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Rapid Recovery 简介
Rapid Recovery 是一套备份、复制和恢复解决方案，其提供了近乎为零的恢复时间目标和恢复点目标。Rapid
Recovery 提供数据保护、灾难恢复、数据迁移和数据管理。您可以执行裸机还原（对于相似或不相似的硬件），
并可将备份还原至物理或虚拟机器，无论备份的来源如何。Rapid Recovery 还可以存档到云、DL 系列备份和恢复
设备或您所选的受支持的系统。借助 Rapid Recovery，您可以复制到一个或多个目标，从而增加冗余和安全性。

Rapid Recovery 可以提供：

• 灵活性。您可以执行通用恢复以恢复到多个平台，包括从物理到虚拟、虚拟到物理、虚拟到虚拟和物理到物
理的还原。

• 云集成。您可以将 VM、存档和副本导出到云，并从云中的存档执行 Bare Metal Restore。兼容的云服务包
括 Microsoft Azure、Amazon Web Services (AWS)、任何基于 OpenStack 的提供商（包括 Rackspace）以
及 Google Cloud。美国政府特定平台包括 AWS GovCloud (US) 和 Azure Government。

• 智能重复数据消除。您可以通过只存储一次数据并在此后引用数据来减少存储需求（每个存储库或加密域存
储一次数据）。

• 迅速恢复。我们的 Live Recovery 功能允许您首先访问重要数据，同时并行完成其余的还原操作。

• 文件级别恢复。您可以从本地、远程位置或云端在文件级别恢复数据。

• 文件级别搜索。通过使用您指定的条件，您可以在一系列恢复点中搜索一个或多个文件。从搜索结果中，您
可以直接从 Core Console 选择所需的文件并将文件恢复到本地 Core 计算机。

• 虚拟支持。Rapid Recovery 支持一次性虚拟导出，使您可以从恢复点生成可引导的 VM；还支持虚拟备用
（其中，将在每次备份后持续更新您生成的可引导 VM）。您甚至可以执行面向 Microsoft Hyper-V 群集共享
卷的虚拟导出。

• Rapid Snap for Virtual 支持。虚拟化增强支持包括适用于 vCenter/ESXi VM 和 Hyper-V VM 的无代理保
护。Rapid Snap for Virtual 包括适用于 VMware ESXi 5.5 和更高版本（未安装代理软件）的保护和自动发
现。基于主机的保护支持您只需在 Microsoft Hyper-V 主机上安装 Rapid Recovery Agent，便可以为其所有
来宾 VM 提供无代理保护。

• 应用程序支持。Rapid Recovery Agent 提供了面向 Microsoft Exchange、SQL Server 和 Oracle 的应用程序
支持。当您在 Core 中保护这些应用程序服务器时，备份快照将自动感知应用程序；在创建快照之前，将完
成待处理的事务和滚动的事务日志，并把缓存刷新到磁盘。支持特定的应用程序功能，包括 SQL 可附加性
（适用于 SQL Server）和数据库完整性 DBVERIFY 检查（适用于 Oracle）。应用程序感知功能也扩展到了
适用于 SQL Server 和 Exchange Server 的无代理保护。

有关 Rapid Recovery 的更多信息，请参阅以下资源。

• Rapid Recovery 产品支持网址：https://support.quest.com/zh-cn/rapid-recovery/。

• 文档网址：https://support.quest.com/zh-cn/rapid-recovery/technical-documents/。

https://support.quest.com/rapid-recovery/
https://support.quest.com/rapid-recovery/technical-documents/
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Core Console
本章介绍了 Rapid Recovery Core Console 用户界面 (UI) 的不同元素。

访问 Rapid Recovery Core Console
要访问 Rapid Recovery Core Console，请完成以下步骤。

• 要访问 Rapid Recovery Core Console，请执行以下操作之一：

1. 从本地登录到 Rapid Recovery Core 服务器，然后双击 Core Console 图标。
2. 或者，在网页浏览器中键入以下 URL 之一：

▪ https://<yourCoreServerName>:8006/apprecovery/admin/ 或

▪ https://<yourCoreServerIPaddress>:8006/apprecovery/admin/

  NOTE: 由于 Rapid Recovery Core Console UI 取决于 JavaScript，因此您用来访问 Core Console
的 Web 浏览器必须启用 JavaScript。
NOTE: 如果已更改 Rapid Recovery 服务的默认端口，则应相应地更新上述 URL 中的端口。

了解快速入门指南
快速入门指南功能向您提供用于配置和使用 Rapid Recovery Core 的一系列指导性建议任务。

首次升级到或安装 Rapid Recovery Core 并导航至 Core Console 时，将自动显示“Quick Start Guide”（《快速入门
指南》）。单击指南的欢迎页面上的入门指南可查看各种建议的配置任务。使用跳过步骤和返回选项可浏览指南。
查看最后一项建议的任务后，单击完成以关闭指南。

可以随时从 Core Console 中的“帮助”菜单再次启动“快速启动指南”。您也可以在快速入门指南中选择隐藏欢迎页
面。

除非您隐藏“Quick Start Guide”（《快速入门指南》），否则每次登录 Rapid Recovery Core Console 并访问主
页页面时将重新显示该指南。有关更多信息，请参阅隐藏快速入门指南。

您无需执行指南建议的步骤。您可以只查看建议的任务，使用跳过步骤和返回选项导航有关任务。（可选）要在任
何点上隐藏指南，请单击退出指南。

如果选择快速入门指南建议的任何配置任务请按照指南的任何步骤中的提示操作，且将显示相应向导或用户界面中
的相关区域。本文介绍了完成指南建议的每项任务的过程，如下表所示。

  NOTE: 并非所有用户都需要执行快速入门指南建议的所有配置任务。您必须根据特定需要了解要完成的任
务。

快速入门指南阐述了以下配置任务：
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表 1. 快速入门指南配置任务

功能 简短说明 选择任务的结果，链接到过程

保护 保护单台机器、保护服务器群
集或使用批量保护来保护多台
机器

单击“保护”或从下拉菜单中选择保护机器以打开“保护机器向
导”。有关完成“保护机器向导”的信息，请参阅 保护机器。
从下拉菜单中选择保护群集以打开“连接到群集”对话框。有关
保护群集的更多信息，请参阅 保护群集。
从下拉菜单中选择批量保护将打开“保护多台机器向导”。有关
完成“保护多台机器向导”的信息，请参阅 关于保护多台计算
机。

复制 设置从主（源）Core 到次要
（目标）Core 的复制

单击复制以打开“复制”页面。提示您使用“复制向导”添加目标
Core。有关使用“复制向导”在自管 Core 上设置复制的信息，
请参阅 复制到自管目标 Core。有关复制的一般信息，请参阅
配置复制。

虚拟导出 执行从受保护机器到虚拟机的
一次性导出或建立连续导出

单击导出以执行从受保护机器到虚拟机的数据导出。您可执
行一次性导出，或设置 Virtual Standby 进行连续导出到虚拟
机。有关虚拟导出的信息，请参阅 使用 Rapid Recovery 导
出至虚拟机。

管理和配置 允许您设置 Rapid Recovery
Core 的其他配置

单击更多以查看可以管理或配置的其他功能。功能包括存
档、装载、引导 CD、存储库、加密密钥、云帐户、文件搜
索、保留策略、通知、报告、日志等等。

配置加密 添加或导入可以用于一台或多
台受保护机器的加密密钥

单击加密密钥，通过添加或导入加密密钥管理受保护数据的
安全性。可以将加密密钥应用到一台或多台受保护的机器。
有关加密的信息，请参阅主题 加密。

配置通知 设置事件、警告和警报的通知 单击事件将指定事件、警告和警报的通知组。要通过电子邮
件发送通知，您还必须创建 SMTP 服务器设置。有关管理事
件的更多信息，请参阅主题事件，包括配置通知组和主题 配
置电子邮件服务器。

管理保留策略 查看或更改 Core 的默认保留
策略

单击保留策略以打开 Core 的“保留策略”页面。您可以在此
定义汇总前恢复点保持的时间长短。有关保留策略的概念信
息，请参阅主题 管理老化数据。有关过程信息，请参阅 管理
保留策略。

还原 从 Core 上的恢复点还原数据 单击还原以打开“还原机器向导”。有关还原数据的程信息，请
参阅主题关于从恢复点还原数据。

隐藏快速入门指南
首次升级到或安装 Rapid Recovery Core 时，将自动显示“快速启动指南”。

从“帮助”下拉菜单中选择“快速启动指南”及每次访问 Core Console 上的“主页”页面时，也会显示该指南。

要隐藏“快速入门指南”，请使用以下过程。

• 在 Rapid Recovery Core Console 中，如果正在查看“快速启动指南”的欢迎页面，请执行以下操作：

• 如果要隐藏“快速启动指南”的欢迎页面，请选择不再显示。
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  NOTE: 下次及每次打开“快速启动指南”时，此选项将隐藏欢迎页面，直到升级 Rapid Recovery
Core 为止。
NOTE: 如果选择隐藏此页面，并希望以后访问高级选项，则选择向导中的返回查看此隐藏页面。

• 如果要隐藏此会话的“快速入门指南”，则单击关闭。

此时将关闭“快速入门指南”。下次访问 Core Console 上的“主页”页面时，将重新显示“快速启动指南”。
您还可以从“帮助”菜单中打开快速入门指南。

• 在“快速入门指南”的任意页面中单击退出指南。

此时将关闭“快速入门指南”。如果选择此选项，则仍可以从“帮助”菜单中打开“快速入门指南”。

导航 Rapid Recovery Core Console
当登录 Core Console 并单击

主页
 图标时，将显示

主页
页面。

主页
页面为您提供 Rapid Recovery Core 视图及

其两个选项。在主查看区域中，默认内容为新的 Core 仪表板，其中显示您的系统上的一组实时报告。默认仪表板
报告包括最新传输作业状态、每个机器传输、存储库概览以及受保护机器、复制的机器和仅有恢复点机器的连接
状态。或者，您可以切换到经典“摘要表”视图。在此视图中，页面标题显示 Rapid Recovery Core 的显示名称，并
且您可以看到摘要表，其中显示受保护计算机、存储库和最近的警报。有关更多信息，请分别参阅了解“主页”页面
（摘要表视图）和了解 Core 仪表板报告。

在主页页面上（和 Core Console 中的每个页面上），左侧导航区域显示在 Core 上受保护的项目。您可以通过执行
以下操作之一来导航到 UI 中的其他页面：

•
从左侧导航区域中的图标栏单击相应的图标。可从图标栏访问的选项包括  复制、  虚拟备用、  事

件、  设置和  更多。

• 在图标栏上展开 （更多）菜单，然后选择一个目标。

• 从按钮栏中单击一个按钮或菜单选项。按钮包括  保护、  恢复、  存档和  复制。

当您从左侧导航区域选择一个项目时，Core Console 的焦点将变为显示有关该项目的摘要信息。例如，如果您单
击受保护机器的名称，Core Console 将仅显示有关该机器的信息，而不是有关 Core 的信息。在本例中，受保护机
器的显示名称显示为页面标题。子菜单会出现在右侧，可让您查看有关受保护机器的特定信息。菜单选项包括：“摘
要”、“恢复点”、“事件”、“设置”、“报告”以及“更多”。

要返回查看有关 Core 的信息，包括仪表板报告或多台受保护或被复制计算机的摘要视图，请单击 UI 左上角的
主页图标。在主页页面上，您可以单击页面右上角的红色链接来在仪表板视图和摘要页面视图之间切换。

您可以使用 Core Console 顶部的标题为您正在 Core 中查看的信息提供上下文。例如：

• 每当您看到 Core 的显示名称或 IP 地址用作页面标题时，即表明您正在查看有关 Core 的摘要信息。

• 如果标题为“仪表板”，即表明您正在查看 Core 仪表板。

• 如果您在页面顶部看到受保护机器的显示名称或 IP 地址或者“摘要”窗格，即表明您正在查看有关受 Core 保
护或在 Core 中复制的单台机器的信息。

• 如果您看到“受保护计算机”标题，即表明您正在查看有关 Rapid Recovery Core 中所有受保护计算机的信
息。

• 如果您看到“计算机复制自...”标题，即表明您正在查看有关在 Rapid Recovery Core 中复制的所有计算机的
信息。

• 如果您看到页面标题“仅有恢复点”，即表明您正在查看有关此 Core 上所有仅有恢复点的计算机的信息。

有关可从每个页面上获取的特性和功能的信息，请查看以下相应部分。
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有关查看受保护机器的更多信息，请参阅查看“受保护机器”菜单。有关管理受保护机器的更多信息，请参阅管理受
保护机器。

有关查看复制机器的更多信息，请参阅查看传入和传出复制。

有关查看仅有恢复点的计算机的更多信息，请参阅 查看“仅限恢复点”菜单。

了解左侧导航区域
Core Console 的左侧导航区显示在用户界面的左侧。此导航区域中的内容可能会有所不同，具体取决于您的 Rapid
Recovery Core 中保护的对象类型。

左侧导航区域始终包含以下内容：

• 图标栏。用于在 Core Console 的主页面之间进行导航。

• 文本筛选器。文本筛选器是一个文本字段，该字段可让您筛选在其下出现的各种菜单中显示的项目。单击文
本筛选器右侧的箭头可展开和折叠其下出现的每个菜单。

在这些元素之后，左侧导航区域一般会显示菜单来帮助您导航，筛选和查看 Core 上受保护的对象。这包括受保护
机器、被复制的机器等。

每个菜单均为上下文相关；也就是说，每个菜单仅在相关时才显示在 Core Console 中。例如，如果您保护至少一
个机器，将显示“受保护机器”菜单，以此类推。

有关更多信息，请参阅查看 Core Console 用户指南中的左侧导航区域表。

See also: 查看受保护机器的摘要信息
See also: 查看主机的摘要信息
See also: 复制
See also: 了解自定义组

查看 Rapid Recovery Core Console 主页页面
每次登录到 Rapid Recovery Core Console 时，或每次单击图标栏中的

主页
   图标时，就会显示

主页
页面。

主页页面提供一个仪表板视图和熟悉的摘要表视图。摘要表是默认视图。

您可以通过单击主页页面右上方的仪表板切换图标 ，在主页页面上的视图之间切换。

在“主页”页面和 Core Console 的其他各页面中，您可以通过利用左侧导航区域导航到您想要的功能。

有关更多信息，请参阅以下主题：

• 了解左侧导航区域

• 了解 Core 仪表板报告

• 了解“主页”页面（摘要表视图）

• 查看 Core Console 用户指南

了解“主页”页面（摘要表视图）
主页页面仅适用于 Core。在仪表板视图中，它显示实时图形报告。当切换到摘要表视图时，主页页面显示 Core 保
护或复制的所有机器、与您的 Core 关联的存储库以及此 Core 上的机器警报。

主页
页面上每个窗格的视图可展开或收缩。例如，如果单击“受保护机器”窗格右上角的 （收缩视图）图标，则

受保护机器的视图将收缩，仅窗格的名称可见。要展开视图以再次查看所有受保护计算机，请单击 （展开视
图）图标。
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下表介绍了当处于摘要表视图时主页页面上的各种元素。

表 2. “主页”页面选项

UI 元素 说明(D)

受保护机器 “受保护机器”窗格列出了此 Core 保护的机器。无论是否有任何机器已添加到您的 Core 中
保护，此窗格都会显示。
此部分包括每台受保护机器的以下信息：

• 机器类型。图标显示机器是物理机器、虚拟机还是受保护的群集。

• 状态。“状态”列中的彩色圆圈显示受保护机器可访问、已暂停还是脱机且不可访问。

• 显示名称。受保护机器的显示名称或 IP 地址。

• 存储库名称。存储该机器恢复点的存储库名称。

• 上次快照。Rapid Recovery 是为该计算机创建最近的恢复点快照的日期和时间。

• 恢复点。存储在存储库中的恢复点数量以及每个受保护机器的空间使用。

• 版本。该机器上安装的 Rapid Recovery Agent 软件版本。

如果您单击此窗格中显示的特定机器名称，此时将显示“摘要”页面，其中显示所选机器的
摘要信息。有关可以在“摘要”页面上完成内容的更多信息，请参阅查看受保护机器的摘要
信息。

复制机器 “复制机器”窗格列出此 Core 从另一个 Core 复制的任何机器。除非您的 Core 从另一个
Core 复制机器，否则不会出现此窗格。
此部分包括每台复制机器的以下信息：

• 机器类型。图标显示机器是物理机器、虚拟机还是受保护的群集。

• 状态。“状态”列中的彩色圆圈显示复制机器可访问、已暂停还是脱机且不可访问。

• 显示名称。复制的机器的显示名称或 IP 地址。

• 复制名称。您在此目标 Core 上复制的任何机器的源 Core 的显示名称。当设置复制
时，您可以定义此名称。

• 存储库名称。存储该机器恢复点的存储库名称。

• 最后复制的快照。Rapid Recovery 是创建原始受保护计算机的最新副本的日期和时
间。

• 恢复点。存储在存储库中的恢复点数量以及每台复制机器的空间使用。

• 版本。该计算机上安装的 Rapid Recovery Agent 软件版本。

如果单击此窗格中显示的特定机器，将出现“摘要”页面，显示该复制机器的摘要信息。

仅有恢复点的机
器

“仅有恢复点的机器”窗格列出当已保留恢复点时已从保护或复制范围中删除的任何机器。
这些机器可用于文件级别的恢复，但无法用于裸机还原、恢复整个卷或添加快照数据。除
非您有任何机器符合此定义，否则不显示此窗格。
该部分包括仅限恢复点机器的以下信息：

• 机器类型。图标显示机器是物理机器、虚拟机还是受保护的群集。

• 状态。“状态”列中的彩色圆圈显示仅有恢复点的机器可访问、已暂停还是脱机且不可
访问。

• 显示名称。保留其恢复点的机器的显示名称或 IP 地址。

• 存储库名称。存储该机器的恢复点的存储库的名称。

• 恢复点。存储在存储库中的恢复点数量以及每个仅有恢复点的机器的空间使用。



用户指南
了解 Core 仪表板报告

20

UI 元素 说明(D)

如果单击此窗格中显示的特定机器，将出现此仅有恢复点的机器的“摘要”页面。

DVM 存储库 不管是否创建了任何重复数据消除卷管理器 (DVM) 存储库，对于 DL1000 都会显示此窗
格。除非您的 Core 有一个或多个 DVM 存储库，否则此窗格不会出现。
它包括每个 DVM 存储库的以下信息：

• 类型。一个图标描述存储库。

• 状态。“状态”列中的彩色圆圈显示存储库已安装并可接受恢复点传输、不可访问还是
处于错误状态。

• 存储库名称。存储库的显示名称。

• 空间使用。存储库中使用的总空间量以及存储卷的大小或区域。

• 受保护数据。存储库的已用空间容量。

• 计算机。在存储库中存储了相应恢复点的计算机的数量。

• 恢复点。存储在存储库中的恢复点数量。

• 压缩率。存储库压缩数据以节省空间的比率。

有关更多信息，请参阅了解存储库。

警报 本部分列出了 Core 的重要警报和它保护的每台机器。本部分包括以下信息：

• 图标。图标栏表示警报性质。这些包括信息性消息、错误

• 日期。显示 Rapid Recovery 发出警报时的日期和时间。

• 消息。介绍警报。

您也可以在“Core 事件”页面上查看这些详细信息。有关更多信息，请参阅使用任
务、警报和日记页面查看事件。

了解 Core 仪表板报告
Core 仪表板显示一组包含 Core 相关数据、所保护的计算机以及保存到存储库中的快照的实时图形报告。仪表板报
告包括：

• “Core 系统”报告

◦ 故障监视器。此报告显示作业活动、和许可证门户的连接和传输活动以及早检测系统中的问题。单击时
钟小部件以清除所有已跟踪活动并监控新的事件。

◦ 存储库。此报告显示与您的 Core 关联的存储库。它将显示存储库数目、每个存储库中受保护机器的数
量、恢复点数量以及压缩或重复数据消除的百分比。此报告每分钟刷新一次。

• “计算机”报告

◦ 机器连接。此报告显示受保护和已复制到 Core 上的机器的连接状态。它还会显示 仅有恢复点的机器
上的数据连接。

• “快照”报告

◦ 传输作业。此报告显示在过去 24 小时内已完成的所有快照数据传输（包括基本映像和增量快照）。快
照包括基本映像和增量快照。此仪表板报告以圆形图显示。

◦ 每台机器的传输作业。此作业显示受保护机器在过去 24 小时内成功和失败的传输作业数。此仪表板报
告以线形图显示。
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在“仪表板”窗格顶部，您可以单击 （展开）小部件，用上述三种类别来显示仪表板上所显示的报告列表。每种
报告类别和报告都带有一个复选框。若选中此框，报告或类别将显示在仪表板上。若取消选择此选项，则不会显示

报告。如此一来，您可在仪表板上轻松更改报告显示情况。如果单击 （收缩），菜单将消失。

通过单击报告标题中的向上或向下箭头，您还可以折叠或展开仪表板上的任何报告视图。一些仪表板报告（计算机
连接和存储库）的箭头旁边有一个加号，通过该加号，您可以分别添加另一个受保护机器或另一个存储库。

您也可以通过拖放移动仪表板上其他报告的位置，以按您使用最有效的方式对报告进行排序。

查看“受保护机器”菜单
在 Rapid Recovery 用户界面中，“受保护机器”菜单显示在左侧导航区域中。与导航区域中的所有菜单卷标一样，此
菜单的卷标全部以大写字母形式显示。默认情况下，此菜单完全展开，并显示受此 Core 保护的机器列表。如果已
保护任何服务器群集，它们都将包括在此列表中。

通过单击此菜单左侧的箭头，您可以折叠或展开 Core 中的受保护机器和服务器群集视图。

“受保护机器”菜单包括右侧的一个下拉菜单，其中列出可在所有受保护机器上执行的功能。单击受保护机器右侧的
箭头以查看菜单。

“受保护机器”菜单中列出的每台机器也包括一个下拉菜单，仅控制该机器的功能。

如果在 Rapid Recovery Core 中管理服务器群集，则群集也会显示在左侧导航菜单中。从任何群集的下拉菜单中，
也可以浏览至所选群集的受保护节点页面。

如果单击“受保护机器”菜单左侧的箭头，则会收缩受保护机器和服务器群集列表，且不会列出任何机器。再次单击
此箭头将重新展开机器列表。

单击“受保护机器”菜单中的任何机器名称将打开该机器的“摘要”页面。有关可以在“摘要”页面上完成内容的更多信
息，请参阅 查看受保护机器的摘要信息。

最后，直接单击受保护机器菜单会导致主要内容区域中显示受保护机器页面，并具有单个窗格显示此 Core 上的受
保护机器。有关可以在“受保护机器”页面的受保护机器窗格中完成的内容的更多信息，请参阅 。

  NOTE: 从受保护机器页面中，您可以单击图标栏中的主页图标从 Core 角度返回到某个视图。

查看受保护机器的摘要信息
当您在 Core Console 中单击受保护机器的名称时，将显示摘要页面。在此页面上，至少包含一个摘要窗格和卷窗
格。如果将某台机器添加到复制，也会显示复制窗格。

如果有一个或多个受保护 Exchange Server，您还将看到 Exchange Server 信息窗格，其包含有关受保护
Exchange Server 的信息。

如果有一个或多个受保护 SQL Server，您还将看到 SQL Server 信息窗格，其包含有关受保护 SQL Server 的信
息。

此页面顶部是您可以在受保护机器上执行的操作的菜单。在页面下面，至少显示一个“摘要”窗格和“卷”窗格。如果将
某台机器添加到复制，也会显示“复制”窗格。

当在“摘要”页面和所有其他视图上显示受保护机器的信息时，页面顶部会显示一个菜单以及您可以执行的功能。此
菜单显示在受保护机器的名称正下方。

See also: 查看“摘要”窗格
See also: 查看受保护计算机上的卷
See also: 查看复制信息
See also: 查看“Exchange Server 信息”窗格
See also: 查看“SQL Server 信息”窗格
c_Viewing_summary_information_for_a_host.xml

c_Viewing_summary_information_for_a_host.xml
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查看“摘要”窗格
摘要窗格包含有关受保护计算机的摘要信息，其中包括主机名、最后一次快照的日期和时间、下一次计划快照的日
期和时间、加密密钥信息和 Rapid Recovery Agent 软件的版本信息。还有指向详细的计算机“系统信息”页面的链
接。

查看受保护计算机上的卷
对于任何受保护计算机，从“摘要”页面“卷”窗格中，您可以为列出的任何卷执行以下操作：

• 为选定的卷设置保护计划。通常在第一次保护机器时，就会创建保护计划。有关修改保护计划的更多信息，
请参阅 在“简单模式”中创建自定义保护计划。

• 强行执行基本映像或快照。快照通常根据保护计划发生。然而，在任何时候，您可以为所选卷强制基本映像
或增量快照。有关更多信息，请参阅强制创建快照。

查看复制信息
复制窗格包含关于复制计算机的摘要信息，包括复制名称、复制状态、进度和可用空间。

查看“Exchange Server 信息”窗格
仅为属于 Exchange Server 的受保护机器显示 Exchange Server 信息窗格。

此窗格包含关于受保护 Exchange Server 的摘要信息，包括已安装的 Microsoft Exchange 版本、Exchange 的安装
路径以及为 Exchange 邮箱数据定义的路径。

“邮件存储”网格显示了 Exchange 数据库 (EDB) 名称、EDB 文件的路径、日志文件的存储路径、日志前缀、系统路
径、数据库可用性组 (DAG) 和邮件存储类型。

查看“SQL Server 信息”窗格
仅为属于 SQL Server 的受保护机器显示 SQL Server 信息窗格。

此窗格中包含有关受保护 SQL Server 的摘要信息。您可以展开数据库信息以查看数据库中的每个表的详细信息。
您还可以查看数据库或表名称以及数据库路径。

查看主机的摘要信息
当您在 Core Console 中单击虚拟机监控程序或群集主机的名称时，将显示摘要页面。在此页面上，至少包含一个
功能操作栏、一个“摘要”窗格和一个“处理器”窗格。操作栏显示在主机所有页面的顶部。“摘要”窗格中包含主机名
称、虚拟化软件等信息。“处理器”窗格中包含一份表格，其中列出了各处理器的架构、核心数量、线程数、时钟频
率以及说明。

视计算机所属的主机类型而定，可能还会显示以下的其他窗格：

• SMB 服务器。如果 Hyper-V 主机使用一台或多台 SMB 服务器，此部分会列出各台 SMB 服务器的主机名。

• 节点。群集主机的摘要页面包含一个用于列出各节点主机名以及 Rapid Recovery 版本号的部分。

• 卷。如果使用无代理保护，Hyper-V 主机的“摘要”页面中将包含此部分，其中会列出各个受保护卷的名称、
文件系统、空间使用情况、当前计划以及下一个快照。

• 共享磁盘。如果使用无代理保护的 Hyper-V 主机拥有一个或多个共享 VHDX，此部分将列出各虚拟硬盘的名
称和路径。
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有关 CSV 群集的信息，请参阅 Rapid Recovery ###### 中的“群集共享卷支持”。有关其他相关主题的信息，请参
阅以下链接：

• 查看受保护机器的摘要信息

• 了解 Rapid Snap for Virtual

查看计算机的恢复点
“恢复点”页面显示为受保护机器收集的恢复点列表，以及相关机器和存储库数据。在该页面中，您可以安装、导出
和还原特定恢复点，以及删除恢复点。

页面分成两个窗格：“恢复点摘要”和“恢复点”。“摘要”窗格不包含任何可操作链接。它只显示以下机器数据。

表 3. “恢复点摘要”窗格数据

UI 元素 说明(D)

恢复点总计 为此特殊受保护机器收集的恢复点的数量。

受保护数据合计 受保护机器上的数据量存储在该存储库中。

存储库 Rapid Recovery 在其中存储该受保护机器恢复点的存储库名称。

存储库状态 进度条显示存储库已使用总空间的百分比。已使用数据量和存储库总容量将显示进度条下
方。

有关更多信息，请参阅。

查看受保护机器的事件
在事件页面上，您可以查看选定受保护机器上的已发生或正在进行的作业。页面顶部的按钮，可导航至三个类别活
动中的作业列表：

• 任务。为使操作成功而必须由 Rapid Recovery 执行的作业。

• 警报。与任务或事件相关的包含错误和警告的通知。

• 日记。所有受保护机器的任务和警报的组合。

下表包含事件页面上每个元素的介绍。

表 4. “事件”页面元素

UI 元素 说明(D)

搜索关键字 可在每一类中搜索指定项目。仅可用于任务。

从 为缩小结果范围，您可以输入开始搜索的日期。仅可用于任务。

至 为缩小结果范围，您可以输入停止搜索的日期。仅可用于任务。
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UI 元素 说明(D)

状态图标 每个图标表示不同的作业状态。对于警报和任务，通过单击其中一个图标，您可按该状态
筛选列表，本质上可生成报告。再次单击图标将移除筛选的状态。您可以通过多个状态进
行筛选。状态包括：

• 活动。正在进行的作业。

• 排队。一项作业开始前须等待另一作业完成。

• 正在等待。等待您批准或完成的作业，如种子驱动器。（有关种子驱动器的更多信
息，请参阅复制。）

• 完成。成功完成的作业。

• 失败。失败并未完成的作业。

服务图标 该按钮将服务作业添加到作业列表中。单击此图标时，每个状态图标上将显示一个较小的
服务图标，可以让您筛选具有这些状态的服务作业（如果存在）。服务作业包括删除索引
文件或移除机器保护。

导出类型下拉列
表

下拉列表包含可以导出事件报告的格式。仅可用于任务。它包括以下格式：

• PDF

• HTML

• CSV

• XLS

• XLSX

（导出图标） 将事件报告导出到选择的格式。仅可用于任务。

页面选择 事件报告可以包括多个页面的多个作业。事件页面底部的数字和箭头可让您导航报告的其
他页面。

事件页面显示表中的所有事件。下表列出了为每个项目显示的信息。

表 5. “事件”摘要表的详细信息

UI 元素 说明(D)

状态 显示任务、警报或日记项目的状态。可用于警报或日记项目，单击标题以按状态筛选结
果。

名称(M) 名称仅可用于任务。此文本字段列出了为这台受保护机器完成的任务类型。示例包括卷的
传输、维护存储库、汇总、执行可安装性检查、执行校验和检查，等等。

启动时间 可用于任务、警报和日记项目。显示了作业或任务开始时的日期和时间。

结束时间 仅可用于任务。显示了任务完成时的日期和时间。

 作业详细信
息

仅可用于任务。打开监控活动任务对话框，使得您可以查看特定作业或任务的详细信息。
这些详细信息包括作业 ID、Core 传输数据的速率（如果相关）、作业完成经过时间、总
工作量（以 GB 为单位）以及与作业关联的所有子任务。

消息 可用于警报和日记项目。此文本字段提供了警报或日记项目的描述性消息。
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查看受保护机器的报告
使用报告  下拉菜单可为选定的受保护机器按需生成报告。

• “作业”报告提供了有关所选机器的成功作业和失败作业状态的报告。可以在失败报告中进一步查看失败的作
业。有关此报告类型的更多信息，请参阅了解“作业”报告。

• “失败”报告提供了有关指定机器的失败和已取消 Core 作业的信息。有关此报告类型的更多信息，请参阅了解
故障报告。

有关生成这些报告的更多信息，请参阅按需生成 Core 报告。

从导航菜单查看被复制的机器
如果您的 Core 从另一个 Rapid Recovery Core 复制机器，则源 Core 的显示名称将在 Core Console 的左侧导航
区域中显示为可折叠菜单。与导航区域中的所有菜单标签一样，此复制机器菜单名称会以所有字母大写的形式显示
在“受保护机器”菜单下方。默认情况下，复制的机器菜单将完全展开并列出来自该源 Core 的、在您的目标 Core 上
复制的所有机器。

通过单击此菜单左侧的箭头，您可以折叠或展开来自该源 Core 的复制机器的视图。

每个复制的机器菜单都在右侧包含了一个下拉菜单，其中包括了可同时在来自该源 Core 的所有复制机器上执行的
功能。单击复制的机器菜单右侧的箭头以查看您可以执行的功能的下拉式列表。其中包括以下操作：

• 暂停复制。如果复制目前处于活动状态，此操作会在您恢复之前停止复制。

• 恢复复制。如果复制已暂停，此操作将再次开始复制。

• 强制复制。按需复制，而非按计划时间复制。

• 移除复制。删除源 Core 和目标 Core 之间的复制关系。（可选）您可以删除此 Core 中存储的恢复点。有关
更多信息，请参阅从源 Core 删除传出复制或从目标 Core 删除传入复制。

直接单击导航菜单中的源 Core 名称会导致从 [源 Core 名称] 复制的机器页面显示在主要内容区域中。有关可以在
该页面上实现的功能的详细信息，请参阅查看传入和传出复制。

暂停和恢复复制
强制复制
从源 Core 删除传出复制
从目标 Core 删除传入复制

查看“仅限恢复点”菜单
如果满足以下其中一个条件，则“仅有恢复点”菜单会显示在左侧导航区域中：

• 如果您的 Rapid Recovery Core 保留来自以前受保护计算机的一些恢复点。

• 如果您删除了复制，但保留了恢复点。

与导航区域中的所有菜单卷标一样，此菜单的卷标全部以大写字母形式显示。

通过单击此菜单左侧的箭头，您可以折叠或展开仅限恢复点机器的视图。

菜单包括右侧的一个下拉菜单，其中列出可在所有仅限恢复点机器上同时执行的功能。在这种情况下，可执行的唯
一功能是从 Core 移除恢复点。

  CAUTION: 该操作将删除 Rapid Recovery Core 中所有仅有恢复点的机器，永久删除，防止从该 Core 中的
这些恢复点还原信息。

t_Pausing_and_resuming_replication.xml
t_Forcing_replication.xml
t_Removing_outgoing_replication_from_the_source_Core.xml
t_Removing_incoming_replication_from_the_target_Core.xml


用户指南
使用“错误”对话框

26

查看自定义群菜单
只有您已定义一个或多个自定义组，“自定义组”菜单才会出现在左侧导航区。与导航区域中的所有菜单卷标一样，
此菜单的卷标全部以大写字母形式显示。

通过单击其左侧的箭头，您可以折叠或展开此菜单中的项目。

“自定义组”菜单包括右侧的一个下拉菜单，其中列出可在该组中所有类似项目上同时执行的功能。

有关更多信息，请参阅了解自定义组。

使用“错误”对话框
Rapid RecoveryRapid Recovery Core Console 用户界面中出错时，例如尝试输入一个无效的参数，会出现一个“错
误”对话框。对话框通常显示错误的原因，包括提供有关错误更多信息的链接和一个关闭按钮。您必须在继续前关
闭“错误”对话框，但您可能想查看有关错误的更多信息。

在“错误”对话框中，选择以下选项：

用户界面错误引起的“错误”对话框显示无法在 Rapid Recovery“事件”页面中进行跟踪，因为它们只是验证或数据
录入错误。然而，当您单击“搜索知识库”选项来查找错误时，那么针对该错误提供的 URL 链接将被记录到 Core
AppRecovery.log 文件中。您可以使用文本字符串“URL 生成的 KB 文章”搜索日志，以在浏览器中查看 URL 的每
个错误。有关下载或查看 Core 错误日志的详细信息，请分别参阅主题 下载和查看 Core 日志文件 或 访问 Core 日
志。
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Core 设置
本节介绍如何管理和更改 Rapid Recovery Core 的设置，同时还介绍了 Core Console 提供的主要功能按钮和工
具。

Rapid Recovery Core 默认配置了各项可调节的设置，以便为大多数用户提供最佳性能。这些设置会影响 Core
Console 中的显示信息或影响 Rapid Recovery Core 的性能。从图标栏中，单击 （设置）以访问 Core 设置。

页面顶部以按钮形式横向显示了一系列主要功能。如需访问其中某项功能，请单击相应按钮。有关这些按钮的更多
信息，请参阅 Core 设置主要功能。

主要功能按钮下方显示了可配置的 Core 设置。如需查看任一设置的全部配置选项，请单击“设置”窗格左侧的快捷方
式链接，或在页面右侧向下滚动查看。有关完整的 Core 设置的更多信息，请参阅 Rapid Recovery Core 设置。

您也可以访问 Core 工具，例如，查看系统信息摘要或下载 Core 日志文件。有关更多信息，请参阅Core 级工具。

Core 设置主要功能
（设置）页面顶部以按钮形式横向显示了一系列主要功能。如需访问其中某项功能，请单击相应按钮。

下表介绍了“设置”页面上可用的功能按钮。

表 6. Core 设置主要功能

主要功能按钮 说明(D)

备份设置 将 Core 配置设置备份到您指定的 XML 文件。指定指向 Core 服务器的本地完全限定路
径。

还原设置 如果 Core 设置已有备份 XML 文件，您可通过此选项为您要从中还原 Core 设置的文件指
定名称和本地路径。使用此功能可以还原 Core 设置，或从另一个 Core 迁移。您还可选择
还原存储库。

重新启动 Core
服务

此选项能从容有序地关闭 Core 服务然后再启动。

关闭 Core 服务 此选项能从容有序地关闭 Core 服务。

有关备份和还原 Core 设置的更多信息，请参阅 备份并还原 Core 设置。

有关关闭并重新启动 Core 服务的更多信息，请参阅 重启或关闭 Core 服务。

备份并还原 Core 设置
您可以将 Core 设置信息备份到文件，如果 Core 计算机有问题或您想要将这些设置迁移至其他计算机，您稍后可
以还原这些设置。已备份的信息包括存储库元数据（如存储库名称、数据路径和元数据路径）；Core 中受保护的
机器；复制关系（目标和源）；配置用以虚拟备份的机器；以及有关加密密钥的信息。

该过程仅还原配置设置而未还原数据。安全性信息（如验证凭据）未存储在配置文件中。保存 Core 配置文件无安
全性风险。
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  NOTE: 在使用该过程还原 Core 设置前，您首先必须备份 Core 设置信息。

使用该过程备份和还原 Core 设置。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置）。

此时将显示 Settings（设置）页面。在设置类别上方“设置”窗格的顶部，您会看到备份设置或还原设置的选
项。

3. 如果您想要备份 Core 设置，请继续执行步骤 4。如果您想要还原 Core 设置，请继续执行步骤 6。
4. 要以 XML 文件格式备份当前设置，单击设置页面顶部的备份设置。

此时将显示“备份 Core 配置”对话框。

5. 在“本地”路径文本框中，键入您希望将 Core 设置作为 XML 文件存储在其中的本地可访问 Core 计算机目录
路径，然后单击备份。

例如，键入 C:\Users\Your_User_Name\Documents\RRCoreSettings，然后单击备份。

名为 AppRecoveryCoreConfigurationBackup.xml 的文件将保存到您指定的本地目标文件夹中。

6. 要使用该方法从之前保存的备份 XML 文件中还原 Core 设置，请执行以下步骤。

  NOTE: 还原 Core 配置设置时，Rapid Recovery Core 服务将重新启动。

a. 在设置页面顶部，单击还原设置。
此时将显示还原 Core 配置对话框。
b. 在本地路径文本框中，输入存储 Core 配置设置位置的本地路径。
例如，键入 C:\Users\Your_User_Name\Documents\RRCoreSettings。
c. 如果您不希望还原存储库信息，则继续执行步骤 g。
d. 或者，如果您想要还原配置在备份文件中的存储库信息，请选择还原存储库，然后单击还原。
此时将显示还原存储库对话框。
如果选择从备份配置数据还原存储库信息，则在保存 Core 设置时将显示配置的存储库以进行验证。默
认情况下，将选择所有现有存储库。
e. 验证要还原的存储库信息。如果验证列表中出现多个存储库，而您只要还原其中一些信息，然后取

消选择不要还原的存储库。
f. 如果您对想要还原的存储库选择满意，单击保存。
此时将关闭还原存储库对话框。
g. 在还原存储库对话框中，单击还原。
还原存储库对话框将关闭，而还原过程将开始。会显示一条警报提示存储库服务配置已更改。
h. 如果有无法还原的配置设置，您将看到一条错误消息。查看错误的详细信息，以查看是否需要进行

任何操作。有关更多信息，请参阅使用任务、警报和日记页面查看事件。要继续，请单击关闭以清
除错误对话框。

i. 还原配置后，请验证以下各项：

▪ 解锁所有加密密钥。有关更多信息，请参阅解锁加密密钥。

▪ 如果配置虚拟备用机来持续更新网络目标的 VM，您必须在成功同步前，指定虚拟备用机设置中的
网络凭据。有关更多信息，请参阅虚拟机导出。

▪ 如果已配置计划存档以便存档到云帐户，那么您必须指定凭证以便 Core 可以连接到云帐户。有关
使用云帐户连接 Core 的更多信息，请参阅 添加云帐户。

▪ 如果已设置复制，并且您想要还原到目标 Core，请验证源 Core 上的目标 Core 设置（特别是主
机）。有关更多信息，如果管理您自己的 Core，请参阅复制到自管目标 Core。如果复制到由第三
方管理的 Core，请参阅复制到第三方目标 Core。

▪ 如已配置 SQL 连接检查，并且执行检查的 SQL Server 实例位于 Core 计算机上，则在“连接”设置
中指定 SQL 凭据。有关更多信息，请参阅管理 Core SQL 可附加性设置。
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验证“回放引擎”配置已还原，如未还原则更新设置以确保有效通信。有关更多信息，请参阅配置
Replay 引擎设置。

重启或关闭 Core 服务
运行着 Rapid Recovery Core 的计算机总会有要关机或必须重新启动的时候。在 版本 6.2 中，Rapid Recovery
Core 得到增强，提高了其从容关闭并重新启动 Core 服务的能力。

Core UI 现提供 UI 功能，可以一键式重启或关闭 Core 服务。如需执行 Core 服务器计划内维护（包括重新引导或
重新启动），此功能很有用。当相应服务结束了关闭操作后，用户会收到通知。用户可在“Core 设置”页面顶部访问
这些功能。

  NOTE: 另一个有助于从容执行关闭操作的有用功能是：从计划的未来任务中暂挂 Core。有关更多信息，请
参阅主题暂挂或恢复计划的任务。

使用此过程重启或关闭 Core 服务。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置）。

此时将显示设置页面。在设置类别上方“设置”窗格的顶部，您会看到重新启动 Core 服务或关闭 Core 服务的
选项。

3. 如果您想重新启动 Core 服务，请在“设置”窗格顶部，单击 重新启动 Core 服务。

此时将显示一份包含了所有在重启之前必须完成的任务的列表，包括任务进度。
4. 或者，您也可执行以下操作之一：

a. 要强制执行重新启动操作（一种急促的关闭方式，会在任务完成之前直接终止任务），请单击强制
执行重新启动。

b. 要取消重新启动 Core 服务，请单击取消。
5. 如果您想在不立即重启 Core 服务的情况下关闭该服务，请在“设置”窗格顶部，单击 关闭 Core 服务。
6. 或者，您也可执行以下操作之一：

a. 要强制执行关闭操作（一种急促的关闭方式，会在任务完成之前直接终止任务），请单击强制执行
关闭。

b. 要取消重新启动 Core 服务，请单击取消。
相关任务  

See also: 暂挂或恢复计划的任务

Rapid Recovery Core 设置
“设置”窗格的左侧是一个导航栏，其中列出了各项 Core 设置。单击此列表中的任一链接，或在页面右侧向下滚动，
以查看每项 Core 设置的所有配置选项。

当您单击想要更改的设置时，该设置会变为可编辑的控件。执行以下一种操作：

• 当控件是下拉菜单时，请单击向下箭头以列出选项，然后从菜单中选择所需选项。

• 当控件是文本字段时，请输入值。

• 当选项显示“是”或“否”时，请单击被复选框取代的值。如果设置是“是”，请选中复选框。如果值是“否”，请清
除复选框。

• 当选项显示时间值时（例如，显示小时、分钟或秒），您可以单击每个组件并键入新值，或使用向上和向下
箭头选择新值。

对于每项设置，当对所做的更改满意时，请单击  以确认和保存更改并退出编辑模式，或单击  退出编辑模式而
不保存。
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下表介绍了您可以配置的 Rapid Recovery Core 设置。每项设置都有对应的链接，用于连接相关主题以提供更多信
息。

表 7. Rapid Recovery Core 可配置设置

配置设置 说明(D)

一般 常规设置包括普遍用于 Rapid Recovery Core 的配置选项，包括显示选项以及用于 Web
服务器和 Rapid Recovery 服务的端口。
有关 Rapid Recovery Core 常规设置的更多信息，包括如何配置这些设置，请参阅 配置
Core 常规设置。

更新 更新设置控制着“自动更新”功能的各个方面，用于检查更新的 Rapid Recovery 软件版本。
有关更新 Rapid Recovery Core 设置的更多信息，包括如何配置这些设置，请参阅 配置更
新设置。

每夜作业 夜间作业设置是 Core 每天都会执行的自动任务。您可以配置工作的开始时间和要执行的
作业。Quest 建议安排正常营业时间外的作业，以在资源需求高的时候降低系统负载。
有关更多信息，请参阅了解每夜作业、配置 Core 的每夜作业和自定义受保护机器的每夜
作业。

传输队列 如果因缺少资源而无法作业，传输队列设置控制传输操作尝试的次数。可用于确定传输数
据的最大并发传输数和最大重试次数。
有关传输队列设置的更多信息，请参阅修改传输队列设置。

客户端超时 客户端超时设置可确定特定连接请求前的时长或超时前尝试读取和写入操作的时长。
有关客户端超时设置的更多信息，请参阅调整客户端超时设置。

DVM 清除重复
项缓存

重复数据消除功能可确保唯一的信息块只在存储库中存储一次，并创建重复数据块的引用
项。引用存储在重复数据清除缓存中。如果使用加密密钥，则重复数据清除在每个加密域
中都会发生。
DVM 重复数据清除缓存设置允许您配置大小并指定主要和次要高速缓存的位置，以及元数
据高速缓存的位置。
有关清除重复项缓存的更多信息，请参阅了解清除重复项缓存大小和存储位置。有关调整
设置的信息，请参阅 配置 DVM 清除重复项缓存设置。

Replay 引擎 Replay 引擎设置控制有关 Replay 引擎通信通道的信息（比如 IP 地址和超时设置），以
帮助调整特定于您网络需求的性能。
有关 Rapid Recovery 引擎设置的更多信息，请参阅 配置 Replay 引擎设置。

部署 部署设置使您能够设置用于将 Rapid Recovery Agent 软件从 Core 部署到想要保护的计算
机的选项。
有关配置部署设置的更多信息，请参阅配置部署设置。

数据库连接 Rapid Recovery 将事务信息存储在 MongoDB 服务数据库中，该数据库默认本地安装在
Core 计算机上。您可以配置这些设置以更改数据库中保留信息的时间长短，或更改连接池
大小允许更多或更少的并发连接。
有关建立或修改用于服务数据库的数据库连接设置，请参阅配置数据库连接设置。

本地数据库设置 Rapid Recovery 在“事件”页面上显示有关 Core 任务、事件和警报的信息。Rapid
Recovery 存储 MongoDB 服务数据库中的该交易信息，其本地安装在与 Rapid Recovery
Core 相同的机器上。
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配置设置 说明(D)

您可以使用本地数据库设置来配置用于本地 Mongo 服务数据库的凭证信息（用户名和密
码）。有关调整本地数据库设置的更多信息，请参阅 修改本地数据库连接设置。

SMTP 服务器 配置用于 Core 的简单邮件传输协议 (SMTP) 服务器设置，以通过电子邮件发送 Core 事件
信息。
有关配置 SMTP 电子邮件服务器的更多信息，请参阅配置电子邮件服务器。

  NOTE: 要通过电子邮件发送事件信息，您还必须配置通知组设置。有关指定事件以
接收电子邮件警报的更多信息，请参阅 配置通知组。

云帐户 使用“云帐户”设置可以为受支持的云帐户指定配置设置。这些设置不会创建云帐户。它们
会将现有外部云存储或云服务提供商帐户与您的 Rapid Recovery Core 关联，从而帮助执
行各项操作，比如存档 Rapid Recovery 信息。有关设置云帐户超时设置的信息，请参阅
配置云帐户连接设置。
有关在 Rapid Recovery Core Console 中管理云帐户的更多信息，请参阅 云帐户。

Azure 管理证书 如需获取可从 Core Console 访问的 Azure 订阅的信息，您必须加载 Azure 管理证书以将
其与 Core 进行关联。在 Core Console 中，您可以加载新证书、刷新当前与 Core 关联的
证书的视图，或删除当前与 Core 关联的 Azure 证书。
有关使用涉及到 Core 的 Azure 管理证书的更多信息，请参阅 使用与 Core 关联的 Azure
管理证书。

报告 “报告”设置中包括各种配置参数，可供您选择从 Rapid Recovery Core 生成报告时使用的
字体。您还可以设置报告的纸张大小和页面方向。
有关更改端口设置的更多信息，请参阅管理报告设置。

可连接性 可附加性设置让您能够指定是否在受保护机器上执行 SQL 可附加性检查或者是否在 Core
上使用 SQL Server 实例。如果在 Core 上指定 SQL，您必须提供凭据信息。
有关如何管理 Core 的 SQL 可附加性设置的更多信息，请参阅管理 Core SQL 可附加性设
置。

作业 每次启动复制等操作时，便会自动创建 Core 作业。您可以使用 Core 作业设置指定每个作
业的设置。
您可以配置一次性运行的作业数量。为防止网络或其他通信错误阻止作业一次性成功，您
可以使用“尝试计数”来设置应尝试作业的次数。
有关可用的 Core 作业，以及如何配置它们的更多信息，请参阅Core 作业设置。

许可 在 Core Console 中，Rapid Recovery 可用于更改与 Core 关联的许可证、限制每天的快
照数、查看许可证池信息以及联系许可证服务器。
有关从 Core 上管理许可证的更多信息，请参阅管理许可证。
有关管理许可证的更多信息，请参阅 Rapid Recovery #########。

  NOTE: Rapid Recovery 许可证门户 的发行周期不同于 Rapid Recovery 软件。有
关最新的产品文档，请参阅 Quest 技术文档网站。

SNMP 配置 简单网络管理协议 (SNMP) 是 IP 网络上的一种用于管理设备的协议。您可以将 Rapid
Recovery Core 配置为 SNMP 代理程序。然后 Core 可以报告警报、存储库状态和受保护
机器等信息。
有关结合 Rapid Recovery 使用 SNMP 的更多信息，请参阅 了解 SNMP 设置。

https://support.quest.com/appassure/release-notes-guides
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配置设置 说明(D)

vSphere vSphere Core 设置仅适用于虚拟机无代理保护用户。如果使用 vSphere 主机，这些设置
包括应用到虚拟机的连接设置。
有关 Vmware 或 ESXi 无代理保护 vSphere 设置的更多信息，请参阅 配置 vSphere 设
置.。

VMware Proxy 随 Core 安装的 VMware Proxy 服务可用于设置与 VMware 磁盘存储关联的服务超时。有
关这些设置的更多信息，请参阅 管理 Vmware 代理设置。

Data Protection
门户

如果管理两个或更多个 Core，您可以将 Core 服务器与 Quest 数据保护门户集成。 此功
能对于托管服务提供商尤为有用，它允许您管理多个 Core；通过访问一个仪表板，您可以
在其中监视任务和事件，查看存储库状态以及检查系统运行情况；生成报告；以及从基于
Web 的单个用户界面执行其他功能（仍在不断增加）。 要启用或禁用对该门户的访问，
请使用此设置。

vFoglight Quest Foglight for Virtualization (vFoglight) 能帮助管理员跨 VMware、Hyper-V 及
OpenStack 环境对虚拟机监控程序进行监视、分析和优化。对于利用 vFoglight 来管理
VM 并在 Rapid Recovery Console 上保护 VM 的客户而言，可通过这项 Core 设置集成两
种产品的导航功能。成功输入 vFoglight 设置后，通过在 Core Console 中单击 VM 摘要页
面上的 vFoglight URL，用户将导航至 vFoglight 中该虚拟机对应的页面。
有关 vFoglight Core 设置的更多信息，请参阅 配置 vFoglight 设置。有关 vFoglight 的更
多信息，请参阅 Quest 网站上的 vFoglight 产品页面。

您也可以访问 Core 工具，例如，查看系统信息摘要或下载 Core 日志文件。有关更多信息，请参阅Core 级工具。

配置 Core 常规设置
Rapid Recovery Core 的常规设置包括 Core ID、显示名称、Web 服务器端口、服务端口、区域设置（Core
Console 显示语言）以及显示颜色主题。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置），然后执行以下操作之一：

• 从“设置”页面左侧的 Core 设置列表中，单击常规。

• 在“设置”页面右侧向下滚动，直至您可以看到“常规”标题。

3. 单击您想要更改的常规设置。

您选择的设置将变为可编辑，采用文本字段或下拉菜单形式。

4. 根据下表中的说明输入配置信息。

表 8. 常规设置信息

文本框 说明(D)

Core ID 每个 Core 都有一个唯一的 Core ID。例如，用此 ID 来集成 Core 和数据保护门户 ，即可
提供对两个或多个 Core 的报告或管理。Core ID 现列在“常规”设置当中。

  NOTE: 该字段不可配置。

显示名称 输入 Core 新的显示名称。此名称将显示在 Rapid Recovery Core Console 和 数据保护门
户 中（如果启用此选项）。最多可输入 64 个字符。

https://www.quest.com/products/foglight-for-virtualization-enterprise-edition/
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文本框 说明(D)

Web 服务器端
口

输入 Web 服务器的端口号。默认端口号为 8006。

  NOTE: Quest 建议使用默认端口。

服务端口 输入 Rapid Recovery Core 服务的端口号。默认端口号为 8006。

  NOTE: Quest 建议使用默认端口。

区域设置 在“区域设置”下拉式列表中，选择您想要显示的语言。
您可以从英语、法语、德语、日语、韩语、葡萄牙语、简体中文和西班牙语中选择。

  NOTE: 如果更改语言，请确认关于必须重启 Rapid Recovery Core 服务才能 使更
新的语言在 Core Console 中显示的信息提示。您可以使用“Core 设置”页面顶部的

 重新启动 Core 服务按钮重新启动此服务。

主题 在主题下拉列表中，选择您要为 Core Console 应用的样式。共有三种主题可选：

• 深色。该主题在整个界面（左侧导航菜单、顶部按钮栏及主窗格）中运用了纯深灰
色背景。文本元素和文本按钮在不需要使用时呈米白色，需要使用时则呈白色。可
以点击的链接显示为中蓝色。临时按钮采用中蓝底白字的设计。

• 混合。该主题中 Core Console 的左侧导航菜单和顶部按钮栏采用了相似的深灰色
背景。这些区域中的文本元素显示为白色。主窗格采用白底加米白色突出显示的设
计，文本元素和文本按钮显示为黑色。可以点击的链接显示为深蓝色。临时按钮采
用蓝底白字的设计。

• 浅色。该主题在整个界面（左侧导航菜单、顶部按钮栏及主窗格）中运用了洁净的
白色背景。Quest 徽标和部分设计元素显示为橙色。文本元素显示为深灰色，标题
显示为黑色。将光标悬停至可以点击的链接上方时，链接呈中蓝色。临时按钮采用
中蓝底白字的设计。

同意使用个人数
据

要更改允许应用程序使用个人信息的设置，请从同意使用个人数据下拉列表中，相应地选
择是或否。在出现的对话框中，选择并注册相应的许可证文件。
当您升级或安装 Rapid Recovery Core 时，您可以选择设置个人信息的共享。如果您同意
与 Quest 共享信息，您可以使用自动更新和 数据保护门户（随后默认启用）等功能。
如果您在安装时拒绝与 Quest 共享信息，系统将提示您注册非回呼许可证。您必须具有要
保存的非回呼许可证的访问权限才能确认更改。

   

无论您在安装过程中选择了什么选项，您都可以更改“Core 常规设置”中的同意使用个人数
据设置。确保您具有非回呼许可证的访问权限，因为此操作会提示您上传非回呼许可证。
在 版本 6.2 中，当您将此设置从“是”更改为“否”时，以下情况适用：

a. 系统将提示您上传非回呼许可证文件。
b. 在确认非回呼许可证后，您的 Core 的“更新”设置将自动调整为绝不检查或安装

Core 更新。
c. 数据保护门户的“启用数据保护门户连接”设置被设为“否”。

但是，反之则不然。当您将此设置从“否”更改为“是”时，您向 Core 授予了共享您的信息的
权限，但除非您明确将许可证更改为回呼模式并更新相应的 Core 设置，否则不会共享任
何信息。例如：

a. 除非您明确上传标准的回呼密钥（您可以从许可证门户获取），否则非回呼密钥仍
将保持注册状态。
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文本框 说明(D)

b. 要使用自动更新，请将“检查新更新”从“从不”更改为“每日”、“每周”或“每月”。或者，
将“安装更新”更改为向您发送通知或自动安装更新。

c. 要与 数据保护门户 共享信息，请将“启用数据保护门户连接”设为“是”。

  NOTE: 如果您首先配置此设置，系统将提示您上传回呼许可证。

要了解共享个人信息造成的影响，请参阅 管理隐私，包括 关于 Rapid Recovery 如何使用
个人信息 主题。
有关您在使用非回呼模式时无法执行的功能的更多信息，请参阅 非回呼许可证限制 主
题。
要请求非回呼模式的许可证，请参阅 获取和使用非回呼许可证。

5.
对于每项设置，当对所做的更改满意时，请单击  以保存更改并退出编辑模式，或单击  退出编辑模式
而不保存。

配置更新设置
Rapid Recovery 包括“自动更新”功能。安装 Rapid Recovery 时，您可以选择在新的更新可用时是否自动更新
Rapid Recovery Core 软件，以及选择系统检查更新的频率。

  NOTE: 自动更新功能需要使用标准回呼模式的许可证。如果在非回呼模式中使用软件许可证，您的 Core 没
有权限与 Rapid Recovery 许可证门户 通信，并且无法更新 Core 或向您通知可用更新。有关更多信息，请
参阅管理隐私。

Rapid Recovery 版本号通常包括四部分信息，用小数点分隔为主要版本号、次要版本号、修订版本号和内部版本
号。例如，Rapid Recovery 的第一个更名版本是 6.0.1.609。下一版本是 6.0.2.142。

自动更新功能会比较版本号中的所有数字。如果启用自动更新，只有主要版本号与次要版本号一致时，Core 软件
才会在没有干预的情况下更新。例如，从 Core 版本 6.0.1.609 到 6.0.2.142（均以 6.0 开头）会进行自动更新。在
同一台机器上，Core 不会从 6.0.2.142 自动更新至 6.1.1.XXX，因为第一个小数点后的数字不相等。系统会改为
（通过 Core Console 顶部的横幅）通知您，Core 软件有更新可用。通过此通知，您可以查看发行说明，并确定更
新到最新 Core 版本是否适合您的需求。

  NOTE: 有关安装 Rapid Recovery Core 软件的信息，请参阅 Rapid Recovery #######。

您可以随时查看和更改系统用于检查更新的设置。

  CAUTION: 使用复制功能时，配置您的系统自动安装更新可能会导致源 Core 在目标 Core 之前升级，这可
能会导致无法复制或无法设置 Core 之间的新复制。对于复制用户，Quest 建议管理员仅将自动升级应用于
目标 Core，然后手动升级源 Core，最后升级受保护计算机。

要配置更新设置，请完成以下过程中的步骤。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置），然后执行以下操作之一：

• 从“设置”页面左侧的 Core 设置列表中，单击更新。

• 在“设置”页面右侧向下滚动，直至您可以看到“更新”标题。

3. 单击您想要更改的设置。

您选择的设置将变为可编辑。

4. 根据下表中的说明输入配置信息。
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表 9. 更新设置信息

文本框 说明(D)

检查新的更新 选择 Rapid Recovery 检查并安装更新的频率。可以从以下选项中选择：

• 从不

• 每天(D)

• 每周(W)

• 每月(M)

如果您选择自动更新，在所选时间阈值过后，如果更新可用，它将在每夜作业已完
成之后安装。

安装更新 要指定可用更新处理更新的方式，请选择以下选项之一：

• 从不检查更新

• 有更新通知我，但不要自动安装更新

• 自动安装更新

状态 状态指明是否有任何新更新可用。

上次检查 “上次检查”字段指明系统上次检查更新的日期和时间。
单击立即检查以立即验证是否有软件更新可用。无论您设置的频率如何，都会执行此检
查。

5.
对于每项设置，当对所做的更改满意时，请单击  以保存更改并退出编辑模式，或单击  退出编辑模式
而不保存。

了解每夜作业
每夜作业是每日自动任务，发生在正常工作时间外的预定时间内。这些作业都是内存密集型的，包括各种完整性检
查和数据合并任务，这些任务最好在 Rapid Recovery Core 不活跃时进行。

所有每夜作业以及它们所适用的范围都在下表中进行了介绍。每夜作业可以在 Core 级别进行管理（这适用于 Core
上的所有受保护机器）。也可以对特定受保护机器应用的那些每夜作业将范围列为“受保护机器”。

表 10. 每夜作业信息

任务名称 作用域 说明(D)

 更改
不适用 此控件将打开每夜作业对话框，您可在其中启用、禁用或更改每个每夜作业

的设置。

每夜作业时间 所有 此设置代表每夜作业计划开始运行的时间。Quest 建议配置 Core 以在不活跃
的时候运行夜间作业。
默认时间为 12:00 AM。

检查 SQL 数
据库的可附加
性

受保护机器 检查包含 SQL 数据库的恢复点的完整性。有关更多信息，请参阅管理 Core
SQL 可附加性设置。
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任务名称 作用域 说明(D)

检查
Exchange 数
据库的校验和

受保护机器 检查包含 Exchange 数据库 (EDB) 文件的恢复点的完整性。

  NOTE: 如果不保护 Core 中的 Exchange Server，则该选项将不会显
示。

检查 Oracle
数据库的完整
性

Core 或受保
护机器

使用 DBVERIFY 实用程序检查 Oracle 数据库的完整性。
过程：

• 安装每个保护组的最新恢复点。

• 枚举每个卷的文件和文件夹。

• 检查恢复点，以确保数据文件均有效，数据块均未受损。

• 卸载恢复点。

检查恢复点的
完整性

Core 或受保
护机器

检查用于每个受保护机器的恢复点的完整性。默认情况下，Check
integrity of recovery points 选项未启用。
过程：

• 安装每个保护组的最新恢复点。

• 枚举每个卷的文件和文件夹。

• 检查恢复点以确保它们有效。

• 卸载恢复点。

清除 Hyper-V
Agent 上的孤
立注册表项

 对于使用 Rapid Recovery 6.1.x 版无代理保护的 Hyper-V 主机，该夜间作业
将会清理 Windows 注册表中为每个附加和分离操作生成的孤立表项。注册
表条目并无害处，但随着时间的推移，累积的数量太多将会导致系统性能下
降。

  NOTE: 自 Rapid Recovery 版本 6.2 起，一种用于获取 Hyper-V 无代
理保护存储元数据的改良方法可以阻止创建新的注册表条目。

合并受保护
虚拟机的
VMware 快照

Core 或受保
护机器

如果您使用本机 VMware API 保护机器，而未使用 Rapid Recovery Agent 软
件，则此每夜作业相当重要。
您应该定期合并 VMware 快照。启用此每夜作业可让您每天执行这些合并。
此每夜作业包含一个参数“最大同时合并数”，它的值必须设置为介于 1 和 100
之间的数字。

延迟删除 Core 该设置可供您延迟从存储库删除恢复点，直至到达 Core 中指定的夜间作业执
行时间。当启用时，在其他每夜作业运行之后，Core 处理专用于运行“删除
以前已做删除标记的记录”作业。该作业会从存储库中移除已标记的恢复点，
直到它们均已移除，或是夜间作业执行时间过去四小时之后。然后每夜作业
会终止，其他排入队列的作业会恢复。任何其余的删除会在后台发生（与其
他任务并发），直到第二天的每夜作业运行。
默认情况下，Deferred Delete 选项未启用。
Quest 建议让此夜间作业保持禁用状态，除非您遇到与已备份恢复点删除相
关的传输性能问题。
如果启用此选项，Quest 建议检查您的 Core 作业，以确保大多数做上删除标
记的恢复点在一周时间内从存储库中移除。此方法有助于在最大传输性能与
最大存储库空间回收之间实现平衡。
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任务名称 作用域 说明(D)

删除旧事件和
作业

Core 通过移除旧事件维持事件数据库的规模。天数可配置，默认为 30 天。

Exchange 日
志截断

受保护机器 通过截断 Exchange 数据库事务日志以匹配上次的恢复点来维持 Exchange
日志的大小。

  NOTE: 如果不保护 Core 中的 Exchange Server，则该选项将不会显
示。

Oracle 日志
截断

受保护机器 控制 Oracle 日志截断。除非禁用，否则每天运行夜间作业时都会执行一次截
断操作。

• 您可以遵循 Core 自动删除策略（默认启用），在夜间作业运行时截断
所有本地存储的 Oracle 日志。当天的日志仍会在运行夜间作业之前继
续记录在备份快照中。

• 您可以为特定受保护 Oracle 服务器选择自定义删除策略。如果选择保
留最新策略，您可以指定截断前要将 Oracle 日志保留多长时间，保留
指定数量策略则可供您保留在截断旧日志文件之前需要保留的日志文
件数量。

• 您可以禁用夜间作业，但这样做会导致积累大量日志文件。在这种情
况下，用户也可如 手动截断 Oracle 数据库日志 主题中所述，手动截
断日志文件。

SQL 日志截
断

受保护机器 通过截断数据库交易日志维护 SQL 服务器日志的大小以匹配上次的恢复点。

  NOTE: 如果您不保护 Core 中的 SQL Server，则该选项将不会显示。

汇总 Core 或受保
护机器

通过按策略中指定的计划组合或“汇总”恢复点，来对所备份数据应用保留策
略。您可以在 Core 上自定义该策略，该策略默认情况下应用于所有受保护机
器。默认情况下，汇总作业针对整个 Core 运行，或单击  [展开]，以展开受
保护计算机的视图。随后，您即可使用 Core 策略来定义您要汇总的受保护计
算机集。
有关对受保护机器使用不同于 Core 中设置的默认策略的保留策略的更多信
息，请参阅自定义受保护机器的保留策略设置。

配置 Core 的每夜作业
当 Rapid Recovery Core 上的任何夜间作业选项启用时，选定的作业将在为 Core 所保护的所有计算机指定的时间
点每天执行一次。相反，如果禁用 Core 级别的每夜作业，则指定的每夜作业将不再为受 Core 保护的机器执行。

  NOTE: 如果按照了解每夜作业主题所述，每夜作业的范围包括受保护机器，您只能配置该每夜作业以分别
应用于一台或更多特定受保护机器。有关将每夜作业设置应用到特定受保护机器的更多信息，请参阅自定义
受保护机器的每夜作业。
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由于夜间作业为内存密集型任务，因此 Quest 建议将 Core 配置为在不活跃的时候执行夜间作业。每夜作业默认的
计划运行时间为上午 12 点。如果另有更合适的时间，请使用该过程更改“每夜作业时间”字段内的该设置。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置），然后执行以下操作之一：

• 从设置页面左侧的 Core 设置列表中，单击每夜作业。

• 在设置页面右侧向下滚动，直至您可以看到“每夜作业”标题。

3.
要更改任何夜间作业或要更改夜间作业开始执行的时间，请单击 

更改
。

此时将显示每夜作业对话框。

4. 如果您想更改每夜作业的执行时间，请在每夜作业时间字段中输入新时间。
5. 在第一列中，单击以选择您想要为 Core 设置的每个每夜作业选项。单击任何所选的选项以将其清除。
6. 单击确定。

每夜作业将关闭，您的 Core 每夜作业设置将保存。

修改传输队列设置
传输队列设置是 Core 级设置，用于确定传输数据的最大并发传输数和最大重试次数。

要修改传输队列设置，请完成以下过程中的步骤。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置），然后执行以下操作之一：

• 从“设置”页面左侧的 Core 设置列表中，单击传输队列。

• 在“设置”页面右侧向下滚动，直至您可以看到“传输队列”标题。

3. 单击您想要更改的设置。

您选择的设置将变为可编辑。

4. 根据下表中的说明输入配置信息。

表 11. 传输队列设置信息

文本框 说明(D)

最大并发传输数 输入一个值以更新并发传输数量。
设置 1 至 60 之间的数字。数字越小，对网络和其他系统资源造成的负载也越小。随着所
处理的代理数增加，对系统造成的负载也会增加。

最大重试次数 输入一个值以设置在取消传输操作之前尝试的最大数量。
设置 1 至 60 之间的数字。

5.
对于每项设置，当对所做的更改满意时，请单击  以保存更改并退出编辑模式，或单击  退出编辑模式
而不保存。

调整客户端超时设置
客户端超时设置控制在操作超时前尝试各种操作的时长。
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  NOTE: Quest 建议保持默认超时设置，除非您的环境遇到特定问题，这种情况下建议您通过 Quest Support
代表更改设置。

要调整客户端超时设置，请完成以下过程中的步骤。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置），然后执行以下操作之一：

• 从“设置”页面左侧的 Core 设置列表中，单击客户端超时。

• 在“设置”页面右侧向下滚动，直至您可以看到“客户端超时”标题。

3. 单击您想要更改的设置。

您选择的设置将变为可编辑。

4. 根据下表中的说明输入配置信息。
5.

表 12. 客户端超时设置信息

设置 描述

连接超时 通过超文本传输协议 (http) 发送数据时，控制 Core 和受保护机器之间的连接超时。
输入连接发生超时之前要等待的时间量。使用 HH:MM:SS 格式。

  NOTE: 默认设置为 0:05:00 或五分钟。

读取/写入超时 通过 http 读取或写入流数据时，控制 Core 和受保护机器之间的连接超时。例如，为增量
快照接收从受保护机器到 Core 更改的数据块。
输入读/写事件期间发生超时之前要等待的时间长度。使用 HH:MM:SS 格式。

  NOTE: 默认设置为 0:05:00 或五分钟。

连接 UI 超时 控制通过 http 在图形用户界面和 Rapid Recovery Core 服务之间的连接超时。
输入连接 UI 发生超时之前要等待的时间长度。使用 HH:MM:SS 格式。

  NOTE: 默认设置为 0:05:00 或五分钟。

读/写 UI 超时 控制通过 http 在图形用户界面和 Rapid Recovery Core 服务之间用于读取和写入数据流的
连接超时。
输入读取或写入事件期间发生超时之前要等待的时间长度。使用 HH:MM:SS 格式。

  NOTE: 默认设置为 0:05:00 或五分钟。

6.
对于每项设置，当对所做的更改满意时，请单击  以保存更改并退出编辑模式，或单击  退出编辑模式
而不保存。

了解清除重复项缓存大小和存储位置
全局重复数据消除可以减少 Core 备份数据所需的磁盘存储空间容量。每个存储库已重复数据清除，在磁盘上一次
物理存储每个唯一的块，并且使用后续备份中块的虚拟引用或指针。为识别重复块，Rapid Recovery 为重复数据消
除卷管理器 (DVM) 存储库提供了清除重复项缓存。高速缓存保留对唯一块的引用。
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默认情况下，对于 DVM 存储库，此清除重复项缓存为 1.5 GB。此大小对于许多存储库是足够的。缓存超出时，数
据将在存储库中进行重复数据清除。一旦冗余信息容量大到使清除重复项缓存变满，存储库不再为新添加数据进一
步充分利用重复数据消除。清除重复项缓存填充根据备份数据类型变化（且每位用户都不同）前，数据量已经保存
在存储库中。

您可以通过更改 Rapid Recovery Core 中的清除重复项缓存配置增加 DVM 清除重复项缓存的大小。有关如何增加
缓存大小的更多信息，请参阅配置 DVM 清除重复项缓存设置。

当您增加 DVM 清除重复项缓存大小时，有两个因素需要考虑：磁盘空间和 RAM 使用情况。

磁盘空间。DVM 清除重复项缓存的两个副本存储在磁盘上：主要缓存和作为平行的副本的次要缓存。因此，如果
对 DVM 存储库使用默认高速缓存大小 1.5 GB，则将使用您的系统中 3 GB 的磁盘存储。当增加高速缓存的大小，
所使用的磁盘空间容量比例是高速缓存大小的两倍。为确保性能恰当并能够预防故障，Core 将动态更改这些缓存
的优先级。两者都需要，唯一的区别是，指定的高速缓存作为主要高速缓存首先被保存。

RAM 使用情况。当 Rapid Recovery Core 启动时，它会将清除重复项缓存加载到 RAM 中。因此，高速缓存的大
小影响您的系统的内存使用。Core 使用的总 RAM 量取决于许多因素。这些因素包括哪些操作正在运行、用户的数
量、受保护机器的数量以及清除重复项缓存的大小。Core 执行的每项操作（传输、复制、汇总等）都消耗更多的
RAM。操作完成后，内存消耗相应地减小。但是，管理员应该考虑高效操作最高的 RAM 负载要求。

Rapid Recovery Core 的默认设置将 DVM 存储库的主要高速缓存、次要高速缓存和元数据高速缓存放在
AppRecovery 目录中。此文件夹安装在 Core 机器上。

  NOTE: 根据您的设置，AppRecovery 目录可能在 Rapid Recovery Core 上不可见。要查看此目录，您可能
需要更改“文件夹选项”控制面板以显示隐藏文件、文件夹和驱动器。

假设 Rapid Recovery Core 安装在 C 驱动器上，这些位置通常如下：

表 13. DVM 清除重复项缓存设置的默认存储位置

设置 默认存储位置

主要高速缓存位
置

C:\ProgramData\AppRecovery\RepositoryMetaData\PrimaryCache

次要高速缓存位
置

C:\ProgramData\AppRecovery\RepositoryMetaData\SecondaryCache

元数据高速缓存
位置

C:\ProgramData\AppRecovery\RepositoryMetaData\CacheMetadata

您可以更改这些高速缓存的存储位置。例如，对于提高的故障容差，假如 Rapid Recovery Core 可以访问次要高速
缓存（而不是主要高速缓存）的位置，则您可以将此位置更改为不同的驱动器。

有关如何更改任何这些设置的存储位置的更多信息，请参阅主题配置 DVM 清除重复项缓存设置。

Quest 建议您单独规划重复项删除存储。重复数据消除仅对单个存储库执行（而不跨多个存储库）。如果使用基于
Core 的加密，重复数据消除会进一步限制为受单个密钥保护的数据，因为出于安全目的，每个密钥用作一个加密
域。

有关重复数据消除的更多信息，请参阅 Rapid Recovery 中的重复数据消除。
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配置 DVM 清除重复项缓存设置
要配置 DVM 存储库的清除重复项缓存设置，请完成以下过程中的步骤。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置），然后执行以下操作之一：

• 从“设置”页面左侧的 Core 设置列表中，单击 DVM 清除重复项缓存。只有当您的 Core 有一个或多个
DVM 存储库时，此设置才会显示。

• 在“设置”页面右侧向下滚动，直至您可以看到“DVM 清除重复项缓存”标题。

3. 如果您想要随时还原默认 DVM 清除重复项缓存设置，请执行以下操作:
a. 在清除重复项缓存设置区域顶部，单击 还原默认值。
此时将显示“还原默认值”对话框。
b. 单击是确认还原。

4. 单击您想要更改的设置。

您选择的设置将变为可编辑。

5. 要更改个别清除重复项缓存设置，请根据下表中的说明输入配置信息。

表 14. DVM 清除重复项缓存设置信息

设置 描述

 还原默认值 此控件将 DVM 高速缓存位置重设为系统默认位置，下面介绍了每个设置的系统默认
位置。

主要高速缓存位置 如果想要更改 DVM 存储库的主要高速缓存的位置，则在“主要高速缓存位置”文本框
中，输入可访问 Core 的存储位置路径。
默认位置为：
C:\ProgramData\AppRecovery\RepositoryMetaData\PrimaryCache

由于主要高速缓存和次要高速缓存的大小相同，这两个缓存的共同存储所需的空间
容量是分配给清除重复项缓存容量的两倍。例如，如果指定清除重复项缓存默认大
小为 1.5 GB，请确保两个存储位置各自具有至少 1.5 GB。特别是，如果两个位置属
于同一驱动器（例如，C 驱动器），则可用磁盘空间必须至少为 3.0GB。

次要高速缓存位置 如果想要更改 DVM 存储库的次要高速缓存的位置，则在“次要高速缓存位置”文本框
中，输入可访问 Core 的存储位置路径。
默认位置为：
C:\ProgramData\AppRecovery\RepositoryMetaData\SecondaryCache

高速缓存元数据位置 如果想要更改 DVM 存储库的高速缓存元数据位置，则在“高速缓存元数据位置”文本
框中，输入可访问 Core 的存储位置路径。
默认位置为：
C:\ProgramData\AppRecovery\RepositoryMetaData\CacheMetadata

清除重复项缓存大小
(GB)

如果您想要更改 DVM 存储库的清除重复项缓存大小，请在“清除重复项缓存大小”文
本框中输入新的容量（以 GB 为单位）。
默认位置为：
C:\ProgramData\AppRecovery\RepositoryMetaData\SecondaryCache
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设置 描述

最小高速缓存大小设置为 1.5GB。此外，高速缓存大小不能超过已安装 RAM 的
50%。

6.
对于每项设置，当对所做的更改满意时，请单击  以保存更改并退出编辑模式，或单击  退出编辑模式
而不保存。

配置 Replay 引擎设置
您可以配置有关 Replay 引擎的信息，这是 Rapid Recovery 的通信通道。这些设置可确定 Core 设置以提供有效通
信。

一般来说，Quest 建议使用默认设置。在某些情况下，您可以在 Quest Support 的指导下修改这些设置，以根据特
定网络需求来调整性能。

要配置 Replay 引擎设置，请完成以下过程中的步骤。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置），然后执行以下操作之一：

• 从“设置”页面左侧的 Core 设置列表中，单击 Replay 引擎。

• 在“设置”页面右侧向下滚动，直至您可以看到“Replay 引擎”标题。

3. 单击您想要更改的设置。

您选择的设置将变为可编辑。

4. 根据下表中的说明输入配置信息。

表 15. Replay 引擎设置信息

文本框 说明(D)

IP 地址 当为恢复点执行安装和还原以允许受保护机器和 Core 之间的反馈时，Core 使用此 IP 地
址。
Replay 引擎的 IP 地址将自动填充 Core 机器的 IP 地址。如果您手动输入服务器 IP 地
址，则当受保护机器无法解析自动提供的 IP 地址时，将使用此值。
除非能够与 Core 通信的受保护机器遇到问题，否则您不需要手动设置此值。

优先端口 输入端口号或接受默认设置。默认端口号为 8007。
端口用于指定 Replay 引擎的通信通道。

使用中的端口 表示正用于 Replay 引擎配置的端口。

允许自动分配端
口

单击以便允许自动分配 TCP 端口。

管理组 输入管理组的新名称。默认名称为 BUILTIN\Administrators。

最小异步 I/O 长
度

输入一个值或选择默认设置。它描述了最小异步输入/输出长度。
默认设置为 65536。

读取超时 输入一个读取超时值或选择默认设置。默认设置为 00:05:00。
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文本框 说明(D)

写入超时 输入一个写入超时值或选择默认设置。默认设置为 00:05:00。

接收缓冲区大小 输入一个入站缓冲区大小或接受默认设置。默认设置为 8192。

发送缓冲区大小 输入一个出站缓冲区大小或接受默认设置。默认设置为 8192。

无延迟 建议取消选中此复选框，否则将会影响网络效率。如果确定需要修改此设置，请联系
Quest Support 获取执行此操作的指导。

5.
对于每项设置，当对所做的更改满意时，请单击  以保存更改并退出编辑模式，或单击  退出编辑模式
而不保存。

配置部署设置
Rapid Recovery 可供您将安装程序从 Rapid Recovery Core 下载到想要保护的计算机上。

您可以将与 Rapid Recovery Agent 软件部署相关的设置从 Core 配置到要保护的计算机上。

要配置部署设置，请完成以下过程中的步骤。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置），然后执行以下操作之一：

• 从“设置”页面左侧的 Core 设置列表中，单击部署。

• 在“设置”页面右侧向下滚动，直至您可以看到“部署”标题。

3. 单击您想要更改的设置。

您选择的设置将变为可编辑。

4. 根据下表中的说明输入配置信息。

表 16. 部署设置信息

文本框 说明(D)

Agent 安装程序
名称

默认文件名为 Agent-Web.exe。如果出于任何原因希望更改此文件名，您可以使用此设置
指定 Core Web Installer 可执行文件的新名称。该文件将流式下载 Rapid Recovery Core
安装程序的最新版本，最新版本可直接在 Web 中运行，您可以根据需要暂停和恢复该过
程。

Core 地址 输入 Core 服务器的地址。通常包括协议、Core 服务器和端口的名称，以及 Core 文件所
在的目录。
例如，如果服务器为示例，则设置为 https://sample:8006/apprecovery/admin/Core

接收失败超时 超时前应尝试部署 Agent 软件的时间量。
默认设置为 00:25:00 或二十五分钟。如果您想要更改此设置，请输入您希望在读或写事件
期间发生超时之前系统尝试部署 Agent 软件的时间长度。使用 HH:MM:SS 格式。

最大并行安装数 该设置控制用于 Core 的 Agent 软件部署的最大数量以进行一次性尝试。
默认设置为 100。

5.
对于每项设置，当对所做的更改满意时，请单击  以保存更改并退出编辑模式，或单击  退出编辑模式
而不保存。
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配置数据库连接设置
Rapid Recovery 在“事件”页面显示关于 Core 任务、事件以及警报的信息。Rapid Recovery 将此事务信息存储于
MongoDB 服务数据库（默认本地安装在 Core 计算机上）。您可以配置这些设置以更改数据库中保留信息的时间
长短，或更改连接池大小允许更多或更少的并发连接。

如果使用第二个 Rapid Recovery Core，您可以将第一个 Core 上的数据库连接设置配置为指向第二个 Core 计算
机。通过这种方式，两个 Core 上的事件数据将存储在第二 Core 上的 MongoDB 中。

或者，您可以将 Core 上的数据库连接设置配置到另一台单独装有 MongoDB 的计算机上，Rapid Recovery Core
可通过网络对 MongoDB 进行访问。Core 的事件交易数据稍后不会本地保存到服务数据库中。有关建立或修改用
于服务数据库的数据库连接设置，请参阅配置数据库连接设置。

  NOTE: 有关通过 Rapid Recovery Core 查看事件信息的更多信息，请参阅 使用任务、警报和日记页面查看
事件。

客户可以选择在另一台可供 Rapid Recovery Core 通过网络访问的计算机上指定 MongoDB 服务数据库的安装。如
果 Rapid Recovery Core 服务数据库安装在不是托管 Rapid Recovery Core 的计算机上，您必须在这些设置中提供
数据库凭证（用户名和密码）。

要修改 Rapid Recovery Core 使用的服务数据库的连接设置，请完成以下过程中的步骤。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置），然后执行以下操作之一：

• 从“设置”页面左侧的 Core 设置列表中，单击数据库连接。

• 在“设置”页面右侧向下滚动，直至您可以看到“数据库连接”标题。

3. 从“数据库连接”设置区域顶部，您可以执行以下操作:

• 单击 测试连接以验证设置。

当您更改任何数据库连接设置时，建议测试连接。

• 单击 还原默认值以还原所有默认数据库连接设置。

系统将提示您确认此操作，这将导致放弃任何自定义的数据库连接设置。
4. 单击您想要更改的设置。

您选择的设置将变为可编辑。

5. 根据下表中的说明输入配置信息。

表 17. 数据库连接设置信息
Rapid Recovery Core 的“设置”页面上提供的连接设置的说明

文本框 说明(D)

主机名 输入数据库连接的主机名。

  NOTE: 如果 localhost 指定为主机的参数，则 MongoDB 将本地安装在托管 Core
的机器上。

端口(O) 输入数据库连接的端口号。

  NOTE: 默认设置为 27017。

用户名 输入具有访问 MongoDB 服务数据库管理权限的用户名称。
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文本框 说明(D)

  NOTE: 如果主机名参数是 localhost，则不需要填写该字段。

密码(R) 输入与指定用户名关联的密码。

  NOTE: 如果主机名参数是 localhost，则不需要填写该字段。

保留期（天） 输入服务数据库中事件和作业历史的保留天数。

最大连接池大小 设置缓存以便动态重复使用的数据库连接的最大数量。

  NOTE: 默认设置为 100。

最小连接池大小 设置缓存以便动态重复使用的数据库连接的最小数量。

  NOTE: 默认设置为 0。

6.
对于每项设置，当对所做的更改满意时，请单击  以保存更改并退出编辑模式，或单击  退出编辑模式
而不保存。

修改本地数据库连接设置
您可以在“事件”页面上查看与 Rapid Recovery Core 相关的系统事件。Rapid Recovery Core 将此事务信息存储在
MongoDB 服务数据库中。默认情况下，该数据库安装在本地 Core 机器上，并且数据库连接设置中的主机名默认
为 localhost。在这种情况下，环回接口会跳过本地网络接口硬件，不需要数据库凭据。

或者，要提高安全性，您可以明确指定 Rapid Recovery Core 使用的 MongoDB 数据库的凭据（用户名和密码）。

  NOTE: 有关通过 Rapid Recovery Core 查看事件信息的更多信息，请参阅 使用任务、警报和日记页面查看
事件。有关数据库连接设置的信息，请参阅配置数据库连接设置。

要修改本地数据库连接设置以指定数据库凭据，请完成以下过程中的步骤。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置），然后执行以下操作之一：

• 从“设置”页面左侧的 Core 设置列表中，单击本地数据库设置。

• 在“设置”页面右侧向下滚动，直至您可以看到“本地数据库设置”标题。

3. 单击您想要更改的设置。

您选择的设置将变为可编辑。

4. 根据下表中的说明输入用于连接至服务数据库的正确凭据。

表 18. 本地数据库设置信息

文本框 说明(D)

用户名 输入具有访问 MongoDB 服务数据库管理权限的用户名称。
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文本框 说明(D)

密码(R) 输入与指定用户名关联的密码。

5.
对于每项设置，当对所做的更改满意时，请单击  以保存更改并退出编辑模式，或单击  退出编辑模式
而不保存。

配置 SMTP 服务器设置
如果配置用于 Core 的简单邮件传输协议 (SMTP) 服务器设置，您可以通过电子邮件发送任务、事件和警报通知。

主题配置电子邮件服务器中介绍了有关配置 SMTP 电子邮件服务器的信息。

  NOTE: 要通过电子邮件发送事件信息，您还必须配置通知组设置。有关指定事件以接收电子邮件警报的更
多信息，请参阅配置通知组。

配置云帐户连接设置
云帐户连接设置可让您确定 Rapid Recovery 连接到云帐户时的尝试连接间隔时间（在操作超时之前）。要配置云
帐户的连接设置，请完成以下过程中的步骤。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击  设置。

此时将显示“设置”页面。
3. 在左侧菜单中，单击云帐户。
4. 在“云帐户”表中，单击要配置的云帐户旁边的  下拉菜单，然后执行下列操作之一：

• 要将任意自定义云配置设置恢复到以下默认设置，请单击重置。

▪ 请求超时 01:30（分钟和秒）

▪ 写入缓冲区大小 8388608（字节）

▪ 读取缓冲区大小 8388608（字节）

• 要更改云帐户连接设置，请单击编辑，然后在云配置对话框中，执行以下任意操作：

▪ 对于请求超时，请使用向上和向下箭头以确定在存在延迟的情况下，Rapid Recovery 在单次尝试
连接到云帐户的过程中应花费的时间（以分钟和秒为单位）。输入的时间用完后，连接尝试将停
止。

▪ 对于写入缓冲区大小，请输入您要保留的用于将存档数据写入云的缓冲区大小。

▪ 对于读取缓冲区大小，请输入您要保留的用于从云读取存档数据的块大小。

使用与 Core 关联的 Azure 管理证书
在 Rapid Recovery Core 设置中，您可以将 Azure 管理证书与您的 Core 进行关联。完成此操作流程后，Core 即
可访问您的 Azure 订阅信息，从而能通过 Core Console 提供这些信息。

例如，当您执行虚拟导出至 Azure 时，加载证书信息后，您即可从下拉框中选择适用的 Azure 订阅。随后，您即可
通过 Core Console UI 中的其他控件访问与该订阅关联的对象，比如存储帐户、容器等。

Azure 管理证书信息存储在由 Microsoft Azure 生成的“发布设置”文件中。您可以向 Core 中添加一个或多个管理证
书。Core 将通过安全方式缓存相关凭证。
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要通过 Core 设置来使用 Azure 管理证书，需执行以下任务：

• 为您的 Azure 帐户获取“发布设置”文件

• 加载 Azure 管理证书

• 刷新或删除 Azure 管理证书

为您的 Azure 帐户获取“发布设置”文件
要执行此任务，您必须使用已启用了 PowerShell 的 Windows 计算机。您还必须具备相关 Azure 帐户的访问权限，
以便使用服务管理员或服务共管员的角色。

“发布设置”文件是在 Azure 上生成的 XML 文档。文件中包含了 AzureServiceManagement API 的定义，并
且提供您的 Azure 订阅信息，其中包括安全编码凭证、您的订阅类型以及 Azure 管理证书。此文件包含名为
.publishsettings 的文件扩展名，可通过此扩展名推断相关描述。如果没有“发布设置”文件，则无法将您的
Core 连接到 Azure 帐户。

您可以通过已登录到您 Azure 帐户的 Windows 计算机获取“发布设置”文件的副本。

  CAUTION: 由于发布设置文件中包含您的凭证以及您的 Azure 帐户信息，因此，Microsoft 建议您将发布设
置文件存储在安全的位置。当您加载证书后，即可从本地系统中删除此文件。

Microsoft 规定单次订阅只能使用 100 个管理证书，特定服务管理员的用户 ID 名下的所有订阅最多还可额外使用
100 个管理证书。如果您需要从多个 Core 访问同一 Azure 帐户，您可以生成一次“发布设置”文件，然后重复使用
相同的发布配置文件将管理证书加载到多个 Core 中。这样一来，您可避免发生超出证书生成限制的情况。

  NOTE: 有关此项限制的更多信息，请参阅 Microsoft 知识库文章“Certificates overview for Azure
Cloud Services”（Azure 云服务证书概述）一文中的“Limitations”（限制）章节，网址如下：https://
docs.microsoft.com/en-us/azure/cloud-services/cloud-services-certs-create。

如需获取“发布设置文件”，请完成此流程中的步骤。

1. 在一台 Windows 计算机上，登录至 Azure 仪表板。
2. 登录至 Azure 后，另外打开一个浏览器窗口。
3. 在浏览器的 URL 中输入以下地址，执行 PowerShell 脚本以下载文件：https://

manage.windowsazure.com/publishsettings/index?client=powershell。

操作成功后，“发布设置”文件即已保存到您的默认下载目录中。
4. 将此文件移至可从 Core Console 访问的计算机上。

如需将 Azure 订阅信息与您的 Rapid Recovery Core 进行关联，请参阅 Rapid Recovery #### 主题“加载 Azure 管
理证书”。

加载 Azure 管理证书
要执行此任务，必须从适用的 Azure 帐户获得“发布设置”文件。有关访问此文件的信息，请参阅 为您的 Azure 帐户
获取“发布设置”文件。

在将 Azure 管理证书加载到 Core 中时，您授予了 Core Console 访问权限，使之能访问 Azure 帐户的订阅信息。
随后，您即可通过 Core Console 查看与 Azure 订阅相关联的对象。

完成此过程中的步骤，以将 Azure 管理证书加载到 Core。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置），然后执行以下操作之一：

• 在“设置”页面左侧的 Core 设置列表中，单击 Azure 管理证书。

• 在“设置”页面右侧向下滚动，直至您可以看到“Azure 管理证书”标题。

3. 在 Azure 管理证书标题下，单击 加载证书。

https://docs.microsoft.com/en-us/azure/cloud-services/cloud-services-certs-create
https://docs.microsoft.com/en-us/azure/cloud-services/cloud-services-certs-create


用户指南
管理报告设置

48

此时将显示加载证书对话框。
4. 在加载证书对话框中，单击浏览。

此时将显示文件上传窗口。
5. 导航至“发布设置”文件所在的位置，选择文件，然后单击打开。

此时将关闭文件上传窗口，Azure 管理证书随即加载到 Core Console 中。

刷新或删除 Azure 管理证书
要从 Core Console 中删除 Azure 管理证书，必须先将证书加载并关联到您的 Core。有关对证书和 Core 进行关联
的信息，请参阅 加载 Azure 管理证书。

完成此过程中的步骤，以刷新与 Core 关联的 Azure 管理证书的视图，或从 Core 中删除证书。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置），然后执行以下操作之一：

• 在“设置”页面左侧的 Core 设置列表中，单击 Azure 管理证书。

• 在“设置”页面右侧向下滚动，直至您可以看到“Azure 管理证书”标题。

3. 要刷新 Core Console 中可用证书的视图，在“Azure 管理证书”标题下，单击 刷新。

Core 设置页面随即刷新，显示与 Core 关联的证书的更新信息。
4. 要从 Core 中删除证书，请针对相应证书单击 ，然后选择删除。
5. 在确认对话框中，单击以确认删除证书。

此时将关闭对话框，所选的 Azure 管理证书随即从 Core 中被删除。

管理报告设置
您可以为 Rapid Recovery Core 或受保护计算机生成报告。有关您可以生成的报告的信息，请参阅报告。

要管理 Core 报告的报告设置，请完成以下过程中的步骤。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置），然后执行以下操作之一：

• 从“设置”页面左侧的 Core 设置列表中，单击报告。

• 在“设置”页面右侧向下滚动，直至您可以看到“报告”标题。

此时将显示报告 Core 设置。下表中介绍了报告设置。
选项 说明

还原默认值 此选项将所有报告设置还原为默认设置。下表列出了
每个设置的默认值。

字体(F) 此选项控制用于报告的默认字体。默认字体为
Trebuchet MS。您可以将此字体更改为可用于您的系
统的任何字体。
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选项 说明

纸张大小 此选项控制打印报告的默认纸张大小。默认值
为“Letter”。可以从以下纸张大小中选择：

• A3

• A4

• B4

• Executive

• Ledger

• Legal

• Letter

• Tabloid

页面方向 此选项控制导出的报告的页面方向。默认方向为“横
向”。可以从以下布局选项中选择：

• 横向

• 纵向

3. 要更改报告的任何设置，请在相应的设置字段中单击。

设置字段显示为可配置的下拉菜单。

4. 单击下拉菜单，然后选择可用的值之一。

例如，在“字体”字段中，单击 Times New Roman。

5.
对于每项设置，当对所做的更改满意时，请单击  以保存更改并退出编辑模式，或单击  退出编辑模式
而不保存。

您选择的选项现在显示为所选报告参数的新设置。

管理 Core SQL 可附加性设置
SQL 可附加性检查是 Rapid Recovery 夜间作业中的操作。为降低许可成本，Rapid Recovery 为您提供了两种执行
可附加性检查的方法：使用 Rapid Recovery Core 机器上安装的获得许可的 SQL Server 实例，或者使用受保护机
器上已安装的 SQL Server 实例。第二种方法现在是默认设置。但是，如果在执行每夜作业期间已过度使用受保护
机器，请考虑使用 Core 上的 SQL Server 实例执行检查。

在受保护计算机上使用 SQL Server 实例来执行可附加性检查的能力是 Rapid Recovery Agent 软件的一项功能。如
果 SQL Server 采用的是无代理保护，则此功能无效。因此，若是在 SQL 计算机上使用无代理保护，请将此 Core
设置配置为使用 Core 上的 SQL Server，如该过程的步骤 3 所示。

总之，管理 Core SQL 可附加性设置的过程涉及以下任务：

• 安装用于包含数据库保护群组的最新恢复点。

• 从 SQL Server 连接到数据库。

• 打开数据库。

• 关闭数据库。

• 卸载恢复点。

为启用该每夜检查，请指定 SQL Server 实例用以在受保护机器上进行 SQL Server 数据库的可附加性检查。
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  NOTE: 如果您不保护 Core 中的 SQL Server，则该选项将不会显示。

要配置 Core 以在执行每夜作业过程中执行 SQL 可附加性检查，请完成以下步骤。

  NOTE: 如果您选择默认选项以使用受保护机器上安装的 SQL Server 实例，则该 SQL Server 实例将管理所
有受保护的 SQL 机器的 SQL 可附加性。如果您不想将此设置应用到所有受保护的 SQL 机器，请选择“使用
Core 上的 SQL Server”。要在 Core 上执行可附加性检查，您必须安装或使用 Core 机器上获得许可的 SQL
Server 版本。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置），然后执行以下操作之一：

• 从“设置”页面左侧的 Core 设置列表中，单击可附加性。

• 在“设置”页面右侧向下滚动，直至您可以看到“可附加性”标题。

3. 要使用受保护的 SQL Server 机器上安装的 SQL Server 实例，请选择使用受保护机器上的 SQL Server。此
为默认选项。

4. 要使用 Rapid Recovery Core 上安装的 SQL Server 实例，请选择使用 Core 上的 SQL Server，然后根据下
表中的说明输入身份验证信息。

表 19. SQL Server 凭据信息
验证与 SQL Server 的连接所需的信息的说明。

文本框 说明(D)

SQL Server 从“SQL Server”下拉菜单中，从 Core 服务器中选择相应的 SQL Server 实例。

凭据类型 从以下选项中选择您的凭据的相应身份验证方法：

• Windows

• SQL

用户名(A) 根据所选凭据类型指定用于在 Core 上访问 SQL Server 的用户名。

密码(R) 根据所选凭据类型指定用于在 Core 上访问 SQL Server 的密码。

5. 单击测试连接。

  NOTE: 如果输入错误凭据，将显示一条消息，指出凭据失败。纠正凭据信息，然后再次测试连接。

6. 在对您所做的更改满意后，单击应用。

了解 Core 作业
Core 作业是 Rapid Recovery Core 执行以支持其操作的过程，包括备份到恢复点、复制数据、存档数据、将数据
导出到虚拟机、维护存储库等。对于某些操作会自动启动 Core 作业，例如，按制定的计划复制或存档。您也可以
从 Core Console 上的各种元素按需调用一些作业。

• 查看或编辑 Core 作业设置时，每个 Core 作业有两个参数：“最大并发作业数”和“尝试计数”。

◦ “最大并发作业数”参数确定可以同时运行该类型的作业数。

◦ “尝试计数”参数确定如果网络或其他通信错误导致作业第一次无法成功则在放弃作业之前应尝试作业的
次数。

• 在“Core 作业”表中，“设置”列指明列出的作业默认包括在 Core 作业中还是必须显式添加。

下表介绍了可用的主要 Core 作业及它们的功能。
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表 20. Core 作业

任务名称 说明(D) 最大并发作
业数

尝试
计数

设置

检查快照中的 SQL 数据库可附
加性

可让 Core 检查 SQL 数据库的一致性，并
确保所有支持 MDF（数据）和 LDF（日
志）文件都在备份快照中可用。过程：

• 安装用于包含 SQL 数据库的保护组
的最新恢复点。

• 安装数据库。如果从受保护的 SQL
Server 执行可附加性，请使用 UNC
路径安装。

• 从 SQL Server 连接到数据库。

• 执行可附加性检查。

• 执行清理操作。

• 关闭数据库。

• 卸载数据库。

• 卸载恢复点。

1 0 默认

检查 Exchange 数据库的校验
和

检查包含 Exchange 数据库的恢复点的完
整性。过程：

• 安装用于包含 SQL 数据库的保护组
的最新恢复点。

• 从 SQL Server 连接到数据库。

• 打开数据库。

• 关闭数据库。

• 卸载恢复点。

1 0 默认

检查 Exchange 数据库可安装
性

检查 Exchange 数据库是否可安装。 1 0 默认

从远程源复制受保护机器数据 将受保护机器的恢复点的副本从源 Core
传输到目标 Core。此作业将在接收传入的
已复制恢复点的目标 Core 上运行。

3 0 默认

将受保护机器数据复制到远程
目标

将受保护机器的恢复点的副本从源
Core（原始保存位置）传输到目标
Core。此作业在源 Core 上运行，控制传
出复制。

1 3 默认

汇总恢复点 通过按保留策略中定义的计划组合或“汇
总”恢复点，来对所备份数据应用保留策
略。

1 0 默认

检查恢复点 检查恢复点的完整性。 1 0 添加(A)

删除所有恢复点 删除受保护机器上的整套恢复点。 1 0 添加(A)
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任务名称 说明(D) 最大并发作
业数

尝试
计数

设置

删除恢复点链 删除受保护机器上完整的恢复点链。 1 0 添加(A)

删除恢复点范围 按恢复点标识符或日期范围删除受保护机
器上的一组恢复点。

1 0 添加(A)

为机器部署 Agent 软件 将 Rapid Recovery Agent 软件部署到指
定的机器。

1 0 添加(A)

下载 Exchange 库 将 Microsoft Exchange 库从受保护
机器下载到 Core 机器，路径为 C:
\ProgramData\AppRecovery
\ExchangeLibraries。

1 0 添加(A)

导出到存档 使用所选恢复点的存档在指定路径中创建
备份。过程：

• 安装恢复点。

• 将数据写入到备份。

• 卸载恢复点。

1 0 添加(A)

导出到虚拟机 将数据从受保护机器的指定恢复点作为虚
拟机复制到目标路径。过程：

• 安装恢复点。

• 从目标路径中的恢复点数据创建虚
拟机。

• 卸载恢复点。

1 0 添加(A)

导入存档 从先前创建的 Core 存档上的指定备份导
入恢复点。

1 0 添加(A)

维护存储库 执行存储库检查。过程：

• 检查存储库文件系统。

• 安装恢复点。

• 重新计算存储库的清除重复项缓
存。

• 从存储库加载恢复点。

1 0 添加(A)

安装恢复点快照 将恢复点安装到指定路径。 1 0 添加(A)

保护 ESX® 虚拟机 将所有指定的虚拟机添加到无代理保护。
该作业是在使用“保护多台机器向导”将一
个或多个虚拟机的无代理保护添加到 Core
之后立即执行的。
该作业设置每个指定虚拟机的 ID 号、将有
关 Core 的信息写入到配置文件并从文件
检索元数据。

1 0 添加(A)
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任务名称 说明(D) 最大并发作
业数

尝试
计数

设置

从恢复点还原 从恢复点还原到指定的目标机器。过程：

• 安装恢复点。

• 将恢复点中的所有数据写入到指定
机器。

• 卸载恢复点。

1 0 添加(A)

上传日志 将日志上传到指定服务器。 1 0 添加(A)

“设置”中包含一些 Core 作业。作业设置可让您指定 Core 可以运行的相同类型的并发作业数以及如果第一个作业尝
试失败则应重试的次数。

有关这些设置的更多信息，请参阅Core 作业设置。

有关将作业添加到 Core 设置的信息，请参阅将 Core 作业添加到设置。

有关在“设置”列表中编辑作业的设置的信息，请参阅编辑 Core 作业设置。

Core 作业设置
在从图标栏中选择 （设置）时，您可以访问某些 Core 作业的设置。“Core 设置”页面上的作业区域可让您确定列
出的每种作业类型的两个设置：

1. Core 一次尝试这种类型的作业的最大数量。这必须设置为 1 到 50 之间的值。
2. 如果网络或其他通信错误导致作业第一次无法成功则应尝试作业的次数。这必须设置为 0 到 10 之间的值。

许多作业都自动包括在 Core 中。这些作业在“设置”列中包括“默认”值（如主题了解 Core 作业中所示）。

如果您想要配置这些设置以控制这些功能的最大作业数或重试次数，您可以向设置添加一些其他作业。这些作业
在“设置”列中包括“添加”值。有关如何将这些作业添加到“设置”表的信息，请参阅将 Core 作业添加到设置。

“设置”中不可用的 Core 作业不提供设置这两个参数的能力。

对于设置中列出的作业，您可以编辑现有设置。这可让您自定义两个参数、从作业设置列表中删除作业类型或还原
默认设置。有关详细信息，请参阅主题编辑 Core 作业设置。

将 Core 作业添加到设置
Core 作业设置可让您针对每种作业类型定义 Core 一次尝试的最大作业数以及在第一次尝试失败后应重试该作业的
次数。

每种 Core 作业类型都有以下两个参数的默认值，如Core 作业设置主题中所述。此列表还指明默认情况下 Core 设
置中包括哪种作业类型。

将 Core 作业添加到设置使您能够更改您添加的作业类型的这些参数。

要将作业添加到 Core 设置，请完成以下过程中的步骤。

1. 导航到 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置），然后执行以下操作之一：

• 从“设置”页面左侧的 Core 设置列表中，单击作业。

• 在“设置”页面右侧向下滚动，直至您可以看到“作业”标题。

此时将显示“作业”核心设置。
3. 在“Core 设置”页面上，单击 添加。



用户指南
编辑 Core 作业设置

54

此时将显示“作业设置”对话框。

4. 在作业设置对话框中，从作业字段中选择您想要添加到 Core 设置的作业的名称。

这些作业将在Core 作业设置主题中进行介绍。

5. 要设置 Core 一次性尝试的最大作业数量，请在最大并发作业数文本框中输入一个介于 1 至 50 的新值。
6. 要设置 Core 在放弃作业前进行的尝试次数，请在尝试计数文本框中输入一个介于 0 至 10 的新值。
7. 单击保存。

“作业设置”对话框关闭，应用新作业设置。

编辑 Core 作业设置
Core 作业设置可让您针对每种作业类型定义 Core 一次尝试的最大作业数以及在第一次尝试失败后应重试该作业的
次数。

每种 Core 作业类型都有以下两个参数的默认值，如主题了解 Core 作业中所述。此列表还指明默认情况下 Core 设
置中包括哪种作业类型。当编辑 Core 作业设置时，您可以完成以下操作：

• 您可以自定义每个 Core 作业类型的设置。

• 您可以从 Core 设置列表中删除作业类型。如果设置中默认包括该作业类型，则此功能不可用。

  NOTE: 从 Core 设置中删除作业只会从此列表中删除作业类型。要在将来再次编辑该作业类型的 Core
设置，您可以按照主题将 Core 作业添加到设置中所述将其添加到列表。

• 您可以将任何作业类型的设置还原为默认设置。

  NOTE: 尽管默认情况下，您只能对 Core 设置中包含的作业类型使用此功能，但是，您可以通过将其他
作业类型从列表中删除并重新添加它们来将它们设置为默认值。

要编辑作业设置，请完成以下过程中的步骤。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置），然后执行以下操作之一：

• 从“设置”页面左侧的 Core 设置列表中，单击作业。

• 在“设置”页面右侧向下滚动，直至您可以看到“作业”标题。

此时将显示“作业”核心设置。
3. 从作业网格中，从列表中选择您要删除的作业。在该作业的  下拉菜单中，选择删除。

已从列表中删除该作业。
4. 从作业网格中，从列表中选择您想要重置其设置的作业。在该作业的  下拉菜单中，选择重置为默认值。

此作业的作业设置会重设为默认设置。
5. 从作业网格中，选择要更改的作业。在该作业的  下拉菜单中，选择编辑。
6. 此时将打开“作业设置：[作业名称]”对话框。
7. 要更改 Core 的最大作业数量以进行一次性尝试，在“最大并行作业”文本框中，输入一个介于 1 至 50 的新

值。
8. 要更改 Core 在放弃作业前进行的其他尝试的次数设置，请在“尝试合计”文本框中输入一个介于 0 至 10 的新

值。
9. 单击保存。

“作业设置”对话框关闭，应用新作业设置。
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管理许可证
共有三类 Rapid Recovery 软件许可证：

• 试用 - 14 天后停止创建快照，

• 订阅 - 有过期日期，

• 永久 - 无过期日期。

许多 Rapid Recovery Core 用户会从试用许可证入手，但其功能有限。14 天后，如有相关需求，组管理员可将试
用许可证延长 28 天。如果不这样做，您可以选择购买并注册订阅许可证或永久许可证。

  NOTE: 有关输入许可证密钥或文件信息的的信息（例如，要将试用许可证更新或更改为有效的长期许可
证），请参阅更新或更改许可证。

Rapid Recovery 以文件形式提供许可证。Rapid Recovery 许可证文件包含一个可供您将许可证分发给您要保护的
计算机的许可证池。您可通过 Rapid Recovery 许可证门户 查看这一许可证池。对于前文所列的每种许可证类型，
均有两类许可证池：

• 企业级。在使用无代理保护的虚拟机监控程序主机上安装 Rapid Recovery Agent 或单个套接字时，可以使用
该池中的每个许可证，而不受使用空间的限制。

• 容量型。这类许可证用于控制您打算保护多少数据（以 TB 为单位），而不受已安装的 Rapid Recovery
Agent 数量或您拥有的套接字数量的限制。如果超过了为您所购的许可证分配的空间大小，您必须另外购买
许可证。对于容量许可：

◦ DL 设备使用后端容量许可证模型，在该模型中，许可证中指定的容量限制了您可以在设备上使用的存
储库大小（单位为 TB）。

◦ 软件安装使用前端容量许可证模型，在该模型中，许可证中指定的容量限制了您可以从要保护的计算机
保存到存储库的数据量（单位为 TB）。在执行压缩和重复项删除之前，将测量前端容量。

在 版本 6.2 中，Core 仅可使用一个许可证池类型。例如，如果您的 Core 使用基于容量的许可证池，则它也无法使
用 Enterprise 许可证池。反之亦然。

多个许可证池类型不能组合到单个许可证文件中。例如，您不可以在同一永久许可证下包含企业级许可证池和容量
型许可证池。

许可证文件是以 .lic 文件扩展名结尾的文本文件。以下是许可证文件的示例：

• 许可证文件的长度可以为 9 个字符，包含三组数字，每组用连字符隔开；例如，123-456-789.lic。

• 基于软件的许可证可以以格式 Software-<Group name>.lic 显示，组命名为客户名称或帐户，例
如，Software-YourCompany.lic。

• DL 系列设备许可证可以以格式 <Appliance Series>-<Group name>.lic 显示，组命名为客户名称或帐户，例
如 DL4X00 Series-YourCompany.lic。

Rapid Recovery 在两种模式中支持这些许可证类型：标准回呼模式和非回呼模式（具有一些限制）。订阅许可证仅
在回呼模式中运行。永久和试用许可证可以使用回呼或非回呼模式。要了解此模式如何影响 Rapid Recovery 中对
于个人数据的使用，请参阅“管理隐私”主题。要了解对于非回呼许可证的限制，或有关使用此模式获取许可证的信
息，请参阅“获取和使用非回呼许可证”。这些主题位于 Rapid Recovery #### 中。

您可通过 Rapid Recovery 直接从 Core Console 来管理许可证或联系许可证服务器，具体操作为：在图标栏中选择
（设置），然后单击许可。

许可设置包括以下信息：
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许可证详细信息：

•
 
更改许可证

。使您能够通过上载许可证文件或输入许可证密钥来将现有许可证与 Core 相关联。

•  添加许可证。此选项仅适用于 DL 系列备份设备，并且使您能够上传许可证文件或输入许可证密钥。

•  许可证门户组。此选项将打开许可证门户以便管理组。

• 许可证类型。许可证的类型包括试用版、订阅版或企业版。有关更多信息，请参阅 Rapid Recovery #######
## 中的“了解软件许可证类型”主题。

• 许可证状态。表示许可证状态。活跃的状态可确保快照按计划进行。如果许可证被阻止或过期，或者如果
Core 无法在超过宽限期之前与 Rapid Recovery 许可证门户通信，快照将在许可证状态得到更正前处于暂停
状态。

• 许可证密钥在此天数内过期。仅当使用订阅许可证时，此选项才可用，它显示了订阅到期前的持续时间（单
位为天）。

许可证限制：

• 每日最大快照数。表示受特定许可证限制的备份的数量。

许可证池：

• 池大小。许可证池大小是指可用于在 Rapid Recovery 许可证门户 中跨组和子组进行分配的非试用许可证的
数量。该池的大小确定可分配的许可证数量。有关更多信息，请参阅 Rapid Recovery ######### 中的“了解
许可证池”主题。

• 此 Core 使用数量。表示许可证池中受该 Core 保护的计算机数量。

• 组内使用总数。表示和该 Core 位于同一许可证池 中的受保护机器总数。

• 回呼已禁用。如果可见，此状态表明，Core 没有与 Rapid Recovery 许可证门户 或 数据保护门户 通信。已
禁用自动更新，Core 和 Quest Software Inc. 或任何其他实体之间不会传输任何个人信息，这符合 GDPR 政
策要求。

许可证服务器。这些设置适用于标准（家庭电话）许可证。这些设置不适用于家用电器和其它非家庭电话许可证：

• 许可证服务器地址。显示与该 Core 关联的许可证服务器活跃的 URL。

• 来自许可服务器的最后响应。表示最后尝试与许可证服务器门户通信是否成功。

• 与许可服务器的最后联系。显示最后与许可证服务器成功联系的日期和时间。

• 联系许可证服务器的下一次尝试。表示尝试与许可证服务器通信的下一个计划日期和时间。

• 现在联系。此按钮将按需联系许可证服务器。请在对您的许可证配置进行更改后使用此选项，以立即注册更
改，而不是等待下一次计划尝试。

有关许可证的更多信息，请参阅 Rapid Recovery #########。

有关更新或更改许可证密钥或文件的更多信息，请参阅 更新或更改许可证。

如有必要，DL 系列备份设备的用户也可以向 Core 添加许可证。有关更多信息，请参阅添加许可证。

有关联系许可证门户服务器的更多信息，请参阅 联系 Rapid Recovery 许可证门户服务器。

您也可以查看单一受保护机器的许可证信息。有关更多信息，请参阅查看机器的许可证信息。

更新或更改许可证
在升级或购买长期 Rapid Recovery 许可证后，您将会通过电子邮件收到许可证文件或许可证密钥。

要升级试用许可证或更改现有许可证并将其与 Rapid Recovery Core Console 相关联，请完成以下过程中的步骤。
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  NOTE: 如有必要，DL 系列备份设备的用户也可以向 Core 添加许可证。有关更多信息，请参阅添加许可
证。
NOTE: 有关获取许可证密钥的信息，或有关使用许可证门户下载软件、注册设备、管理许可证订阅和许可
证组，以及生成许可证门户报告的详细信息，请参阅 Rapid Recovery #########。

如果您刚刚安装了新 Core，并且在 Core Console 中查看要求您选择许可证文件或密钥的消息，请跳到步骤 5。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置）。
3. 在设置页面右侧向下滚动，直至您可以看到许可证服务器标题。

此时将显示 Core 许可设置。
4. 要更新或更改与您的 Core 相关联的现有许可证，请在“许可证详细信息”核心设置区域顶部，单击 更改许可证。

此时将显示 Change License（更改许可证）对话框。
5. 如果您想手动输入许可密钥，请跳至步骤 6。如果要上传许可证文件，请进行以下操作：

a. 要上传许可证文件，请在选择许可证文件或输入许可证密钥字段中，单击选择文件。
在文件上传对话框中，浏览文件系统并找到您想要使用的新许可证文件。例如，找到 Software-
YourCompany.lic。
b. 选择该许可证文件，然后单击打开。
此时将显示文件上传对话框。您选择的许可证文件将显示在许可证文本字段中。
c. 在更改许可证对话框中，单击继续。

随即将验证所选许可证文件，该许可证将与您的 Core 相关联。

d. 跳转至步骤 7。
6. 要手动输入许可证密钥，请在选择许可证文件或输入许可证密钥文本字段中，仔细输入许可证密钥，然后单

击继续。

对话框将关闭，所选许可证文件将被验证，该许可证将与您的 Core 相关联。
7. 若您看到快速启动指南欢迎页面，您可以启动该指南，或关闭此工具。这是本过程中所需完成的最后一个步

骤。

  NOTE: 有关“快速入门指南”的更多信息，请参阅 Rapid Recovery #### 中的“了解快速入门指南”。

8. 如果是在 Core 设置页面上执行这些步骤，请在设置页面右侧向下滚动查看，直至您看到“许可证服务器”标
题。

9. 在“许可证服务器”区域中，单击现在联系。

一旦许可证被应用到许可证服务器，任何相关的受保护机器将自动使用新的许可证更新。

若您在 Rapid Recovery Core Console 顶部看到错误消息（比如，特定服务未启动），请按照错误消息中的指导解
决这些错误。

添加许可证
DL 系列备份设备的所有者可以将一个或多个许可证添加到 Rapid Recovery Core Console。

一旦已升级或购买 Rapid Recovery 许可证，您将会通过电子邮件收到许可证文件或许可证密钥。

您也可以在 Core Console 上更新或更改现有许可证。有关更多信息，请参阅更新或更改许可证。

  NOTE: 只有 DL 系列备份设备用户才能看到“添加设备”按钮。
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  NOTE: 有关获取许可密钥的信息，请参阅 Rapid Recovery #########。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置）。
3. 在“设置”页面右侧向下滚动，直至您可以看到“许可”标题。

此时将显示 Core 许可设置。
4. 要添加许可证并将其与您的 Core 相关联，在“许可证详细信息”核心设置区域顶部，单击添加许可证。在出现

的对话框中，执行以下操作之一：
a. 如果您想要手动输入许可证密钥，请小心地键入密钥，然后单击继续。

对话框将关闭并验证所选文件，该许可证将与您的 Core 相关联。

b. 如果您想要上传许可证文件，请单击选择文件。
在文件上传对话框中，浏览文件系统并找到您想要使用的新许可证文件。例如，找到 Software-
YourCompany.lic。
c. 选择该许可证文件，然后单击打开。
此时将显示“文件上传”对话框。当前对话框中会显示所选许可证文件。
d. 在该对话框中，单击继续。

对话框将关闭并验证所选文件，该许可证将与您的 Core 相关联。

5. 在“设置”页面右侧向下滚动，直至您可以看到“许可证服务器”标题。

此时将显示“许可”核心设置。

6. 在“许可证服务器”区域中，单击现在联系。

一旦许可证被应用到许可证服务器，任何相关的受保护机器将自动使用新的许可证更新。

联系 Rapid Recovery 许可证门户服务器
Rapid Recovery Core Console 会频繁联系 Rapid Recovery 许可证门户服务器以同步许可证门户中所做的任何更
改。

对于非试用许可证，Rapid Recovery Core 将每小时联系许可证门户一次。如果 10 天宽限期过后，Core 无法联系
许可证门户，那么 Core 将停止创建快照。

通常，与许可证门户服务器之间的通信会按照指定的间隔自动进行；但也可以根据需要启动通信。

要联系许可证门户服务器，请完成以下过程中的步骤。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击设置，然后在设置页面右侧向下滚动，直至您可以看到“许可证服务器”标题。
3. 从“许可证服务器”区域中，单击现在联系。

了解 SNMP 设置
简单网络管理协议 (SNMP) 是 IP 网络上的一种用于管理设备的协议。SNMP 主要用于监测设备在网络上需要注意
的条件。本协议使用软件组件（代理）向管理计算机（管理器）报告信息。SNMP 代理处理管理器获取或设置一定
参数的请求。SNMP 代理可以向管理器发送陷阱（有关具体事件的通知）。

SNMP 代理管理的数据对象组织成一个管理信息库 (MIB) 文件，其包含对象标识符 (OID)。每个 OID 标识一个可以
通过 SNMP 读取或设置的变量。

Rapid Recovery 包括对 SNMP 版本 1.0 的支持。

您可以将 Rapid Recovery Core 配置为 SNMP 代理。然后 Core 可以报告警报、存储库状态和受保护机器等
信息。SNMP 主机可以使用称为 SNMP 浏览器的独立应用程序读取此信息。您可以在可通过网络访问 Rapid
Recovery Core 的任何机器上安装 SNMP 浏览器。
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要确保 SNMP 浏览器可以收到 Core SNMP 事件通知，请验证通知组的通知选项是否已正确配置为由 SNMP 陷阱
通知。

  NOTE: 您可以使用默认组，也可以创建自定义通知组。过程是相同的。

打开通知组，选择通知选项选项卡，并确保由 SNMP 陷阱通知已启用。默认情况下，通知组指定陷阱编号 1。如有
必要，您可以更改陷阱编号以确保它与 SNMP 浏览器预期的设置相匹配。

有关更多信息和关于配置通知选项的特定详细信息，请参阅配置通知组。

或者，您可以从 Rapid Recovery Core 下载 MIB 文件。此文件可以使用 SNMP 浏览器阅读，舒适度远超直接阅读
从 Core 接收的数据。

本部分包括以下主题：

• 配置 SNMP 设置

• 下载 SNMP MIB 文件

配置 SNMP 设置
使用 SNMP 设置控制 Rapid Recovery Core 和 SNMP 浏览器之间的通信，比如警报。可用的设置包括 SNMP 端
口、陷阱接收器端口和陷阱接收器的主机名。

  NOTE: 6.1 版之前的 Rapid Recovery 内部版本中不包含用于更改团体字符串设置的功能。

请使用此过程配置 Core 的 SNMP 设置。

1. 导航到 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置），然后执行以下操作之一：

• 从“设置”页面左侧的 Core 设置列表中，单击 SNMP 配置。

• 在“设置”页面右侧向下滚动，直至您可以看到“SNMP 配置”标题。

此时将显示“SNMP 配置”设置。
3. 如下表所述修改 SNMP 设置。

表 21. SNMP 连接设置信息

文本框 说明(D)

处理传入请求 要想让 Core 识别传入 SNMP 协议，请选择此选项。要阻止传入 SNMP 协议，请取消选
择此选项。

  NOTE: 如果选择用于处理传入请求的选项，您可编辑团体字符串设置。

团体字符串 输入团体的名称。

  NOTE: 仅当您将处理传入请求设置设为是时，才可更改此设置。

传入端口 输入 SNMP 连接的端口号。

  NOTE: 默认设置为 8161。

发送陷阱 要想允许使用 SNMP 协议来发送警报（陷阱），请选择此选项。要阻止警报，请取消选择
此选项。
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文本框 说明(D)

陷阱接收机端口 输入传入警报的端口号。
默认设置为 162。

陷阱接收机主机
名

输入 SNMP 连接的主机名。

  NOTE: 默认主机名为 localhost。

4.
对于每项设置，当对所做的更改满意时，请单击  以保存更改并退出编辑模式，或单击  退出编辑模式
而不保存。

下载 SNMP MIB 文件
简单网络管理协议用于监测网络上的设备是否有需要注意的情况。当 Rapid Recovery Core 设置为 SNMP 代理
时，Core 可以报告警报、存储库状态和受保护机器等信息。SNMP 主机可以通过使用一个称为 SNMP 浏览器的独
立应用程序读取该信息。

SNMP 代理管理的数据对象组织成一个管理信息库 (MIB) 文件，其包含对象标识符 (OID)。每个 OID 标识一个可以
通过 SNMP 读取或设置的变量。

您可以从 Rapid Recovery Core 上下载 MIB 文件。然后，可以通过 SNMP 浏览器阅读此文件（名为 quest-rapid-
recovery-core.mib），远比阅读从 Core 直接接收的数据更简单易用。

使用此过程从 Rapid Recovery Core 下载 SNMP MIB 文件。

1. 导航到 Rapid Recovery Core Console。
2.

在图标栏上，单击 （更多），然后单击
下载

。

此时将显示下载页面。

3. 向下滚动至“其他文件”窗格。
4. 要下载 MIB 文件，请单击 SNMP MIB 文件下载链接。

此时会显示“SNMP 配置”设置。

5. 在打开 quest-rapid-recovery-core.mib 对话框中，执行以下操作之一：

• 要打开日志文件，请选择打开方式，然后选择用于查看基于文本的 MIB 文件的 SNMP 浏览器应用程
序，最后单击确定。

MIB 文件将用选定的应用程序打开。

• 要本地保存文件，请选择保存文件，然后单击确定。

quest-rapid-recovery-core.mib 文件将保存至 Downloads 文件夹。它可以使用 SNMP 浏览器或文本编
辑器打开。

配置 vSphere 设置
VMware vSphere 是一套虚拟化软件，您可以从中管理 ESXi 或 vCenter Server 虚拟机。如果使用 vSphere，您
不再需要将 Rapid Recovery Agent 软件加载到单个虚拟机上以保护它们。这称为无代理保护功能，仅适用于虚拟
机。
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使用此过程配置 Core 的 vSphere 设置。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置），然后执行以下操作之一：

• 从“设置”页面左侧的 Core 设置列表中，单击 vSphere。

• 在“设置”页面右侧向下滚动，直至您可以看到“vSphere”标题。

3. 根据下表中的说明修改 vSphere 设置。

表 22. vSphere Core 设置信息

UI 元素 UI 类型 说明(D)

连接生存期 数字调整
框

建立与 ESXi 服务器连接超时之前的持续时间。使用 HH:MM:SS 格式。

  NOTE: 默认设置为 00:10:00 或十分钟。

最大同时合并 文本字段 设置受保护的虚拟机的最大同时合并数。

  NOTE: 默认设置为 0。

最大重试次数 文本字段 设置超时之前连接至虚拟磁盘或读写操作的最大尝试次数。

  NOTE: 默认设置为 10。

允许并行还原 布尔值
（复选
框）

选中此选项时，可为无代理虚拟机启用并行还原。
清除此选项时，此功能被禁用。

  NOTE: 默认设置是“否”（已清除）。

4.
对于每项设置，当对所做的更改满意时，请单击  以保存更改并退出编辑模式，或单击  退出编辑模式
而不保存。

管理 Vmware 代理设置
VMware 代理设置旨在供需要虚拟磁盘开发套件 (VDDK) API 的受保护 VMware ESXi 机器用于访问 VMware 磁盘
存储。Rapid Recovery 使用称为 Vmware 代理的进程来处理此访问，以及与其关联的可能超时。此服务会自动随
Rapid Recovery Core 一起安装，且只在需要时才运行。使用 Core 的“设置”页面可适当调整服务超时设置。

1. 在 Rapid Recovery Core Console 的图标栏上，单击 （设置），然后执行以下操作之一：

• 从“设置”页面左侧的 Core 设置列表中，单击 Vmware 代理。

• 在“设置”页面右侧向下滚动，直至看到 Vmware 代理标题。

2. 在 VMware 代理下，根据下表中的说明修改超时设置。

表 23. Vmware 代理设置信息

UI 元素 说明(D)

连接超时 经过此最长时间后，VMware 代理应停止尝试连接到 VMware 磁盘存储；时间以
hh:mm:ss 的格式指定。
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UI 元素 说明(D)

  NOTE: 默认设置为 5 分钟 (00:05:00)。

读取/写入超时 经过此最长时间后，VMware 代理应停止尝试读取或写入到 VMware 磁盘存储；时间
以 hh:mm:ss 的格式指定。

  NOTE: 默认设置为 5 分钟 (00:05:00)。

启动服务超时 经过此最长时间后，Rapid Recovery 应停止尝试启动 Vmware 代理服务；时间以
hh:mm:ss 的格式指定。

  NOTE: 默认设置为 5 分钟 (00:05:00)。

停止服务超时 经过此最长时间后，Rapid Recovery 应停止尝试停止 Vmware 代理服务；时间以
hh:mm:ss 的格式指定。

  NOTE: 默认设置为 1 分钟 (00:01:00)。

3. 对于每个设置，当对您所做的更改满意后，请单击复选标记以保存更改并退出编辑模式，或单击 X 退出编辑
模式而不保存。

配置 vFoglight 设置
如果您在 Core 设置中提供 vFoglight 信息，Core Console 会为每台受保护的 VM 在“摘要”页面显示 vFoglight
URL。点击此 URL 即可在 vFoglight 中打开关于 VM 的信息。

完成以下步骤，将 vFoglight 服务器与 Rapid Recovery Core 服务器进行集成。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置），然后执行以下操作之一：

• 在“设置”页面左侧的 Core 设置列表中，单击 vFoglight 配置。

• 在“设置”页面右侧向下滚动，直至您可以看到“vFoglight”标题。

此时将显示 vFoglight 配置设置。
3. 如下表所述修改 vFoglight 设置。

表 24. vFoglight 连接设置信息

文本框 说明(D)

使用 https 启用或禁用安全超文本传输协议。安全 HTTPS 是默认设置。

主机 为 vFoglight 服务器输入主机名或 IP 地址。详情请咨询您的 vFoglight 服务器管理员。

端口(O) 指定适用端口。默认端口号为 32896。详情请咨询您的 vFoglight 服务器管理员。

身份验证令牌 提供正确的身份验证信息，以便 Core 与 vFoglight 服务器通信。详情请咨询您的
vFoglight 服务器管理员。

4.
对于每项设置，如果对所做的更改满意，请单击  以保存更改并退出编辑模式，或单击  退出编辑模式
而不保存。



用户指南
了解 Core 的系统信息

63

Core 级工具
除了配置 Core 设置之外，您也可以使用下表中所述的 Core 级工具。

表 25. 其他 Core 级工具

UI 元素 说明(D)

系统信息 通过 Rapid Recovery，您可以查看有关 Rapid Recovery Core 的信息，其中包括系统信
息、本地卷和已安装卷，以及 Replay 引擎连接。
有关“系统信息”页面上显示的信息的更多信息，请参阅了解 Core 的系统信息。
有关如何查看系统信息的更多信息，请参阅查看 Core 的系统信息。

下载 Core 日志
文件

有关 Rapid Recovery Core 各种活动的信息都会保存到 Core 日志文件中。要诊断可能的
问题，您可以下载和查看 Rapid Recovery Core 的日志。有关如何访问和查看 Core 日志
的更多信息，请参阅访问 Core 日志。
每个受保护机器还会保存活动日志。如果您从受保护机器选择每夜作业（称为“下载日
志”），此日志可以上载到 Core。有关每夜作业的更多信息，请参阅了解每夜作业。有关
如何配置 Core 每夜作业的更多信息，请参阅配置 Core 的每夜作业。有关如何为特定受保
护机器配置每夜作业的更多信息，请参阅自定义受保护机器的每夜作业。

了解 Core 的系统信息
Rapid Recovery 可让您查看有关 Rapid Recovery Core 的信息。您可以查看常规信息、有关本地卷的信息以及有
关安装的卷的信息。

在常规窗格中，您可以查看下表中所述的信息。

表 26. 系统信息

UI 元素 说明(D)

主机名 Rapid Recovery Core 的机器名称。

操作系统版本 安装在 Rapid Recovery Core 上的操作系统版本。

操作系统架构 列出托管 Rapid Recovery Core 的机器的基本架构和设计。可能包括芯片组，并列出 64
位系统。Rapid Recovery Core 仅支持 64 位系统。

内存（物理） 列出安装在 Core 机器上的随机存取内存容量。

显示名称 显示可配置 Core 的显示名称（请参阅配置 Core 常规设置）。

完全限定域名 显示 Core 机器的完全限定域名。

元数据高速缓存
位置

显示元数据高速缓存位置的路径。
有关更多信息，请参阅了解清除重复项缓存大小和存储位置。

主要高速缓存位
置

显示主要重复高速缓存位置的路径。
有关更多信息，请参阅了解清除重复项缓存大小和存储位置。
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UI 元素 说明(D)

次要高速缓存位
置

显示次要重复高速缓存位置的路径。
有关更多信息，请参阅了解清除重复项缓存大小和存储位置。

卷窗格中包含与 Core 计算机存储卷有关的以下信息。名称、设备 ID、文件系统、原始容量、格式化容量、已使用
容量和安装点。

Replay 引擎连接窗格显示有关当前已安装恢复点的详细信息。您可以查看本地端点、远程端点、已安装的映像代
理 ID、已安装的映像 ID 和已安装的映像显示名称。您可以查看安装是否可写入，查看认证用户、读取字节和写入
字节。

您可以从“安装”页面卸载在 Core 上本地安装的恢复点。有关卸载恢复点的更多信息，请参阅卸载恢复点。

有关更多信息，请参阅查看 Core 的系统信息。

查看 Core 的系统信息
Core 的系统信息包括一般信息、关于本地卷的信息以及关于 Core 已安装卷的信息。有关本页面上可用信息的详细
说明，请参阅了解 Core 的系统信息。

要查看 Core 的系统信息，请完成以下过程中的步骤。

  NOTE: 您也可以查看特定受保护计算机的系统信息。有关更多信息，请参阅查看受保护机器的系统信息。

1. 导航至 Rapid Recovery Core Console。
2.

在图标栏上，单击 （更多），然后单击  
系统信息

。

此时将显示系统信息页面。

访问 Core 日志
有关 Rapid Recovery Core 的各种活动的信息会保存到 Core 日志文件。默认情况下，此文件名称为
AppRecovery.log，存储在路径 C:\ProgramData\AppRecovery\Logs 中。

  NOTE: 根据您的设置，AppRecovery 目录可能在 Rapid Recovery Core 上不可见。要查看此目录，您可能
需要更改“文件夹选项”控制面板以显示隐藏文件、文件夹和驱动器。如果这些设置包括可隐藏已知文件类型
的扩展名的选项，则 Core 日志文件可能显示为 AppRecovery，不含 .log 扩展名。

Core 日志包含有关已完成的 Core 作业、连接故障、在部分 Core 中尝试联系许可证门户的结果的信息以及其他信
息。存储在 Core 日志文件中的每个语句前面都带有以下四个限定词之一：INFO、DEBUG、ERROR 和 WARN。
这些限定词可帮助在诊断问题时对存储在日志中的信息的性质进行分类。

  NOTE: 同样，每台受保护机器上还会存储一个包含与 Core 通信的尝试相关信息的日志文件。有关机器日志
的更多信息，请参阅下载并查看受保护计算机的日志文件。

对问题进行故障排除或与 Quest Rapid Recovery 支持部门协作时，访问日志的功能会很有帮助。要访问日志，请
参阅以下过程：

See also: 下载和查看 Core 日志文件
See also: 下载并查看受保护计算机的日志文件
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下载和查看 Core 日志文件
如果遇到与 Core 有关的任何错误或问题，您可以下载 Core 日志进行查看，或与您的 Quest Support 代表联系。

1.
在 Rapid Recovery Core Console 的图标栏，单击 （更多），然后单击 Core 

日志
。

2.
在

下载
 Core 

日志
页面上，单击 

单击此处开始下载
。

3. 如果系统提示您打开或保存 Core AppRecovery.log 文件，单击保存。
4. 如果您看到正在打开 Core AppRecovery.log 对话框，执行以下操作之一：

• 要打开日志文件，选择打开方式，然后选择应用程序（如记事本）来查看基于文本的日志文件，最后单
击确定。

Core AppRecovery.log 文件将用选定的应用程序打开。

• 要本地保存文件，请选择保存文件，然后单击确定。

Core AppRecovery.log 文件将保存到您的 Downloads 文件夹。它可以使用任何文本编辑器打开。
See also: 下载和查看 Core 日志文件
See also: 下载并查看受保护计算机的日志文件
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存储库
本节介绍如何使用 Rapid Recovery 支持的存储库。本节讨论了主存储库类型 （Deduplication Volume Manager 或
DVM）和次要类型（层级存储库）的功能和属性。同时还介绍了 Rapid Recovery 中使用的重复数据删除类型以及
重复数据删除在整个应用程序中如何使用。然后，本节介绍了如何管理 DVM 和层级存储库，包括创建存储库、查
看和编辑存储库详细信息以及删除存储库。您也可以了解如何在另一 Core 中打开一个 Core 中的存储库。

主题包括：

• 了解存储库

• Rapid Recovery 中的重复数据消除

• 管理 DVM 存储库

• 管理堆叠存储库

• 检查存储库

• 更改存储库设置

• 连接至现有存储库

• 查看或修改存储库详细信息

• 删除存储库

了解存储库
存储库是用于存储和管理 Rapid Recovery 数据的数据结构。备份快照将以恢复点形式保存到存储库中。在您可以
在 Rapid Recovery 中保护计算机、执行复制或恢复数据之前，您需要创建至少一个存储库。

Rapid Recovery 管理员在与特定 Core 关联的存储位置（磁盘卷）中显式创建存储库。您可以通过 UI 或命令行创
建存储库。从 Rapid Recovery Core Console，您可以创建新的主 DVM 存储库或次要层级存储库。在保护计算机
时，您还可以作为向导工作流程中的一个高级步骤来定义 DVM 存储库。

从 Rapid Recovery Core Console 的存储库页面，您可以创建新的存储库，或将 Core 连接到当前由另一个 Core
使用的现有存储库。总之，您可以查看存储库详细信息、查看存储库设置、检查存储库，或删除存储库。 DVM 存
储库可供您添加存储位置或优化存储库。 层级存储库可让您断开与托管存储库的计算机的连接。有关管理特定存储
库类型的更多信息，请分别参阅 管理 DVM 存储库 或 管理堆叠存储库。

存储库可以驻留在不同的存储技术产品上，包括直连存储 (DAS)、存储区域网络 (SAN) 或网络连接存储 (NAS)。

  NOTE: 将 Rapid Recovery 存储库存储在主存储设备上。存储卷的速度是最关键的因素。由于性能上的局限
性，不支持 Data Domain 等存档存储设备。与此类似，请勿将存储库存储在连接到云的 NAS 归档设备上，
因为这些设备用作主要存储时在性能上常存在局限性。

DAS 提供了最高的数据带宽和最快的访问速率，并且易于实现。为获得最佳效果，请将 DAS 与独立磁盘冗余阵列
(RAID) 6 存储一起使用。有关更多信息，请参阅 Quest 知识库文章 118153：存储库选项：直连存储存储、存储区
域网络或网络连接存储。

主 DVM 存储库的存储位置应始终位于您指定的子目录中（例如，E:\Repository），绝不能位于卷的根目录中
（例如， E:\）。 在创建堆叠存储库时，您不能指定目录，但可以指定容器。您可以选择默认容器或创建新容
器。

DVM 存储库用于主存储，其中，恢复点由 Core 直接保存到指定的存储设备中。

https://support.quest.com/rapid-recovery/kb/118153
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堆叠存储库用于次要存储。在此模式中，恢复点从主 DVM 存储库重新放置到了您指定的次要存储卷。经过复制和
验证后，恢复点将从主存储库中移除，腾出空间用于存放更多备份数据。

  NOTE: 对于 版本 6.2，只有 Quest DR 系列备份和重复项删除设备支持层级存储库。

您可以任意组合针对单个 Core 定义的 DVM 和层级存储库。如果 已将这两种存储库全都添加到您的 Core 中，存
储库页面将显示单独的窗格，分别列出每种类型。首先 列出主存储库，然后列出层级化（次要）存储库。

下节介绍了 Rapid Recovery 支持的每种存储库的功能。

DVM 存储库。此 存储库格式使用重复项删除卷管理器 (DVM)。

• DVM 是用于存储恢复点的主要存储技术。

• DVM 存储库是通过 Rapid Recovery Core Console 来创建和管理的。

• DVM 存储库支持多个卷，单个 Core 上最多 255 个存储库。

• 您可以在创建时指定 DVM 存储库的大小，并且可以在未来添加盘区。

• 您仅可以在使用 Windows 操作系统的机器上创建 DVM 存储库。

• DVM 存储库卷可以位于本地（在连接到 Core 服务器的存储设备上），也可以位于通用 Internet 文件系统
(CIFS) 共享位置上的存储位置。

• 升级现有 AppAssure 安装时以及使用新的 Rapid Recovery 安装时，您可以使用此存储库类型。

• DVM 存储库可以使用不同的存储技术。

• 支持的存储类型包括存储区域网络 (SAN)、直接连接存储 (DAS) 或网络附加存储 (NAS)

• 需要 8GB RAM ，首选错误检验和纠正 (ECC) 内存

• 需要 Core 计算机拥有四核处理器

• 每个主机支持多个 DVM 存储库

• 无需附加服务；DVM 存储库使用原生 Core 服务来与 Core 通信和跟踪事件

• 每个 DVM 存储库最多支持 4096 个存储库盘区（也称为存储位置）

• 固定大小；DVM 存储库要求您指定卷上的存储库大小。指定的大小不能超过卷的大小。您定义为存储位置的
每个卷必须至少有 1GB 可用空间。

• 存储库的存储位置可以是简单或动态磁盘，速度是最为重要的因素

• 可以使用在 Core Console 中创建和管理的标准加密密钥（基于 Core 的加密）

• 在整个存储库中（或者，如果使用加密密钥，则在每个存储库内的加密域中）删除数据冗余

• 使用一个专用的、大小可调整的 DVM 清除重复项缓存，并在 Core 设置中使用可配置的存储位置

• 针对写入数据进行优化，将快照数据存储在 Core 本地的存储库中，通过 Core 处理所有数据

• 无法在创建后进行重命名

• 可以使用 REST API、Rapid Recovery 命令行管理实用程序 (cmdutil.exe) 或 Windows PowerShell cmdlet
创建此类型的新存储库

创建 DVM 存储库时，Rapid Recovery Core 将在指定位置预先分配数据和元数据所需的存储空间。最低 DVM 存储
库大小为 1GB，从实际角度考虑，这一大小过小，仅适合用于测试目的。

由于 DVM 重复数据消除功能需要主要和次要高速缓存，请确保您保留的存储空间是清除重复项缓存大小的两倍。
例如，如果您在 Core 上的 DVM 清除重复项缓存设置中保留了 1.5GB 空间，请在高速缓存卷上保留 3GB。高速缓
存的默认安装路径在 C 驱动器上。有关更多信息，请参阅 了解清除重复项缓存大小和存储位置.
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堆叠存储库。层级存储库是在 Rapid Recovery 6.1 版中推出的。

• 堆叠存储库技术仅用于次要存储。

• 尚未指定用于存档的现有恢复点（已经过了 1 周或更长时间）均可从您的主要 Rapid Recovery DVM 存储库
进行重新放置。此功能在保留期间启用。

• 层级存储库是通过 Rapid Recovery Core Console 来创建和管理的。

• 目前，只有 4.0 版 Quest DR 系列备份和重复项删除设备支持层级存储库。

• 堆叠至次要存储的恢复点继续以加密方式确保安全，并且需要汇总。保留策略和汇总继续由 Core 在它们的
新位置进行管理。

• 由于汇总仍采用夜间工作模式，因此会持续堆叠新的恢复点。在按受保护计算机查看恢复点时，已层级化的
恢复点会采用金色数据库图标  进行标识。

关于互操作性，保存在主 DVM 存储库中的恢复点均可层级化至次要存储库。由于支持层级化的 DR 设备使用
CentOS 操作系统，因此这些设备上不支持 DVM 存储库。

为存储库存储使用物理或虚拟设备

如果在 Quest DL4300 备份和恢复设备上使用 Rapid Recovery，您可以创建 DVM 和层级存储库。在版本 6.2 中，
层级存储库必须存储在运行操作系统 4.0 的 DR 备份和重复项删除设备上。

DL 上管理的层级存储库使用容量许可证。因此，尽管可以将恢复点从与 DL Appliance 关联的 DVM 存储库堆叠到
DL Applianc 上的次要存储，但这些恢复点占用的空间会对您的 DL 容量不利。所以，从 DL Appliance 存档恢复点
的经济效益更高，并将存档数据存储在 DR 上。

尚未针对与 Rapid Recovery 的配合使用而明确测试过其他的存储、备份、恢复或重复项删除设备。若要执行相关
操作，您需自行承担风险。

Virtual DR2000v 可用于堆叠存储库，前提是已安装了正确的 RDS 服务，并且运行 4.0 操作系统。Rapid Recovery
Core 版本 6.2 尚不支持其他虚拟设备。

See also: 管理 DVM 存储库
See also: 管理堆叠存储库

Rapid Recovery 中的重复数据消除
重复数据消除是一种数据压缩技术，可减少存储需求和网络负载。该过程涉及在磁盘上实际只存储一次唯一的数据
块。在 Rapid Recovery 中，当任何唯一数据块在主存储库内出现第二次时，Core 将会把该数据的虚拟引用存储到
存储库中，而不是再次存储该数据。

重复项删除在 Rapid Recovery Core 捕获的备份快照中进行.

• 在单个存储库对备份信息执行重复数据消除操作。无法跨多个存储库执行重复项删除操作 .

• DVM 存储库使用基于目标的加密。出于安全目的，将在重复项删除之前执行加密。重复项删除功能进一步限
制为单个加密密钥中保护的数据。

如果重复项删除缓存已满，重复项删除功能将无法达到最佳性能。在此情况下，重复项删除可作为后处理作业来运
行（也称作“块回收”）。在增加重复项删除缓存的大小后，请运行存储库优化作业。此后，Core 将回收块，从而在
存储库中释放更多空间。

有关存储库优化作业的更多信息，请参阅关于 DVM 存储库优化。有关执行此任务的更多信息，请参阅 优化 DVM
存储库。

因此，Rapid Recovery 可充分利用此处介绍的所有类型的重复项删除功能： 基于目标的重复项删除、内嵌重复项
删除和后处理重复项删除。

有关唯一块的引用在 DVM 存储库中存储位置的更多信息，请参阅 了解清除重复项缓存大小和存储位置。 有关调节
DVM 清除重复项缓存设置的信息，请参阅 配置 DVM 清除重复项缓存设置。
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管理 DVM 存储库
管理 DVM 存储库时，需要执行以下操作：

1. 创建 DVM 存储库。创建存储库之前，请考虑相应的技术类型。
有关不同存储库类型的信息，请参阅 了解存储库。
有关创建 DVM 存储库的信息，请参阅 创建 DVM 存储库。

2. 连接至存储库。有关连接至当前由另一个 Core 管理的现有存储库的更多信息，请参阅 连接至现有存储库。
3. 添加新存储位置。有关向 DVM 存储库添加新存储位置的更多信息，请参阅将存储位置添加至现有 DVM 存储

库。
4. 检查存储库。有关检查 DVM 存储库的更多信息，请参阅 检查存储库。
5. 修改存储库设置。有关查看存储库详细信息或修改存储库设置的更多信息，请参阅 查看或修改存储库详细信

息
6. 执行 DVM 存储库优化。有关存储库优化作业的更多信息，请参阅关于 DVM 存储库优化。有关优化现有

DVM 存储库的步骤，请参阅 优化 DVM 存储库。
7. 删除存储库。有关删除存储库的更多信息，请参阅  删除存储库。

有关管理堆叠存储库的信息，请参阅 管理堆叠存储库。

创建 DVM 存储库
此过程将介绍如何使用重复数据消除卷管理器 (DVM) 存储库技术在您的 Core 上创建存储库。

• 您必须具有要在其上创建 DVM 存储库的机器的管理访问权限。

• 在您定义为存储位置的卷上，此存储库类型至少需要 1GB 的可用存储空间。

• DVM 存储库的存储位置必须位于连接到 Core 服务器的本地驱动器上，或位于 CIFS 共享上。

• Core 服务器可以是任何 DL 系列设备（包括 DL1000），或者是符合系统要求的任何基于软件的 Windows
服务器。

  NOTE: DVM 存储库在 DR 系列磁盘备份和重复数据消除设备上不受支持。DR 设备自带重复数据消除功
能。该重复数据消除功能与 Rapid Recovery Core 应用到 DVM 存储库的重复数据消除功能不兼容。

如果您想为最初保存在 DVM 存储库中的恢复点的次要存储创建堆叠存储库，请参阅主题 创建堆叠存储库。

要创建 DVM 存储库，请完成下列步骤。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （更多），然后选择  存储库。

此时将显示 Repositories（存储库）页面。

3. 在页面顶部的“存储库”页面标题下方，单击创建旁边的  下拉箭头，然后选择 DVM 存储库。

此时将显示添加新存储库对话框。

4. 根据下表中的说明输入信息。

表 27. 添加新存储库设置

文本框 说明(D)

存储库名称(R) 输入存储库的显示名称。
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文本框 说明(D)

默认情况下，此文本框包含词语 Repository 和一个数字，该数字与此 Core 的存储库数
目相对应。例如，如果这是第一个存储库，则默认名称为 Repository 1。根据需要更改名
称。
存储库名称必须包含 1 到 40 个字母数字字符（包括空格）。请勿使用或禁止短语。

并发操作数 定义希望存储库支持的并发请求数量。默认值为 64。

注释 （可选）输入关于此存储库的说明。最多可输入 254 个字符。例如，键入 DVM
Repository 2。

5. 单击添加存储位置以定义此存储库的特定存储位置或卷。使用具有足够存储空间的快速主存储驱动器。DVM
存储库的存储位置可以在本地（位于连接到 Core 服务器的存储位置），或是位于通用互联网文件系统
(CIFS) 网络共享位置。不能为单个存储位置同时指定这两种位置。

  CAUTION: 在根目录中定义专用文件夹作为存储库的存储位置。请勿指定根目录位置。例如，请使用
E:\Repository\，而非 E:\。如果您在此步骤中创建的存储库稍后被删除，那么您存储库所在存储
位置上的所有文件将随之被删除。如果您的存储位置定义在根目录中，那么卷（如 E:\）中的其他所有
文件将被删除，这可能会造成灾难性的数据丢失。

此时将显示添加存储位置对话框。

6. 单击添加存储位置以定义存储库的特定存储位置或卷。此卷应为主存储位置。
7. 在存储位置区域中，指定将文件添加到存储位置的方式。您可以选择添加本地连接的存储卷，例如：直接连

接的存储、存储区域网络或网络连接的存储。您还可以在 CIFS 共享位置上指定存储卷。

• 选择添加本地磁盘上的文件以指定本地机器，然后根据下表中的说明输入信息。

表 28. 本地磁盘设置

文本框 说明(D)

数据路径 输入用于存储受保护数据的位置。
例如，键入X:\Repository\Data 。
指定路径时，只能使用字母数字字符、连字符和句点（仅用于分隔主机名和域）。您只能
使用反斜杠字符来定义路径中的级别。请勿使用空格。不允许使用其他符号或标点字符。

元数据路径 输入用于存储受保护元数据的位置。
例如，键入 X:\Repository\Metadata 。
指定路径时，只能使用字母数字字符、连字符和句点（仅用于分隔主机名和域）。您只能
使用反斜杠字符来定义路径中的级别。请勿使用空格。不允许使用其他符号或标点字符。

• 或者，选择添加 CIFS 共享上的文件以指定一个网络共享位置，然后按下表所述输入相应的信息。

表 29. CIFS 共享凭据

文本框 说明(D)

UNC 路径 输入网络共享位置的路径。
如果此位置位于根目录中，则定义专用的文件夹名称（例如 Repository）。
路径必须以 \\ 开头。指定路径时，只能使用字母数字字符、连字符和句点（仅用于分隔主
机名和域）。字母 a 至 z 不区分大小写。请勿使用空格。不允许使用其他符号或标点字
符。

用户名 指定用于访问网络共享位置的用户名。



用户指南
创建 DVM 存储库

71

文本框 说明(D)

密码(R) 指定用于访问网络共享位置的密码。

8. 在存储配置区域中，单击更多详细信息，然后根据下表中的说明输入存储位置的详细信息。

表 30. 存储配置详细信息

文本框 说明(D)

大小 设置存储位置的大小或容量。最小大小为 1 GB。默认大小为 250 GB。可以选择以下单
位：

• GB

• TB

  NOTE: 指定的大小不能超过卷的大小。

如果存储位置是使用 Windows 8 或更高版本或 Windows Server 2012 或更高版本
的新技术文件系统 (NTFS) 卷，则文件大小限制为 256 TB。

  NOTE: 要让 Rapid Recovery 验证操作系统，则在目标存储位置必须安装
Windows Management Instrumentation (WMI)。

写高速缓存策略 写高速缓存策略控制 Windows Cache Manager 在存储库中的使用方式，并帮助调整存储
库以便在不同配置下实现最佳性能。
请将其设置为以下值之一：

• 于

• 关闭(O)

• 同步

如果设置为默认值打开，则 Windows 将控制高速缓存。这适用于 Windows 10 和
Windows Server 2012 及更高版本。

  NOTE: 将写高速缓存策略设置为打开可提高性能。如果您使用的是 Windows
Server 2008 SP2 或 Windows Server 2008 R2 SP2，则建议的设置为“关
闭”。

如果设置为“关闭”，则 Rapid Recovery 将控制高速缓存。
如果设置为同步，则 Windows 将控制高速缓存以及同步输入/输出。

每扇区字节数 指定希望每个扇区包含的字节数。默认值为 512。

每个记录的平均
字节数

指定每个记录的平均字节数。默认值为 8192。

9. 单击保存。

添加存储位置对话框会关闭并将保存您的设置。添加新存储库对话框将显示新的存储位置。
10. 或者，要为存储库添加更多存储位置，请重复步骤 6 到步骤 9。
11. 当目前要为存储库创建的所有存储位置已定义时，在添加新存储库对话框中单击创建。

添加新存储库对话框将关闭并应用您所做的更改。此时将出现存储库页面，并在“DVM 存储库”摘要表中显示
新添加的存储库。
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将存储位置添加至现有 DVM 存储库
DVM 存储库必须存在于您的存储库中才能执行此过程。

通过向 DVM 存储库添加存储位置，可定义存储库或卷的存储位置。

要指定存储库或卷的存储位置，请完成以下过程中的步骤。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （更多），然后选择  存储库。

此时将显示 Repositories（存储库）页面。

将显示“DVM 存储库”窗格。

3. 在存储库摘要表中，从显示要为其添加存储位置的 DVM 存储库的行中，单击 （更多选项）下拉菜单，
然后选择添加存储位置。

此时将显示添加存储位置对话框。

4. 指定将文件添加到存储位置时的方式。您可选择添加本地磁盘或 CIFS 共享上的文件。

• 选择添加本地磁盘上的文件以指定本地机器，然后根据下表中的说明输入信息。

表 31. 本地磁盘设置

文本框 说明(D)

数据路径 输入用于存储受保护数据的位置。
例如，键入 X:\Repository\Data。
适用路径的相同限制；只能使用字母数字字符、连字符或句点，不允许使用空格或特殊字
符。

元数据路径 输入用于存储受保护元数据的位置。
例如，键入X:\Repository\Metadata 。
指定路径时，只能使用字母数字字符、连字符和句点（仅用于分隔主机名和域）。字母 a
至 z 不区分大小写。请勿使用空格。不允许使用其他符号或标点字符。

• 或者，选择添加 CIFS 共享上的文件以指定一个网络共享位置，然后按下表所述输入相应的信息。

表 32. CIFS 共享凭据

文本框 说明(D)

UNC 路径 输入网络共享位置的路径。
如果此位置位于根目录中，则定义专用的文件夹名称（例如 Repository）。
路径必须以 \\ 开头。指定路径时，只能使用字母数字字符、连字符和句点（仅用于分隔主
机名和域）。字母 a 至 z 不区分大小写。请勿使用空格。不允许使用其他符号或标点字
符。

用户名(A) 指定用于访问网络共享位置的用户名。

密码(R) 指定用于访问网络共享位置的密码。

5. 在“存储配置”窗格中，单击更多详细信息，然后根据下表中的说明输入存储位置的详细信息。
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表 33. 存储位置详情

文本框 说明(D)

大小 设置存储位置的大小或容量。默认大小为 250 GB。可以选择以下单位：

• GB

• TB

  NOTE: 最小大小为 1 GB。指定的大小不能超过卷的大小。

如果存储位置是使用 Windows 8、8.1 或 Windows Server 2012、2012 R2 或 2016
的 NTFS 卷，则文件大小限制为 256 TB。

  NOTE: 要让 Rapid Recovery 验证操作系统，则在目标存储位置必须安装
Windows Management Instrumentation (WMI)。

写高速缓存策略 写高速缓存策略控制 Windows Cache Manager 在存储库中的使用方式，并帮助调整存储
库以便在不同配置下实现最佳性能。
请将其设置为以下值之一：

• 于

• 关闭(O)

• 同步

如果设置为默认值打开，则 Windows 将控制高速缓存。这适用于 Windows 10 和
Windows Server 2012 及更高版本。

  NOTE: 将写高速缓存策略设置为打开可提高性能。如果您使用的是 Windows
Server 2008 SP2 或 Windows Server 2008 R2 SP2，则建议的设置为“关
闭”。

如果设置为“关闭”，则 Rapid Recovery 将控制高速缓存。
如果设置为同步，则 Windows 将控制高速缓存以及同步输入/输出。

每一扇区字节数 指定希望每个扇区包含的字节数。默认值为 512。

每个记录的平均
字节数

指定每个记录的平均字节数。默认值为 8192。

6. （可选）如果您要为所选存储库执行存储库优化作业，请选择为 [存储库名称] 运行存储库优化作业。

Quest 建议在将存储位置添加至现有存储库时执行存储库优化作业。此作业可通过将重复数据消除应用到存
储库中存储的数据来优化可用空间。

基于各种因素（比如存储库大小、存储库中的数据量、可用网络带宽以及系统的输入和输出上的现有负
载），执行存储库优化作业的过程可能会在您的环境中花费大量时间和带宽。

有关存储库优化作业的更多信息，请参阅关于 DVM 存储库优化。

7. 单击保存。

对话框关闭并保存存储位置。在存储库摘要表中，如果您展开存储库详细信息，则会显示您创建的存储位
置。

关于检查 DVM 存储库的完整性
在 AppAssure 版本 5.3.6 及更早版本中，复制操作包含定期将恢复点从源 Core 复制到目标 Core 的过程。老化恢
复点的汇总仅在源 Core 中进行。运行每夜作业时，每天都会同步合并的较旧的恢复点。
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从 AppAssure 版本 5.4.1 开始，以及在当前版本的 Rapid Recovery Core 中，用户可以在源 Core 和目标 Core 之
间设置不同的保留策略。要让复制正确兼容不同的保留策略，目标 Core 必须拥有与源 Core 相同或更高的软件版
本。

现在，管理员可以在目标 Core 上以与源 Core 不同的速率配置汇总。类似地，您现在可以为任何复制机器定义自
定义保留策略。例如，您能够以比源 Core 更快的速率和更低的粒度汇总目标 Core 中的恢复点，从而节省空间。
或者，您可以在目标 Core 中以更慢的速率汇总任何所选复制机器的恢复点，从而维持更高的粒度，这可能有助于
满足合规目的。有关使用与 Core 中默认策略不同的保留策略的更多信息，请参阅自定义受保护机器的保留策略设
置。

一些客户遇到过不一致的恢复点，这些点都是在 AppAssure 版本 5.3.6 之前被复制到目标 Core 上的。为解决此问
题，AppAssure 版本 5.4.1 和更高版本中包含了一个可在每个 DVM 存储库上运行的 Core 作业。如果存储库是在
版本 5.4.x 之前创建的（如果它是在版本 5.3.x 或更早版本中创建的），Quest 建议对复制的目标 Core 上的每个
DVM 存储库执行“完整性检查”作业。

有关如何执行此检查的信息，请参阅过程针对 DVM 存储库执行完整性检查。

完整性检查作业在以下存储库上将不可用：

• 在 AppAssure 版本 5.4.1 或更高版本中或 Rapid Recovery 中创建的目标 Core 的新 DVM 存储库。

• 在源 Core 上。

• 如果您已经在此存储库上运行“完整性检查”（或“检查存储库作业”）。

• 如果您未使用复制。

如果您的 Core 已在某个时间从 AppAssure 5.3.x 升级且您使用了复制，您必须首先运行此作业，然后才能在源
Core 和目标 Core 之间配置不同的保留策略，或者在复制的计算机上配置自定义保留策略。

在您拥有一个或多个符合条件的存储库（在 5.4.x 之前创建且尚未执行）之前，您将不会看到或者无法运行此作
业。

运行此作业可验证所有存储在指定储存库中的数据的完整性，确保您可以恢复每个快照或基本映像中的数据。如果
整体性检查发现存储库中的数据有任何问题，作业会立即停止。Core 上该作业的事件详细信息会提示您与 Quest
Data Protection 支持 联系，便于您安排与支持代表的协作时间，以执行其他用于识别和更正数据不一致的过程。

  CAUTION: 预计运行此作业要耗费长久的时间段。时间长短会因您的存储库中的数据量和数据类型以及底层
存储系统而异。作业在运行的同时，不能在存储库中执行其他的事务，包括传输（快照和基本映像备份、复
制）和每夜作业等。

在此作业运行的同时，您可以在其他存储库中进行其他操作。

  NOTE: 此作业检查存储库中所有内容的整体性。如想了解您用于确保存储库可安装性和可用性的
Checking repository 作业，请参阅 检查存储库。

针对 DVM 存储库执行完整性检查
可为 DVM 存储库执行完整性检查。执行此过程的目的是检查整个 DVM 存储库的完整性。将 AppAssure 5.3.x 升
级至版本 5.4 时，建议将此检查过程用于复制的目标 Core。执行完整性检查的时间可能很漫长，在此期间，无法在
存储库中进行其他的操作。

如果您有用于一个目标 Core 的多个 DVM 存储库，那么针对每个存储库执行一次此过程。

  NOTE: 如果您在目标 Core 上具有另一个 DVM 存储库，其“检查存储库”作业已完成，或者如果您为此目标
Core 创建新的附加存储库，则当完整性检查作业在您指定的 DVM 存储库上运行时，您可以在第二个存储库
中执行操作。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （更多），然后选择  存储库。

此时将显示存储库页面。

3. 在 DVM 存储库摘要表中，从显示您想要检查的 DVM 存储库的行中单击 （更多选项），然后在下拉菜单
中选择完整性检查。
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显示确认消息。

  CAUTION: 在确认是否执行此作业前，您应仔细考虑所需的时间。作业在运行的同时，不能在存储库中
执行其他的事务，包括传输（快照和基本映像备份、复制）和每夜作业等。

4. 在检查存储库对话框，要执行完整性检查，单击是。

关闭对话框。将取消正在排队或正在进行的作业，并开始完整性检查作业。

5. 要监视存储库的“完整性检查”作业的进度（包括确定检查后是否需要执行其他步骤），请在图标栏中单击
（事件）。

6. 在任务页面，为作业单击  作业详细信息，以查看关于作业状态的更多信息。

• 如果您在该作业的任何子任务中查看到错误，则应记下错误，并将错误信息提供给 Quest 技术支持代
表。

• 如果“完整性检查”作业成功完成所有子任务，则您可以为此存储库创建自定义保留策略。

关于 DVM 存储库优化
使用 DVM 存储库时，您在每个快照中捕获的数据将执行重复数据删除。随着快照保存到存储库，此重复数据删除
亦增量进行。系统会将每个信息字符串的一次出现保存到存储库中。当信息字符串重复时，系统将使用重复数据删
除缓存中的原始字符串引用，以便节省存储库中的存储空间。

如果 DVM 重复数据删除缓存已满，则仅对缓存中已引用的快照数据执行重复数据删除。随着重复数据删除的发
生，缓存会继续用新的唯一值进行更新，以便覆盖缓存中最旧的值。这会导致重复数据删除无法达到理想状态。

有关重复数据消除的更多信息，请参阅 了解清除重复项缓存大小和存储位置。

您可以选择在缓存已满前增加 DVM 重复数据删除缓存，这可确保您在该存储库中的数据持续获得理想的重复数据
删除效果。有关更多信息，请参阅配置 DVM 清除重复项缓存设置。

您也可以在缓存已满后，增加重复数据删除缓存。如果您要在增加缓存后回收存储库中的空间，您可以优化此存储
库。此操作会将快照中的数据与重复数据删除缓存中的信息作比较。如果在存储库中发现任何重复的字符串，则该
数据将以数据引用来替换，从而节省存储库中的存储空间。这有时也称为脱机重复数据删除，因为此重复数据删除
过程在您请求时发生，而不是执行增量快照数据传输时发生。

优化过程会占用大量处理器资源。运行此作业所需的时间取决于多个因素。这些因素包括存储库大小、存储库中的
数据量、可用网络带宽以及系统输入输出上的现有负载。您存储库中数据越多，此作业运行的时间越长。

当执行“存储库优化作业”时，以下操作将被替代或取消。

• 删除所有恢复点作业

• 删除恢复点链作业

• 维护存储库作业

• 删除恢复点作业基座

• 优化存储库作业

有关优化现有 DVM 存储库的步骤，请参阅优化 DVM 存储库。

如果需要，可以在有限的时间里中断“优化存储库”作业。有关更多信息，请参阅中断或恢复 DVM 存储库优化。

优化 DVM 存储库
您必须在 Core 中具有 DVM 存储库方可执行此程序。

您可以对保存到现有 DVM 存储库的数据执行离线重复数据消除。通过启动存储库优化作业实现这一目标。

  NOTE: Quest 建议仅在增加清除重复项缓存大小后执行优化存储库作业。此操作让可让您回收存储库空
间，更有效地使用 DVM 重复数据消除高速缓存。
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要优化 DVM 存储库，请完成此过程中的步骤。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （更多），然后选择 存储库。

此时将显示 Repositories（存储库）页面。

3. 在“DVM 存储库”窗格中，在显示您要优化的存储库所对应的行中单击 （更多选项），然后选择优化。

将显示一个警告提示，要求您确认优化。

4. 单击以确认优化。

优化作业优先于大多数其他作业。如有必要，您可中断正在进行的优化作业。有关中断或恢复此作业的更多
信息，请参阅中断或恢复 DVM 存储库优化。

中断或恢复 DVM 存储库优化
要执行此任务，DVM 存储库必须存在于 Core 中，并且带有正在运行的存储库优化作业。

当您启动优化存储库作业时，将对所选 DVM 存储库执行重复数据消除操作。此重复数据消除优化是一项处理器密
集型作业，旨在节省存储库中的空间。有关更多信息，请参阅关于 DVM 存储库优化。

一旦此作业启动，您可以使用以下步骤中断作业。这会暂停重复数据消除。如果您已经中断优化，您可以使用此步
骤恢复该过程。

  NOTE: 此过程仅适用于 DVM 存储库，且仅当存储库优化作业已启动时才适用。

要中断或恢复存储库优化作业，请完成此过程中的步骤。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （更多），然后选择 存储库。

此时将显示 Repositories（存储库）页面。

将显示“DVM 存储库”窗格。

3. 如果要中断优化作业，请执行以下操作：
a. 在存储库摘要表中，从代表对应存储库的行中，单击 （更多选项），然后选择中断优化作

业。
将显示一个警告提示，要求您确认中断。
b. 单击以确认中断。

4. 如果要恢复中断的优化作业，请执行以下操作：
a. 在存储库摘要表中，从代表对应存储库的行中，单击 （更多选项），然后选择优化。
将显示一个警告提示，要求您确认优化。
b. 在此对话框中，选择继续从中断点执行作业，然后单击是。

该对话框将关闭，并且存储库优化作业会从最后中断点恢复。

管理堆叠存储库
堆叠存储库是 Core 上定义的次要存储库，您可将恢复点从主 DVM 存储库重新放置到该存储库。

当您移动恢复点后，将从主 DVM 存储库删除这些恢复点。在最终汇总和删除之前，Core 仍会继续管理重新放置的
恢复点。
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要堆叠备份数据，您必须定义 DVM 存储库中的恢复点应当从何时开始堆叠。请参阅保留期页面的内容完成此操
作。

在将恢复点重新放置到层级存储库之前，您必须在 Rapid Recovery Core 上创建次要存储库。

管理堆叠存储库时，涉及到以下操作：

1. 创建堆叠存储库。要将过时的恢复点层级化到次要存储，您必须先在 Rapid Recovery Core Console 中定
义层级存储库。在 版本 6.2 中，只有运行 OS 4.0 的 DR 系列重复项删除设备支持层级化。存储库需要使用
DR 设备本机的 RDS 服务。有关更多信息，请参阅了解存储库。有关创建堆叠存储库的信息，请参阅 创建
堆叠存储库。

2. 连接至存储库。有关连接至现有堆叠存储库的更多信息，请参阅 连接至现有存储库。
3. 定义保留期。在将层级存储库添加到 Core 之后，请在保留期中定义恢复点从 DVM 存储库层级化至层级存储

库的时间要求。 您必须使用自定义保留策略为特定受保护计算机设置层级化。有关设置保留策略以便为特定
受保护计算机层叠恢复点的信息，请参阅 自定义受保护机器的保留策略设置。

4. 修改存储库设置。有关修改堆叠存储库设置的更多信息，请参阅 查看或修改存储库详细信息
5. 检查存储库。有关检查存储库的更多信息，请参阅 检查存储库。
6. 删除存储库。有关删除存储库的更多信息，请参阅  删除存储库。

有关管理 DVM 存储库的信息，请参阅 管理 DVM 存储库。

创建堆叠存储库
此过程介绍如何从 Rapid Recovery Core Console 创建层级存储库，层级存储库仅可用作 Core 中受保护计算机的
备份次要存储。

  NOTE: 在 版本 6.2 中，唯一受支持的层级存储库物理位置是运行 OS 4.0 的 DR 系列重复项删除设备。将您
的保留策略设为堆叠，您便可指定在什么时候之后将恢复点从 DVM 存储库重新放置到 DR 设备上的堆叠存
储库。DR 设备包含 Rapid Data Storage (RDS) 服务。

如果您想要创建主 DVM 存储库，请参阅 创建 DVM 存储库 主题。

• 出于规划目的，128GB 的存储卷将默认保留用于重复数据消除词典。

• Core 服务器可以是符合 Rapid Recovery 操作系统和文件系统要求、规模合适且基于软件的 Windows 服务
器。也可以是除 DL1000 或 DL4000 之外的任何 DL 备份设备。这些设备型号目前仅支持 DVM 存储库。

  NOTE: 有关系统要求的信息，请参阅 Rapid Recovery ######。

• 您必须对要在其上创建层级存储库的 DR 设备具有管理访问权限。

• 您必须指定 DR 设备的主机名。

在精简配置的存储卷上，存储库卷将显示操作系统所消耗的空间量。完整配置的卷可能会显示将消耗数据的驱动器
的全部内容。您可以使用存储库报告定期监控您的存储库，从而有助于您避免填充存储库卷。有关手动生成存储库
报告的信息，请参阅按需生成 Core 报告。有关在正在进行基础上自动化生成报告的信息，请参阅计划报告。

要创建层级存储库，请完成此过程中的步骤。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （更多），然后选择  存储库。

此时将显示 Repositories（存储库）页面。

3. 在页面顶部的“存储库”页面标题下方，单击创建旁边的  下拉箭头，然后选择堆叠存储库。

将显示创建存储库向导。

4. 在连接页面的“服务器”文本字段中，输入您想要连接到并向其中添加存储库的计算机的 IP 地址或网络服务器
名称。然后，单击下一步。
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RDS 服务预装在 DR 设备上。如果计算机包含 RDS 服务器并且运行操作系统 4.0，您将连接到此计算机。否
则，请联系 DR 设备管理员获取帮助，升级到正确的 RDS 服务器版本，然后返回此步骤。

5. 在配置页面上，按照下表中的说明输入存储库配置信息，然后单击下一步。

表 34. 配置页面设置
可用于配置存储库的设置的说明。

文本框 说明(D)

名称(M) 输入存储库的显示名称。
默认情况下，此文本框包含词语 Repository 和一个数字。建议的名称与此 Core 当前存在
的存储库数目相对应。例如，对于第一个存储库，建议的名称是 Repository 1；对于第二
个存储库，建议的名称是 Repository 2，以此类推。
如果使用多种技术类型的存储库，您可能希望在名称中包含类型信息，比如
TieringRepository1。
存储库名称必须包含 1 到 40 个字母数字字符（包括空格）。请勿使用或禁止短语。

注释 此信息是可选信息。
您可以将其用于说明您在此存储库中保存的信息类型。例如，“此存储库存放 Accounting
域中所有 SQL 和 Exchange Server 的恢复点”。
此信息可随时修改。

存储组和容器选
项

为堆叠存储库选择选项，如下所示：

• 选择使用默认存储组和容器，以在默认位置创建存储库结构。大多数用户都可以选
择此默认选项。

• 如果您想为堆叠存储库指定结构，则选择选择现有存储组和容器，然后选择相应的
对象。此选项适合了解存储组和容器选项的高级用户。

6. 在安全选项页面上，执行以下操作之一：

• 如需限制访问您所创建的 Core 并防止您网络中的其他用户访问该存储库的信息，请选择使用您的唯一
许可证保护此存储库的安全。然后，单击完成。

此步骤是可选的预防措施。您的存储库已经安全；但是，访问 Rapid Recovery 需要验证身份。用户尝试从
不同的 Rapid Recovery Core 打开此存储库时，这些安全选项适用。要获得额外的安全性，您还可以将 Core
级别加密密钥应用到任何受保护机器的备份。

• 要完成创建层级存储库的流程，而不使用您的许可证保护存储库，请清除使用您的唯一许可证保护此存
储库选项，单击完成，然后在不安全的存储库警告对话框中，单击是。

创建存储库向导将关闭。您指定的存储库信息将生成“创建存储库”作业，此作业将立即开始。此作业以及由
此产生的存储库创建操作需要几分钟才能完成。完成此作业时，存储库页面底部将出现层级存储库窗格，其
中显示了您刚才添加的新层级存储库。

7. 或者，您可以选择跟踪堆叠存储库创建任务的进度。有关更多信息，请参阅查看任务。

检查存储库
Rapid Recovery 可供您在 Core 出错时执行存储库卷诊断检查。Core 以不正确的方式关闭、无法安装或卸载存储
库、硬件故障，或是 Rapid Recovery 功能中可能出现的低 IP 堆栈环境因素，都可能导致出错。
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对于所有存储库技术类型，该项检查将执行以下任务：

• 检查存储库

• 安装存储库

• 从存储库加载恢复点

对 DVM 存储库而言，检查功能还会执行“重新计算存储库的重复删除缓存”任务。

  NOTE: 此过程应仅用于诊断目的。例如，在发生硬件故障、错误关闭 Core 或存储库导入失败时运行此检
查。

1. 导航到 Rapid Recovery Core Console。
2. 在图标栏上，单击 （更多），然后选择 存储库。

此时将显示存储库页面。

3. 要检查存储库，请在任一存储库技术类型的摘要表的任一行内单击 （更多选项），然后选择检查。

此时将显示检查存储库对话框。
4. 在检查存储库对话框中，确认您了解将会取消与此存储库关联的所有活动任务并且您要继续。

活动作业将被取消，“检查存储库作业”将启动。
5. 或者，要跟踪作业的状态，也可单击按钮栏中的正在运行的任务下拉菜单，然后单击“维护存储库”作业。

更改存储库设置
此步骤假定您的 Core 具有正常工作的层级存储库。要查看或更改 DVM 存储库的设置，请参阅 查看或修改存储库
详细信息。

在存储库设置中，您可以更改显示名称、注释和安全选项。

1. 在 Rapid Recovery Core Console 的图标栏处，单击 （更多），然后选择 存储库。
2. 在存储库页面，向下滚动至层级存储库窗格。
3. 在您要更新的存储库所对应的行中，单击 （更多选项），然后选择设置。

此时将显示编辑存储库设置向导。
4. 在配置页面上，您可以更改下表中所述的设置。

选项 说明

名称 存储库的显示名称。例如，Repository 1。

注释 您想要与此存储库关联的备注或描述。

5. 单击下一步。
6. 在安全选项页面上，要确定这样一种安全性时，即只允许许可证编号与此 Core 相同的 Core 与该存储库通

信，请选择用您唯一的许可证保护此存储库。

  NOTE: 此步骤是可选的预防措施。您的存储库已经安全；但是，访问 Rapid Recovery Core 需要验证
身份。用户尝试从不同的 Rapid Recovery Core 打开此存储库时，将会应用这些安全选项。要获得额外
的安全性，您还可以将 Core 级别加密密钥应用到任何受保护机器的备份。

7. 单击完成。

更改将应用到存储库。
8. 如果您在上一步骤中选择不提高存储库的安全性，则会出项存储库不安全警告对话框。单击是，确认您不想

使用许可证密钥来保障存储库安全。
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此时将关闭编辑存储库设置向导。系统随即应用您对存储库设置所做的更改。

连接至现有存储库
要执行此过程，您必须拥有适用于原始 Core 的相应凭证，同时还必须知晓本地或网络路径、IP 地址或服务器名
称。

  CAUTION: 仅对您拥有合法访问权限的存储库和数据执行此过程。

如果连接到 层级存储库，则必须断开该存储库与之前使用它的 Core 的连接。有关断开存储库连接的更多信息，请
参阅 断开存储库连接 主题。

如果连接到当前未关联另一 Core 的 DVM 存储库，则不需要满足其它前提条件。

如果连接到当前归属于另一个正在运行的 Core 的 DVM 存储库，则必须先准备即将到来的所有权转移。以下前提
条件适用：

• 如果包含该存储库的原始 Core 正在正常运行，请临时停止在该 Core 上提供的计算机保护。

• 在转移所有权时停止原始 Core 的服务。

• 在按照本过程所述将存储库连接到新 Core 后，返回原始 Core。确保您要继续保护的所有计算机都具有与之
关联的存储库。

• 然后在原始 Core 上重新启动 Core 服务。

有关暂停保护的更多信息，请参阅 暂停和恢复保护。有关关闭并重新启动 Core 服务的更多信息，请参阅 重启或关
闭 Core 服务。

在您的 Rapid Recovery Core Console 中，您可以连接到当前在另一个 Core 中管理的现有存储库。完成此连接会
将存储库的所有权从原始 Core 更改为您的当前 Core。连接到存储库后，仅第二个 Core（而不是在原始 Core 中）
可以访问相关信息。您连接到的存储库必须可以在共享网络位置进行访问，或是位于可由另一个 Core 访问的存储
设备上。

如果原始 Core 已关闭而您想采用替换版 Core，此过程很有用。如果您以后希望将所有权从第二个 Core 更改至第
三个 Core（或原始 Core），您可以执行此操作。同样的规则照样适用。

失去该存储库的原始 Core 不能处于正在使用的状态。例如，计算机必须关闭且无网络访问，或者必须停止 Core
服务。

层级存储库可以借助唯一许可证来保障自身安全。如果选择这一附加安全设置，则可阻止未经授权的个体将您的存
储库的控制权滥用至另一个存储库。若您通过唯一许可证来保护存储库的安全，那么，只有有权访问许可证密钥的
管理员才能连接到存储库。有关更新存储库设置的更多信息，请参阅 更改存储库设置 过程。

完成以下过程以连接至现有存储库。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （更多），然后选择  存储库。

此时将显示存储库页面。

3. 要连接至现有 DVM 存储库，请单击连接至现有旁边的  下拉菜单，然后选择 DVM 存储库。

此时会显示连接至现有 DVM 存储库对话框。
4. 继续执行第 6 步.
5. 要连接至现有层级存储库，请单击连接至现有旁边的  下拉菜单，然后选择层级存储库。继续执行第 7 步。
6. 在连接现有 DVM 存储库对话框中，输入要打开的存储库的以下信息，然后单击连接。
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表 35. 打开现有 DVM 存储库选项

文本框 说明(D)

路径 存储库路径（例如，D:\work\machine 用作本地路径，或者 \
\10.10.99.155\repositories 用作 IP 地址路径，或者 \\servername\sharename 用
作网络路径）。

用户名 如果存储库有网络路径，输入登录到该网络共享的用户名。

密码(R) 如果存储库有网络路径，输入登录到该网络共享的密码。

对话框将关闭，且所选存储库将添加到当前 Core。
7. 在连接存储库向导的连接页面，为托管了您要连接到此 Core 的存储库的计算机输入服务器名称或 IP 地址，

然后单击下一步。
8. 在向导的 Core 页面，单击选择适用的 Core，然后单击下一步。
9. 在向导的详细信息页面，查看详细信息以确保所选的 Core 适合使用。要连接至所选的 Core，单击完成。

如果您看到一则表示所选存储库正处于使用状态的错误消息，请登录到那个 Core，然后准备将其存储库的所
有权转移给这个 Core。暂停任何现有保护；暂停任何现有复制；等待完成列队的任务，或取消任务。关闭
Core 服务，或从容有序地关闭 Core 服务器电源，然后重复此过程。有关暂停保护的更多信息，请参阅 暂停
和恢复保护。有关暂停复制的更多信息，请参阅 暂停和恢复复制。有关关闭并重新启动 Core 服务的更多信
息，请参阅 重启或关闭 Core 服务。

查看或修改存储库详细信息
要查看存储库详细信息，首先，Core 中必须包含存储库。有关创建 DVM 或层级存储库的信息，请分别参阅 创建
DVM 存储库 或 创建堆叠存储库。

在 DVM 
存储库

窗格中，已添加到 Core 中的每个  DVM 存储库都会显示出来。

• 如果您单击 （展开），子行中将显示 DVM 存储库的数据和元数据位置。

• 您还可以 （收缩）视图。

在层级存储库窗格中，至少会使用三行数据来呈现每一个现有存储库：

• 第一行是  RDS 服务器。每个 Core 最多可连接到三台 RDS 服务器。

• 第二行显示  存储组。每台 RDS 服务器最多可以包含五个存储组。

•
第三行列出了  层级存储库。

您可以 （展开）和 （收缩）层级存储库窗格中的视图以节省空间。

存储库详细信息因存储库技术类型而异。要查看或修改存储库详细信息，请采用以下操作过程：

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （更多），然后选择  存储库。

此时将显示存储库页面。

3. 以下常规操作均可用：
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选项 说明

 创建
在下拉菜单中，选择用于创建存储库的相应存储类
型。您可以选择：

• DVM 存储库

• 堆叠存储库

 连接至现有 在下拉菜单中，选择存储库类型以从另一个 Core 打
开存储库。此过程将把存储库的所有权更改到您的
Core 中。您可以选择：

• DVM 存储库

• 堆叠存储库

有关更多信息，请参阅连接至现有存储库。

 刷新
刷新页面上显示的存储库列表。

4. 在 DVM 存储库窗格中，从任何  DVM 存储库的 （更多选项）下拉菜单中，您都可以执行以下操作：

选项 说明

添加存储位置 通过添加存储位置扩展现有存储库

  NOTE: 扩展 DVM 存储库卷时，请先暂停保
护。然后扩展卷，并最后恢复保护。此操作可
防止发生一个罕见错误，仅当扩展处于特定传
输阶段的卷时才可能发生此错误。

检查 执行存储库检查。

设置 查看或修改存储库设置。这些设置包括：

• 查看存储库名称

• 查看或更改最大并发操作数

• 查看或更改存储库的说明

• 启用或禁用重复数据消除

• 对存储库中存储的数据启用或禁用压缩

优化 执行存储库优化作业。有关更多信息，请参阅关于
DVM 存储库优化。

删除(D) 删除存储库。

  CAUTION: 此选项可完全删除所选的 DVM 存
储库及其包含的全部数据。

5. 在堆叠存储库窗格中，从任何  RDS 服务的 （更多选项）下拉菜单中，您都可以执行以下操作：

选项 说明

更改凭据 供您更改与当前所选主机关联的密码。在更改存储库
所有权以维持安全性时，此操作很有用。
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选项 说明

  NOTE: 确认新密码，然后单击保存以更新凭
证。

6. 没有适合存储组的可用操作。
7. 在层级存储库窗格中，从任意  层级存储库的 （更多选项）下拉菜单中， 您可以执行以下操作：

选项 说明

设置 打开“编辑存储库设置”向导，您可在其中查看或修改
存储库设置。这些设置包括：

• 查看服务器或主机

• 查看或更改存储库名称

• 查看或更改存储库的注释

检查 取消所选存储库的所有活动任务，然后执行存储库检
查。

断开连接 卸载所选存储库。

  NOTE: 断开连接后，您可以使用“存储库”页面
顶部的连接至现有功能在以后再次连接到存储
库。

删除(D) 删除存储库。

  CAUTION: 此选项可完全删除所选存储库及其
包含的全部数据。

断开存储库连接
此步骤假定您的 Core 具有正常工作的 层级存储库。

在存储库页面，您可以断开现有存储库的连接。此过程不会删除存储库中的数据。仅仅是断开与存储库及其内容的
当前连接。例如，当您想要从另一个 Core 连接到存储库时，此功能就很有用。

执行此流程以断开 层级存储库。

1. 在 Rapid Recovery Core Console 的图标栏中，单击 （更多）菜单，然后单击 存储库。
2. 在存储库页面内，在您要断开连接的存储库所对应的行中单击 （更多选项），然后选择断开连接。

此时将打开断开存储库连接对话框。
3. 单击以确认断开现有存储库的操作。

随后，存储库连接断开，存储库页面刷新。该存储库将不再显示在当前可用存储库列表中。

要重新连接存储库，请参阅 连接至现有存储库 过程。
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删除存储库
要删除存储库，请完成以下过程中的步骤。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （更多），然后选择 存储库。

此时将显示存储库页面。

3. 在相应的存储库摘要表中，从显示您要删除的存储库的行中单击 （更多选项）以展开下拉菜单，然后选
择删除。

此时将显示一条警告消息以确认删除。

  CAUTION: 删除存储库后，将丢弃其中包含的数据且无法恢复。

4. 单击是以确认删除存储库。
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管理隐私
本节说明了 Rapid Recovery 可以收集的个人信息、该信息的用途以及您可以如何控制该数据的隐私性。

主题包括：

• 《一般数据保护条例》合规性

• 关于 Rapid Recovery 如何使用个人信息

• 非回呼许可证限制

• 获取和使用非回呼许可证

《一般数据保护条例》合规性
《一般数据保护条例》(GDPR) 是增强和统一欧盟 (EU) 内所有个人数据保护的法规。它还用于管理欧盟外的个人
数据出口，此类出口与美国和其他国家/地区内的软件制造有关。它会更新用于管理个人数据处理的条例。GDPR
在软件行业内得到了广泛采用。

为了遵守 GDPR 要求，Rapid Recovery Core 对于个人身份信息 (PII) 的收集经过了谨慎考虑。数据收集经过了简
化，收集的信息被明确记录在案。

安装 Rapid Recovery Core、运行 Recovery and Update Utility (RUU) 或运行信息收集工具时，您将获得相关说
明，从而了解 Rapid Recovery 收集的信息以及我们收集信息的目的。

如果您接受所声明的个人数据用途，则您可以将许可证（在标准“回呼”模式下运行）与您的 Core 进行关联。如果您
不认同隐私政策中描述的个人数据用途，您必须请求特殊的“非回呼”许可证。在您收到该许可证并将其与 Core 进行
关联后，将不会使用您的 PII，并将禁用某些功能（自动更新、在 Core 和 数据保护门户 之间启用集成）。

无论您在安装过程中选择哪个隐私选项，通过 Core 常规设置同意使用个人数据，您可以更改此设置。要在回呼和
非回呼模式之间切换，您必须具有适当许可证的访问权限。

有关 GDPR 的更多信息，请参阅欧盟《一般数据保护条例》网站 (http://www.eugdpr.org/eugdpr.org.html)。

有关管理您的隐私的更多信息，请参阅 Rapid Recovery #### 中的以下主题：

• 使用同意使用个人数据常规设置在回呼和非回呼模式之间切换时，某些业务规则适用。有关更多信息，请参
阅“配置 Core 常规设置”主题。

• 要了解 Rapid Recovery 收集了哪些信息，在哪些情况下收集信息以及为什么收集信息，请参阅“Rapid
Recovery 如何使用个人信息”。

• 要了解您在使用非回呼许可证时无法执行哪些功能，请参阅“非回呼许可证限制”主题。

• 要下载回呼许可证，请登录到 Rapid Recovery 许可证门户。从导航菜单，单击许可，然后从右上方的下拉
菜单中，选择许可密钥。

• 要了解如何在非回呼模式中获取许可证，请参阅“获取和使用非回呼密钥”主题。

关于 Rapid Recovery 如何使用个人信息
如 管理许可证 中所述，Rapid Recovery 使用三种软件许可证：订阅、永久和试用许可证。

http://www.eugdpr.org/eugdpr.org.html
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许可证可在两种模式中使用：

• 回呼模式 (Phone-home)。除非另行申请，否则将在回呼模式中签发所有许可证。如果您使用 Rapid
Recovery 许可证门户 注册回呼许可证，Rapid Recovery 将收集一些个人身份信息 (PII)。它收集的信息及使
用方式如下所述。

• 非回呼模式 (Non-phone-home)。即使在连接到互联网时，如果您获取并注册非回呼许可证，Rapid
Recovery 也不会共享您的 PII。使用此模式时，您将无法执行某些功能，如 获取和使用非回呼许可证 主题中
所述。

订阅许可证仅可在回呼模式中使用。永久和试用许可证可以在回呼或非回呼模式中使用。

如果您注册回呼许可证，您将授予 Rapid Recovery 收集以下 PII 的权限：

• 在Rapid Recovery Core 和 Agent 上运行或与其交互的主机的 IP 地址和主机名。

• 与 Rapid Recovery 许可证关联的电子邮件地址；

• 以及基于许可证池中的许可证数量所占用的许可证。

出于以下目的，此信息将发送至 Quest Software Inc.：

• 为产品正确应用适当的许可证条款；

• 提供客户支持；例如，当您运行信息收集工具时，会将您指定的日志和诊断数据收集到本地文件夹中，然后
发送至 Quest，或者可能会上传到 Amazon，并仅可供 Quest Data Protection 支持 访问。

• 向用户通知可用的更新（如果您的 Core 上的“更新”设置指定了从不检查更新之外的其他选项）；

• 以及允许您的 Core 和 数据保护门户 之间进行通信。可使用 Core 上的数据保护门户设置来启用或禁用此通
信。此门户允许当前具有支持合约的授权用户监视 Core 和受保护计算机的运行状况，管理多个 Core，以及
为相关 Core 和受保护计算机按需生成报告。

您有权选择是否与 Quest 共享此信息。首先，在安装或更新 Rapid Recovery Core 时，您可以在安装程序的隐私政
策页面上选择是否共享此信息。此外，如果您决定不与 Quest 共享信息，您可以更改 Core 常规设置同意使用个人
数据。更改此设置时，系统会提示您输入许可证。如果您输入非回呼许可证，将禁用自动更新以及您的 数据保护门
户 连接。

有关此主题的更多资源，请参阅以下相关链接。

• 有关您在使用非回呼模式时无法执行的功能的更多信息，请参阅 非回呼许可证限制 主题。

• 有关获取使用非回呼模式的许可证的更多信息，请通过 Web 表单联系 Quest 许可团队，如 获取和使用非回
呼许可证 主题中所述。

• 有关更改您的常规设置（包括 PII 的共享）的更多信息，请参阅 配置 Core 常规设置 主题。

• 有关查看单个受保护计算机的许可信息的详情，请参阅 查看机器的许可证信息。

• 有关输入许可证密钥或文件信息的详情（例如，要将回呼永久许可证更新为非回呼永久许可证），请参阅 更
新或更改许可证。

• 有关可用的许可证类型的更多信息，请参阅 管理许可证。

• 有关联系许可证门户服务器的更多信息，请参阅 联系 Rapid Recovery 许可证门户服务器。

• 有关许可证管理的其他主题，请参阅 Rapid Recovery #########。

非回呼许可证限制
在非回呼模式中注册 Rapid Recovery 许可证将阻止 Core 共享您的个人信息。这包括电子邮件地址、IP 地址和许
可证占用信息。
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在您注册非回呼许可证后，您将无法执行以下操作：

• 从 Core Console 的设置页面查看许可证服务器信息（因为您的 Core 无法与 Rapid Recovery 许可证门户 通
信）。

• 从 Core Console 管理许可证的占用。

• 从 Rapid Recovery 信息收集工具提交信息至 Quest Data Protection 支持。

• 从 数据保护门户 监视 Core 和受保护计算机的运行状况，管理多个 Core，以及为多个 Core 上的相关计算机
按需生成报告。

• 使用自动更新功能以更新 Rapid Recovery Core 的新版本（不向您的 Core 通知新版本可用）。

• 通过 yum、zypper 或 apt 等软件包管理器，使用自动更新功能直接更新受保护的 Linux 计算机（您也可以从
支持互联网访问的 Linux 计算机下载安装包并将安装文件手动移至安全的计算机）。

获取和使用非回呼许可证
如果您在升级或安装 Rapid Recovery Core 版本 6.2 之前获取非回呼许可证，请将许可证转移到 Core 服务器。当
您运行安装程序时，请在隐私政策页面上，选择拒绝共享数据的选项，然后在出现提示时，注册非回呼许可证。

如果您的 Rapid Recovery Core 版本 6.2 已使用回呼密钥注册，请访问 Core 上的“常规设置”，选择拒绝共享数据
的选项，然后在出现提示时，注册非回呼密钥。

有关更改 Core 的“常规设置”的更多信息或逐步说明，请参阅 配置 Core 常规设置 主题。

有关从 Rapid Recovery Core 上管理许可证的更多信息，请参阅 管理许可证。

请按照此流程中的步骤联系 Quest 许可团队获取非回呼许可证。

1. 在 Web 浏览器中，导航到 Quest“许可帮助”网站 (https://support.quest.com/contact-us/licensing)。
2. 从我们如何为您提供帮助下拉菜单中，选择为我的产品获取许可证。
3. 在选择产品下拉菜单中，选择 Rapid Recovery。
4. 从产品版本下拉菜单中，选择相应的选项。

例如，选择 6.2。

5. 在表单的“联系信息”部分中，添加下表所述的信息。

字段名称 说明(D) 必填字段

业务电子邮件 输入您希望 Quest 许可团队回复的电子邮件地址。如果您可以访问与您
的 Rapid Recovery 许可证关联的电子邮件帐户，请使用该地址以获得更
快的答复。

是(Y)

联系人名字 输入您的名字 是(Y)

联系人姓氏 输入您的姓氏 是(Y)

公司名称 输入与您的 Rapid Recovery 许可证关联的公司的名称  

美国联邦 如果您的许可证与美国联邦组织有关，请选择此选项。 否(N)

国家 选择您的国家/地区。 是(Y)

电话号码 输入您的电话号码，包括区域代码。如果位于美国之外，则包括国家/地
区代码。

是(Y)

https://support.quest.com/contact-us/licensing
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字段名称 说明(D) 必填字段

许可证号码（如果可
用）

 否(N)

许可证密钥（如果可
用）

许可密钥用在 AppAssure 5.4.1 及更低版本中。这通常是由 30 个字符组
成的字符串（5 个数字和大写字母一组，共 6 组，由连字符分隔）。

否(N)

计算机 ID 已注册的 Core 计算机的名称。 否(N)

服务标记（如果可
用）

输入服务标记（如果可用）。 否(N)

许可证请求详细信息 可在此字段中表明，根据 GDPR 法规，您希望使用非回呼许可证来替换
回呼许可证以保护您的 PII。

  NOTE: 做出此请求即表示您同意将在收到和注册非回呼许可证时
删除回呼许可密钥。您还同意不会共享此密钥。

是(Y)

许可证文件 如果您拥有回呼许可证，您可以附加许可证文件。 否(N)

6. 要验证您的请求并提交表单，请选择我不是机器人，然后单击下一步。

随后将提交该表单，您会收到一则电子邮件消息，其中带有服务请求 (SR) 编号。

当您收到非回呼许可证文件时，请将它上传到 Core 服务器以注册许可证。有关更多信息，请参阅更新或更改许可
证。
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加密
本节介绍在您的环境中如何使用加密密钥和计算机级别的快照加密设置来确保数据安全。

了解加密密钥
Rapid Recovery Core 可使用您从 Core Console 定义和管理的加密密钥对存储库内所有卷的快照数据进行加密。

Rapid Recovery 使您可以为单个 Rapid Recovery Core 上的一个或多个受保护机器指定加密密钥，而不是对整个
存储库加密。每个活动的加密密钥都会创建一个加密域。在 Core 上可创建无限数量的加密密钥。

在多租户环境下（当单个 Core 托管多个加密域时），数据将在每个加密域内进行分区和重复数据消除。因此，如
果您要充分发挥一组受保护计算机中的重复数据消除好处，Quest 建议为多台受保护计算机使用单个加密密钥。

您也可使用三种方法之一在 Core 间共享加密密钥。第一种方法是将加密密钥从一个 Rapid Recovery Core 中导出
为文件并将其导入到其他 Core。第二种方法是将使用加密密钥保护的数据存档，再将存档的数据导入至其他 Rapid
Recovery Core。第三种方法是使用加密密钥从受保护机器中复制恢复点。复制受保护机器后，源 Core 中使用的加
密密钥在目标 Core 中显示为复制的加密密钥。

在所有情况下，任何加密密钥在导入后都以锁定状态在 Core 中显示。要访问锁定的加密密钥中的数据，必须要将
其解锁。有关导入、导出、锁定或解锁加密密钥的信息，请参阅主题管理加密密钥。

关键安全概念和注意事项包括：

• 在兼容 SHA-3 的密码块链 (CBC) 模式下，采用 256 位高级加密标准 (AES) 进行加密。

• 重复数据消除在加密域内进行操作，以便确保隐私。

• 进行加密时不会影响性能。

• 您可将单个加密密钥应用到任意数目受保护机器中，但任何受保护机器一次仅能应用一个加密密钥。

• 您可以添加、移除、导入、导出、修改和删除 Rapid Recovery Core 上配置的加密密钥。

  CAUTION: 您将加密密钥应用到受保护的机器时，Rapid Recovery 会创建一个新的快照。在取消关联
受保护机器的加密密钥后，也会触发新的快照。

从 Rapid Recovery Core 中生成的加密密钥是包含四个参数的文本文件，如下表所述：

表 36. 加密密钥组件

组件 说明(D)

名称 在 Rapid Recovery Core Console 中添加密钥时，该值等于提供的密钥名称。

密钥 该参数由 107 个随机生成的英文字母字符、数字字符和数学运算符字符组成。

ID 密钥 ID 由 26 个随机生成的大写和小写英文字符组成。

注释 注释包含创建密钥时输入的密钥说明文本。
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对网络上正在传输的数据加密
Rapid Recovery Core版本 6.2 包括一项新的加密功能：您现在可以加密通过网络传输的所有数据。当 Core 和受
保护计算机之间（或两个 Core 之间，比如用于复制）的数据必须流经公共的或不受信任的网络（比如互联网）
时，Quest 建议启用此加密设置。

尽管启用此加密只会导致轻微的性能下降，如果您的 Core 和受保护计算机位于私人局域网范围内，您可以自信地
禁用此选项。

请阅读以下信息并相应地调整您的环境。

默认情况下，在使用“保护计算机”向导或“保护多台计算机”向导保护计算机时，将为通过网络传输的数据启用加密。
如果您为向导选择高级选项，您可以查看“加密”选项。在向导的“加密”页面上，如果愿意，您可以清除加密通过网络
传输的数据选项。

  NOTE: 如果您没有在向导中选择“高级”选项，仍然会为传输中的数据启用加密。

在完成相关保护向导后，您始终可以通过在计算机级别更改传输设置来为快照数据启用或禁用加密。选择受保护
的计算机，单击设置，在“传输”设置下，为加密快照数据设置选择是以启用加密，或选择否以在传输过程中禁用加
密。有关具体详情，请参阅 Rapid Recovery #### 中的 查看和修改受保护机器设置。

应用或移除加密密钥
定义加密密钥并将其应用到存储库中一个或多个受保护机器中，这样可随时确保 Core 上受保护数据安全。您可将
单个加密密钥应用到任意数目受保护机器中，但任何受保护机器一次仅能使用一个加密密钥。

Rapid Recovery 中重复项删除的范围限制为使用相同存储库和加密密钥的受保护计算机。因此，要最大化重复项删
除值，Quest 建议在可行的情况下将单个加密密钥应用到尽可能多的受保护计算机中。但在 Core 上可创建无限数
量的加密密钥。因此，如果法律合规性、安全规则、隐私政策或其他情况对此有要求，则可添加和管理任意数目的
加密密钥。之后仅可将每个密钥应用到一个受保护机器，或应用到存储库中任意一组机器。

任何时候将加密密钥应用到受保护计算机，或从受保护计算机分离加密密钥时，Rapid Recovery 将基于下一个计划
的快照或强制创建的快照，为该计算机创建新基本映像。存储在基本映像中的数据（以及当应用加密密钥时创建的
所有后续增量快照）由 256 位高级加密标准保护。目前尚不知如何折中此加密方法。

如果更改当前用于受保护计算机的现有加密密钥的名称或密码，则在出现下一个计划的快照或强制创建的快照
时，Rapid Recovery Core 会捕获并反映经过更新的密钥属性。存储在该映像中的数据（以及当应用加密密钥时创
建的所有后续增量快照）由 256 位高级加密标准保护。目前尚不知如何折中此加密方法。

当加密密钥创建并应用于受保护机器后，移除加密包含两个概念。首先是从受保护机器取消关联密钥。（可选）在
从所有受保护计算机分离加密密钥后，可将其从 Rapid Recovery Core 中删除。

本部分包括以下主题：

• 将加密密钥与受保护机器相关联

• 应用“受保护机器”页面中的加密密钥

• 取消加密密钥与受保护机器之间的关联

将加密密钥与受保护机器相关联
您可使用以下任一种方法将加密密钥应用到受保护机器：

• 作为保护机器的一部分。当使用该方法时，可同时将加密应用到一个或多个机器。此方法使您可添加新加密
密钥或将现有密钥应用到已选择的机器或其他机器。
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当首次定义机器保护时要使用加密，必须在相关“保护机器向导”中选择高级选项。本选项添加“加密”页面至
向导工作流。在页面中选择启用加密，再选择现有加密密钥或为新密钥指定参数。有关更多信息，请分别参
阅保护机器或关于保护多台计算机。

• 通过修改机器的配置设置。本方法每次将加密密钥应用到一个受保护机器。有两种修改 Rapid Recovery UI
中计算机配置设置的方法：

◦ 修改特定受保护计算机的配置设置。您要用于这种方法的加密密钥必须已存在于 Rapid Recovery
Core，属于通用密钥类型，而且必须处于未锁定状态。加密是“常规”设置的一部分。有关更多信息，请
参阅查看和修改受保护机器设置。

◦
单击“受保护计算机”页面上的  Not Encrypted 图标。您可使用本方法创建和应用新的加密密钥，或
将现有的未锁定通用密钥分配到指定的受保护计算机。有关更多信息，请参阅应用“受保护机器”页面中
的加密密钥。

应用“受保护机器”页面中的加密密钥
在将加密密钥添加至 Rapid Recovery Core 后，可将其用于任意数目的受保护机器。

如果您在一个或多个机器的初始保护期间选择了某个加密密钥，该密钥将自动应用于您使用该向导保护的任何机
器。在此情况下，无需此过程。

执行以下过程：

• 如果您想要向 Core 中的任何受保护机器应用现有通用的解锁加密密钥。

• 如果您刚使用主题添加加密密钥中所述的过程添加了新加密密钥，并想将该密钥应用到受保护的机器。

• 如果加密已应用到 Core 中受保护的机器，但您想要将密钥更改为 Core 中可用的其他通用解锁密钥。

  CAUTION: 将加密密钥应用到受保护机器后，Rapid Recovery 基于下个计划的或强制创建的快照为该机器
创建新基本映像。

1. 导航到 Rapid Recovery Core 并单击受保护机器。

此时将显示受保护的机器页面，其中列出了此 Core 保护的所有机器。未应用加密密钥的机器将显示打开的

小锁 。闭合的小锁  表示受保护机器已应用加密。

2. 在“受保护机器”窗格中，单击您要配置的受保护机器的锁定图标。

此时将显示加密配置对话框。

3. 执行以下一种操作：

• 如果您想要将现有加密密钥应用到此机器，请选择使用现有密钥通过基于 Core 的加密来加密数据，然
后从下拉菜单中选择相应的密钥。单击确定进行确认。

• 如果您想要将现有加密密钥更改为其他通用解锁密钥，请选择使用新密钥通过基于 Core 的加密来加密
数据，然后从下拉菜单中选择相应的密钥。单击确定进行确认。

• 如果您要创建新的加密密钥并将其应用到这台受保护的机器，请选择使用新密钥通过基于 Core 的加密
来加密数据。根据下表中的说明输入密钥的详细信息。

表 37. 新加密密钥详情

文本框 说明(D)

名称 输入加密密钥的名称。
加密密钥的名称必须包含 1 至 64 个字母数字字符。请勿使用禁止的字符或禁止的短语。

说明(D) 输入加密密钥的描述性注释。当在 Rapid Recovery Core Console 中查看加密密钥列表
时，该信息在“说明”字段中显示。说明最多可包含 254 个字符。

g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
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文本框 说明(D)

最佳做法是避免使用禁止的字符和禁止的短语。

密码 输入用于控制访问的密码短语。
最佳做法是避免使用禁止的字符。
将密码短语存储在安全的位置。Quest 支持部门无法恢复密码。一旦创建加密密钥并将其
应用到一个或多个受保护机器中，则当您丢失了密码短语将无法恢复数据。

确认密码短语 重新输入密码短语。这用于确认输入的密码短语。

4. 单击确定。

关闭对话框。指定的加密密钥已应用于该受保护机器的未来备份，现在锁显示为闭合。

（可选）如果要立即应用加密密钥，则强制创建快照。有关更多信息，请参阅强制创建快照。

  CAUTION: 在密码块链 (CBC) 模式中，Rapid Recovery 采用 256 位密钥实施 AES 256 位加密。虽然
使用加密是可选选项，但 Quest 建议您创建加密密钥并保护您定义的密码。将密码短语存储在安全的
位置，因为密码短语对于数据恢复至关重要。如果没有密码短语，将无法进行数据恢复。

取消加密密钥与受保护机器之间的关联
加密密钥应用到受保护机器后，存储在 Rapid Recovery Core 中的所有后续快照数据将得以加密。

您可取消加密密钥与受保护机器之间的关联。本操作不会解密现有备份数据，但会在下一次计划或强制创建快照时
产生该机器的新基本映像。

  NOTE: 如果要按照主题移除加密密钥中的说明从 Core 中移除加密密钥，您必须首先取消加密密钥和所有受
保护机器的关联。

执行本过程，您可取消加密密钥与特定受保护机器之间的关联。

1. 导航到 Rapid Recovery Core 并单击受保护机器。

此时将显示受保护的机器页面，其中列出了此 Core 保护的所有机器。未应用加密密钥的机器将显示打开的

小锁 。闭合的小锁  表示受保护机器已应用加密。

2.
在“受保护计算机”窗格中，单击您要配置的受保护计算机所对应的 

加密
图标。

此时将显示加密配置对话框。

3. 选择使用含现有密钥的基于 Core 的加密来加密数据，然后从下拉菜单中选择（无）并单击确定。
4. 如果您要将加密密钥从 Rapid Recovery Core 中移除，首先使用该密钥为所有受保护机器重复本过程。然后

执行主题移除加密密钥中说明的过程。

管理加密密钥
要管理 Rapid Recovery Core 的加密密钥，在图标栏中单击 （更多），然后选择加密密钥。此时将显示加密密
钥页面。对于添加到 Rapid Recovery Core 中的每个加密密钥（如果已定义），您将看到下表所述的信息。

g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
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表 38. 关于每个加密密钥的信息

UI 元素 说明(D)

选择项 对于每个加密密钥，您可以选中复选框以执行表上方菜单选项列表中的操作。

名称(M) 与加密密钥关联的名称。

指纹 该参数是随机生成的英文大小写字母的 26 个字符的字母字符串，可唯一确定每个加密密
钥。

类型 类型描述了加密密钥的起始点及其要应用的能力。加密密钥可包含两种可能的类型之一：
通用。通用类型是当您创建加密密钥时的默认条件。与未锁定状态相结合的通用类型的密
钥表示密钥可应用到受保护计算机。您无法手动锁定通用密钥类型；您必须改为首先按过
程更改加密密钥类型中的说明更改密钥类型。
复制。当源 Core 中的受保护计算机已启用加密时，该计算机的恢复点将复制到目标 Core
中，源中使用的任何加密密钥将自动显示在目标 Core 中并具有“复制”类型。收到复制密
钥后的默认状态是锁定。您可通过提供密码解锁类型为“复制”的加密密钥。如果密钥类型
为“未锁定”，则您可手动锁定该密钥。有关更多信息，请参阅主题解锁加密密钥。

州 状态表示是否可使用加密密钥。两种可能的状态如下：

• 未锁定。未锁定状态表示可立即使用密匙。例如，您可为受保护机器加密快照，或
执行目标 Core 上的复制恢复点的数据恢复。

• 已锁定。锁定状态表示密钥在通过提供密码短语解锁前无法使用。锁定是新导入的
或复制的加密密钥的默认状态。

如果加密密钥的状态为已锁定，则在使用前必须将其解锁。
如果您之前解锁了已锁定的加密密钥，且已超出保持未锁定的时间，则状态将从未锁定更
改为锁定。在密钥自动锁定后，您必须再次解锁密钥，这样才可使用它。有关更多信息，
请参阅主题解锁加密密钥。

说明(D) 说明是可选字段，建议提供关于加密密钥的有用信息，例如，其预期用途或密码短语提示
信息。

在“加密密钥”窗格顶层，您可使用从另一 Rapid Recovery Core 中导出的文件添加加密密钥或导入密钥。您也可以
删除摘要表中选择的密钥。

Core 具有加密密钥后，您可通过编辑名称或说明属性、更改密码、解锁已锁定的加密密钥或从 Rapid Recovery
Core 中移除密钥等方式来管理现有密钥。您也可将密钥导出到文件中，该文件可导入到其他 Rapid Recovery
Core。

当您从加密密钥页面中添加加密密钥时，密钥将在加密密钥列表中显示，但不应用到特定受保护计算机。关于如何
应用从加密密钥窗格中创建的加密密钥，或如何从 Rapid Recovery Core 中完全删除密钥的相关信息，请参阅 应用
或移除加密密钥。
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在加密密钥窗格中，您可以在存储库中管理保存到受保护计算机 Core 中的备份数据安全性，可通过执行以下操作
实现：

• 添加加密密钥

• 导入加密密钥

• 解锁加密密钥

• 编辑加密密钥

• 更改加密密钥密码短语

• 导出加密密钥

• 移除加密密钥

• 更改加密密钥类型

添加加密密钥
在密码块链 (CBC) 模式中，Rapid Recovery 采用 256 位密钥实施 AES 256 位加密。虽然使用加密是可选选项，
但 Quest 建议您创建加密密钥并保护您定义的密码。

  CAUTION: 将密码存储在安全的位置。如果没有密码，您无法从加密的恢复点恢复数据。

在定义加密密钥后，您可使用它保护数据。加密密钥可由任意数目的受保护机器使用。

本步骤介绍如何从 Rapid Recovery Core Console 添加加密密钥。本过程不将密钥应用到当前正在 Core 上受保护
的机器。您也可在保护机器过程中添加加密密钥。有关添加加密作为保护机器一部分的更多信息，请参阅保护机
器。有关在初始保护时添加加密到两个或更多机器的更多信息，请参阅关于保护多台计算机。

要添加加密密钥，请完成以下过程中的步骤。

1. 导航到 Rapid Recovery Core Console。
2.

在图标栏上，单击 （更多），然后选择
加密密钥

。

此时将显示加密密钥页面。
3. 单击添加加密密钥。

此时将显示创建加密密钥对话框。

4. 在创建加密密钥对话框中，根据下表中的说明输入密钥的详细信息。

表 39. 创建加密密钥详情。

文本框 说明(D)

名称 输入加密密钥的名称。
加密密钥的名称必须包含 1 至 64 个字母数字字符。请勿使用禁止的字符或禁止的短语。

说明(D) 输入加密密钥的注释。
当从 Core Console 中查看加密密钥时，该信息在“说明”字段中显示。最多可输入 254 个
字符。
最佳做法是避免使用禁止的字符和禁止的短语。

密码 输入用于控制访问的密码短语。
最佳做法是避免使用禁止的字符。

g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
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文本框 说明(D)

  CAUTION: 将密码短语存储在安全的位置。Quest 支持无法恢复密码短语。一旦创
建加密密钥并将其应用到一个或多个受保护机器中，则当您丢失了密码短语将无法
恢复数据。

确认密码 重新输入密码短语。这用于确认输入的密码短语。

5. 单击确定。

随即关闭对话框，且所创建的加密密钥将显示在“加密密钥”页面中。

6. 如果要将加密密钥应用到受保护机器，请参阅应用“受保护机器”页面中的加密密钥。

导入加密密钥
您可从其他 Rapid Recovery Core 导入加密密钥，并使用该密匙为您 Core 中受保护机器的数据加密。要导入密
钥，您必须能够从 Core 机器访问它，本地或通过网络。您还必须了解加密密钥的密码。

要导入加密密钥，请完成以下过程中的步骤。

  NOTE: 本过程不将密钥应用到受保护机器。有关应用密钥的更多信息，请参阅应用“受保护机器”页面中的加
密密钥。

1. 导航到 Rapid Recovery Core。
2.

在图标栏上，单击 （更多），然后选择
加密密钥

。

此时将显示加密密钥页面。
3.

单击 
导入

。

此时将显示文件上传对话框。

4. 在文件上传对话框中，导航到包含要导入之加密密钥的网络或本地目录。

例如，导航到已登录用户的下载文件夹。

密钥文件名以“EncryptionKey-”开头，接着是密钥 ID，最后以文件扩展名“.key”结尾。例如，示例加密密钥名
称为 EncryptionKey-RandomAlphabeticCharacters.key。

5. 选择要导入的密钥，然后单击打开。
6. 在导入密钥对话框中，单击确定。

对话框将关闭，且导入的加密密钥将显示在加密密钥页面中。如果加密密钥在导出前用于保护卷，则密钥状
态为“锁定”。

解锁加密密钥
加密密钥可能包含未锁定或锁定状态。未锁定的加密密钥可应用于受保护机器以确保为存储库中机器保存的备份数
据的安全。在一个使用未锁定加密密钥的 Rapid Recovery Core 中，您也可从恢复点恢复数据。

当您将加密密钥导入到 Rapid Recovery Core 中，其默认状态是“已锁定”。不论是否明确导入密钥或加密密钥是否
添加到 Rapid Recovery Core 中（通过复制加密的受保护机器或导入加密的恢复点存档）皆是如此。

对于仅通过复制添加到 Rapid Recovery Core 中的加密密钥，当解锁密钥时，您可为加密密钥指定持续时间（按小
时数、天数或月数）以保持已解锁状态。每天都以 24 小时为准，从解锁请求保存到 Rapid Recovery Core 的时间
算起。例如，如果在周二 11:24 AM 解锁密钥且选择的持续时间是 2 天，则密钥会在同周的周四 11:24 AM 自动再
解锁。
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  NOTE: 您不能使用锁定的加密密钥恢复数据或将其使用到受保护机器。您必须首先提供密码短语，然后解
锁密钥。

您也可锁定未锁定的加密密钥，确保其在解锁前无法应用到任何受保护机器。要锁定“通用”状态下的加密密钥，您
必须首先更改其状态为“已复制”。

如果未锁定加密密钥目前正用于保护 Core 中的机器，则您必须在将其锁定前取消其与受保护机器的关联。

要解锁已锁定的加密密钥，请完成以下过程中的步骤。

1. 导航到 Rapid Recovery Core。
2. 在图标栏上，单击 （更多），然后选择加密密钥。

此时将显示加密密钥页面。“状态”栏表示已锁定的加密密钥有哪些。
3. 找到您要解锁的加密密钥，单击其下拉菜单 ，然后选择解锁。

将显示解锁加密密钥对话框。

4. 在对话框的“密码”字段中，输入密码以解锁此密钥。
5. 要指定密钥保持未锁定状态的持续时间，在“持续时间”选项中，请执行下列操作之一：

• 要指定密钥在您明确锁定它之前保持已解锁状态，请在 Rapid Recovery 中选择直至手动锁定。

• 要指定密钥在您配置的持续时间（单位为小时、天或月）内保持锁定，请执行以下操作：

▪ 选择数字字段，输入 1 到 999 之间的值。

▪ 将持续时间数字分别指定为小时、天或月。

▪ 然后单击确定。

该选项适用于通过复制添加的加密密钥。
随即关闭对话框，且所选加密密钥的更改将显示在“加密密钥”页面中。

• 要指定密钥在您指定的日期和时间之前保持锁定，请执行以下操作：

▪ 选择直到选项。

▪ 在文本字段中，或使用日历和时钟小部件，明确指定您想要加密密钥锁定的日期和时间。

▪ 然后单击确定。

该选项适用于通过复制添加的加密密钥。
随即关闭对话框，且所选加密密钥的更改将显示在“加密密钥”页面中。

锁定加密密钥
当某加密密钥状态已锁定时，它将无法应用到任何受保护的计算机，直到它解锁。要锁定“通用”类型的加密密钥，
您必须首先将其类型更改为“已复制”。

要锁定加密密钥，请完成以下过程中的步骤。

1. 导航到 Rapid Recovery Core。
2. 在图标栏上，单击 （更多），然后选择加密密钥。

此时将显示加密密钥页面。“状态”列表示未锁定的加密密钥并显示每个密钥的类型。
3. 找到您想要锁定的加密密钥。若其类型为“通用”，则单击其  下拉菜单，然后选择将类型更改为“复制”。

此时将显示更改加密密钥类型对话框。
4. 在此对话框中，确认要将密钥类型更改为已复制。
5. 如果您已成功将加密密钥状态更改为“复制”，则单击其  下拉菜单，然后选择锁定。

此时将显示锁定加密密钥对话框。

6. 在此对话框中，确认要锁定加密密钥。
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关闭对话框，现在选择的加密密钥状态为已锁定。

  NOTE: 该选项适用于通过复制添加的加密密钥。

编辑加密密钥
定义加密密钥后，您可编辑加密密钥名称或密钥说明。当您在“加密密钥”窗格中查看加密密钥列表时，这些属性是
可见的。

要编辑现有未锁定的加密密钥的名称或说明，请完成以下过程中的步骤。

  CAUTION: 编辑用于保护一台或多台机器加密密钥的名称或说明后，Rapid Recovery 会创建新的基本映
像。该基本映像快照会在基于下个计划或强制快照发生于该机器上。

1. 导航到 Rapid Recovery Core。
2. 在图标栏上，单击 （更多），然后选择加密密钥。

此时将显示加密密钥页面。
3. 找到您想要编辑的加密密钥，然后执行以下操作：

• 如果密钥已锁定，您必须首先为其解锁。请参阅解锁加密密钥。

• 如果密钥已解除锁定，继续执行下述步骤。

4. 单击指定加密密钥的  下拉菜单，然后选择编辑。

此时将显示 Edit Encryption Key（编辑加密密钥）对话框。

5. 在该对话框中，编辑加密密钥的名称或说明，然后单击确定。

对话框将关闭，且所选加密密钥的更改将显示在加密密钥页面中。

更改加密密钥密码短语
要维护最大化安全性，您可为现有加密密钥更改密码短语。要更改加密密钥的密码短语，请完成以下过程中的步
骤。

  CAUTION: 编辑用于保护一台或多台计算机的加密密钥的密码后，Rapid Recovery Core 会基于下个计划
或强制快照为该计算机捕获增量快照。

1. 导航到 Rapid Recovery Core。
2.

在图标栏上，单击 （更多），然后选择
加密密钥

。

此时将显示加密密钥页面。
3.

找到您要更新的加密密钥，单击其 下拉菜单，然后选择
更改密码

。

此时将显示 Change Passphrase（更改密码短语）对话框。
4. 在对话框的密码字段中，为加密密钥输入新密码。
5. 在确认密码字段中，重新输入完全相同的密码。
6. 单击确定。

随即关闭对话框，且密码短语将更新。
7. 或者，如果您在“说明”字段中使用提示，则编辑加密密钥以更新提示。有关更多信息，请参阅编辑加密密

钥。
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  CAUTION: 在密码块链 (CBC) 模式中，Rapid Recovery 采用 256 位密钥实施 AES 256 位加
密。Quest 建议将密码记录在安全位置，并保持此信息的更新。Quest 支持部门无法恢复密码。没有
密码，您将无法从加密的恢复点恢复信息。

导出加密密钥
您可从任何 Rapid Recovery Core 中导出加密密钥，这样可专门在其他 Core 中使用它。执行该过程时，密钥会保
存到活动 Windows 用户帐户的下载文件夹中。

要导出加密密钥，请完成以下过程中的步骤。

1. 导航到 Rapid Recovery Core。
2.

在图标栏上，单击 （更多），然后选择
加密密钥

。

此时将显示加密密钥页面。
3.

找到您要导出的加密密钥，单击其 下拉菜单，然后选择
导出

。

此时会出现打开 EncryptionKey-[name.key] 对话框。
4. 在对话框中，选择保存文件以便在安全位置保存并存储加密密钥，然后单击确定。

加密密钥将作为文本文件下载到默认位置，如活动 Windows 用户帐户的下载文件夹。
5. 或者，如果您想要将此密钥导入到不同的 Core，可将文件复制到该 Core 上的可访问位置。

移除加密密钥
当您在“加密密钥”页面上删除加密密钥时，密钥会从 Rapid Recovery Core 中删除。

  NOTE: 删除加密密钥不会解密已使用此密钥保存的恢复点。您仍必须保留并提供密钥的密码才能为现有加
密的恢复点恢复数据。

您无法移除已与任何受保护机器相关联的加密密钥。您必须首先使用密钥查看每个受保护机器的加密设置，并取消
关联要移除的加密密钥。有关更多信息，请参阅主题取消加密密钥与受保护机器之间的关联。

要移除加密密钥，请完成以下过程中的步骤。

1. 导航到 Rapid Recovery Core。
2.

在图标栏上，单击 （更多），然后选择
加密密钥

。

此时将显示加密密钥页面。
3.

找到您要删除的加密密钥。单击其下拉菜单 ，然后选择
删除

。

此时将显示移除加密密钥对话框。此时将显示一条消息，要求确认移除加密密钥操作。
4. 在对话框中，确认要删除加密密钥。

  NOTE: 删除加密密钥不会解密已使用此密钥保存的恢复点。您仍必须保留并提供密钥才能为现有加密
的恢复点恢复数据。

对话框随即关闭，且删除的加密密钥将不再显示在加密密钥页面中。
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更改加密密钥类型
加密密钥在“加密密钥”窗格中列出两种可能类型之一：“通用”或“复制”。类型表示加密密钥可能的起始点，并可确定
您是否可更改其详细信息或密码。仅当类型是“通用”时才可修改这些属性。如果您需要修改“已复制”类型中密钥的这
些属性，您必须使用该过程将其类型更改为“通用”。当您将加密密钥的类型改为“通用”时，需手动解锁并且它可用于
加密其他受保护机器。

  NOTE: 您必须知道密码以将类型从“已复制”更改为“通用”。

加密密钥也有两种可能状态：“锁定”或“未锁定”。该状态控制您将加密密钥应用到受保护机器或从加密恢复点还原数
据的能力。仅当状态为“未锁定”时可手动更改加密密钥状态。

首次创建加密密钥时，其类型是“通用”且状态为“未锁定”。您可立即使用这样一个密钥（例如，加密受保护机器的备
份）。但是，无法手动锁定“通用”密钥类型。如果要手动锁定“通用”类型的加密密钥，您必须使用该过程将类型更改
为“已复制”。

如果加密密钥已用于加密一台或多台受保护机器的恢复点，则无法更改其类型。

按照此过程更改加密密钥类型。

1. 导航到 Rapid Recovery Core。
2.

在图标栏上，单击 （更多），然后选择
加密密钥

。

此时将显示加密密钥页面。Core 可访问的任何加密密钥都在摘要表中显示。每个加密密钥都列出“通用”或“已
复制”类型。

3. 找到您想要更新的加密密钥。
4. 如果要将“通用”加密密钥更改为“复制”，可执行以下操作：

a.
单击其 下拉菜单，然后选择

将类型更改为“复制”
。

此时将显示更改加密密钥类型对话框。您将看到一条消息，以确认您想要将类型更改为“已复制”。

• 在对话框中，确认您想要将类型更改为“复制”。

对话框将关闭，且加密密钥类型将更新为“复制”。
5. 如果要将“复制”加密密钥更改为“通用”，需执行以下操作：

a.
单击其 下拉菜单，然后选择

将类型更改为“通用”
。

此时将显示更改加密密钥类型对话框。您将看到一条消息，以确认您想要将类型更改为“通用”。

• 在对话框中，在密码字段中输入密码，然后单击确定以确认您想要将类型更改为“通用”。

对话框将关闭，且加密密钥类型将更新为“通用”。
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保护机器
本节介绍如何保护、配置和管理 Rapid Recovery 环境中的受保护计算机。

关于用 Rapid Recovery 保护计算机
要使用 Rapid Recovery 保护您的数据，您需要把要保护的工作站、服务器、台式机和笔记本电脑添加到您的
Rapid Recovery Core。

在 Rapid Recovery Core Console 中，使用其中一个“保护计算机”向导，即可确定您想要保护的计算机。可以执行
以下操作：

• 使用“保护计算机向导”保护单个计算机，其中使用网络主机名称或 IP 地址连接到此计算机。有关如何保护单
个计算机的更多信息，请参阅 保护机器。

• 使用“保护群集”向导保护网络群集，它可连接到使用网络主机名称或 IP 地址的群集及其节点。有关如何保护
群集的更多信息，请参阅 保护群集。

• 使用“保护多台计算机”向导同时保护多台计算机。您可使用此向导连接到与 Microsoft Active Directory 服务器
关联的计算机、vCenter 或 ESXi 主机上的计算机，或 Hyper-V 主机或 Hyper-V 群集上的计算机。您还可手
动输入多台计算机的连接信息（网络主机名或 IP 地址、用户名和密码）。有关如何保护多台计算机的更多信
息，请参阅 关于保护多台计算机。

  NOTE: Quest 建议您将同时保护的计算机数量限制为 50 台或更少，以预防因资源限制而导致保护操作失
败。

在向导中确定单个计算机的保护要求时，您可以指定要保护的卷。保护多台计算机时，默认所有卷都受到保护。
（您可以稍后在单个计算机基础上进行更改）。

在 vCenter/ESXi 或 Hyper-V 主机上保护虚拟机时，您必须定义是使用 Rapid Snap for Virtual 功能还是通过安装
Rapid Recovery Agent 来保护计算机。有关更多信息，请参阅选择基于代理的保护或无代理保护时的考虑因素。

该向导还可让您定义保护自定义计划（或重新使用现有的计划）。

使用“高级”选项，您可以通过指定或将加密密钥应用到您要保护的计算机的备份以添加额外的安全措施。

最后，如果尚无备份，则您可以使用向导定义存储库。

安装 Agent 软件后，每台计算机必须在软件安装后重新启动。

有关如何保护工作站和服务器的更多信息，请参阅保护机器。

选择基于代理的保护或无代理保护时的考虑因素
vCenter/ESXi 或 Hyper-VThe 虚拟机管理程序上支持 Rapid Recovery 的 Rapid Snap for Virtual 功能。此功能（也
称作“无代理保护”）允许您保护 Core 中的 VM，而无需在每台来宾计算机上安装 Rapid Recovery Agent 软件。

一般建议

在 版本 6.2 中，Rapid Recovery 的 Rapid Snap for Virtual 功能几乎实现了奇偶校验（通过安装 Rapid Recovery
Agent 软件提供保护）。作为一般规则，Quest 建议在 ESXi 或 Hyper-V 虚拟机上使用无代理保护。如果在 ESXi
或 Hyper-V VM 上安装了 Agent 软件，除非有足够的理由明确使用 Rapid Recovery Agent 来保护您的 VM，否则
Quest 建议您移除 Agent 软件，并为 VM 提供无代理保护。

无代理保护具有一些优势，也有一些限制。这些方面已在 了解 Rapid Snap for Virtual 主题中进行了介绍。
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建议使用无代理保护，例外情况如下：

• 无代理计算机的元数据收集速度比 Rapid Recovery Agent 软件保护的计算机慢。如果您遇到与元数据有关的
性能问题（尤其是对于无代理保护的 Exchange Server 或 SQL Server 计算机），Quest Data Protection 支
持 可能会建议您在特定应用程序服务器上安装基于软件的 Agent 以进行故障诊断。

• 如果在具有多个插槽的虚拟机管理程序上仅保护一到两台 VM，您可以通过在 VM 上（而非主机）直接安装
Agent 来占用更少的许可证。

• 如果您需要 Rapid Recovery Agent 的独占功能，请在相关 VM 上安装 Agent 软件。

仅当通过安装 Rapid Recovery Agent 软件提供保护时，才可以使用某些功能。比如以下示例：

• 执行 SQL 可附加性检查是 Rapid Recovery Agent 软件的一个功能。如果您以无代理方式保护 SQL Server
计算机，您必须使用 Core 服务器上安装的 SQL Server 实例来执行 SQL 可附加性检查。要执行此检查，您
必须将 Core 上的“Core 可附加性检查”设置调整为使用 Core 上的 SQL Server。

• 无代理保护的动态卷在磁盘级别获得保护，而非卷级别。

• Live Recovery 是 Rapid Recovery Agent 软件的一项功能。恢复 Rapid Snap for Virtual 所保护的卷时，您无
法使用此功能。

如果您需要为特定 VM 使用前一列表中描述的任何功能，Quest 建议您安装 Agent，而非为 VM 提供无代理保护。

有关更多信息，请参阅主题了解 Rapid Snap for Virtual。

版本 6.2 许可证占用概念

Rapid Recovery版本 6.2 停用了适用于 Windows Server、Hyper-V 主机、VMware 插槽、Exchange 服务器、SQL
服务器、Linux 服务器等的特定许可证池。新模型进行了极大简化。

如 管理许可证 主题所述，Rapid Recovery 版本 6.2 仅使用两个许可证池：容量池和 Enterprise 池。如果您的
Core 的许可设置为使用基于容量的池，您无法使用其他池类型。

  NOTE: 未来，Quest 计划添加基于其他度量单位的许可证池。容量池和 Enterprise 池将继续获得支持。

DL 设备使用基于容量的许可，不受许可证池限制的影响。使用前端容量许可的基于软件的 Rapid Recovery 环境同
样无法通过使用无代理保护获得任何许可证好处。即便使用容量许可证池时，也可以通过使用无代理保护获得其他
好处。

如果您的 Rapid Recovery 版本 6.2 环境使用 Enterprise 许可证池，则以下规则适用：

• 使用Rapid Recovery Agent 保护的 Hyper-V 或 vCenter/ESXi 虚拟机管理程序主机从池中为每个处理器插
槽占用一个许可证。如果您的虚拟机管理程序主机具有六个 CPU 插槽，它会从 Enterprise 池占用 6 个许可
证。

• 您的 Core 中使用 Rapid Recovery Agent 保护的任何其他计算机（物理或虚拟的）将从该池中占用一个许
可证。即便对于具有多个 CPU 插槽的应用程序服务器（比如 Exchange Server、SQL Server 或 Oracle
Database 12c），此规则也适用。

使用无代理保护具备的许可优势

您可以通过运行“保护多台计算机”向导来保护 vCenter/ESXi 虚拟机管理程序主机上的来宾 VM。在此向导的连接页
面上，如果您指定以无代理方式保护选定的 VM，将为该主机上的来宾 VM 提供无代理保护。对于这些 VM，不会
从您的许可证池占用许可证。当主机上没有安装 Rapid Recovery Agent 时，向 Core 添加该主机会为每个 CPU 插
槽占用一个许可证。

当您保护 Hyper-V Server 时，Rapid Recovery Agent 将在主机上安装。对于该虚拟机管理程序主机上的每个 CPU
插槽，将占用一个来自 Enterprise 池的许可证。如果您指定为 Hyper-V 服务器提供无代理保护，将为来宾 VM 提供
无代理保护，对于这些 VM，不会从您的可用许可证池中占用许可证。

当您保护 Hyper-V 群集时，Rapid Recovery Agent 将在群集中的每个节点上安装。仅从许可证池中占用一个许可
证。群集中所有 CPU 插槽将被占用。如果您指定为 Hyper-V 群集提供无代理保护，将为来宾 VM 提供无代理保
护，对于这些 VM，不会从群集上的可用许可证池中占用许可证。
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使用 Rapid Snap for Virtual 时的主要许可优势是，为您保护的 VM 减少从 Enterprise 许可证池占用的许可证数
量。如果您为 ESXi 虚拟机管理程序主机或 Hyper-V 服务器或群集指定无代理保护，主机上创建的所有新 VM 将自
动获得无代理保护，并且不会从 Enterprise 许可证池占用许可证。

如果该虚拟机管理程序主机上的部分 VM 先前已安装 Rapid Recovery Agent，并且您的 Core 正在运行 Rapid
Recovery 版本 6.2，您应执行以下操作之一：

• 移除 Agent 软件以便为 VM 提供无代理保护。确保不占用您的池中的许可证。

• 将计算机手动添加到无代理保护中。

• 如果您需要通过 Agent 来保护计算机，并且主机已添加到 Core，请将 VM 与其父主机进行关联。您将获得
基于 Agent 的保护带来的好处，并且不会占用许可证。

• 不作任何更改。使用 Rapid Recovery Agent 中的 API 保护 VM，只占用一个许可证。

添加到 Core 中的虚拟机管理程序上的每个虚拟机将获得无代理保护，不会占用许可证。要获取此优势，您必须进
行以下操作：

使用 Rapid Snap for Virtual 时的主要许可优势是，为您保护的 VM 减少从 Enterprise 许可证池占用的许可证数
量。添加到 Core 中的虚拟机管理程序上的每个虚拟机将获得无代理保护，不会占用许可证。要获取此优势，您必
须进行以下操作：

• 以无代理方式保护 VM。您可以使用“保护多台计算机”向导明确保护 VM。保护虚拟机管理程序主机时，您也
可以选择自动保护新的虚拟机选项，该选项可在创建新 VM 时隐式保护这些 VM。

• 将来宾 VM 和其受保护的虚拟机管理程序主机进行关联。如果已安装 Rapid Recovery Agent，将使用它的
API（而非虚拟机管理程序的本机 API）来保护 VM。但是，您可以将 VM 与已添加到 Core 的主机进行关
联，从而减少占用的许可证数量。为每台虚拟机在计算机级别执行此关联。查看和修改受保护计算机设置流
程的步骤 3 中介绍了将来宾 VM 与它的父级虚拟机管理程序主机进行关联的流程。

• 卸载 Agent。除非另有建议，否则请从虚拟机中移除 Agent 软件的任何副本。

有关无代理保护相关优势和限制、推荐的附加软件、主机的最低要求等内容的讨论，请参阅 了解 Rapid Snap for
Virtual 主题。

关于使用 Rapid Recovery 保护 Linux 机器
Rapid Recovery Agent 软件兼容多种基于 Linux 的操作系统（有关详细信息，请参阅 Rapid Recovery ###### 中
定义的系统要求）。Rapid Recovery Core 只兼容 Windows 计算机。当您从 Rapid Recovery Core Console 管理
受保护的 Linux 计算机时，适用于 Linux 计算机的若干步骤就会与 Windows 上的操作有所不同。此外，您可以使
用 local_mount 命令行实用程序直接在受保护 Linux 机器上执行某些操作。

  NOTE: local_mount 实用程序以前称为 aamount。

如果您想保护单个 Linux 计算机，您现在可以使用“保护计算机向导”。请参阅主题 "保护机器"。如需在 Core
Console 中使用该向导同时保护多台 Linux 计算机，请参阅主题 手动保护多台计算机。

如需通过 Core Console 将 Agent 软件部署或安装到 Linux 计算机上，您必须满足以下条件：

• 用户帐户必须具备 SUDO 权限。

• 您要保护的 Linux 计算机必须能访问 SSH 服务器。

如果您要保护的 Linux 计算机不符合这些先决条件，请咨询 Linux 管理员。请遵守这些要求，随后您才能完成相关
的向导操作，顺利部署和安装 Agent 软件。

关于保护 Oracle 数据库服务器
Rapid Recovery版本 6.2 扩展了应用程序支持，其中包括面向 Oracle 12c 关系数据库服务器的基于 Agent 的保
护。您可以保护 Oracle 数据库服务器及其所有数据库，并执行相关任务。
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在此版本中，须遵循以下限制：

• Oracle 12c 是唯一针对在 Rapid Recovery Core 上提供保护服务而经过测试并获得支持的版本。如果使用其
他任何 Oracle 版本，您需自行承担风险。

• 受保护的 Oracle 数据库服务器必须运行 64 位版本的 Windows Server 2012 R2 x64 或 Windows Server
2016。

• 您必须在您的 Oracle 服务器上安装 Rapid Recovery Agent 软件（版本 6.2 或更高版本）预计将在未来版本
中提供无代理保护。

• Oracle12c 数据库保护仅限于在 ARCHIVELOG 模式下使用卷影服务 (VSS)。

  NOTE: 预计将在未来版本中提供 NOARCHIVELOG 支持（默认的 Oracle 数据库日志模式）。对于启
用了 ARCHIVELOG 模式的 Oracle 数据库，还需将其设为使用 ARCH（存档）流程对所有在线重做日
志进行存档。数据库管理员 (DBA) 可以通过 Oracle SQL*Plus 或 Oracle Enterprise Manager 来更改模
式以及设置重做日志存档。有关启用 ARCHIVELOG 模式以及存档的更多信息，请参阅 Oracle 文档或
咨询具备资质的 Oracle 12c DBA。

如需全面保护 Oracle 服务器，请执行以下任务：

• 在您的 Oracle 服务器上安装 Rapid Recovery Agent 软件（版本 6.2 或更高版本），并开始进行保护。使
用“保护计算机向导”在网络中查找 Oracle 服务器、部署 Agent 软件，以及制定保护计划。有关更多信息，请
参阅关于用 Rapid Recovery 保护计算机。

• 在 Rapid Recovery Core Console 中为每个数据库输入凭证。Core 会通过安全的方式高速缓存您的凭证，供
您通过对应的 UI 访问元数据。在输入凭证之前，您无法查看位于受保护 Oracle 服务器上的数据库的详细信
息。有关更多信息，请参阅输入或编辑 Oracle 数据库凭证。

• 通过 Core Console 为受保护的 Oracle 服务器启用存档日志模式，并验证 Oracle VSS 写入程序。有关更多
信息，请参阅为受保护的 Oracle 数据库启用存档日志模式并添加 VSS 写入程序。

• 查看日志截断策略并根据需要进行配置。若将 Oracle 数据库设为了存档日志模式，日志信息将快速累积并占
用相当多的磁盘空间。因此，默认情况下系统会设置夜间作业，以便自动截断 Oracle 日志。您可以配置该夜
间作业的三个删除选项，您也可以禁用夜间模式。有关更多信息，请参阅关于截断 Oracle 日志。

您还可以根据需要手动截断 Oracle 数据库日志。有关此过程的更多信息，请参阅 手动截断 Oracle 数据库日
志。

一旦您安装了 Agent、在 Core 中提供计算机保护并且对各项设置进行了适当配置，即可执行以下操作：

• 查看元数据。在受保护计算机的摘要页面，您可以查看 Oracle 服务器上各个数据库的元数据，其中包括各日
志文件、控制文件以及数据文件的连接情况和状态。

• 检查数据库完整性您可以使用 DBVERIFY 实用程序从 Core Console 执行完整性检查。

• 截断存档日志 - 使用三种删除策略中的一种。

• 还原数据库。还原整个卷或是包含选定数据库的卷。当您启用了存档日志模式后，Oracle 数据库的快照将从
Oracle 服务角度保持崩溃一致状态。

• 执行虚拟导出。您可以执行一次性导出，或设置 Virtual Standby VM，后者可在捕获到受保护数据库上的备
份时利用新信息不断更新 VM。

如果您启动 Oracle 数据库的 VM，则可能必须手动启动数据库服务，并且为数据库数据文件手动禁用备份模
式。

输入或编辑 Oracle 数据库凭证
执行此过程之前，必须先将 Oracle 数据库服务器添加到 Core 上进行保护。
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要输入或编辑 Oracle 数据库凭证：

• 负责执行此过程的 Rapid Recovery 用户所持有的 Windows 用户帐户必须具备受保护数据库服务器上的
SYSDBA 权限。

• 数据库必须能访问Rapid Recovery Core 服务器，必须成功建立连接。

  NOTE: SYSDBA 是一项 Oracle 系统数据库管理权限，用于执行高级别管理操作。这些功能包括：创建、启
动、关闭、备份或恢复 Oracle 数据库。

Oracle 数据库服务器受到保护后，必须输入各数据库的凭证才能访问数据库元数据或查看数据库详细信息。这个一
次性步骤会通过安全方式缓存您的数据库凭证，并可供 Core Console 访问您的 Oracle 数据库包含的所有受保护事
务日志文件、控制文件以及数据文件的状态信息。

例如，在受保护 Oracle 计算机的摘要页面输入凭证之前，您无法在“Oracle 服务器信息”窗格中展开任何受保护数据
库的详细信息。

  NOTE: 每个新的受保护 Oracle 数据库都需要用到这个一次性步骤。

完成此过程中的步骤，使 Rapid Recovery Core Console 能访问受保护 Oracle 数据库的必要元数据。

1. 导航至 Rapid Recovery Core Console 中受保护的 Oracle 计算机。

此时将显示受保护计算机的摘要页面。
2. 在摘要页面，向下滚动至 Oracle 服务器信息窗格。
3. 对于表中的第一个数据库，请单击 （更多选项）下拉列表，然后选择编辑凭证。

此时将显示编辑实例凭证对话框。
4. 支持两种类型的连接：基本连接和 Transparent Network Substrate（TNS，一种专属 Oracle 联网技术）连

接。执行以下一种操作：

• 要使用基本连接，请输入下表中的信息：

选项 描述

连接类型 基本

主机名 输入主机名称或 IP 地址。

端口(O) 输入适用端口。默认打开此用途的端口号为 1521。

SID 或服务名称 选择适用的连接方法。您可以使用以下选项之一：

• SID。Oracle 系统标识符 (SID) 是以唯一方式
标识数据库实例的唯一 ID。

• 服务名称。服务名称是用于远程连接到数据库
的 TNS 别名。

  NOTE: 服务名称可在 TNSNAMES.ORA 文件
中找到。

服务名称 服务名称是您在远程连接数据库和本服务时所指定的
TNS 别名

• 要使用 TNS 进行连接，请输入下表中的信息：

选项 描述

连接类型 TNS
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选项 描述

网络别名 选择此下拉菜单以查看网络中可用的数据库别名，然
后选择适用别名。

5. 支持两种类型的凭证：Oracle 和操作系统。执行以下一种操作：

• 要使用 Oracle 凭证进行连接，请在相关文本字段中输入 Oracle 数据库的用户名和密码。

  NOTE: 您的 Windows 用户帐户必须具备 SYSDBA 权限。

• 要使用所缓存的凭证从操作系统进行连接，请选择操作系统。

  NOTE: 您的 Windows 用户帐户必须是 ORA_DBA 本地组中的成员，以确保用户具备 SYSDBA 权
限。

6. 要验证凭证，请单击验证。

此时将显示一个对话框，表明测试连接是否成功。
7. 执行以下一种操作：

• 如果验证成功，单击确定关闭消息对话框。

• 如未成功，请关闭对话框，修改实例凭证，直至连接通过验证。如果您对凭证存有疑问，请咨询您的系
统管理员。

8. 在编辑实例凭证对话框中，验证成功后，单击确定。

此时对话框将关闭，Rapid Recovery Core Console 随即应用并缓存凭证。很快，Core Console 中便可使用
元数据，所选数据库的状态指示符也会显示绿色（联机）状态。

9. 请为“Oracle 服务器信息”窗格中列出的每个数据库重复步骤 3 到步骤 8。

在为这台受保护 Oracle 计算机上的所有数据库都输入并缓存了凭证之后，请执行 为受保护的 Oracle 数据库启用存
档日志模式并添加 VSS 写入程序 主题所述的操作过程。

为受保护的 Oracle 数据库启用存档日志模式并添加 VSS 写入程
序
执行此过程之前，必须先将 Oracle 数据库服务器添加到 Core 上进行保护，然后在 Core Console 中输入各数据库
的凭证。

数据库应用程序需要使用特定文件（比如配置、日志和控制文件）组合，并将每种文件设为特定状态，然后才能实
现应用程序一致性。在 版本 6.2 中，Oracle 数据库需要启用存档日志模式。在执行此过程之前，数据库服务器的
快照将处于崩溃一致状态，而不是应用程序一致状态。

Oracle VSS 写入程序的作用是借助 Volume Snapshot Service 服务来捕获快照。必须启用该写入程序。

  NOTE: 这些一次性步骤是各个新的受保护 Oracle 数据库所必需的。

完成此过程中的步骤，以验证是否启用了存档日志模式，确认在必要时启用了该模式，以及将 VSS 写入程序添加
到 Core。

1. 导航至 Rapid Recovery Core Console 中受保护的 Oracle 计算机。

此时将显示受保护计算机的摘要页面。
2. 在摘要页面，向下滚动至 Oracle 服务器信息窗格。
3. 在 Oracle 服务器信息窗格中，如果您看到一则显示存档日志模式被禁用的警告通知，请单击为这些数据库

启用存档日志模式，然后单击确认重新启动数据库实例。
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  NOTE: 启用存档模式会导致相关数据库实例重新启动。这可能需要几分钟时间。

4. 在 Oracle 服务器信息窗格中，如果您看到一则显示快照中排除了 Oracle VSS 写入程序的警告通知，请单
击包括 Oracle VSS 写入程序，然后单击进行确认。

警告消息将关闭，VSS 写入程序随即添加到 Core 中。
5. 或者，您也可以选择跟踪存档日志模式的启用进度或 VSS 写入程序的添加进度。有关更多信息，请参阅查看

任务。

关于截断 Oracle 日志
要在 版本 6.2 中获取 Oracle 支持，则必须启用存档日志模式，但该模式会导致大量日志文件积聚在数据库服务器
上，占用宝贵的存储空间。相关日志文件会随着每次捕获到恢复点快照时包含在 Oracle 服务器的备份当中，使得
本地日志变得多余。因此，Rapid Recovery Core 中会包含几种 Oracle 日志截断方式。

1. Rapid Recovery Core 包含用于截断 Oracle 日志的夜间作业设置。默认情况下会使用自动删除策略将 Oracle
日志截断操作作为夜间作业进行启用。在此模式下，当运行夜间作业时，日志会每天截断一次。
该设置旨在满足大多数用户的需求。如果您对此方法感到满意，则不必更改配置。默认情况下会启用此选
项。

2. 您可以为特定 Oracle 服务器自定义 Oracle 日志截断夜间作业配置。您可以从两种其他删除策略中进行选
择：

◦ 如果选择保留最新删除策略，您可以指定截断前要将 Oracle 日志保留多长时间（n 天、周、月或年）
超出指定时段后，当运行夜间作业时，超出阈值部分的日志文件将会每天截断一次。

◦ 如果选择保留指定数量删除策略，您可以指定要保留的日志文件具体数量。达到阈值后，程序将保留新
一些的日志，然后会在运行夜间作业时每天截断一次旧一些的日志。

有关将作业作为夜间作业进行截断的更多信息，请参阅 了解每夜作业 主题。
3. 您也可以随时根据需要手动截断日志。有关此操作的更多信息，请参阅 手动截断 Oracle 数据库日志。

无论是通过夜间作业截断还是按需手动截断 Oracle 日志，都不需要传输作业。

手动截断 Oracle 数据库日志
此过程仅适用于 Core 上受保护的 Oracle 数据库服务器。

要支持在 Rapid Recovery版本 6.2 中保护 Oracle 数据库，默认情况下会启用夜间作业来截断 Oracle 存档日志。您
可以禁用此夜间作业，但这样做会导致本地数据库服务器上积累大量日志文件。

对于任何受保护的 Oracle 服务器，您可以根据需要随时手动截断 Oracle 数据库日志。执行截断操作将会从本地服
务器删除存档日志。在每个已保存到存储库的恢复点中，数据库日志可以持续体现捕获到备份快照时数据库所处的
状态。

完成此过程中的步骤即可手动截断 Oracle 日志文件。

1. 导航至 Rapid Recovery Core Console 中受保护的 Oracle 计算机。

此时将显示受保护计算机的摘要页面。
2. 在摘要页面，向下滚动至 Oracle 服务器信息窗格。
3. 在代表您要为其截断日志的 Oracle 数据库实例的表行中，单击 （更多选项）下拉列表，然后选择强制

执行日志截断。

此时将显示强制执行日志截断对话框。
4. 如果您想删除本地数据库服务器中的所有 Oracle 日志，请在删除策略下拉菜单中，选择自动，然后单击强制

执行。

此时，日志截断作业将列队。如果系统不忙，则会立即执行该作业，日志随即截断。
5. 如果您想删除 Oracle 服务器中所有本地存储的日志（副本存储在最新的恢复点中），请执行以下操作：

a. 在删除策略下拉菜单中，选择保留最新。
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b. 在日志保留时间文本字段中，输入数字，然后在时段下拉菜单中选择相关时段（天、周、月，
或年）。

c. 单击强制执行。

此时，日志截断作业将列队。如果系统不忙，则会立即执行该作业，日志随即截断。
6. 如果您想保留特定数量的 Oracle 日志文件并截断剩余日志，请执行以下操作：

a. 在删除策略下拉菜单中，选择保留指定数量。
b. 在存档文件数量文本字段中，输入一个数字来表示要保留的最新数据库日志数量。
c. 单击强制执行。

此时，日志截断作业将列队。如果系统不忙，则会立即执行该作业，日志随即截断。
7. 如果您想截断该服务器上其他数据库实例的日志，请为“Oracle 服务器信息”窗格中所列的每个相关数据库重

复步骤 3 到 步骤 6。

关于在 Rapid Recovery Core 中管理受保护的应用
程序服务器
Rapid Recovery 支持 SQL Server、Exchange Server 和 Oracle 等应用程序服务器。有关 Rapid Recovery 支持的
特定版本的信息，请参阅 Rapid Recovery ######。

仅当在受保护服务器上检测到软件实例和相关文件时，才会在 Rapid Recovery Core Console 中显示特定于这些受
支持的应用程序的选项。在这些情况下，当您在 Core Console 中选择受保护机器时，可以使用附加选项。

如果您在左侧导航菜单中选择受保护的 SQL Server，则为该受保护计算机显示的菜单选项中包括一个 SQL Server
下拉菜单。

例如，如果您在左侧导航菜单中选择受保护的 Exchange Server，则为该受保护机器显示的菜单选项中包括一个
Exchange 下拉菜单选项。

如果您选择受保护的 Oracle 服务器，请在该受保护计算机的摘要页面上，向下滚动到“Oracle 服务器信息”窗格（受
保护的 Oracle 数据库服务器所独有）。

这些选项可能作用不同，但存在一些共性。您仅可为 SQL Server、Exchange Server 和 Oracle 服务器执行的功能
包括：

• 强制服务器日志截断。SQL Server、Exchange 邮件服务器和 Oracle 数据库服务器包含服务器日志。截断
SQL Server 日志的过程将确定服务器上的可用空间。当您截断 Exchange Server 日志时，除了确定可用空
间外，该过程还将释放服务器上更多的空间。Oracle 也同样如此；日志截断会从 Oracle 服务器移除存档日
志文件，从而释放受保护服务器上的空间。

• 相关服务器的设置凭据。SQL Server 允许您为单个受保护的 SQL Server 机器设置凭据，或为所有受保护的
SQL Server 设置默认凭据。Exchange 和 Oracle 服务器允许您在受保护服务器的摘要页面中设置受保护计
算机的凭据。

• 查看对 SQL Server、Exchange Server 或 Oracle 服务器中的恢复点执行的检查的状态。从受保护的 SQL
Server、Exchange Server 或 Oracle 服务器计算机捕获的恢复点具有相应的彩色状态指示符。这些颜色用于
指示与这些应用程序服务器相关的各种检查是成功还是失败。

以下主题讨论了如何管理 SQL Server、Exchange Server 或 Oracle 受保护计算机：

• 了解恢复点状态指示器

• 受保护 SQL 服务器的设置和功能

• 受保护的 Exchange Server 的设置和功能

• 关于保护 Oracle 数据库服务器
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关于保护服务器群集
在 Rapid Recovery 中，服务器群集保护与各个群集节点（即群集中的单个计算机）上安装的受保护 Rapid
Recovery 计算机以及保护这些计算机的 Rapid Recovery Core 相关联，它们全部就像是一台复合的计算机。

您可以轻松配置 Rapid Recovery Core 以保护和管理群集。在 Core Console 中，群集以单独实体的形式进行组
织，充当了包含相关节点的容器。例如，在左侧导航区域中，受保护群集将列示在受保护计算机菜单下。相关联的
单个节点或代理机器直接显示在每个群集下。所有这些节点或代理计算机是已安装 Rapid Recovery Agent 软件的
受保护计算机。如果单击群集，群集的摘要页面将显示在 Core Console 中。

在 Core 和群集层级，可以查看关于群集的信息，例如相关节点和共享卷的列表。当在 Core Console 中显示群集
时，您可以单击顶部导航菜单中的受保护节点以查看群集中各节点的摘要表。从该摘要表中，您可以对各个节点执
行类似如下的功能：强制创建快照；执行一次性导出或建立虚拟备用机；安装或查看恢复点；从恢复点还原；将群
集节点转换到自身的受保护计算机；或将节点从保护中移除。如果节点是 Exchange 或 SQL Server，您还会看到
截断日志的选项。

在群集层级，还可以查看群集中各节点相应的 Exchange 和 SQL 群集元数据。您可以为整个群集指定设置并指定
该群集中的共享卷。

如果您在左侧导航菜单中单击群集中的任何节点，Core Console 中显示的信息将特定于群集的该节点。您可以在此
处查看特定于该节点的信息，或为该节点配置设置。

有关支持的应用程序版本和群集配置的信息，以及有关群集共享卷的支持信息，请参阅 Rapid Recovery ######。

了解 Rapid Snap for Virtual
Rapid Recovery 的 Rapid Snap for Virtual 功能也被称作无代理保护，因为您可以保护 Core 中的虚拟机 (VM)，而
无需在每台 VM 上安装 Rapid Recovery 代理。

  CAUTION: Quest 建议您将每次获得无代理保护的 VM 限制为不超过 200 台。当使用“保护多台计算机”向
导时，请勿选择超过 200 台 VM。尝试开始保护超过 200 台 VM 会导致 UI 性能变慢。Core 可长期保护的
无代理虚拟机数量没有限制。例如，您今天可以保护 200 台虚拟机，而明天可以再保护 200 台虚拟机。

有关更多信息，请参阅保护 VMware vCenter/ESXi VM和保护 Hyper-V 服务器和群集上的 VM。

保护 VMware vCenter/ESXi VM

Rapid Recovery 让您可以保护 vCenter/ESXi VM，而无需在 VM 或 ESXi 主机上安装 Rapid Recovery Agent，便
可实现完全无代理保护。Rapid Recovery 使用 VMware 本机的 ESXi 客户端和应用程序编程接口 (API) 来检测和
保护单个主机上所选的 VM。Rapid Recovery Core 然后与虚拟机磁盘 (VMDK) 通信以确定受保护卷的必要详细信
息。因为 Rapid Recovery 基于卷创建恢复点，而非基于 VMDK，所以可以单独安装、还原和导出每个卷。

从技术层面来看，Rapid Recovery 不保护 VMware vCenter/ESXi 虚拟机管理程序主机。当您使用“保护多台计算
机”向导选择 vCenter/ESXi 主机时，您将主机添加为 Rapid Recovery Core 上的一个父实体。Core 上的快照不包
含来自实际主机的任何数据文件或数据。但是，可以保护主机上的 VM 来宾。受保护的 VM 在 Core GUI 中表示

为父主机下的子级。如果您为 ESXi VM 选择无代理保护，受保护的 VM 的图标（ ）将与使用 Rapid Recovery

Agent 保护的 ESXi VM 上的图标不同（例如， ）。

  NOTE: Quest 建议对 vSphere 或 ESXi 主机上您要保护的虚拟机 (VM) 安装 VMware 工具。当 VMware 工
具安装于使用 Windows 操作系统的虚拟机上时，Rapid Recovery Core 捕获的备份将使用 Microsoft 卷影复
制服务 (VSS)。这为应用程序一致备份提供了容量。有关带有或不带 VMware 工具的无代理 VM 行为的信
息，请参阅 安装虚拟机管理程序工具实现无代理保护所带来的益处 和 了解崩溃一致备份和应用程序一致备
份。

安装 VMware 工具之后，无代理保护功能也使用 Vmware 块更改跟踪技术 (CBT) 来减少增量快照所需的时
间。CBT 可确定 VMDK 文件中有哪些块已更改，这可让 Rapid Recovery 仅备份自上次快照以来发生更改的磁盘部
分。此备份方法通常会缩短备份操作并减少网络和存储元素上的资源消耗。
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使用无代理保护功能有多种优势。一些最有用的属性包括以下特性：

• 主机上不需要附加软件。

• 无代理保护功能可让您选择自动保护添加到 ESXi 主机或 Hyper-V 主机的新虚拟机。

• 保护过程中不需要重新启动。

• 每个单独的虚拟机都不需要凭据。

• 无代理保护功能甚至可让您保护处于关机状态下的虚拟机。

• 无代理保护功能可让您还原到磁盘。

• 无代理保护功能支持所有来宾操作系统。

• 如果您将来宾 VM 与它受保护的父级虚拟机管理程序主机关联，在保护您的 Core 中的 VM 时，将不会占用
Enterprise 许可证。

• 您可以选择性保护和收集适用于SQL Server 和 Exchange 的元数据。

• 对于从受保护 SQL 和 Exchange 服务器上捕获到的恢复点，Core（不是 Agent）可以对其执行可附加性检
查、日志截断以及可安装性检查。

• 无代理保护功能可让您导出动态磁盘或卷。

  NOTE: 如果动态卷很复杂（带区卷、镜像、跨区卷或 RAID），它们将在导出的虚拟机上完成导出操作
后作为磁盘映像导出，并解析成卷。

虽然对 ESXi 虚拟机使用无代理保护功能有多种原因，但请选择最适合您环境和业务需求的保护方法。除了上述优
点之外，在选择无代理保护时还需要谨记以下注意事项：

• Oracle 数据库服务器的无代理保护不会收集 Oracle 相关元数据。在快照中备份文件和操作系统时，不支持
任何 Oracle 相关功能。要支持 Oracle 数据库应用程序，请使用 Rapid Recovery Agent 保护您的服务器。

• 无代理保护功能不支持在卷级别保护动态卷（例如跨区卷、带区卷、镜像或 RAID 卷）。它在磁盘级别对其
提供保护。

• 无代理保护功能不支持 Live Recovery。有关此功能的更多信息，请参阅了解实时恢复。

• 在将单个卷恢复到受保护的 VM 的过程中，将自动重新启动 VM。

• 如果虚拟磁盘类型是完整配置渴望归零，则无代理保护功能不显示虚拟机上的实际使用空间量。

如果选择为您的 ESXi 虚拟机使用无代理保护功能，主机必须满足以下最低要求，这样无代理保护功能才会成功。

• 主机必须运行 ESXi 版本 5.0.0 内部版本 623860 或更高版本。

• 主机必须满足 Rapid Recovery ###### 中的最低系统要求。

• 为进行卷级别的保护，VMDK 必须包括主引导记录 (MBR) 分区表或 GUID 分区表 (GPT)。不带这些分区表
的 VMDK 将作为整体磁盘受到保护，而非作为单独的卷。

• 每个 VMware 虚拟机必须安装 VMware 工具，以确保快照一致性。

保护 Hyper-V 服务器和群集上的 VM

要使用无代理方式保护 Hyper-V VM，您无需在每台 VM 上安装 Rapid Recovery Agent。只需在主机或群集节点上
安装即可。Agent 保护主机上的虚拟硬盘，并将磁盘文件的任何变化转换为卷映像或磁盘映像，具体视文件系统而
定。新驱动程序可为主机和群集共享卷 (CSV) 上的虚拟机提供文件级支持。

Hyper-V 的无代理支持取决于主机上的操作系统。关于操作系统以及每个操作系统支持的Rapid Recovery 组件的完
整列表保存在 Rapid Recovery ###### 中。有关更多信息，请参阅该文档中的“Rapid Recovery 版本 6.2 操作系统
安装和兼容性列表”主题。

Quest 建议将 Hyper-V 集成服务安装在您想在 Hyper-V 主机上保护的虚拟机 (VM) 上。当 Hyper-V 集成服务安装在
使用 Windows 操作系统的 VM 上时，Rapid Recovery Core 捕捉的备份将使用 Microsoft VSS。这为应用程序一致
备份提供了容量。有关带有或不带 Hyper-V 集成服务的无代理 VM 行为的信息，请参阅 安装虚拟机管理程序工具
实现无代理保护所带来的益处 和 了解崩溃一致备份和应用程序一致备份。
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  NOTE: Rapid Recovery 支持 VHDx 磁盘文件格式。它不支持 VHD 格式。

为了保护 CSV 上的虚拟机，必须在“保护多台计算机”向导中使用自动部署功能在每个群集节点上安装 Rapid
Recovery Agent 和驱动程序。Agent 可以通过为每个文件创建两种类型的更改来从节点保护 CSV 上的所有虚拟
机。第一种更改类型仅在快照或清理系统重新启动之前或之后保存。第二种更改类型驻留在磁盘内，这使得增量快
照可用（即使出现电源故障或已占用关机）。传输数据之前，节点上安装的 Agent 将所有更改合并为一个。

主机或节点正在运行时，Rapid Recovery 将创建备份。如果主机未运行，不会创建任何备份；但如果某一个节点未
运行，则 Rapid Recovery 可以继续在群集上获得虚拟机的快照。

  NOTE: 为实现最佳性能，建议将 Hyper-V 主机或节点的最大并发传输数设置为 1，即默认设置。

无代理 Hyper-V 保护具有多种与虚拟机上安装 Agent 时的传统保护相同的功能，包括：

• 存档

• 恢复点完整性检查

• 安装恢复点

• 自动查找新虚拟机（仅适用于无代理保护）

• 保护SQL 与 Exchange 服务器并收集服务器元数据

• 执行 Exchange 可安装性检查

• 执行SQL 可附加性检查

• 复制

• 恢复 VM，包括恢复到 CSV，或恢复到 CIF 共享文件夹

• 使用访客 VHDX 格式恢复文件

• 汇总

• 虚拟导出至 Hyper-V 虚拟机和其他虚拟机监控程序，包括 ESXi、VMware Workstation 和 VirtualBox

但选择无代理 Hyper-V 保护时，仍有需要考虑的限制因素。不执行的功能包括：

• Live Recovery

• 使用 VHD 格式还原 CIFS 上的虚拟机

• 使用来宾 VHD (.vhd) 格式恢复文件

• 使用来宾 VHD Set (.vhds) 格式恢复文件

  NOTE: 对于与应用程序一致的快照，您必须在每台虚拟机上安装 SCSI 控制器。如果没有此控制器，结果将
始终是与崩溃一致的快照。

应用程序支持

Rapid Snap for Virtual 允许您为 Hyper-V 和 ESXi VM 上运行的 SQL Server 和 Exchange 应用程序启用无代理保
护。这项可选功能可用于运行 Windows 操作系统的 VM。

  NOTE: 应用程序支持功能不适合 Linux VM 上安装的应用程序。

启用应用程序支持后，应用程序元数据将显示在 VM 的“摘要”页面，“
计算机

”页面的 VM 名称旁边也会显示  图
标。如果出现阻止正常应用程序支持的错误，此图标会由绿变红。
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在您选择为SQL Server 或 Exchange Server 提供无代理保护之前，请考虑以下注意事项：

• 要保护应用程序，VM 必须处于开机状态。Core 不会在关机的计算机上检索元数据。

• VMware Tools 或 Hyper-V 集成服务实用程序必须安装在您要保护的 VM 上。

• 如果 VM 上同时装有 Exchange Server 和 SQL Server，则无法分别截断日志。如果同时安装了这两种应用
程序，两者的日志会一同截断。

• SQL Server 可附加性检查仅可在 Core 上执行，而无法在受保护计算机上执行。

• 要在 ESXi VM 上运行日志截断，主机必须使用 ESXi 6.5 或更高版本。

安装虚拟机管理程序工具实现无代理保护所带来的益处
在不使用 Rapid Recovery Agent 的情况下保护虚拟机 (VM) 时，Quest 建议您在 vSphere 或 ESXi 主机上的受保护
VM 上安装 VMware 工具。同样地，Quest 建议您在 Hyper-V 主机上要保护的 VM 上安装 Hyper-V 集成服务。

通过安装这些本机虚拟机管理实用程序，Rapid Recovery 可以充分利用 Microsoft 卷影服务 (VSS) 功能。

在运行 Windows 操作系统的 VM 上安装了这些实用程序时，Rapid Recovery Core 捕获的备份也可以使用 VSS。
没有安装这些工具时，Rapid Recovery 仍会收集快照，但仅在崩溃一致模式下收集。有关更多信息，请参阅了解崩
溃一致备份和应用程序一致备份。

根据是否安装了 VMware 工具或 Hyper-V 集成服务以及 VM 的开机状态，以下条件将适用：

表 40. 虚拟机的备份类型条件

虚拟机管理程序工具 虚拟机已开机 备份类型

未安装 是(Y) 崩溃一致

未安装 无（异常关闭） 崩溃一致

未安装 无（顺利关闭） 应用程序一致

已安装 是(Y) 应用程序一致

已安装 无（异常关闭） 崩溃一致

已安装 无（顺利关闭） 应用程序一致

了解崩溃一致备份和应用程序一致备份
使用 Rapid Snap for Virtual 功能为虚拟机提供无代理保护时，您捕获的备份快照中的数据可以处于以下两种状态中
的其中一种：

• 崩溃一致。Rapid Recovery Core 捕获的所有无代理备份至少处于崩溃一致状态。备份是每个受保护卷上的
所有数据和操作系统文件的时间快照，备份时间即捕获文件的时间。如果您从崩溃一致恢复点恢复，VM 操
作系统会启动，并且可以读取并理解文件系统以及系统中的所有文件。

如果您从崩溃一致状态恢复事务处理应用程序，数据库会返回到最后一个有效的状态。最新的有效状态可能
来自崩溃之时，也可能来自崩溃之前。如果状态来自崩溃之前，数据库必须前滚一点，以使数据文件与日志
中的信息相匹配。当您第一次打开数据库时，此过程会花费一些时间，这会导致启动机器时出现延迟。

• 应用程序一致。创建卷影复制时，应用程序一致备份使用 Microsoft 的卷影复制服务 (VSS) 来确保应用程序
数据的一致性。通过使用 VSS 编写器，将在捕捉快照之前完成待处理输入/输出操作并提交日志文件。因
此，如果您从应用程序一致恢复点恢复，VM 操作系统会启动，并且可以读取并理解文件系统。此外，SQL
Server 或 Exchange 等事务应用程序的文件将处于一致状态。例如，SQL Server 日志与数据库文件匹配，
数据库可快速打开，无需任何修复。
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卸载 Rapid Recovery Agent 软件安装程
序
Rapid Recovery 可让您从 Rapid Recovery Core 下载安装程序。从下载页面中，您可以选择下载 Agent
Installer、Local Mount Utility (LMU) 或 SNMP MIB 文件。有关 LMU 的更多信息，请参阅 Local Mount Utility。有
关 SNMP 的更多信息，请参阅 了解 SNMP 设置。

  NOTE: 要访问 Agent Installer，请参阅 下载 Rapid Recovery Agent 安装程序。有关部署 Agent Installer
的更多信息，请参阅“Rapid Recovery Installation and Upgrade Guide”（《Rapid Recovery 安装和升级指
南》）。

Agent Installer 用于在计划由 Rapid Recovery Core 保护的机器上安装 Rapid Recovery Agent 应用程序。如果确定
有一台机器需要 Agent Installer，可从 Rapid Recovery Core Console 的“下载”页面下载 Web 安装程序。

  NOTE: Core 是从 Rapid Recovery 许可证门户下载。要下载 Rapid Recovery Core 安装程序，请访问
https://licenseportal.com。有关更多信息，请参阅“Rapid Recovery License Portal User Guide”（《Rapid
Recovery 许可证门户用户指南》）。

下载 Rapid Recovery Agent 安装程序
下载 Rapid Recovery Agent 安装程序并将其部署到您要在 Rapid Recovery Core 上保护的任何计算机上。要下载
该 Web Installer，请完成以下过程中的步骤。

1. 要直接从您要保护的计算机上下载该 Agent Web 安装程序，请执行以下操作：
a. 在 Web 浏览器中，打开 Rapid Recovery 许可证门户 (https://licenseportal.com)。
b. 从左侧导航菜单，单击下载。
c. 从基于 Windows 的应用程序窗格中，向下滚动到 Windows Agent 行，然后单击下载以下载相应

的安装程序（32 位或 64 位系统）。

将安装程序文件（例如 Agent-X64-6.0.1.xxxx.exe）保存至下载目标文件夹。

2.
要从 Core 下载 Web 安装程序，请在 Core Console 图标栏单击  

更多
图标，然后选择

下载
。

3. 在下载页面中，从 Agent 窗格中单击下载 Web 安装程序。
4. 在打开 Agent-Web.exe 对话框中，单击保存文件。

将安装程序文件（例如 Agent-X64-6.0.1.xxxx.exe）保存至下载目标文件夹。
5. 将安装程序移动到相应的计算机并安装 Rapid Recovery Agent 软件。

有关安装 Rapid Recovery Agent 软件的更多信息，请参阅“Rapid Recovery Installation and Upgrade
Guide”（《Rapid Recovery 安装和升级指南》）。

从 Core Console 同时将 Agent 部署到多
台机器
您可以将 Rapid Recovery Agent 软件同时部署到多台 Windows 计算机。这些计算机可以是 Active Directory
域、vCenter 或 ESXi 虚拟主机或 Hyper-V 虚拟主机的一部分；如果是执行 Rapid Recovery Agent 软件升级，它们
也可以是已受本地 Rapid Recovery Core 保护的计算机。您还可以选择手动将软件部署到不一定与特定域或主机相
关联的机器。

https://licenseportal.com
https://licenseportal.com
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您也可以从 Core Console 将 Rapid Recovery Agent 软件手动部署到一台或多台 Linux 计算机。

  CAUTION: 如果 Linux 机器上曾安装 AppAssure Agent，则在安装 Rapid Recovery Agent 之前，使
用 shell 脚本从机器卸载 AppAssure Agent。有关从 Linux 计算机删除 Agent 的信息，请参阅 Rapid
Recovery ####### 中的“从 Linux 计算机卸载 AppAssure Agent 软件”主题。要将 Agent 软件成功部署
到 Linux 计算机，请参阅同一文档中“关于在 Linux 计算机上安装 Agent 软件”主题中的前提条件。

部署 Rapid Recovery Agent 软件并不会自动保护计算机。部署后，您必须从 Core Console 的按钮栏中选择保护多
台机器选项。

  NOTE: 同时部署到多台机器所用的功能以前称为批量部署。同时保护多台机器所用的功能以前称为批量保
护。

要同时部署和保护多台机器，请执行以下任务：

• 将 Rapid Recovery Agent 部署到多台计算机。请参阅 从 Core Console 同时将 Agent 部署到多台机器。

• 监控部署。请参阅 验证多台机器的部署。

• 保护多个机器。请参阅 关于保护多台计算机。

  NOTE: 如果在部署过程中选中“在安装后保护机器”选项，请跳过此任务。

• 监控批量保护活动。请参阅 监测多台机器的保护。

使用部署 Agent 软件向导部署到一台或多
台机器
可以使用“部署 Agent 软件向导”来简化将 Rapid Recovery Agent 软件部署到一台或多台计算机的任务。

如果部署到 Linux 机器，则此方法适合。

  NOTE: 过去，此功能称为“批量部署”。

当您使用“部署 Agent 软件向导”时，Rapid Recovery Core 可以：

1. 检测 Active Directory 域上的 Windows 机器，然后将 Agent 软件推送到您选择的机器。
2. 连接到 VMware vCenter 或 ESXi 主机，检测来宾，然后将 Agent 软件推送到您选择的机器。
3. 连接到本地 Rapid Recovery Core 并将当前的（较新的）Agent 软件部署到 Core 已保护的 Windows 计算

机。（对于 Linux 机器，请使用该选项手动进行部署。)
4. 连接到 Hyper-V 服务器或群集，检测来宾，然后将 Agent 软件推送到您选择的机器。
5. 使用 IP 地址和凭据，手动指定 Linux 或 Windows 机器，然后将 Agent 软件推送到您选择的机器。

在 Core Console 内，您可以完成以下任一任务：

• 部署到 Active Directory 域上的机器

• 部署到 VMware vCenter/ESXi 虚拟主机上的计算机

• 在受保护的计算机上部署 Rapid Recovery Agent 软件升级

• 手动部署到机器

  NOTE: Quest 建议将要同时部署到的计算机数量限制为 50 台或更少，以防止遇到可能会导致部署操作失败
的资源限制。
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  NOTE: 目标计算机必须能够访问 Internet 才能下载和安装位，因为 Rapid Recovery 使用 Web 版本的
Rapid Recovery Agent Installer 来部署安装组件。如果无法访问互联网，请使用 Core Console 将安装程
序下载到存储介质，比如 USB 驱动器。然后，将软件物理安装到想要保护的机器上。有关更多信息，请参
阅下载 Rapid Recovery Agent 安装程序。

部署到 Active Directory 域上的机器
开始此过程之前，必须获得现有 Active Directory 服务器的域信息和登录凭据。

使用此过程可将 Rapid Recovery Agent 软件同时部署到 Active Directory 域上的一台或多台计算机。

1. 在 Rapid Recovery Core Console 中，单击保护下拉菜单，然后单击部署 Agent 软件。

此时会打开“部署 Agent 软件向导”。
2. 在向导的连接页面上，从源下拉列表中选择 Active Directory。
3. 根据下表中的说明，输入域信息和登录凭据。

表 41. 域信息和凭据

文本框 说明(D)

主机 Active Directory 域的主机名或 IP 地址。

用户名 用于连接域的用户名，例如 Administrator；或者，如果该机器位于域中，则为 [domain
name]\Administrator。

密码(R) 用于连接域的安全密码。

4. 单击下一步。
5. 在机器页面上，选择要为其部署 Rapid Recovery Agent 软件的机器。
6. 或者，要在 Agent 安装完成后自动重启受保护机器，请选择 Agent 安装后，自动重启计算机（推荐）。
7. 单击完成。

系统将自动验证您所选的每台机器。

如果 Rapid Recovery 在自动验证期间检测到任何问题，向导将前进到“警告”页面，您可在该页面从所选项
中清除机器并手动验证所选机器。如果添加的计算机通过自动验证，它们将显示在“部署 Agent 到机器”窗格
中。

8. 如果“警告”页面出现，并且您仍然对您的选择感到满意，请再次单击完成。

Rapid Recovery Agent 软件将部署到指定机器。机器仍未受保护。当您完成保护 Active Directory 域上的多台计算
机后，保护才开始。

部署到 VMware vCenter/ESXi 虚拟主机上的计算
机
使用此过程可将 Rapid Recovery Agent 软件同时部署到 VMware vCenter/ESXi 虚拟主机上的一台或多台计算机。

开始此过程之前，您必须具有以下信息：

• VMware vCenter/ESXi 虚拟主机的登录凭证。

• 主机位置。

• 您想要保护的每台计算机的登录凭据。
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  NOTE: 所有虚拟机必须安装 VMware 工具，否则 Rapid Recovery 无法检测到要部署的虚拟机的主机
名。Rapid Recovery 将使用虚拟机名称代替主机名，如果主机名与虚拟机名称不同，则会导致问题。

1. 在 Rapid Recovery Core Console 中，单击保护下拉菜单，然后单击部署 Agent 软件。

此时会打开“部署 Agent 软件向导”。
2. 在向导的连接页面上，从源下拉式列表中选择 vCenter / ESXi。
3. 根据下表中的说明输入主机信息和登录凭据。

表 42. vCenter/ESXi 连接设置

文本框 说明(D)

主机 VMware vCenter Server/ESXi 虚拟主机的名称或 IP 地址。

端口(O) 用于连接此虚拟主机的端口。
默认设置为 443。

用户名 用于连接此虚拟主机的用户名，例如 Administrator，如果该计算机位于域中，则为 [域
名]\Administrator。

密码(R) 用于连接此虚拟主机的安全密码。

4. 单击下一步。
5. 在向导的计算机页面中，从下拉菜单中选择以下选项之一：

• 主机和群集

• VM 和模板

6. 展开计算机列表，然后选择您要为其部署软件的虚拟机。

如果 Rapid Recovery 检测到计算机处于离线状态或未安装 VMware 工具，此时会出现一个通知。
7. 如果您希望在部署后自动重启机器，选择 Agent 安装后，自动重启机器（推荐）。
8. 单击下一步。

Rapid Recovery 将自动验证您所选的每台计算机。
9. 在向导的调整页面中，按以下格式输入每台计算机的凭证：hostname::username::password。

  NOTE: 在每行输入一台机器。

10. 单击完成。

系统将自动验证您所选的每台机器。

如果 Rapid Recovery 在自动验证期间检测到任何问题，向导将前进到“警告”页面，您可在该页面从所选项
中清除机器并手动验证所选机器。如果添加的计算机通过自动验证，它们将显示在“部署 Agent 到机器”窗格
中。

11. 如果“警告”页面出现，并且您仍然对您的选择感到满意，请再次单击完成。

Rapid Recovery Agent 软件将部署到指定机器。机器仍未受保护。当您完成保护 VMware vCenter/ESXi 虚拟主机
上的多台机器后，保护才开始。

在受保护的计算机上部署 Rapid Recovery Agent
软件升级
您可以使用“部署 Agent 软件向导”将 Rapid Recovery Agent 软件的升级推送到受本地 Rapid Recovery Core 保护
的 Windows 计算机。
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  NOTE: 对于 Linux 用户，如果 Agent 的旧版本标记有 AppAssure（版本 5.4.3 或更早版本)，您必须先使用
适用于您的具体 AppAssure Agent 版本的 shell 脚本移除 Agent 软件。安装 Rapid Recovery Agent 后移除
AppAssure Agent 会断开 Linux 机器与 Core 之间的连接。有关从 Linux 计算机卸载 AppAssure Agent 的更
多信息，请参阅 Rapid Recovery Installation and Upgrade Guide（《Rapid Recovery 安装和升级指南》）
中的Uninstalling the AppAssure Agent software from a Linux machine（从 Linux 计算机卸载 AppAssure
Agent 软件）。

1. 在 Rapid Recovery Core Console 中，单击保护下拉菜单，然后单击部署 Agent 软件。

此时会打开部署 Agent 软件向导。
2. 在向导的连接页面中，从源下拉列表中选择本地 Core。
3. 单击下一步。
4. 在向导的计算机页面上，选择要为其部署 Rapid Recovery Agent 软件升级的受保护机器。

  NOTE: 在此期间，您无法使用此过程更新受保护的 Linux 机器。

5. 最佳做法是在每次安装或更新 Agent 软件后重新启动每台机器。如果您希望在部署后重新启动机器，保留默
认选项 Agent 安装后，自动重启机器（推荐）。如果不想立即重新启动升级后的机器，请清除此选项。

6. 单击完成。

系统将自动验证您所选的每台机器。

如果 Rapid Recovery 在自动验证期间检测到任何问题，向导将前进到警告页面，您可在该页面从所选项中
清除机器并手动验证所选机器。如果添加的计算机通过自动验证，它们将显示在部署 Agent 到机器窗格中。

7. 如果出现警告页面，但您仍对选择满意，再次单击完成。

手动部署到机器
使用下面的操作过程将 Rapid Recovery Agent 部署到除了本地 Core、Active Directory、vCenter/ESXi 或 Hyper-V
以外任何类型主机上的多台计算机上。

  CAUTION: 如果 Linux 机器上曾安装 AppAssure Agent，则在安装 Rapid Recovery Agent 之前，使
用 shell 脚本从机器卸载 AppAssure Agent。有关从 Linux 计算机删除 Agent 的信息，请参阅 Rapid
Recovery ####### 中的“从 Linux 计算机卸载 AppAssure Agent 软件”主题。要将 Agent 软件成功部署
到 Linux 计算机，请参阅同一文档中“关于在 Linux 计算机上安装 Agent 软件”主题中的前提条件。

1. 在 Rapid Recovery Core Console 上，单击保护下拉菜单，然后选择部署 Agent 软件。

此时会打开部署 Agent 软件向导。
2. 在向导的连接页面上，从源下拉列表中选择手动。
3. 单击下一步。
4. 在向导的计算机页面，为您要部署 Agent 的每台计算机在对话框中输入计算机详细信息。按 Enter 键隔开每

台计算机的信息。使用 hostname::username::password::port 格式。对于 Windows 计算机，端口设
置为可选设置。对于 Linux 计算机，必须始终包括 SSH 端口，其默认编号为 22。示例包括：
10.255.255.255::administrator::&11@yYz90z
abc-host-00-1::administrator::99!zU$o83r::8006
Linux-host-00-2::administrator::p@$$w0rD::22

5. 如果您希望在部署后自动重启机器，选择 Agent 安装后，自动重启机器（推荐）。
6. 单击完成。

系统将自动验证您所选的每台机器。

如果 Rapid Recovery 在自动验证期间检测到任何问题，向导将前进到警告页面，您可在该页面从所选项中
清除机器并手动验证所选机器。如果添加的计算机通过自动验证，它们将显示在部署 Agent 到机器窗格中。

7. 如果出现警告页面，但您仍对选择满意，再次单击完成。

Rapid Recovery Agent 软件将部署到指定机器。机器仍未受保护。当您完成手动保护多台计算机后，保护才开始。

https://documents.quest.com/rapid-recovery/6.1.0/installation-and-upgrade-guide/installing-rapid-recovery/uninstalling-the-appassure-agent-software-from-a-linux-machine#guid-0d00d48a-e274-42e2-a2e5-4c1d169f0af5
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验证多台机器的部署
将 Rapid Recovery Agent 软件同时部署到两台或多台计算机后，您可以查看“受保护计算机”菜单下列出的每台计算
机以验证是否成功。

您还可以在“事件”页面中查看有关批量部署进程的信息。要验证部署，请完成以下过程中的步骤。

1. 导航至 Rapid Recovery Core Console，单击 （事件），然后单击警报。

此时警报事件显示在列表中，其中显示事件启动的时间和一条消息。对于 Agent 软件的每个成功部署，您将
看到一条警报，指示已添加受保护机器。

2. （可选）单击受保护机器的任何链接。

此时将显示所选计算机的摘要页面，其中显示如下的相关信息：

• 受保护计算机的主机名称。

• 上次快照（如适用）。

• 下一次计划快照的时间（根据所选计算机的保护计划而定）。

• 用于此受保护计算机的加密密钥（如有）。

• Agent 软件的版本。

修改部署设置
要修改部署设置，请完成以下过程中的步骤。

1. 在 Rapid Recovery Core Console 中，单击 （设置）。
2. 在设置页面的左侧列中单击部署以导航到的“部署”部分。
3.

单击您想要更改的设置使其成为可编辑的文本框或下拉列表，从而修改以下任何选项，然后单击  以保存
设置。

表 43. 部署选项

选项 说明(D)

Agent Installer
Name（代理安
装程序名称）

输入代理程序可执行文件的名称。默认为 Agent-web.exe。

Core
Address（Core
地址）

输入 Core 的地址。

接收超时失败 输入无活动超时的等待分钟数。

最大并行安装 输入您想要同时安装的最大安装程序数量。默认并限制为 100。

安装之后自动重
新启动

选择“是”以选择该复选框，“否”以清除该复选框。

部署之后保护 选择“是”以选择该复选框，“否”以清除该复选框。
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了解保护计划
保护计划定义备份何时从受保护代理计算机传输至 Rapid Recovery Core。

对于任何被添加到 Core 上进行保护的计算机，首个备份传输均被称为基本映像快照。全部指定卷（包括操作系
统、应用程序和设置）上的所有数据都将被保存到存储库，根据要传输的数据量，这会花费大量时间。此后，增量
快照（较小的备份，仅包含受保护计算机自上次备份以来更改的数据）将按照定义的时间间隔（例如每 60 分钟）
定期保存到存储库。较之基本映像，此类备份包含的数据更少，因此需要的传输时间较短。

最初使用“保护机器向导”或“保护多台机器向导”定义保护计划。使用向导时，您可以自定义保护计划（选择周期或每
天保护时间）以适应您的业务需要。然后，您可以在特定受保护计算机“摘要”页面的“保护计划”对话框中修改现有计
划或随时创建新的计划。

Rapid Recovery 提供默认保护计划，包括具有单一时段（从 12:00 AM 至 11:59 PM）并涵盖整周的单一时期。默
认时间间隔（快照之间的时间段）为 60 分钟。首次启用保护后，该计划也将激活。因此，使用默认设置时，无论
当前时间如何，首次备份将会每小时整点（12:00 AM、1:00 AM、2:00 AM 等）进行。

选择时间段可让您查看默认保护计划，并相应地做出调整。选择每天保护时间将导致 Rapid Recovery Core 每天在
指定时间备份一次指定的受保护计算机。

您可以使用可用的工作日和周末时间段自定义计划以定义高峰和非高峰时间。例如，如果受保护计算机大多数情
况下是在工作日使用，那么您可以将工作日周期的时间间隔缩短为 20 分钟，从而导致三个快照，每小时创建三次
快照。或者，您可以将周末时间段的时间间隔由 60 分钟增加至 180 分钟，从而在流量较低时每 3 小时创建一次快
照。

或者，可更改默认计划以定义每日高峰和非高峰时段。为此，可将默认开始和结束时间更改为更小的时间范围（例
如，12:00 AM 至 4:59 PM），并设置相应的时间间隔（例如 20 分钟）。这表示高峰时段期间频繁备份。然后，
您可以为剩余的时间跨度（5:00 PM 至 11:59 PM）添加额外的工作日时间范围，并设置相应（可能是更大）的时
间间隔（例如 180 分钟）。这些设置定义了包括每天 5:00 PM 至午夜的非高峰期。此自定义将导致从 5:00 PM 至
11:59 PM 期间每 3 小时创建一次快照；从 12:00 AM 直到 4:59 PM 期间每 20 分钟创建一次快照。

当使用“保护计划”对话框修改或创建保护计划时，Rapid Recovery 允许您选择将该计划另存为一个可重复使用的模
板，届时您可以将其应用到其他受保护的计算机。

保护向导中的其他选项包括设置每天保护时间。这将导致在定义期间（默认设置为 12:00 PM）每天创建单个备
份。

如果使用向导保护一台或多台计算机，则您可以在初始时暂停保护，这样可定义保护计划而不保护计算机。如果准
备根据创建的保护计划开始保护机器，则必须明确恢复保护。有关恢复保护的更多信息，请参阅暂停和恢复复制。
（可选）如果要立即保护机器，则可以强制创建快照。有关更多信息，请参阅强制创建快照。

See also: 在“简单模式”中创建自定义保护计划
See also: 在“高级模式”中创建多个保护计划

保护机器
如果已在要保护的计算机上安装 Rapid Recovery Agent 软件，但尚未重新启动计算机，则应立即重新启动计算
机。

本主题介绍如何开始保护使用“保护机器向导”指定的单台机器上的数据。要使用一个进程同时保护多台计算机，请
参阅关于保护多台计算机。
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  NOTE: 除非在 VMware 或 ESXi 主机或 Hyper-V 主机上使用无代理保护，否则您想要保护的计算机必须已
安装 Rapid Recovery Agent 软件方可得到保护。您可以选择在此过程之前安装 Agent 软件，或者可以将该
软件部署到目标机器作为完成“保护机器向导”的一部分。有关无代理保护及其限制的更多信息，请参阅 了解
Rapid Snap for Virtual。
NOTE: 有关安装 Agent 软件的更多信息，请参阅 Rapid Recovery Installation and Upgrade
Guide（《Rapid Recovery 安装和升级指南》）中的“安装 Rapid Recovery Agent 软件”。如果在保护机器
前未安装 Agent 软件，则将无法选择要保护的特定卷作为此向导的一部分。在此情况下，默认将保护无代理
保护的计算机上的所有卷。Rapid Recovery 支持保护和恢复配有 EISA 分区的计算机。此支持还扩展到使用
Windows 恢复环境 (Windows RE) 的 Windows 8 和 8.1、Windows 2012 和 2012 R2 机器。

添加保护时，您需要定义连接信息，如 IP 地址和端口，并提供要保护的机器的凭据。（可选）您可以提供出现在
Core Console 中的显示名称，而不是 IP 地址。如果您将其更改，那当您查看 Core Console 中的详情时，将看不
见受保护机器的 IP 地址。您还将定义机器的保护计划。

如果选择高级配置，则此保护流程将包括您可以访问的可选步骤。高级选项包括存储库功能和加密。例如，您可指
定一个现有 Rapid Recovery 存储库以保存快照，或者创建新的存储库。您也可指定一个现有加密密钥（或添加一
个新的加密密钥）以应用于保存到本机器 Core 中的数据。有关配置加密密钥的更多信息，请参阅加密。

保护向导的工作流可能会因环境而略有不同。例如，如果 Rapid Recovery Agent 软件已安装在要保护的计算机
上，系统将不会提示您利用向导安装此软件。同样，如果存储库已存在于 Core 中，则不会提示您创建存储库。

  CAUTION: Rapid Recovery 不支持对有 ext2 启动分区的 Linux 计算机进行裸机恢复 (BMR)。在有此类分
区的机器上所执行的任何 BMR 会导致机器不启动。未来如果要在此机器上执行一次 BMR，您必须在开始
保护与备份机器前将 ext2 分区转换为 ext3 或 ext4。

1. 执行以下一种操作：

• 如果您是从“保护计算机”向导开始操作，则继续执行步骤 2。

• 如果您是从 Rapid Recovery Core Console 开始操作，请在按纽栏中单击保护。

此时将显示保护计算机向导。
2. 在 Welcome（欢迎）页面中，选择相应的安装选项：

• 如果不需要定义存储库或创建加密，则选择典型。

• 如果需要创建存储库，或为所选机器的备份定义不同的存储库，或如果要使用向导创建加密，则选择高
级（显示可选步骤）。

• 或者，如果您以后不希望看到“保护计算机向导”的欢迎页面，可选择下次向导打开时跳过此欢迎页面选
项。

3. 如果对“欢迎”页面上的选择满意，则单击下一步。

此时将显示 Connection（连接）页面。

4. 在连接页面上，根据下表中的说明输入要连接的计算机的信息，然后单击下一步。

表 44. 机器连接设置

文本框 说明(D)

操作系统 根据您要保护的计算机的操作系统，选择 Windows 或 Linux。

主机 要保护的机器的主机名或 IP 地址。

端口(O) Rapid Recovery Core 是用来与计算机上的 Agent 进行通信的端口号。
默认端口号为 8006。

用户名 用于连接此机器的用户名，例如 Administrator（或者，如果该机器位于域中，则为
[domain name]\Administrator）。

密码(R) 用于连接此机器的密码。
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如果“保护计算机”向导中接下来显示安装 Agent 页面，则表明 Rapid Recovery 未在计算机上检测到 Rapid
Recovery Agent，并将安装当前版本的软件。转至步骤 6。

如果向导中接下来显示升级 Agent 页面，则表明您要保护的计算机上存在旧版 Agent 软件。

  NOTE: 必须在要保护的机器上安装 Agent 软件，且必须先重新启动该机器，然后才能将其备份到
Core。要让安装程序重新启动受保护的计算机，请先选择安装后自动重新启动计算机（推荐）选项，然
后再单击“下一步”。

5. 在升级 Agent 页面上，执行以下操作之一：

• 要部署新版 Agent 软件（与 Rapid Recovery Core 的版本相匹配），请选择升级 Rapid Recovery
Agent 软件至最新版本。

• 要继续保护计算机而不更新 Agent 软件版本，请取消选择升级 Rapid Recovery Agent 软件至最新版
本选项。

6. 单击下一步。

此时将显示保护页面。
7. 或者，如果要在 Rapid Recovery Core Console 中显示此受保护计算机的名称而不是 IP 地址，则可在保护页

面上的显示名称字段对话框中键入名称。

最多可输入 64 个字符。请勿使用主题中所述的特殊字符。此外，显示名称不能以任何在主题禁止短语中所
述的字符组合开始。

8. 如下所述选择相应的保护计划设置：

• 要使用默认保护计划，则在“计划设置”选项中选择默认保护（每小时对所有卷创建快照）。

使用默认保护计划时，Core 将每小时对受保护机器上的所有卷创建快照。要在关闭向导后的任何时间
更改保护设置，包括选择要保护的卷，请转到特定受保护计算机的“摘要”页面。

• 要定义其他保护计划，请在“计划设置”选项中选择自定义保护。

计划选项被添加到向导工作流中。
9. 在保护页面中，如果您要重新保护之前在此 Core 中保护的计算机，并且想指定与原始存储库不同的存储

库，请选择选项为此计算机选择新的存储库。

高级选项（包括“存储库”和“加密”）被添加到向导工作流中。
10. 继续进行配置，如下所示：

• 如果已在步骤 2 中选择“保护计算机”向导的“典型”配置并指定默认保护，并且存储库已存在，则单击完
成以确认选择、关闭向导并保护指定的计算机。

• 如果选择了“保护计算机”向导的“典型”配置并指定了默认保护，但是没有存储库，则单击下一步并前进
到步骤 13 以创建存储库。

• 如果选择了“保护计算机”向导的“典型”配置并指定了自定义保护，则单击下一步并前进到步骤 11 以选择
要保护的卷。

• 如果在步骤 2 中选择了“保护计算机”向导的“高级”配置和默认保护，则单击下一步，然后前进到步骤 13
以查看存储库和加密选项。

• 如果选择了“保护计算机”向导的“高级”配置并指定了自定义保护，则单击下一步并前进到步骤 11 以选择
要保护的卷。

首次为计算机添加保护时，基本映像（即受保护卷中所有数据的快照）将按照您定义的计划传输至 Rapid
Recovery Core 上的存储库，除非您已指定在初始阶段暂停保护。

11. 在保护卷页面上，选择要保护的卷。如果列出不想包括在保护范围内的任何卷，则单击“检查”列以清除所选
内容。然后，单击下一步。

  NOTE: 通常，最好至少保护系统保留卷及包含操作系统的卷（通常为 C 驱动器）。

12. 在保护计划页面上，定义自定义保护计划，然后单击下一步。有关定义自定义保护计划的详细信息，请参
阅在“简单模式”中创建自定义保护计划。
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如果您已配置存储库信息，没有表明希望更改存储库，并且在步骤 2 中选择了“高级”选项，则此时将显示加
密页面。继续执行第 16 步。

如果您已配置存储库信息，并且在步骤 2 中选择了“高级”选项，或者您表明希望更改存储库，则此时将显
示存储库页面。继续执行第 13 步。

13. 在存储库页面上，执行以下操作：

• 如果您已拥有存储库，并希望将此要保护的计算机中的数据存储在现有数据库中，可执行以下操作：

1. 选择使用现有存储库。
2. 从列表中选择现有存储库。
3. 单击下一步。

此时将显示 Encryption（加密）页面。跳转至步骤 15 可选择定义加密。

• 如果您想创建存储库，请在存储库页面上，输入下表中所述的信息，然后相应地单击下一步或完成。

表 45. 存储库设置

文本框 说明(D)

名称(M) 输入存储库的显示名称。
默认情况下，此文本框包含词语 Repository 和一个数字，该数字与此 Core 的存储库数
目相对应。例如，如果这是第一个存储库，则默认名称为 Repository 1。根据需要更改名
称。
存储库名称必须包含 1 到 40 个字母数字字符（包括空格）。请勿使用或禁止短语。

位置 输入用于存储受保护数据的位置。此卷应为主存储位置。位置可以位于本地（Core 计算机
上的驱动器），也可以是 CIFS 共享网络驱动器。
对于 CIFS 共享，路径必须以 \\ 开头。指定路径时，只能使用字母数字字符、连字符和句
点（仅用于分隔主机名和域）。字母 a 至 z 不区分大小写。请勿使用空格。不允许使用其
他符号或标点字符。

  CAUTION: 在根目录中定义专用文件夹作为存储库的存储位置。请勿指定根目录位
置。例如，使用 E:\Repository\，而非 E:\。如果您在此步骤中创建的存储库
稍后被删除，那么您存储库所在存储位置上的所有文件将随之被删除。如果您的存
储位置定义在根目录中，那么卷（如 E:\）中的其他所有文件将被删除，这可能会
造成灾难性的数据丢失。

例如，键入X:\Repository\Data 。
指定路径时，只能使用字母数字字符、连字符和句点（仅用于分隔主机名和域）。您只能
使用反斜杠字符来定义路径中的级别。请勿使用空格。不允许使用其他符号或标点字符。

用户名 为具有管理访问权限的用户输入用户名。仅当指定的存储库位置是网络路径时，才需要此
信息。

密码(R) 为具有管理访问权限的用户输入密码。仅当指定的存储库位置是网络路径时，才需要此信
息。

元数据路径 输入用于存储受保护元数据的位置。
例如，键入X:\Repository\Metadata 。
指定路径时，只能使用字母数字字符、连字符和句点（仅用于分隔主机名和域）。您只能
使用反斜杠字符来定义路径中的级别。请勿使用空格。不允许使用其他符号或标点字符。

14. 在存储库配置页面上，配置要分配给存储库的磁盘空间量。Quest 建议为元数据保留卷容量的 20%（默认
值）。也可以使用滑块控件或大小字段将卷上的更多或更少空间分配给存储库。

15. 或者，如果您希望查看和输入与存储位置设置有关的详细信息，请选择显示高级选项，然后如下表所述调整
设置。要隐藏这些选项，请清除选项显示高级选项。当您完成存储库配置时，请相应地单击下一步或完成。
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表 46. 存储配置详细信息

文本框 说明(D)

每扇区字节数 指定希望每个扇区包含的字节数。默认值为 512。

每个记录的字节
数

指定每个记录的平均字节数。默认值为 8192。

写高速缓存策略 写高速缓存策略控制 Windows Cache Manager 在存储库中的使用方式，并帮助调整存储
库以便在不同配置下实现最佳性能。
请将其设置为以下值之一：

• 于

• 关闭(O)

• 同步

如果设置为默认值打开，则 Windows 将控制高速缓存。这适用于 Windows 10 和
Windows Server 2012 及更高版本。

  NOTE: 将写高速缓存策略设置为打开可提高性能。如果您使用的是 Windows
Server 2008 R2 SP2，则建议的设置为“关闭”。

如果设置为“关闭”，则 Rapid Recovery 将控制高速缓存。
如果设置为同步，则 Windows 将控制高速缓存以及同步输入/输出。

如果您在步骤 1 中选择了高级选项，那么此时将显示加密页面。
16. 或者，在加密页面上，如果您希望为存储库中存储的数据使用加密密钥，请选择对存储库中的静态数据加

密，然后执行以下操作之一：

• 要选择现有加密密钥以应用于存储库中存储的所有新数据，请选择通过基于 Core 的加密，使用现有密
钥加密数据，然后从选择加密密钥下拉菜单中，选择加密密钥。

• 要在此时定义新加密密钥以应用于未来存储在存储库中的所有数据，请选择通过基于 Core 的加密，使
用新密钥加密数据，然后如下表所述输入与密钥有关的信息：

表 47. 定义新加密密钥

文本框 说明(D)

名称(M) 输入加密密钥的名称。
加密密钥的名称必须包含 1 至 64 之间的字母数字字符。请勿使用禁止的字符或禁止的短
语。

说明(D) 输入加密密钥的描述性注释。当在 Rapid Recovery Core Console 中查看加密密钥列表
时，该信息显示在“说明”字段中。说明最多可包含 254 个字符。
最佳做法是避免使用禁止的字符和禁止的短语。

密码 输入用于控制访问的密码短语。
最佳做法是避免使用禁止的字符。
将密码短语存储在安全的位置。Quest Data Protection 支持 无法恢复密码。一旦创建加密
密钥并将其应用到一个或多个受保护机器中，则当您丢失了密码短语将无法恢复数据。

../Common/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
../Common/g_prohibited_phrases.xml#GUID-5F3DC628-D6AF-449E-A521-7C8965AE3C80
../Common/g_prohibited_phrases.xml#GUID-5F3DC628-D6AF-449E-A521-7C8965AE3C80
../Common/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
../Common/../UG/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
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文本框 说明(D)

确认密码 重新输入密码短语。这用于确认输入的密码短语。

17. 或者，在加密页面上，要加密通过网络传输的所有数据，请选择加密通过网络传输的数据。默认启用此选
项，如果您不想通过此方式加密数据，请清除此选项。

18. 单击完成以保存并应用设置。

首次为计算机添加保护时，基本映像（即受保护卷中所有数据的快照）将在您定义计划后传输至 Rapid
Recovery Core 上的存储库，除非您已指定在初始时暂停保护。

保护群集
本主题介绍如何在 Rapid Recovery 中添加要保护的群集。添加要保护的群集时，需要指定群集、群集应用程序或
包含 Rapid Recovery Agent 的一个群集节点或机器的主机名或 IP 地址。

  NOTE: 系统将使用存储库来存储从受保护节点捕获的数据快照。在开始保护群集中的数据之前，应至少设
置一个与 Rapid Recovery Core 关联的存储库。

有关设置存储库的信息，请参阅了解存储库。

1. 在 Rapid Recovery Core Console 中，单击保护按钮下拉菜单，然后单击保护群集。
2. 在向导的欢迎页面上，选择下列选项之一：

• 典型

• 高级（显示可选步骤）

3. 单击下一步。
4. 在向导的连接页面上，输入以下信息。

表 48. 连接到群集设置

文本框 说明(D)

主机 群集、群集应用程序或某一群集节点的主机名或 IP 地址。

端口(O) Rapid Recovery Core 用来与 Agent 进行通信的机器端口号。
默认端口号为 8006。

用户名 用于连接此机器的域管理员的用户名，例如 domain_name\administrator。

  NOTE: 必须输入此域名。不能使用本地管理员用户名连接到群集。

密码(R) 用于连接此机器的密码。

5. 单击下一步。

  NOTE: 如果群集节点已安装旧版 Rapid Recovery Agent，向导中将出现“升级”页面，此页面让您有机
会升级 Agent。

6. 在向导的节点页面上，选择您要保护的节点。

系统会自动验证每个选中的计算机。
7. 单击下一步。

如果接下来在“保护群集”向导中显示保护页面，则跳到步骤 11。
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如果 Agent 软件尚未部署到要保护的计算机，或由于其他原因无法保护您指定的任何计算机，则所选计算机
将显示在“警告”页面中。

8. 或者，您可以在向导的警告页面上选择任何计算机，然后在工具条中单击验证以验证该计算机。
9. （可选）在警告页面中，选择安装 Agent 后自动重新启动机器。

  NOTE: Quest 建议采用此选项。您必须先重新启动代理机器，然后才能保护该机器。

10. 如果状态指示计算机可以访问，则单击下一步以安装 Rapid Recovery Agent 软件。

此时将显示保护页面。
11. 或者，如果要在 Rapid Recovery Core Console 中显示此受保护计算机的名称而不是 IP 地址，则可在保护页

面上的显示名称字段对话框中键入名称。

最多可输入 64 个字符。请勿使用主题中所述的特殊字符。此外，显示名称不能以任何在主题中所述的字符
组合开始。

12. 如下所述选择相应的保护计划设置：

• 要使用默认保护计划，则在“计划设置”选项中选择默认保护（每小时对所有卷创建快照）。

使用默认保护计划时，Core 将每小时对受保护机器上的所有卷创建快照。要在关闭向导后的任何时间更改保
护设置，包括选择要保护的卷，请转到特定受保护计算机的“摘要”页面。

• 要定义其他保护计划，请在“计划设置”选项中选择自定义保护。

13. 继续进行配置，如下所示：

• 如果已选择“保护计算机向导”的“典型”配置和指定默认保护，并且存储库已存在，则单击完成以确认选
择，关闭向导并保护指定的计算机。

• 如果选择了“保护计算机向导”的“典型”配置并指定了默认保护，并且没有存储库，则单击下一步并前进
到步骤 16 以创建存储库。

• 如果选择了“保护计算机”向导的“典型”配置并指定了自定义保护，则单击下一步并前进到选择要保护的
卷。

• 如果选择了“保护机器向导”的“高级”配置和默认保护，则单击下一步，然后前进到步骤 16 以查看存储库
和加密选项。

• 如果选择了“保护计算机”向导的“高级”配置并指定了自定义保护，则单击下一步并前进到选择要保护的
卷。

首次为计算机添加保护时，基本映像（即受保护卷中所有数据的快照）将按照您定义的计划传输至 Rapid
Recovery Core 上的存储库，除非您已指定在初始阶段暂停保护。

14. 在保护卷页面上，选择要保护的卷。如果列出不想包括在保护范围内的任何卷，则单击“检查”列以清除所选
内容。然后，单击下一步。

  NOTE: 通常，最好至少保护系统保留卷及包含操作系统的卷（通常为 C 驱动器）。

15. 在保护计划页面上，定义自定义保护计划，然后单击下一步。有关定义自定义保护计划的详细信息，请参
阅在“简单模式”中创建自定义保护计划。

如果您已配置存储库信息，并且在步骤 1 中选择了“高级”选项，则此时将显示“加密”页面。继续执行步骤
19。

16. 在存储库页面上，执行以下操作：

• 如果您已拥有存储库，并希望将此要保护的计算机中的数据存储在现有数据库中，可执行以下操作：

1. 选择使用现有存储库。
2. 从列表中选择现有存储库。
3. 单击下一步。

此时将显示 Encryption（加密）页面。跳转至步骤 19 可选择定义加密。

• 如果您想创建存储库，请在存储库页面上，输入下表中所述的信息，然后相应地单击下一步或完成。
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表 49. 存储库设置

文本框 说明(D)

名称(M) 输入存储库的显示名称。
默认情况下，此文本框包含词语 Repository 和一个数字，该数字与此 Core 的存储库数
目相对应。例如，如果这是第一个存储库，则默认名称为 Repository 1。根据需要更改名
称。
存储库名称必须包含 1 到 40 个字母数字字符（包括空格）。请勿使用或禁止短语。

位置 输入用于存储受保护数据的位置。此卷应为主存储位置。位置可以位于本地（Core 计算机
上的驱动器），也可以是 CIFS 共享网络驱动器。
对于 CIFS 共享，路径必须以 \\ 开头。指定路径时，只能使用字母数字字符、连字符和句
点（仅用于分隔主机名和域）。字母 a 至 z 不区分大小写。请勿使用空格。不允许使用其
他符号或标点字符。

  CAUTION: 在根目录中定义专用文件夹作为存储库的存储位置。请勿指定根目录位
置。例如，使用 E:\Repository\，而非 E:\。如果您在此步骤中创建的存储库
稍后被删除，那么您存储库所在存储位置上的所有文件将随之被删除。如果您的存
储位置定义在根目录中，那么卷（如 E:\）中的其他所有文件将被删除，这可能会
造成灾难性的数据丢失。

例如，键入 X:\Repository\Data。
指定路径时，只能使用字母数字字符、连字符和句点（仅用于分隔主机名和域）。您只能
使用反斜杠字符来定义路径中的级别。请勿使用空格。不允许使用其他符号或标点字符。

用户名 为具有管理访问权限的用户输入用户名。仅当指定的存储库位置是网络路径时，才需要此
信息。

密码(R) 为具有管理访问权限的用户输入密码。仅当指定的存储库位置是网络路径时，才需要此信
息。

元数据路径 输入用于存储受保护元数据的位置。
例如，键入X:\Repository\Metadata。
指定路径时，只能使用字母数字字符、连字符和句点（仅用于分隔主机名和域）。您只能
使用反斜杠字符来定义路径中的级别。请勿使用空格。不允许使用其他符号或标点字符。

17. 在存储库配置页面上，配置要分配给存储库的磁盘空间量。Quest 建议为元数据保留卷容量的 20%（默认
值）。也可以使用滑块控件或大小字段将卷上的更多或更少空间分配给存储库。

18. 或者，如果您希望查看和输入与存储位置设置有关的详细信息，请选择显示高级选项，然后如下表所述调整
设置。要隐藏这些选项，请清除选项显示高级选项。当您完成存储库配置时，请相应地单击下一步或完成。

表 50. 存储配置详细信息

文本框 说明(D)

每扇区字节数 指定希望每个扇区包含的字节数。默认值为 512。

每个记录的字节
数

指定每个记录的平均字节数。默认值为 8192。

写高速缓存策略 写高速缓存策略控制 Windows Cache Manager 在存储库中的使用方式，并帮助调整存储
库以便在不同配置下实现最佳性能。
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文本框 说明(D)

请将其设置为以下值之一：

• 于

• 关闭(O)

• 同步

如果设置为默认值打开，则 Windows 将控制高速缓存。这适用于 Windows 10 和
Windows Server 2012 及更高版本。

  NOTE: 将写高速缓存策略设置为打开可提高性能。如果您使用的是 Windows
Server 2008 R2 SP2，则建议的设置为“关闭”。

如果设置为“关闭”，则 Rapid Recovery 将控制高速缓存。
如果设置为同步，则 Windows 将控制高速缓存以及同步输入/输出。

如果您在步骤 1 中选择了高级选项，那么此时将显示加密页面。
19. 或者，在加密页面上，如果您希望为存储库中存储的数据使用加密密钥，请选择对存储库中的静态数据加

密，然后执行以下操作之一：

• 要选择现有加密密钥以应用于存储库中存储的所有新数据，请选择通过基于 Core 的加密，使用现有密
钥加密数据，然后从选择加密密钥下拉菜单中，选择加密密钥。

• 要在此时定义新加密密钥以应用于未来存储在存储库中的所有数据，请选择通过基于 Core 的加密，使
用新密钥加密数据，然后如下表所述输入与密钥有关的信息：

表 51. 定义新加密密钥

文本框 说明(D)

名称(M) 输入加密密钥的名称。
加密密钥的名称必须包含 1 至 64 之间的字母数字字符。请勿使用禁止的字符或禁止的短
语。

说明(D) 输入加密密钥的描述性注释。当在 Rapid Recovery Core Console 中查看加密密钥列表
时，该信息显示在“说明”字段中。说明最多可包含 254 个字符。
最佳做法是避免使用禁止的字符和禁止的短语。

密码 输入用于控制访问的密码短语。
最佳做法是避免使用禁止的字符。
将密码短语存储在安全的位置。Quest Data Protection 支持 无法恢复密码。一旦创建加密
密钥并将其应用到一个或多个受保护机器中，则当您丢失了密码短语将无法恢复数据。

确认密码 重新输入密码短语。这用于确认输入的密码短语。

20. 或者，在加密页面上，要加密通过网络传输的所有数据，请选择加密通过网络传输的数据。默认启用此选
项，如果您不想通过此方式加密数据，请清除此选项。

21. 单击完成以保存并应用设置。

首次为计算机添加保护时，基本映像（即受保护卷中所有数据的快照）将在您定义计划后传输至 Rapid
Recovery Core 上的存储库，除非您已指定在初始时暂停保护。

保护群集中的节点
此任务要求您首先保护群集。有关更多信息，请参阅保护群集。

../Common/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
../Common/g_prohibited_phrases.xml#GUID-5F3DC628-D6AF-449E-A521-7C8965AE3C80
../Common/g_prohibited_phrases.xml#GUID-5F3DC628-D6AF-449E-A521-7C8965AE3C80
../Common/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
../Common/../UG/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
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本主题介绍如何保护已安装 Rapid Recovery Agent 的群集节点或机器上的数据。此过程可让您将保护群集时可能
忽略的单个节点添加到保护中。

1. 在 Rapid Recovery Core Console 中的“受保护机器”下，单击包含您要保护的节点的群集。
2. 在群集的“摘要”页面上，单击受保护节点。
3. 在“受保护节点”页面中，单击保护群集节点。
4. 在“保护群集节点”对话框中，根据需要选择或输入以下信息。

表 52. 保护群集节点设置

文本框 说明(D)

主机 群集中可进行保护的节点的下拉列表。

端口(O) Rapid Recovery Core 用来与节点上的 Agent 进行通信的端口号。

用户名 用于连接此节点的域管理员的用户名，例如，example_domain\administrator 或
administrator@example_domain.com。

密码(R) 用于连接此机器的密码。

5. 要添加节点，请单击连接。
6. 要开始使用默认保护设置保护此节点，请转至步骤 13。

  NOTE: 默认设置可确保使用 60 分钟间隔的计划保护所有卷。

7. 在“保护 [节点名称]”对话框中，如果您想要使用默认设置以外的存储库，请使用下拉式列表选择一个存储库。
8. 如果您想要使用基于 Core 的加密保护此群集的恢复点，请使用下拉式列表选择一个加密密钥。
9. 如果不希望在完成本程序后立即开始保护，选择初始暂停保护。
10. 要输入自定义设置（例如，自定义共享卷的保护计划），请执行以下操作：

a. 要自定义单个卷的设置，请在您要自定义的卷旁边，单击相关卷旁边的功能。
b. 请参阅在“简单模式”中创建自定义保护计划。

11. 单击 Protect（保护）。

在“简单模式”中创建自定义保护计划
在保护向导中创建的自定义保护计划程序与在简单模式中为现有机器创建的保护计划的程序相同。在向导中或在
简单模式中创建的保护计划不会另存为模板。要创建模板或多个保护计划，请参阅在“高级模式”中创建多个保护计
划。完成此程序中的步骤，以创建自定义计划，进而使用 Rapid Recovery 备份受保护机器中的数据。

1. 请完成以下选项之一：

• 如果在向导的保护页面上使用保护向导（保护计算机、保护多台计算机、保护群集），请选择自定义保
护，然后单击下一步。

• 如果在受保护机器的“摘要”页面上为已经受保护的计算机创建保护计划，则展开受保护机器上的卷，选
择适用卷，然后单击设置计划。

此时将显示保护计划页面或对话框。
2. 在保护计划页面或对话框中，完成以下选项之一：

• 要设置在规定日期和规定时间运行的保护时间段，请选择时间段，然后继续执行步骤 3。

• 要设置每天备份计算机的具体时间，请选择每天保护时间，然后继续执行步骤 7。

3. 要更改任何时间段的间隔计划，请执行以下操作：
a. 通过选择开始时间和结束时间来创建时间范围。
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b. 针对每个时间段，单击间隔文本框，然后输入相应的间隔（以分钟为单位）。
例如，选中默认间隔时间 60，并将其替换为值 20 以便在此期间每 20 分钟执行快照。

4. 要为高峰和非高峰期间自定义快照，请完成以下步骤：设置峰值范围的最优间隔，选择为其余时间创建快
照，然后通过执行以下操作设置非高峰间隔：

a. 选择工作日。
b. 设置开始和结束时间，以创建高峰期间的时间范围。
c. 在每隔 X 分钟框内，针对 Rapid Recovery 应在此高峰时间内创建恢复点的频率输入间隔（以分钟

为单位）。
例如，选中默认间隔时间 60，并将其替换为值 20 以便在此期间您选定的时间范围内每 20 分钟执行快
照。
d. 要计划非高峰期间的快照，请选择为其余时间创建快照。
e. 在每隔 X 分钟框内，针对 Rapid Recovery 应在此非高峰时间内创建恢复点的频率输入间隔（以分

钟为单位）。
例如，由于这些时间段内的商业活动较少，且要备份的变化更少，您可能需要决定创建更少快照，并将
默认间隔保持在 60 分钟内。

5. 继续执行步骤 7。
6. 要设置每天执行单个备份的时间，请选择每天保护时间，然后以 HH:MM AM 格式输入时间。例如，要在上

午 9:00 执行每日备份，则输入 09:00 PM。
7. 要在未开始备份时定义计划，请选择初始暂停保护。

从向导暂停保护后，在您明确恢复保护之前，将保持暂停状态。恢复保护后，将按照您创建的设计执行备
份。有关恢复保护的更多信息，请参阅暂停和恢复保护。

8. 如果对保护计划的更改满意，则视情况单击完成或下一步。

如果您在使用向导，请前进至向导中的下一步。请参阅相应向导的操作过程，以完成任何剩余要求。

See also: 了解保护计划
See also: 在“简单模式”中创建自定义保护计划
See also: 在“高级模式”中创建多个保护计划

在“高级模式”中创建多个保护计划
保护计划定义备份何时从受保护计算机传输至 Rapid Recovery Core。最初使用“保护机器向导”或“保护多台机器向
导”定义保护计划。

随时可以在特定代理机器的“摘要”页面中修改现有保护计划。

  NOTE: 有关保护计划的概念信息，请参阅了解保护计划。有关保护单台计算机的信息，请参阅保护机器。
有关批量保护（保护多台计算机）的信息，请参阅关于保护多台计算机。有关使用上述向导之一自定义保护
代理时的保护周期的信息，请参阅在“简单模式”中创建自定义保护计划。有关修改现有保护计划的信息，请
参阅在“高级模式”中创建多个保护计划。

要修改受保护机器上卷的现有保护计划，请完成以下过程中的步骤。

1. 在 Core Console 中，单击受保护计算机列表中您要更改保护计划的计算机名称。
2. 在卷面板中所选的计算机“摘要”页面上，展开保护机器的卷，选择可应用的卷，然后单击设置计划。

最初，所有卷共享保护计划。

要一次选择所有卷，请单击标题行中的复选框。单击 （保护组）展开受保护的卷，您可以查看所有卷并选
择一个或多个卷。

  NOTE: 通常，最好至少保护系统保留卷及包含操作系统的卷（通常为 C 驱动器）。
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此时将显示保护计划对话框。
3. 在保护计划对话框中，执行以下操作之一：

• 在对话框初始页面上修改现有计划时间段，即简单模式，请参阅在“高级模式”中创建多个保护计划的过
程。

• 如果之前已创建保护计划模板，并且想要将其应用到该受保护的计算机，单击高级模式，从模板下拉列
表中选择模板，单击确定进行确认，然后转到步骤 7。

• 如果要从计划中移除现有时间段，请清除每个时间段选项旁的复选框，然后转到步骤 7。选项包括以下
项：

▪ 工作日（周一-周五）：此时间范围表示通常的五天工作周。

▪ 周末（周六、周日）：此时间范围表示通常的周末。

• 如果您想要将新的保护计划另存为模板，单击高级模式，请继续执行步骤 4。

4. 时间段是指定的时间扩展，即是您可决定的两个快照之间的时间间隔。当工作日的开始时间和结束时间为
12:00 AM 到 11:59 PM 时，则存在单个时间段。要更改已定义期间的开始时间或结束时间，请执行以下操
作：

a. 选择相应的时间段。
b. 要更改此时间段的开始时间，请使用开始时间下的时钟图标。
例如，使用箭头来显示时间 08:00 AM。
c. 要更改此时间段的结束时间，请使用结束时间下的时钟图标。
例如，使用箭头来显示时间 18:00 AM。
d. 根据自己的需求更改时间间隔。例如，如果定义高峰时段，将时间间隔由 60 分钟更改为 20 分钟

以便每小时创建三次快照。
蓝色栏提供该间隔的直观表示。

5. 如果您在步骤 7 中定义了 12:00 AM 至 11:59 PM 以外的时间段，并且您希望在其余时间范围内执行备份，
则必须通过执行以下操作来添加更多时间段以定义保护：

a. 在相应的类别下，单击添加时间段。
b. 单击时钟图标，选择所需的相应开始和结束时间。
例如，将开始时间设置为 12:00 AM，并将结束时间设置为 07:59 AM。
c. 根据自己的需求更改时间间隔。例如，如果定义非高峰时段，将时间间隔由 60 分钟更改为 120 分

钟以便每两小时创建快照。
6. 如果需要，则继续创建更多时间段，并视情况设置开始时间和结束时间及时间间隔。

  NOTE: 如果您想要移除添加的时间段，单击时间段最右侧的回收站图标，然后单击是以确认。

7. 要从您设置的计划中创建模板，单击另存为模板。
8. 在“保存模板”对话框中，输入模板名称，然后单击保存。
9. 当保护计划符合您的要求后，单击 Apply（应用）。

随即关闭“保护计划”对话框。
See also: 了解保护计划
See also: 在“简单模式”中创建自定义保护计划
See also: 在“高级模式”中创建多个保护计划

暂停和恢复保护
暂停保护时，将暂时停止从所选机器到 Rapid Recovery Core 的所有数据传输。恢复保护时，Rapid Recovery
Core 将遵循保护计划中的要求，从而基于该计划定期备份数据。
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您可以暂停保护任何 Rapid Recovery 受保护机器：

• 使用“保护机器向导”或“保护多台机器向导”创建保护时。

• 在 Rapid Recovery Core 左侧导航区域的“受保护机器”菜单中（暂停所有受保护机器的保护）。

• 在“受保护机器”页面中（单击“受保护机器”菜单时可访问）。

• 在“受保护机器”下拉菜单的特定受保护机器中。

• 在特定受保护机器的每个页面顶部。

如果使用“保护机器向导”或“保护多台机器向导”暂停保护，则在明确恢复之前将暂停保护。

如果在向导之外暂停保护，则可以选择在恢复之前暂停保护，或在指定时间（以天、小时和分钟的任意组合指定）
内暂停保护。如果暂停一段时间，则在该时间过期时，系统将根据保护计划自动恢复保护。

您可以恢复保护任何已暂停的 Rapid Recovery 受保护机器：

• 在 Rapid Recovery Core 左侧导航区域的“受保护机器”下拉菜单中（恢复所有受保护机器的保护）。

• 在“受保护机器”下拉菜单的特定受保护机器中。

• 在“受保护机器”页面中（单击“受保护机器”菜单时可访问）。

• 在特定受保护机器的每个页面顶部。

要暂停或恢复保护（视情况而定），请使用以下过程。

1. 在 Rapid Recovery Core Console 中，要暂停所有计算机的保护，请单击左侧导航区域中的“受保护机器”下
拉菜单，然后执行以下操作：

a. 选择暂停保护。
此时将显示“暂停保护”对话框。
b. 使用下列所述的选项之一选择相应的设置，然后单击确定。

▪ 如果要暂停保护直至明确恢复，请选择暂停直至恢复。

▪ 如果要在指定期间暂停保护，请选择暂停时间，然后在“天”、“小时”和“分钟”控件中输入或选择适当
的暂停时间（视情况而定）。

2. 要恢复所有计算机的保护，请执行以下操作：
a. 选择恢复保护。
此时将显示“恢复保护”对话框。
b. 在“恢复保护”对话框中，选择是。
随即关闭“恢复保护”对话框，并恢复所有机器的保护。

3. 要暂停对单台机器的保护，则在左侧导航区域中，单击您想要影响的机器右侧的下拉菜单，然后执行以下操
作：

a. 选择暂停保护。
此时将显示“暂停保护”对话框。
b. 使用下列所述的选项之一选择相应的设置，然后单击确定。

▪ 如果要暂停保护直至明确恢复，请选择暂停直至恢复。

▪ 如果要在指定期间暂停保护，请选择暂停时间，然后在“天”、“小时”和“分钟”控件中输入或选择适当
的暂停时间（视情况而定）。

4. 要恢复单台机器的保护，请执行以下操作：
a. 选择恢复保护。
此时将显示“恢复保护”对话框。
b. 在“恢复保护”对话框中，选择是。
随即关闭“恢复保护”对话框，并恢复所选机器的保护。

5. 要从机器页面暂停单台机器的保护，请导航到要影响的机器。

此时将显示所选机器的“摘要”页面。
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a. 在页面顶部单击暂停。
此时将显示“暂停保护”对话框。
b. 使用下列所述的选项之一选择相应的设置，然后单击确定。

▪ 如果要暂停保护直至明确恢复，请选择暂停直至恢复。

▪ 如果要在指定期间暂停保护，请选择暂停时间，然后在“天”、“小时”和“分钟”控件中输入或选择适当
的暂停时间（视情况而定）。

6. 如果要恢复保护，请执行以下操作：
a. 在页面顶部单击恢复。
b. 在“恢复保护”对话框中，单击是。
随即关闭“恢复保护”对话框，并恢复对所选机器的保护。

关于保护多台计算机
您可以在使用“保护多台计算机向导”的同时添加 Rapid Recovery Core 上要保护的两台或多台 Windows 计算机。要
使用 Rapid Recovery 来保护数据，您需要在 Rapid Recovery Core Console 中添加要保护的工作站和服务器，例
如 Exchange Server、SQL Server、Linux 服务器等等。

与保护单台计算机相同，同时保护多台计算机需要您在要保护的每台计算机上安装 Rapid Recovery Agent 软件。

  NOTE: 此规则的例外情况就是，如果是对 VMware/ESXi 或 Hyper-V 主机上的虚拟机进行保护，那么您可
以使用无代理保护。有关包括无代理保护限制在内的更多信息，请参阅 了解 Rapid Snap for Virtual。

必须为受保护机器配置可实现远程安装的安全策略。

要连接到计算机，这些计算机必须已开启电源并且可以访问。

有多种方法可以将 Agent 软件同时部署到多台机器。例如：

• 您可以使用“部署 Agent 软件向导”将 Rapid Recovery Agent 软件安装到多台计算机。有关更多信息，请参
阅使用部署 Agent 软件向导部署到一台或多台机器。

• 您可以将 Rapid Recovery Agent 软件作为“保护多台计算机向导”的一部分进行部署。

如果选择高级配置，则保护多台计算机这一流程将包括您可以访问的可选步骤。高级选项包括存储库功能和加密。
例如，您可以指定一个现有 Rapid Recovery 存储库来保存快照，或者创建一个新的存储库。您也可指定一个现有
加密密钥（或添加一个新的加密密钥）以应用于保存到受保护计算机 Core 中的数据。

“保护多台机器向导”的工作流可能会因环境而略有不同。例如，如果 Rapid Recovery Agent 软件已安装在要保护的
计算机上，则系统不会提示您从向导安装此软件。同样，如果存储库已存在于 Core 中，则系统不会提示您创建存
储库。

保护多台计算机时，应根据您的配置，遵循相应的流程。请参阅以下用于保护多台计算机的选项：

• 保护 Active Directory 域上的多台计算机

• 保护 VMware vCenter/ESXi 虚拟主机上的多台机器

• 保护 Hyper-V 虚拟主机上的多个机器

• 手动保护多台计算机

保护 Active Directory 域上的多台计算机
使用此过程可同时保护 Active Directory 域上的一台或多台计算机。

1. 在 Rapid Recovery Core Console 上，单击保护下拉菜单，然后单击保护多台计算机。
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此时“保护多台计算机向导”将打开。
2. 在向导的欢迎页面上，选择下列选项之一：

• 典型

• 高级（显示可选步骤）

3. 单击下一步。
4. 在向导的连接页面上，从源下拉列表中选择 Active Directory。
5. 根据下表中的说明，输入域信息和登录凭据。

表 53. 域信息和凭据

文本框 说明(D)

主机 Active Directory 域的主机名或 IP 地址。

用户名 用于连接域的用户名，例如 Administrator；或者，如果该机器位于域中，则为 [domain
name]\Administrator。

密码(R) 用于连接域的安全密码。

6. 单击下一步。
7. 在向导的选择计算机页面上，选择您要保护的计算机。

系统会自动验证每个选中的计算机。
8. 单击下一步。

如果接下来在“保护多台计算机向导”中显示保护页面，则跳到步骤 12。

如果 Agent 软件尚未部署到要保护的计算机，或由于其他原因无法保护您指定的任何计算机，则所选计算机
将显示在“警告”页面中。

9. 或者，您可以在向导的警告页面上选择任何计算机，然后在工具条中单击验证以验证该计算机。
10. （可选）在警告页面中，选择安装 Agent 后自动重新启动机器。

  NOTE: Quest 建议采用此选项。您必须先重新启动代理机器，然后才能保护该机器。

11. 如果状态指示计算机可以访问，则单击下一步以安装 Rapid Recovery Agent 软件。

此时将显示保护页面。
12. 或者，如果要在 Rapid Recovery Core Console 中显示此受保护计算机的名称而不是 IP 地址，则可在保护页

面上的显示名称字段对话框中键入名称。

最多可输入 64 个字符。请勿使用主题中所述的特殊字符。此外，显示名称不能以任何在主题中所述的字符
组合开始。

13. 如下所述选择相应的保护计划设置：

• 要使用默认保护计划，则在“计划设置”选项中选择默认保护（每小时对所有卷创建快照）。
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使用默认保护计划时，Core 将每小时对受保护机器上的所有卷创建快照。要在关闭向导后的任何时间更改保
护设置，包括选择要保护的卷，请转到特定受保护计算机的“摘要”页面。

• 要定义其他保护计划，请在“计划设置”选项中选择自定义保护。

14. 继续进行配置，如下所示：

• 如果已选择“保护计算机”向导的“典型”配置并指定默认保护，并且存储库已存在，则单击完成以确认选
择、关闭向导并保护指定的计算机。

• 如果选择了“保护计算机”向导的“典型”配置并指定了默认保护，但是没有存储库，则单击下一步并前进
到步骤 17 以创建存储库。

• 如果选择了“保护计算机”向导的“典型”配置并指定了自定义保护，则单击下一步并前进到选择要保护的
卷。

• 如果选择了“保护机器向导”的“高级”配置和默认保护，则单击下一步，然后前进到步骤 17 以查看存储库
和加密选项。

• 如果选择了“保护计算机”向导的“高级”配置并指定了自定义保护，则单击下一步并前进到选择要保护的
卷。

首次为计算机添加保护时，基本映像（即受保护卷中所有数据的快照）将按照您定义的计划传输至 Rapid
Recovery Core 上的存储库，除非您已指定在初始阶段暂停保护。

15. 在保护卷页面上，选择要保护的卷。如果列出不想包括在保护范围内的任何卷，则单击“检查”列以清除所选
内容。然后，单击下一步。

  NOTE: 通常，最好至少保护系统保留卷及包含操作系统的卷（通常为 C 驱动器）。

16. 在保护计划页面上，定义自定义保护计划，然后单击下一步。有关定义自定义保护计划的详细信息，请参
阅在“简单模式”中创建自定义保护计划。

如果您已配置存储库信息，并且在步骤 1 中选择了“高级”选项，则此时将显示“加密”页面。继续执行步骤
20。

17. 在存储库页面上，执行以下操作：

• 如果您已拥有存储库，并希望将此要保护的计算机中的数据存储在现有数据库中，可执行以下操作：

1. 选择使用现有存储库。
2. 从列表中选择现有存储库。
3. 单击下一步。

此时将显示 Encryption（加密）页面。跳转至步骤 20 可选择定义加密。

• 如果您想创建存储库，请在存储库页面上，输入下表中所述的信息，然后相应地单击下一步或完成。

表 54. 存储库设置

文本框 说明(D)

名称(M) 输入存储库的显示名称。
默认情况下，此文本框包含词语 Repository 和一个数字，该数字与此 Core 的存储库数
目相对应。例如，如果这是第一个存储库，则默认名称为 Repository 1。根据需要更改名
称。
存储库名称必须包含 1 到 40 个字母数字字符（包括空格）。请勿使用或禁止短语。

位置 输入用于存储受保护数据的位置。此卷应为主存储位置。位置可以位于本地（Core 计算机
上的驱动器），也可以是 CIFS 共享网络驱动器。
对于 CIFS 共享，路径必须以 \\ 开头。指定路径时，只能使用字母数字字符、连字符和句
点（仅用于分隔主机名和域）。字母 a 至 z 不区分大小写。请勿使用空格。不允许使用其
他符号或标点字符。



用户指南
保护 Active Directory 域上的多台计算机

134

文本框 说明(D)

  CAUTION: 在根目录中定义专用文件夹作为存储库的存储位置。请勿指定根目录位
置。例如，使用 E:\Repository\，而非 E:\。如果您在此步骤中创建的存储库
稍后被删除，那么您存储库所在存储位置上的所有文件将随之被删除。如果您的存
储位置定义在根目录中，那么卷（如 E:\）中的其他所有文件将被删除，这可能会
造成灾难性的数据丢失。

例如，键入X:\Repository\Data 。
指定路径时，只能使用字母数字字符、连字符和句点（仅用于分隔主机名和域）。您只能
使用反斜杠字符来定义路径中的级别。请勿使用空格。不允许使用其他符号或标点字符。

用户名 为具有管理访问权限的用户输入用户名。仅当指定的存储库位置是网络路径时，才需要此
信息。

密码(R) 为具有管理访问权限的用户输入密码。仅当指定的存储库位置是网络路径时，才需要此信
息。

元数据路径 输入用于存储受保护元数据的位置。
例如，键入X:\Repository\Metadata 。
指定路径时，只能使用字母数字字符、连字符和句点（仅用于分隔主机名和域）。您只能
使用反斜杠字符来定义路径中的级别。请勿使用空格。不允许使用其他符号或标点字符。

18. 在存储库配置页面上，配置要分配给存储库的磁盘空间量。Quest 建议为元数据保留卷容量的 20%（默认
值）。也可以使用滑块控件或大小字段将卷上的更多或更少空间分配给存储库。

19. 或者，如果您希望查看和输入与存储位置设置有关的详细信息，请选择显示高级选项，然后如下表所述调整
设置。要隐藏这些选项，请清除选项显示高级选项。当您完成存储库配置时，请相应地单击下一步或完成。

表 55. 存储配置详细信息

文本框 说明(D)

每扇区字节数 指定希望每个扇区包含的字节数。默认值为 512。

每个记录的字节
数

指定每个记录的平均字节数。默认值为 8192。

写高速缓存策略 写高速缓存策略控制 Windows Cache Manager 在存储库中的使用方式，并帮助调整存储
库以便在不同配置下实现最佳性能。
请将其设置为以下值之一：

• 于

• 关闭(O)

• 同步

如果设置为默认值打开，则 Windows 将控制高速缓存。这适用于 Windows 10 和
Windows Server 2012 及更高版本。

  NOTE: 将写高速缓存策略设置为打开可提高性能。如果您使用的是 Windows
Server 2008 R2 SP2，则建议的设置为“关闭”。

如果设置为“关闭”，则 Rapid Recovery 将控制高速缓存。
如果设置为同步，则 Windows 将控制高速缓存以及同步输入/输出。
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如果您在步骤 1 中选择了高级选项，那么此时将显示加密页面。
20. 或者，在加密页面上，如果您希望为存储库中存储的数据使用加密密钥，请选择对存储库中的静态数据加

密，然后执行以下操作之一：

• 要选择现有加密密钥以应用于存储库中存储的所有新数据，请选择通过基于 Core 的加密，使用现有密
钥加密数据，然后从选择加密密钥下拉菜单中，选择加密密钥。

• 要在此时定义新加密密钥以应用于未来存储在存储库中的所有数据，请选择通过基于 Core 的加密，使
用新密钥加密数据，然后如下表所述输入与密钥有关的信息：

表 56. 定义新加密密钥

文本框 说明(D)

名称(M) 输入加密密钥的名称。
加密密钥的名称必须包含 1 至 64 之间的字母数字字符。请勿使用禁止的字符或禁止的短
语。

说明(D) 输入加密密钥的描述性注释。当在 Rapid Recovery Core Console 中查看加密密钥列表
时，该信息显示在“说明”字段中。说明最多可包含 254 个字符。
最佳做法是避免使用禁止的字符和禁止的短语。

密码 输入用于控制访问的密码短语。
最佳做法是避免使用禁止的字符。
将密码短语存储在安全的位置。Quest Data Protection 支持 无法恢复密码。一旦创建加密
密钥并将其应用到一个或多个受保护机器中，则当您丢失了密码短语将无法恢复数据。

确认密码 重新输入密码短语。这用于确认输入的密码短语。

21. 或者，在加密页面上，要加密通过网络传输的所有数据，请选择加密通过网络传输的数据。默认启用此选
项，如果您不想通过此方式加密数据，请清除此选项。

22. 单击完成以保存并应用设置。

首次为计算机添加保护时，基本映像（即受保护卷中所有数据的快照）将在您定义计划后传输至 Rapid
Recovery Core 上的存储库，除非您已指定在初始时暂停保护。

Rapid Recovery Agent 软件将部署到指定的计算机上，如有必要，还会将计算机添加到 Core 上的保护对象中。

保护 VMware vCenter/ESXi 虚拟主机上的多台机
器
使用此过程可同时保护 VMware vCenter/ESXi 虚拟主机上的一台或多台机器。

  CAUTION: 如果您使用无代理程序的保护，Quest 建议您将虚拟机保护数量限制为每次不超过 200 台。例
如，当使用“保护多台计算机向导”时，请勿选择超过 200 台虚拟机。保护超过 200 台虚拟机会导致性能下
降。Core 可长期保护的无代理虚拟机数量没有限制。例如，您今天可以保护 200 台虚拟机，而明天可以再
保护 200 台虚拟机。

1. 在 Rapid Recovery Core Console 上，单击保护下拉菜单，然后单击保护多台计算机。

../Common/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
../Common/g_prohibited_phrases.xml#GUID-5F3DC628-D6AF-449E-A521-7C8965AE3C80
../Common/g_prohibited_phrases.xml#GUID-5F3DC628-D6AF-449E-A521-7C8965AE3C80
../Common/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
../Common/../UG/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
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此时“保护多台计算机向导”将打开。
2. 在“欢迎”页面上，选择以下选项之一：

• 典型

• 高级（显示可选步骤）

3. 单击下一步。
4. 在向导的连接页面上，从源下拉式列表中选择 vCenter / ESXi。
5. 根据下表中的说明输入主机信息和登录凭据。

表 57. vCenter/ESXi 连接设置

文本框 说明(D)

主机 VMware vCenter Server/ESXi 虚拟主机的名称或 IP 地址。

端口(O) 用于连接此虚拟主机的端口。
默认设置为 443。

用户名 用于连接此虚拟主机的用户名，例如 Administrator，如果该计算机位于域中，则为 [域
名]\Administrator。

密码(R) 用于连接此虚拟主机的安全密码。

• 要使用无代理程序的保护，请选择以无代理程序的形式保护所选虚拟机，然后请参阅使用无代理保护保
护 vCenter/ESXi 虚拟机。

6. 单击下一步。
7. 在选择计算机页面上，执行以下操作之一：

• 在 VM 的可见列表上，选择您要保护的 VM。

• 要导航 VMware 树结构以查找更多 VM，请单击查看树，然后选择主机和群集或 VM 和模板。选择要保
护的 VM。

如果 Rapid Recovery 检测到计算机离线或未安装 VMware 工具，则会出现一则通知。
8. 单击下一步。
9. 在调整页面上，按以下格式输入每台计算机的凭证：hostname::username::password。

  NOTE: 在每行输入一台机器。

10. 单击下一步。

如果接下来在“保护多台计算机向导”中显示保护页面，则跳到步骤 14。

如果 Agent 软件尚未部署到要保护的计算机，或由于其他原因无法保护您指定的任何计算机，则所选计算机
将显示在警告页面中。

11. （可选）在警告页面中，您可以选择任何机器，然后在工具栏中单击验证以验证该机器。
12. （可选）在警告页面中，选择安装 Agent 后自动重新启动机器。

  NOTE: Quest 建议采用此选项。您必须先重新启动代理机器，然后才能保护该机器。

13. 如果状态指示机器可以访问，则单击下一步以安装代理软件。

此时将显示保护页面。
14. 或者，如果要在 Rapid Recovery Core Console 中显示此受保护计算机的名称而不是 IP 地址，则可在保护页

面上的显示名称字段对话框中键入名称。
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最多可输入 64 个字符。请勿使用主题中所述的特殊字符。此外，显示名称不能以任何在主题中所述的字符
组合开始。

15. 如下所述选择相应的保护计划设置：

• 要使用默认保护计划，则在“计划设置”选项中选择默认保护（每小时对所有卷创建快照）。

使用默认保护计划时，Core 将每小时对受保护机器上的所有卷创建快照。要在关闭向导后的任何时间更改保
护设置，包括选择要保护的卷，请转到特定受保护计算机的“摘要”页面。

• 要定义其他保护计划，请在“计划设置”选项中选择自定义保护。

16. 继续进行配置，如下所示：

• 如果已选择“保护计算机”向导的“典型”配置并指定默认保护，并且存储库已存在，则单击完成以确认选
择、关闭向导并保护指定的计算机。

• 如果选择了“保护计算机”向导的“典型”配置并指定了默认保护，但是没有存储库，则单击下一步并前进
到步骤 19 以创建存储库。

• 如果选择了“保护计算机”向导的“典型”配置并指定了自定义保护，则单击下一步并前进到选择要保护的
卷。

• 如果选择了“保护机器向导”的“高级”配置和默认保护，则单击下一步，然后前进到步骤 19 以查看存储库
和加密选项。

• 如果选择了“保护计算机”向导的“高级”配置并指定了自定义保护，则单击下一步并前进到选择要保护的
卷。

首次为计算机添加保护时，基本映像（即受保护卷中所有数据的快照）将按照您定义的计划传输至 Rapid
Recovery Core 上的存储库，除非您已指定在初始阶段暂停保护。

17. 在保护卷页面上，选择要保护的卷。如果列出不想包括在保护范围内的任何卷，则单击“检查”列以清除所选
内容。然后，单击下一步。

  NOTE: 通常，最好至少保护系统保留卷及包含操作系统的卷（通常为 C 驱动器）。

18. 在保护计划页面上，定义自定义保护计划，然后单击下一步。有关定义自定义保护计划的详细信息，请参
阅在“简单模式”中创建自定义保护计划。

如果您已配置存储库信息，并且在步骤 1 中选择了“高级”选项，则此时将显示“加密”页面。继续执行步骤
22。

19. 在存储库页面上，执行以下操作：

• 如果您已拥有存储库，并希望将此要保护的计算机中的数据存储在现有数据库中，可执行以下操作：

1. 选择使用现有存储库。
2. 从列表中选择现有存储库。
3. 单击下一步。

此时将显示 Encryption（加密）页面。跳转至步骤 22 可选择定义加密。

• 如果您想创建存储库，请在存储库页面上，输入下表中所述的信息，然后相应地单击下一步或完成。

表 58. 存储库设置

文本框 说明(D)

名称(M) 输入存储库的显示名称。
默认情况下，此文本框包含词语 Repository 和一个数字，该数字与此 Core 的存储库数
目相对应。例如，如果这是第一个存储库，则默认名称为 Repository 1。根据需要更改名
称。
存储库名称必须包含 1 到 40 个字母数字字符（包括空格）。请勿使用或禁止短语。
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文本框 说明(D)

位置 输入用于存储受保护数据的位置。此卷应为主存储位置。位置可以位于本地（Core 计算机
上的驱动器），也可以是 CIFS 共享网络驱动器。
对于 CIFS 共享，路径必须以 \\ 开头。指定路径时，只能使用字母数字字符、连字符和句
点（仅用于分隔主机名和域）。字母 a 至 z 不区分大小写。请勿使用空格。不允许使用其
他符号或标点字符。

  CAUTION: 在根目录中定义专用文件夹作为存储库的存储位置。请勿指定根目录位
置。例如，使用 E:\Repository\，而非 E:\。如果您在此步骤中创建的存储库
稍后被删除，那么您存储库所在存储位置上的所有文件将随之被删除。如果您的存
储位置定义在根目录中，那么卷（如 E:\）中的其他所有文件将被删除，这可能会
造成灾难性的数据丢失。

例如，键入 X:\Repository\Data。
指定路径时，只能使用字母数字字符、连字符和句点（仅用于分隔主机名和域）。您只能
使用反斜杠字符来定义路径中的级别。请勿使用空格。不允许使用其他符号或标点字符。

用户名 为具有管理访问权限的用户输入用户名。仅当指定的存储库位置是网络路径时，才需要此
信息。

密码(R) 为具有管理访问权限的用户输入密码。仅当指定的存储库位置是网络路径时，才需要此信
息。

元数据路径 输入用于存储受保护元数据的位置。
例如，键入 X:\Repository\Metadata。
指定路径时，只能使用字母数字字符、连字符和句点（仅用于分隔主机名和域）。您只能
使用反斜杠字符来定义路径中的级别。请勿使用空格。不允许使用其他符号或标点字符。

20. 在存储库配置页面上，配置要分配给存储库的磁盘空间量。Quest 建议为元数据保留卷容量的 20%（默认
值）。也可以使用滑块控件或大小字段将卷上的更多或更少空间分配给存储库。

21. 或者，如果您希望查看和输入与存储位置设置有关的详细信息，请选择显示高级选项，然后如下表所述调整
设置。要隐藏这些选项，请清除选项显示高级选项。当您完成存储库配置时，请相应地单击下一步或完成。

表 59. 存储配置详细信息

文本框 说明(D)

每扇区字节数 指定希望每个扇区包含的字节数。默认值为 512。

每个记录的字节
数

指定每个记录的平均字节数。默认值为 8192。

写高速缓存策略 写高速缓存策略控制 Windows Cache Manager 在存储库中的使用方式，并帮助调整存储
库以便在不同配置下实现最佳性能。
请将其设置为以下值之一：

• 于

• 关闭(O)

• 同步

如果设置为默认值打开，则 Windows 将控制高速缓存。这适用于 Windows 10 和
Windows Server 2012 及更高版本。

  NOTE: 将写高速缓存策略设置为打开可提高性能。如果您使用的是 Windows
Server 2008 R2 SP2，则建议的设置为“关闭”。

如果设置为“关闭”，则 Rapid Recovery 将控制高速缓存。
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文本框 说明(D)

如果设置为同步，则 Windows 将控制高速缓存以及同步输入/输出。

如果您在步骤 1 中选择了高级选项，那么此时将显示加密页面。
22. 或者，在加密页面上，如果您希望为存储库中存储的数据使用加密密钥，请选择对存储库中的静态数据加

密，然后执行以下操作之一：

• 要选择现有加密密钥以应用于存储库中存储的所有新数据，请选择通过基于 Core 的加密，使用现有密
钥加密数据，然后从选择加密密钥下拉菜单中，选择加密密钥。

• 要在此时定义新加密密钥以应用于未来存储在存储库中的所有数据，请选择通过基于 Core 的加密，使
用新密钥加密数据，然后如下表所述输入与密钥有关的信息：

表 60. 定义新加密密钥

文本框 说明(D)

名称(M) 输入加密密钥的名称。
加密密钥的名称必须包含 1 至 64 之间的字母数字字符。请勿使用禁止的字符或禁止的短
语。

说明(D) 输入加密密钥的描述性注释。当在 Rapid Recovery Core Console 中查看加密密钥列表
时，该信息显示在“说明”字段中。说明最多可包含 254 个字符。
最佳做法是避免使用禁止的字符和禁止的短语。

密码 输入用于控制访问的密码短语。
最佳做法是避免使用禁止的字符。
将密码短语存储在安全的位置。Quest Data Protection 支持 无法恢复密码。一旦创建加密
密钥并将其应用到一个或多个受保护机器中，则当您丢失了密码短语将无法恢复数据。

确认密码 重新输入密码短语。这用于确认输入的密码短语。

23. 或者，在加密页面上，要加密通过网络传输的所有数据，请选择加密通过网络传输的数据。默认启用此选
项，如果您不想通过此方式加密数据，请清除此选项。

24. 单击完成以保存并应用设置。

首次为计算机添加保护时，基本映像（即受保护卷中所有数据的快照）将在您定义计划后传输至 Rapid
Recovery Core 上的存储库，除非您已指定在初始时暂停保护。

Rapid Recovery Agent 软件将部署到指定的计算机上，如有必要，还会将计算机添加到 Core 上的保护对象中。

使用无代理保护保护 vCenter/ESXi 虚拟机
完成以下步骤以便无代理保护 ESXi 虚拟机。

  NOTE: Rapid Recovery 建议对 vSphere 或 ESXi 主机上您要保护的虚拟机安装 VMware Tools。当
VMware Tools 安装于使用 Windows 操作系统的虚拟机上时，Rapid Recovery Core 捕获的备份将使用
Microsoft Volume Shadow Services (VSS)。有关带有或不带 VMware Tools 的无代理虚拟机行为的信息，
请参阅安装虚拟机管理程序工具实现无代理保护所带来的益处。

  CAUTION: Quest 建议您将每次获得无代理保护的虚拟机限制为不超过 200 台。例如，当使用“保护多台计
算机向导”时，请勿选择超过 200 台虚拟机。保护超过 200 台虚拟机会导致性能下降。Core 可长期保护的
无代理虚拟机数量没有限制。例如，您今天可以保护 200 台虚拟机，而明天可以再保护 200 台虚拟机。

1. 在 Rapid Recovery Core Console 上，单击保护下拉菜单，然后单击保护多台计算机。

../Common/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
../Common/g_prohibited_phrases.xml#GUID-5F3DC628-D6AF-449E-A521-7C8965AE3C80
../Common/g_prohibited_phrases.xml#GUID-5F3DC628-D6AF-449E-A521-7C8965AE3C80
../Common/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
../Common/../UG/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
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此时“保护多台计算机向导”将打开。
2. 在“欢迎”页面上，选择以下选项之一：

• 典型

• 高级（显示可选步骤）

3. 单击下一步。
4. 在向导的连接页面上，从源下拉式列表中选择 vCenter / ESX(i)。
5. 根据下表中的说明输入主机信息和登录凭据。

表 61. vCenter/ESX(i) 连接设置

文本框 说明(D)

主机 虚拟主机的主机名或 IP 地址。

端口(O) 用于连接此虚拟主机的端口。
默认设置为 443。

用户名 用于连接此虚拟主机的用户名，例如 Administrator，如果该计算机位于域中，则为 [域
名]\Administrator。

密码(R) 用于连接此虚拟主机的安全密码。

6. 确保选中无代理保护所选的虚拟机。（默认情况下，此选项将处于选中状态）。
7. 在选择计算机页面上，执行以下操作之一：

• 在 VM 的可见列表上，选择您要保护的 VM。

• 要导航 VMware 树结构以查找更多 VM，请单击查看树，然后选择主机和群集或 VM 和模板。选择要保
护的 VM。

8. 如果想要自动保护添加至主机的新建虚拟机，请选择自动保护新计算机，然后单击下一步。

  NOTE: 必须在您要保护的每台虚拟机上启用 VMware 块修改跟踪 (CBT)。如果未启用，Rapid
Recovery 将自动启用 CBT 以确保实施保护。

a. 在自动保护页面上，选择您希望对其添加新计算机的任何容器。
9. 单击下一步。

如果接下来在“保护多台计算机向导”中显示保护页面，则跳到步骤 12。

如果 Agent 软件尚未部署到要保护的计算机，或由于其他原因无法保护您指定的任何计算机，则所选计算机
将显示在警告页面中。

10. （可选）在警告页面中，您可以选择任何机器，然后在工具栏中单击验证以验证该机器。
11. 单击下一步。

此时将显示保护。
12. 如下所述选择相应的保护计划设置：

• 要使用默认保护计划，则在“计划设置”选项中选择默认保护（每小时对所有卷创建快照）。
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使用默认保护计划时，Core 将每小时对受保护机器上的所有卷创建快照。要在关闭向导后的任何时间更改保
护设置，包括选择要保护的卷，请转到特定受保护计算机的“摘要”页面。

• 要定义其他保护计划，请在“计划设置”选项中选择自定义保护。

13. 继续进行配置，如下所示：

• 如果已选择“保护计算机”向导的“典型”配置并指定默认保护，并且存储库已存在，则单击完成以确认选
择、关闭向导并保护指定的计算机。

• 如果选择了“保护计算机”向导的“典型”配置并指定了默认保护，但是没有存储库，则单击下一步并前进
到步骤 15 以创建存储库。

• 如果选择了“保护计算机”向导的“典型”配置并指定了自定义保护，则单击下一步并前进到选择要保护的
卷。

• 如果选择了“保护机器向导”的“高级”配置和默认保护，则单击下一步，然后前进到步骤 15 以查看存储库
和加密选项。

• 如果选择了“保护计算机”向导的“高级”配置并指定了自定义保护，则单击下一步并前进到选择要保护的
卷。

首次为计算机添加保护时，基本映像（即受保护卷中所有数据的快照）将按照您定义的计划传输至 Rapid
Recovery Core 上的存储库，除非您已指定在初始阶段暂停保护。

14. 在保护计划页面上，定义自定义保护计划，然后单击下一步。有关定义自定义保护计划的详细信息，请参
阅在“简单模式”中创建自定义保护计划。

如果您已配置存储库信息，并且在步骤 1 中选择了“高级”选项，则此时将显示“加密”页面。继续执行步骤
18。

15. 在存储库页面上，执行以下操作：

• 如果您已拥有存储库，并希望将此要保护的计算机中的数据存储在现有数据库中，可执行以下操作：

1. 选择使用现有存储库。
2. 从列表中选择现有存储库。
3. 单击下一步。

此时将显示 Encryption（加密）页面。跳转至步骤 18 可选择定义加密。

• 如果您想创建存储库，请在存储库页面上，输入下表中所述的信息，然后相应地单击下一步或完成。

表 62. 存储库设置

文本框 说明(D)

名称(M) 输入存储库的显示名称。
默认情况下，此文本框包含词语 Repository 和一个数字，该数字与此 Core 的存储库数
目相对应。例如，如果这是第一个存储库，则默认名称为 Repository 1。根据需要更改名
称。
存储库名称必须包含 1 到 40 个字母数字字符（包括空格）。请勿使用或禁止短语。

位置 输入用于存储受保护数据的位置。此卷应为主存储位置。位置可以位于本地（Core 计算机
上的驱动器），也可以是 CIFS 共享网络驱动器。
对于 CIFS 共享，路径必须以 \\ 开头。指定路径时，只能使用字母数字字符、连字符和句
点（仅用于分隔主机名和域）。字母 a 至 z 不区分大小写。请勿使用空格。不允许使用其
他符号或标点字符。

  CAUTION: 在根目录中定义专用文件夹作为存储库的存储位置。请勿指定根目录位
置。例如，使用 E:\Repository\，而非 E:\。如果您在此步骤中创建的存储库
稍后被删除，那么您存储库所在存储位置上的所有文件将随之被删除。如果您的存
储位置定义在根目录中，那么卷（如 E:\）中的其他所有文件将被删除，这可能会
造成灾难性的数据丢失。
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文本框 说明(D)

例如，键入 X:\Repository\Data。
指定路径时，只能使用字母数字字符、连字符和句点（仅用于分隔主机名和域）。您只能
使用反斜杠字符来定义路径中的级别。请勿使用空格。不允许使用其他符号或标点字符。

用户名 为具有管理访问权限的用户输入用户名。仅当指定的存储库位置是网络路径时，才需要此
信息。

密码(R) 为具有管理访问权限的用户输入密码。仅当指定的存储库位置是网络路径时，才需要此信
息。

元数据路径 输入用于存储受保护元数据的位置。
例如，键入 X:\Repository\Metadata。
指定路径时，只能使用字母数字字符、连字符和句点（仅用于分隔主机名和域）。您只能
使用反斜杠字符来定义路径中的级别。请勿使用空格。不允许使用其他符号或标点字符。

16. 在存储库配置页面上，配置要分配给存储库的磁盘空间量。Quest 建议为元数据保留卷容量的 20%（默认
值）。也可以使用滑块控件或大小字段将卷上的更多或更少空间分配给存储库。

17. 或者，如果您希望查看和输入与存储位置设置有关的详细信息，请选择显示高级选项，然后如下表所述调整
设置。要隐藏这些选项，请清除选项显示高级选项。当您完成存储库配置时，请相应地单击下一步或完成。

表 63. 存储配置详细信息

文本框 说明(D)

每扇区字节数 指定希望每个扇区包含的字节数。默认值为 512。

每个记录的字节
数

指定每个记录的平均字节数。默认值为 8192。

写高速缓存策略 写高速缓存策略控制 Windows Cache Manager 在存储库中的使用方式，并帮助调整存储
库以便在不同配置下实现最佳性能。
请将其设置为以下值之一：

• 于

• 关闭(O)

• 同步

如果设置为默认值打开，则 Windows 将控制高速缓存。这适用于 Windows 10 和
Windows Server 2012 及更高版本。

  NOTE: 将写高速缓存策略设置为打开可提高性能。如果您使用的是 Windows
Server 2008 R2 SP2，则建议的设置为“关闭”。

如果设置为“关闭”，则 Rapid Recovery 将控制高速缓存。
如果设置为同步，则 Windows 将控制高速缓存以及同步输入/输出。

如果您在步骤 1 中选择了高级选项，那么此时将显示加密页面。
18. 或者，在加密页面上，如果您希望为存储库中存储的数据使用加密密钥，请选择对存储库中的静态数据加

密，然后执行以下操作之一：

• 要选择现有加密密钥以应用于存储库中存储的所有新数据，请选择通过基于 Core 的加密，使用现有密
钥加密数据，然后从选择加密密钥下拉菜单中，选择加密密钥。

• 要在此时定义新加密密钥以应用于未来存储在存储库中的所有数据，请选择通过基于 Core 的加密，使
用新密钥加密数据，然后如下表所述输入与密钥有关的信息：



用户指南
保护 Hyper-V 虚拟主机上的多个机器

143

表 64. 定义新加密密钥

文本框 说明(D)

名称(M) 输入加密密钥的名称。
加密密钥的名称必须包含 1 至 64 之间的字母数字字符。请勿使用禁止的字符或禁止的短
语。

说明(D) 输入加密密钥的描述性注释。当在 Rapid Recovery Core Console 中查看加密密钥列表
时，该信息显示在“说明”字段中。说明最多可包含 254 个字符。
最佳做法是避免使用禁止的字符和禁止的短语。

密码 输入用于控制访问的密码短语。
最佳做法是避免使用禁止的字符。
将密码短语存储在安全的位置。Quest Data Protection 支持 无法恢复密码。一旦创建加密
密钥并将其应用到一个或多个受保护机器中，则当您丢失了密码短语将无法恢复数据。

确认密码 重新输入密码短语。这用于确认输入的密码短语。

19. 或者，在加密页面上，要加密通过网络传输的所有数据，请选择加密通过网络传输的数据。默认启用此选
项，如果您不想通过此方式加密数据，请清除此选项。

20. 单击完成以保存并应用设置。

首次为计算机添加保护时，基本映像（即受保护卷中所有数据的快照）将在您定义计划后传输至 Rapid
Recovery Core 上的存储库，除非您已指定在初始时暂停保护。

保护 Hyper-V 虚拟主机上的多个机器
使用此过程可同时保护 Hyper-V 虚拟主机上的一个或多个机器。

  CAUTION: 如果您使用无代理保护，Quest 建议您将受保护的虚拟机数量限制为每次不超过 200 台。例
如，当使用“保护多台计算机向导”时，请勿选择超过 200 台虚拟机。保护超过 200 台虚拟机会导致性能下
降。Core 可长期保护的无代理虚拟机数量没有限制。例如，您今天可以保护 200 台虚拟机，而明天可以再
保护 200 台虚拟机。

1. 在 Rapid Recovery Core Console 上，单击保护下拉菜单，然后单击保护多台计算机。

此时“保护多台计算机向导”将打开。
2. 在“欢迎”页面上，选择以下选项之一：

• 典型

• 高级（显示可选步骤）

3. 单击下一步。
4. 在向导的连接页面上，从源下拉式列表中选择以下选项之一：

• Hyper-V Server

• Hyper-V 群集

5. 根据下表中的说明输入主机信息和登录凭据。

表 65. Hyper-V 连接设置

文本框 说明(D)

主机 虚拟主机的主机名或 IP 地址。

../Common/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
../Common/g_prohibited_phrases.xml#GUID-5F3DC628-D6AF-449E-A521-7C8965AE3C80
../Common/g_prohibited_phrases.xml#GUID-5F3DC628-D6AF-449E-A521-7C8965AE3C80
../Common/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
../Common/../UG/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
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文本框 说明(D)

端口(O) 用于连接此虚拟主机的端口。
默认设置为 8006。

用户名 用于连接此虚拟主机的用户名，例如 Administrator，如果该计算机位于域中，则为 [域
名]\Administrator。

密码(R) 用于连接此虚拟主机的安全密码。

6. 或者，如果您要使用无代理保护，请选择在来宾虚拟机中无需 Agent 的情况下保护 Hyper-V 服务器，然后
参阅 使用无代理保护保护 Hyper-V 虚拟机。

7. 单击下一步。
8. 在计算机页面上，选择您要保护的虚拟机。
9. （可选）如果您想要在将新虚拟机添加至主机时自动保护新虚拟机，请选择自动保护新虚拟机。
10. 单击下一步。
11. 在调整页面上，按以下格式输入每台计算机的凭证：hostname::username::password。

  NOTE: 在每行输入一台机器。

12. 单击下一步。

如果接下来在“保护多台计算机向导”中显示保护页面，则跳到步骤 15。

如果 Agent 软件以出现在您想要保护的计算机中，或由于其他原因无法保护您指定的计算机，则所选计算机
将显示在警告页面中。

13. （可选）在警告页面中，您可以选择任何机器，然后在工具栏中单击验证以验证该机器。
14. （可选）在警告页面中，选择安装 Agent 后自动重新启动机器。

  NOTE: Quest 建议采用此选项。您必须先重新启动代理机器，然后才能保护该机器。

15. 如果状态指示机器可以访问，则单击下一步以安装代理软件。

此时将显示保护页面。
16. 或者，如果要在 Rapid Recovery Core Console 中显示此受保护计算机的名称而不是 IP 地址，则可在保护页

面上的显示名称字段对话框中键入名称。

最多可输入 64 个字符。请勿使用主题中所述的特殊字符。此外，显示名称不能以任何在主题中所述的字符
组合开始。

17. 如下所述选择相应的保护计划设置：

• 要使用默认保护计划，则在“计划设置”选项中选择默认保护（每小时对所有卷创建快照）。
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使用默认保护计划时，Core 将每小时对受保护机器上的所有卷创建快照。要在关闭向导后的任何时间更改保
护设置，包括选择要保护的卷，请转到特定受保护计算机的“摘要”页面。

• 要定义其他保护计划，请在“计划设置”选项中选择自定义保护。

18. 继续进行配置，如下所示：

• 如果已选择“保护计算机”向导的“典型”配置并指定默认保护，并且存储库已存在，则单击完成以确认选
择、关闭向导并保护指定的计算机。

• 如果选择了“保护计算机”向导的“典型”配置并指定了默认保护，但是没有存储库，则单击下一步并前进
到步骤 20 以创建存储库。

• 如果选择了“保护计算机”向导的“典型”配置并指定了自定义保护，则单击下一步并前进到选择要保护的
卷。

• 如果选择了“保护机器向导”的“高级”配置和默认保护，则单击下一步，然后前进到步骤 20 以查看存储库
和加密选项。

• 如果选择了“保护计算机”向导的“高级”配置并指定了自定义保护，则单击下一步并前进到选择要保护的
卷。

首次为计算机添加保护时，基本映像（即受保护卷中所有数据的快照）将按照您定义的计划传输至 Rapid
Recovery Core 上的存储库，除非您已指定在初始阶段暂停保护。

19. 在保护卷页面上，选择要保护的卷。如果列出不想包括在保护范围内的任何卷，则单击“检查”列以清除所选
内容。然后，单击下一步。

  NOTE: 通常，最好至少保护系统保留卷及包含操作系统的卷（通常为 C 驱动器）。

20. 在保护计划页面上，定义自定义保护计划，然后单击下一步。有关定义自定义保护计划的详细信息，请参
阅在“简单模式”中创建自定义保护计划。

如果您已配置存储库信息，并且在步骤 1 中选择了“高级”选项，则此时将显示“加密”页面。继续执行步骤
23。

21. 在存储库页面上，执行以下操作：

• 如果您已拥有存储库，并希望将此要保护的计算机中的数据存储在现有数据库中，可执行以下操作：

1. 选择使用现有存储库。
2. 从列表中选择现有存储库。
3. 单击下一步。

此时将显示 Encryption（加密）页面。跳转至步骤 23 可选择定义加密。

• 如果您想创建存储库，请在存储库页面上，输入下表中所述的信息，然后相应地单击下一步或完成。

表 66. 存储库设置

文本框 说明(D)

名称(M) 输入存储库的显示名称。
默认情况下，此文本框包含词语 Repository 和一个数字，该数字与此 Core 的存储库数
目相对应。例如，如果这是第一个存储库，则默认名称为 Repository 1。根据需要更改名
称。
存储库名称必须包含 1 到 40 个字母数字字符（包括空格）。请勿使用或禁止短语。

位置 输入用于存储受保护数据的位置。此卷应为主存储位置。位置可以位于本地（Core 计算机
上的驱动器），也可以是 CIFS 共享网络驱动器。
对于 CIFS 共享，路径必须以 \\ 开头。指定路径时，只能使用字母数字字符、连字符和句
点（仅用于分隔主机名和域）。字母 a 至 z 不区分大小写。请勿使用空格。不允许使用其
他符号或标点字符。
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文本框 说明(D)

  CAUTION: 在根目录中定义专用文件夹作为存储库的存储位置。请勿指定根目录位
置。例如，使用 E:\Repository\，而非 E:\。如果您在此步骤中创建的存储库
稍后被删除，那么您存储库所在存储位置上的所有文件将随之被删除。如果您的存
储位置定义在根目录中，那么卷（如 E:\）中的其他所有文件将被删除，这可能会
造成灾难性的数据丢失。

例如，键入 X:\Repository\Data。
指定路径时，只能使用字母数字字符、连字符和句点（仅用于分隔主机名和域）。您只能
使用反斜杠字符来定义路径中的级别。请勿使用空格。不允许使用其他符号或标点字符。

用户名 为具有管理访问权限的用户输入用户名。仅当指定的存储库位置是网络路径时，才需要此
信息。

密码(R) 为具有管理访问权限的用户输入密码。仅当指定的存储库位置是网络路径时，才需要此信
息。

元数据路径 输入用于存储受保护元数据的位置。
例如，键入X:\Repository\Metadata 。
指定路径时，只能使用字母数字字符、连字符和句点（仅用于分隔主机名和域）。您只能
使用反斜杠字符来定义路径中的级别。请勿使用空格。不允许使用其他符号或标点字符。

22. 在存储库配置页面上，配置要分配给存储库的磁盘空间量。Quest 建议为元数据保留卷容量的 20%（默认
值）。也可以使用滑块控件或大小字段将卷上的更多或更少空间分配给存储库。

23. 或者，如果您希望查看和输入与存储位置设置有关的详细信息，请选择显示高级选项，然后如下表所述调整
设置。要隐藏这些选项，请清除选项显示高级选项。当您完成存储库配置时，请相应地单击下一步或完成。

表 67. 存储配置详细信息

文本框 说明(D)

每扇区字节数 指定希望每个扇区包含的字节数。默认值为 512。

每个记录的字节
数

指定每个记录的平均字节数。默认值为 8192。

写高速缓存策略 写高速缓存策略控制 Windows Cache Manager 在存储库中的使用方式，并帮助调整存储
库以便在不同配置下实现最佳性能。
请将其设置为以下值之一：

• 于

• 关闭(O)

• 同步

如果设置为默认值打开，则 Windows 将控制高速缓存。这适用于 Windows 10 和
Windows Server 2012 及更高版本。

  NOTE: 将写高速缓存策略设置为打开可提高性能。如果您使用的是 Windows
Server 2008 R2 SP2，则建议的设置为“关闭”。

如果设置为“关闭”，则 Rapid Recovery 将控制高速缓存。
如果设置为同步，则 Windows 将控制高速缓存以及同步输入/输出。



用户指南
使用无代理保护保护 Hyper-V 虚拟机

147

如果您在步骤 1 中选择了高级选项，那么此时将显示加密页面。
24. 或者，在加密页面上，如果您希望为存储库中存储的数据使用加密密钥，请选择对存储库中的静态数据加

密，然后执行以下操作之一：

• 要选择现有加密密钥以应用于存储库中存储的所有新数据，请选择通过基于 Core 的加密，使用现有密
钥加密数据，然后从选择加密密钥下拉菜单中，选择加密密钥。

• 要在此时定义新加密密钥以应用于未来存储在存储库中的所有数据，请选择通过基于 Core 的加密，使
用新密钥加密数据，然后如下表所述输入与密钥有关的信息：

表 68. 定义新加密密钥

文本框 说明(D)

名称(M) 输入加密密钥的名称。
加密密钥的名称必须包含 1 至 64 之间的字母数字字符。请勿使用禁止的字符或禁止的短
语。

说明(D) 输入加密密钥的描述性注释。当在 Rapid Recovery Core Console 中查看加密密钥列表
时，该信息显示在“说明”字段中。说明最多可包含 254 个字符。
最佳做法是避免使用禁止的字符和禁止的短语。

密码 输入用于控制访问的密码短语。
最佳做法是避免使用禁止的字符。
将密码短语存储在安全的位置。Quest Data Protection 支持 无法恢复密码。一旦创建加密
密钥并将其应用到一个或多个受保护机器中，则当您丢失了密码短语将无法恢复数据。

确认密码 重新输入密码短语。这用于确认输入的密码短语。

25. 或者，在加密页面上，要加密通过网络传输的所有数据，请选择加密通过网络传输的数据。默认启用此选
项，如果您不想通过此方式加密数据，请清除此选项。

26. 单击完成以保存并应用设置。

首次为计算机添加保护时，基本映像（即受保护卷中所有数据的快照）将在您定义计划后传输至 Rapid
Recovery Core 上的存储库，除非您已指定在初始时暂停保护。

Rapid Recovery Agent 软件将部署到指定的计算机上，如有必要，计算机可添加至 Core 上的保护。

使用无代理保护保护 Hyper-V 虚拟机
Rapid Snap for Virtual 功能可让您通过在 Hyper-V 主机（而非每台虚拟机 (VM)）上安装 Rapid Recovery Agent 来
通过无代理方式保护 Hyper-V 虚拟机或群集。

  CAUTION: Quest 建议您将每次获得无代理保护的虚拟机限制为不超过 200 台。例如，当使用“保护多台计
算机向导”时，请勿选择超过 200 台虚拟机。保护超过 200 台虚拟机会导致性能下降。Core 可长期保护的
无代理虚拟机数量没有限制。例如，您今天可以保护 200 台虚拟机，而明天可以再保护 200 台虚拟机。

1. 在 Rapid Recovery Core Console 上，单击保护下拉菜单，然后单击保护多台计算机。

../Common/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
../Common/g_prohibited_phrases.xml#GUID-5F3DC628-D6AF-449E-A521-7C8965AE3C80
../Common/g_prohibited_phrases.xml#GUID-5F3DC628-D6AF-449E-A521-7C8965AE3C80
../Common/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
../Common/../UG/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
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此时“保护多台计算机向导”将打开。
2. 在“欢迎”页面上，选择以下选项之一：

• 典型

• 高级（显示可选步骤）

3. 单击下一步。
4. 在向导的连接页面上，从源下拉式列表中选择以下选项之一：

• Hyper-V Server

• Hyper-V 群集

5. 根据下表中的说明输入主机信息和登录凭据。

表 69. Hyper-V 连接设置

文本框 说明(D)

主机 虚拟主机的主机名或 IP 地址。

端口(O) 用于连接此虚拟主机的端口。
默认设置为 8006。

用户名 用于连接此虚拟主机的用户名，例如 Administrator，如果该计算机位于域中，则为 [域
名]\Administrator。

密码(R) 用于连接此虚拟主机的安全密码。

6. 确保在访客虚拟机中无需 Agent 的情况下保护 Hyper-V 服务器或在访客虚拟机中无需 Agent 的情况下保护
Hyper-V 群集，具体取决于您在步骤 4 中做出的选择。（默认情况下，此选项将处于选中状态）。

7. 单击下一步。
8. 在选择计算机页面上，选择您要保护的虚拟机。
9. （可选）如果您想要在将新虚拟机添加至主机时自动保护新虚拟机，请选择自动保护新虚拟机。
10. 单击下一步。
11. 或者，如果要在 Rapid Recovery Core Console 中显示此受保护计算机的名称而不是 IP 地址，则可在保护页

面上的显示名称字段对话框中键入名称。

最多可输入 64 个字符。请勿使用主题中所述的特殊字符。此外，显示名称不能以任何在主题禁止短语中所
述的字符组合开始。

12. 如下所述选择相应的保护计划设置：

• 要使用默认保护计划，则在“计划设置”选项中选择默认保护（每小时对所有卷创建快照）。
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使用默认保护计划时，Core 将每小时对受保护机器上的所有卷创建快照。To change the protection settings
at any time after you close the wizard, including choosing which volumes to protect, go to the Summary
page for the specific protected machine.

• 要定义其他保护计划，请在“计划设置”选项中选择自定义保护。

13. 继续进行配置，如下所示：

• 如果已选择“保护计算机”向导的“典型”配置并指定默认保护，并且存储库已存在，则单击完成以确认选
择、关闭向导并保护指定的计算机。

• 如果选择了“保护计算机”向导的“典型”配置并指定了默认保护，但是没有存储库，则单击下一步并前进
到步骤 16 以创建存储库。

• 如果选择了“保护计算机”向导的“典型”配置并指定了自定义保护，则单击下一步并前进到选择要保护的
卷。

• 如果选择了“保护机器向导”的“高级”配置和默认保护，则单击下一步，然后前进到步骤 16 以查看存储库
和加密选项。

• 如果选择了“保护计算机”向导的“高级”配置并指定了自定义保护，则单击下一步并前进到选择要保护的
卷。

首次为计算机添加保护时，基本映像（即受保护卷中所有数据的快照）将按照您定义的计划传输至 Rapid
Recovery Core 上的存储库，除非您已指定在初始阶段暂停保护。

14. 在保护卷页面上，选择要保护的卷。如果列出不想包括在保护范围内的任何卷，则单击“检查”列以清除所选
内容。然后，单击下一步。

  NOTE: 通常，最好至少保护系统保留卷及包含操作系统的卷（通常为 C 驱动器）。

15. 在保护计划页面上，定义自定义保护计划，然后单击下一步。有关定义自定义保护计划的详细信息，请参
阅在“简单模式”中创建自定义保护计划。

如果您已配置存储库信息，并且在步骤 1 中选择了“高级”选项，则此时将显示“加密”页面。继续执行步骤
19。

16. 在存储库页面上，执行以下操作：

• 如果您已拥有存储库，并希望将此要保护的计算机中的数据存储在现有数据库中，可执行以下操作：

1. 选择使用现有存储库。
2. 从列表中选择现有存储库。
3. 单击下一步。

此时将显示 Encryption（加密）页面。跳转至步骤 19 可选择定义加密。

• 如果您想创建存储库，请在存储库页面上，输入下表中所述的信息，然后相应地单击下一步或完成。

表 70. 存储库设置

文本框 说明(D)

名称(M) 输入存储库的显示名称。
默认情况下，此文本框包含词语 Repository 和一个数字，该数字与此 Core 的存储库数
目相对应。例如，如果这是第一个存储库，则默认名称为 Repository 1。根据需要更改名
称。
存储库名称必须包含 1 到 40 个字母数字字符（包括空格）。请勿使用或禁止短语。

位置 输入用于存储受保护数据的位置。此卷应为主存储位置。位置可以位于本地（Core 计算机
上的驱动器），也可以是 CIFS 共享网络驱动器。
对于 CIFS 共享，路径必须以 \\ 开头。指定路径时，只能使用字母数字字符、连字符和句
点（仅用于分隔主机名和域）。字母 a 至 z 不区分大小写。请勿使用空格。不允许使用其
他符号或标点字符。
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文本框 说明(D)

  CAUTION: 在根目录中定义专用文件夹作为存储库的存储位置。请勿指定根目录位
置。例如，使用 E:\Repository\，而非 E:\。如果您在此步骤中创建的存储库
稍后被删除，那么您存储库所在存储位置上的所有文件将随之被删除。如果您的存
储位置定义在根目录中，那么卷（如 E:\）中的其他所有文件将被删除，这可能会
造成灾难性的数据丢失。

例如，键入X:\Repository\Data 。
指定路径时，只能使用字母数字字符、连字符和句点（仅用于分隔主机名和域）。您只能
使用反斜杠字符来定义路径中的级别。请勿使用空格。不允许使用其他符号或标点字符。

用户名 为具有管理访问权限的用户输入用户名。仅当指定的存储库位置是网络路径时，才需要此
信息。

密码(R) 为具有管理访问权限的用户输入密码。仅当指定的存储库位置是网络路径时，才需要此信
息。

元数据路径 输入用于存储受保护元数据的位置。
例如，键入 X:\Repository\Metadata。
指定路径时，只能使用字母数字字符、连字符和句点（仅用于分隔主机名和域）。您只能
使用反斜杠字符来定义路径中的级别。请勿使用空格。不允许使用其他符号或标点字符。

17. 在存储库配置页面上，配置要分配给存储库的磁盘空间量。Quest 建议为元数据保留卷容量的 20%（默认
值）。也可以使用滑块控件或大小字段将卷上的更多或更少空间分配给存储库。

18. 或者，如果您希望查看和输入与存储位置设置有关的详细信息，请选择显示高级选项，然后如下表所述调整
设置。要隐藏这些选项，请清除选项显示高级选项。当您完成存储库配置时，请相应地单击下一步或完成。

表 71. 存储配置详细信息

文本框 说明(D)

每扇区字节数 指定希望每个扇区包含的字节数。默认值为 512。

每个记录的字节
数

指定每个记录的平均字节数。默认值为 8192。

写高速缓存策略 写高速缓存策略控制 Windows Cache Manager 在存储库中的使用方式，并帮助调整存储
库以便在不同配置下实现最佳性能。
请将其设置为以下值之一：

• 于

• 关闭(O)

• 同步

如果设置为默认值打开，则 Windows 将控制高速缓存。这适用于 Windows 10 和
Windows Server 2012 及更高版本。

  NOTE: 将写高速缓存策略设置为打开可提高性能。如果您使用的是 Windows
Server 2008 R2 SP2，则建议的设置为“关闭”。

如果设置为“关闭”，则 Rapid Recovery 将控制高速缓存。
如果设置为同步，则 Windows 将控制高速缓存以及同步输入/输出。
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如果您在步骤 1 中选择了高级选项，那么此时将显示加密页面。
19. 或者，在加密页面上，如果您希望为存储库中存储的数据使用加密密钥，请选择对存储库中的静态数据加

密，然后执行以下操作之一：

• 要选择现有加密密钥以应用于存储库中存储的所有新数据，请选择通过基于 Core 的加密，使用现有密
钥加密数据，然后从选择加密密钥下拉菜单中，选择加密密钥。

• 要在此时定义新加密密钥以应用于未来存储在存储库中的所有数据，请选择通过基于 Core 的加密，使
用新密钥加密数据，然后如下表所述输入与密钥有关的信息：

表 72. 定义新加密密钥

文本框 说明(D)

名称(M) 输入加密密钥的名称。
加密密钥的名称必须包含 1 至 64 之间的字母数字字符。请勿使用禁止的字符或禁止的短
语。

说明(D) 输入加密密钥的描述性注释。当在 Rapid Recovery Core Console 中查看加密密钥列表
时，该信息显示在“说明”字段中。说明最多可包含 254 个字符。
最佳做法是避免使用禁止的字符和禁止的短语。

密码 输入用于控制访问的密码短语。
最佳做法是避免使用禁止的字符。
将密码短语存储在安全的位置。Quest Data Protection 支持 无法恢复密码。一旦创建加密
密钥并将其应用到一个或多个受保护机器中，则当您丢失了密码短语将无法恢复数据。

确认密码 重新输入密码短语。这用于确认输入的密码短语。

20. 或者，在加密页面上，要加密通过网络传输的所有数据，请选择加密通过网络传输的数据。默认启用此选
项，如果您不想通过此方式加密数据，请清除此选项。

21. 单击完成以保存并应用设置。

首次为计算机添加保护时，基本映像（即受保护卷中所有数据的快照）将在您定义计划后传输至 Rapid
Recovery Core 上的存储库，除非您已指定在初始时暂停保护。

手动保护多台计算机
使用此过程为您要通过 Agent 软件同时保护的多台计算机手动指定相关详细信息。详细信息中以唯一方式标识出网
络上的每台计算机，同时还提供连接信息和凭证。保护 Linux 计算机时往往会采用这种方法。但是，如果使用此流
程，您可以保护的对象则为纯 Windows 计算机、纯 Linux 计算机，或是这两种操作系统的组合体。

1. 在 Rapid Recovery Core Console 上，单击保护下拉菜单，然后单击保护多台计算机。

此时“保护多台计算机向导”将打开。
2. 在“欢迎”页面上，选择以下选项之一：

• 典型

• 高级（显示可选步骤）

3. 单击下一步。
4. 在向导的连接页面上，从源下拉列表中选择手动。
5. 单击下一步。
6. 在选择计算机页面的对话框中，为您要保护的每台计算机输入计算机详细信息。按 Enter 键将您要为每台计

算机添加的信息分隔开来。使用 hostname::username::password::port 格式。端口设置是可选的。
在 Windows 或 Linux 计算机上安装 Agent 时使用的默认端口为：8006。示例包括：
10.255.255.255::administrator::&11@yYz90z

../Common/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
../Common/g_prohibited_phrases.xml#GUID-5F3DC628-D6AF-449E-A521-7C8965AE3C80
../Common/g_prohibited_phrases.xml#GUID-5F3DC628-D6AF-449E-A521-7C8965AE3C80
../Common/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
../Common/../UG/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
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Linux-host-00-2::administrator::p@$$w0rD::8006

7. 单击下一步。

如果接下来在“保护多台计算机向导”中显示保护页面，则跳到步骤 11。

如果 Agent 软件尚未部署到要保护的计算机，或由于其他原因无法保护您指定的任何计算机，则所选计算机
将显示在警告页面中。

8. （可选）在机器警告页面中，您可以选择任何机器，然后在工具栏中单击验证以验证该机器。
9. （可选）在机器警告页面中，选择安装 Agent 后自动重新启动机器。

  NOTE: Quest 建议采用此选项。您必须先重新启动代理机器，然后才能保护该机器。重新启动以确保
代理服务正在运行，且如果相关，正常内核模块用于保护机器。

10. 如果状态指示机器可以访问，则单击下一步以安装代理软件。

此时将显示保护页面。
11. 或者，如果要在 Rapid Recovery Core Console 中显示此受保护计算机的名称而不是 IP 地址，则可在保护页

面上的显示名称字段对话框中键入名称。

最多可输入 64 个字符。请勿使用主题中所述的特殊字符。此外，显示名称不能以任何在主题中所述的字符
组合开始。

12. 如下所述选择相应的保护计划设置：

• 要使用默认保护计划，则在“计划设置”选项中选择默认保护（每小时对所有卷创建快照）。

使用默认保护计划时，Core 将每小时对受保护机器上的所有卷创建快照。要在关闭向导后的任何时间更改保
护设置，包括选择要保护的卷，请转到特定受保护计算机的“摘要”页面。

• 要定义其他保护计划，请在“计划设置”选项中选择自定义保护。

13. 继续进行配置，如下所示：

• 如果已选择“保护计算机”向导的“典型”配置并指定默认保护，并且存储库已存在，则单击完成以确认选
择、关闭向导并保护指定的计算机。

• 如果选择了“保护计算机”向导的“典型”配置并指定了默认保护，但是没有存储库，则单击下一步并前进
到步骤 16 以创建存储库。

• 如果选择了“保护计算机”向导的“典型”配置并指定了自定义保护，则单击下一步并前进到选择要保护的
卷。

• 如果选择了“保护机器向导”的“高级”配置和默认保护，则单击下一步，然后前进到步骤 16 以查看存储库
和加密选项。

• 如果选择了“保护计算机”向导的“高级”配置并指定了自定义保护，则单击下一步并前进到选择要保护的
卷。

首次为计算机添加保护时，基本映像（即受保护卷中所有数据的快照）将按照您定义的计划传输至 Rapid
Recovery Core 上的存储库，除非您已指定在初始阶段暂停保护。

14. 在保护卷页面上，选择要保护的卷。如果列出不想包括在保护范围内的任何卷，则单击“检查”列以清除所选
内容。然后，单击下一步。

  NOTE: 通常，最好至少保护系统保留卷及包含操作系统的卷（通常为 C 驱动器）。

15. 在保护计划页面上，定义自定义保护计划，然后单击下一步。有关定义自定义保护计划的详细信息，请参
阅在“简单模式”中创建自定义保护计划。

如果您已配置存储库信息，并且在步骤 1 中选择了“高级”选项，则此时将显示“加密”页面。继续执行步骤
19。

16. 在存储库页面上，执行以下操作：

• 如果您已拥有存储库，并希望将此要保护的计算机中的数据存储在现有数据库中，可执行以下操作：

1. 选择使用现有存储库。
2. 从列表中选择现有存储库。
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3. 单击下一步。
此时将显示 Encryption（加密）页面。跳转至步骤 19 可选择定义加密。

• 如果您想创建存储库，请在存储库页面上，输入下表中所述的信息，然后相应地单击下一步或完成。

表 73. 存储库设置

文本框 说明(D)

名称(M) 输入存储库的显示名称。
默认情况下，此文本框包含词语 Repository 和一个数字，该数字与此 Core 的存储库数
目相对应。例如，如果这是第一个存储库，则默认名称为 Repository 1。根据需要更改名
称。
存储库名称必须包含 1 到 40 个字母数字字符（包括空格）。请勿使用或禁止短语。

位置 输入用于存储受保护数据的位置。此卷应为主存储位置。位置可以位于本地（Core 计算机
上的驱动器），也可以是 CIFS 共享网络驱动器。
对于 CIFS 共享，路径必须以 \\ 开头。指定路径时，只能使用字母数字字符、连字符和句
点（仅用于分隔主机名和域）。字母 a 至 z 不区分大小写。请勿使用空格。不允许使用其
他符号或标点字符。

  CAUTION: 在根目录中定义专用文件夹作为存储库的存储位置。请勿指定根目录位
置。例如，使用 E:\Repository\，而非 E:\。如果您在此步骤中创建的存储库
稍后被删除，那么您存储库所在存储位置上的所有文件将随之被删除。如果您的存
储位置定义在根目录中，那么卷（如 E:\）中的其他所有文件将被删除，这可能会
造成灾难性的数据丢失。

例如，键入X:\Repository\Data。
指定路径时，只能使用字母数字字符、连字符和句点（仅用于分隔主机名和域）。您只能
使用反斜杠字符来定义路径中的级别。请勿使用空格。不允许使用其他符号或标点字符。

用户名 为具有管理访问权限的用户输入用户名。仅当指定的存储库位置是网络路径时，才需要此
信息。

密码(R) 为具有管理访问权限的用户输入密码。仅当指定的存储库位置是网络路径时，才需要此信
息。

元数据路径 输入用于存储受保护元数据的位置。
例如，键入X:\Repository\Metadata。
指定路径时，只能使用字母数字字符、连字符和句点（仅用于分隔主机名和域）。您只能
使用反斜杠字符来定义路径中的级别。请勿使用空格。不允许使用其他符号或标点字符。

17. 在存储库配置页面上，配置要分配给存储库的磁盘空间量。Quest 建议为元数据保留卷容量的 20%（默认
值）。也可以使用滑块控件或大小字段将卷上的更多或更少空间分配给存储库。

18. 或者，如果您希望查看和输入与存储位置设置有关的详细信息，请选择显示高级选项，然后如下表所述调整
设置。要隐藏这些选项，请清除选项显示高级选项。当您完成存储库配置时，请相应地单击下一步或完成。

表 74. 存储配置详细信息

文本框 说明(D)

每扇区字节数 指定希望每个扇区包含的字节数。默认值为 512。

每个记录的字节
数

指定每个记录的平均字节数。默认值为 8192。
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文本框 说明(D)

写高速缓存策略 写高速缓存策略控制 Windows Cache Manager 在存储库中的使用方式，并帮助调整存储
库以便在不同配置下实现最佳性能。
请将其设置为以下值之一：

• 于

• 关闭(O)

• 同步

如果设置为默认值打开，则 Windows 将控制高速缓存。这适用于 Windows 10 和
Windows Server 2012 及更高版本。

  NOTE: 将写高速缓存策略设置为打开可提高性能。如果您使用的是 Windows
Server 2008 R2 SP2，则建议的设置为“关闭”。

如果设置为“关闭”，则 Rapid Recovery 将控制高速缓存。
如果设置为同步，则 Windows 将控制高速缓存以及同步输入/输出。

如果您在步骤 1 中选择了高级选项，那么此时将显示加密页面。
19. 或者，在加密页面上，如果您希望为存储库中存储的数据使用加密密钥，请选择对存储库中的静态数据加

密，然后执行以下操作之一：

• 要选择现有加密密钥以应用于存储库中存储的所有新数据，请选择通过基于 Core 的加密，使用现有密
钥加密数据，然后从选择加密密钥下拉菜单中，选择加密密钥。

• 要在此时定义新加密密钥以应用于未来存储在存储库中的所有数据，请选择通过基于 Core 的加密，使
用新密钥加密数据，然后如下表所述输入与密钥有关的信息：

表 75. 定义新加密密钥

文本框 说明(D)

名称(M) 输入加密密钥的名称。
加密密钥的名称必须包含 1 至 64 之间的字母数字字符。请勿使用禁止的字符或禁止的短
语。

说明(D) 输入加密密钥的描述性注释。当在 Rapid Recovery Core Console 中查看加密密钥列表
时，该信息显示在“说明”字段中。说明最多可包含 254 个字符。
最佳做法是避免使用禁止的字符和禁止的短语。

密码 输入用于控制访问的密码短语。
最佳做法是避免使用禁止的字符。
将密码短语存储在安全的位置。Quest Data Protection 支持 无法恢复密码。一旦创建加密
密钥并将其应用到一个或多个受保护机器中，则当您丢失了密码短语将无法恢复数据。

确认密码 重新输入密码短语。这用于确认输入的密码短语。

20. 或者，在加密页面上，要加密通过网络传输的所有数据，请选择加密通过网络传输的数据。默认启用此选
项，如果您不想通过此方式加密数据，请清除此选项。

21. 单击完成以保存并应用设置。

首次为计算机添加保护时，基本映像（即受保护卷中所有数据的快照）将在您定义计划后传输至 Rapid
Recovery Core 上的存储库，除非您已指定在初始时暂停保护。

Rapid Recovery Agent 软件将部署到指定的计算机上，如有必要，计算机可添加至 Core 上的保护。

../Common/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
../Common/g_prohibited_phrases.xml#GUID-5F3DC628-D6AF-449E-A521-7C8965AE3C80
../Common/g_prohibited_phrases.xml#GUID-5F3DC628-D6AF-449E-A521-7C8965AE3C80
../Common/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
../Common/../UG/g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
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监测多台机器的保护
随着 Rapid Recovery 将保护策略和计划应用至计算机，您可以对进度进行监控。

1.
在 Rapid Recovery Core Console 中，导航至 Rapid Recovery 的“主页”，然后单击 （事件）。

此时将显示事件页面，并细分为“任务”、“警报”和“事件”。传输卷时，状态、开始时间和结束时间将显示在“任
务”窗格中。

您也可以按状态（活动、正在等待、已完成、已排入队列和已失败）来筛选任务。有关更多信息，请参阅查
看任务。

  NOTE: 要仅查看等待执行的任务，请确保选择“等待任务”图标。

当添加各个受保护机器时，系统将记录一个警报，以列出操作是否成功或是否已记录错误。有关更多信息，
请参阅查看警报。

有关查看所有事件的信息，请参阅查看所有已记录事件的日记。

启用应用程序支持
当您对 VM 施以无代理保护后，即可支持该计算机上安装的 Exchange 或 SQL 应用程序。

开始之前，必须达到以下前提条件。

• 使用 Rapid Recovery Core 保护 VM。用于启用应用程序支持功能的选项在保护期间不可用。当 SQL 或
Exchange 计算机受到保护后，用于启用此功能的按钮会显示在 UI 中的多个页面上。有关更多信息，请参
阅使用无代理保护保护 vCenter/ESXi 虚拟机或使用无代理保护保护 Hyper-V 虚拟机。

• 启用远程 WMI 访问。要允许 WMI 访问，您必须在目标虚拟机 (VM) 上安装并配置 Windows Remote
Management。有关更多信息，请参阅 Microsoft 知识库文章，网址：https://msdn.microsoft.com/en-us/
library/aa384372(v=vs.85).aspx。

• 为本地用户远程授予管理权限。通过运行以下管理命令提示符来配置 LocalAccountTokenFilterPolicy：

winrm quickconfig

• 获取 WMI 根命名空间访问授权。如需让 Core 在没有 Agent 的情况下连接到应用程序，VM 必须允许在 TCP
端口 135 和 445 上使用传入网络流量，并允许传输至动态分配的端口 1024-1034。

• 允许远程访问 SQL Server 和 Exchange。此项前提条件因您要支持的应用程序而异。

◦ SQL：通过打开端口 1433 - 1434，配置 Windows 防火墙。

◦ Exchange：打开 TCP 和 UDP 389 端口。

• 集成访客与主机。通过安装虚拟机监控程序专用优化包来完成集成：

◦ 对于 ESXi VM，使用 VMware Tools，无代理 ESXi VM 保护需要用到这些工具。

◦ 对于 Hyper-V，使用 Integration Services 捆绑套件，大多数 Windows Server 操作系统均预装该套
件。

https://msdn.microsoft.com/en-us/library/aa384372(v=vs.85).aspx
https://msdn.microsoft.com/en-us/library/aa384372(v=vs.85).aspx
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完成以下步骤，为通过无代理方式保护的 VM 启用应用程序支持。

1. 在 Core Console 中，转至计算机页面。
2. 请完成以下操作之一：

• 要为单台 VM 启用应用程序支持，请单击该 VM 的操作菜单，然后单击启用应用程序支持。

• 要同时为多台 VM 启用应用程序支持，请选择这些 VM，单击应用程序支持下拉菜单，然后单击启用应
用程序支持。

3. 在编辑应用程序支持对话框中，输入 VM 凭证。

此时，要为其启用应用程序支持的受保护计算机名称旁边将出现一个绿色图标。

如需添加应用程序凭证，您可通过为特定计算机单击摘要页面顶部的 SQL 或 Exchange 来完成此操作。

受保护的 Exchange Server 的设置和功能
如果您在 Core 中保护 Microsoft Exchange Server，您可以在 Rapid Recovery Core Console 中配置其他设置，并
且可以执行其他功能。

在与 Exchange Server 相关的 Core Console 中提供了单个设置 - 启用自动可安装性检查。如果启用，会自动执行
Exchange Server 可安装性检查。当受保护机器的状态为绿色（活动）或黄色（暂停）时，可以使用此设置。

有关更多信息，请参阅关于 Exchange 数据库可安装性检查。

您也可以从受保护的 Exchange Server 机器上的“恢复点”窗格中按需执行可安装性检查。有关更多信息，请参阅强
制执行 Exchange 数据库可安装性检查。

以下是可对受 Core 保护的 Exchange Server 执行的功能。

• 指定 Exchange Server 凭据。Rapid Recovery Core 可让您设置凭证，以便 Core 可以验证登录到
Exchange Server 以获取信息。

有关为 Exchange Server 设置凭据的更多信息，请参阅设置 Exchange Server 机器的凭据。

• 截断 Exchange 日志。当您对 Exchange Server 日志执行强制日志截断时，此过程会确定受保护 Exchange
Server 上的可用空间并恢复空间。

有关按需截断 Exchange Server 日志的更多信息，请参阅强制执行 SQL 机器日志截断。也可以作为每夜作
业的一部分执行此过程。

• 强制检查 Exchange 数据库的可安装性。此功能会检查是否可安装 Exchange 数据库，以便检测损坏并向管
理员发出警报，从而可以成功恢复 Exchange Server 上的所有数据。

有关按需强制进行可安装性检查的更多信息，请参阅强制执行 Exchange 数据库可安装性检查。
您也可以强制在每次创建快照后自动执行可安装性检查。有关可安装性检查的更多信息，请参阅关于
Exchange 数据库可安装性检查。

• 强制执行 Exchange Server 恢复点的校验和检查。此功能会检查包含 Exchange 数据库文件的恢复点的完
整性。

有关按需强制进行校验和检查的更多信息，请参阅强制执行 Exchange 数据库文件的校验和检查。

您可以在每夜作业过程中截断 Exchange 日志并强制进行校验和检查。有关您可以计划为每夜作业的任务的更多信
息，请参阅了解每夜作业。有关配置每夜作业的信息，请参阅配置 Core 的每夜作业。

设置 Exchange Server 机器的凭据
为了设置登录凭据，Exchange Server 必须存在于受保护的卷上。如果 Rapid Recovery 未检测到 Exchange
Server 存在状态，则“设置凭据”功能将不显示在 Core Console 中。

保护 Microsoft Exchange Server 上的数据后，则可以在 Rapid Recovery Core Console 中设置登录凭据。
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完成此过程中的步骤以便为每个 Exchange Sever 设置凭据。

1. 在 Rapid Recovery Core Console 的左侧导航区域中，选择要为其设置凭据的受保护 Exchange Server 机
器。

将显示受保护 Exchange Server 的摘要页面。

2. 在摘要页面顶部的链接处，单击 Exchange 菜单右侧的向下箭头 ，然后在出现的下拉菜单中选择设置凭
证。

此时会显示受保护 Exchange Server 的编辑 Exchange 凭据对话框。
3. 在编辑 Exchange 凭据对话框中，根据如下所示输入您的凭据：

a. 在用户名文本字段，输入有权访问 Exchange Server 的用户的用户名；例如，Administrator（或者
如果机器位于域中，则为 [域名]\Administrator）。

b. 在密码文本字段，输入与指定连接 Exchange Server 的用户名关联的密码。
c. 单击确定，以确认设置，并关闭对话框。

强制执行 SQL 机器日志截断
要强制执行日志截断，Exchange 数据库必须出现在受保护卷上。如果 Rapid Recovery 未检测到数据库的存在，则
日志截断检查将不显示在 Core Console 中。

当您为受保护 Exchange 服务器强制执行日志截断时，日志大小将减小。要按需强制执行日志截断，请完成以下过
程中的步骤。

1. 在 Rapid Recovery Core Console 的左侧导航区域中，选择要强制执行日志截断的受保护 Exchange Server

此时将显示受保护机器的摘要页面。
2. 在页面顶部单击 Exchange 下拉菜单，然后选择强制日志截断。
3. 在生成的对话框中，单击以确认您要强制日志截断。

关闭对话框。系统将开始截断 Exchange Server 日志。如果此类型事件已启用 Toast 警报，您将看到一条消
息，显示日志截断过程开始。

关于 Exchange 数据库可安装性检查
使用 Rapid Recovery 备份 Microsoft Exchange Server 时，可在创建每个快照后对所有 Exchange 数据库执行可安
装性检查。此损坏检测功能可以警告管理员注意潜在故障，确保 Exchange Server 上的所有数据在发生故障时都可
以成功恢复。

要启用或禁用此功能，请转到受保护机器的设置菜单，并将启用自动可安装性检查选项分别设置为是或否。有关修
改受保护机器的设置的更多信息，请参阅查看和修改受保护机器设置。

可安装性检查不是每夜设置的一部分。但是，如果启用了自动可安装性检查，并且已启用“截断 Exchange 日志”每
夜作业，则将在日志截断完成后触发可安装性检查。

您也可以从受保护的 Exchange Server 机器上的恢复点窗格中按需执行可安装性检查。有关更多信息，请参阅强制
执行 Exchange 数据库可安装性检查。

  NOTE: 可安装性检查仅适用于 Microsoft Exchange Server 2007、2010、2013 和 2016。此外，必须在
Exchange 中为 Rapid Recovery Agent 服务帐户分配“组织管理员”角色。

强制执行 Exchange 数据库可安装性检查
为了强制执行可安装性检查，Exchange 数据库必须存在于受保护的卷上。如果 Rapid Recovery 未检测到数据库存
在状态，则可安装性检查功能将不显示在 Core Console 中。
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要强制系统按需对特定 Exchange Server 恢复点执行可安装性检查，请完成以下过程中的步骤。

1. 在 Rapid Recovery Core Console 的左侧导航区域中，选择要对其强制进行可安装性检查的受保护
Exchange Server 机器，然后单击恢复点菜单。

2. 向下滚动到恢复点窗格。
3. 导航浏览恢复点以查找所需的恢复点。或者也可单击列表中某个恢复点右侧的  箭头，以展开视图。

在展开的恢复点信息中，您可以看到恢复点中包含的卷。
4.

在
恢复点

窗格内代表正确恢复点的行中，单击 ，然后从下拉菜单选择
强制执行可安装性检查

。
5. 在出现的对话框中，单击以确认您要强制执行可安装性检查。

关闭对话框。系统将执行可安装性检查。如果已为此类型的事件启用弹出式警报，您将看到一则消息表明可
安装性检查启动。

有关如何查看可安装性检查状态的指示，请参阅使用任务、警报和日记页面查看事件。

强制执行 Exchange 数据库文件的校验和检查
要强制执行校验和检查，Exchange 数据库必须存在于受保护卷上。如果 Rapid Recovery 未检测到数据库的存在，
则校验和检查功能将不显示在 Core Console 中。

要强制系统对特定 Exchange Server 恢复点执行校验和检查，请完成以下过程中的步骤。

1. 在 Rapid Recovery Core Console 的左侧导航区域中，选择要对其强制执行校验和检查的受保护 Exchange
Server，然后单击恢复点菜单。

此时会显示受保护 Exchange Server 的恢复点页面。
2. 向下滚动到恢复点窗格。
3. 导航浏览恢复点以查找所需的恢复点。或者也可单击列表中某个恢复点右侧的  箭头，以展开视图。

在展开的恢复点信息中，您可以看到恢复点中包含的卷。
4.

在
恢复点

窗格内代表正确恢复点的行中，单击 ，然后从下拉菜单选择
强制执行校验和检查

。
5. 在生成的对话框中，单击以确认您要强制执行校验和检查。

关闭对话框。系统将执行校验和检查。如果此类型事件已启用 Toast 警报，您将看到一条消息，以显示校验
和检查开始。

有关如何查看校验和检查状态的说明，请参阅使用任务、警报和日记页面查看事件。

受保护 SQL 服务器的设置和功能
如果您在 Core 中保护 Microsoft SQL Server，您可以在 Rapid Recovery Core Console 中配置其他设置，并且可
以执行其他功能。

在与 SQL Server 相关的 Core Console 中提供了单个设置 - 可附加性。

Rapid Recovery Core 可让您执行 SQL 可附加性检查以验证包含 SQL 数据库的恢复点的完整性。此操作会检查
SQL 数据库的一致性，并确保备份快照中包含所有支持性 MDF（数据）和 LDF（日志）文件。

在以前的版本中，SQL 可附加性检查曾经要求使用 Core 机器上获得许可的 SQL Server 版本。Rapid Recovery
Core 现在允许从 Core 上的 SQL Server 实例或从受保护 SQL Server 机器上获得许可的 SQL Server 版本执行
SQL 可附加性检查。

可附加性设置可让您指定要使用哪个获得许可的 SQL Server 版本来执行此检查。有关配置可附加性设置的更多信
息，请参阅管理 Core SQL 可附加性设置。
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有关 SQL 可附加性的更多信息，请参阅关于 SQL 可附加性。

以下是可对受 Core 保护的 SQL Server 执行的功能。

• 指定 SQL Server 凭据。Rapid Recovery Core 可让您设置凭据，以便 Core 可以验证登录到 SQL 服务器以
获取信息。您可以为单个受保护的 SQL Server 机器设置凭据，或为所有受保护的 SQL Server 设置默认凭
据。

有关为 SQL 服务器设置凭据的更多信息，请参阅设置 SQL Server 机器凭据。

• 截断 SQL 日志。当您对 SQL Server 日志执行强制日志截断时，此过程会确定受保护服务器上的可用空间。
此过程不恢复任何空间。

有关按需截断 SQL Server 日志的更多信息，请参阅强制执行 SQL 机器日志截断。

• 强制执行 SQL Server 的可附加性检查。此功能会检查 SQL 数据库的一致性，并确保备份快照中包含所有支
持性 MDF（数据）和 LDF（日志）文件。

有关按需强制对 SQL 服务器进行可附加性检查的更多信息，请参阅强制执行 SQL Server 可附加性检查。

除指定凭据以外，可以按需完成以上列表所述的每个功能，也可以将这些功能配置为在为 Core 执行每夜作业期间
发生。有关您可以计划为每夜作业的任务的更多信息，请参阅了解每夜作业。有关配置每夜作业的信息，请参阅配
置 Core 的每夜作业。

设置 SQL Server 机器凭据
您必须将 SQL Server 机器添加到 Rapid Recovery Core 上的保护中，然后再执行该过程。有关保护机器的更多信
息，请参阅保护机器。

保护 Microsoft SQL Server 上的数据后，则可以在 Rapid Recovery Core Console 中设置单个实例或所有 SQL
Server 的登录凭据。

完成此过程中的步骤以便为每个 SQL Sever 设置凭据。

1. 在 Rapid Recovery Core Console 的左侧导航区域中，选择要为其设置凭据的受保护 SQL Server 机器。

将显示受保护 SQL Server 的摘要页面。
2. 在摘要页面顶部的链接处，单击 SQL 菜单右侧的向下箭头 ，然后在出现的下拉菜单中执行以下操作之一：

• 如果要设置所有 SQL Server 数据库实例的默认凭据，请单击为所有实例设置默认凭据，在编辑默认凭
据对话框中，执行以下操作：

1. 在用户名文本字段中，为有权限访问所有关联的 SQL 服务器的用户输入用户名；例
如，Administrator（或者如果机器位于域中，则为 [域名]\Administrator）。

2. 在密码文本字段，输入与指定连接 SQL Server 的用户名关联的密码。
3. 单击确定，以确认设置，并关闭对话框。

• 如果要设置单个 SQL Server 数据库实例的凭据，请单击受保护 SQL Server 机器的显示名称，然后
在编辑实例凭据对话框中，执行以下操作：

1. 选择凭据类型（默认为 Windows 或 SQL）
2. 在用户名文本字段，为有权限访问 SQL 服务器的用户输入用户名；例如，Administrator（或者如果

机器位于域中，则为 [域名]\Administrator）。
3. 在密码文本字段，输入与指定连接 SQL Server 的用户名关联的密码。
4. 单击确定，以确认设置，并关闭对话框。

强制执行 SQL 机器日志截断
日志截断可用于使用 SQL Server 的机器。要强制执行日志截断，请完成以下过程中的步骤。
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  NOTE: 当为 SQL 机器进行时，截断会确定磁盘上的可用空间，但是不会减小日志大小。

1. 在 Rapid Recovery Core Console 的左侧导航区域中，选择要强制执行日志截断的机器。

此时将显示受保护机器的摘要页面。
2. 从摘要页面（或者从此受保护机器的任何页面）中，在页面顶部单击 SQL 下拉菜单，然后选择强制执行日

志截断。
3. 单击是以确认要强制执行日志截断。

关于 SQL 可附加性
SQL 可附加性功能可让 Rapid Recovery Core 将 SQL 主数据库文件（.MDF 文件）和日志数据库文件（.LDF 文
件）附加到受保护 SQL Server 的快照。使用 Microsoft SQL Server 的本地实例捕获快照。

与保护 SQL Server 机器的 Rapid Recovery 用户相关的问题包括：哪个 SQL Server 实例执行可附加性检查，以及
执行 SQL 可附加性检查的方法（按需还是作为每夜作业的一部分）。

Core 通过这种可附加性检查验证 SQL 数据库的一致性，并确保备份快照中的所有 MDF 和 LDF 文件可用。

可附加性检查可根据需要针对特定恢复点执行，也可以将其作为每夜作业的一部分。

要按需执行 SQL 可附加性检查，请参阅强制执行 SQL Server 可附加性检查。要在为每夜作业操作指定的时间每天
执行一次 SQL 可附加性，请在每夜作业中启用选项检查 SQL 数据库的可附加性。有关设置 Core 的每夜作业的更
多信息，请参阅配置 Core 的每夜作业。有关设置特定机器（在本例中为受保护的 SQL Server）的每夜作业的更多
信息，请参阅自定义受保护机器的每夜作业。

在以前的版本中，SQL 可附加性需要在 Core 机器上安装和配置 Microsoft SQL Server 的本地实例。Rapid
Recovery Core 现在可让您选择从 Core 上的 SQL Server 实例或从受保护 SQL Server 机器上的 SQL Server
实例执行可附加性检查。您选择的实例必须是从 Microsoft 或许可经销商获得的完全许可的 SQL Server 版
本。Microsoft 不允许使用被动 SQL 许可证。

无论您指定哪种 SQL Server 实例，该实例随后都会用于所有可附加性检查。将在 Core 设置和每夜作业之间同步
可附加性。例如，如果您指定为每夜作业使用 SQL Server 的 Core 实例，按需可附加性检查随后也会使用 Core。
相反，如果您指定使用特定受保护机器上的 SQL Server 实例，所有按需和每夜可附加性检查随后会使用受保护机
器上的本地实例。

选择要用作全局 Core 设置的一部分的 SQL Server 实例。有关更多信息，请参阅管理 Core SQL 可附加性设置。

  NOTE: 从受保护的 SQL Server 机器执行可附加性检查需要在该服务器上安装 Rapid Recovery Agent 软
件。SQL 可附加性不支持无代理程序的保护。

Rapid Recovery Core 中的可附加性支持 SQL Server 2005、2008、2008 R2、2012 和 2014。在 SQL Server 实
例上，用于执行测试的帐户必须分配有 sysadmin 角色。

SQL Server 的磁盘存储格式与 64 位和 32 位环境中的格式相同，并且可附加性能够跨两个版本运行。如果将数据
库从某个环境中运行的服务器实例分离，则该数据库可以附加到在另一个环境中运行的服务器实例。

  NOTE: Core 上的 SQL Server 版本不得低于所有已安装 SQL Server 的受保护机器上的 SQL Server 版本。

强制执行 SQL Server 可附加性检查
为了强制执行可附加性检查，SQL 数据库必须存在于受保护的卷上。如果 Rapid Recovery 未检测到数据库存在状
态，则可附加性检查功能将不显示在 Core Console 中。
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要强制系统对特定 SQL Server 恢复点执行可附加性检查，请完成以下过程中的步骤。

1. 在 Rapid Recovery Core Console 的左侧导航区域中，选择要对其强制进行可附加性检查的受保护 SQL
Server 机器，然后单击恢复点菜单。

2. 向下滚动到恢复点窗格。
3. 导航浏览恢复点以查找所需的恢复点。或者也可单击列表中某个恢复点右侧的  箭头，以展开视图。

在展开的恢复点信息中，您可以看到恢复点中包含的卷。
4.

在
恢复点

窗格内代表正确恢复点的行中，单击 ，然后从下拉菜单选择
强制执行可附加性检查

。
5. 在出现的对话框中，单击以确认您要强制执行可附加性检查。

关闭对话框。系统将执行可附加性检查。

有关如何查看可附加性检查状态的指示，请参阅使用任务、警报和日记页面查看事件。
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管理受保护机器
本节介绍如何查看、配置和管理 Rapid Recovery 环境中的受保护机器。

关于管理受保护机器
您可以通过 Rapid Recovery Core Console 来管理受保护的计算机，其中包括以下任务：

• 您可以使用 主题中所述的选项在 Rapid Recovery Core Console 中查看受保护的计算机。

• 您可以为特定计算机配置设置，从而取代 Core 的默认设置。部分配置任务包括更改虚拟机监控程序主机或
VM 设置、访问系统信息、修改传输设置、自定义夜间作业，或配置事件通知。有关更多信息，请参阅配置
机器设置。

• 您可以从保护对象中删除计算机或群集、查看受保护计算机的许可证信息，或通过查看受保护计算机的日志
文件来诊断问题。有关这些任务以及其他任务的更多信息，请参阅 管理机器。

• 您可以查看和管理保存到 Core 的数据。有关更多信息，请参阅管理快照和恢复点。

查看受保护机器
从 Rapid Recovery Core Console 上的主页页面上，当查看“摘要表视”图时，您可以在“受保护计算机”窗格中看到任
何受 Core 保护的计算机的摘要信息。

  NOTE: 软件代理将代表用户采取特定行动。受保护计算机有时被称为代理，因为它们运行 Rapid Recovery
Agent 软件以方便在 Rapid Recovery Core 上执行数据备份和复制。

您可以查看每台机器的状态、显示名称，使用的存储库，上次快照的日期和时间，机器存储库存在的恢复点数量以
及快照使用的存储库存储空间量。

要管理任何受保护机器的各个方面，首先导航到希望查看、配置或管理的机器。从“主页”页面上，有三种方式导航
到受保护机器：

• 可以从“受保护机器”窗格中单击任何受保护机器的 IP 地址或显示名称。这会将您转到所选受保护机器的“摘
要”页面。

• 在左侧导航区域中，您可以单击受保护机器菜单的标题。此时将显示 Protected Machines（受保护机器）
页面。在此页面上，您可以查看有关每台计算机的摘要信息。有关本页面的详细说明，请参阅查看受保护机
器的摘要信息。

• 在左侧导航区域的“受保护机器”菜单下，您可以单击任何受保护机器的 IP 地址或显示名称。这会将您转到所
选受保护机器的“摘要”页面。有关本页面的详细说明，请参阅查看受保护机器的摘要信息。

查看群集摘要信息
要查看关于群集的摘要信息，包括与群集的关联 Quorum 相关的信息，请完成以下过程中的步骤。

1. 在 Rapid Recovery Core Console 的“受保护机器”下，单击您要查看的群集。
将显示机器的“摘要”页面。
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2. 在“摘要”页面上，可以查看群集名称、群集类型、仲裁类型（如果适用）以及仲裁路径（如果适用）等信
息。此页面还会显示关于此群集中卷的概览信息，包括大小和保护计划。如果适用，也可以查看不同群集的
SQL Server 或 Exchange Server 信息。

3. 要查看最新的信息，请单击刷新。

有关查看群集中个别机器或节点的摘要和状态信息的信息，请参阅。

配置机器设置
一旦您在 Rapid Recovery Core 中保护了计算机，您便可以轻松查看和修改用于控制受保护计算机行为的设置。当
您修改特定机器的设置时，这些设置会取代在 Core 级别设置的行为。

您可以在 Rapid Recovery Core Console 中查看和配置以下计算机设置：

• 常规。一般计算机配置设置包括显示名称、主机名、端口、加密密钥、存储库和虚拟机管理程序主机的链
接。有关配置机器的常规设置的信息，请参阅查看和修改受保护机器设置。

• 每夜作业。针对特定受保护机器显示的 Core 每夜作业设置子集允许您取代在 Core 级别设置的每夜作业。这
包括汇总，可让您管理保留策略。一些设置可能会有所不同，这取决于受保护机器的类型。

• 传输设置。特定于管理所选受保护机器的数据传输过程的设置。有关受这些设置影响的数据传输类型的信
息，请参阅关于修改传输设置。

• 排除的编写器。这些设置可排除编写器。这些设置是机器特定的。编写器是 Microsoft 发布的特定 API，允
许其他软件组件使用 Microsoft 卷影服务 (VSS) 组件加入。Rapid Recovery 中参与卷快照的所有编写器都列
在“排除的编写器”设置中。如果编写器干扰或妨碍成功的备份传输，则可以逐个禁用它们。Quest 建议保留
这些设置，除非 Quest Data Protection 支持 代表另有指示。

• 许可证详细信息。这些是有关特定受保护机器的许可证的详细信息。这些设置会报告 Core 和 Rapid
Recovery 许可证门户 中的信息。这些设置是只读的。要更改这些设置，请在 Core 和许可证门户之间更新您
的许可证信息。有关详细信息，请咨询您的许可证管理员。有关详细信息，请参阅Rapid Recovery #######
##。

查看或更改机器级设置的过程对于常规、排除的编写器和许可证详细信息是相同的。有关更多信息，请参阅查看和
修改受保护机器设置。

修改机器的每夜作业的过程不同。有关配置机器的每夜作业的信息，请参阅自定义受保护机器的每夜作业。

在某些情况下，您可能想要调整受保护数据的数据传输速率。有关更多信息，请参阅关于修改传输设置。

查看和修改受保护机器设置
机器设置有助于确定受 Core 保护的机器的行为。当您修改特定机器的设置时，这些设置会取代在 Core 级别设置
的行为。

同样，受保护的 Hyper-V 虚拟主机的机器设置不同于其管理的虚拟机。有关更多信息，请参阅查看主机的摘要信
息。

要查看和修改常规设置、传输设置、排除的编写器设置以及受保护机器的许可设置，请完成以下过程中的步骤。

  NOTE: 要查看和修改每夜作业设置，请参阅自定义受保护机器的每夜作业。

1. 在 Rapid Recovery Core Console 中的“受保护计算机”菜单下，单击您想查看或修改的计算机的 IP 地址或计
算机名称。

此时将显示所选计算机的摘要页面。
2. 单击设置菜单。

此时将显示设置页面，其中显示所选计算机的设置。（可选）要从页面上的任意位置显示设置类别，请单击
页面左侧相应的超链接。
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当您单击想要更改的设置时，该设置会变为可编辑的控件。执行以下一种操作：

◦ 当控件是下拉菜单时，请单击向下箭头以列出选项，然后从菜单中选择所需选项。

◦ 当控件是文本字段时，请输入值。

◦ 当选项显示是或否时，请单击被复选框取代的值。如果设置是“是”，请选中复选框。如果值是“否”，请
清除复选框。

◦ 当选项显示时间值时（例如，显示小时、分钟或秒），您可以单击每个组件并键入新值，或使用向上和
向下箭头选择新值。

对于每项设置，当对所做的更改满意时，请单击  以确认和保存更改并退出编辑模式，或单击  退出编辑
模式而不保存。

3. 要修改受保护机器的常规设置，请单击相应的设置，然后根据下表中的说明输入配置信息。

表 76. 受保护机器的常规设置

文本框 说明(D)

显示名称 输入机器的显示名称。
这是显示在 Rapid Recovery Core Console 中的受保护计算机的名称。最多可输入 64 个
字符。默认情况下，该名称是该机器的主机名。如果需要，可以将该名称更改为更易使用
的名称。请勿使用或禁止短语。

主机名 这是受保护机器出现在机器元数据中时的名称。

  NOTE: 请勿更改此设置，因为这样做可能会断开受保护机器与 Core 之间的连接。

存储库 此设置仅适用于受保护的 Hyper-V 群集（支持共享的虚拟硬盘）。显示 Rapid Recovery
Core 上配置的存储库（其中存储了受保护的 Hyper-V 群集的共享虚拟硬盘的恢复点）。

端口(O) 输入机器的端口号。
Rapid Recovery Core 服务使用此端口与该计算机进行通信。默认端口号为 8006。

加密密钥 如果希望将为此 Rapid Recovery Core 定义的加密密钥应用到此受保护计算机每个卷的数
据，您可以在这里指定加密密钥。密钥必须解锁。如果不存在加密密钥，您可以添加加密
密钥。有关管理加密密钥的更多信息，请参阅管理加密密钥。
如果本受保护机器上的卷经过加密，您可以更改到其他加密密钥。或者，您可以从加密密
钥下拉菜单中选择（无）以取消关联加密密钥。

  NOTE: 应用加密密钥、更改加密密钥或取消关联受保护机器的加密密钥后，Rapid
Recovery 将在下次计划或强制快照时制作新的基本映像。

存储库 选择一个存储库以存储恢复点。
显示 Rapid Recovery Core 上配置的用于存储此计算机中数据的存储库。
存储库卷可以位于本地（位于连接到 Core 服务器的存储上），也可以位于 CIFS 共享位
置的卷上。

  NOTE: 只有当不存在恢复点或以前的存储库丢失时，才可以更改此页面上的存储库
设置。
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文本框 说明(D)

虚拟机管理程序 仅为虚拟机显示此设置。此设置的值指示了所选虚拟机是否作为受保护虚拟机管理程序主
机的子级进行关联。

• 如果您看到受保护主机的 IP 地址或显示名称，则存在此关联。此结果表明，受保护
的计算机没有不必要地占用您的可用许可证池中的许可证。

• 如果您想移除关联，请单击虚拟机管理程序主机的 IP 地址或显示名称，从下拉菜单
中选择未关联，然后单击复选标记以确认您的更改。此后，这一受保护的 VM 将占
用您的池中的一个许可证。

• 如果您看到“未关联”，则该计算机当前未在您的 Core 中作为受保护主机上的 VM 进
行关联，并将占用您的池中的许可证。如果您想节省一个许可证，且该主机受代理
保护，您可以单击未关联，然后从下拉菜单中选择该主机，从而将其关联。

操作系统版本 仅为与受保护虚拟机管理程序主机关联的来宾虚拟机显示此设置。通常，Rapid Recovery
会检测并显示受保护 VM 上运行的操作系统。

4. 要修改受保护机器的每夜作业设置，请参阅自定义受保护机器的每夜作业。
5. 要修改受保护的 Exchange Server 的 Exchange 设置，请在“Exchange Server 设置”部分中，单击启用自动

可安装性检查并执行以下操作：

• 要启用自动可安装性检查，请选中复选框，然后单击 。

• 要禁用自动可安装性检查，请清除复选框，然后单击 。

有关自动可安装性检查的更多信息，请参阅关于 Exchange 数据库可安装性检查。

6. 要修改受保护机器的传输设置，请单击相应的设置，然后根据下表中的说明输入配置信息。

  NOTE: 有关传输设置的概念信息，请参阅关于修改传输设置。

表 77. 受保护机器的传输设置

文本框 说明(D)

 还原默认值
此控件可将所有传输设置还原为系统默认设置。

优先级 设置受保护机器之间的传输优先级。允许您相对于其他受保护机器分配优先级。选择 1 至
10 之间的数字，其中 1 代表最高优先级。默认设置指定的优先级为 5。

  NOTE: 优先级将应用于队列中的传输。

最大并发流 对于 DVM 存储库中受保护的机器，设置发送至 Core 并由每台受保护机器并行受处理的最
大 TCP 链路数目。

  NOTE: Quest 建议将此值设置为 8。如果发生数据包丢弃，则尝试增加此设置的
值。

最大并发写入 设置每个受保护机器连接的最大同时磁盘写操作数目。

  NOTE: Quest 建议将此值设置为您为“最大并发数据流”选择的值。如果发生数据包
丢失，则将此值设置为稍小的值。例如，如果“最大并发数据流”设为 8，则将此选
项设为 7。

使用 Core 默认
最大重试次数

选择此选项时，如果某些操作未能完成，则使用各受保护机器的默认重试次数。
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文本框 说明(D)

最大区段大小 指定计算机在单个 TCP 分段中可收到的最大数据量（以字节为单位）。默认设置为
4194304。
请勿更改此设置的默认值，除非 Quest 支持代表指示您这样做。

最大传输队列深
度

指定可以并行发送的命令数。默认设置为 64。
如果您的系统执行大量并发输入/输出操作，则可将此选项调整至较高的数字。

每个流未完成的
读取

指定将在后端存储的排队读取操作数。此设置有助于控制受保护机器排队。默认设置为
0。

传输数据服务器
端口

设置传输端口。默认设置为 8009。

传输超时 指定允许数据包处于静态而不进行传输的时间长度（分钟数和秒数）。

快照超时 指定等待创建快照的最长时间（分钟数和秒数）。

快照清理超时 以分钟和秒为单位指定删除受保护机器上的 VSS 快照的过程的最长时间。

网络读取超时 指定等待读取连接的最长时间（分钟数和秒数）。如果在该段时间内无法执行网络读取，
则会重试此操作。

网络写入超时 指定等待写入连接的最长时间（以秒为单位）。如果在该段时间内无法执行网络写入，则
会重试此操作。

加密快照数据 指定是否加密受保护计算机和 Core 之间传输的数据。默认情况下，启用此选项。此设置
适用于通过网络传输的数据。启用此选项时，将加密传输到 DVM 存储库的所有快照数
据。

  NOTE: 当您的 Core 和受保护计算机之间的数据必须通过公共的或不可信的网络
（比如互联网）传输时，Quest 建议将此设置设为“是”。

7. 要修改已排除编写器的设置，请单击相应的设置，然后选择想要排除的编写器。

  NOTE: 由于列表中显示的编写器特定于您正在配置的机器，因此在您的列表中不会看到所有的编写
器。

8. 受保护机器的许可证详细信息是只读的。下表介绍了许可证详细信息。

表 78. 受保护机器的许可证详细信息

文本框 说明(D)

过期日期 表示所选受保护机器的许可证的过期日期。

许可证状态 表示所选受保护机器的许可证的当前状态。

许可证类型 表示所选受保护机器的许可证的类型。

代理类型 指明当前受保护机器是物理还是虚拟代理。

See also: 更改 Hyper-V 主机或节点的设置
See also: 更改 Hyper-V 受保护虚拟机的设置
See also: 更改 VMware 受保护虚拟机的 vSphere 设置
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更改 Hyper-V 主机或节点的设置
此程序适用于使用 Rapid Recovery Rapid Snap for Virtual（无代理保护）保护虚拟机 (VM) 的 Hyper-V 主机或节
点。

使用 Rapid Snap for Virtual（无代理保护）保护 VM 的 Hyper-V 主机在左侧导航区域通过主机图标  标示出来。
对于包含受无代理保护的虚拟机的 Hyper-V 主机，其设置与典型的受保护机器不一样。对主机设置进行的所有更改
都会应用于该主机上的虚拟机。

1. 在 Core Console 上左侧导航区域中的“受保护机器”下，单击要更改其设置的 Hyper-V 主机。

此时，该主机的摘要页面会打开。
2. 在该主机的菜单栏上，单击设置。

此时，设置页面会打开。
3. 在常规下，单击想要更改的设置。

您选择的设置将变为可编辑，采用文本字段或下拉菜单形式。

4. 根据下表中的说明输入配置信息。

表 79. 常规设置信息

文本框 说明(D)

显示名称 显示在 Rapid Recovery Core Console 中的受保护机器的名称。最多可输入 64 个字符。
默认情况下，它是该机器的主机名。如果需要，可以将显示名称更改为更用户友好的内
容。请勿使用或禁止短语。

主机名 受保护机器出现在机器元数据中时的名称。

  NOTE: 请勿更改此设置，因为这样做可能会断开受保护机器与 Core 之间的连接。

5. 在传输队列下，要更改主机上可以同时发生的传输作业数，请单击最大并发传输数设置。

  NOTE: 为实现最佳性能，建议将 Hyper-V 主机或节点的最大并发传输数设置为 1，即默认设置。

6. 在每夜作业下，要更改可用每夜作业的设置，请单击更改。

此时会显示每夜作业窗口。
7. 根据下表中的说明输入配置信息。

表 80. 每夜作业设置信息

文本框 说明(D)

清除受保护
Hyper-V 主机上
的孤立注册表项

从注册表中删除因数据传输过程中连接和分离虚拟磁盘而生成的不必要文件。

检查恢复点的完
整性

对为 Hyper-V 主机上的虚拟机创建的每个恢复点执行完整性检查。

8. 单击确定。
9. 在自动保护下，要确定当新虚拟机添加到 Hyper-V 主机时是否自动保护它们，请单击自动保护新虚拟机设

置。
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更改 Hyper-V 受保护虚拟机的设置
此程序适用于使用 Rapid Recovery Rapid Snap for Virtual（无代理保护）进行保护的 Hyper-V 虚拟机 (VM)。

受 Rapid Snap for Virtual（无代理保护）保护的 Hyper-V 虚拟机在左侧导航区域通过主机图标  标示出
来。Hyper-V 无代理虚拟机的设置与典型的受保护机器相同，设置页面底部的 Hyper-V 部分除外。以下任务仅提
供 Hyper-V 部分设置的说明。对于所有其他受保护机器设置，请参阅查看和修改受保护机器设置。

1. 在 Core Console 上，在左侧导航区域的受保护机器下，单击要更改其设置的 Hyper-V 虚拟机。

此时，该虚拟机的摘要页面会打开。
2. 在该主机的菜单栏上，单击设置。

此时，设置页面会打开。
3. 在左侧列表中，单击 Hyper-V。

您选择的设置将变为可编辑，采用文本字段或下拉菜单形式。

4. 在 Hyper-V 下，单击快照配置。

您选择的设置将变为可编辑，采用下拉菜单形式。

5. 从该下拉菜单中，选择下表中所述的选项之一。

表 81. Hyper-V 设置信息

文本框 说明(D)

尝试在传输过程中先创建 VSS 快
照，如果失败，请创建一个检查点

如果 VSS 快照成功，恢复点将处于应用程序一致状态。如果 VSS 快照
失败并创建了检查点，恢复点将处于崩溃一致状态。

在传输过程中不创建 VSS 快照 生成处于崩溃一致状态的恢复点。

在传输过程中仅使用 VSS 快照。
如果 VSS 快照创建失败，整个传
输将失败

仅生成应用程序一致恢复点。如果 VSS 快照失败，不会生成任何恢复
点。

更改 VMware 受保护虚拟机的 vSphere 设置
此流程适用于使用 Rapid Snap for Virtual（无代理保护）进行保护的 VMware ESXi 虚拟机 (VM)。

受无代理保护的 VMware 虚拟机的设置包括用于典型受保护机器的相同设置，但有一个例外。设置页面的
vSphere 部分包括只适用于受无代理保护的 VMware 虚拟机的设置。以下任务仅提供设置页面的 vSphere 部分的
说明。对于所有其他受保护机器设置，请参阅查看和修改受保护机器设置。

1. 在 Core Console 上左侧导航区域中的“受保护机器”下，单击要更改其设置的 Hyper-V 主机。

此时，该主机的摘要页面会打开。
2. 在该主机的菜单栏上，单击设置。

此时，设置页面会打开。
3. 在左侧列表中，单击 vSphere。

您选择的设置将变为可编辑，采用文本字段或下拉菜单形式。

4. 在 vSphere 下，单击想要更改的设置。

您选择的设置将变为可编辑，采用文本字段或下拉菜单形式。

5. 根据下表中的说明输入配置信息。
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表 82. vSphere 设置信息

文本框 说明(D)

允许 Rapid Recovery 删除在
VMware 中创建的用户

默认设置为“否”。

允许转移至拥有无效使用容量的卷 默认设置为“是”。

允许停顿的快照 默认设置为“是”。

关于修改传输设置
在 Rapid Recovery 中，可以修改用于管理受保护计算机的数据传输流程的设置。本部分介绍的传输设置在受保护
机器级别设置。要影响 Core 级别的传输，请参阅 修改传输队列设置。

Rapid Recovery 中有三种传输类型：

• 快照。备份受保护机器上的数据。两种快照类型可能是：所有受保护数据的基本映像，及自上次快照起已更
新数据的增量快照。这种传输类型可创建恢复点，这些恢复点存储在与 Core 关联的存储库中。有关更多信
息，请参阅管理快照和恢复点。

• 虚拟机导出。从恢复点创建虚拟机 (VM)，包含受保护机器备份中的所有数据，以及操作系统和驱动程序及关
联数据以确保虚拟机可启动。有关更多信息，请参阅虚拟机导出。

• 还原。将备份信息还原到受保护机器。有关更多信息，请参阅关于从恢复点还原数据。

  NOTE: 还原使用 EFI 系统分区的 Windows 系统期间将始终重写整个卷。

Rapid Recovery 中的数据传输是通过网络将数据量从受保护计算机传输到 Core。对于复制，还会从初始或源 Core
传输到目标 Core。

可以通过某些性能选项设置为您的系统优化数据传输。在备份受保护机器、执行虚拟机导出或执行还原的过程中，
这些设置控制数据带宽使用量。以下因素会影响数据传输性能：

• 并发代理数据传输数目

• 并发数据流数目

• 磁盘上的数据更改量

• 可用网络带宽

• 存储库磁盘子系统性能

• 可用于数据缓冲的内存容量

您可以调节性能选项以便为业务需求提供最佳支持，并根据您的环境调整性能。有关更多信息，请参阅限制传输速
度。

限制传输速度
当通过网络在受保护服务器和 Core 之间传输备份数据或复制的恢复点时，您可以有意降低传输速度。此过程称为
限制。

限制传输速度时，实际上是在限制专用于从 Rapid Recovery 执行文件传输的网络带宽量。例如，当设置复制时，
限制可以降低从之前的恢复点传输到复制的 Core 这一操作占用所有网络带宽的可能性。
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  CAUTION: 并不始终需要或推荐限制传输速度。提供此信息是为了方便您深入了解 Rapid Recovery 环境中
性能问题的潜在解决方案。例如，有时，限制或许能够解决与由于传输受保护或复制的 Core 的大量数据而
反复发生的传输故障或网络降速相关的问题。

确定最佳限制方法涉及多种因素。受保护机器的类型是关键因素。例如，繁忙的 Microsoft Exchange 服务器的更改
率高于鲜少使用的传统 Web 服务器。

受保护机器上的存储卷的输入和输出功能也可能导致效率提高或降低。

您的网络速度是另一个关键因素，存在许多变数。现有的主干网（例如，1 GbE 与 10 GbE）、体系结构、配
置、NIC 组合的蓄意使用甚至所使用的电缆的类型均会影响网络传输速度。如果您的环境中有一个较慢的广域网，
并且传输作业在备份或复制时失败，请考虑使用下面其中一些设置限制传输速度。

归根结底，网络限制的过程涉及试验和错误。Quest 建议您调整和测试您的传输设置，并定期查看这些设置，以确
保您的设置持续满足您的需求。

调整传输速度这一操作应在单台机器上完成。在 Core Console 中，导航到特定机器，选择“设置”并调整传输速度。
有关查看和更改这些设置的具体信息，请参阅查看和修改受保护机器设置。

该主题还包括用于限制传输的每个设置的说明。这些说明可能有助于确定应首先尝试哪些设置。

下表中介绍了限制传输速度涉及的四大主要设置：

机器级别设置 默认设置 建议的限制设置

最大并发流 8 4

最大并发写入 8 4

最大区段大小 4194304 2097152

每个流未完成的读取 0 从 24 开始

Quest 建议在更改“每个流未完成的读取”的默认设置之前先调整和测试其他设置，除非 Quest Support 代表另有指
示。当优化和测试此设置时，请从值 24 开始。

当您指定受保护机器传输参数限制时，这些限制将应用于每个作业。如果两个传输作业同时发生或重叠，则将占用
两倍的带宽。如果网络覆盖中涉及四个传输作业，则将占用四倍的带宽；以此类推。

自定义受保护机器的每夜作业
夜间作业可以在 Core 级别或计算机级别进行配置。当在 Core 级别设置每夜作业时，更改将应用于所有受该 Core
保护的相关计算机。对计算机级别夜间作业所做的更改将代替在 Core 级别所做的更改，但仅适用于指定的计算
机。

对于所有夜间作业的列表，包括每个作业的描述和作用域，请参阅主题了解每夜作业。

完成以下过程中的步骤，对单台受保护的计算机的夜间作业做出更改。

1. 在 Rapid Recovery Core Console 的“计算机”菜单下，单击要为其自定义夜间作业的计算机的 IP 地址或计算
机名称。

此时将显示所选机器的摘要页面。
2. 单击设置菜单。

此时将显示设置页面，其中显示所选计算机的配置设置。

3. 或者，单击夜间作业链接，向下滚动至设置页面以查看夜间作业设置。
4.

在“夜间作业”标题下，单击 
更改

。
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此时将显示 Nightly Jobs（每夜作业）对话框。

5. 在夜间作业对话框中，选择要包括在夜间运行的作业，或对要省略的计算机清除选项。

  NOTE: 选项因机器而异。例如，使用 Exchange Server 的受保护计算机可能包括检查 Exchange 数据
库的校验和与截断 Exchange 日志。

  NOTE: 有关包括设置自定义保留策略在内的汇总设置信息，请参阅自定义受保护机器的保留策略设
置。

6. 单击确定。

  NOTE: 这一流程的结果仅应用于选定的受保护计算机。要应用其他地方，针对每台要自定义的机器重
复该程序。要更改所有受 Core 保护的计算机的夜间作业设置，请参阅配置 Core 的每夜作业。

查看受保护机器的系统信息
Rapid Recovery Core Console 让您可以轻松访问有关 Core 上受保护计算机的系统信息。

在查看特定受保护计算机的系统信息时，系统信息窗格中会包含关于受保护计算机的常规信息，其中包括受保护计
算机与 Core 和存储库的关系。卷窗格列出有关 Core 机器上的存储卷的信息。Replay 引擎连接窗格显示有关所有
受保护机器上的卷的信息。

要查看受保护机器的详细系统信息，请完成以下过程中的步骤。

1. 导航至 Rapid Recovery Core Console，在左侧导航区域中的“受保护计算机”菜单中，单击受保护计算机的名
称。

此时将显示所选受保护机器的摘要页面。
2. 在摘要页面的摘要窗格底部，单击系统信息。
3. 在系统信息页面上，您可以查看有关所选受保护机器的以下详细信息。

• 系统信息。此处包含主机名、操作系统版本、物理内存、显示名称、完全限定域名以及虚拟机类型（若
适用）。

• 卷。此处包含卷名、设备 ID、文件系统、格式化容量以及已用容量。

• 处理器。此处包含架构、内核数与线程数、时钟速度以及描述。

• 网络适配器。此处包括网络适配器类型和速度。

• IP 地址。此处包括 IP 地址和系列。

管理机器
本节介绍在管理计算机时可以执行哪些任务来管理受保护的计算机。

• 移除机器

• 从保护范围中移除群集

• 查看机器的许可证信息

• 下载并查看受保护计算机的日志文件

• 将受保护群集节点转换为受保护机器
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移除机器
在 Rapid Recovery Core 上从保护范围中移除某台计算机时，您有两种选择：您可以将迄今保存的恢复点保留到
Core，还可以移除恢复点。

如果保留恢复点，您将拥有被称为“仅恢复点”的机器。只要计算机还受到保护，就依然可以在从该计算机捕获的恢
复点中使用还原和安装操作。但是，不能再为受保护计算机使用备份操作。

如果移除恢复点，本操作将从 Rapid Recovery Core 中删除之前受保护计算机的任何快照数据。

要从 Rapid Recovery 环境的保护范围中移除计算机，请完成以下过程中的步骤。

1. 从 Rapid Recovery Core Console 左侧导航窗格的“受保护计算机”下方，单击要移除的计算机。
2. 在相关机器的摘要页面上，单击移除机器。
3. 在对话框中，如果您还想要从存储库中移除此机器的所有恢复点，请选择移除恢复点。
4. 要确认您选择移除机器，请单击是。

  CAUTION: 如果删除恢复点，您将无法恢复该机器的数据。

Rapid Recovery 从保护范围中移除计算机，并取消该计算机的所有活动任务。

从保护范围中移除群集
要从保护范围中移除群集，请完成以下过程中的步骤。

1. 在 Rapid Recovery Core Console 的“受保护计算机”下，单击要删除的群集。
2. 在群集的摘要页面上，单击移除群集。
3. （可选）在此对话框中，要从存储库中删除此群集的所有当前存储的恢复点，请选择移除恢复点。

  CAUTION: 如果删除恢复点，您将无法还原该群集的数据。

4. 在此对话框中，单击是进行确认。

从保护范围中移除群集节点
要从保护范围中移除群集节点，请完成以下过程中的步骤。

如果要仅从群集中删除节点，请参阅将受保护群集节点转换为受保护机器。

1. 在 Rapid Recovery Core Console 的“受保护计算机”下，单击要删除的群集节点。
2. 在节点的摘要页面上，单击删除机器。

此时将显示“删除节点”对话框。
3. （可选）在此对话框中，要从存储库中删除此群集的所有当前存储的恢复点，请选择移除恢复点。

  CAUTION: 如果删除恢复点，您将无法还原群集节点的数据。

4. 在此对话框中，单击是进行确认。

从保护范围中移除群集的所有节点
要从保护范围中移除群集的所有节点，请完成以下过程中的步骤。
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  CAUTION: 如果删除所有群集节点，则群集也将删除。

1. 在 Rapid Recovery Core Console 的“受保护计算机”下，单击要删除节点的群集。
2. 在群集的摘要页面上，单击受保护节点。
3. 在受保护节点页面上，选择所有节点。
4. 单击移除机器下拉菜单，然后选择下表中所述的选项之一。

表 83. 移除节点选项

选项 描述

移除并保留恢复点 保留当前为此群集存储的所有恢复点。

移除恢复点 从存储库中移除当前为此群集存储的所有恢复点。

  CAUTION: 如果删除恢复点，您将无法还原该群集的数据。

5. 在“删除节点”对话框中，单击是进行确认。

查看机器的许可证信息
您可以查看受保护计算机上安装的 Rapid Recovery Agent 软件的当前许可证状态信息。

1. 在 Rapid Recovery Core Console 中，单击“受保护计算机”下要进行修改的计算机。

此时将显示所选计算机的摘要页面。

2. 单击设置菜单。

此时将显示设置页面，其中显示所选计算机的配置设置。

3. 单击许可链接，向下滚动“设置”页面以查看特定计算机的许可设置。

将显示“状态”屏幕，并显示关于产品许可的详细信息。

下载并查看受保护计算机的日志文件
如果您的受保护计算机遇到任何错误或问题，您可以下载计算机日志进行查看或与您的Quest Support 代表联系。

1. 在 Core Console 的左侧导航区域中的“受保护计算机”菜单下，单击箭头以展开受保护计算机的上下文相关菜

单。向下滚动到
更多

，展开该菜单，然后选择 Agent 
日志

。

此时将显示下载 Agent 日志页面。
2.

在
下载

 Agent 
日志

页面上，单击 
单击此处开始下载

。
3. 在正在打开 AgentAppRecovery.log 对话框中，执行以下操作之一：

• 要打开日志文件，选择打开方式，然后选择应用程序（如记事本）来查看基于文本的日志文件，最后单
击确定。

AgentAppRecovery.log 文件将用选定的应用程序打开。

• 要将文件保存在本地，选择保存文件，然后单击确定。

AgentAppRecovery.log 文件将保存到您的“下载”文件夹。它可以使用任何文本编辑器打开。
See also: 下载和查看 Core 日志文件
See also: 下载并查看受保护计算机的日志文件
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将受保护群集节点转换为受保护机器
在 Rapid Recovery 中，可以将受保护群集节点转换为受保护机器，以便 Core 继续对其进行管理，但它不再是群集
的一部分。例如，在需要从群集中移除群集节点，但仍对其进行保护时，此功能便非常有用。

1. 在 Rapid Recovery Core Console 中，导航至包含要转换的机器的群集，然后单击受保护节点。
2. 在受保护节点页面上，从要转换的特定节点中单击“操作”下拉菜单，然后选择转换为代理程序。
3. 要将机器重新添加至群集，请选择该机器，然后从“摘要”页面的“操作”菜单中，选择转换为群集节点，然后单

击是以确认操作。

了解自定义组
Rapid Recovery Core Console 将在左侧导航区域中显示“受保护机器”菜单。这包括添加到您的 Rapid Recovery
Core 上保护中的所有机器或服务器群集。在此下方，可能会显示其他菜单，具体取决于您是否在 Core 中包括这些
对象。通过相同的方式，您可以创建自定义组，其显示为左侧导航区域中的最后一个菜单类型。

自定义组的主要优势在于其能够将 Core 对象聚集到一个逻辑容器中。这可以帮助您根据特定目的（例如，按组
织、成本中心、部门、地理区域等）来组织和管理 Core 对象。

创建组的行为始终会向新的自定义组添加一个组成员（例如，受保护机器或服务器群集、复制机器或仅有恢复点的
机器）。在您创建组时，添加的对象由您的原点确定。在理想的情况下，接着可以将其他成员添加到该组。此后，
您可以执行应用于该自定义组的所有成员的组操作，如执行组操作中所述。

自定义组可以包括受保护机器、服务器群集、复制机器和仅有恢复点的机器。服务器群集的行为方式与受保护机器
相同，不过服务器群集和其节点相当于单个实体。如果尝试将服务器群集中的节点添加到组，则会添加整个群集。

自定义组可能包含类似或不同的成员。对于包含类似成员的组，所有组操作将应用于组的所有成员。例如，如果强
制创建受保护机器的自定义组的快照，则将备份每个机器。对于包含不同成员的组（例如，受保护机器和被复制的
机器），如果应用强制复制等组操作，此操作将仅应用于被复制的机器。

您可以创建一个或多个组。单个受保护机器或复制机器可以包括在一个或多个组中。这样，您可以采用所选的任何
方式分组 Core 上的机器，且可以对该特定组执行操作。

每个自定义组都会使用您指定的标签显示在左侧导航区域中，包含标准受保护机器的组会在自定义组中第一个显
示；被复制的机器会显示在受保护机器下方（如果适用）。如果存在仅有恢复点的机器，这些机器会列在被复制的
机器下方。

在左侧导航区域中，在 Core 上受保护的对象会各自显示在自己的菜单中。在这些菜单中，自定义组显示在最后
面。

将机器包括在组中不会将其从原始位置移除。例如，如果有三台受保护机器：Agent1、Agent2 和 Agent3，且将
Agent1 添加到 CustomGroup1，则 Agent1 将显示在两个位置中。

See also: 创建自定义组
See also: 修改自定义组名称
See also: 移除自定义组
See also: 执行组操作
See also: 在一个页面中查看自定义组的所有机器

创建自定义组
在受保护机器或复制菜单中的任何机器名称上滚动光标时，将显示一个箭头以打开下拉菜单。在此菜单中，您可以
创始自定义标签。
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要创建自定义组，请使用以下过程。

1. 导航到 Rapid Recovery Core Console。
2. 从受保护机器、被复制的机器或仅有恢复点的机器菜单中，执行以下操作：

a. 将光标放置在菜单中的机器上。
b. 单击该机器的下拉菜单。
c. 向下滚动并选择标记为，然后单击新建标签。

此时会显示创建标签对话框。
3. 在名称字段中，为您的自定义组输入适当的标签。

请使用描述性名称以传达组的用途。例如，要按部门为受保护计算机、被复制计算机和仅有恢复点的计算机分
组，请键入 Accounting Department。您稍后可以重命名组。

  NOTE: 标签必须是 50 个或以下的字符。您可以在单词之间包括一个空格。您必须为自定义组提供标
签。

4. 对标签名称满意后，单击确定。

该对话框会关闭，自定义组在左侧导航区域中显示为最后一个元素。
5. （可选）您可以向此组添加其他受保护机器、被复制的机器或仅有恢复点的机器。导航至相应菜单中的机器

名称，单击它的下拉菜单，向下滚动并选择标记为，然后单击自定义组的名称。

此时您便可以对该组执行组操作。有关更多信息，请参阅执行组操作。

修改自定义组名称
修改自定义组名称时，只有标签会更改。机器名称保持不变。

要修改自定义组名称，请使用以下过程。

1. 导航到 Rapid Recovery Core Console。
2. 在“受保护机器”菜单中，在要修改的自定义组上滚动光标。
3. 单击该组的下拉菜单，然后单击编辑。

会显示编辑标签对话框，在该对话框内可编辑自定义组的名称。
4. 在名称字段中，更新文本，或为您的自定义组删除现有标签文本并键入新的标签。

请使用描述性名称以传达组的用途。例如，要按地理区域为受保护计算机、被复制计算机和仅有恢复点的计算
机分组，请键入 Tokyo。您稍后可以重命名组。

  NOTE: 标签必须是 50 个或以下的字符。您可以在单词之间包括一个空格。您必须为自定义组提供标
签。

5. 对标签名称满意后，单击确定。

该对话框会关闭，修改后的自定义组在左侧导航区域中显示为最后一个元素。
6. （可选）您可以向此组添加其他受保护机器、被复制的机器或仅有恢复点的机器。导航至相应菜单中的机器

名称，单击它的下拉菜单，向下滚动并选择标记为，然后单击自定义组的名称。

移除自定义组
移除自定义组时，将从“受保护机器”菜单中删除该组。不会移除位于该组中的机器，且仍可以在相应的标准菜单中
找到有关机器。
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要移除自定义组，请使用以下过程。

1. 导航到 Rapid Recovery Core Console。
2. 在“受保护机器”菜单中，在要移除的自定义组上滚动光标。
3. 单击该组的下拉菜单，然后单击移除标签。

此时将显示一条消息，要求确认移除该组。
4. 确认删除自定义组。

对话框将关闭，且将从导航区域中删除自定义组。

执行组操作
您可以对 Rapid Recovery Core Console 左侧导航区域中显示的任何组执行组操作。如果组包含不同的成员（例
如，被复制的机器和仅有恢复点的机器），则只会对相关组成员执行您请求的操作。

要对自定义组执行组操作，请使用以下过程。

1. 导航到 Rapid Recovery Core Console。
2. 在“受保护机器”菜单中，在要执行组操作的自定义组上滚动光标。
3. 单击该组的下拉菜单，然后如下选择一项操作：

• 要强制创建所有受保护机器的增量快照或基本映像，请视情况单击强制快照或强制基本映像。

• 要暂停对组中所有受保护机器的保护，请单击暂停保护，然后指定恢复参数。

• 要恢复已暂停保护的组中所有受保护机器的保护，请单击恢复保护，然后确认要恢复。

• 要刷新组中所有对象的信息，请单击刷新元数据。

• 要暂停此组中所有被复制的机器的复制，请在“复制”下单击暂停。

• 要恢复此组中已暂停复制的所有被复制的机器的复制，请在“复制”下，单击恢复。

• 要强制为此组中所有被复制的机器执行复制，请在“复制”下单击强制。

• 要为此组中所有被复制的机器移除复制，请在“复制”下单击移除。

• 要从此 Core 中移除仅有恢复点的机器并放弃恢复点，请在“仅恢复点”下，单击移除恢复点。

• 仅对于自定义组，要修改自定义组的标签，请选择编辑。

• 仅对于自定义组，要从导航菜单中删除自定义组，请选择删除标签。

See also: 强制创建快照
See also: 强制复制
See also: 暂停和恢复复制
See also: 暂停和恢复保护
See also: 从目标 Core 删除传入复制
See also: 修改自定义组名称
See also: 移除自定义组

在一个页面中查看自定义组的所有机器
单击自定义组名称可转到“机器”页面，其中会列出该自定义组中的所有机器。然后，您可以从“操作”菜单中对所有机
器执行某些功能，或可以从每个单独的机器中选择命令以单个执行功能。
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快照和恢复点
本节介绍如何使用和管理由 Rapid Recovery 生成的快照和恢复点。它包括有关安装、查看和强制实施，以及迁移
和删除恢复点的信息。

管理快照和恢复点
恢复点是从个别磁盘卷创建并存储在存储库中的快照集合。快照捕获并存储给定时间点的磁盘卷状态，而生成该数
据的应用程序仍处于使用状态。在 Rapid Recovery 中，您可强制创建快照、暂时停止快照、查看存储库中当前恢
复点的列表以及在需要时删除恢复点。恢复点用于还原受保护的机器或安装到本地文件系统。

Rapid Recovery 在数据块级别捕获这些快照，并且具备应用程序感知功能。这表示在创建快照前，所有开放性事
务、滚动事务日志均已完成，同时高速缓存已写入到磁盘。

Rapid Recovery 使用低级别卷筛选驱动程序，后者先附加到已安装的卷上，然后跟踪下一个待处理快照的所有数据
块级更改情况。Microsoft 卷影服务 (VSS) 有助于创建应用程序崩溃一致性快照。

查看受保护机器的恢复点页面
完成以下过程中的步骤，以查看受保护机器的完整恢复点列表。

  NOTE: 如果要保护来自 DAG 或 CCR 服务器群集的数据，则群集层级不会显示关联的恢复点。这些恢复点
仅在节点或机器层级上可见。

1. 在 Rapid Recovery Core Console 中，导航至要查看其恢复点的受保护计算机。
2. 从在页面顶部的菜单中，单击恢复点。

此时将显示恢复点页面，显示“恢复点摘要”窗格和“恢复点”窗格。

可以查看关于机器上恢复点的摘要信息，如下表中所述。

表 84. 恢复点摘要信息

信息 说明(D)

恢复点总计 列出保存到此机器存储库中的恢复点总数。

受保护数据合计 指出这些恢复点在存储库中所用存储空间。

存储库 列出保存这些恢复点的存储库的名称。

存储库状态 以图形方式显示恢复点所占空间量。显示已用存储库百分比、空间大小和存储库总空
间。在图表上单击，以查看剩余空间量。

可以查看关于机器上恢复点的信息，如下表中所述。
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表 85. 恢复点信息

信息 说明(D)

图标 恢复点  或恢复点（展开时）内卷  的图片说明。恢复点显示一个右箭头 ，表示可
以展开详细信息。

已加密 指明恢复点是否已加密。

状态 表明恢复点的当前状态。

目录 列出恢复点中包含的卷。

• 单击 （信息），以查看空间使用情况和文件系统。

• 对于 Exchange Server，单击  以显示服务器信息。

类型 将恢复点定义为基本映像或增量（差异）快照。

创建日期 显示恢复点的创建日期。

大小 显示存储库中恢复点所使用的空间量。

[更多] 下拉菜单可让您执行所选恢复点的某些功能。

3. （可选）展开恢复点，以查看受保护的卷。
相关参考  

See also: 查看计算机的恢复点

了解恢复点状态指示器
在受保护 SQL 或 Exchange Server 上捕获恢复点后，应用程序将在“恢复点”网格中创建相应的彩色状态指示灯。
此网格将在查看特定计算机的恢复点时显示在恢复点窗格中。显示的颜色取决于受保护计算机的检查设置，以及这
些检查是成功还是失败，如下表中所述。

  NOTE: 有关查看恢复点的更多信息，请参阅查看受保护机器的恢复点页面。

Exchange 数据库的恢复状态点颜色

下表列出了 Exchange 数据库的状态指示器。

表 86. Exchange 数据库状态指示器

状态颜色 说明(D)

白色 表示在恢复点、卷或卷组内未检测到 Exchange 数据库。

黄色 表示尚未运行 Exchange 数据库可安装性检查。

红色 表示至少一个数据库上的可安装性或校验和检查失败。

绿色 表示恢复点包含一个或多个数据库，可安装性检查已启用，并且可安装性检查或校验检查
已通过。
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SQL 数据库的恢复状态点颜色

下表列出了 SQL 数据库的状态指示器。

表 87. SQL 数据库状态指示器

状态颜色 说明(D)

白色 表示在恢复点、卷或卷组内未检测到 SQL 数据库。

黄色 SQL 数据库处于脱机状态，表示无法进行和尚未执行可连接性检查。

红色 表示连接性检查失败或 SQL 数据库处于脱机状态。

绿色 表示可附加性检查完成。

  NOTE: 不与 Exchange 或 SQL 数据库相关联的恢复点将以白色状态指示灯显示。如果恢复点同时存在
Exchange 和 SQL 数据库，则将针对该恢复点显示最严重的状态指示器。

安装恢复点
在 Rapid Recovery 中，您可以安装 Windows 计算机的恢复点以通过本地文件系统访问存储的数据。

  NOTE: 要使用 local_mount 实用程序安装 Linux 恢复点，请参阅 在 Linux 机器上安装恢复点卷。

  NOTE: 如果从已启用重复数据消除的机器还原的数据安装恢复点，您还必须在 Core 服务器上启用重复数据
消除。

1. 在 Rapid Recovery Core Console 中，导航至要安装到本地文件系统的计算机。

此时将显示所选受保护机器的摘要页面。

2. 单击恢复点菜单。

此时会显示所选机器的恢复点页面。
3. 或者在恢复点窗格的恢复点列表中，单击右箭头  符号以展开恢复点详细信息，显示恢复点中包含的卷。
4.

在代表您要安装的恢复点的行中，单击 ，然后在下拉菜单中选择
安装

。

此时会显示安装向导，显示卷页面。
5. 在卷页面上，选择要安装的恢复点的每个卷，然后单击下一步。

此时将显示安装向导的安装选项页面。
6. 在安装选项页面中，根据下表中的说明编辑用于安装恢复点的设置。

表 88. 安装选项设置

选项 描述

本地文件夹 指定用于访问已安装恢复点的路径。
例如，选择 C:\ProgramData\AppRecovery\MountPoints\ MountPoint1。
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选项 描述

安装类型
指定访问已安装恢复点数据的方式：

• Read-only（只读）

• 只读带此前写入

• 可写

创建此安装的
Windows 共享

（可选）选中此复选框以指定是否可共享已安装的恢复点，然后设置对恢复点的访问权
限，包括共享名和允许的组。

7. 单击完成以安装恢复点。

  NOTE: 如果要将目录或文件从已安装的恢复点复制到其他 Windows 机器，则可以使用 Windows 资源
管理器复制有关目录或文件及默认权限或原始文件访问权限。有关详细信息，请参阅使用 Windows 资
源管理器还原目录或文件至使用 Windows 资源管理器还原目录或文件并保留权限。

8. （可选）在任务执行过程中，您可以在 Core Console 的正在运行的任务下拉菜单中查看其进度，或者可以
在事件页面上查看详细信息。有关监控 Rapid Recovery 事件的更多信息，请参阅使用任务、警报和日记页
面查看事件。

卸载恢复点
要卸载在 Core 上安装的恢复点，请完成以下过程中的步骤。

  NOTE: 卸载远程安装的恢复点时，其操作可参阅断开连接。

1. 在 Rapid Recovery Core Console 的图标栏中，单击 （更多），然后选择 安装。

此时将显示安装页面。有“本地安装”（安装在 Core 上的恢复点）窗格和“远程安装”（使用 Local Mount Utility
安装的恢复点）窗格。在每个窗格中，已安装的各个恢复点将显示在列表中。

2. 要卸载本地安装，在本地安装窗格中，执行以下操作：
a. 选择本地安装点或您要卸载的点。

▪ 要卸载所有恢复点，单击“本地安装”表标题栏中的复选框以选择所有安装点。

▪ 要卸载一个或多个恢复点，单击表示要断开连接安装点的每行第一列中的复选框。

b.
单击 

卸载
。

此时会显示一个确认对话框。

c. 单击以确认您要卸载所选的恢复点。

系统将卸载本地恢复点。

  NOTE: 如果启用闹钟警报，您可能会看到相应安装点正在卸载的警报。

3. 要断开连接远程安装的恢复点，在远程安装窗格中，执行以下操作：
a. 选择远程安装点或您要断开连接的点。

▪ 要断开连接所有恢复点，单击“远程安装”表标题栏中的复选框以选择所有安装点。

▪ 要断开连接一个或多个恢复点，单击表示要断开连接安装点的每行第一列中的复选框。

b.
单击 

断开连接
。

此时会显示一个确认对话框。



用户指南
在 Linux 机器上安装恢复点卷

181

c. 单击以确认您要断开所选的恢复点的连接。

系统将断开本地恢复点的连接。

  NOTE: 如果启用闹钟警报，您可能会看到相应安装点正在断开连接的警报。

4. 酌情确认之前安装的恢复点不再出现在“本地安装”或“远程安装”列表中。

使用 Linux 恢复点
从受保护 Linux 机器上安装和卸载恢复点时，建议和支持的方法是使用 local_mount 实用程序。

下列步骤具体介绍了使用 local_mount 安装和卸载 Linux 恢复点。

  NOTE: 有关用其他方式管理 Linux 恢复点的信息，请参阅管理快照和恢复点，因为所有其他管理可在 Core
Console 中进行。

• 在 Linux 机器上安装恢复点卷

• 在 Linux 机器上卸载恢复点

在 Linux 机器上安装恢复点卷
使用 Rapid Recovery 中的 local_mount 实用程序，可以从远程将恢复点中的卷装载为 Linux 机器上的本地卷。

  NOTE: 执行此过程时，请勿试图将恢复点安装到包含 aavdisk 文件的 /tmp 文件夹中。

1. 创建用于安装恢复点的新目录（例如，可以使用 mkdir 命令）。
2. 验证目录是否存在（例如，使用 ls 命令）。
3. 以 root 或超级用户身份运行 Rapid Recovery local_mount 实用程序，例如：

 sudo local_mount

4. 在 Rapid Recovery 安装提示符中，输入以下命令以列出受保护的机器。
  lm

5. 看到提示时，输入 Rapid Recovery Core 服务器的 IP 地址或主机名。
6. 输入 Core 服务器的登录凭据，即用户名和密码。

将显示受 Rapid Recovery 服务器保护的机器的列表。按行项目编号、主机/IP 地址和机器的 ID 编号指出每
个机器。

例如：7d658e5f-fa08-4600-95f0-5f486bc1b6a4#de0896fd-571a-4cc5-aeed-264d2c3c72f4#f377e145-
dd4d-3ac3-5b15-37ce8f4913ba

7. 输入以下命令以列出指定机器可用的恢复点：
  lr <line_number_of_machine>

  NOTE: 请注意，您也可以在此命令中输入机器 ID 编号，而不是行项目编号。

此时将显示该机器的基本和增量恢复点的列表。此列表包含行项目编号、日期和时间戳、卷的位置、恢复点
的大小，以及卷的 ID 编号，其末端包含一个用于标识恢复点的序列号。

例如，7d658e5f-fa08-4600-95f0-5f486bc1b6a4#de0896fd-571a-4cc5-aeed-264d2c3c72f4#f377e145-
dd4d-3ac3-5b15-37ce8f4913ba:2

8. 输入以下命令以选择并在指定的安装点/路径中安装所指定的恢复点。
  m <volume_recovery_point_ID_number> <volume-letter> [flag] <path>
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该命令中的标志决定着如何安装恢复点。您可以使用以下选项之一：

• [r] - 安装只读（默认）。该标志可以让您安装恢复点，但您无法对其进行更改。

• [w] - 安装可写。该标志可以让您安装恢复点，也可对其进行更改。

• [v] - 使用之前的写入安装。带 "V" 标志的安装可让您安装恢复点，包括在之前可写入安装中所做，但目
前未在恢复点中显示的更改。

• [n] - 不安装 nbd 到 <path>。在您执行本地安装时，nbd (Network Block Device) 在 Core 和受保护机器
之间进行套接连接。该标志可让您在不需要安装 nbd 的情况下安装恢复点，在想手动检查恢复点的文
件系统时会有帮助。

  NOTE: 您也可以在命令中指定行号来代替恢复点 ID 编号，以标识恢复点。在这种情况
下，使用机器行号（来自 lm 输出），后跟恢复点行号和卷号，然后是路径，例如：m
<machine_line_number> <recovery_point_line_number> <volume_letter> <path>。例如，如果 lm
输出结果中列出三台受保护计算机，您为 2 号计算机输入了 lr 命令，并将第 23 个恢复点卷 b 安
装到 /tmp/mount_dir，则命令为：
m 2 23 b /tmp/mount_dir

  NOTE: 如果从兼容的操作系统安装 BTRFS 卷（请参阅 Rapid Recovery Installation and Upgrade
Guide（《Rapid Recovery 安装和升级指南》）中的“Rapid Recovery release 6.1 operating
system installation and compatibility matrix”（Rapid Recovery 6.1 版操作系统安装和兼容性列
表）主题），则必须包括以下参数：
mount -o nodatasum,device=/dev/xxx /dev/xxx /mnt/yyy

9. 要验证安装是否成功，请输入以下命令，该命令将列出已连接的远程卷：
  l

在 Linux 机器上卸载恢复点
要卸载 Linux 机器上的恢复点，请完成此过程中的步骤。

1. 以根用户或超级用户身份运行 Rapid Recovery local_mount 实用程序，例如：
  sudo local_mount

2. 在 Rapid Recovery 安装提示符处，输入以下命令以列出受保护的计算机。
  lm

3. 看到提示时，输入 Rapid Recovery Core Core 服务器的 IP 地址或主机名。
4. 输入 Core 服务器的登录凭据（用户名和密码）。

此时将显示受 Rapid Recovery Core 服务器保护的计算机的列表。

5. 输入以下命令以列出指定机器可用的恢复点：
  lr <line_number_of_machine>

  NOTE: 请注意，您也可以在此命令中输入机器 ID 编号，而不是行项目编号。

将显示和包括该机器的基本和增量恢复点的列表。此列表包含行项目编号、日期/时间戳、卷的位置、恢复点
的大小，以及卷的 ID 编号（其末端包含一个用于标识恢复点的序列号）。

例如：7d658e5f-fa08-4600-95f0-5f486bc1b6a4#de0896fd-571a-4cc5-aeed-264d2c3c72f4#f377e145-
dd4d-3ac3-5b15-37ce8f4913ba:2

6. 运行 l or list 命令以获取已安装的 Network Block Device (NBD) 设备的列表。如果您安装任何恢复点，
您将在执行 l or list 命令后获得 NBD 设备的路径。

7. 要卸载恢复点，请输入以下命令。
  unmount <path_of_nbd-device>

8. 运行 l or list 命令以验证是否成功卸载恢复点。
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强制创建快照
通过强制创建快照可强制当前受保护机器进行数据传输。强制创建快照时，如果其他作业正在运行，传输会立即开
始或被添加到队列中。

您可以从两种类型的快照中选择。

如果您选择增量快照并且以前没有恢复点，则将捕获基本映像。强制创建快照不会更改任何计划快照的计时。

  NOTE: Rapid Recovery 支持 Windows 8、Windows 8.1、Windows Server 2012、Windows Server 2012
R2 和 Windows Server 2016 进行基本映像和增量快照的传输。

• 基本映像指机器上受保护卷中的所有数据的快照。

• 增量快照捕获自最后一个快照以来更改的所有数据。

1. 在 Rapid Recovery Core Console 中，导航至具有要强制创建快照的恢复点的机器或群集。
2. 在“摘要”页面上的“摘要”窗格中，单击强制快照。

此时会显示“强制快照”对话框。
3. 在“强制快照”对话框中，在复选框中单击一个或多个卷或保护组。
4. 分别单击强制快照或“强制基本映像”。
5. 如果您选择基本映像，请单击以确认您要创建基本映像。

根据卷中您要备份的数据量，基本映像可能会花费很长时间。
您所选的快照进行排队，并在其他作业完成后立即开始。

移除恢复点
您可以从存储库轻松移除特定机器的恢复点。在 Rapid Recovery 中删除恢复点时，可以指定以下选项之一。

• 删除所有恢复点。从存储库移除所选受保护机器的所有恢复点。

• 删除一个范围内的恢复点。移除指定范围内的所有恢复点，包括从当前恢复点向前直到并包含基本映像（机
器上的所有数据），以及从当前恢复点向后直到下一个基本映像的所有恢复点。

  NOTE: 不能恢复已删除的恢复点。如果您需要存储在恢复点中的数据，请考虑先存档数据。

1. 在 Rapid Recovery Core Console 中，单击受保护计算机菜单下您要查看并删除恢复点的计算机的名称或 IP
地址。

此时将显示所选受保护计算机的“摘要”视图。
2. 在计算机名称或 IP 地址的旁边，单击恢复点菜单。

此时将显示选定计算机的恢复点页面。
3. 向下滚动到恢复点窗格。

选项将在窗格标题下显示，包括“刷新”、“删除范围”和“全部删除”。
4. 要删除所有当前存储的恢复点，在“恢复点”窗格标题下，单击全部删除，然后在确认对话框中单击以确认删

除。
5. 要删除指定数据范围内的一组恢复点，请执行以下操作：

a. 在“恢复点”窗格标题下，单击删除范围。

此时将显示删除范围内恢复点对话框。

b. 在删除范围内恢复点对话框的自字段中，选择您要开始删除的恢复点。
c. 在到字段中，选择定义您要删除的最后一个恢复点的日期和时间。
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d. 单击 Delete（删除）。
e. 在确认对话框中，单击以确认删除。

删除孤立恢复点链
孤立恢复点是没有与基本映像关联的增量快照。后续快照继续基于此恢复点构建；但是，由于没有基本映像，因此
产生的恢复点不完整，并且不太可能包含完成恢复所需的数据。这些恢复点被视为孤立恢复点链的一部分。如果发
生这种状况，最佳解决方案是删除该链并创建新基本映像。

有关强制创建基本映像的更多信息，请参阅 强制创建快照。

1. 在 Rapid Recovery Core Console 中，导航到您要删除其孤立恢复点链的受保护计算机。
2. 从在页面顶部的菜单中，单击恢复点。
3. 在“恢复点”窗格中，展开孤立恢复点。

此恢复点在“类型”列中标记为“增量孤立”。

4. 单击“操作”旁的删除。

此时将显示“删除恢复点”窗口。

5. 在“删除恢复点”窗口中，单击是。

  CAUTION: 删除此恢复点将删除整个恢复点链，包括在该恢复点之前或之后发生的所有增量恢复点，直
到下一个基本映像。此操作无法撤消。
CAUTION: 随即删除孤立恢复点链。

手动迁移恢复点到其他存储库
如果希望从存储库移除受保护机器的恢复点而不将其删除，您可以使用此过程将它们手动迁移到其他存储库。此过
程涉及从源存储库存档恢复点，然后将存档导入目标存储库。

例如，如果现有存储库已满，或者如果您的需求更改且希望使用不同的 Core 和存储库保护计算机，您可以执行此
过程。

  CAUTION: 如果您的存储库之前从 AppAssure 5.3 或 5.4 升级且用过复制，Quest 建议在迁移之前对目
标 Core 中的每个存储库执行“检查存储库作业”。执行此作业可阻止将任何违规数据复制到新的目标存储
库。“检查存储库作业”仅在适用于您的 Core 时才在 UI 中可见，并且运行起来可能需要大量时间。有关此
作业的信息，请参阅关于检查 DVM 存储库的完整性。有关执行此作业的信息，请参阅针对 DVM 存储库执
行完整性检查。

1. 在 Rapid Recovery Core Console 中，暂停对受保护机器或希望迁移其恢复点的计算机的保护。有关更多信
息，请参阅暂停和恢复保护。

2. 取消受保护机器或希望迁移其恢复点的计算机的所有当前操作，或者等待它们全部完成。
3. 存档暂停机器的恢复点。有关更多信息，请参阅创建存档。
4. 存档和验证存档后，移除您想要迁移的受保护机器上的现有恢复点。有关更多信息，请参阅移除恢复点。

  NOTE: 如果不移除现有恢复点，您将无法更改受保护机器的存储库。

5. 为已迁移的恢复点创建新的存储库，或者确保存在一个新的目标存储库。有关更多信息，请参阅创建 DVM
存储库。

• 如果希望使用现有存储库，继续执行步骤 6。

6. 完成以下步骤，更改暂停的每台机器的存储库：
a. 在 Core Console 上，单击导航树中的受保护机器。
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b. 在受保护机器的摘要页面上，单击设置。
c. 在设置页面的一般窗格中，单击存储库下拉列表，然后选择输入在步骤 4 中创建的存储库的名称。

▪ 如果希望使用现有存储库，选择现有存储库的名称。

  NOTE: 当迁移恢复点到现有存储库时，确保现有存储库具有足够可用空间以容纳迁移的恢
复点。

d. 单击确定。
7. 恢复暂停机器的保护。有关更多信息，请参阅暂停和恢复保护。
8. 为移动的每个受保护机器制作新的基本映像。有关详情，请参阅强制创建快照并使用“强制基本映像”选项。
9. 导入希望迁移机器的已归档数据。有关更多信息，请参阅导入存档。
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复制
本节介绍如何配置和管理从 Rapid Recovery 源 Core 到 Rapid Recovery 目标 Core 的受保护数据复制，以完成灾
难恢复。

Rapid Recovery 中的复制
本节介绍概念和操作方面的信息，以便帮助您了解和配置 Rapid Recovery 中的复制功能。

复制是从一个 Rapid Recovery Core 复制恢复点，并将其发送至另一个 Rapid Recovery Core 以满足灾难恢复目的
的过程。此过程需要两个或多个 Core 之间配对的“源-目标”关系。

源 Core 复制指定的受保护计算机的恢复点，然后不断将快照数据异步传输至目标 Core。

除非您通过设置复制计划更改默认行为，否则 Core 会在完成每个备份快照、校验和检查、可安装性检查和可附加
性检查后立即启动复制作业。就像检查恢复点的或 Oracle 数据库的完整性一样，任何类型的日志截断也会触发复
制作业。如果其中任意操作包含在夜间作业中，则完成夜间作业时也会触发复制作业。有关更多信息，请参阅计划
复制。

  NOTE: 复制群集的数据时，必须复制整个群集。例如，如果您选择一个要复制的节点，则将自动选中相应
群集。同样，如果您选择该群集，该群集的所有节点也会选中。

为获得最佳的数据安全性，管理员通常在远程灾难恢复站点使用目标 Core。您可以将上述出站复制配置到公司自
己的数据中心或远程灾难恢复站点（即“自管”目标 Core）。或将上述出站复制配置到托管服务提供商 (MSP) 提供
的非现场备份和灾难恢复服务。复制到第三方 Core 时，可以使用允许提出连接请求和接收自动反馈通知的内置工
作流。

复制按受保护的机器进行管理。可以将任何源 Core 上的受保护或复制机器（或全部机器）配置为复制到目标
Core。

可能的复制方案包括：

• 复制到本地位置。目标 Core 位于本地数据中心或现场位置，并且将始终保持复制。在此配置下，丢失 Core
不会妨碍恢复。

• 复制到非现场位置。目标 Core 位于非现场灾难恢复设施内，以备在发生丢失时进行恢复。

• 相互复制。两个不同地点的数据中心各自包含一个 Core，都对机器进行保护并相互充当对方的非现场灾难恢
复备份。在此方案下，各个 Core 会将受保护机器复制到位于另一数据中心的 Core。

• 托管和云复制。Rapid Recovery MSP 合作伙伴在数据中心或公共云中维护多个目标 Core。在每个 Core
上，MSP 合作伙伴可让一个或多个客户从位于客户站点的源 Core 将恢复点复制到 MSP 的目标 Core，并收
取费用。

  NOTE: 在此方案下，客户仅有权访问自己的数据。

可能的复制配置包括：

• 点对点复制。将一个或多个受保护机器从单个源 Core 复制到单个目标 Core。
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图 1. 点对点复制配置

• 多点到点复制。将受保护机器从多个源 Core 复制到单个目标 Core。

图 2. 多点到点复制配置

• 点到多点复制。将一个或多个受保护机器从单个源 Core 复制到多个目标 Core。
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图 3. 点到多点复制配置

• 多跃点复制。将一个或多个受保护机器从一个目标 Core 复制到另一个目标 Core，从而在复制的 Core 上产
生额外的故障转移或恢复选项。
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图 4. 多跃点复制配置

如果使用 DL 系列备份设备，您执行复制操作的目标 Core 必须配置一个有效的软件许可证。在购买时，这些硬件
设备包括一个复制目标许可证。在您购买设备时收到的欢迎电子邮件消息中检查您的许可证密钥。如需帮助，请访
问许可帮助网站 https://support.quest.com/contact-us/licensing 或发送电子邮件至 license@quest.com。

恢复点链和孤立恢复点
Rapid Recovery 可捕获受保护机器的快照，并将数据保存到存储库作为恢复点。保存到 Core 的第一个恢复点称
为基本映像。基本映像包括您选择保护的每个卷的操作系统、应用程序和设置，以及这些卷上的所有数据。连续备
份是增量快照，其中仅包含受保护的卷上自上次备份以来发生更改的数据。基本映像与所有增量快照合在一起，形
成完整的恢复点链。

通过完整的恢复点链，您可以使用 Rapid Recovery 可用的所有恢复选项轻松可靠地还原数据。这些选项包括文件
级还原、卷级还原和裸机还原。

由于逻辑上您无法从不存在的数据进行还原，因此，对于不完整的恢复点链，您将无法在卷级别还原数据或执行裸
机还原。在此情况下，您仍然可以在文件级别还原恢复点中存在的任何数据。

如果您要从恢复点还原的信息位于 Core 不可用的先前备份中（较早的增量快照或基本映像），则该恢复点被称
为孤立恢复点。孤立恢复点在一些复制情形中属于常见现象。

例如，当您第一次建立复制时，您用于从已复制的恢复点还原数据的选项将受到限制。直到来自源 Core 的所有备
份数据传输至目标 Core 并从孤立恢复点创建了完整的恢复点链后，您才能执行文件级还原。

https://support.quest.com/contact-us/licensing
mailto:license@quest.com
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当复制开始时
默认情况下，Core 会在每个定期计划备份传输完成后立即将复制传输作业加入队列。因此，除非自定义了受保护
机器的复制计划，否则它的复制计划将基于它的标准备份快照计划。

当您第一次设置复制时，如果源 Core 上存在一个或多个恢复点，复制过程会立即开始，下列情况除外：

• 您选择了初始时暂停复制的选项，或

• 您选择了使用种子驱动器执行初始传输的选项。

如果您在初始时暂停复制，复制将在您明确恢复复制时开始。

如果您设置复制并指定使用种子驱动器，到目标 Core 的复制将随同下一个定期计划备份快照开始。

  NOTE: 您也可以在建立复制后强制备份受保护机器。这会导致复制在受保护机器快照完成后立即开始。

如果您在设置复制时指定了种子驱动器，则仅复制将来的备份传输。如果您希望来自原始受保护机器的现有恢复点
存在于目标 Core 上，您必须播种来自受保护机器的数据。要播种数据，请从源 Core 创建种子驱动器，然后在目
标 Core 上使用种子驱动器。

您也可以自定义受保护机器的复制计划。例如，如果您使用默认保护计划（每小时一个备份），您可以指定源
Core 按照不同的计划复制到目标 Core（例如，每天在 2AM 运行一次）。

确定您的播种需求和策略
以下主题讨论了从已复制数据进行还原，以及您是否需要从源 Core 播种恢复点数据。

需要播种数据时

当您第一次建立复制时，除非您指定使用种子驱动器，否则源 Core 会开始将所选机器的所有恢复点传输到目标
Core。通过网络传输数据可能会耗费大量时间。相关因素包括您的网络速度、您的网络体系结构的稳定性以及传输
至目标 Core 的数据量。例如，如果源 Core 上的备份数据为 10GB，而 WAN 链路的传输速率为 24Mbps，则完成
传输可能需要大约一小时。

根据您想要复制到目标 Core 的信息量，种子驱动器可能合计数百或数千 GB 的数据。许多组织选择不使用所需的
网络带宽，而是选择定义和使用种子驱动器。有关更多信息，请参阅复制数据传输的性能注意事项。

如果您在定义复制时指定使用种子驱动器，则只有建立复制后保存到源 Core 的恢复点会复制到目标 Core。建立复
制之前保存在源 Core 上的备份将不会出现在目标 Core 上，除非您使用以下过程明确播种数据。

要避免因密集传输历史数据而拖慢网络速度，请使用种子驱动器将您之前的备份数据播种到目标 Core。种子驱动
器是一个存档文件，该文件会从源 Core 复制一组经过重复数据消除的基本映像和增量快照。种子驱动器文件包含
您要从源 Core 复制到目标 Core 的受保护机器的所有过往恢复点。

将种子驱动器文件移至随后可供目标 Core 使用的存储卷。然后使用来自种子驱动器的信息。此过程包括将带有种
子驱动器映像的卷附加到目标 Core 以及从 Core Console 将数据导入存储库。此过程可修复孤立对象，使复制到
目标 Core 的增量快照与其基本映像统一起来，以便形成一个或多个完整的恢复点链。此过程有时也称为“复制-使
用”。

并非总是需要从源 Core 播种数据。例如：

• 如果您为新的 Rapid Recovery Core 设置复制，则不需要播种。

• 如果过往快照中的数据对于您复制的数据并非至关重要，并且您只需恢复设置复制后保存的数据，则不需要
播种。
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  NOTE: 在这种情况下，Quest 建议在设置复制之前或之后立即捕获新的基本映像。此步骤可确保在将
来要从中还原数据的目标 Core 上存在完整的恢复点链。

• 如果您在设置复制之前立即捕获了基本映像，并且仅需要从该日期之后捕获的数据进行还原，则不需要播
种。

• 如果您在未指定种子驱动器的情况下设置了复制，则快照数据会通过网络从源 Core 传输到目标 Core。

如果您遇到了其中一种情况，则无需播种数据。在此类情况下，可以从源 Core 完成整个复制。

如果您为带有现有恢复点的 Core 设置复制，并且可能需要在卷级别进行还原，想要执行 BMR，或想要从较早的基
本映像或增量快照还原数据，则需要播种。在这些情况下，请考虑您的播种需求和策略。查看本主题中的信息并决
定您是否要播种到目标 Core 以及您将使用哪种方法。

播种数据的方法

如果想要目标 Core 上复制的机器能够访问先前保存在原始源 Core 上的数据，请使用以下其中一种方法播种目标
Core：

1. 通过网络连接播种到目标 Core。在定义复制时指定使用种子驱动器。然后，您可以与目标 Core 共享包含种
子驱动器的文件夹，并通过网络使用种子驱动器文件。对于大型数据或慢速连接，通过此方法播种可能会耗
费大量时间并占用大量网络带宽。

  NOTE: Quest 不建议通过网络连接播种大量数据。初始播种时可能会涉及数量非常庞大的数据，这可
能会使一般的 WAN 连接不堪重负。

2. 使用物理存储介质从源 Core 传输备份数据。将种子驱动器文件传输至便携式外部可移动存储设备。通常情
况下，此方法对大型数据集或网络连接速度慢的站点来说非常有用。使用此方法播种时，您需要执行以下步
骤：

a. 从源 Core 创建种子存档，将其保存到可移动介质。
b. 将种子驱动器运至到目标 Core 的物理位置。
c. 将驱动器连接至目标 Core。
d. 将种子驱动器中的数据传输到目标 Core 的存储库。

如果是复制到第三方 Core，在 MSP 收到您的介质后，数据中心代表通常会连接介质并在您准备好将种子数
据传输（或导入）进 Core 时向您发出通知。

  NOTE: 由于需要将大量数据复制到存储设备，因此建议使用 eSATA、USB 3.0 或其他高速连接。如果
种子数据存档的总大小超过可移动介质上的可用空间，则可以跨越多台设备进行存档。

3. 对于存储在虚拟主机上的源 Core 和目标 Core，请使用虚拟硬盘传输备份数据。如果您的源 Core 和目标
Core 均在虚拟主机上，您可以定义和使用虚拟存储介质上的种子驱动器。使用此方法播种时，您需要执行以
下步骤：

a. 从源 Core 创建种子驱动器文件，将其保存到虚拟存储卷。
b. 从源 Core 分离该卷并将其附加到目标 Core。
c. 将种子驱动器中的数据传输到目标 Core 的存储库。

  NOTE: 虽然可以在播种完成之前在源 Core 和目标 Core 之间复制增量快照，但从源 Core 传输到目标 Core
的已复制快照在初始数据被使用之前保持孤立，而且它们与复制的基本映像相结合。

相关链接

• 有关使用种子驱动器的过程的详细信息，请参阅主题在目标 Core 上使用种子驱动器。

• 有关孤立恢复点的更多信息，请参阅删除孤立恢复点链。

• 有关准备种子驱动器的信息，请参阅了解种子驱动器和在目标 Core 上使用种子驱动器。

See also: 在目标 Core 上使用种子驱动器
See also: 删除孤立恢复点链

http://documents.quest.com/appassure/5.4.3/user-guide-revision-b-english/understanding-replication/understanding-seed-drives
http://documents.quest.com/appassure/5.4.3/user-guide-revision-b-english/understanding-replication/consuming-the-seed-drive-on-a-target-core
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复制数据传输的性能注意事项
如果源 Core 和目标 Core 之间的带宽无法支持传输存储的恢复点，请设置复制并指定使用种子驱动器。此过程会
将来自源 Core 上的所选受保护服务器的基本映像和恢复点播种到目标 Core 上。可以随时执行播种过程。可在初
始数据传输过程中执行播种，其用作定期计划复制的基础。如果复制已暂停或已删除，您也可以播种以前复制的机
器的数据。在此情况下，“建立恢复点链”选项可用于将尚未复制的恢复点复制到种子驱动器。

准备进行复制时，请考虑以下因素：

• 更改率。更改率是指受保护数据的累积速率。此速率取决于受保护卷上变化的数据量以及卷的保护间隔时
间。一些机器类型通常具有更高的更改率，例如 Exchange 电子邮件服务器。用于降低更改率的一种方法是
缩短保护间隔时间。

• 带宽。带宽是指源 Core 和目标 Core 之间的可用传输速度。带宽必须大于更改率，以便使复制与快照创建的
恢复点保持同步。对于 Core 之间的超大型数据传输，可能需要多个并行流以线速运行，最高达 1 GB 以太网
连接的速度。

  NOTE: ISP 指定的带宽通常是总可用带宽。网络上的所有设备均共享传出带宽。请确保具有足够的空
余带宽可用于复制，以便支持更改率。

• 受保护机器数量。必须要考虑每个源 Core 上受保护机器的数量，以及计划要将多少机器复制到目标 Core。
您不需要复制源 Core 上的每台受保护计算机；Rapid Recovery 可让您对受保护计算机进行逐一复制，因此
您可以根据需要选择复制某些机器。如果必须复制源 Core 上的所有受保护机器，更改率通常会更高。当源
Core 和目标 Core 之间的带宽对于要复制的恢复点数量和大小来说不足时，此因素会带来影响。

各种 WAN 连接的最大更改率如下表所示，其中例举了在合理的更改率下传输每 GB 数据所需的带宽。

表 89. 每 GB 数据所需的带宽示例

宽带 带宽 最大更改率

DSL 768 Kbps 及以上 330MB/小时

电缆 1 Mbps 及以上 429MB/小时

T1 1.5 Mbps 及以上 644MB/小时

光纤 20 Mbps 及以上 8.38GB/小时

  NOTE: 要实现最佳效果，请遵循上表中列出的建议。

如果数据传输期间出现链路故障，则在链路功能还原后，将从传输的上一个故障点继续复制。

复制过程可能会非常费时，具体取决于网络配置。确保您拥有足够的带宽来支持复制、其他 Rapid Recovery 传输
（例如备份）以及您必须运行的任何其他重要应用程序。

如果您遇到问题，因而无法成功通过网络传输数据（尤其是对于某些受保护或被复制的机器），请考虑调整这些机
器的数据传输速率。有关更多信息，请参阅关于修改传输设置和限制传输速度。

关于复制和加密恢复点
虽然种子驱动器不包含源 Core 注册表和证书的备份，但如果对从源 Core 复制到目标 Core 的恢复点进行加密，则
种子驱动器将包含来自源 Core 的加密密钥。在传输至目标 Core 后，复制的恢复点将保持加密状态。目标 Core 的
所有者或管理员需要密码才能恢复加密的数据。
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关于复制的保留策略
源 Core 和目标 Core 上的保留策略不同步。在初始操作及每夜作业运行期间，将在每个 Core 上单独执行汇总或按
需删除。

有关保留策略的更多信息，请参阅管理保留策略。

查看传入和传出复制
如果您单击图标栏中的复制  图标，则将显示复制页面。此页面可使您了解来自此 Core 范围的复制。它包括两个
窗格：

• 传出复制窗格列出了此 Core 中在另一个 Core 上复制的任何受保护机器。

• 传入复制窗格中列出了此 Core 上复制的机器，以及从中复制这些机器的源 Core。

本节介绍了上述窗格中显示的信息。

下表介绍关于来自此 Rapid Recovery Core 的传出复制的信息。

表 90. 有关传出复制的信息

UI 元素 说明(D)

选择项目 对于摘要表中的每一行，您可以选中复选框以执行表格上方菜单选项列表中的操作。

类型 显示机器类型。您可以展开目标 Core 以显示单个被复制的机器。

状态指示器 复制状态。“状态”栏中的彩色圆圈显示复制机器是否在线或无法访问。如果将鼠标悬停在
彩色圆圈上，将显示状态条件。状态条件包括绿色（已建立复制和在线）、黄色（暂停复
制）、红色（验证错误）和灰色（离线或无法访问）。

复制名称 来自此源 Core 的机器复制到的 Core 机器的显示名称。

机器 列出了复制到所选目标 Core 的机器数。

同步 上次复制传输到目标 Core 的日期和时间。

当您单击此列中的“更多”下拉菜单时，您会看到一个操作列表，执行这些操作可影响特定
的复制关系。

您可以在“传出复制”网格中列出的两个或多个目标 Core 上执行操作。要在多个目标 Core 上执行操作，请在网格中
选中每个 Core 的复选框，然后从网格上方的菜单中，选择希望执行的操作。您可以执行下表中所述的操作。

表 91. “传出复制”窗格中可用的全局操作

UI 元素 说明(D)

添加目标 Core 可让您定义另一个目标 Core 以复制此源 Core 上的受保护机器。

刷新(R) 刷新表中显示的信息。

强制 强制复制。
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UI 元素 说明(D)

暂停 暂停已建立的复制。

取消暂停 恢复已暂停的复制。

复制 打开复制向导，允许您将所选受保护机器的现有恢复点复制到种子驱动器。

删除(D) 删除传出复制。

种子驱动器 如果在设置复制时，数据复制到种子驱动器，则会出现此菜单选项。
显示有关种子驱动器文件的信息，包括保存种子驱动器的日期和时间。可折叠菜单表示目
标 Core 以及从中生成种子驱动器文件的受保护机器。

当您单击此列中的“更多”下拉菜单时，您会看到一个操作列表，执行这些操作可影响特定
的复制关系。

下表介绍了与来自另一个 Core 的传入复制有关的信息。

表 92. 有关传入复制的信息

UI 元素 说明(D)

选择项目 对于摘要表中的每一行，您可以选中复选框以执行表格上方菜单选项列表中的操作。

类型 显示机器类型。您可以展开源 Core 以显示单个被复制的机器。

状态指示器 复制状态。“状态”栏中的彩色圆圈显示复制机器是否在线或无法访问。如果将鼠标悬停在
彩色圆圈上，将显示状态条件。状态条件包括绿色（已建立复制和在线）、黄色（暂停复
制）、红色（验证错误）和灰色（离线或无法访问）。

复制名称 包含在此目标 Core 上被复制的受保护机器的源 Core 机器的显示名称。
使用“复制向导”在源 Core 上建立复制时，可以选择指定此名称。

机器 列出了源 Core 上复制到此目标 Core 的受保护机器的数量。

同步 上次从源 Core 进行复制传输的日期和时间。

当您单击此列中的“更多”下拉菜单时，您会看到一个操作列表，执行这些操作可影响特定
的复制关系。

您可以在“传入复制”网格中列出的两个或多个源 Core 上执行操作。要在多个源 Core 上执行操作，请在网格中选中
每个 Core 的复选框，然后从网格上方的菜单中，选择希望执行的操作。您可以执行下表中所述的操作。

表 93. “传入复制”窗格中可用的全局操作

UI 元素 说明(D)

刷新(R) 刷新表中显示的信息。

强制 强制复制。

暂停 暂停已建立的复制。
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UI 元素 说明(D)

取消暂停 恢复已暂停的复制。

删除(D) 删除传入复制。

配置复制
要使用 Rapid Recovery 复制数据，必须配置用于复制的源 Core 和目标 Core。配置复制后，即可复制受保护机器
数据、监测和管理复制以及执行恢复。

  NOTE: 复制群集的数据时，必须复制整个群集。例如，如果您选择一个要复制的节点，则将自动选中相应
群集。同样，如果您选择该群集，该群集的所有节点也会选中。

在 Rapid Recovery 中执行复制时需要采取以下操作：

• 在目标 Core 上设置存储库。有关向目标 Core 添加存储库的更多信息，请参阅 创建 DVM 存储库。

• 配置自管复制。有关复制到自管目标 Core 的更多信息，请参阅 复制到自管目标 Core。

• 配置第三方复制。有关复制到第三方目标 Core 的更多信息，请参阅 复制到第三方目标 Core。

• 复制现有受保护机器。有关复制已受源 Core 保护的机器的更多信息，请参阅 添加机器至现有复制。

• 使用种子驱动器。有关在目标 Core 上使用种子驱动器数据的更多信息，请参阅 在目标 Core 上使用种子驱
动器。

• 设置受保护机器的复制优先级。有关设置受保护机器复制优先级的更多信息，请参阅 设置 受保护机器的复制
优先级。

• 设置受保护机器的复制计划。有关设置复制计划的更多信息，请参阅 计划复制。

• 根据需要监测复制。有关监控复制的更多信息，请参阅 查看传入和传出复制。

• 根据需要管理复制。有关管理复制设置的更多信息，请参阅 管理复制设置。

• 在发生灾难或数据丢失时恢复复制的数据。有关恢复已复制的数据的更多信息，请参阅 恢复已复制数据。

复制到自管目标 Core
此配置适用于复制到非现场位置和相互复制。下列步骤是先决条件：

• Rapid Recovery Core 必须安装在所有源计算机和目标计算机上。

• 如果要配置 Rapid Recovery 以进行多点到点复制，则必须在所有源 Core 和一个目标 Core 上执行此任务。
有关这些复制配置的说明，请参阅复制。

• 如果您需要创建种子驱动器，并将其转移至物理可移动存储卷以初始传输现有恢复点，您必须准备好适当的
便携式存储设备。您还必须可以物理访问源 Core 机器，以便连接驱动器以复制种子驱动器存档。

• 如果在自管目标 Core 中使用种子驱动器，您或受信任的管理员必须能够物理访问目标 Core。

自管目标 Core 是您拥有访问权限的 Core。例如，自管 Core 通常由您位于非现场位置的公司进行管理，或托管在
与源 Core 不同的地理位置。复制操作可全部在源 Core 上设置，除非您选择使用种子驱动器播种数据。在此情况
下，您必须使用此过程创建一个种子驱动器，然后将种子驱动器连接到目标 Core 以使用存档的恢复点数据。有关
更多信息，请参阅确定您的播种需求和策略。
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要配置源 Core 以复制到自管目标 Core，请完成以下过程中的步骤。

1. 导航至源 Core 的 Rapid Recovery Core Console。
2. 在图标栏上，单击  复制。

此时将显示复制向导。

3. 在“复制向导”的目标 Core 页面上，如果您要与先前已与此源 Core 配对的目标 Core 建立复制，请选择使用
现有目标 Core，然后从下拉式列表中选择相应的目标 Core。跳转至步骤 5。

4. 在“复制向导”的目标 Core 页面上，如果您是从此源 Core 首次与目标 Core 建立复制，请选择我拥有自己的
目标 Core，然后根据下表中的说明输入信息。

表 94. 目标 Core 信息

文本框 说明(D)

主机名 输入要复制到的 Core 机器的主机名或 IP 地址。

端口(O) 输入 Rapid Recovery Core 用于与计算机进行通信的端口号。
默认端口号为 8006。

用户名(A) 输入用于访问机器的用户名。

密码(R) 输入用于访问机器的密码。

5. 单击下一步。

  NOTE: 如果目标 Core 上不存在任何存储库，则会显示一条警告，通知您可以将源 Core 与目标 Core
配对，但在创建存储库之前，无法将代理程序（受保护机器）复制到此位置。有关如何将主存储库设置
到 Core 的信息，请参阅 创建 DVM 存储库.

6. 在请求页面上，输入此复制配置的名称；如 SourceCore1。这是用于目标 Core 的“复制”页面上的“传入复
制”窗格的显示名称。

7. 单击下一步。
8. 在受保护机器页面上，选择要复制的受保护机器，然后使用“存储库”列中的下拉式列表选择每个受保护机器

的存储库。
9. 如果要执行播种过程以便传输基础数据，请完成以下步骤。如果您不想播种数据，请继续执行下一步。

  NOTE: 由于需要将大量数据复制到便携式存储设备，因此 Quest 建议使用 eSATA、USB 3.0 或其他高
速连接方式连接至便携式存储设备。

a. 在“复制向导”的受保护机器页面上，选择使用种子驱动器执行初始传输。

▪ 如果当前要将一个或多个受保护机器复制到目标 Core，则可以选择包括种子驱动器中已复制的恢
复点以包括种子驱动器上的这些受保护机器。

▪ 如果不希望在完成本程序后立即开始复制，选择初始暂停复制。

  NOTE: 如果您选择此选项，复制在您明确恢复之前不会开始。有关更多信息，请参阅暂停
和恢复复制。

b. 单击下一步。
c. 在“复制向导”的种子驱动器位置页面上，使用位置类型下拉式列表从以下目标类型中进行选择：

▪ 本地

▪ 网络

▪ 云

d. 在“位置”字段中，根据您在步骤 c 中选择的位置类型，输入种子驱动器文件的详细信息，如下表所
述。
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表 95. 存档详情

选项 文本框 说明(D)

本地 输出位置 输入输出的位置。它用于定义种子驱动器存档所驻留的位置路径；
例如：D:\work\archive。

输出位置 输入输出的位置。它用于定义种子驱动器存档所驻留的位置路径；
例如：\\servername\sharename。

用户名(A) 输入用户名。用于建立网络共享的登录凭据。

网络

密码(R) 输入网络共享的密码。用于建立网络共享的登录凭据。

帐户 从下拉列表中选择帐户。

  NOTE: 要选择云帐户，您必须先在 Core Console 中添加云
帐户。有关更多信息，请参阅添加云帐户。

容器 从下拉菜单中选择与您的帐户关联的容器。

云

文件夹名称 为将保存存档数据的文件夹输入名称。默认名为 Rapid-Recovery-
Archive-[创建日期]-[创建时间]

e. 单击下一步。
f. 在“复制向导”的种子驱动器选项页面上，根据下表中的说明输入信息。

表 96. 种子驱动器选项

项目 说明(D)

最大大小 大型数据存档可以分为多个段。要选择要为创建种子驱动器保留的段的最大大小，请执行
以下操作之一：

• 选择整个目标以在“种子驱动器位置”页面上提供的路径中保留所有可用空间以供将来
使用。例如，如果驻留位置为 D:\work\archive，则会根据种子驱动器的复制需
要保留 D: 驱动器上的所有可用空间，但在开始复制后会立即取消保留。

• 选择文本框，输入所需的空间量，然后从下拉式列表中选择度量单位以自定义要保
留的最大空间。默认大小为 250MB。

循环操作 如果此路径已包含种子驱动器，则选择以下选项之一：

• 请勿重复使用。不覆盖或清除此位置的任何现有种子数据。如果此位置为空，则种
子驱动器写入将失败。

• 替换此 Core。覆盖与此 Core 相关的任何预先存在的种子数据，但其他 Core 的数
据保持不变。

• 完全擦除。从目录清除所有种子数据，然后再写入种子驱动器。

注释 输入描述种子驱动器的注释。

将所有代理添加
到种子驱动器

选中此选项将使用种子驱动器复制源 Core 上的所有受保护机器。默认情况下，将选中此
选项。
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项目 说明(D)

建立恢复点链
（修复孤立恢复
点）

选中此选项可将整个恢复点链复制到种子驱动器。这会将一些已复制的恢复点添加到种子
驱动器，以防止出现孤立恢复点。默认情况下，将选中此选项。

  NOTE: 通常，在 AppAssure 5.4 中播种只会将最新恢复点复制到种子驱动器，这
可以减少创建种子驱动器所需的时间和空间。如果选择构建种子驱动器的恢复点
链，则在种子驱动器上需要足够的空间以存储指定受保护机器或机器的最新恢复
点，且完成此任务可能需要额外的时间。

g. 执行以下一种操作：

▪ 如果清除将所有代理添加到种子驱动器复选框，请单击下一步。

▪ 如果选择将所有代理程序添加到种子驱动器，则转到步骤 10。

10. 单击完成。
11. 如果已创建种子驱动器，则会将其发送到目标 Core。

源 Core 和目标 Core 配对完成。

除非您选择了初始时暂停复制的选项，否则复制过程会立即开始。

1. 如果您选择使用种子驱动器的选项，在使用种子驱动器并提供所需基本映像之前，会在目标 Core 上产生孤
立恢复点。

2. 如果指定使用一个驱动器，请将种子驱动器存档文件传输到卷（共享文件夹、虚拟磁盘或可移动存储介
质）。然后使用种子驱动器。

See also: 添加云帐户
See also: 创建 DVM 存储库
See also: Rapid Recovery 中的复制
See also: 确定您的播种需求和策略
See also: 复制

复制到第三方目标 Core
第三方 Core 是由 MSP 管理和维护的目标 Core。复制到由第三方管理的 Core 无需客户具有目标 Core 的访问权
限。

复制到第三方 Core 的过程包括客户及第三方必须完成的任务。在客户提交一个或多个源 Core 的复制请求
后，MSP 必须审核请求以完成目标 Core 上的配置。

  NOTE: 此配置适用于托管复制和云复制。Rapid Recovery Core 必须安装在所有源 Core 机器上。如果要配
置 Rapid Recovery 以进行多点到点复制，则必须在所有源 Core 上执行此任务。

要复制到第三方管理的目标 Core，请完成以下任务：

• 向第三方服务提供商提交复制请求

• 审核客户的复制请求

• 忽略客户的复制请求

向第三方服务提供商提交复制请求
如果属于订购了第三方管理（如 MSP）的 Core 的最终用户，则完成以下过程中的步骤以向第三方服务提供商提交
复制请求。

1. 导航到 Rapid Recovery Core。
2. 在图标按钮栏中，单击 复制。
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此时将显示复制向导。
3. 在“复制向导”的目标 Core 页面上，选择我订购了第三方非现场备份和灾难恢复服务，然后根据下表中的说明

输入信息。

表 97. 第三方目标 Core 信息

文本框 说明(D)

主机名 输入第三方 Core 机器的主机名、IP 地址或 FQDN。

端口(O) 输入第三方服务提供商提供的端口号。
默认端口号为 8006。

• 如果要添加的 Core 之前已与此源 Core 配对，则可以执行以下操作：

1. 选择使用现有目标 Core。
2. 从下拉列表中选择目标 Core。
3. 单击下一步。
4. 跳转至步骤 7。

4. 单击下一步。
5. 在“复制向导”的请求页面上，根据下表中的说明输入信息。

表 98. 第三方目标 Core 详情

文本框 说明(D)

电子邮件地址 输入与第三方服务订阅关联的电子邮件地址。

客户 ID（可
选）

（可选）输入服务提供商分配的客户 ID。

6. 单击下一步。
7. 在“复制向导”的受保护机器页面上，选择要复制到第三方 Core 的受保护机器。
8. 如果要执行播种过程以便传输基础数据，请完成以下步骤：

  NOTE: 由于需要将大量数据复制到便携式存储设备，因此建议使用 eSATA、USB 3.0 或其他高速连接
方式连接至便携式存储设备。

a. 在“复制向导”的 受保护机器页面上，选择使用种子驱动器执行初始传输。

▪ 如果当前要将一个或多个受保护机器复制到目标 Core，则可以选择包括种子驱动器中已复制的恢
复点选项以包括种子驱动器上的这些机器。

b. 单击下一步。
c. 在“复制向导”的种子驱动器位置页面上，使用位置类型下拉式列表从以下目标类型中进行选择：

▪ 本地

▪ 网络

▪ 云

d. 根据您在步骤 c 中选择的位置类型，输入存档的详细信息，如下表所述。

表 99. 存档详情

选项 文本框 说明(D)

本地 输出位置 输入输出的位置。它用于定义希望种子驱动器存档驻留的位置路
径；例如：D:\work\archive。
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选项 文本框 说明(D)

输出位置 输入输出的位置。用于定义希望存档驻留的位置的路径，例如：\
\servername\sharename。

用户名(A) 输入用户名。用于建立网络共享的登录凭据。

网络

密码(R) 输入网络共享的密码。用于建立网络共享的登录凭据。

帐户 从下拉列表中选择帐户。

  NOTE: 要选择云帐户，您必须先在 Core Console 中添加云
帐户。有关更多信息，请参阅添加云帐户。

容器 从下拉菜单中选择与您的帐户关联的容器。

云

文件夹名称 为将保存存档数据的文件夹输入名称。默认名为 Rapid-Recovery-
Archive-[创建日期]-[创建时间]

e. 单击下一步。
f. 在“复制向导”的种子驱动器选项页面上，根据下表中的说明输入信息。

表 100. 种子驱动器选项

项目 说明(D)

最大大小 大型数据存档可以分为多个段。要选择要为创建种子驱动器保留的最大空间量，请执行以
下操作之一：

• 选择整个目标以保留在“种子驱动器位置”页面上指定路径中的所有可用空间（例如，
如果位置为 D:\work\archive，则将保留 D: 驱动器上的所有可用空间）。

• 选择空白文本框，输入所需的空间量，然后从下拉列表中选择度量单位以自定义要
保留的最大空间。

循环操作 如果此路径已包含种子驱动器，则选择以下选项之一：

• 请勿重复使用。不覆盖或清除此位置的任何现有种子数据。如果此位置为空，则种
子驱动器写入将失败。

• 替换此 Core。覆盖与此 Core 相关的任何预先存在的种子数据，但其他 Core 的数
据保持不变。

• 完全擦除。从目录清除所有种子数据，然后再写入种子驱动器。

注释 输入描述种子驱动器的注释。

将所有代理添加
到种子驱动器

选中此选项将使用种子驱动器复制源 Core 上的所有受保护机器。默认情况下，将选中此
选项。

建立恢复点链
（修复孤立）

选中此选项可将整个恢复点链复制到种子驱动器。默认情况下，将选中此选项。

  NOTE: 通常，在 AppAssure 5.4 中播种只会将最新恢复点复制到种子驱动器，这
可以减少创建种子驱动器所需的时间和空间。如果选择构建种子驱动器的恢复点
(RP) 链，则在种子驱动器上需要足够的空间以存储指定受保护机器或机器的最新恢
复点，且完成此任务可能需要额外的时间。
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g. 执行以下一种操作：

▪ 如果清除将所有代理添加到种子驱动器复选框，请单击下一步。

▪ 如果选择将所有代理程序添加到种子驱动器，则转到步骤 9。

h. 在“复制向导”的机器页面上，选择要使用种子驱动器复制到目标 Core 的受保护机器。
9. 单击完成。
10. 如果已创建种子驱动器，则会按第三方服务提供商指示发送该种子驱动器。

审核客户的复制请求
最终用户完成过程 向第三方服务提供商提交复制请求 后，将从源 Core 向第三方目标 Core 发送一个复制请求。作
为第三方，您可以审核该请求，然后为客户批准请求以开始复制，或者可以拒绝该请求以阻止进行复制。

可以从以下选项中选择：

• 批准复制请求

• 拒绝复制请求

批准复制请求
要批准第三方目标 Core 上的复制请求，请完成以下过程。

1. 在目标 Core 上，导航至 Rapid Recovery Core Console。
2. 在图标栏中，单击 （复制）。

此时会显示复制页面。
3. 在复制页面中，单击请求 (#)。

此时将显示 Pending Replication Requests（挂起复制请求）部分。

4. 在“挂起的复制请求”下，单击要审核的请求旁的下拉菜单，然后单击审核。

此时将显示 Review Replication Request（复查复制请求）窗口。

  NOTE: 由客户完成的请求决定了在此窗口的“源 Core 标识”部分中显示的信息。

5. 在“源 Core 标识”中，执行以下操作之一：

• 选择 Replace an existing replicated Core（替换现有复制的 Core），然后从下拉列表中选择 Core。

• 选择创建新的源 Core，然后确认提供的 Core 名称、客户电子邮件地址和客户 ID 是否正确。根据需要
编辑该信息。

6. 在“代理”下，选择要应用批准的机器，然后使用“存储库”列中的下拉列表选择每个机器的相应存储库。
7. （可选）在注释文本框中，输入要包括在客户答复中的说明或消息。
8. 单击发送响应。

随即接受复制。

拒绝复制请求
要拒绝客户发送至第三方 Core 的复制请求，请完成以下过程中的步骤。
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要在不审查的情况下拒绝请求，请参阅忽略客户的复制请求。

1. 在目标 Core 上，导航至 Rapid Recovery Core Console。
2. 在图标栏中，单击 （复制）。

此时会显示复制页面。
3. 在复制页面中，单击请求 (#)。

此时将显示 Pending Replication Requests（挂起复制请求）部分。

4. 在“挂起的复制请求”下，单击要审核的请求旁的下拉菜单，然后单击审核。

此时将显示 Review Replication Request（复查复制请求）窗口。

5. 单击拒绝。

随即拒绝复制。拒绝通知显示在源 Core 的“事件”页面上的“警报”下。

忽略客户的复制请求
作为目标 Core 的第三方服务提供商，您可以选择忽略来自客户的复制请求。如果客户误发请求或您想要在不审核
的情况下拒绝请求，则可以使用此选项。

有关复制请求的更多信息，请参阅审核客户的复制请求。

要忽略客户的复制请求，请完成以下过程。

1. 在目标 Core 上，导航至 Rapid Recovery Core Console。
2. 在图标栏中，单击 （复制）。

此时会显示复制页面。
3. 在复制页面中，单击请求 (#)。

此时将显示 Pending Replication Requests（挂起复制请求）部分。

4. 在“挂起的复制请求”下，单击要忽略的请求旁的下拉菜单，然后单击忽略。
5. 在忽略请求对话框中，单击是以确认命令。

向源 Core 发送通知，告知请求被忽略，且请求将从目标 Core 的“复制”页面中删除。

添加机器至现有复制
在源 Core 与目标 Core 之间建立复制后，可以添加要复制到目标的新受保护机器。要将新的受保护机器添加至配
对的目标 Core 进行复制，请在源 Core 上完成以下过程中的步骤。

有关复制的更多信息，请参阅复制和复制到自管目标 Core。

1. 导航至源 Core 的 Rapid Recovery Core Console。
2. 在图标栏上，单击  复制。

此时将打开“复制向导”，并显示受保护机器页面。
3. 在受保护机器页面上，选择要复制的受保护机器，然后使用“存储库”列中的下拉式列表选择每个受保护机器

的存储库。
4. 如果要执行播种过程以便传输基础数据，请完成以下步骤：

  NOTE: 由于需要将大量数据复制到便携式存储设备，因此建议使用 eSATA、USB 3.0 或其他高速连接
方式连接至便携式存储设备。
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a. 在“复制向导”的 受保护机器页面上，选择使用种子驱动器执行初始传输。

▪ 如果当前要将一个或多个受保护机器复制到目标 Core，则可以选择包括种子驱动器中已复制的恢
复点选项以包括种子驱动器上的这些机器。

b. 单击下一步。
c. 在向导的种子驱动器位置页面上，使用位置类型下拉列表从以下目标类型中进行选择：

▪ 本地

▪ 网络

▪ 云

d. 根据您在步骤 c 中选择的位置类型，输入存档的详细信息，如下表所述。

表 101. 存档详情

选项 文本框 说明(D)

本地 输出位置 输入输出的位置。用于定义希望存档驻留的位置的路径，例如：d:
\work\archive。

输出位置 输入输出的位置。用于定义希望存档驻留的位置的路径，例如：\
\servername\sharename。

用户名(A) 输入用户名。用于建立网络共享的登录凭据。

网络

密码(R) 输入网络共享的密码。用于建立网络共享的登录凭据。

帐户 从下拉列表中选择帐户。

  NOTE: 要选择云帐户，您必须先在 Core Console 中添加云
帐户。有关更多信息，请参阅添加云帐户。

容器 从下拉菜单中选择与您的帐户关联的容器。

云

文件夹名称 为将保存存档数据的文件夹输入名称。默认名为 Rapid-Recovery-
Archive-[创建日期]-[创建时间]

e. 单击下一步。
f. 在向导的种子驱动器选项页面上，根据下表中的说明输入信息。

表 102. 种子驱动器选项

项目 说明(D)

最大大小 大型数据存档可以分为多个段。要选择要为创建种子驱动器保留的最大空间量，请执行以
下操作之一：

• 选择整个目标以保留在“种子驱动器位置”页面上指定路径中的所有可用空间（例如，
如果位置为 D:\work\archive，则将保留 D: 驱动器上的所有可用空间）。

• 选择空白文本框，输入所需的空间量，然后从下拉列表中选择度量单位以自定义要
保留的最大空间。
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项目 说明(D)

循环操作 如果此路径已包含种子驱动器，则选择以下选项之一：

• 请勿重复使用。不覆盖或清除此位置的任何现有种子数据。如果此位置为空，则种
子驱动器写入将失败。

• 替换此 Core。覆盖与此 Core 相关的任何预先存在的种子数据，但其他 Core 的数
据保持不变。

• 完全擦除。从目录清除所有种子数据，然后再写入种子驱动器。

注释 输入描述种子驱动器的注释。

将所有代理添加
到种子驱动器

选中此选项将使用种子驱动器复制源 Core 上的所有受保护机器。默认情况下，将选中此
选项。

建立恢复点链
（修复孤立恢复
点）

选中此选项可将整个恢复点链复制到种子驱动器。默认情况下，将选中此选项。

  NOTE: 通常，在 Rapid Recovery 5.4 中播种只会将最新恢复点复制到种子驱动
器，这可减少创建种子驱动器所需的时间和空间。如果选择构建种子驱动器的恢复
点 (RP) 链，则在种子驱动器上需要足够的空间以存储指定受保护机器或机器的最
新恢复点，且完成此任务可能需要额外的时间。

g. 执行以下一种操作：

▪ 如果清除将所有代理添加到种子驱动器复选框，请单击下一步。

▪ 如果选择将所有代理程序添加到种子驱动器，则转到步骤 5。

h. 在向导的受保护机器页面上，选择要使用种子驱动器复制到目标 Core 的受保护机器。
5. 单击完成。

在目标 Core 上使用种子驱动器
要在目标 Core 上使用种子驱动器文件中的数据，请完成以下过程。

  NOTE: 只有在作为复制到自管目标 Core或复制到第三方目标 Core的一部分创建了种子驱动器文件时，才需
要执行此过程。

1. 如果种子驱动器文件保存到便携式存储设备（例如 USB 驱动器），则将该驱动器连接到目标 Core。
2. 在目标 Core 上打开 Rapid Recovery Core Console，并在图标栏中单击 （复制）。

此时会显示复制页面。
3. 在复制页面的“传入复制”下，单击正确源 Core 的下拉菜单，然后单击使用。

此时将显示使用对话框。

4. 在位置类型字段中，从下拉式列表中选择以下选项之一：

• 本地

• 网络

• 云

5. 根据您在步骤 4 中选择的位置类型，输入种子驱动器存档文件的详细信息，如下表所述。
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表 103. 存档详情

选项 文本框 说明(D)

本地 位置 输入存档的路径。

位置 输入存档的路径。

用户名(A) 输入用户名。用于建立网络共享的登录凭据。

网络

密码(R) 输入网络路径的密码。用于建立网络共享的登录凭据。

帐户 从下拉列表中选择帐户。

  NOTE: 要选择云帐户，您必须先在 Core Console 中添加云帐户。有
关更多信息，请参阅添加云帐户。

容器 从下拉菜单中选择与您的帐户关联的容器。

云

文件夹名称 输入保存存档数据的文件夹名称；例如，Rapid-Recovery-Archive-[创建日
期]-[创建时间]

6. 单击检查文件。

此时 Core 将搜索文件。

找到文件后，便会在“使用”窗口中显示以下文本框，并会使用从步骤 4、步骤 5 和文件中收集到的数据预先
填充这些文本框。“日期范围”将显种子驱动器中包含的的最旧和最新恢复点的日期。系统将自动导入在创建
种子驱动器时输入的所有注释。

7. 在使用对话框的“代理程序”下，选择要使用数据的机器。
8. 单击使用。
9. 要监测数据使用进度，请查看 “事件”页面。

放弃种子驱动器
如果您创建种子驱动器是为了将其用于目标 Core，但后来又选择不使用它，您可以放弃种子驱动器。

在您放弃种子驱动器或使用它之前，未完成的种子驱动器的链接将保留在源 Core 的“传出复制”窗格中。

在您从种子驱动器发送信息之前，孤立的恢复点（存在于原始受保护机器上，而非目标 Core 上）不能用于还原数
据。

  CAUTION: 如果您放弃种子驱动器，则原始恢复点（在种子驱动器文件中定义）随后将在下一次复制作业过
程中通过网络发送至目标 Core。通过网络发送旧的恢复点可能会使网络大幅变慢，尤其是存在大量恢复点
时。

要放弃未完成的种子驱动器，请完成以下过程中的步骤。

  NOTE: 在 Core Console 中放弃种子驱动器不会影响来自其存储位置的种子驱动器文件。

1. 在源 Core 上打开 Rapid Recovery Core Console，并在图标栏中单击 （复制）。

此时会显示复制页面。
2. 在复制页面的“传出复制”窗格中，单击种子驱动器 (#)。
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在“传出复制”窗格中，显示的一个部分包含了有关未完成的种子驱动器的信息。
3. 或者也可选择单击  箭头，以展开可折叠菜单。

将显示与未完成的种子驱动器有关的信息，包括目标 Core 和种子驱动器中包含的恢复点的日期范围。
4. 对于要放弃的种子驱动器文件，单击 （更多选项），然后选择放弃。
5. 在确认窗口中，确认您要放弃种子驱动器。

随即移除种子驱动器。

如果源 Core 上不再存在种子驱动器，则将从“传出复制”窗格中删除“种子驱动器 (#)”链接和未完成的种子驱动
器部分。

管理复制设置
Rapid Recovery 可让您在整体级别、Core 级别和受保护计算机级别监视、安排和调整复制操作。

您可以编辑以下复制设置：

• 要计划复制作业，请参阅 计划复制。

• 要创建已为复制配对的受保护机器的种子驱动器，请参阅 。 使用“复制”功能创建种子驱动器

• 要监控复制作业的进度，请参阅 查看传入和传出复制。

• 要暂停或恢复暂停的复制作业，请参阅 暂停和恢复复制。

• 要强制执行传入或传出受保护机器的复制，请参阅 强制复制。

• 要管理所有目标 Core 和复制过程的设置，请参阅 管理传出复制设置。

• 要管理单个目标 Core 的设置，请参阅更改目标 Core 设置。

• 要管理将复制到目标 Core 的单个受保护机器的优先级设置，请参阅 设置 受保护机器的复制优先级。

计划复制
除非您通过设置复制计划更改默认行为，否则 Core 会在完成每个备份快照、校验和检查、可附加性检查和夜间作
业后立即启动复制作业

您可以更改复制计划以减少网络上的负载。

要设置任何复制机器的复制计划，请完成以下过程中的步骤。

1. 在目标 Core 上打开 Rapid Recovery Core Console，并在图标栏中单击 （复制）。

此时会显示复制页面。
2. 在“传出复制”窗格中，在您要为其安排复制计划的 Core 上，单击 （更多选项），然后选择计划。

将打开 [Core 名称] 的复制计划对话框。

3. 选择以下三个选项之一：

• 始终。每次新快照、校验和检查和可附加性检查后以及每夜作业完成后复制。

• 每天（仅在指定时间期间内启动复制）。仅在指定的时间范围内开始复制。

1. 在起始时间文本框中，输入应进行复制的最早时间。
2. 在结束时间文本框中，输入应进行复制的最晚时间。
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  NOTE: 如果计划的时间结束后复制还在进行，复制作业会在分配的时间段后完成。

• 自定义。仅在提供的时间范围内开始复制，让您可以为工作日设置一个时间范围，为周末设置另一个时
间范围。

1. 在“工作日”旁的起始时间文本框中，输入应在工作日进行复制的最早时间，然后在结束时间文本框
中，输入应在工作日进行复制的最晚时间。

2. 在“周末”旁的起始时间文本框中，输入应在周末进行复制的最早时间，然后在结束时间文本框中，输
入应在周末进行复制的最晚时间。

4. 单击保存。

计划将应用于到所选目标 Core 的所有复制。

使用“复制”功能创建种子驱动器
如果在配置复制时选择不创建种子驱动器，则可使用受保护机器下拉菜单中的“复制”功能创建种子驱动器。

1. 在源 Core 上打开 Rapid Recovery Core Console，并在图标栏中单击 （复制）。

此时会显示复制页面。
2. 在复制页面的“传出复制”窗格中，单击 以展开您要为其创建种子驱动器的受保护计算机对应的 Core。

选项将展开以显示指定 Core 中的每个受保护机器。
3. 单击表格的第一行以选择要为其创建种子驱动器的每台机器。
4. 在菜单中“传出复制”窗格下，单击复制。

将显示复制向导。
5. 在向导的种子驱动器位置页面上，使用位置下拉式列表从以下目标类型中进行选择：

• 本地

• 网络

• 云

6. 根据您在上一步中选择的位置类型，输入种子驱动器存档的详细信息，如下表所述。

表 104. 存档详情

选项 文本框 说明(D)

本地 输出位置 输入输出的位置。用于定义希望存档驻留的位置的路径，例如：d:\work
\archive。

输出位置 输入输出的位置。用于定义希望存档驻留的位置的路径，例如：\
\servername\sharename。

用户名(A) 输入用户名。用于建立网络共享的登录凭据。

网络

密码(R) 输入网络共享的密码。用于建立网络共享的登录凭据。

帐户 从下拉列表中选择帐户。

  NOTE: 要选择云帐户，您必须先在 Core Console 中添加云帐户。有
关更多信息，请参阅添加云帐户。

云

容器 从下拉菜单中选择与您的帐户关联的容器。
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选项 文本框 说明(D)

文件夹名称 为将保存存档数据的文件夹输入名称。默认名为 Rapid-Recovery-Archive-[创
建日期]-[创建时间]

7. 单击下一步。
8. 在“种子驱动器选项”页面上，根据下表中的说明输入信息。

表 105. 种子驱动器选项

项目 说明(D)

最大大小 大型数据存档可以分为多个段。要选择要为创建种子驱动器保留的最大空间量，请执行以
下操作之一：

• 选择整个目标以保留在“种子驱动器位置”页面上指定路径中的所有可用空间（例如，
如果位置为 D:\work\archive，则将保留 D: 驱动器上的所有可用空间）。

• 选择空白文本框，输入所需的空间量，然后从下拉列表中选择度量单位以自定义要
保留的最大空间。

循环操作 如果此路径已包含种子驱动器，则选择以下选项之一：

• 请勿重复使用。不覆盖或清除此位置的任何现有种子数据。如果此位置为空，则种
子驱动器写入将失败。

• 替换此 Core。覆盖与此 Core 相关的任何预先存在的种子数据，但其他 Core 的数
据保持不变。

• 完全擦除。从目录清除所有种子数据，然后再写入种子驱动器。

注释 输入描述种子驱动器的注释。

将所有代理添加
到种子驱动器

选中此选项将使用种子驱动器复制源 Core 上的所有受保护机器。默认情况下，将选中此
选项。

建立恢复点链
（修复孤立恢复
点）

选中此选项可将整个恢复点链复制到种子驱动器。默认情况下，将选中此选项。

  NOTE: 通常，在 Rapid Recovery 5.4 中播种只会将最新恢复点复制到种子驱动
器，这可减少创建种子驱动器所需的时间和空间。如果选择构建种子驱动器的恢复
点链，则在种子驱动器上需要足够的空间以存储指定受保护机器的最新恢复点，且
完成此任务可能需要额外的时间。

9. 执行以下一种操作：

• 如果清除将所有代理添加到种子驱动器复选框，请单击下一步。

• 如果选择将所有代理程序添加到种子驱动器，则转到步骤 10。

10. 在向导的受保护机器页面中，选择要为其创建种子驱动器的受保护机器。
11. 单击完成。

监控复制
完成复制设置后，可以监测源 Core 和目标 Core 复制任务的状态。此外还可以刷新状态信息、查看复制详情等。

1. 在源 Core 上打开 Rapid Recovery Core Console，并在图标栏中单击 （复制）。

此时会显示复制页面。
2. 在此页面中，可以根据下表中的说明查看和监控复制任务的状态与信息。
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表 106. 复制任务

部分 说明(D) 可执行的操作

种子驱动器 (#) 您在定义复制时指定使用种子驱动器之
后，在您放弃或使用它之前，一个种子
驱动器 (#) 接会显示在源 Core 的“传出复
制”窗格中。显示的数字指示了挂起的种子
驱动器的数量。

  NOTE: 除非种子驱动器挂起，否则
此链接不会出现。

单击此链接可列出已写入但尚未被目标
Core 使用的种子驱动器。进一步展开可折
叠菜单可显示与未完成的种子驱动器有关
的信息，包括目标 Core 和种子驱动器中
包含的恢复点的日期范围。

在下拉菜单中，单击放弃以放弃或取消种
子过程。

传出复制 列出源 Core 要复制到的所有目标 Core。
它包括状态指示符、目标 Core 名称、要
复制的机器数量以及复制传输的进度。

在源 Core 的 （更多）下拉菜单中，您
可以选择以下选项：

• 详细信息：列出 ID、URL、显示名
称、状态、客户 ID、电子邮件地址
和已复制 Core 的注释。

• 更改设置。列出显示名称，并且允
许编辑目标 Core 的主机和端口。

• 计划。可设置到此目标 Core 的复制
的自定义计划。

• 添加机器。可以从下拉列表中选择
主机，选择要复制的受保护机器，
并为新受保护的初始传输创建种子
驱动器。（可选）您可以选择包括
已添加到复制的机器的恢复点。

• 删除。允许您删除源和目标 Core 之
间的复制关系。执行此操作将停止
到此 Core 的所有复制。

传入复制 列出目标机器从其接收已复制数据的所
有源机器。其中包括远程 Core 名称、状
态、机器和进度。
列出目标机器从其接收已复制数据的所有
源 Core。列出的源 Core 的显示名称来源
于定义复制时“复制向导”中的值。它包括
状态指示符、远程 Core 名称以及复制传
输的进度。

在目标 Core 的 （更多）下拉菜单中，
您可以选择以下选项：

• 详细信息。列出已复制 Core 的
ID、主机名、客户 ID、电子邮件地
址和注释。

• 使用。使用来自种子驱动器的初始
数据，并将其保存到本地存储库。

• 删除。允许您删除目标和源 Core 之
间的复制关系。执行此操作将停止
来自此 Core 的所有复制。

挂起复制请求 此信息仅适用于托管服务提供商。客户单
击“传入复制”窗格中的请求链接时，会显
示摘要表部分，其中列出了客户 ID、电子
邮件地址和请求的主机名。

在下拉菜单中，单击忽略以忽略或拒绝请
求，或审查以审查挂起的请求。
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暂停和恢复复制
您可以临时暂停源（传出）Core 或目标（传入）Core 的复制。

用于暂停复制的选项仅在复制处于活动状态时可用。用于恢复复制的选项仅在复制暂停时可用。

要暂停或恢复复制，请完成以下过程中的步骤。

1. 打开 Rapid Recovery Core Console，在图标栏中单击 （复制）。

此时会显示复制页面。
2. 要暂停所有已复制的机器的复制，请执行以下操作：

a. 单击摘要表顶部的复选框以选择源 Core 和目标 Core。
b. 单击摘要表前面的菜单中的暂停。

所选 Core 中所有受保护机器的复制将暂停。

3. 要仅暂停某些机器的复制，请执行以下操作：
a. 单击任一 Core 右侧的 箭头。

视图将展开以显示来自所选 Core 的正在复制的每台受保护机器。

b. 单击第一列以选择要为其暂停复制的每台机器。再次单击任何选择以清除您不想为其暂停复制的机
器的复选框。

c. 单击摘要表前面的菜单中的暂停。

所选受保护机器的复制将暂停。

4. 要恢复所有已复制的机器的复制，请执行以下操作：
a. 单击摘要表顶部的复选框以选择源 Core 和目标 Core。
b. 单击摘要表顶部菜单中的恢复。

所选 Core 中所有受保护机器的复制将恢复。

5. 要仅恢复某些机器的复制，请执行以下操作：
a. 单击任一 Core 右侧的 箭头。

视图将展开以显示来自所选 Core 的正在复制的每台受保护机器。

b. 单击第一列以选择要为其恢复复制的每台机器。再次单击任何选择以清除您不想为其恢复复制的机
器的复选框。

c. 单击摘要表顶部菜单中的恢复。

所选受保护机器的复制将恢复。

强制复制
从源 Core，您可以随时强制复制，而不是等待复制作业排在特定事件之后（例如备份或可附加性检查）。

要在源 Core 或目标 Core 上强制复制，请完成以下过程中的步骤。

1. 在源 Core 上打开 Rapid Recovery Core Console，并在图标栏中单击 （复制）。
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此时会显示复制页面。

2. 执行以下一种操作：

• 要在源 Core 上强制执行复制，请从传出复制窗格中选择一个 Core，并在摘要表顶部菜单中单击 强
制执行。

• 要在目标 Core 上强制执行复制，请从传入复制窗格中选择一个 Core，并在摘要表顶部菜单中单击

强制执行。

将显示“强制复制”对话框。
3. （可选）如果您想要修复任何孤立恢复点链，请选择还原孤立恢复点链。
4. 要确认，请在“强制复制”对话框中，单击是。

对话框随即关闭，然后强制进行复制。

管理传出复制设置
对这些设置进行的更改将影响指向与此源 Core 关联的所有目标 Core 的数据传输。

1. 在源 Core 上打开 Rapid Recovery Core Console，并在图标栏中单击 （复制）。

此时会显示复制页面。
2. 在摘要表顶部的传出复制窗格中，单击 （设置）。

此时将显示复制设置对话框。
3. 在复制设置对话框中，根据下表中的说明编辑复制设置。

表 107. 复制设置

选项 描述

高速缓存生存期（秒） 指定源 Core 每次执行目标 Core 状态请求时中间相隔的时间长度。

卷映像会话超时（分钟） 指定源 Core 尝试将卷映像传输至目标 Core 时所花费的时间。

最大并行流数 指定单个受保护机器在复制该机器的数据时，允许其一次使用的网络连接数量。

最大传输速度 (MB/s) 指定传输复制数据的速度限制。

最大传输数据大小 (GB) 指定复制数据的传输数据块的最大大小（以 GB 为单位）。

还原默认 选择此选项以将所有复制设置更改为系统默认设置。

  NOTE: 选择此选项前，请记下任何自定义设置。系统不会提示您确认此
操作

4. 满足需求后，单击保存以保存复制设置并关闭对话框。

更改目标 Core 设置
您可以从源 Core 更改单个目标 Core 的主机和端口设置。

1. 在源 Core 上打开 Rapid Recovery Core Console，并在图标栏中单击 （复制）。.

此时会显示复制页面。
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在传出复制窗格中，对于每个配置为从此源 Core 复制恢复点的目标 Core，摘要表都包含一行条目。

2. 单击您要修改的目标 Core 的 （设置）下拉菜单，然后选择更改设置。

此时将显示设置对话框。
3. 编辑下表中说明的任意选项。

表 108. 目标 Core 设置

选项 描述

主机 输入目标 Core 的主机。

端口(O) 输入目标 Core 用于与源 Core 通信的端口。

  NOTE: 默认端口号为 8006。

4. 单击保存。

设置 受保护机器的复制优先级
复制优先级确定了首先将哪些复制作业发送至 Core。使用 1 到 10 的范围按顺序设置优先级，其中优先级 1 代表最
高优先级，10 代表最低优先级。当您第一次建立任何机器的复制时，其优先级设置为 5。您可以从源 Core 查看和
更改受保护机器级别的优先级。

在某些情况下，可能会放弃一些复制作业。例如，如果您的环境出现异常的高更改率，或者您的网络不具有足够的
带宽，复制作业可能会被放弃。如果您设置的计划限制了您的环境中发生复制的具体小时，则尤其可能出现此情
况。有关设置计划复制的更多信息，请参阅计划复制。

要确保首先对重要的机器执行复制，请将关键服务器的优先级设置为较低的数字（1 到 5）。将重要性较低的机器
的优先级设置为较高的数字（6 到 10）。

将任何受保护机器的复制优先级设置为 4 可确保该机器的复制作业在默认复制优先级为 5 的机器之前启动。优先级
为 3 的机器的复制作业在队列中会排在 4 之前，以此类推。优先级数字越低，它的复制作业就发送得越早。很容易
便可以记住：优先级 1 代表最重要。复制优先级为 1 的机器是队列中首先进行复制的机器。

要编辑受保护机器复制时的优先级设置，请完成以下步骤。

1. 在源 Core 上打开 Rapid Recovery Core Console，并在图标栏中单击 （复制）。

此时会显示复制页面。
2. 在传出复制窗格中，单击任一源 Core 右侧的 箭头。

视图将展开以显示来自此源 Core 的、正在复制到指定目标 Core 的每台受保护机器。
3. 针对您要确定优先级的受保护计算机，单击 （更多）下拉菜单，然后单击更改设置。

会出现一个对话框。
4. 单击优先级下拉式列表，然后根据您的要求，从 1（最高）到 10（最低）中选择一个优先级。
5. 单击保存。

对话框将关闭，并且将更新所选机器的复制优先级。

从源 Core 删除传出复制
要从源 Core 上的复制中删除一个或多个受保护机器，请完成此过程中的步骤。

1. 在源 Core 上打开 Rapid Recovery Core Console，并在图标栏中单击 （复制）。
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此时会显示复制页面。

在传出复制窗格中，对于每个配置为从此源 Core 复制恢复点的目标 Core，摘要表都包含一行条目。

2. 或者，单击任一目标 Core 右侧的  箭头。

视图将展开以显示来自此源 Core 的、正在复制到指定目标 Core 的每台受保护机器。
3. 按如下所示，选择您要从传出复制中删除的受保护机器：

• 要完全删除此源 Core 和任何目标 Core 之间的现有复制关系，单击任意目标 Core 的 （更多）下
拉菜单，然后选择删除。

• 要在指定的目标 Core 中删除一部分机器的传出复制，请展开视图以显示正在复制的所有机器，并选中
您要删除的每个复制机器的复选框。清除您要继续复制的所有机器的复选框。然后，从摘要表上方的菜
单中，单击  删除。

显示的确认消息将询问您是否要删除复制关系。
4. 在出现的对话框中，单击是以确认删除。

从目标 Core 删除传入复制
要从目标 Core 上的复制中删除一个或多个受保护机器，请完成此过程中的步骤。

  NOTE: 您也可以从源 Core 的“复制”页面上的“传出复制”窗格中删除受保护机器的复制。有关更多信息，请
参阅 从源 Core 删除传出复制

1. 在目标 Core 上打开 Rapid Recovery Core Console，并在图标栏中单击 （复制）。

此时会显示复制页面。在“传入复制”窗格中，摘要表为带有此目标 Core 复制的受保护机器的每个源 Core 包
含了一行条目。

2. 选择要删除的被复制的机器，如下所示：

• 要删除从源 Core 复制到目标 Core 的所有机器，请在“传入复制”窗格中，选中该 Core 的复选框。

• 要从同一源 Core 删除较小的机器子集，请执行以下操作：

a. 单击源 Core 右侧的 箭头。

视图将展开以显示来自所选源 Core 的、复制到目标 Core 的每个机器。

b. 选中要删除的每个复制机器对应的复选框。
c. 在所选源 Core 的父级行中，单击 （更多）下拉菜单，然后选择删除。

将显示移除复制对话框。

3. 在移除复制对话框中，执行以下操作之一：

• 如果您想要在目标 Core 上保留已复制的恢复点，请清除选项删除现有恢复点。

• 如果要删除从该机器接收的所有已复制恢复点以及从复制中删除源 Core，请选择删除现有恢复点。

4. 单击是以确认删除。

  WARNING: 如果您选择此选项，所有复制到此 Core 的恢复点都会被删除。

将从此目标 Core 上的复制中删除源 Core 上所选的受保护机器。（可选）如果您选择了删除恢复点的选项，
将从此 Core 的存储库中删除它们。
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恢复已复制数据
源 Core 上维持“日常”复制功能，但只有目标 Core 能够完成灾难恢复所必需的功能。

进行灾难恢复时，目标 Core 可以使用已复制的恢复点来恢复受保护机器。您可以在目标 Core 上执行以下恢复选
项：

• 安装恢复点。有关更多信息，请参阅安装恢复点。

• 回滚到恢复点。有关更多信息，请参阅关于从恢复点还原数据或使用命令行还原 Linux 机器的卷。

• 执行虚拟机 (VM) 导出。有关更多信息，请参阅使用 Rapid Recovery 导出至虚拟机。

• 执行裸机还原 (BMR)。有关更多信息，请参阅对 Windows 机器执行裸机还原。
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事件
Rapid Recovery Core 包括预定义的事件集。这些事件可用于向管理员通知有关 Core 的严重问题，或者与备份、
虚拟导出和复制等操作方面相关的作业问题。

本节介绍如何查看 Rapid Recovery Core Console 上显示的事件。您还可以了解事件通知方法和配置，包括设置电
子邮件通知。最后，可以配置通知以更改事件日志的保留时间，并减少重复的事件通知。

使用任务、警报和日记页面查看事件
在 Core Console 中，您可以查看 Core 的事件，并可以查看特定受保护或已复制的机器的事件。

Core Console 上的事件页面将显示与 Rapid Recovery Core 相关的所有系统事件的日志。要访问和查看 Core 事
件，请单击 （事件）。

特定受保护或已复制的机器的事件页面将显示与该特定机器相关的事件日志。要访问和查看所选计算机的事件，可
在“受保护机器”菜单中单击该计算机名称，然后从计算机摘要页面中，单击事件菜单。

“事件”页面（在 Core 或指定计算机上）提供三种视图：任务、警报和日记。任何类别中所示的所有项目都是事件。
使用这些视图可视情况筛选有关各种事件子集的详细信息。默认视图是显示任务。

• 任务是与作业相关的事件。作业是 Rapid Recovery Core 必须执行的流程。每个作业都有当前状态、起始和
结束时间及日期。某些任务由用户手动启动或计划执行。示例包括强制创建快照、计划备份或从恢复点执行
还原。其他任务是自动功能，比如运行每夜作业，或使用默认保留策略执行汇总。

• 警报是优先级事件，比如错误、警告或重要通知消息。如果请求任何特定事件的通知，这些通知会出现在“警
报”子集中。

• 日记显示所有已记录事件（关于 Core 或选定机器）的完整列表。此列表更全面，显示作业、高优先级事件
和低优先级事件。此类别包括被动和非作业事件（比如 Core 启动成功或从许可证门户报告状态）。

请完成以下过程中的步骤，以查看任务、警报或所有事件的日记：

• 查看任务

• 查看警报

• 查看所有已记录事件的日记

• 从任何 Core Console 页面查看正在运行的任务

• 在任务、警报和事件日记之间导航

查看任务
任务是 Rapid Recovery Core 必须执行的作业，如传输定期计划备份中的数据或从恢复点执行还原。

  NOTE: 当任务正在运行时，它将列示在 Core Console 顶部的正在运行任务下拉菜单中。单击一个正在运行
的任务可打开监控活动任务对话框。您可在此处取消一个或多个正在运行的任务。有关更多详细信息，请参
阅主题从任何 Core Console 页面查看正在运行的任务。您还可以暂挂 Core 上的未来任务计划。此功能对
于执行操作系统升级或服务器维护等任务很有用。有关此功能的更多信息，请参阅主题 暂挂或恢复计划的任
务。
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完成以下步骤以查看 Rapid Recovery Core 专有的任务，或查看与特定计算机关联的任务。

1. 要查看 Rapid Recovery Core 的所有任务，请在图标栏中单击 （事件）。默认视图会显示 Core 的所有任
务。

如果您想要查看特定受保护机器的任务，请导航至指定机器的摘要页面，然后单击事件菜单。默认视图会显
示所选机器的所有任务。

2. （可选）要按关键字、开始日期、结束日期或上述任意组合筛选任务列表，请执行以下操作，然后按 Enter
键：

a. 要按关键字筛选，请在搜索关键字文本框中输入关键字。

例如，可以按关键字进行筛选，如“汇总”、“存档”、“导出”或“传输”。
b. 要按开始日期和时间筛选，请使用以下选项之一输入开始日期和时间：

▪ 在起始时间文本框中，以 MM/DD/YYYY HH:MM AM/PM 格式键入日期和时间。例如，要从 2016
年 1 月 1 日 8:00 AM 起搜索，请输入 1/1/2016 8:00 AM。

▪ 要选择当前的日期和时间，请单击起始时间文本框中的 日历小部件，然后单击当前日期。此时
将自动显示当前时间。

▪ 单击 日历小部件，选择日期，然后单击 “时钟”小部件，并使用控件选择所需的时间。单击日
历之外的区域以接受所选的更改。

c. 要进一步精简显示的任务列表，您还可以以相同的格式定义结束日期和时间。
此时将根据所选的标准立即筛选任务列表。

3. （可选）您可以如下筛选列表中显示的任务：

选项 说明

要仅查看活动任务，请单击活动任务图标。

要仅查看等待执行的队列中的任务，请单击已排入队
列的任务图标。

要仅查看等待执行的任务，请单击正在等待的任务图
标。

要仅查看已完成的任务，请单击已完成的任务图标。

要仅查看失败的任务，请单击失败的任务图标。

要查看所有事件，包括默认情况下不显示的 Core 服
务事件，请单击服务图标。

4. 要导出任务列表，请从列表中选择一种格式，然后单击 导出。在出现的对话框中，确认导出，然后单击确定。

您可以使用以下格式导出：

表 109. 导出格式
可用于下载报告的输出格式。

格式 说明(D)

PDF 便携式文档格式（默认导出格式）
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格式 说明(D)

HTML 网页格式

CSV 逗号分隔的值

XLS Microsoft Excel 1997 - 2003 工作簿

XLSX Excel 工作簿

所选类型的文件会下载到 Core 服务器上的默认位置。
5.

单击任何任务的 
作业详细信息

图标，以启动包含任务详细信息的新窗口。
相关任务  

See also: 查看任务
See also: 暂挂或恢复计划的任务
See also: 查看警报
See also: 查看所有已记录事件的日记
See also: 从任何 Core Console 页面查看正在运行的任务
See also: 在任务、警报和事件日记之间导航

从任何 Core Console 页面查看正在运行的任务
要完成此步骤，Rapid Recovery Core 上当前必须正在运行任务。

Rapid Recovery 提供快速方式来从 Core Console 的任何页面中查看 Core 上当前正在运行的任务。

按钮栏右侧是正在运行的任务队列。如果屏幕分辨率较低，或是浏览器窗口没有完全展开，队列可能显示为  图
标。当一个或多个任务正在运行时，队列旁会出现一个数字，指示 Core 上当前正在运行的任务数，且图标会变为
动画。可以单击队列以显示正在运行的任务的下拉式列表，并完成以下步骤中所述的操作。

1. 在 Core Console 上，当有任务正在运行时，单击正在运行的任务或正在运行的任务图标。

此时会出现一个小框，显示正在运行的任务的类型及其进度，并显示用于取消一个或多个任务或者查看更多
详细信息的选项。

2. 要取消一个或多个正在运行的任务，请完成以下选项之一：

• 要取消单个任务，请单击任务说明旁边的 X。

• 要取消所有正在运行的任务，请单击全部取消。

3. 要查看正在运行的任务的更多详细信息，请单击任务说明。

此时，监测活动任务窗口会打开，并显示进度和开始时间等详细信息。
相关任务  

See also: 查看任务
See also: 在任务、警报和事件日记之间导航
See also: 暂挂或恢复计划的任务

暂挂或恢复计划的任务
要恢复使用 Core 计划程序，必须先暂停该程序，如步骤 3 所述。

Core 会按计划跟踪任务。备份传输、复制以及存档任务均可进行安排；可以按周或按月生成报告，等等。当需要
执行某项计划任务时，对应的作业会出现在队列中，程序会按照优先级别连续或并发完成相应的作业。此功能被称
为 Core 计划程序。

用户现在可以通知 Core 暂挂起计划程序。暂挂后，本来按计划应该自动在 Core 上运行的后续作业都会在队列中
临时暂停，同时不会安排任何新的任务。此功能对于类似下列的情形很有用：在 Core 服务器上执行操作系统更
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新、软件安装或进行维护。暂挂后，作业会在队列中累积，未明确恢复使用 Core 计划程序之前都不会开始执行这
些作业。在此期间，Core Console 的界面上会显示一条横幅消息，表明已暂停 Core 计划程序。

  NOTE: 此功能可阻止运行那些很快将会安排的任务。要查看或取消已位于队列中但没有暂挂后续任务的任
务，请参阅 从任何 Core Console 页面查看正在运行的任务 主题。

完成以下步骤即可暂挂或恢复使用 Core 计划程序功能。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （事件）。

此时将显示任务页面。
3. 要暂挂 Core 计划程序功能，请执行以下操作：

a.
单击  

暂挂计划程序
。

b. 如果您想取消所有正在运行的任务并暂挂后续任务，请在对话框中选择取消活动任务并暂挂。
c. 如果只需暂挂后续任务，请单击暂挂。

任务随即变为暂挂状态，Core Console 的所有页面上都将显示一则横幅消息，告知您现已暂挂所有计划任
务。

4.
要恢复暂挂的任务，请在

任务
页面，单击  

恢复计划程序
。

  NOTE: 暂挂计划程序后，您也可以单击 Core Console 顶部横幅消息中的恢复。

相关任务  
See also: 从任何 Core Console 页面查看正在运行的任务
See also: 查看任务
See also: 暂挂或恢复计划的任务
See also: 查看警报
See also: 查看所有已记录事件的日记
See also: 在任务、警报和事件日记之间导航

查看警报
警报是事件的优先级通知。您专门请求发出通知的任何事件都会与错误、警告或重要通知消息一起出现在警报列表
中。

Rapid Recovery Core 随附一组优先级为警报的默认事件。可以编辑默认通知组（或设置新通知组）来自定义显示
为警报的事件。除了显示在警报页面上的这些事件外，还可以更改您的通知选项来更改用于通知您的方法。有关更
改显示为警报的事件或更改通知选项的更多信息，请参阅主题了解 Rapid Recovery 中的事件通知。

完成以下步骤以查看 Rapid Recovery Core 专有的警报，或查看与特定计算机关联的警报。

1. 要查看 Rapid Recovery Core 的警报，请在图标栏中单击 （事件）。单击“任务”页面标题右边的  下拉菜
单，然后选择警报。

如果您想要查看特定受保护机器的警报，请导航至指定机器的摘要页面，单击事件菜单，然后单击警报。

此时将筛选事件列表以便仅显示 Core 或所选机器的重要警报。
2. （可选）要按开始日期、结束日期、警报消息说明或任意组合筛选重要警报列表，请执行以下操作：

a. 要按警报类别（错误、信息性消息或警告）进行筛选，请单击  状态下拉菜单，然后选择一项

或多项状态条件。警报类别过滤选项包括  错误、  信息性消息和  警告，或这三者的任意
组合。
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b. 要按开始日期和时间筛选，请使用以下选项之一输入开始日期和时间：

▪ 在起始时间文本框中，以 MM/DD/YYYY HH:MM AM/PM 格式键入日期和时间。例如，要从 2016
年 1 月 1 日 8:00 AM 起搜索，请输入 1/1/2016 8:00 AM。

▪ 要选择当前的日期和时间，请单击起始时间文本框中的  日历小部件，然后单击当前日期。此时
将自动显示当前时间。

▪ 单击 日历小部件，选择日期，然后单击 “时钟”小部件，并使用控件选择所需的时间。单击日
历之外的区域以接受所选的更改。

c. 要按警报消息说明进行筛选，请在搜索消息文本框中输入说明。

例如，要仅查看与代理程序相关的警报，则输入“agent”；或者要查看与传输相
关的警报，则输入“transfer”；以此类推。

d. 要进一步精简显示的警报列表，您还可以以相同的格式定义结束日期和时间。
将根据所选的条件立即筛选警报列表。

3. （可选）如果要移除所有警报，请单击全部消除。
相关任务  

See also: 配置通知组
See also: 查看任务
See also: 暂挂或恢复计划的任务
See also: 查看警报
See also: 查看所有已记录事件的日记
See also: 从任何 Core Console 页面查看正在运行的任务
See also: 在任务、警报和事件日记之间导航

相关参考  
See also: 了解 Rapid Recovery 中的事件通知

查看所有已记录事件的日记
该日记列出了所有已记录的事件。此列表比较全面，包括与作业相关以及与作业无关的事件。它包括了您对之请求
了通知的特定事件。该日记还会列出来自 Core、许可证门户等的被动事件和状态事件。

  NOTE: 如果您的环境中设置为使用减少重复，则某些重复事件可能并不会在每次发生时得到记录。有关此
功能的更多信息，请参阅 关于减少重复

完成以下步骤以查看 Rapid Recovery Core 的所有事件的日记，或查看特定计算机的所有事件的日记。

1. 要查看为 Rapid Recovery Core 记录的所有事件的日记，请在图标栏中单击 （事件）。单击“任务”页面标
题右边的  下拉菜单，然后选择日记。

如果您想要查看特定受保护机器的所有事件的日记，请导航至指定机器的摘要页面，单击事件菜单，然后单
击日记。

2. （可选）要按开始日期、结束日期、警报消息说明或任意组合筛选所有事件的列表，请执行以下操作：
a. 要按事件类别（错误、信息性消息或警告）进行筛选，请单击  状态下拉菜单，然后选择状态

条件或条件。事件类别过滤选项包括  错误、  信息性消息和  警告，或这三者的任意组
合。
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b. 要按开始日期和时间筛选，请使用以下选项之一输入开始日期和时间：

▪ 在起始时间文本框中，以 MM/DD/YYYY HH:MM AM/PM 格式键入日期和时间。例如，要从 2016
年 1 月 1 日 8:00 AM 起搜索，请输入 1/1/2016 8:00 AM。

▪ 要选择当前的日期和时间，请单击起始时间文本框中的  日历小部件，然后单击当前日期。此时
将自动显示当前时间。

▪ 单击 日历小部件，选择日期，然后单击 “时钟”小部件，并使用控件选择所需的时间。单击日
历之外的区域以接受所选的更改。

c. 要按警报消息说明进行筛选，请在搜索消息文本框中输入说明。

例如，如果只查看与代理程序相关的警报，则输入“agent”；要查看与传输相关
的警报，则输入“transfer”。

d. 要进一步精简显示的事件列表，您还可以以相同的格式定义结束日期和时间。
将根据所选的条件立即筛选事件列表。

相关概念  
See also: 关于减少重复

相关任务  
See also: 查看任务
See also: 暂挂或恢复计划的任务
See also: 查看警报
See also: 查看所有已记录事件的日记
See also: 从任何 Core Console 页面查看正在运行的任务
See also: 在任务、警报和事件日记之间导航

在任务、警报和事件日记之间导航
Core 日志中记录的事件可以从 Core Console 中查看，它们分为三个类别：任务、警报和所有已记录事件的日记。

无论您是否在查看指定机器的 Core 事件，默认的事件视图是任务页面。单击页面标题右侧的下拉菜单，可以选择
另一个事件视图。

执行以下步骤以查看事件，并在任务、重要警报和所有事件的日记之间导航。

可以单击图标栏中的 （事件）来查看与 Core 相关的事件。

如果先导航至受保护或已复制的机器，然后从页面顶部的菜单中选择事件，则可以查看指定机器的事件。

无论您是否在查看指定机器的 Core 事件，默认的事件视图是任务页面。单击页面标题右侧的下拉菜单，可以选择
另一个事件视图。

1. 如果要查看 Rapid Recovery Core 的所有任务，请在图标栏中单击 （事件）。

默认视图会显示 Core 的所有任务。继续执行第 3 步。
2. 如果要查看特定受保护机器的任务，请导航至指定机器的摘要页面，然后单击事件菜单。

默认视图会显示所选机器的所有任务。继续执行第 3 步。
3. 从任务窗格的左上角，单击 （“任务”标题右侧的向下箭头）。

此时会显示一个下拉菜单。
4. 选择以下选项之一：

选项 描述

任务 任务是 Rapid Recovery Core 必须执行的作业，如传
输定期计划备份中的数据或从恢复点执行还原。
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选项 描述

警报 警报是与任务或事件（比如错误、警告或重要通知消
息）相关的优先级通知。

日记 日记显示所有已记录事件的完整列表。此列表较警报
中包含的事件组更全面。

此时会显示所选的事件视图。例如，如果选择了警报，则会显示“警报”页面
5. 要查看不同的视图，请返回到“任务”、“警报”或“日记”窗格右侧的下拉菜单，然后选择所需视图的选项。

事件列表将会筛选，以便只显示适合当前视图的相关事件组。
相关任务  

See also: 查看任务
See also: 查看警报
See also: 查看所有已记录事件的日记
See also: 从任何 Core Console 页面查看正在运行的任务

了解 Rapid Recovery 中的事件通知
Rapid Recovery Core 跟踪许多事件，并记录相关信息用于诊断和操作目的。

您可以设置特定事件的通知。Rapid Recovery 可供您选择通知方法，以及系统应保留这些事件记录的时长。借助减
少重复功能，甚至可以调整就相同事件通知您的频率。

Core 上跟踪的作业和事件默认保存 30 天。要更改用于跟踪事件的保留期，请参阅 配置事件保留

您可以通过不同方式获得事件通知。下表中列出了支持的通知方法：

表 110. 支持的事件通知方法

选项类型 说明(D) 默认设置

电子邮件 使用 Core 中的 SMTP 配置设置并根据电子邮件通知模板，通过电子邮件通
知指定用户。

关闭(O)

Windows 事
件日志

使用 Windows 事件日志 API 记录事件。可以使用 Windows 事件查看器或自
定义的应用程序读取此日志。

于

系统日志 记录应在还支持系统日志消息协议的 Linux 日志记录服务器上读取的事件。 关闭(O)

弹出式警报 当选择此通知方法时，消息在 Rapid Recovery Core Console 右下角以弹窗
的形式短暂显示。

于

SNMP 陷阱 如果将 Rapid Recovery Core 配置为 SNMP 代理程序，并选择了此通知方
法，事件将会采用在“通知选项”对话框中指定的陷阱编号发送至日志记录服务
器。

于

使用通知组可指定想要获得通知的事件的类型，并设置通知方法。

Rapid Recovery Core 需要至少一个通知组，且随附了一个自动应用的默认组。您可以使用默认设置，或编辑它
们。

或者，可以添加和配置额外的通知组。例如，可以按原样使用默认组，并可以设置另一个使用电子邮件通知的组。

另一个示例是，可以为一类事件（例如，Microsoft Exchange）设置自定义通知组，并将所有相关的通知发送给
Exchange 管理员。
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有关更多信息，请参阅配置通知组。

电子邮件通知默认为禁用。要通过电子邮件发送通知，必须设置电子邮件服务器，并编辑或添加已启用通过电子邮
件通知选项的通知组。此设置需要您输入要将通知发送至的电子邮件地址。有关更多信息，请参阅配置电子邮件服
务器。

如果使用 Exchange Server，则必须在服务器上设置中继。否则，即使电子邮件测试成功，也不会发送电子邮件通
知。有关更多信息，请咨询您的 Exchange Server 管理员。

Core 使用电子邮件通知模板。模板包括一个主题行和用于消息正文的特定内容。软件随附有默认的电子邮件通知
模板。模板标识 Core 和服务器主机、事件的日期和时间、事件的性质以及错误的详细信息（如果相关）。或者，
可以修改默认模板，或恢复任何自定义以还原默认值。有关更多信息，请参阅配置电子邮件通知模板。

使用减少重复功能，可以减少从 Core Console 记录和看到的同一类型和范围的事件数量。此功能默认为启用。您
可以禁用本功能或控制组合事件到事件日志的单次发生的时间范围。有关更多信息，请参阅关于减少重复。

相关概念  
See also: 关于减少重复

相关任务  
See also: 配置通知组
See also: 配置事件保留

相关参考  
See also: 了解电子邮件通知

配置通知组
  NOTE: 如果要以电子邮件的方式发送警报，则必须如以下过程中所述，配置简单邮件传输协议 (SMTP) 服

务器设置。有关设置电子邮件服务器配置设置的更多信息，请参阅配置电子邮件服务器。

通知组允许您定义一组特定事件以提醒用户，以及该通知的发生方式。您可以配置通过以下方法发送警报：

• 通过电子邮件

• 在 Windows 事件日志中

• 使用 syslogd

• 使用弹出式警报

• 使用警报

• 使用 SNMP 陷阱

Rapid Recovery Core 随附 Core 的默认通知组。可以编辑该组以满足您的需求。或者，可以配置具有不同通知参
数的多个通知组。

可以在 Core 级别设置通知组，或为每个特定受保护机器设置通知组。

要配置警报的通知组，请完成以下过程中的步骤。

1.
要在 Core 级别设置通知，请在图标栏中单击 （更多），然后选择 

通知
。

将显示通知页面。跳转至步骤 3。
2. 要为特定的受保护机器设置通知，请执行以下操作：

a. 在“受保护机器”菜单中，单击您想要为其指定通知的机器。

此时会显示摘要页面。

b. 在受保护计算机的摘要页面中，从更多下拉菜单中选择 通知。

此时将显示自定义通知组页面。

3. 如果要添加新的通知组，请单击 添加组。跳转至步骤 5。
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此时，添加通知组对话框会出现，显示常规说明区域和两个选项卡。
4. 如果要编辑默认通知组或现有通知组，请在“通知组”窗格中，单击相应通知组的 （更多）下拉菜单，然

后选择编辑。

此时，编辑通知组对话框会出现，显示常规说明区域和两个选项卡。
5. 在一般说明区域中，根据下表中的说明输入通知组的基本信息。

选项 描述

名称 输入事件通知组的名称。此信息为必填项。

  CAUTION: 您无法在未来更改为通知组名称输
入的值。

说明(D) 输入澄清事件通知组用途的说明。此信息是可选信息

6. 在启用警报选项卡中，配置会导致警报的系统事件组。当您在 Core Console 中查看事件时，这些事件会出
现在警报页面上。可以按下表所述选择事件组。

选项 描述

所有警报 要为所有事件创建警报，请选择

错误 要为错误创建警报，请从选择类型菜单中单击错误。

这由一个红色 X 表示。

警告 要为错误创建警报，请从选择类型菜单中单击警告。
这由一个黄色感叹号图标表示。

信息 要为通知消息创建警报，请从选择类型菜单中单击信

息。这由一个蓝色 i 表示。

还原默认值 或默认 Core 通知组，要将要显示为警报的事件组还
原为默认值，请从选择类型菜单中，单击重设为默认
值。

  NOTE: 仅当编辑默认 Core 通知组时，此选项
才可用。它不适用于新 Core 通知组或针对特
定受保护机器的配置通知。

7. 要为特定事件类型（错误、警告或通知消息）创建警报，请执行以下操作：
a. 如果所有警报选项没有显示警报组，请单击“所有警报”标签前的右尖括号 > 符号。符号会更改为向

下的箭头，视图将展开以显示组。
b. 然后单击任何特定警报组旁边的右尖括号 > 符号以显示组中的相关事件。

• 要为每个组中的所有事件定义警报，请选中所有警报的复选框。

• 要定义任意警报组中所有事件的警报，请选中该组旁的复选框。

• 要仅选择警报组内的某些警报类型，请展开该组，然后仅选择您想要记录，报告并设置警报的特定事
件。

8. 单击通知选项选项卡。
9. 在通知选项选项卡中，指定如何处理通知过程。
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选项 描述

通过电子邮件通知 指定电子邮件通知的收件人。您可以选择指定单独的
多个电子邮件地址以及抄送和密送地址。

  NOTE: 如果使用 Exchange Server，则必须
在服务器上设置 SMTP 中继。否则，事件通
知将不会发送至指定的电子邮件地址。有关更
多信息，请咨询您的 Exchange Server 管理
员。

通过 Windows 事件日志通知 如果要通过 Windows 事件日志报告通知，请选择此
选项。

通过 syslogd 通知 如果要通过 syslogd 报告通知，请选择此选项。在以
下文本框中指定系统日志的详细信息：

• 主机：

• 端口:

通过 Toast 警报通知 如果希望通知以弹出消息形式显示在屏幕右下角中，
请选择此选项。

通过 SNMP 陷阱通知 Rapid Recovery Core 服务器作为 SNMP 代理程序，
负责发送陷阱（有关特定事件的通知）给 SNMP 管
理器。结果就是报告 Core 信息，如警报、存储库
状态和受保护机器。如果希望通过 SNMP 陷阱通知
Core 事件，选择本选项。还必须指定由 SNMP 管理
器使用的陷阱数量。

10. 单击确定。

如果创建新组，则会看到一条消息，指示创建组后无法更改定义的通知组名称。您可以随时更改通知组中的其
他属性。

• 如果对组名称满意，请确认此消息并保存您的工作。

• 如果要更改组名称，请单击否以返回“创建通知组”窗口，更新组名称及任何其他通知组设置，然后保存
您的工作。

通知组将显示在摘要表中。您可以使用任何参数集创建不同的通知组。

了解电子邮件通知
您可以设置 Rapid Recovery Core，以通过向您指定的电子邮件地址发送电子邮件消息来向您通知特定事件。触发
警报的事件以及通知方法是在通知组中定义。

  NOTE: 必须建立通知组，无论是否使用电子邮件作为通知方法。有关更多信息，请参阅配置通知组。

Rapid Recovery 使用电子邮件通知模板，后者决定在每个通知中发送的信息。该模板定义每个警报的电子邮件主题
行，以及电子邮件消息正文中的内容。模板具有默认设置；您可以按原样使用默认设置，或者可以测试并进行修改
以满足您的需求。自定义通知模板后的任何时候，可以选择“还原默认值”选项可恢复为使用默认模板。有关查看或
自定义电子邮件模板的信息，请参阅配置电子邮件通知模板。

如果选择电子邮件作为通知选项之一，必须先配置电子邮件 SMTP 服务器。Rapid Recovery Core 会基于通知组中
的参数，使用您定义的服务器发送警报。
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此外，要接收电子邮件通知，必须在通知组中启用通过电子邮件通知选项。默认情况下，此通知选项已禁用。通过
电子邮件通知设置至少需要定义“收件人”地址。（或者，可以根据需要添加抄送和密送地址。）

本部分包括以下主题：

• 配置电子邮件服务器

• 配置电子邮件通知模板

配置电子邮件服务器
要配置电子邮件服务器，请完成以下过程中的步骤。

  NOTE: 在系统发送电子邮件警报消息之前，您还必须配置通知组设置，包括启用通过电子邮件通知选项。
有关指定事件以接收电子邮件警报的更多信息，请参阅配置通知组。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置），然后执行以下操作之一：

• 从“设置”页面左侧的 Core 设置列表中，单击 SMTP 服务器。

• 在“设置”页面右侧向下滚动，直至您看到 SMTP 服务器标题。

3. 单击您想要更改的设置。

您选择的设置将变为可编辑。
4. 根据下表中的说明输入配置信息。

选项 描述

SMTP 服务器 输入电子邮件通知模板将使用的电子邮件服务器
的名称。命名约定包括主机名、域和后缀；例如
smtp.gmail.com。

从 输入返回电子邮件地址。用于指定电子邮
件通知模板的返回电子邮件地址；例如
noreply@localhost.com。

用户名 输入电子邮件服务器的用户名。

密码(R) 输入与用户名关联且访问电子邮件服务器所需的密
码。

端口(O) 输入端口号。用于标识电子邮件服务器的端口；例如
Gmail 端口 587。
默认值为 25。

超时(M)（秒） 输入一个整数值以指定尝试连接到电子邮件服务器的
时长。此值用于确定发生超时之前的时间（秒）。
默认值为 60 秒。

TLS (TLS) 如果邮件服务器使用 Transport Layer Security (TLS)
或安全套接字层 (SSL) 等安全连接，则选择此选项。

5.
对于每项设置，当对所做的更改满意时，请单击  以保存更改并退出编辑模式，或单击  退出编辑模式
而不保存。



用户指南
配置电子邮件通知模板

226

  CAUTION: 如果您不确认每个更改，将不会更改您的设置。

6.
单击 

发送测试电子邮件
，然后执行以下操作：

a. 在发送测试电子邮件对话框中，输入测试消息的目标电子邮件地址，然后单击发送。
b. 如果测试消息失败，则退出错误对话框和发送测试电子邮件对话框，并修改电子邮件服务器配置设

置。然后再次发送测试消息。
c. 测试消息成功后，单击确定以确认成功操作。
d. 检查接收测试电子邮件消息的电子邮件帐户。

配置电子邮件通知模板
当您通过电子邮件启用 Rapid Recovery 事件通知时，默认为您创建一个默认模板。为 Core 定义的 SMTP 电子邮
件服务器通过电子邮件以及该模板发送有关 Rapid Recovery 事件的通知。

本主题介绍了配置默认电子邮件通知模板的流程或自定义配置内容的流程。借助“还原默认值”选项，您可以随时将
更改还原为默认通知模板。

  CAUTION: 修改模板，风险自行承担。您负责测试对模板所做的任何修改。仅支持默认模板。

要配置电子邮件通知模板，请完成以下过程中的步骤。

  NOTE: 发送电子邮件警报消息之前，您还必须配置电子邮件服务器和通知组设置，包括启用通过电子邮件
通知选项。有关配置电子邮件服务器以发送警报的更多信息，请参阅配置电子邮件服务器。有关指定事件以
接收电子邮件警报的更多信息，请参阅配置通知组。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （更多），然后选择 通知。

此时会显示通知页面。

3.
在“电子邮件设置”窗格中，单击 

更改
。

此时将显示 Edit Email Notification Configuration（编辑电子邮件通知配置）对话框。

4. 选择启用电子邮件通知。

电子邮件模板将启用且可见。默认电子邮件模板的值如以下步骤中所述。
5. 检查“编辑电子邮件通知配置”对话框中的内容，然后确定默认内容是否适合您的需求。

选项 描述

启用电子邮件通知 此设置可启用或禁用电子邮件通知模板。

• 要启用电子邮件通知，请选择此选项。

• 要禁用电子邮件通知，请清除此选项。

电子邮件主题 此文本字段中的内容控制着作为系统事件通知的电子
邮件消息的主题行。默认电子邮件主题行如下所示：
<hostName> <level>: <name> for
 <agentName>

电子邮件 此文本区域中的内容控制着作为系统事件通知的电子
邮件消息的正文。默认电子邮件正文消息如下所示：
<shortCompanyName> <coreProductName>
 on <hostName> has reported the
 <level> event "<name>"
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选项 描述
Date/Time: <localTimestamp>
<message>
<if(details.errorDetails)>
<details.ErrorDetails.Message>
<details.ErrorDetails.Details>
<endif>
---
About this event: <description>
<coreAdminUrl>

发送测试电子邮件(S) 单击此按钮可将测试电子邮件消息发送到您在生成
的发送测试电子邮件对话框中指定的电子邮件地址。

还原默认 单击此按钮可从电子邮件模板中移除任何自定义的更
改，并将“电子邮件主题”和“电子邮件”字段还原为此表
中所述的默认内容。

确定(O) 单击此按钮可确认并保存“编辑电子邮件通知配置”对
话框中的设置。

取消(C) 单击此按钮可取消“编辑电子邮件通知配置”对话框中
的任何更改。

6. 如果您想自定义设置电子邮件模板，请对上一步骤中所述的文本或变量做出更改。默认使用的变量如下表中
所述。

选项 描述

hostName Core 的主机名

details 特定事件的详细信息对象。

agentName 与此事件关联的受保护机器的名称，前提是事件有单
个受保护机器的范围。

repositoryName 与此事件关联的存储库的名称，前提是事件有存储库
范围。

jobSummary 与此事件关联的作业的摘要，前提是事件有作业范
围。

remoteSlaveCoreName 与此事件关联的远程目标 Core 的名称，前提是事件
有目标 Core 范围。

remoteMasterCoreName 与此事件关联的远程源 Core 的名称，前提是事件有
源 Core 范围。

productName 产品名称，例如 'AppAssure Core' 或 'Rapid
Recovery Core'。使用白色标签可以更改本产品名
称，以重塑品牌形象。

companyName 销售该产品的公司的名称。

7. 在电子邮件主题文本框中，输入电子邮件模板的主题。
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电子邮件主题用于定义电子邮件通知模板的主题，例如 <hostname> - <level>: <name>。

8. 在电子邮件文本框中，输入描述事件、事件发生时间和严重性的模板正文信息。
9. 单击发送测试电子邮件，然后执行以下操作：

a. 在“发送测试电子邮件”对话框中，输入测试消息的目标电子邮件地址，然后单击发送。
b. 如果测试消息失败，则退出错误对话框和“发送测试电子邮件”对话框，然后单击确定保存当前电子

邮件模板设置。然后按照配置电子邮件服务器过程中的说明修改您的电子邮件服务器设置。确保重
新输入该电子邮件帐户的密码。保存这些设置，然后返回此过程。

c. 测试消息成功后，单击确定以确认成功操作。
d. 检查接收测试电子邮件消息的电子邮件帐户。

如果对测试结果满意，则返回“编辑电子邮件通知配置”对话框，然后单击确定以关闭对话框并保存您的设置。

配置事件设置
可以配置特定于事件的某些设置。

例如，可以设置减少重复设置以减少看到的相同重复事件的通知次数。

也可以设置事件记录在数据库中的保留时间（以天为单位）。

查看以下主题以了解如何配置事件设置。

• 关于减少重复

• 配置事件保留

相关参考  
See also: 使用任务、警报和日记页面查看事件
See also: 了解 Rapid Recovery 中的事件通知

关于减少重复
管理员接收某些事件出现时的通知的能力至关重要。但是，在某些情况下，接收已经知道事件的重复通知也会非常
令人沮丧或不方便。即使您希望立即了解的环境故障导致生成了一个通知，但相同的错误情况也可能会在事件日志
中生成数以百计或千计个事件。为了减少事件日志中的重复，并减少在 Core Console 中接收同一事件的重复弹出
式警报或电子邮件通知所带来的不便，Rapid Recovery 包含了一个减少重复设置，该设置默认已启用并设置为 5
分钟。本设置可以设定为最低 1 分钟以及最高 60 分钟。还可完全禁用。

当减少重复被禁用时，每次发生的同一类型和范围事件都将记录到数据库。无论该事件上一次出现后过去了多少时
间，每次新出现都会显示在“事件”页面的“警报”部分中。

当减少重复（例如，使用 5 分钟的默认时间）已启用，然后特定事件首次出现时，该事件将会记录在事件数据库中
并显示在警报日志中。如果同一类型和范围的事件在设定事件阈值内再次记录，则对于阈值内的每次重复出现的事
件，数据库事件计数都会增加 1。日志显示在“事件”页面的“警报”部分中。但是，它仅显示一次事件，该事件对应最
新发生的日期和时间。相同的事件不会更新事件日志，直至从该事件首次出现算起的时间阈值已到期。例如，如果
设置为 5 分钟，然后事件在 6 分钟后再次出现，它将显示在日志中，并且您会收到另一则通知。

配置减少重复
要配置事件的减少重复，请完成以下过程中的步骤。

1. 导航至 Rapid Recovery Core Console。在图标栏中，单击 （更多），然后选择 通知。
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此时会显示通知页面。
2. 在“减少重复”窗格中，查看现有设置。
3. 要启用、禁用或更改存储事件的阈值时间，单击 更改。

此时将显示编辑减少重复对话框
4. 执行以下一种操作：

• 要禁用减少重复，清除启用减少重复选项。

• 要启用减少重复，选择启用减少重复选项。

• 要更改重复相同事件被忽略的时间阈值（以分钟为单位），在 __ 分钟文本框中输入介于 1 和 60 之间
的数字。

  NOTE: 要更改此值，必须选中启用减少重复选项。

5. 单击确定以保存设置，然后关闭对话框。

配置事件保留
将在一段指定时间内保存 Core 上跟踪的事件和作业。默认设置为 30 天。此数字可以设置为 0 天到 3652 天（约
10 年）。

要配置事件保留，请完成以下过程中的步骤。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置），然后执行以下操作之一：

• 从“设置”页面左侧的 Core 设置列表中，单击数据库连接。

• 在“设置”页面右侧向下滚动，直至您可以看到数据库连接标题。

将显示“数据库连接”设置。

3. 要更改将事件信息保存到数据库的天数，请单击保留期（天）文本字段，输入一个介于 0 到 3652 之间的

值，然后单击  以保存更改。

将根据指定的值调整事件保留期。



用户指南
关于 Rapid Recovery 报告

230

报告
本节提供了 Rapid Recovery Core Console 中可用报告的概览。

关于 Rapid Recovery 报告
您可以从 Rapid Recovery Core Console 生成这些报告。也可从 数据保护门户 生成其他报告。

下表介绍了可通过 Core Console 获取的报告。

表 111. Rapid Recovery 报告

报告类型 说明(D)

作业报告 提供了与成功作业、失败作业和出错作业的状态有关的基本报告。可以在失败报告中进一步查
看失败的作业。

• 默认情况下，此报告的时间范围为最近 31 天。此时间范围可以自定义。

• 从 Core 运行时，此报告可以指定一个或多个 Core 的详细信息。默认情况下，该组信息
包括所有机器的作业，其中包括指定 Core 中的数据库服务器、受保护机器、复制的机器
以和仅限恢复点的机器。在报告参数中，您可以自定义报告。使用筛选器选择或排除一
些机器。您也可以选择或排除机器独立的作业（在此情况下，报告仅显示 Core 作业的状
态）。

有关此报告类型的更多信息，请参阅了解“作业”报告。

作业摘要报
告

提供有关成功作业、失败作业和出错作业的详细报告，每种作业类型在单独行内展示，以便更
好地诊断潜在问题。

• 默认情况下，此报告的时间范围为最近 31 天。此时间范围可以自定义。

• 与作业报告不同，此报告不提供将 Core 作业参数的选项。

• 默认情况下，该组信息包括所有机器的作业，其中包括指定 Core 中的数据库服务器、
受保护机器、复制的机器以和仅限恢复点的机器，这些作业独立于机器，按作业类型排
列。您可以自定义报告。使用筛选器选择或排除一些机器。您也可以选择或排除机器独
立作业。

• 在 Core Console 中从受保护机器的角度运行时，生成的报告仅显示该受保护机器的作业
的状态。

有关此报告类型的更多信息，请参阅了解作业摘要报告。

失败报告 根据指定的条件提供了有关失败的 Core 作业的信息。此报告中可以包括受保护计算机的详细
信息，或是不包括这类信息。与作业报告类似，此报告也可以仅从 Core 中选定的受保护机器
运行。生成的报告仅显示与所选受保护机器的失败作业有关的详细信息。
有关此报告类型的更多信息，请参阅了解故障报告。

摘要报告 提供摘要信息。默认情况下，这组信息包括所有机器的作业 - 指定 Core 中的每个受保护机
器、复制机器和仅有恢复点的机器。在报告参数中，您可以自定义报告。使用筛选器选择或排
除一些机器。您也可以选择或排除机器独立的作业（在此情况下，报告仅显示 Core 作业的状
态）。
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报告类型 说明(D)

从任何单个受保护机器的角度来看，此报告不可用。此报告中的信息类别包括 Core、许可证和
存储库。信息以列表、图表和表格的形式显示
有关此报告类型的更多信息，请参阅了解摘要报告。

存储库报告 此报告类型提供了所选 Core 上所有存储库的报告。您还可以选择 Core 可用的任何单个存储
库。仅从 Core 的角度生成此报告。
有关此报告类型的更多信息，请参阅了解存储库报告。

经典摘要报
告

此报告提供了成功作业统计摘要视图、存储库摘要 (GB)、成功快照、存储库使用趋势以及您的
Core 上受保护计算机的摘要。报告参数包括日期范围和相关 Core。

计划报告 您也可以从 Core Console 中计划其中任意报告。计划报告会导致您指定的报告按照您定义的
计划重复生成。
（可选）您可以在每次报告生成时创建电子邮件通知。有关计划、修改、暂停或删除报告的更
多信息，请参阅 从 Core Console 管理计划报告。

根据您选择的报告类型和参数，您可以对一个或多个 Rapid Recovery Core 生成报告，或为一台或多台受保护计算
机生成报告。

从 Core Console 生成报告
您可以从 Core Console 按需生成报告。以下规则适用：

• 可以从 Core 的角度生成所有报告。

• 此外，可从受保护机器的角度生成两种作业类型（“作业”报告和“失败”报告）。对于此类报告，仅生成与所选
机器相关的数据。

• 仅当所选 Core（或受保护机器）上的作业失败时，失败报告才包含数据。

生成按需报告的方法类似（无论是从 Core 的角度生成报告，还是从受保护机器的角度生成报告）。但是，导航略
有不同。

您也可以计划重复生成报告。有关计划、修改、暂停或删除报告的更多信息，请参阅 从 Core Console 管理计划报
告。

按需生成 Core 报告
按照关于 Rapid Recovery 报告主题中的描述，您可以从 Core Console 中生成所有可用的报告。

完成以下过程中的步骤，从 Rapid Recovery Core 的角度生成报告。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏中，单击 （更多），然后选择  报告。

此时会显示作业报告页面。在页面标题中报告名称的右侧，将出现一个向下的箭头，可以从中选择另一个报
告类型。

如果您想要生成作业报告，请继续执行步骤 6 以开始指定您的报告条件。

3. 要选择另一个报告类型，请单击报告名称右侧的箭头查看可用报告的菜单。
4. 有关定义计划报告的信息，请参阅计划报告。
5. 要仅生成存储库报告，请跳至步骤 11。
6. 对于作业、作业摘要、故障、摘要或 Core（经典）报告，请从日期范围下拉菜单中选择一个日期范围。
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如果您没有选择日期范围，将使用默认选项（过去 31 天）。您可以从下表选项中进行选择。

选项 说明

最近 24 小时 报告过去一天（相对于您生成报告的时间）的活动。

最近 7 天 报告最近一周（相对于您生成报告的时间）的活动。

最近 31 天 报告过去 31 天（相对于您生成报告的时间）的活
动。

最近 90 天 报告过去 90 天（相对于您生成报告的时间）的活
动。

最近 365 天 报告过去一年（相对于您生成报告的时间）的活动。

所有时间 此时间段跨越整个 Core 生命周期。

自定义 此时间段需要您进一步指定开始和结束日期。

月至日期 报告从当前日历月的第一天到您生成报告的日期之间
的活动。

年至日期 报告从当前日历年的第一天到您生成报告的日期之间
的活动。

  NOTE: 在所有情况下，在部署 Core 软件之前或机器在 Core 上受保护之前，没有报告数据可用。

7. 对于作业、故障或 Core（经典）报告，请从目标 Core 下拉菜单中选择您要为其生成报告的相应 Core。

默认选项包括所有可用的 Core。

8. 从受保护机器下拉菜单中，选择您要为其生成报告的一台或多台机器。

默认情况下，这组信息包括所有机器的作业 - 指定 Core 中的每个受保护机器、复制机器和仅有恢复点的机
器。在报告参数中，您可以自定义报告。使用筛选器选择或排除一些机器。您也可以选择或排除机器独立的
作业（在此情况下，报告仅显示 Core 作业的状态）。

您可以选择：

选项 说明

全选 此选项选择此 Core 上保护的所有受保护机器。

  NOTE: 您可以选择所有机器，然后清除一些
选择，指定所有机器中的一部分机器。

机器独立 选择此选项可生成从 Core 角度包括作业的报告。创
建或删除存储库、创建启动 CD 等作业类型与特定机
器无关联。如果将代理软件部署到尚未受到保护的机
器，此作业类型也被视为与机器无关。这些作业未在
所生成报告的“受保护机器”列中列出受保护机器。
相反，如果您将代理软件部署到已在 Core 上保护的
机器，受保护机器的名称也将包括在报告中。它不被
视为与机器无关。
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选项 说明

受保护机器 此选项列出了此 Core 上保护的机器。您可以选择全
部受保护机器或一部分受保护机器。

仅限恢复点 此选项列出受到了保护但在存储库中仍保存有恢复点
的机器。

[源 Core ] 如果您的 Core 是目标 Core，并且为源 Core 上保护
的任何机器复制恢复点，则会出现该源 Core 的名称
（全部为大写字母）。此选项列出了该源 Core 上保
护的所有机器。您可以选择此目标 Core 中复制的所
有机器，或者您可以选择这些机器中的一部分。

[自定义组] 如果您在此 Core 上创建了任何自定义组，每个自定
义组的名称将显示为选项。此时会显示该自定义组中
的每个对象。您可以选择该组中的所有对象或这些对
象的子集。

9. 如果要生成摘要报告，请跳至步骤 12。
10. 对于作业、作业摘要或故障报告，请从作业类型下拉菜单中选择相应的作业类型。

默认情况下，这组信息包括所选受保护机器的所有作业。在报告参数中，您可以自定义报告。使用筛选器以
选择或排除“主作业”类别中的每个作业，以及“其他作业”类别中的每个作业。或者，您可以在定义作业参数时
展开其中每个类别，然后从任一类别中仅选择要在报告中显示的作业类型。单击任意作业类型的复选框以选
择或清除该类型。您可以从任一类别中选择部分或全部作业。

您可以从以下其他作业类型中选择：

11. 对于存储库报告，从“存储库”菜单中选择要包括在报告中的存储库。

默认选项包括所有可用的存储库。

12. 单击预览以使用指定的条件生成报告。

如果未找到您选择的报告条件，仍会生成报告，但此报告包含一个空行。例如，如果没有错误，“错误”列中
的内容在报告中为空。

13. 执行以下一种操作：

• 在线查看生成的报告。

• 通过更改任一条件来动态更新报告；然后再次单击预览。

•
使用

报告
菜单选择导出格式（包括默认格式 PDF），然后单击  以导出报告。有关“报告”菜单的详

细信息，请参阅使用“报告”菜单。

• 使用报告工具栏以查看，操作或打印报告。有关“报告”工具栏的详细信息，请参阅使用“报告”工具栏。

按需生成受保护机器报告
您可以为任何受保护机器生成作业报告或失败报告。

要生成受保护机器的报告，请完成以下过程中的步骤。

1. 导航至 Rapid Recovery Core Console。
2. 在“受保护机器”菜单中，单击您想要为其查看报告的受保护机器。
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此时将显示所选受保护机器的摘要页面。

3. 在页面顶部受保护计算机名称旁边的菜单选项中，单击“报告”旁边的向下箭头 ，然后选择报告类型。

• 如果要为与此受保护机器相关的所有作业（包括失败的作业）生成报告，请单击作业报告，并开始指定
您的报告条件。

• 如果要仅生成与此受保护机器相关的失败作业列表，请单击失败报告，并开始指定您的报告条件。

4. 对于作业或失败报告，请从日期范围下拉菜单中，选择一个日期范围。

如果您没有选择日期范围，将使用默认选项（过去 31 天）。您可以从下表选项中进行选择。

选项 描述

最近 24 小时 报告过去一天（相对于您生成报告的时间）的活动。

最近 7 天 报告最近一周（相对于您生成报告的时间）的活动。

最近 31 天 报告过去 31 天（相对于您生成报告的时间）的活
动。

最近 90 天 报告过去 90 天（相对于您生成报告的时间）的活
动。

最近 365 天 报告过去一年（相对于您生成报告的时间）的活动。

所有时间 此时间段跨越整个 Core 生命周期。

自定义 此时间段需要您进一步指定开始和结束日期。

月至日期 报告从当前日历月的第一天到您生成报告的日期之间
的活动。

年至日期 报告从当前日历年的第一天到您生成报告的日期之间
的活动。

  NOTE: 在所有情况下，在部署 Core 软件之前或机器在 Core 上受保护之前，没有报告数据可用。

5. 从作业类型下拉菜单中，选择相应的作业类型。

默认情况下，这组信息包括所选受保护机器的所有作业。在报告参数中，您可以自定义报告。使用筛选器以
选择或排除“主作业”类别中的每个作业，以及“其他作业”类别中的每个作业。或者，您可以在定义作业参数时
展开其中每个类别，然后从任一类别中仅选择要在报告中显示的作业类型。单击任意作业类型的复选框以选
择或清除该类型。您可以从任一类别中选择部分或全部作业。

6. 单击预览以使用指定的条件生成报告。

如果未找到您选择的报告条件，仍会生成报告，但此报告包含一个空行。例如，如果没有错误，“错误”列中
的内容在报告中为空。

7. 执行以下一种操作：

• 在线查看生成的报告。

• 通过更改任一条件来动态更新报告；然后再次单击预览。

• 使用报告菜单以选择导出格式并导出报告。有关“报告”菜单的详细信息，请参阅使用“报告”菜单。

• 使用报告工具栏以查看，操作或打印报告。有关“报告”工具栏的详细信息，请参阅使用“报告”工具栏。
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从 Core Console 管理计划报告
您可以从 Core Console 计划任何可用的报告。计划报告会导致报告在未来反复生成。计划定义了是否要每天、每
周或每月生成报告。

（可选）生成每个报告时，Rapid Recovery 可向一个或多个收件人发送电子邮件通知。电子邮件指定了报告类型、
报告格式和日期范围，并将报告作为附件包含在内。

  NOTE: 在您可以通过电子邮件发送报告之前，您必须配置 Core 的 SMTP 服务器。有关更多信息，请参
阅配置电子邮件服务器。

无论您是否选择发送电子邮件通知，您都可以在本地或 Core 服务器可以访问的网络位置保存生成的报告。

您必须指定电子邮件通知和发送，或者您必须指定一个位置来保存报告。您还可以同时选择这两个选项。

本部分包括以下主题：

• 计划报告

• 修改报告计划

• 暂停、恢复或删除计划报告

相关概念  
See also: 暂停、恢复或删除计划报告

相关任务  
See also: 计划报告
See also: 修改报告计划

计划报告
您可以计划 Core Console 中提供的报告。然后，报告会按您定义的计划生成，直到您暂停或删除报告为止。

您必须指定电子邮件通知和发送，或者您必须指定一个位置来保存报告。您还可以同时选择这两个选项。

要计划报告，请完成以下过程中的步骤。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏中，单击 （更多），然后选择 报告。

此时会显示作业报告页面。当前报告名称右侧会显示一个向下箭头。

3. 单击报告名称右侧的箭头，并从下拉菜单中选择计划报告。

此时会显示计划报告页面。
4. 要计划重复生成报告，请单击 添加。

此时会显示设置报告计划向导。
5. 在向导的配置页面中，输入要计划的报告的详细信息，然后单击下一步。下表介绍了配置选项。

表 112. 计划报告配置选项

机器 可用报告

名称(M) 键入您要分配给此特定计划的显示名称。
默认名称为“计划报告 1”。将名称限制为不超过 64 个字符。
请勿使用或禁止短语。
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机器 可用报告

报告格式 选择报告输出格式。如果您没有选择任何值，将使用默认格式 (pdf)。

报告类型 选择您要重复生成的报告类型。

标签 选择您要在计划报告上显示的标签。需要至少一个标签。
“自定义组”功能允许您对一个逻辑容器（您为其定义了一个标签）中的 Core 对象分组。
通过在“设置报告计划向导”中使用“标签”参数，您可以选择为其运行计划报告的自定义组。
如果不存在自定义标签，“标签”下拉菜单中的可用选项包括“全选”和“受保护机器”。如果显示
自定义组，每个组将显示为一个选项。您可以选择或清除以下任意选项以在计划报告中包括
或排除这些对象。

受保护机器 选择要包括在报告中的一个或多个受保护机器。
此选项不可用于存储库报告。

作业类型 选择您想在报告中显示的作业类型。
默认情况下，这组信息包括所有机器的作业 - 指定 Core 中的每个受保护机器、复制机器和仅
有恢复点的机器。在报告参数中，您可以自定义报告。使用筛选器选择或排除一些机器。您
也可以选择或排除机器独立的作业（在此情况下，报告仅显示 Core 作业的状态）。
作业类型参数不可用于 Core 摘要和资源库已计划的报告类型。

6. 在向导的目标页面中，选择要计划的报告的目标。您必须选择以下选项之一，也可以同时选择两者。如果满
意，则单击下一步。

• 在发送到电子邮件地址字段中，输入一个或多个有效的电子邮件地址，以便在计划报告生成时通过电子
邮件消息通知用户。

  NOTE: 如果您未指定电子邮件通知和发送，则您必须指定存储位置。

• 选择另存为文件以将生成的报告文件保存到指定的位置，并在位置类型下拉菜单中，选择一个本地、网
络或云存储选项。然后如下表所述，在位置字段中指定其他位置信息。

表 113. 计划报告的位置选项

位置类型 位置类型说明 位置

本地 选择位置类型“本地”以在 Core 可访问的本
地路径中保存生成的报告。

在“位置”字段中指定路径。
键入 Core 可本地访问的位置。
例如，要将报告存储在 D 驱动器上的 Reports 文
件夹中，请输入 D:\Reports\。

网络 选择位置类型“网络”以在 Core 可访问的网
络路径中保存生成的报告。在“位置”字段中
指定路径。

在“位置”字段中指定路径。
键入 Core 可从网络访问的位置。使用格式 \
\servername\sharename。
例如，要将报告存储在数据服务器上名为 Reports
的共享文件夹中，请输入 \\Data\Reports\。
在“用户名”和“密码”字段中指定网络凭据。

云 选择位置类型“云”以在 Core 中配置的云存
储帐户中保存生成的报告。

从“帐户”字段中，选择用于存储生成的报告的相应
云存储帐户。
从“容器”字段中，指定存储帐户中相应的容器。
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位置类型 位置类型说明 位置

必须首先定义存储帐户，然后才能执行此步
骤。有关设置用于 Core 的云存储帐户的信
息，请参阅云帐户。

从“文件夹名称”字段中，指定用于存储未来生成的
报告的文件夹。

7. 对“目标”选项感到满意后，请单击下一步。
8. 在向导的计划页面上，从发送数据菜单中，选择一个选项以确定您指定的报告的生成频率。您可以每天、每

周或每月生成报告。每个选项都有自己的参数，如下表所述。

表 114. 计划报告的生成频率选项

频率 频率详细信息 频率参数

每天(D) 在指定时间每天生成并保存或发送一次指定
的报告。
此操作的默认时间为 0:00 AM（基于 Core
服务器上的时间）。

要更改生成报告的默认时间，请在时间文本字段
中键入新的值，或使用控件更改小时、分钟以及
AM 或 PM。

每周(W) 在指定周中日的指定时间每周生成并保存或
发送一次指定的报告。
此操作的默认时间为周日 0:00 AM（基于
Core 服务器上的时间）。

要更改生成报告的默认周中日，请从“星期几”菜单
中，选择一周中的某一天。
要更改生成报告的默认时间，请在时间文本字段
中键入新的值，或使用控件更改小时、分钟以及
AM 或 PM。

每月(M) 在指定的日期和时间每月生成并保存或发送
一次指定的报告。
此操作的默认日期为每月第一天的 0:00
AM（基于 Core 服务器上的时间）。

要更改生成报告的默认日期，请从“一月中的一
天”菜单中，选择一个日期。
要更改生成报告的默认时间，请在时间文本字段
中键入新的值，或使用控件更改小时、分钟以及
AM 或 PM。

9. （可选）在向导的计划页面上，如果您想要在恢复暂停的报告之前阻止生成计划报告，请选择初始时暂停报
告。

如果想要按计划生成此报告，请清除此选项。

10. 对于计划感到满意后，请单击完成以退出向导，然后保存您的工作。

新报告计划将出现在“摘要报告”摘要表中。

修改报告计划
计划报告后，您可以修改其参数或详细信息。您可以编辑报告配置信息（报告名称、输出格式、报告类型、包括的
存储库）。您也可以更改电子邮件通知选项以及保存所生成报告的目的地。最后，您也可以更改报告的计划。

完成此过程中的步骤以修改计划报告的参数。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏中，单击 （更多），然后选择 报告。

此时会显示作业报告页面。当前报告名称右侧会显示一个向下箭头。

3. 单击报告名称右侧的箭头，并从下拉菜单中选择计划报告。

此时会显示计划报告页面。
4. 在“计划报告”摘要表中，从您想要修改的报告所在的行，单击 （更多选项），然后选择编辑。
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此时会显示设置报告计划向导。
5. 浏览此向导的各个页面，更改必要的参数。有关此向导中的任何参数的信息，请参阅计划报告主题。
6. 在向导的计划页面上，单击完成以关闭向导并保存您所做的更改。

向导关闭，报告计划已修改。

暂停、恢复或删除计划报告
计划报告后，报告会按定义的计划生成。如果您想暂停生成计划报告，您可以暂停计划。

如果计划报告已暂停，且您希望恢复生成报告，您可以按照此过程所述恢复报告。

如果您当前正在生成计划报告，并且不再需要生成该报告，可将其删除。

要确定计划报告是否已暂停，请检查计划报告摘要表中的状态列。绿色球体表示活动计划报告；黄色球体表示已暂
停的计划；红色球体表示错误。

要暂停、恢复或删除报告的计划，请完成以下过程中的步骤。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏中，单击 （更多），然后选择 报告。

此时会显示作业报告页面。当前报告名称右侧会显示一个向下箭头。
3. 单击报告名称右侧的箭头，并从下拉菜单中选择计划报告。

此时会显示计划报告页面。
4. 在“计划报告”摘要表中，使用彩色指示符查看所有计划报告的状态。
5. 对于您想要暂停或恢复的每个报告，请选中第一列中的复选框。
6. 从摘要表上方的“计划报告”选项中，执行以下操作之一：

◦ 要暂停生成所选报告，请单击暂停。

◦ 要恢复生成已暂停的计划报告，请单击恢复。

◦ 要删除现有计划报告的所选计划，请单击删除。

删除计划报告仅可阻止在未来生成报告。如果已保存以前的计划报告，它们不会被删除。

使用“报告”菜单
查看报告时，“报告”菜单显示在页面顶部。此菜单包括报告标题，它同时也是一个下拉菜单，可让您查看可用的报
告类型。此菜单下面有一个或多个筛选器，帮助您定义您的报告条件。

可用的特定筛选器取决于报告类型。有关每种报告类型适用的参数的信息，请参阅相关主题了解该报告类型。

在“报告”菜单的右侧，会显示某些控件。下表中介绍的这些控件可帮助您生成和导出报告。

表 115. 报告菜单控件

UI 元素 说明(D)

“预览”按钮 单击“预览”按钮以基于筛选器中所选的报告类型和报告参数生成报告。

“导出格式”下
拉菜单

“导出”下拉菜单允许您选择报告输出格式。如果您没有选择任何值，将使用默认格式 (pdf)。

“下载”按钮/图
标

“下载”按钮将以“导出”菜单中选定的格式类型生成报告。
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报告现在包括测量单位，可更轻松地确定是否以 GB、TB 或秒表示列。

如果不满意所生成或导出的报告的外观，您可以更改报告中使用的字体。有关更多信息，请参阅管理报告设置。

生成报告后，您可以使用报告工具栏。

See also: 了解“作业”报告
See also: 了解故障报告
See also: 了解摘要报告

使用“报告”工具栏
从“报告”菜单生成报告后，报告显示在“报告”工具栏下方。该工具栏可帮助您操作报告输出（包括保存和打印报
告）。

在工具栏左侧，提供了一个“切换”边栏选项。此工具可扩大或收缩边栏，允许用户访问更多的显示选项。在工具栏
右侧，“工具”选项可展开一个下拉菜单，其中提供了报告导航控件。“报告”工具栏的元素如下表所述。

表 116. 报告工具栏图标

图标 说明(D)

“切换”边栏。所有报告页面显示为缩略图。边栏中的其他选项不受支持。

边栏：显示缩略图。这是生成的报告的所有页面的默认视图。

边栏：显示文档概述。不支持此功能。

边栏：显示附件。报告没有附件。不支持此功能。

查找。允许您在生成的报告中搜索文本。包含了选项以高亮度显示与您输入的条件匹配的所
有文本，以及匹配或忽略大小写。

上一页。移动报告视图至上一页。

下一页。在报告视图中进入下一页。

输入页码。单击页码文本字段，输入有效的页码，然后按 Enter 键以在报告视图中进入该
页。

缩小。可让您缩小生成的报告的视图。每次连续单击都会令视图进一步缩小，最小为 25%。

放大。可让您放大所生成报告的视图。每次连续单击都会令视图进一步放大，最大为
1000%。

自动缩放。使您能够控制生成的报告的缩放视图，包括按实际大小、适合页面、全宽或按百
分比（包括 50%、75%、100%、125%、150%、200%、300% 或 400%）进行查看。
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图标 说明(D)

打开文件。可让您浏览文件系统以查找和打开已保存的报告。

打印。可让您打印生成的报告。

工具。当您单击此图标时，“工具”下拉菜单可展开或收起。“工具”选项如下所述。

工具：转至第一页。将您导航到生成的报告的第一页。

工具：转至最后一页。将您导航到生成的报告的最后一页。

工具：顺时针旋转。此选项可顺时针方向旋转生成的报告的画布。

工具：逆时针旋转。此选项可逆时针方向旋转生成的报告的画布。

工具：手动工具。在您选择此工具时，它可让您通过单击和跨屏幕拖动来移动报告。

工具：文档属性。提供有关生成的报告的文档属性的信息。单击关闭以关闭此窗口。

有关生成报告的信息，请参阅从 Core Console 生成报告。

了解“作业”报告
“作业”报告可用于 Rapid Recovery Core 和 Core 上的受保护计算机。您通过此报告可以查看所选 Core 或受保护机
器执行的作业的状态。报告中显示的没有数据的数据行或列表示测试参数为空。例如，如果显示的某一列（例如“错
误”）没有信息，则表明所选记录未发生错误。如果报告生成空行，则所选记录的作业反映了与机器无关的活动。

有关如何从 Core 生成“作业”报告的信息，请参阅按需生成 Core 报告。有关如何为受保护机器生成“作业”报告的信
息，请参阅按需生成受保护机器报告。
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生成作业报告时，报告详细信息包括以下内容：

• 报告的选择条件

• 为您指定的日期范围内的每个作业显示了一行条目的摘要表。除了列出相应的 Core、受保护机器和作业类型
外，每行还包括：

◦ 作业的摘要

◦ 作业状态

◦ 与作业相关的任何错误

◦ 作业的开始和结束日期

◦ 作业持续时间（秒）

◦ 总工作量 (MB)

如果信息与特定类别不相关，报告中的该单元格将不显示任何信息。例如，如果指定的受保护机器的 Core 没有错
误，则报告中对应该行的错误列为空。

了解作业摘要报告
作业摘要报告仅在从 Core 视角报告时可用；此报告不可用于受保护机器的报告。此报告具有单独摘要，显示与
Core 上执行的所有作业相关的摘要信息，其中包括失败、通过和取消的作业数量。它显示的详细信息多于作业报
告，因为它将每项作业指定为单独行。

有关如何生成“作业摘要”报告的信息，请参阅从 Core Console 生成报告。

此报告类型的报告参数包括：

• 日期范围

• 受保护机器

• 作业类型

在生成“工作摘要”报告时，报告详细信息包括报告的选择条件，以及关于受保护机器、卷和作业类型信息。

Core 信息

“摘要”报告的 Core 部分包含有关所报告的 Rapid Recovery Core 的数据。此信息包括：

• Rapid Recovery Core 中受保护计算机的数量。

• 带有失败作业的机器数量

受保护机器摘要

“摘要”报告的“受保护计算机”部分包含所选 Rapid Recovery Core 保护的所有计算机的数据，以及这些计算机的
卷。

图表显示了每台计算机上每个作业类型对应的行，其中包括（任何类型）成功作业的比率以及通过的作业数、失败
的作业数和取消的作业。（已取消的作业未纳入到这些统计信息之中。）

了解故障报告
“失败”报告是“作业”报告的子集，可用于 Rapid Recovery Core 和 Core 上的受保护计算机。失败报告仅包含作业报
告中列出的已取消作业和失败作业，并将其编译成可以打印和导出的单个报告。如果报告生成后显示一个空行，则
您的报告条件中指定的日期范围内没有发生任何错误。
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  NOTE: 目标 Core 和受保护机器参数的结果只会针对 Core 级别报告显示。

有关如何从 Core 生成“作业”报告的信息，请参阅按需生成 Core 报告。有关如何为受保护机器生成“作业”报告的信
息，请参阅按需生成受保护机器报告。

在您生成失败报告时，将显示一个摘要表，其中为您指定的日期范围内的每个作业显示了一行条目。除了列出相应
的 Core、受保护机器和作业类型外，每行还包括：

• 作业的摘要

• 作业状态

• 与作业相关的任何错误

• 作业的开始和结束日期

• 作业持续时间（秒）

• 总工作量 (MB)

了解摘要报告
“摘要”报告可用于一个或多个 Core。不可从受保护机器的报告获取此报告。“摘要”报告包含有关所选 Rapid
Recovery Core 上的存储库以及该 Core 所保护的计算机的信息。这些信息在一份报告中显示为两个摘要。

有关如何生成“摘要”报告的信息，请参阅 从 Core Console 生成报告。

此报告类型的报告参数包括：

• 日期范围

• 受保护机器

在生成“摘要”报告时，报告详细信息包括报告的选择条件，以及关于存储库和受保护机器的信息。

Core 信息

“摘要”报告的 Core 部分包含有关所报告的 Rapid Recovery Core 的数据。此信息包括：

• 许可证密钥（标识符）

• Rapid Recovery Core 软件的当前版本

存储库摘要

“摘要”报告的“存储库”部分包含位于所选 Rapid Recovery Core 上的存储库的数据。此信息包括：

• Rapid Recovery Core 中的存储库数量

• Core 上的存储库的摘要。

受保护机器摘要

“摘要”报告的“受保护计算机”部分包含所选 Rapid Recovery Core 或 Core 所保护的所有计算机的数据。这包括一个
图表和一个摘要表。

图表显示了受保护机器的成功作业（任何类型）与失败作业之比。（已取消的作业未纳入到这些统计信息之中。）
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X 或水平轴显示受保护机器的数量。Y 或垂直轴显示成功的分层。具体而言，Y 轴按受保护机器显示了有多少个机
器具有以下特征：

• 未执行作业

• 小于 50% 成功率

• 50% 或更高成功率

• 100% 成功率

在图表下显示了受保护机器的相关信息。此信息包括：

• 受保护机器的数量

• 带有失败作业的受保护机器的数量

• 按受保护机器显示信息的摘要表，其中显示：

◦ 受保护机器的名称

◦ 机器保护的卷

◦ 受保护的空间大小，以 GB 为单位（总空间和当前空间）

◦ 每天更改率（平均和中值）

◦ 作业统计（成功、已完成、失败、已取消）

◦ 如果已应用加密

• Core 版本

了解存储库报告
“存储库”报告包含有关所选 Rapid Recovery Core 上的存储库以及该 Core 所保护的计算机的信息。这些信息在一
份报告中显示为两个摘要。

有关如何从 Core 生成“存储库”报告的信息，请参阅 按需生成 Core 报告。

此报告类型的报告参数仅包括存储库。

生成存储库报告时，每个存储库的报告详情包括 Core 上存储库的摘要列表。

了解经典摘要报告
经典摘要报告提供了选定时间段内多种 Core 实用指标的摘要。

顶部包括三个饼图。第一个饼图显示了作业统计数据（成功、取消和失败的作业）。第二个饼图显示了每个存储库
的空间（单位为 GB）。第三个饼图显示了快照统计数据（成功、取消和失败的作业）。

以下是显示存储库使用情况的趋势图。

最后，该报告包含受保护计算机的摘要。

此报告类型的报告参数包括日期范围和相关 Core。

有关如何从 Core 生成此报告的信息，请参阅 按需生成 Core 报告。
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虚拟机导出
本节介绍如何导出恢复点以创建虚拟机。

使用 Rapid Recovery 导出至虚拟机
在 Rapid Recovery Core 中，您可以使用其中一种支持的格式将 Windows 或 Linux 计算机的恢复点导出到虚拟机
(VM)。如果 Core 上受保护的原始机器出现故障，您可以引导虚拟机以快速暂时替代它，从而使您有时间恢复原始
受保护机器，而不会造成较长停机时间。此虚拟导出过程得到的是，包括恢复点中所有备份信息以及受保护计算机
的操作系统和设置的虚拟机。该虚拟机成为受保护机器的可引导克隆。

  NOTE: 使用的恢复点必须是完整的恢复点链的一部分。有关恢复点链的更多信息，请参阅主题恢复点链和
孤立恢复点。

可以从 Core Console 中的 Virtual Standby 页面、从 Core 中显示的特定恢复点、或者通过选择 VM 导出（从按钮
栏上的  恢复下拉菜单中）来执行虚拟导出。

当您从 Rapid Recovery Core 执行虚拟导出时，您有两个选项：

• 可以执行一次性虚拟导出，此操作会创建可引导虚拟机，表示所选恢复点中信息的某个时间点的单个快照。
该导出作业会立即排入队列，当它完成时，克隆的虚拟机会导出到您指定的位置。用于一次性导出的配置信
息不会保存。

• 可以设置连续导出。此过程会从您指定的原始恢复点创建可引导虚拟机，同时将虚拟机保存在您指定的位
置。用于执行该虚拟导出的配置信息保存在 Core Console 的 Virtual Standby 页面中。随后，每次捕获到
受保护机器的新快照，Core 会将新的虚拟导出作业排入队列，然后系统会使用更新后的信息刷新可引导虚拟
机。因为这会创建用于数据恢复的高可用性资源，此功能也称为 virtual standby。

在虚拟导出作业排队到完成的这段时间内，该作业会在 Core Console 中 Virtual Standby 页面的“导出队列”窗格上
列出。

下图显示将数据导出到虚拟机的典型部署。
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图 5. Virtual Standby 部署

  NOTE: 在涉及复制的配置中，所示的 Core 代表目标 Core。如果在两个 Core（源和目标）之间设置了复
制，则在初始复制完成后，只能从目标 Core 导出数据。

兼容的虚拟机监控程序包括 vCenter/ESXi、VMware Workstation、Hyper-V、VirtualBox 和 Azure。有关支持的虚
拟机管理程序版本的信息，请参阅 Rapid Recovery ###### 中的“虚拟机管理程序要求”主题。

对于 ESXi、VMware Workstation 或 Hyper-V，虚拟机必须是这些虚拟机经过许可的版本，而不能是试用版或免费
版。导出至 Azure 需要您拥有 Azure 帐户，以及其他一些前提条件。

  NOTE: 对于 Azure，导出及最终的部署会使用经典虚拟机管理（而不是较新的资源管理器模型）创建虚拟
机。使用 Azure 涉及特定于该云服务提供商的一些方面。有关更多信息，请参阅在虚拟导出到 Azure 之
前。

相关概念  
See also: 导出数据到 ESXi 虚拟机
See also: 导出数据到 VMware 工作站虚拟机
See also: 导出数据到 VirtualBox 虚拟机
See also: 将数据导出到 Azure 虚拟机

相关任务  
See also: 管理导出

相关参考  
See also: 导出数据到 Hyper-V 虚拟机
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导出数据到 ESXi 虚拟机
在 Rapid Recovery 中，您可以通过执行一次性导出或创建连续导出（适用于虚拟备用机）来将数据导出到 ESXi。
请完成相应导出类型的以下过程中的步骤。

执行 ESXi 一次性导出
要执行 ESXi 一次性导出，请完成以下过程中的步骤。

1. 在 Rapid Recovery Core Console 按钮栏中，单击还原下拉菜单，然后单击虚拟机导出。
2. 在“虚拟机导出向导”中，选择一次性导出。
3. 单击下一步。
4. 在“计算机”页面上，选择您想要导出的受保护计算机。
5. 单击下一步。
6. 在“恢复点”页面中，选择要导出的恢复点。
7. 单击下一步。
8. 在“导出向导”的目标页面中，在导出到虚拟机下拉菜单中选择 ESX(i)。
9. 根据下表中的说明输入用于访问虚拟机的参数，然后单击下一步。

表 117. 虚拟机参数

选项(O) 说明(D)

主机名 输入主机名。

端口(O) 输入主机端口。默认为 443。

用户名 输入用于登录到主机计算机的用户名。

密码(R) 输入用于登录主机计算机的密码。

10. 在“虚拟机选项”页面上，根据下表中的说明输入信息。

表 118. 虚拟机选项

选项 描述

资源池 从下拉列表中选择资源池。

虚拟机配置位置 从下拉列表中选择数据存储。

虚拟机名 输入虚拟机的名称。

内存 要指定虚拟机的内存使用量，请单击以下选项之一：

• 使用与源机器相同容量的 RAM

• 使用指定容量的 RAM，然后以 MB 为单位指定容量

最小容量为 1024 MB，应用程序允许的最大容量为 65536 MB。内存使用量的最大
容量受主机可用 RAM 容量限制。
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选项 描述

处理器数量 要用于导出的虚拟机的处理器 (CPU) 数量。最小值为 1。

每个处理器的内
核数

要用于每个处理器的内核数量。最小值为 1。

磁盘配置 从下列选项中选择磁盘配置类型：

• 精简。精简配置可创建一个虚拟磁盘，其大小等于原始卷上已使用空间的大小，而
不是整个卷大小。例如，如果原始卷为 1 TB，但仅包含 2 GB 的已使用空间，则
Rapid Recovery 将创建一个 2 GB 的虚拟磁盘。

• 完整。完整配置可创建一个新的磁盘或卷，其大小与受保护服务器的原始卷大小相
同，即使原始卷仅有一部分正在使用。例如，如果卷大小为 1 TB，但仅包含 2 GB
已用空间，那么 Rapid Recovery 将创建 1 TB 的虚拟磁盘。

磁盘映射 从以下选项中指定磁盘映射类型：

• 自动

• 手动

• 使用 VM

版本 从下拉式列表中选择要用于创建虚拟机的 ESXi 版本。

11. 单击下一步。
12. 在卷页面中，选择要导出的卷，然后单击下一步。
13. 在摘要页面中，单击完成以完成向导并开始导出。

  NOTE: 可以通过查看虚拟备用或事件页面监控导出状态和进度。

设置连续导出到 ESXi
完成此过程中的步骤，以使用 Rapid Recovery 来设置连续导出到 ESXi 虚拟机 (VM)。这也称为设置 Virtual
Standby。

1. 在 Rapid Recovery Core Console 中，执行以下操作之一：

• 在 Core Console 的按钮栏中，单击 还原下拉菜单，然后选择 VM 导出。

1. 在“虚拟机导出向导”中，选择连续（虚拟备用）。
2. 单击下一步。

• 从 Core Console 中的图标栏中，单击  (Virtual Standby)。

▪ 在虚拟备用页面中，单击添加以启动“虚拟机导出向导”。

2. 在“虚拟机导出向导”的机器页面中，选择要导出的受保护机器。
3. 单击下一步。
4. 在恢复点页面中，选择要导出的恢复点。
5. 单击下一步。
6. 在“导出向导”的目标页面中，在“恢复到虚拟机”下拉菜单中选择 ESXi。
7. 根据下表中的说明输入用于访问虚拟机的信息，然后单击下一步。
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表 119. ESXi 凭据

选项 描述

主机名 输入主机名。

端口(O) 输入主机端口。默认为 443。

用户名 输入用于登录主机的凭据。

密码(R) 输入用于登录主机的凭据。

8. 在虚拟机选项页面上，根据下表中的说明输入信息。

表 120. 虚拟机选项

选项 描述

资源池 从下拉列表中选择资源池。

数据存储 从下拉列表中选择数据存储。

虚拟机名称 输入虚拟机名称。

内存 要指定虚拟机的内存使用量，请单击以下选项之一：

• 使用与源机器相同容量的 RAM

• 使用指定容量的 RAM，然后以 MB 为单位指定容量

最小容量为 1024 MB，应用程序允许的最大容量为 65536 MB。内存使用量的最大
容量受主机可用 RAM 容量限制。

处理器数量 要用于导出的虚拟机的处理器 (CPU) 数量。最小值为 1。

每个处理器的内
核数

要用于每个处理器的内核数量。最小值为 1。

磁盘配置 从下列选项中选择磁盘配置类型：

• 精简。精简配置可创建一个虚拟磁盘，其大小等于原始卷上已使用空间的大小，而
不是整个卷大小。例如，如果原始卷为 1 TB，但仅包含 2 GB 的已使用空间，则
Rapid Recovery 将创建一个 2 GB 的虚拟磁盘。

• 完整。完整配置可创建一个新的磁盘或卷，其大小与受保护服务器的原始卷大小相
同，即使原始卷仅有一部分正在使用。例如，如果原始卷为 1 TB 大小，但包含 2
GB 的已使用空间，则 Rapid Recovery 将创建一个 1 TB 的虚拟磁盘。

磁盘映射 酌情（自动、手动或利用 VM）指定磁盘映射类型。

版本 选择虚拟机的版本。
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选项 描述

执行初始一次导
出

选择以便立即而不是在下个计划快照之后执行虚拟导出（可选）。

9. 单击下一步。
10. 在卷页面中，选择要导出的卷，然后单击下一步。
11. 在摘要页面中，单击完成以完成向导并开始导出。

  NOTE: 可以通过查看“虚拟备用”或“事件”页面监控导出状态和进度。

导出数据到 VMware 工作站虚拟机
在 Rapid Recovery 中，您可以通过执行一次性导出，或创建连续导出（适用于 Virtual Standby）将数据导出到
VMware 工作站。请完成相应导出类型的以下过程中的步骤。

执行 VMware Workstation 一次性导出
要执行 VMware Workstation 一次性导出，请完成以下过程中的步骤。

1. 在 Rapid Recovery Core Console 的按钮栏中，单击还原下拉菜单，然后单击 VM 导出。
2. 在“虚拟机导出向导”中，选择一次性导出。
3. 单击下一步。
4. 在计算机页面上，选择您想要导出的受保护计算机。
5. 单击下一步。
6. 在恢复点页面中，选择要导出的恢复点。
7. 单击下一步。
8. 在“导出向导”的目标页面中，在导出到虚拟机下拉菜单中选择 VMware Workstation，然后单击下一步。
9. 在虚拟机选项页面上，按照下表中的说明输入用于访问虚拟机的参数。

表 121. 虚拟机参数

选项 描述

VM Machine
Location（VM
机器位置）

指定要在其上面创建虚拟机的本地文件夹或网络共享的路径。

  NOTE: 如果指定了网络共享路径，则需要输入已在目标机器上注册的帐户的有效登
录凭据。此帐户必须拥有该网络共享的读取和写入权限。

用户名 输入用于导出的网络位置的登录凭据。

• 如果指定了网络共享路径，则需要输入已在目标机器上注册的帐户的有效用户名。

• 如果输入本地路径，则不需输入用户名。

密码(R) 输入用于导出的网络位置的登录凭据。

• 如果指定了网络共享路径，则需要输入已在目标机器上注册的帐户的有效密码。

• 如果输入本地路径，则不需输入密码。

虚拟机名称 输入即将创建的虚拟机的名称；例如 VM-0A1B2C3D4。
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选项 描述

  NOTE: 默认名称是源机器的名称。

版本 指定虚拟机的 VMware Workstation 的版本。您可以选择：

• VMware Workstation 7.0

• VMware Workstation 8.0

• VMware Workstation 9.0

• VMware Workstation 10.0

• VMware Workstation 11.0

• VMware Workstation 12.0

RAM 的容量
(MB)

要指定虚拟机的内存使用量，请单击以下选项之一：

• 使用与源机器相同容量的 RAM

• 使用指定容量的 RAM，然后以 MB 为单位指定容量

最小容量为 1024 MB，应用程序允许的最大容量为 65536 MB。内存使用量的最大
容量受主机可用 RAM 容量限制。

处理器数量 要用于导出的虚拟机的处理器 (CPU) 数量。最小值为 1。

每个处理器的内
核数

要用于每个处理器的内核数量。最小值为 1。

10. 单击下一步。
11. 在卷页面中，选择要导出的卷，例如 C:\ 和 D:\，然后单击下一步。
12. 在摘要页面中，单击完成以完成向导并开始导出。

  NOTE: 可以通过查看虚拟备用或事件页面监控导出状态和进度。

设置连续导出到 VMware Workstation
完成此过程中的步骤，以使用 Rapid Recovery 设置连续导出到 VMWare Workstation 虚拟机 (VM)。这也称为设置
Virtual Standby。

1. 在 Rapid Recovery Core Console 中，执行以下操作之一：

• 在 Core Console 的按钮栏中，单击 还原下拉菜单，然后选择 VM 导出。

1. 在“虚拟机导出向导”中，选择连续（虚拟备用）。
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2. 单击下一步。

• 从 Core Console 中的图标栏中，单击  (Virtual Standby)。

▪ 在虚拟备用页面中，单击添加以启动“虚拟机导出向导”。

2. 在“虚拟机导出向导”的机器页面中，选择要导出的受保护机器。
3. 单击下一步。
4. 在恢复点页面中，选择要导出的恢复点。
5. 单击下一步。
6. 在“虚拟机导出向导”的目标页面中，在“恢复到虚拟机”下拉菜单中选择 VMware Workstation，然后单击下一

步。
7. 在虚拟机选项页面上，按照下表中的说明输入用于访问虚拟机的参数。

表 122. 虚拟机参数

选项 描述

目标路径 指定要在其上面创建虚拟机的本地文件夹或网络共享的路径。

  NOTE: 如果指定了网络共享路径，则需要输入已在目标机器上注册的帐户的有效登
录凭据。此帐户必须拥有该网络共享的读取和写入权限。

用户名 输入用于导出的网络位置的登录凭据。

• 如果指定了网络共享路径，则需要输入已在目标机器上注册的帐户的有效用户名。

• 如果输入本地路径，则不需输入用户名。

密码(R) 输入用于导出的网络位置的登录凭据。

• 如果指定了网络共享路径，则需要输入已在目标机器上注册的帐户的有效密码。

• 如果输入本地路径，则不需输入密码。

虚拟机 输入即将创建的虚拟机的名称；例如 VM-0A1B2C3D4。

  NOTE: 默认名称是源机器的名称。

版本 指定虚拟机的 VMware Workstation 的版本。您可以选择：

• VMware Workstation 7.0

• VMware Workstation 8.0

• VMware Workstation 9.0

• VMware Workstation 10.0

• VMware Workstation 11.0

• VMware Workstation 12.0

内存 要指定虚拟机的内存使用量，请单击以下选项之一：

• 使用与源机器相同容量的 RAM

• 使用指定容量的 RAM，然后以 MB 为单位指定容量

最小容量为 1024 MB，应用程序允许的最大容量为 65536 MB。内存使用量的最大
容量受主机可用 RAM 容量限制。
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选项 描述

处理器数量 要用于导出的虚拟机的处理器 (CPU) 数量。最小值为 1。

每个处理器的内
核数

要用于每个处理器的内核数量。最小值为 1。

8. 选择执行初始一次性导出以便立即而不是在下个计划快照之后执行虚拟导出。
9. 单击下一步。
10. 在卷页面中，选择要导出的卷，例如 C:\ 和 D:\，然后单击下一步。
11. 在摘要页面中，单击完成以完成向导并开始导出。

  NOTE: 可以通过查看“虚拟备用”或“事件”页面监控导出状态和进度。

导出数据到 Hyper-V 虚拟机
在 Rapid Recovery 中，您可以通过执行一次性导出或创建连续导出（适用于 Virtual Standby）来将数据导出
到“Hyper-V 导出”。

有关第一代和第二代 Hyper-V 导出功能支持的主机操作系统的信息，请参阅 Rapid Recovery ###### 中的“虚拟机
管理程序要求”主题。

请完成相应导出类型的以下过程中的步骤。

执行 Hyper-V 一次性导出
要执行 Hyper-V 一次性导出，请完成以下过程中的步骤。

1. 在 Rapid Recovery Core Console 的按钮栏中，单击还原下拉菜单，然后单击 VM 导出。
2. 在“虚拟机导出向导”中，选择一次性导出。
3. 单击下一步。
4. 在计算机页面上，选择您想要导出的受保护计算机。
5. 单击下一步。
6. 在恢复点页面中，选择要导出的恢复点。
7. 单击下一步。
8. 在目标页面中，从“导出到虚拟机”下拉菜单中选择 Hyper-V。
9. 要导出到分配了 Hyper-V 角色的本地机器，请单击使用本地机器。
10. 要表示 Hyper-V 服务器位于远程计算机上，请单击远程主机，然后按照下表中的说明输入远程主机的信息。

表 123. 远程主机信息

文本框 说明(D)

主机名 输入 Hyper-V 服务器的 IP 地址或主机名。它代表远程 Hyper-V 服务器的 IP 地址或主机
名。

端口(O) 输入机器的端口号。它代表 Core 与此机器进行通信时所使用的端口。

用户名 输入具有 Hyper-V 服务器工作站管理权限的用户的用户名。它用来指定虚拟机的登录凭
据。
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文本框 说明(D)

密码(R) 输入具有 Hyper-V 服务器工作站管理权限的用户帐户的密码。它用来指定虚拟机的登录凭
据。

11. 单击下一步。
12. 在虚拟机选项页面的虚拟机位置文本框中，输入虚拟机的路径，例如 D:\export。此路径用来确定虚拟机

的位置。

  NOTE: 您需要指定本地和远程 Hyper-V 服务器的虚拟机位置。此路径应该是 Hyper-V 服务器的有效本
地路径。系统会自动创建非现存目录。不应尝试手动创建目录。不允许导出至共享文件夹（例如， \
\data\share）。

13. 在虚拟机名称文本框中，输入虚拟机的名称。

所输入的名称将显示在 Hyper-V Manager 控制台的虚拟机列表中。

14. 要指定内存使用量，请单击以下选项之一：

• 使用与源计算机相同容量的 RAM。选择此选项以识别虚拟计算机与源计算机之间相同的 RAM 使用情
况。

• 使用特定容量的 RAM。如果您想要指定 RAM 的容量（以 MB 为单位），请选择此选项。

最小容量为 1024 MB，而该应用程序允许的最大容量为 65536 MB。内存使用量的最大容量受主机可用
RAM 容量限制。

15. 要指定磁盘格式，请在“磁盘格式”旁单击以下选项之一：

• VHDX

• VHD

  NOTE: 如果目标计算机运行 Windows 8 (Windows Server 2012) 或更高版本，则 Hyper-V 导出支
持 VHDX 磁盘格式。如果客户环境不支持 VHDX，则会禁用该选项。
NOTE: 如果导出到第 2 代 Hyper-V，仅支持 VHDX 磁盘格式。

16. 要指定 Hyper-V 导出到哪一代，请单击下列选项之一：

• 第 1 代

• 第 2 代

  NOTE: 仅第 2 代支持安全启动选项。

17. 为导出的 VM 指定相应的网络适配器。
18. 在 Volumes（卷）页面中，选择要导出的卷；例如 C:\。

  NOTE: 如果选定的卷比下列所示的应用程序支持的相应最大分配大，或超过可用空间容量，您将收到
一个错误。

• 对于 VHDX 磁盘格式，所选卷不得大于 64 TB。

• 对于 VHD 磁盘格式，所选卷不得大于 2040 GB。

19. 在卷页面中，单击完成以完成向导并开始导出。

  NOTE: 可以通过查看虚拟备用或事件页面监控导出状态和进度。
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设置连续导出到 Hyper-V
完成此过程中的步骤，以使用 Rapid Recovery 来设置连续导出到 Hyper-V 虚拟机 (VM)。这也称为设置 Virtual
Standby。

1. 在 Rapid Recovery Core Console 中，执行以下操作之一：

• 在 Core Console 的按钮栏中，单击  还原下拉菜单，然后选择 VM 导出。

1. 在“虚拟机导出向导”中，选择连续（虚拟备用）。
2. 单击下一步。

• 从 Core Console 中的图标栏中，单击 （虚拟备用）。

▪ 在虚拟备用页面中，单击添加以启动“虚拟机导出向导”。

2. 在“虚拟机导出向导”的机器页面中，选择要导出的受保护机器。
3. 单击下一步。
4. 在恢复点页面中，选择要导出的恢复点。
5. 单击下一步。
6. 在目标页面中，在“导出到虚拟机”下拉菜单中，选择 Hyper-V，然后执行以下操作之一：

• 要导出到分配了 Hyper-V 角色的本地机器，请单击使用本地机器。

• 要表明 Hyper-V 服务器位于远程计算机上，请单击远程主机，然后根据下表中的说明输入远程主机的
参数。

表 124. 远程主机信息

文本框 说明(D)

主机名 输入 Hyper-V 服务器的 IP 地址或主机名。它代表远程 Hyper-V 服务器的 IP 地址或主机
名。

端口(O) 输入机器的端口号。它代表 Core 与此机器进行通信时所使用的端口。

用户名 输入具有 Hyper-V 服务器工作站管理权限的用户的用户名。它用来指定虚拟机的登录凭
据。

密码(R) 输入具有 Hyper-V 服务器工作站管理权限的用户帐户的密码。它用来指定虚拟机的登录凭
据。

7. 单击下一步。
8. 在虚拟机选项页面的虚拟机位置文本框中，输入虚拟机的路径，例如 D:\export。此路径用来确定虚拟机

的位置。

  NOTE: 您需要指定本地和远程 Hyper-V 服务器的虚拟机位置。此路径应该是 Hyper-V 服务器的有效本
地路径。系统会自动创建非现存目录。不应尝试手动创建目录。不允许导出至共享文件夹（例如， \
\data\share）。

9. 在虚拟机名称对话框中，输入虚拟机的名称。

所输入的名称将显示在 Hyper-V Manager 控制台的虚拟机列表中。

10. 要指定内存使用量，请单击以下选项之一：

• 使用与源计算机相同容量的 RAM。选择此选项以识别虚拟计算机与源计算机之间相同的 RAM 使用情
况。

• 使用特定容量的 RAM。如果您想要指定 RAM 的容量（以 MB 为单位），请选择此选项。
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最小容量为 1024 MB，而该应用程序允许的最大容量为 65536 MB。内存使用量的最大容量受主机可用
RAM 容量限制。

11. 要指定磁盘格式，请在“磁盘格式”旁单击以下选项之一：

• VHDX

• VHD

  NOTE: 如果目标计算机运行 Windows 8 (Windows Server 2012) 或更高版本，则 Hyper-V 导出功
能支持 VHDX 磁盘格式。如果客户环境不支持 VHDX，则会禁用该选项。
NOTE: 如果导出到第 2 代 Hyper-V，仅支持 VHDX 磁盘格式。

12. 要指定 Hyper-V 导出到哪一代，请单击下列选项之一：

• 第 1 代

• 第 2 代

  NOTE: 仅第 2 代支持安全启动选项。

13. 为导出的 VM 指定相应的网络适配器。
14. 在 Volumes（卷）页面中，选择要导出的卷；例如 C:\。

  NOTE: 如果选定的卷比下列所示的应用程序支持的相应最大分配大，或超过可用空间容量，您将收到
一个错误。

• 对于 VHDX 磁盘格式，所选卷不得大于 64 TB。

• 对于 VHD 磁盘格式，所选卷不得大于 2040 GB。

15. 选择执行初始一次性导出以便立即而不是在下个计划快照之后执行虚拟导出。
16. 在卷页面中，单击完成以完成向导并开始导出。

  NOTE: 可以通过查看虚拟备用或事件页面监控导出状态和进度。

导出数据到 VirtualBox 虚拟机
在 Rapid Recovery 中，您可以通过执行一次性导出或创建连续导出（适用于 Virtual Standby）来将数据导出到
VirtualBox。

请完成相应导出类型的以下过程中的步骤。

  NOTE: 要在 Windows 主机上以此方式导出到 VirtualBox VM，您的 Core 计算机应安装 VirtualBox。Linux
上托管的 VM 不需要满足此要求。

执行 VirtualBox 一次性导出
要在远程 Windows 主机上导出到 VirtualBox VM，您的 Core 计算机应安装 VirtualBox。此要求不适用于 Linux 上
托管的 VM。
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要执行 VirtualBox 一次性导出，请完成以下过程中的步骤。

1. 在 Rapid Recovery Core Console 的按钮栏中，单击还原下拉菜单，然后单击 VM 导出。
2. 在“虚拟机导出向导”中，选择一次性导出。
3. 单击下一步。
4. 在计算机页面上，选择您想要导出的受保护计算机。
5. 单击下一步。
6. 在恢复点页面中，选择要导出的恢复点。
7. 单击下一步。
8. 在“导出向导”的目标页面中，在导出到虚拟机下拉菜单中选择 VirtualBox，然后单击下一步。
9. 在虚拟机选项页面中，选择使用 Windows 机器。
10. 根据下表中的说明，输入用于访问虚拟机的参数。

表 125. 虚拟机参数

选项 说明(D)

虚拟机名称 输入要创建的虚拟机名称。

  NOTE: 默认名称是源机器的名称。

目标路径 指定要创建虚拟机的本地或目标路径。

  NOTE: 目标路径不得是根目录。如果指定网络共享路径，则需要输入已在目标机器
上注册的帐户的有效登录凭据（用户名和密码）。此帐户必须拥有该网络共享的读
取和写入权限。

内存 要指定虚拟机的内存使用量，请单击以下选项之一：

• 使用与源机器相同容量的 RAM

• 使用指定容量的 RAM，然后以 MB 为单位指定容量

最小容量为 1024 MB，应用程序允许的最大容量为 65536 MB。内存使用量的最大
容量受主机可用 RAM 容量限制。

11. 要指定虚拟机的用户帐户，请选择指定导出的虚拟机的用户帐户，然后输入以下信息。如果虚拟机中存在多
个用户帐户，则指虚拟机将注册的特定用户帐户。此用户帐户登录时，仅此用户会在 VirtualBox 管理器中看
到此虚拟机。如果未指定帐户，则将通过 VirtualBox 针对 Windows 机器中的所有现有用户注册虚拟机。

• 用户名 - 输入注册虚拟机的用户名。

• 密码 - 输入此用户帐户的密码。

12. 单击下一步。
13. 在卷页面中，选择要导出的卷，例如 C:\ 和 D:\，然后单击下一步。
14. 在摘要页面中，单击完成以完成向导并开始导出。

  NOTE: 可以通过查看虚拟备用或事件页面监控导出状态和进度。

设置连续导出到 VirtualBox
要在远程 Windows 主机上导出到 VirtualBox VM，您的 Core 计算机应安装 VirtualBox。此要求不适用于 Linux 上
托管的 VM。
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完成此过程中的步骤，以使用 Rapid Recovery 执行到 VirtualBox 虚拟机 (VM) 的连续导出。

1. 在 Rapid Recovery Core Console 中，执行以下操作之一：

• 在 Core Console 的按钮栏中，单击  还原下拉菜单，然后选择 VM 导出。

1. 在“虚拟机导出向导”中，选择连续（虚拟备用）。
2. 单击下一步。

• 从 Core Console 中的图标栏中，单击 （虚拟备用）。

▪ 在虚拟备用页面中，单击添加以启动“虚拟机导出向导”。

2. 在“虚拟机导出向导”的机器页面中，选择要导出的受保护机器。
3. 单击下一步。
4. 在恢复点页面中，选择要导出的恢复点。
5. 单击下一步。
6. 在“导出向导”的目标页面中，在恢复到虚拟机下拉菜单中选择 VirtualBox。
7. 在 Virtual Machine Options（虚拟机选项）页面中，选择 Remote Linux Machine（远程 Linux 机器）。
8. 根据下表中的说明，输入有关虚拟机的信息。

表 126. 移除 Linux 机器设置

选项 说明(D)

VirtualBox 主机
名

输入 VirtualBox 服务器的 IP 地址或主机名。此字段代表远程 VirtualBox 服务器的 IP 地址
或主机名。

端口(O) 输入机器的端口号。此端口号代表 Core 与此机器进行通信时所使用的端口。

虚拟机名称 输入要创建的虚拟机名称。

  NOTE: 默认名称是源机器的名称。

目标路径 指定要创建虚拟机的目标路径。

  NOTE: 建议从根目录创建根文件夹，以便虚拟机从根目录运行。如果未使用根目
录，则将需要在设置导出之前在目标机器上手动创建目标文件夹。您还需要在导出
后手动连接或加载虚拟机。

用户名(A) 目标机器上的帐户的用户名，例如 root。

密码(R) 目标机器上的用户帐户的密码。

内存 要指定虚拟机的内存使用量，请单击以下选项之一：

• 使用与源机器相同容量的 RAM

• 使用指定容量的 RAM，然后以 MB 为单位指定容量

最小容量为 1024 MB，应用程序允许的最大容量为 65536 MB。内存使用量的最大
容量受主机可用 RAM 容量限制。

9. 选择执行初始一次性导出以便立即而不是在下个计划快照之后执行虚拟导出。
10. 单击下一步。
11. 在卷页面中，选择要导出的数据所在的卷，然后单击下一步。
12. 在摘要页面中，单击完成以完成向导并开始导出。
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  NOTE: 可以通过查看“虚拟备用”或“事件”页面监控导出状态和进度。

将数据导出到 Azure 虚拟机
在 Rapid Recovery 中，您可以通过执行一次性导出或创建连续导出（适用于 Virtual Standby）来将数据导出到
Azure。一次性导出到 Azure 平台中包括工作流中的部署。如果使用连续导出，您随后也可将导出文件部署至可引
导 VM。

有关使用 Azure 的更多信息，请参阅。

有关虚拟导出到 Azure 的先决条件，请参阅在虚拟导出到 Azure 之前。

有关 Azure 虚拟导出的独特方面的详细描述，请参阅为 Azure 导出和部署虚拟机。

有关 Azure 配置和定价的更多信息，请参阅 Azure 网站上的虚拟机定价页面。

有关 Microsoft 网站上其他有用的参考链接,请参阅。

有关导出或部署到 Azure 上的 VM 的相关步骤，请参阅以下相关链接。

相关概念  
See also: 导出数据到 VirtualBox 虚拟机

相关任务  
See also: 将设置连续导出到 Azure
See also: 在 Azure 中部署虚拟机
See also: 执行 Azure 一次性导出

使用 Microsoft Azure
Microsoft Azure 是基于订阅服务的云计算平台。以下信息提供给 Rapid Recovery 客户以便于将 Azure 用于我们的
产品。

• Azure 界面免责声明

• 在 Azure 存储帐户中创建容器

• 为 Azure 导出和部署虚拟机

• Microsoft Azure 文档

Azure 界面免责声明
Microsoft Azure 界面可能会更改。

本文档中提供的与 Azure 中所需步骤相关的信息是出版时的最新版。本信息作为一项服务提供给我们的客户，以帮
助其满足 Azure 的前提条件。

但是请注意，当使用 Azure 时，特定步骤、URL 甚或 Azure 界面随时可能会更改，这不在我们的控制范围内。

如果难以执行与您的 Azure 帐户相关的任何步骤，请寻求 Microsoft Azure 代表的建议。

在 Azure 存储帐户中创建容器
• 您必须具有对 Azure 上帐户的管理访问权限。

• 您必须在 Azure 帐户内定义一个存储帐户。

https://azure.microsoft.com/en-us/pricing/details/virtual-machines/
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当执行虚拟导出时，相关信息会存储在 Azure 存储帐户内的容器中。可以使用以下步骤，在执行虚拟导出之前从您
的 Azure 帐户定义容器。或者，可以作为导出过程的一部分，从向导的目标页面定义容器。

完成此过程中的步骤，在 Azure 存储帐户中创建一个容器。

1. 打开 Microsoft Azure 仪表板。
2. 从左侧导航区域中，单击所有资源。
3. 从所有资源窗格中，单击要在其中存储 Rapid Recovery 虚拟导出数据的存储帐户的名称。
4. 在设置窗格中，单击 Blob。
5. 从 Blob 服务窗格的顶部，在标题中单击 + 容器。
6. 从新容器窗格中，在名称字段中键入新容器的名称。

  NOTE: 键入长度为 3 到 63 个字符的名称，只能使用小写字母、数字和连字符。

7. 从新容器窗格中的访问类型下拉菜单中，选择相应的容器类型，其定义是否可以公开访问该容器。使用以下
说明作为指导。

选项 描述

私有 此选项会将容器限制为帐户所有者。

Blob 此选项允许对二进制大对象 (Blob) 的公共读取访问。

容器 此选项允许对整个容器的公共读取和列表访问。

例如，选择容器。

8. 单击创建。

如果弹出式警报处于活动状态，您应会看到一条消息，指示已成功创建容器。

此时，Blob 服务页面会刷新，新容器的名称会显示在列表中。

Microsoft Azure 文档
Microsoft 的文档中心中提供了大量文档介绍如何使用 Azure。

有关创建 Azure 帐户或配置虚拟机以与 Rapid Recovery 或 AppAssure Core 配合使用、增加存储帐户等更多信
息，请参阅 https://azure.microsoft.com/en-us/documentation 上的 Microsoft 文档。

例如，有关配置或管理 Windows 虚拟机的信息，请参阅 https://azure.microsoft.com/en-us/documentation/
services/virtual-machines/windows/。

有关使用 Azure 的联机视频，请参阅 http://azure.microsoft.com/en-us/get-started/。

  NOTE: Azure 网站的 Web 地址中使用语言和国家或地区代码，这会影响内容的显示。例如，https://
azure.microsoft.com/[country-code]/[destination]/。
NOTE: 本说明文件中通篇使用的 Azure URL 都包括美国英语的国家或地区代码。对于其他语言，根据您的
计算机上的设置和 Microsoft 提供的内容，URL 可能会有所不同，具体取决于这些代码。

https://azure.microsoft.com/en-us/documentation
https://azure.microsoft.com/en-us/documentation/services/virtual-machines/windows/
https://azure.microsoft.com/en-us/documentation/services/virtual-machines/windows/
http://azure.microsoft.com/en-us/get-started/
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相关的 Microsoft 链接

下面列出了 Microsoft 网站上的一些相关文章：

• Azure 登录页面（美国）

• Microsoft Azure 主页

• Microsoft 文档中心

• Windows 虚拟机文档

• 视频：Azure 入门

• Azure 虚拟机定价

• Azure 服务地区

• 关于 Azure 存储帐户

• 在 Azure 上创建存储帐户

• 如何将数据磁盘连接到 Azure 门户中的 Windows 虚拟机

• 使用 Microsoft Azure 导入/导出服务将数据传输到 Blob 存储

• 导入/导出定价

• 存储：导入/导出硬盘驱动器至 Windows Azure（博客文章）

在虚拟导出到 Azure 之前
使用 Rapid Recovery 可执行虚拟导出到 Microsoft Azure（一次性，或 Virtual Standby）。

执行 Rapid Recovery 中任何受保护计算机的虚拟导出之前，必须如 添加云帐户 主题中所述，先将您的 Azure 云帐
户与您的 Core 关联。

您必须在 Azure 上有足够的存储帐户。有关在 Azure 中创建存储帐户的更多信息，请参阅 Azure 的支持信息（主
题中已引用）。

在您的存储帐户中，可以动态地创建容器以存储导出，亦可以使用现有容器。有关创建存储容器的更多信息，请参
阅 在 Azure 存储帐户中创建容器。

与使用 Rapid Recovery 的其他形式的虚拟导出不同，Azure 的 VM 导出包括两个过程，详见 为 Azure 导出和部署
虚拟机 主题。

为 Azure 导出和部署虚拟机
与其他平台的虚拟导出不同，Azure 的虚拟导出由两个过程组成：导出和部署。

请注意，Microsoft Azure 客户须自行承担费用。我们与 Azure 集成的某些方面在设计时考虑的就是这种费用结构。
例如，当您在 Azure 上部署虚拟机以及将数据从 Azure 传输到另一个源时，Microsoft 会收取费用。

  NOTE: 由于 Microsoft 可能会更改前提条件、要求、费用等，务必与 Azure 确认此类信息。有关更多信息，
请参阅 Azure 网站或联系 Azure 代表。

为避免产生不必要的收费，虚拟导出到 Azure 包含两个独立的过程，以支付可能不必要的费用。

https://azure.microsoft.com/en-us/account/
http://azure.microsoft.com/en-us/
https://azure.microsoft.com/en-us/documentation
https://azure.microsoft.com/en-us/documentation/services/virtual-machines/windows/
https://azure.microsoft.com/en-us/get-started/
https://azure.microsoft.com/en-us/pricing/details/virtual-machines/windows
https://azure.microsoft.com/en-in/regions/#services
https://azure.microsoft.com/en-us/documentation/articles/storage-create-storage-account/
https://azure.microsoft.com/en-us/documentation/articles/storage-create-storage-account/#create-a-storage-account
https://azure.microsoft.com/en-us/documentation/articles/virtual-machines-windows-attach-disk-portal/
https://azure.microsoft.com/en-us/documentation/articles/storage-import-export-service/#create-an-import-job-in-the-management-portal
https://azure.microsoft.com/en-us/pricing/details/storage-import-export/
http://weblogs.asp.net/scottgu/windows-azure-import-export-hard-drives-vm-acls-web-sockets-remote-debugging-continuous-delivery-new-relic-billing-alerts-and-more
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导出过程会从 Rapid Recovery 中提取所需的文件集，对其进行验证，然后将它们上传到 Azure 中的指定容器。这
些文件包括：

• 一个虚拟硬盘 (VHD) 文件，用于恢复点中的每个卷。

• 一个 XML 文件，其中包含有关每个磁盘的元数据信息（每个磁盘上的文件的列表，以及一个标志，指示卷
是否为系统磁盘）。

• 一个 VHD 文件，包含备份快照。

除了所需存储的费用外，导出本身不会产生任何 Azure 费用。

部署过程将这些文件合并到可引导虚拟机中。部署直接使用 Azure 云 REST API。导出过程中放到 Azure 上的原始
文件集在 Azure 中是只读的，它们消耗空间，但不会产生 Azure 收费。当您部署这些文件时，系统会创建它们的重
复副本并存储在您定义的单独容器中，然后合并到正常工作的虚拟机中。从 Azure 帐户的角度看，部署后，您需要
为其服务器上的虚拟机支付费用。由于部署的虚拟机是已导出文件的副本，部署过程还会让 Azure 中用于该虚拟导
出的存储空间大小翻倍。

对于一次性虚拟导出，不存在让部署作为单独过程的机制。因此，要让导出有用，应在按需创建虚拟机时部署到
Azure。结果，到 Azure 的一次性导出会有与所部署虚拟机相关的直接成本。

当为 Azure 上的受保护机器建立 Virtual Standby 时，要避免使用额外的存储空间和虚拟机收费，只需定义导出过
程。结果是初始虚拟导出到 Azure，它会持续更新。每次在 Core 上捕获到快照时，系统会使用更新后的信息在您
的 Azure 帐户中刷新导出的文件。在将虚拟导出用作可引导虚拟机之前，您必须部署它，从而会触发 Azure 上的
虚拟机成本。如果不需要将受保护机器的已导出文件转换为可引导虚拟机，则您的 Azure 帐户中不会产生虚拟机成
本。

有关执行到 Azure 的一次性导出的信息，请参阅主题执行 Azure 一次性导出。

有关设置连续导出到 Azure（不包括部署）的信息，请参阅主题将设置连续导出到 Azure。

有关部署最近的导出文件以在 Azure 中创建可引导 Virtual Standby 虚拟机的信息，请参阅主题在 Azure 中部署虚
拟机。

执行 Azure 一次性导出
在执行一次性 Azure 导出之前，您需要执行以下操作：

• 您必须具有一台至少带有一个恢复点的受保护计算机，且该恢复点位于您想导出到 Azure 的 Rapid Recovery
Core 中。

• 受保护机器必须启用远程访问，以便成功引导已部署的 VM。

• 您必须具有对 Azure 上帐户的管理访问权限。

• 或者，导出之前，您可以在 Azure 存储帐户中将适合的容器创建至存储所导出数据的位置。有关更多信息，
请参阅主题在 Azure 存储帐户中创建容器。

如主题为 Azure 导出和部署虚拟机中所描述，虚拟导出到 Azure 包含两个过程：导出和部署。

导出过程会从 Rapid Recovery 中提取所需的文件集，对其进行验证，然后将它们上传到 Azure 中的指定容器。这
些文件包括：

• 一个虚拟硬盘 (VHD) 文件，用于恢复点中的每个卷

• 一个 XML 文件，其中包含有关每个磁盘的元数据信息（每个磁盘上的文件的列表，以及一个标志，指示卷
是否为系统磁盘）

• 一个 VHD 文件，包含备份快照

部署过程将这些文件合并到可引导虚拟机中。部署使用直接 Azure 云 REST API。导出过程中放到 Azure 上的原始
文件集在 Azure 中是只读的，它们消耗空间，但不会产生附加 Azure 费用。当您部署这些文件时，系统会创建它们
的重复副本并存储在您定义的单独容器中，然后合并到正常工作的虚拟机中。从 Azure 帐户的角度看，部署后，您
需要为其服务器上的虚拟机支付费用。部署过程还会让 Azure 中用于该虚拟导出的存储空间大小翻倍。

对于一次性虚拟导出而言，没有可作为单独流程部署的机制；因此，为使导出有用，您应在按需创建虚拟机时执行
部署。
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为 Azure 上的受保护机器建立 Virtual Standby 时，要避免使用额外的存储空间和虚拟机收费，您可以导出并
继续自动更新恢复点，而无需部署。您只需在需要使用 VM 时在 Azure 中部署即可。有关在 Azure 部署 Virtual
Standby 以运行 VM 的信息，请参阅“将 Virtual Standby 数据部署至 Azure 上的 VM”主题。

要执行按需一次性导出至 Azure，包括部署至 VM，请完成以下过程中的步骤。

1. 在 Rapid Recovery Core Console 中，单击  还原下拉菜单，然后选择 VM 导出。

此时会显示虚拟机导出向导。
2. 在向导中，从选择 VM 导出类型页面中选择一次性导出，然后单击下一步。

此时将显示该向导的机器页面。
3. 在机器页面中，选择要导出的受保护机器，然后单击下一步。
4. 在恢复点页面上，如需要，滚动浏览恢复点列表，并选择您想要用于导出的恢复点。然后，单击下一步。
5. 在目标页面中，从导出到虚拟机下拉菜单中选择 Azure。
6. 根据下表中的说明输入用于访问虚拟机的参数，然后单击下一步。

表 127. Azure 凭据

选项(O) 说明(D)

发布设置文件 发布设置文件是在 Azure 上生成的 XML 文档，包含 Azure 订购信息的管理认证。

  NOTE: 只需为每个 Core UI Azure 帐户定义一次发布设置。之后它们将被缓存。

出现该文件的提示时，请登录您的 Azure 帐户，并从 https://manage.windowsazure.com/
publishsettings/index?client=powershell 中的 VM 下载该文件。
该文件定义了 AzureServiceManagement API 以及与 Azure 订阅相关的信息，其中包括安
全凭证。在您连接至帐户并执行虚拟导出之前，必须在 Rapid Recovery Core 中定义该文
件。
出于安全目的，在此步骤中使用后，请将该文件存储在安全的位置或将其删除。

订阅 如果您只添加了一个发布设置文件，则此类信息将与发布设置文件的信息一起输入。

  NOTE: 只需为每个 Core UI Azure 帐户定义一次发布设置。之后它们将被缓存。

如果您想要使用之前添加的发布设置文件，请使用下拉式列表选择文件。

如果您想要添加发布设置文件，请使用  按钮打开加载证书窗口并浏览文件。
出现该文件的提示时，请登录您的 Azure 帐户，并从 https://manage.windowsazure.com/
publishsettings/index?client=powershell 中的 VM 下载该文件。
出于安全目的，在此步骤中使用后，请将该文件存储在安全的位置或将其删除。

帐户 Azure 云帐户自动从订阅文件输入，并与您的 Core 关联。

  NOTE: 您必须先将 Azure 云帐户与您的 Core 关联，如主题添加云帐户中所述。

容器名称 如果容器已存在，则从下拉菜单中选择与您的 Azure 云帐户关联的相应容器的名称。或者
输入新容器的名称。

  NOTE: 键入长度为 3 到 63 个字符的名称，只能使用小写字母、数字和连字符。

文件夹名称 为容器中的文件夹指定名称以存储导出的虚拟机。

https://manage.windowsazure.com/publishsettings/index?client=powershell
https://manage.windowsazure.com/publishsettings/index?client=powershell
https://manage.windowsazure.com/publishsettings/index?client=powershell
https://manage.windowsazure.com/publishsettings/index?client=powershell
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选项(O) 说明(D)

  NOTE: Azure 文件夹不可包含以下任何字符：/ \ : * ? " < > I

7. 在部署页面上，按照下表中的说明输入部署的 VM 目标，然后单击下一步。

表 128. 部署至 Azure 选项

选项 说明(D)

云服务名称 Azure 云服务是使用经典管理模型的虚拟机容器。如果您有现有云服务，则从云服务名
称下拉菜单中选择相应的云服务名称。或者在云服务名称字段中，为您的云服务键入唯一
且有意义的名称。

  NOTE: Microsoft Azure 订阅具有云服务数量默认限制（通常为 25）。请确保您未
超过订阅限制。

部署名称 如果您选择了包含现有虚拟机的云服务，该字段将自动填充。如果您选择了未包含虚拟机
的云服务，需为此新部署输入名称。

  NOTE: 键入长度为 3 到 63 个字符的名称，只能使用小写字母、数字和连字符。

目标容器 为容器输入名称，以容纳您的 VM。

  NOTE: 键入长度为 3 到 63 个字符的名称，只能使用小写字母、数字和连字符。

8. 在虚拟机选项页面上，根据下表中的说明输入信息。

表 129. 虚拟机选项

选项 说明(D)

虚拟机名称 输入虚拟机的名称。

  NOTE: 键入长度为 3 到 15 个字符的名称，只能使用小写字母、数字和连字
符。

虚拟机大小 从下拉菜单选择相应的 VM 大小。

  NOTE: 有关 Azure 配置和定价的更多信息，请参阅 Azure 网站上的虚拟机定
价页面。有关 Microsoft 网站上其他有用的参考链接,请参阅。

端点（远程访问设
置）

以下是用于远程访问设置的 VM 选项。

名称(M) 从 RemoteDesktop 或 SSH 中选择。

协议 从 TCP 或 UDP 中选择

端口 默认情况下，公共和专用端口使用 3389。必要时可以更改。

传输数据服务器端口 默认情况下，公共和专用端口使用 8009。必要时可以更改。

https://azure.microsoft.com/en-us/pricing/details/virtual-machines/
https://azure.microsoft.com/en-us/pricing/details/virtual-machines/
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选项 说明(D)

代理端口 默认情况下，公共和专用端口使用 8006。必要时可以更改。

9. 单击下一步。
10. 在卷页面中，选择您想要导出的卷，然后单击完成以完成向导并开始导出。

  NOTE: 您可以通过在 Virtual Standby 或事件页面上查看导出队列来监控导出状态和进度。

将设置连续导出到 Azure
在可以执行连续虚拟导出到 Azure 之前，您需要执行以下操作：

• 您必须具有带至少一个恢复点的受保护机器，该恢复点位于您想导出到 Azure 的 Rapid Recovery Core 中。

• 受保护机器必须启用远程访问，以便成功引导已部署的 VM。

• 您必须具有对 Azure 上帐户的管理访问权限。

• 如需将 Azure 帐户与 Core 关联，必须先从 Azure 下载“发布设置”文件。有关更多信息，请参阅为您的
Azure 帐户获取“发布设置”文件。

• 或者，导出之前，您可以在 Azure 存储帐户中将适合的容器创建至存储所导出数据的位置。请记住，存储要
求随着受保护机器保护的数据增加而增加。在您的 Azure 帐户中，您指定的容器必须关联至具有足够空间的
存储位置，以容纳 VM。有关更多信息，请参阅主题在 Azure 存储帐户中创建容器。

完成该过程中的步骤，以将选定机器连续虚拟导出到使用 Rapid Recovery 的 Azure 云帐户中指定的容器。

  NOTE: 此过程不包括部署导出文件部署以创建可引导 VM。有关部署步骤，请参阅在 Azure 中部署虚拟
机。

1. 在 Rapid Recovery Core Console 中，执行以下操作之一：

• 在 Core Console 的按钮栏中，单击 还原下拉菜单，然后选择 VM 导出。

1. 在“虚拟机导出向导”中，选择连续（虚拟备用）。
2. 单击下一步。

• 从 Core Console 中的图标栏中，单击  (Virtual Standby)。

▪ 在 Virtual Standby 页面中，单击 添加以启动“虚拟机导出向导”。

2. 在“虚拟机导出向导”的机器页面中，选择要导出的受保护机器。
3. 单击下一步。
4. 在恢复点页面中，选择要导出的恢复点。
5. 单击下一步。
6. 在目标页面中，从导出到虚拟机下拉菜单中选择 Azure。.
7. 根据下表中的说明输入用于访问虚拟机的参数，然后单击下一步。

表 130. Azure 凭据

选项(O) 说明(D)

发布设置文件 只有在 Azure 订阅尚未与 Core 关联的情况下才会显示此选项。若您看到此选项，请如 为
您的 Azure 帐户获取“发布设置”文件 中所述下载文件，并将您的订阅关联到 Core。必须
先完成此关联操作，然后才能通过 Core 连接至您的 Azure 帐户并执行虚拟导出。

  NOTE: 只需为每个 Core UI Azure 帐户定义一次发布设置。之后它们将被缓存。

出于安全目的，在此步骤中使用后，请将该文件存储在安全的位置或将其删除。



用户指南
在 Azure 中部署虚拟机

265

选项(O) 说明(D)

订阅 如果您只添加了一个发布设置文件，则此类信息将与发布设置文件的信息一起输入。

  NOTE: 只需为每个 Core UI Azure 帐户定义一次发布设置。之后它们将被缓存。

如果您想要使用之前添加的发布设置文件，请使用下拉式列表选择文件。

如果您想要添加发布设置文件，请使用  按钮打开加载证书窗口并浏览文件。

帐户 Azure 云帐户自动从订阅文件输入，并与您的 Core 关联。

  NOTE: 您必须先将 Azure 云帐户与您的 Core 关联，如以下主题中所述 添加云帐
户

容器名称 如果容器已存在，则从下拉菜单中选择与您的 Azure 云帐户关联的相应容器的名称。或者
输入新容器的名称。

  NOTE: 键入长度为 3 到 63 个字符的名称，只能使用小写字母、数字和连字符。

文件夹名称 为容器中的文件夹指定名称以存储导出的虚拟机。

  NOTE: Azure 文件夹不可包含以下任何字符：/ \ : * ? " < > I

执行初始一次导
出

定义 Virtual Standby 时，请选择此选项，以立即使该导出作业排队。如果您想要 Core 等
待至下一个强制或计划备份快照，则清除该选项。

8. 单击下一步。
9. 在卷页面中，选择要导出的卷，然后单击下一步。
10. 在摘要页面中，单击完成以完成向导并开始导出。

  NOTE: 可以通过查看“虚拟备用”或“事件”页面监控导出状态和进度。

您在此步骤中定义的 Virtual Standby 参数会导出在 Azure 帐户中创建 VM 所需的文件。每次快照（强制或计划）
之后，Azure 中的这些文件均使用新备份信息更新。您将这些文件作为 VM 启动前，必须在 Azure 上部署 VM。有
关部署步骤，请参阅在 Azure 中部署虚拟机。

在 Azure 中部署虚拟机
能够在 Azure 中部署 VM 之前，您必须在 Rapid Recovery Core 上拥有至少带一个恢复点的受保护计算机，且您必
须在 Core Console 中设置连续导出 (Virtual Standby)。有关设置连续导出的更多信息，请参阅将设置连续导出到
Azure。该过程还需要您具有与您的 Core 关联的 Azure 帐户，且此帐户拥有足够的存储空间。

为 Azure 受保护机器设置 Virtual Standby 时，每次备份快照后，最新备份信息会从 Core 连续导出到您的 Azure 帐
户。该过程会使用更新的备份信息覆盖之前的导出文件集。在可以将虚拟导出作为 VM 引导之前（例如，您的受保
护机器出现故障），您必须首先从 Core Console 部署。该过程会在新容器中生成可引导的 VM

完成此程序中的步骤，以将最近的 Virtual Standby 导出文件部署至 Azure 中的可引导 VM。

1. 在 Rapid Recovery Core Console 的图标栏中，单击  (Virtual Standby)。
2. 在 Virtual Standby 窗格中，识别 Rapid Recovery Core 中为连续导出到 Azure 设置的机器。
3. 在显示您想要部署的 Virtual Standby 计算机的行中单击 （更多选项），然后选择部署虚拟机。



用户指南
在 Azure 中部署虚拟机

266

此时将显示部署至 Azure 向导。
4. 在目标页面的云服务名称下拉菜单中，从您的 Azure 帐户的可用选项中选择相应的云服务名称。
5. 单击下一步。
6. 在“恢复点”页面中，选择要导出的恢复点。
7. 单击下一步。
8. 在“导出向导”的目标页面中，在导出到虚拟机下拉菜单中选择 ESX(i)。
9. 根据下表中的说明输入用于访问虚拟机的参数，然后单击下一步。

表 131. 虚拟机参数

选项(O) 说明(D)

云服务名称 如果您有现有云服务，则从云服务名称下拉菜单中选择相应的云服务名称。或者在云服务
名称字段中，为您的云服务键入唯一且有意义的名称。
该云服务名称与 Azure 帐户中的资源组相关联。如果您具有 Azure 管理权限，请参见
Azure 文档以创建相应的帐户。如果您未看到相应的云服务帐户，则请求 Azure 管理员提
供帮助。

  NOTE: Microsoft Azure 订阅具有云服务数量默认限制（通常为 25）。请确保您未
超过订阅限制。

部署名称 如果您选择了包含现有虚拟机的云服务，该字段将自动填充。如果您选择了未包含虚拟机
的云服务，需为此新部署输入名称。

  NOTE: 键入长度为 3 到 63 个字符的名称，只能使用小写字母、数字和连字符。

目标容器 为容器输入名称，以容纳您的 VM。

  NOTE: 键入长度为 3 到 63 个字符的名称，只能使用小写字母、数字和连字符。

10. 在“虚拟机选项”页面上，根据下表中的说明输入信息，然后单击下一步。

表 132. 虚拟机选项

选项 描述

虚拟机名 输入虚拟机的名称。

  NOTE: 键入长度为 3 到 15 个字符的名称，只能使用小写字母、数字和连字
符。

虚拟机大小 从下拉菜单选择相应的 VM 大小。

  NOTE: 有关 Azure 配置和定价的更多信息，请参阅 Azure 网站上的虚拟机定
价页面。有关 Microsoft 网站上其他有用的参考链接,请参阅。

端点（远程访问设
置）

 

名称(M) 从 RemoteDesktop 或 SSH 中选择。

协议 从 TCP 或 UDP 中选择

端口 默认情况下，公共和专用端口使用 3389。必要时可以更改。

https://azure.microsoft.com/en-us/pricing/details/virtual-machines/
https://azure.microsoft.com/en-us/pricing/details/virtual-machines/
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选项 描述

传输数据服务器端口 默认情况下，公共和专用端口使用 8009。必要时可以更改。

代理端口 默认情况下，公共和专用端口使用 8006。必要时可以更改。

11. 在磁盘页面中，选择您想要导出的卷，然后单击完成关闭向导并开始导出。

  NOTE: 您可以通过在事件页面中查看任务来监控部署进度。

部署完成后，在 Azure 帐户中，您可以在 Azure 的查看机器（经典）视图中查看新 VM。此外，VM 可用后，您需
要付费。为避免继续收费，请在不需要时删除已部署的 VM。您始终可以通过重复此步骤来从最新虚拟导出文件集
部署 VM。

管理导出
如果您的 Core 已建立连续导出，则每个连续导出的配置参数将显示为 Virtual Standby 页面上的一行。在这里，
您可以查看已设置连续导出的状态，并管理您的 Virtual Standby 机器。您可以添加 Virtual Standby、强制导出、暂
停或恢复 Virtual Standby，或者从您的 Core Console 移除连续导出的要求。

执行一次性导出时，该作业将列在虚拟备用页面的导出队列中。此时，您可以暂停、恢复或取消一次性导出操作。

  NOTE: Rapid Recovery 支持 Hyper-V 导出到 Windows 8、Windows 8.1、Windows 10、Windows Server
2012、Windows Server 2012 R2 和 Windows Server 2016。

如果虚拟机已开机，则虚拟导出到虚拟备用 VM 不会发生。

要管理虚拟导出，请完成以下过程中的步骤。

1. 在 Core Console 的图标栏中，单击 （虚拟备用）。

此时将显示虚拟备用页面。此处，您可以查看已保存导出设置的两个表。它们包含下表所述信息。

表 133. 虚拟备用信息

列 说明(D)

选择项目 对于摘要表中的每一行，您可以选择复选框以执行表前菜单选项列表中的操作。

状态指示器 “状态”列中的彩色球显示虚拟备用的状态。如果将鼠标悬停在彩色圆圈上，将显示状态条
件。

• 绿色。虚拟备用已成功配置、处于活动状态且未暂停。下一快照完成之后紧接着执
行下个导出。

• 黄色。虚拟备用暂停，但参数仍被定义并保存在 Core 中。但是，在执行新的传输
后，不会自动启动导出作业，且此受保护机器将没有新的导出，直到状态发生更
改。

机器名称 源机器的名称。

导出类型
单击  查看导出类型。这将显示导出的虚拟机平台类型，例如 ESXi、VMware
Workstation、Hyper-V、VirtualBox 或 Azure。

上次导出
单击  查看导出类型。这将显示上次导出的日期和时间。
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列 说明(D)

如果导出已添加但未完成，则会显示一条消息，以指明尚未执行导出。如果导出失败或被
取消，则也会显示相应的消息。

目标 数据导出的目标虚拟机和路径。

设置 （更多选项）下拉菜单可供您执行以下功能：

• 编辑。可让您编辑虚拟备用设置。

• 强制。强制执行虚拟导出。

• 暂停。暂停虚拟导出。仅在状态为“活动”时可用。

• 恢复。恢复虚拟导出。仅在状态为“已暂停”时可用。

• 移除。移除连续导出的要求。不会移除最近更新的已导出 VM。

• 部署虚拟机。仅对于 Azure 连续导出而言，这会将您 Azure 帐户中的导出文件转换
为可引导 VM。

表 134. 导出队列信息

列 说明(D)

选择项目 对于摘要表中的每一行，您可以选择复选框以执行表前菜单选项列表中的操作。这些选项
包括：

• 取消。取消当前一次性虚拟导出。

• 设置。允许您更新最大并发的导出设置。

状态指示器 当前报告的状态显示为百分比。非一次性导出排队时，该列无值。

机器名称 源机器的名称。

导出类型
单击  查看导出类型。这将显示导出的虚拟机平台类型，例如 ESXi、VMware、Hyper-
V、VirtualBox 或 Azure。

计划类型
单击  查看计划类型。这将显示一次性或连续导出类型。

目标 数据导出的目标虚拟机和路径。

2. 要管理保存的导出设置，请选择导出，然后单击以下选项之一：

• 编辑。打开虚拟机导出向导至 VM 选项页面。在这里，您可以更改已导出虚拟机的位置、更改虚拟机类
型的版本，或者为导出指定 RAM 或处理器。要立即开始 VM 导出，请选择执行初始一次性导出。

• 强制。强制执行新的导出。在 Virtual Standby 已暂停然后恢复时，此选项可能非常有用，这意味着导
出作业只会在执行新传输后重新启动。如果不想等待新传输，则可以强制执行导出。

• 暂停。暂停活动导出。

• 恢复。在下个计划或强制快照时恢复持续导出的要求。

3. 要从系统中移除导出，请选择该导出，然后单击移除。

该导出配置将从系统中永久移除。移除虚拟备用配置不会移除由于配置而导出的任何虚拟机。
4. 要将 VM 部署至 Azure，请选择部署虚拟机并完成“部署至 Azure 向导”中的详细信息。
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保存至 Azure 帐户的最近虚拟导出的数据将作为可引导 VM 部署在关联的 Azure 帐户中。
5. 要管理同时运行的导出数量，请执行以下操作：

• 在“导出队列”中，单击设置。

• 在最大并发导出数对话框中，输入您想要同时运行的导出的数量。默认数量为 5。

• 单击保存。

6. 要取消“导出队列”中列出的一次性导出或连续导出，请选择该导出，然后单击取消。
7. 要添加新的 Virtual Standby 导出，您可以单击添加以启动“导出向导”。完成选定保护计算机连续导出的结果

向导结果。有关为特定虚拟机设置 Virtual Standby 的更多信息，请参阅以下主题之一：

• 设置连续导出到 ESXi

• 设置连续导出到 VMware Workstation

• 设置连续导出到 Hyper-V

• 设置连续导出到 VirtualBox

• 将设置连续导出到 Azure
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还原数据
本节介绍如何还原备份数据。

关于使用 Rapid Recovery 还原数据
Rapid Recovery Core 可立即从恢复点还原数据或将机器恢复到物理或虚拟机机器。恢复点包含数据块级别捕获的
代理卷快照。这些快照具有应用程序感知功能，表示在创建快照前，所有打开的事务和滚动事务日志均已完成，同
时高速缓存已刷新到磁盘。通过将应用程序感知快照与 Verified Recovery 配合使用，可使 Core 执行多种类型的恢
复，包括：

• 恢复文件和文件夹

• 使用 Live Recovery 来恢复数据卷

• 使用 Live Recovery 来恢复 Microsoft Exchange Server 和 Microsoft SQL Server 的数据卷

• 使用 Universal Recovery 进行裸金属恢复

• 使用 Universal Recovery 执行裸金属恢复到不同硬件

• 按需一次性导出和连续导出至虚拟机

  NOTE: 当您还原数据或执行虚拟导出时，所使用的恢复点必须是完整恢复点链的一部分。有关恢复点链的
更多信息，请参阅主题恢复点链和孤立恢复点。

了解实时恢复
“实时恢复”是用于将数据存储在 Rapid Recovery Core 中的功能。如果受保护机器遇到非系统 Windows 卷发生的数
据故障，则可以从 Rapid Recovery Core 上的恢复点还原数据。在还原向导中选择“实时恢复”使用户能够立即继续
业务操作，停机时间接近于零。在还原期间，“实时恢复”可让您立即访问数据，即使 Rapid Recovery 会在后台继续
还原数据也不例外。此功能允许接近于零的恢复时间，即使还原涉及数 TB 的数据也不例外。

Rapid Recovery Core 使用基于唯一数据块的备份和恢复技术，实现在恢复过程中对目标服务器的完全用户访问权
限。所请求的数据块将按需还原，以实现无缝恢复。

“实时恢复”适用于受 Rapid Recovery Core 保护的物理机器和虚拟机，下列情况例外：

• “实时恢复”可以访问非系统 Windows 卷。无法使用“实时恢复”来还原 C:\ 驱动器和系统保留的分区。

• “实时恢复”可使用 Rapid Recovery Agent 访问基于 Windows 的卷。无代理卷或 Linux 卷不能利用“实时恢
复”。

“实时恢复”可让您直接从备份文件还原物理服务器或虚拟服务器。还原非系统卷时，Rapid Recovery 会立即向操作
系统显示卷元数据，从而使该数据按需可用。例如，如果 Microsoft Exchange 的数据库卷已损坏，则“实时恢复”可
以在数分钟内还原卷、数据库和 Exchange 服务。

此功能提供了恢复大量数据的最快方法，将停机时间减至最少。用户可以立即继续业务操作。

“实时恢复”开始后，恢复的卷及其内容立即可用。Rapid Recovery Core 继续在后台还原数据，即使卷、其数据、
应用程序和服务均恢复正常生产状态。如果请求特定数据，后台进程会立即优先还原此数据。这项强大的功能甚至
还能够满足最当最严格的服务级别协议。
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开始“实时恢复”后，会在受保护机器上快速还原目标卷的元数据（目录结构、安全描述符、NTFS 文件属性、可用
空间映射等）。此后，卷及其内容即可供系统使用。Rapid Recovery Agent 开始从 Rapid Recovery Core 服务器还
原数据块，将数据库写入目标卷。

对尚未还原的数据的请求将立即得到应答，进行请求的程序或系统不知道刚刚还原了数据块。

从恢复点还原数据
Rapid Recovery 可保护 Windows 和 Linux 计算机上的数据。受保护计算机的备份则作为恢复点保存到与 Rapid
Recovery Core 关联的存储库中。从这些恢复点，您可以使用以下方式之一还原您的数据。

• 在 Rapid Recovery Core Console 中，您可以从非系统卷的恢复点还原整个卷，以取代目标计算机上的卷。
有关更多信息，请参阅关于从恢复点还原数据。

• 您还可以使用命令行从 Linux Agent 通过恢复点还原 Linux 计算机上的整个卷。有关使用命令行 local_mount
实用程序的更多信息，请参阅 使用命令行还原 Linux 机器的卷。

您无法直接从恢复点还原包含操作系统的卷，因为要还原的目标机器正在使用还原过程中包括的操作系统和驱动程
序。如果要从恢复点恢复到系统卷（例如，受保护计算机的 C 盘），则必须执行 Bare Metal Restore (BMR)。这涉
及从恢复点创建可引导的映像，其中包括操作系统和配置文件以及数据。然后，您可以从可引导的映像启动目标计
算机以完成恢复。如果要还原的机器使用 Windows 操作系统或 Linux 操作系统，则启动映像会有所不同。如果要
从恢复点还原到 Windows 机器上的系统卷，请参阅对 Windows 机器执行裸机还原。如果要从恢复点还原到 Linux
机器上的系统卷，请参阅对 Windows 机器执行裸机还原。

如果您在 Rapid Recovery Agent 版本 6.2 保护的 Linux 计算机上设置了软件 RAID，您可以从恢复点恢复软件
RAID。

  NOTE: 由于此功能是在 版本 6.2 中引入的，它不与早期 Agent 版本上创建的快照兼容。如果您将 Rapid
Recovery Agent 升级到 版本 6.2 或更高版本，然后在 Rapid Recovery Core 中捕获快照，您将能够从新快
照恢复软件 RAID。

最后，与还原整个卷相比，您可以从 Windows 机器安装恢复点，然后浏览单个文件夹和文件以便仅恢复特定文件
集。有关更多信息，请参阅使用 Windows 资源管理器还原目录或文件。如果需要执行此操作并保留原始文件权限
（例如，在文件服务器上还原用户的文件夹时），请参阅使用 Windows 资源管理器还原目录或文件并保留权限。

本部分中的主题介绍有关还原物理机上的数据的信息。有关将受保护数据从恢复点导出到虚拟机的更多信息，请参
阅 虚拟机导出。

  NOTE: 恢复 Windows 机器上的数据时，如果要还原的卷已启用 Windows 重复数据消除，则将需要确
保核心服务器上也启用了重复数据消除。Rapid Recovery 支持 Windows 8、Windows 8.1、Windows
10、Windows Server 2012、Windows Server 2012 R2 和 Windows Server 2016 进行一般传输（基本映像
和增量快照），还支持还原数据、bare metal restore 和虚拟导出。有关备份和恢复操作支持和不支持的卷
类型的更多信息，请参阅 Rapid Recovery ###### 中的“动态和基本卷支持限制”。

有关文件搜索和还原功能
Rapid Recovery 文件搜索和还原功能可让您查找受保护计算机恢复点中的一个或多个文件。您稍后便可将一个或多
个结果还原到本地磁盘。

搜索原则

在 Core Console 的文件搜索页面上，您可以在所选机器的恢复点集中搜索文件。搜索条件分为两组：基本和高
级。
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基本组包括以下参数：

• 具有您想要搜索的恢复点的受保护机器。

• 将搜索限制到仅开始时间与结束时间内创建的恢复点的时间范围。

• 要查找的文件的名称或掩码。您可以使用“?”通配符替换任何单一字符，使用“*”替换零个或多个字符；但是，
更具体的文件名会生成更具体的结果。

• 要在其中进行搜索的存储库的路径列表。

  NOTE: 需要满足所有基本条件。如果没有提供目录，Rapid Recovery 将搜索指定受保护计算机中的所有
卷。

更多选项按钮显示高级组，其中包括以下参数：

• 在搜索位置的子目录或仅在指定位置进行递归性搜索的选项。

• 在 NTFS 卷上运行加快搜索速度算法的能力。

• 将搜索结果数量限制到更具可管理总和的能力。

  NOTE: 具体的搜索条件可生成更快、更准确的搜索结果。由于包括子目录（例如，C:\work\documents
\accounting，而非 C:），缩短了完成搜索的时间，提供限制性文件掩码（例如，invoice*.pdf，而非
in*.*）也是如此。

由于在找到请求的文件后，此功能会在每个恢复点和位置继续执行搜索，因此您可以在完成之前暂停或停止搜索。
您可以同时运行多个搜索，但您无法同时开始这些搜索。例如，为查找另一个文件，您可以在第一个搜索仍在进行
的同时开始第二个搜索。但是，您一次仅可在一台受保护机器上执行一个搜索。

  NOTE: 在上述示例中，暂停第一个搜索会腾出更多内存来进行第二个搜索，从而有助于更快完成第二个搜
索。一次运行多个搜索会密集占用空间，并延长完成搜索所需的时间。

每个搜索会在页面上显示为一个选项卡。完成搜索后，您可以一次性关闭一个或所有选项卡。

还原原则

找到文件后，您可以直接从文件搜索页面还原该文件。

文件搜索和还原功能将还原限制到仅 Core 上的位置。您无法将文件还原到受保护的机器上。

相关任务  
See also: 查找并还原文件

查找并还原文件
当您想要还原文件而非卷时，您可以使用 Rapid Recovery 查找受保护计算机的恢复点中的文件。搜索条件（例如
日期范围和目录）让您可以将搜索范围缩到一组相关恢复点内。

  NOTE: 特定的搜索条件可生成更快、更准确的搜索结果，且占用的内存更少。包括子目录（例如，C:
\work\documents\accounting ，而非C: ）缩短完成搜索所需时间，仍可提供限制性文件掩码（例
如，invoice*.pdf，而非 in*.*）。

找到文件后，您可以直接从搜索结果列表还原该文件。

1. 从 Rapid Recovery Core Console 图标栏，单击  更多下拉菜单，然后选择  文件搜索。

此时将打开文件搜索页面。
2. 在文件搜索页面上，要在具体受保护机器的恢复点中搜索文件，请完成下表所述信息。

表 135. 文件搜索条件
用于在受保护机器的恢复点内查找文件的搜索条件。
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文本框 说明(D)

机器 从下拉列表中选择要搜索的受保护机器。

  NOTE: 您一次仅可以搜索一台受保护机器中的恢复点。

恢复点日期范围 指定您想要搜索的最旧恢复点和最新恢复点的日期和时间。系统只会搜
索在此时间范围内创建的恢复点。

  NOTE: 默认时简范围为过去一个月。例如，如果在 2017 年 8 月
22 日下午 2:04 执行搜索，默认日期范围则为 2017 年 7 月 22
日下午 2:04 至 2017 年 8 月 22 日下午 2:04。

文件名（可以使用 * 和 ? 通配符） 输入您想要查找并还原的文件名或文件掩码。通配符可以用来替代未知
字符。

  NOTE: 您可以使用“?”通配符替换任何单一字符，使用“*”替换零
个或多个字符

要搜索的目录 列出受保护机器上的一个或多个目录，以将搜索限制到仅这些位置。

  NOTE: 如果没有提供目录，Rapid Recovery 将搜索指定的受保
护计算机中的所有卷。

3. （可选）单击更多选项，然后完成下表中描述的信息。

表 136. 更多文件搜索选项
用于在受保护机器的恢复点内查找文件的更多搜索条件。

文本框 说明(D)

包括子目录 搜索步骤 3 中列出的所有目录的子目录。默认启用。

针对 NTFS 卷使用快速搜索算法 搜索 NTFS 卷，无需通过解析文件系统数据结构安装这些卷，这样会使
搜索速度更快，占用的内存更少。默认启用。

  NOTE: 如果在搜索 NTFS 卷过程中遇到问题，请再次尝试在不
选择此选项的情况下执行搜索。

将搜索结果限制到 输入您想要在结果中显示的最大结果数。默认为 1000。

4. 单击开始搜索。

搜索开始。每个搜索在搜索结果下显示为选项卡。您可以使用每个选项卡的按钮来暂停或停止搜索，或单击
选项卡上的 X 以删除搜索。可以同时运行多个搜索。

5. 从搜索结果中选择您想要还原的文件。
6. 单击还原。

此时将打开还原文件对话框。
7. 针对位置输入在其上安装并运行 Core 的机器上还原的文件的目标路径。
8. 单击还原。

所选文件将还原到原始目录树的指定目标路径，其中文件显示在受保护机器上。

相关概念  
See also: 有关文件搜索和还原功能
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关于从恢复点还原数据
您可以使用“恢复计算机”向导，从存储在 Rapid Recovery Core 中的恢复点恢复受保护计算机上的卷。

  NOTE: 在之前的版本中，此过程称为执行回滚。

  NOTE: Rapid Recovery 支持保护和恢复配有 EISA 分区的计算机。此支持还扩展到使用 Windows 恢复
环境 (Windows RE) 的 Window 8、Windows 8.1、Windows Server 2012、Windows Server 2012 R2 和
Windows Server 2016 计算机。

单击 Rapid Recovery 按钮栏中的  还原图标，即可从 Rapid Recovery Core Console 中的任何位置开始还原。
如果以此方式开始还原，则必须指定要还原的 Core 中受保护的机器，然后向下钻取到要还原的卷。

您也可以转至特定机器的恢复点页面，单击特定的恢复点的下拉菜单，然后选择还原。如果以此方式开始恢复，请
从主题 从恢复点还原卷 中的步骤 5 开始。

您还可通过命令行从 Linux 计算机上的某个恢复点进行还原。有关更多信息，请参阅主题使用命令行还原 Linux 机
器的卷。

如果要从恢复点还原到系统卷，或从使用启动 CD 的还原点还原，则必须执行 Bare Metal Restore (BMR)。有关
BMR 的信息，请参阅Windows 机器的裸机还原，有关 Windows 或 Linux 操作系统的先决条件信息，请分别参阅对
Windows 机器执行裸机还原的先决条件和对 Linux 机器执行 Bare Metal Restore 的先决条件。您可以从每个操作
系统路线图中介绍的 Core Console 访问 BMR 功能。您也可以从“还原机器向导”执行 BMR。此过程将在向导中相
应的点引导您到程序使用“还原机器向导”执行裸机还原。

从恢复点还原卷
要从恢复点恢复卷，您的计算机必须在 Core 上获得卷级别的保护，并且 Core 必须包含您可以从中执行恢复操作
的恢复点。

完成以下过程，以从恢复点还原卷。

1. 要在受保护计算机上还原卷，请导航至 Core Console，然后单击 Rapid Recovery 按钮栏中的 恢复。

此时将显示“还原机器向导”。

2. 在受保护机器页面中，选择要还原其数据的受保护机器，然后单击下一步。

此时将显示恢复点页面。

3. 在恢复点列表中，搜索要恢复到受保护计算机的快照。

• 如有必要，请使用页面底部的按钮以显示恢复点的其他页面。

• （可选）为限制向导的恢复点页面中显示的恢复点数量，则可以按卷（如果已定义）或按恢复点的创建
日期进行筛选。

4. 单击任何恢复点以进行选中，然后单击下一步。

此时将显示目标页面。

5. 在目标页面中，选择要将数据还原到的目标机器，如下所示：

• 为将数据从所选恢复点还原到同一代理机器，且如果要还原的卷不包括系统卷，则选择恢复到受保护机
器（仅非系统卷），确认已选择目标机器，然后单击下一步。

此时将显示卷映射页面。继续执行步骤 9。

• 为将数据从所选恢复点还原到其他受保护机器（例如，使用 Machine1 中的数据替换 Machine2 的内
容），则选择恢复到受保护机器（仅非系统卷），从列表中选择目标机器，然后单击下一步。
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此时将显示卷映射页面。继续执行步骤 9。

• 如果要从选定恢复点还原到同一机器，或使用启动 CD 的其他机器上，此过程被视为裸机还原 (BMR)。
有关 BMR 的信息，请参阅裸机还原。

  NOTE: 根据想要恢复的计算机的操作系统，执行 BMR 会有具体要求。要了解这些先决条件，请分
别参阅对 Windows 机器执行裸机还原的先决条件和对 Linux 机器执行 Bare Metal Restore 的先决
条件。
NOTE: 如果要还原的卷包括系统卷，则选择使用启动 CD 恢复到任何目标机器。此选项会提示您
创建启动 CD。

• 要利用使用 Restore Machine Wizard 的所选恢复点中的信息继续创建启动 CD，请单击下一
步并继续执行对 Windows 机器执行裸机还原。

• 如果已创建启动 CD 且已使用启动 CD 启动目标机器，则继续执行主题对 Windows 机器执行
裸机还原的步骤 8。

• 如果要从恢复点还原到系统卷（例如，名为 Machine1 的代理机器的 C 驱动器），此过程也被视为
BMR。选择使用启动 CD 恢复到任何目标机器。此选项会提示您创建启动 CD。

▪ 要利用使用 Restore Machine Wizard 的所选恢复点中的信息继续创建启动 CD，请单击下一步并
继续执行对 Windows 机器执行裸机还原。

▪ 如果您已经创建启动 CD，则继续执行步骤 6。

6. 使用启动 CD 启动要还原的机器。有关更多信息，对于 Windows 机器上的 BMR，请参阅加载启动 CD 并启
动目标机器，对于 Linux 机器上的 BMR，请参阅加载 Live DVD 并启动目标机器。

7. 回到 Core 服务器上，在“还原机器向导”的目标页中，选择我已有在目标机器上运行的启动 CD，然后输入想
要连接的下表中介绍的机器信息。

表 137. 机器信息

文本框 说明(D)

IP 地址 要还原的机器的 IP 地址。此 IP 地址与显示在 URC 中的 IP 地址相同。

身份验证密
钥

连接所选服务器的特定密码。此身份验证密钥与显示在 URC 中的“身份验证密钥”相同。

8. 单击下一步。

如果输入的连接信息与 URC 匹配，且如果 Core 和目标服务器在网络上可以正确地互相识别，则将加载所选
恢复点的卷。此时将显示磁盘映射页面。

要通过“还原机器向导”完成 BMR，请继续执行主题对 Windows 机器执行裸机还原中的步骤 9。

  NOTE: Rapid Recovery 支持 FAT32 和 ReFS 分区。仅完全还原和 BMR 支持被用作 ReFS 存在的
驱动程序限制。可以在用户模式、VM 导出等中实施还原。如果 Core 保护至少一个包含 ReFS 文件
系统的代理程序卷，则应在提供 ReFS 的本机支持的 Windows 8.1、Windows 10（仅限 Enterprise
或 Pro）、Windows Server 2012、Windows Server 2012 R2 和 Windows Server 2016 计算机上安
装它。否则，功能将受到限制，且涉及安装卷映像之类的操作将无法运行。Rapid Recovery Core
Console 会在这些情况下显示适用的错误消息。此版本还不支持对存储空间磁盘的配置执行 Bare Metal
Restore。有关详细信息，请参阅 Rapid Recovery #######。

9. 在磁盘映射页面中，针对恢复点中要还原的每个卷选择相应的目标卷。如果不希望还原卷，则在“目标卷”列
中选择不还原。

10. 选择显示高级选项，然后执行以下操作：

• 在还原到 Windows 机器时，如果要使用 Live Recovery，则选择 Live Recovery。
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使用 Rapid Recovery 中的 Live Recovery 即时恢复技术，您可以立即从 Windows 计算机中的已存储恢
复点将数据恢复或还原至物理机或虚拟机，其中包括 Microsoft Windows 存储空间。Live Recovery 不
可用于 Linux 机器或使用无代理保护的虚拟机。

• 如果您想要强制所选卷在还原开始之前卸载，请选择强制卸载。

  CAUTION: 如果在还原数据之前不强制卸载，则还原可能会失败，并出现卷在使用中错误。

11. 单击下一步。
12. 在卸载数据库页面上，如果您想要还原的卷包含 Oracle、SQL 或 Microsoft Exchange 数据库，系统将提示

您卸载它们。如果要在还原完成后自动重新安装这些数据库，请选择还原恢复点后自动重新安装所有数据
库。否则请取消选择此选项。

  NOTE: 相关 VSS 写入程序将在备份模式下捕获数据库快照。如果您选择不自动重新安装所有数据库
（默认选项），则必须在还原之后手动启动数据库。

13. 单击下一步。

警告页面可能会出现并提示您关闭您想要还原的卷上的所有程序。如果是，再次单击下一步。

14. 在摘要页面上，选择重要事项！选项我了解此操作会将所选卷覆盖为选定恢复点中的数据，用于确认您了解
卷还原的后果。

  WARNING: 此选项强调选定恢复点还原日期与时间之后保存的所有数据的后果。

15. 单击完成。

使用 Windows 资源管理器还原目录或文件
您可以使用 Windows 资源管理器将目录和文件从已安装的恢复点复制粘贴到任何 Windows 计算机。如果您只想将
恢复点中的一部分内容分发给用户，此功能会很有帮助。

在复制目录和文件时，会用到执行复制操作的用户的访问权限，该权限同时也会应用到粘贴的目录和文件。如果
要将目录和文件还原到用户并保留原始文件权限（例如，在文件服务器上还原用户的文件夹时），请参阅使用
Windows 资源管理器还原目录或文件并保留权限。

1. 对包含要还原的数据的恢复点进行安装。有关详细信息，请参阅 安装恢复点。
2. 在 Windows 资源管理器中，导航至已安装的恢复点，然后选择您要还原的目录和文件。单击右键，然后选

择复制。
3. 在 Windows 资源管理器中，导航至您要将数据还原到的计算机位置。单击右键，然后选择粘贴。

使用 Windows 资源管理器还原目录或文件并保留
权限
您可以在保留文件访问权限的情况下，使用 Windows 资源管理器将目录和文件从已安装的恢复点复制粘贴到任何
Windows 计算机。

例如，如果您需要还原文件服务器上仅由特定用户访问的文件夹，您可以使用“复制”和“带权限粘贴”命令，从而确
保还原的文件保留了可以限制访问的权限。通过这种方式，您就不必通过手动方式将权限应用到已还原的目录和文
件。

有些文件存在需要使用管理权限的文件访问限制。尤其是对于 Windows Server 2012 及更高版本的操作系统，尝试
执行还原操作的用户必须具备正确的 NTFS 权限才能成功运用权限完成还原。例如，要从安装点复制完整 NTFS 权
限，用户必须具备管理权限（具备完整 NTFS 权限）。
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  NOTE: “带权限粘贴”命令随 Rapid Recovery Core 和 Agent 软件一同安装。此命令在 Local Mount Utility 中
不可用。

1. 对包含要还原的数据的恢复点进行安装。有关详细信息，请参阅安装恢复点。
2. 在 Windows 资源管理器中，导航至已安装的恢复点，然后选择您要还原的目录和文件。单击右键，然后选

择复制。
3. 在 Windows 资源管理器中，导航至您要将数据还原到的计算机位置。单击右键，然后选择带权限粘贴。

  NOTE: 在此步骤中，如果右键单击菜单中禁用了“带权限粘贴”命令，则 Windows 资源管理器无法感知
您要复制的文件。重复步骤 2 以在右键菜单中启用“带权限粘贴”命令。

还原群集和群集节点
还原是从恢复点还原机器上的卷的过程。对于服务器群集，可以在节点或机器层级执行还原。本部分介绍关于执行
群集卷还原的指南。

执行 CCR 和 DAG (Exchange) 群集还原

要对 CCR 和 DAG (Exchange) 群集执行还原，请完成以下过程中的步骤。

1. 关闭所有节点，只保留一个。
2. 根据 关于从恢复点还原数据 和 使用命令行还原 Linux 机器的卷 中的说明，使用计算机的标准 Rapid

Recovery 过程执行还原。
3. 还原结束后，安装群集卷的所有数据库。
4. 打开所有其他节点。
5. 对于 Exchange，请导航至 Exchange 管理控制台，然后对每个数据库执行更新数据库副本操作。

对 SCC（Exchange、SQL）群集执行还原

要对 SCC（Exchange、SQL）群集执行还原，请完成以下过程中的步骤。

1. 关闭所有节点，只保留一个。
2. 根据 关于从恢复点还原数据 和 使用命令行还原 Linux 机器的卷 中的说明，使用计算机的标准 Rapid

Recovery 过程执行还原。
3. 还原结束后，从群集卷安装所有数据库。
4. 逐个打开所有其他节点。

  NOTE: 无需回滚 Quorum 磁盘。它可自动再生或通过使用群集服务功能再生。

从附加的存档还原
有两种方式可用于从存档中还原数据：可以将存档用作 bare metal restore (BMR) 的来源；或者可以附加存档、从
存档中安装恢复点，然后还原存档的数据。

当附加存档时，存档会出现在 Core Console“存档”页面上的“附加存档”下，而存档的内容可从左侧导航区域中访
问。内容会显示在存档名称下面。已存档的机器显示为仅有恢复点的机器，以便您可以采用访问当前已保护机器的
相同方式访问恢复点：安装恢复点、查找要恢复的项目并使用 Windows 资源管理器复制项目并粘贴到您的目标。

从附加的存档还原而不是将存档导入到存储库有许多优势。

• 从附加的存档还原可节省将整个存档导入到存储库可能需要花费的时间。

• 此外，当您导入存档时，会将存档的恢复点添加到存储库。
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因为这些存档的恢复点很可能是存储库中最旧的项目，在下一个每夜作业期间，可能会根据您的保留策略对
它们进行汇总。（尽管如此，此操作不会从存档中删除它们；您可能会在第二天重新导入它们。）

• 最后，Core 将记住存档的附加关联，即使您分离存档之后也不例外，从而可以在以后更轻松快捷地再次附加
存档。

您可以通过删除附件来移除关联。

要从附加的存档还原数据，请使用相关链接完成以下步骤：

  NOTE: 从附加的存档还原的过程假定您已有已汇总恢复点的存档。

1. 附加存档。
2. 安装包含要恢复的数据的恢复点。
3. 使用以下任一种方法还原数据：

◦ 还原恢复点中的数据（例如文件或文件夹）。

◦ 还原整个恢复点。

◦ 将恢复点导出到虚拟机。

See also: 了解存档
See also: 附加存档
See also: 导入存档
See also: 安装恢复点
See also: 使用 Windows 资源管理器还原目录或文件
See also: 从恢复点还原卷
See also: 使用 Rapid Recovery 导出至虚拟机
See also: 从存档执行 BMR

Rapid Recovery 中的邮件还原
通过使用 Rapid Recovery 中的“邮件还原”功能，您可以从受保护 Exchange Server 计算机的数据存储中还原邮
箱、文件夹或项目 — 比如消息、日历事件或联系人。您可以将所选内容还原到恢复文件夹、原始源、一个或多个
PST 文件。

您可以通过 Rapid Recovery Core Console 的更多 (...) 菜单访问“邮件还原”页面。您可在此处完成以下操作：

• 打开 Exchange 数据库

• 从打开的数据库还原项目

• 关闭数据库

• 在打开的数据库中搜索项目

有关更多信息，请参阅在 Rapid Recovery 中打开 Exchange 数据库和 在 Rapid Recovery 中还原邮件项目。
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邮件还原前提条件
在还原邮件项目之前，您必须满足以下前提条件：

• Core 计算机上安装了 Outlook 2007 或更高版本。

• 至少在 Microsoft Outlook 中配置了一个配置文件。

• Outlook 配置文件具备完整的控制权限，包括“发送角色”和“接收角色”权限。有关更多信息，请参阅。

• 与 Rapid Recovery 关联的 Outlook 配置文件下的“Outlook 缓存 Exchange 模式”选项处于禁用状态。

• Core 计算机与 Exchange 数据库位于同一个域中。

• 所需的 Exchange 数据库出于打开状态，您位于 Rapid Recovery Core Console 的邮件还原页面。有关更多
信息，请参阅在 Rapid Recovery 中打开 Exchange 数据库。

如果没有适当的权限并且 Core 计算机上没有安装 Outlook 实例，那么即使 Exchange Server 受 Rapid Recovery
Core 保护，也无法执行 Exchange 项目恢复。

在 Rapid Recovery 中打开 Exchange 数据库
开始此任务之前，请确保完全满足以下前提条件：

• Core 计算机上安装了 Outlook 2007 或更高版本。

• Core 计算机与 Exchange 数据库位于同一个域中。

• 在 Exchange 中设置了相应权限。有关更多信息，请参阅。

Rapid Recovery 可供您在不离开界面的情况下还原邮件项目。邮件项目存在于受保护 Exchange Server 计算机恢
复点内的 Exchange 数据库中，可通过“打开 Exchange 数据库向导”打开。

1. 在 Rapid Recovery Core Console 中， 单击“更多”(...) 菜单，然后单击邮件还原。
2. 在邮件还原页面，如需访问用来存储邮件项目的 Exchange 数据库，请单击打开数据库。

此时将打开“打开 Exchange 数据库向导”。
3. 在向导的位置页面，您可以从受保护计算机或从本地路径（比如当前计算机或文件共享位置）打开数据库：

• 从受保护计算机打开：单击下一步，然后继续执行此任务中的下一个步骤。

• 从本地路径打开：为路径输入以下信息，然后单击完成：

▪ 数据库文件路径

▪ 日志路径

▪ 系统路径

4. 在计算机页面，选择 Exchange 数据所在的受保护计算机，然后单击下一步。
5. 在恢复点页面，为您要打开数据库的时间点选择恢复点，然后单击下一步。
6. 在数据库页面，选择您要打开的 Exchange 数据库，然后单击完成。

Rapid Recovery 将打开所选的数据库，并将其显示在邮件还原页面，同时在可展开的导航树左侧列出邮箱和
文件夹。文件夹内的项目显示在右侧。

  NOTE: Rapid Recovery 打开 Exchange 数据库所花费的时间取决于数据库的大小。

要从打开的数据库还原项目，请参阅 在 Rapid Recovery 中还原邮件项目。
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在 Rapid Recovery 中还原邮件项目
开始执行此任务之前，请确保您达到了完成邮件还原所需的前提条件。有关更多信息，请参阅邮件还原前提条件。

通过使用 Rapid Recovery “邮件还原”功能，您可以从受保护的 Exchange Server 计算机的数据存储中还原邮箱、
文件夹或项目 — 比如消息、日历事件或联系人。您可以将所选内容还原到恢复文件夹、原始源、一个或多个 PST
文件。要从 Rapid Recovery Core Console 还原邮件项目，请完成以下步骤。

1. 在打开的 Exchange 数据库的邮件还原页面，选择您要恢复的项目，然后在邮件还原操作栏中，单击还原。

此时将打开电子邮件 Restore Wizard。
2. 在还原会话页面，完成以下选项之一，然后单击下一步。

◦ 如果您是首次还原邮件项目，请为还原会话输入显示名称以及您的 Outlook 凭证。然后，您可以为未来
的还原操作选择此会话。

◦ 如果您之前已经创建了还原会话，请从以下选项中选择一项：

▪ 选择使用现有还原会话，然后从下拉列表中选择会话。

▪ 选择创建新的还原会话，然后为还原会话输入显示名称和您的 Outlook 凭证。

3. 在目标页面，从以下选项中选择已还原项目的目标位置，然后单击下一步：

表 138. 邮件还原目标

选项 描述

还原至恢复文件夹 恢复所选项目（包括文件夹层级结构）到您所选在线邮箱的恢复文件夹。转至步骤 4。

还原至原始位置 定向所选项目（包括文件夹层级结构）到其原始驻留所在的在线数据存储中的邮箱。
转至步骤 5。

还原至 PST 文件 通过创建 Personal Storage Table (PST) 文件或写入现有 PST 文件，保存所选项目
（包括文件夹层级结构）。转至步骤 6。

还原至 PST 文件
（每个邮箱使用独
立的文件）

将每个邮箱另存为 Personal Storage Table (PST) 文件。转至步骤 6。

4. 如果您选择了还原至恢复文件夹，请在配置页面中，从下拉列表中选择配置文件，浏览并选择 Outlook 通讯
簿，然后转至步骤 7。

或者也可选择显示高级选项，通过以下选项进一步自定义还原操作：

表 139. 高级邮件还原选项

选项 描述

错误处理 确定解决和管理在还原过程中可能出现的任何错误的方式。选择以下选项之一：

• 记录并继续。在日志中收集错误消息并继续执行还原过程。

• 通知用户。遇到错误时，将暂停还原并在“监控活动任务”对话框中显示一则消
息，此时您可以选择继续还原或取消还原。

• 中止还原。当发生错误时结束还原过程。

还原删除的对象 对于 Exchange 2010、2013 和 2016 数据库，还原已永久删除的项目。
有关 Exchange 2007数据库，从当前文件夹中还原删除线项目。
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选项 描述

还原电子邮件规则 还原用户在备份数据时设定的任何规则。

5. 如果您选择了还原至原始位置，请在配置页面选择目标 Outlook 配置文件，从以下选项中选择还原类型，然
后转至步骤 7：

◦ 仅还原差异。确认要还原的项目是否已存在于目标文件夹，仅当没有重复项时完成还原。也称为差异还
原。

◦ 创建重复条目。不覆写现有项目，还原每个所选项目，产生此前已有项目的重复。

◦ 如果较新则覆写。还原在线数据存储中不存在的较新项目。它还将还原在线数据存储中存在但旧于
Exchange 数据库副本中项目的项目。

或者也可选择显示高级选项，通过以下选项进一步自定义还原操作：

表 140. 高级邮件还原选项

选项 描述

错误处理 确定解决和管理在还原过程中可能出现的任何错误的方式。选择以下选项之一：

• 记录并继续。在日志中收集错误消息并继续执行还原过程。

• 通知用户。遇到错误时，将暂停还原并在“监控活动任务”对话框中显示一则消
息，此时您可以选择继续还原或取消还原。

• 中止还原。当发生错误时结束还原过程。

还原删除的对象 对于 Exchange 2010、2013 和 2016 数据库，还原已永久删除的项目。
有关 Exchange 2007数据库，从当前文件夹中还原删除线项目。

还原电子邮件规则 还原用户在备份数据时设定的任何规则。

还原用户权限 还原为公共文件夹设置的自定义权限。

  NOTE: 此选项仅在您将公共文件夹还原到其原始位置时可用。如果选择不还原
权限，则将还原默认文件夹权限与内容。

6. 如果您选择了还原至 PST 文件或还原至 PST 文件（每个邮箱使用独立的文件），在配置页面完成以下选
择，然后转至步骤 7：

a. 配置文件。从下拉列表中选择 Outlook 配置文件。
b. 主 PST 存储。要找到并选择 PST 文件的初始目标文件夹，请输入路径或选择现有文件。
c. 溢出 PST 存储（可选）。如果主要目标没有足够空间用于 PST 文件，选择 PST 文件的次要目

标。

  NOTE: 请勿将溢出位置指派给与主要位置相同的磁盘。

或者也可选择显示高级选项，通过以下选项进一步自定义还原操作：
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表 141. 高级邮件还原选项

选项 描述

错误处理 确定解决和管理在还原过程中可能出现的任何错误的方式。选择以下选项之一：

• 记录并继续。在日志中收集错误消息并继续执行还原过程。

• 通知用户。遇到错误时，将暂停还原并在“监控活动任务”对话框中显示一则消
息，此时您可以选择继续还原或取消还原。

• 中止还原。当发生错误时结束还原过程。

还原删除的对象 对于 Exchange 2010、2013 和 2016 数据库，还原已永久删除的项目。
有关 Exchange 2007数据库，从当前文件夹中还原删除线项目。

7. 单击完成。

项目还原到所选目标位置。您可以在“事件”页面中监视作业进度。
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裸机还原
本节介绍如何从类似或不同于裸机的硬件还原受保护的 Windows 机器。

Windows 机器的裸机还原
服务器按预期运行时可执行已经为它们配置的任务。仅当服务器发生故障时才会出现异常。如果发生灾难性事件导
致服务器无法运行，则需要执行即时步骤以还原该机器的全部功能。

Rapid Recovery 提供了为 Windows 或 Linux 计算机执行 bare metal restore (BMR) 的功能。BMR 是还原特定系统
的全部软件配置的过程。该过程使用“裸机”一词，是因为还原操作不仅会从服务器恢复数据，而且会重新格式化硬
盘驱动器，并重新安装操作系统及所有软件应用程序。要执行 BMR，您应指定受保护机器中的恢复点，然后回滚
（执行还原）到指定的物理机或虚拟机。如果正执行还原到系统卷，这就被视为 BMR。如果正执行还原并需要启
动 CD，这也被视为 BMR。其他情况下也可以选择执行 Bare Metal Restore，包括硬件升级或服务器更换。在这两
种情况下，从恢复点执行还原，以便升级或更换硬件。

Rapid Recovery 支持从起到保护或恢复作用的 FAT32 EFI 分区引导的 Windows 8、8.1 和 Windows Server
2012、2012 R2 操作系统以及“弹性文件系统”(ReFS) 卷。

  NOTE: 此版本还不支持对存储空间磁盘配置（Windows 8.1 的功能）执行 Bare Metal Restore。目前，仅支
持完整还原和 BMR，因为 ReFS 存在驱动程序限制，因此将在用户模式、VM 导出等情形中执行还原。如
果 Core 保护至少一个包含 ReFS 文件系统的代理卷，则应在 Windows 8、Windows 8.1、Windows Server
2012 或 Windows Server 2012 R2 机器上安装，因为这些操作系统提供 ReFS 的本机支持。否则，功能将
受到限制且需要安装卷映像之类的操作将无法运行。Rapid Recovery Core Console 会在这些情况下显示适
用的错误消息。

只有支持的 Linux 操作系统适用于保护或恢复。其中包括 Ubuntu、Red Hat Enterprise Linux、CentOS 和
SUSE Linux Enterprise Server (SLES)。有关详细信息，请参阅 Rapid Recovery #######。

可以对物理机或虚拟机执行 BMR。另一个优点是，无论硬件相似还是不同，Rapid Recovery 都可执行 BMR。在
Rapid Recovery 中执行 BMR 会将操作系统与特定平台分隔开来，以实现可移植性。

对相似硬件执行 BMR 的示例包括更换现有系统的硬件驱动器或使用相同机器转换出故障服务器。

对不同硬件执行 BMR 的示例包括使用不同制造商生产的服务器或使用不同配置还原故障服务器。此过程包括创建
启动 CD 映像、将映像刻录到磁盘、从启动映像启动目标服务器、连接到 Recovery Console 实例、映射卷、启动
恢复，然后监测该过程。Bare Metal Restore 完成后，可以继续执行在还原的服务器上加载操作系统和软件应用程
序的任务，然后再创建配置所需的特有设置。

Bare Metal Restore 可用于灾难恢复应用场景，以及在升级或更换服务器时用于迁移数据。

还原虚拟机

尽管虚拟机 (VM) 支持裸机还原 (BMR)，但另外需注意的是，对虚拟机执行虚拟导出比在物理机上执行 BMR 更轻
松。有关针对虚拟机执行 VM 导出的更多信息，请参阅使用 Rapid Recovery 导出至虚拟机。

要对 Windows 机器执行 BMR，请参阅特定于 Windows 的主题，包括先决条件。有关更多信息，请参阅对
Windows 机器执行裸机还原。

您也可以从“还原机器向导”执行 BMR。要执行此操作，从关于从恢复点还原数据过程开始，在该过程中引导时，继
续执行对 Windows 机器执行裸机还原。

要对 Linux 机器执行 BMR，请参阅对 Linux 机器执行 Bare Metal Restore。除使用命令行 local_mount 公用程序执
行 BMR 外，您现在还可以从 Core Console UI 中执行 BMR。路线图将考虑上述两种方法。
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对 Windows 机器执行裸机还原
要对 Windows 机器执行 Bare Metal Restore，请执行以下任务。

• 创建 Windows 启动映像。此启动 CD ISO 映像将用于启动目标驱动器，您可以在其中访问 Universal
Recovery Console 以与 Core 上的备份通信。请参阅了解 Windows 机器启动 CD 创建。

◦ 如果需要使用物理介质启动目标机器，则需要将启动 CD ISO 映像传输到介质。请参阅将启动 CD ISO
映像转移到介质。

◦ 在所有情况下，您需要将启动映像加载到目标服务器并从启动映像启动服务器。请参阅加载启动 CD 并
启动目标机器。

  NOTE: 此过程说明了如何管理“创建启动 CD”对话框中的启动 CD 映像。您还可以执行“恢复机器向
导”中的这些步骤，从向导的启动 CD 页开始。您可以在指定向导的“目标”页中的使用启动 CD 恢复
到任何目标机器时访问。

• 对 Windows 启动 Bare Metal Restore。从启动 CD 启动目标机器后，您便可以启动 BMR。请参阅针对 BMR
使用通用恢复控制台。它包括以下任务：

◦ 在 Core 上从恢复点启动还原。请参阅选择恢复点并启动 BMR。

◦ 映射卷。请参阅关于裸机还原的磁盘映射。

◦ 如果要还原到不同的硬件，且启动 CD 中不存在网络驱动程序，则可能需要从便携介质设备加载驱动程
序。有关更多信息，请参阅使用 Universal Recovery Console 加载驱动程序。

• 从“还原机器向导”执行 BMR。（可选），管理 Windows 启动映像和启动 BMR 的过程（包括所有的子任
务），可以在还原机向导上执行。有关启动向导的信息，请参阅关于从恢复点还原数据的步骤 1 至 5。

• 验证 Bare Metal Restore。启动 Bare Metal Restore 后，您可以验证并监测有关进度。请参阅验证裸机还
原。

◦ 您可以监测还原的进度。请参阅查看恢复进度。

◦ 完成后，您便可以启动已还原的服务器。请参阅 启动已还原的目标服务器

◦ BMR 过程故障排除。请参阅通用恢复控制台连接故障排除和修复启动问题。

对 Windows 机器执行裸机还原的先决条件
在开始对 Windows 机器执行 Bare Metal Restore 的过程之前，必须确保符合以下条件和标准：

• 一个 64 位中央处理器 (CPU)。Rapid Recovery 启动 CD 包括 Win PE 5.1 操作系统。Rapid Recovery BMR
与基于 x86 的 CPU 不兼容。只能在 64 位 CPU 上执行裸机还原。



用户指南
使用“还原机器向导”执行裸机还原

285

  NOTE: 从 6.0 开始才有此新要求。

• 要还原的机器的备份。您必须具有正常运行的 Rapid Recovery Core，其中包含要还原的受保护服务器的恢
复点。

• 要还原的硬件（不论新旧以及是否相似）。目标机器必须符合代理的安装要求；有关详细信息，请参阅
《Rapid Recovery 安装和升级指南》。

• 映像介质和软件。您必须具备空白 CD 或 DVD 和磁盘刻录软件，或创建 ISO 映像的软件。如果要使用虚拟
网络计算软件（如 UltraVNC）远程管理机器，则必须具备 VNC Viewer。

• 兼容的存储驱动程序和网络适配器驱动程序。如果还原到不同的硬件，则目标机器的存储驱动程序和网络适
配器驱动程序必须兼容，包括 RAID、AHCI 和芯片组驱动程序（如适用）。

• 存储空间和分区（如适用）。确保硬盘驱动器上有足够的空间，可在目标机器上创建目标分区以包含源卷。
任何目标分区应至少与原始源分区一样大。

• 兼容的分区。从可进行保护或恢复的 FAT32 EFI 分区以及弹性文件系统 (ReFS) 卷引导的 Windows
8、8.1、Windows 10、Windows Server 2012 和 Windows Server 2012 R2。UEFI 分区将视为简单的
FAT32 卷。完全支持和保护增量传输。Rapid Recovery 支持 UEFI 系统的 BMR，包括自动分区的 GPT 磁
盘。

使用“还原机器向导”执行裸机还原
您可以使用“还原向导”创建启动 CD 以及执行裸机还原 (BMR)。

执行 BMR 前，请酌情参阅对 Windows 机器执行裸机还原的先决条件或对 Linux 机器执行 Bare Metal Restore 的
先决条件。如果从 Core Console 中为 Windows 机器启动您的 BMR，请参阅对 Windows 机器执行裸机还原。

受保护机器必须已安装 Agent 软件，且必须具有从中执行还原操作的恢复点。

通过向导管理 Windows 启动映像包括以下操作：

• 开始创建启动 CD。

• 定义映像在 Core 机器上的路径。

• 选择适合您想要还原的硬件的恢复环境。

• （可选）使用网络或 UltraVNC 定义所还原代理的连接参数。

• （可选）为您想要还原的硬件注入驱动程序。

• （可选）将启动映像传输到到物理介质。

• 启动您要将数据从 CD 还原到其中的机器。

• 连接到通用恢复控制台。

• 映射卷。

• 从 Core 上的选定恢复点启动裸机还原。

  NOTE: 该过程介绍了如何从“还原机器向导”管理启动 CD 映像，将其作为使用向导执行 BMR 过程的一
部分。您也可以从“创建引导 CD”对话框管理启动映像。有关管理在“还原机器向导”外部管理启动 CD 映
像的信息，请参阅了解 Windows 机器启动 CD 创建。

1. 要在受保护计算机上还原卷，请导航至 Core Console，然后单击 Rapid Recovery 按钮栏中的还原。

此时将显示“还原机器向导”。
2. 在“机器”页面中，选择要恢复的受保护机器，然后单击下一步。



用户指南
使用“还原机器向导”执行裸机还原

286

此时将显示“恢复点”页面。
3. 选择您想要用于还原机器的恢复点。

• （可选）如果要限制显示的恢复点数量，则可以按卷（如果已定义）或按恢复点的创建日期进行筛选。
您也可以搜索特定的恢复点。

4. 单击下一步。
5. 在“目标”页面上，选择使用启动 CD 恢复到任何目标机器。

• 如果尚未在想要还原的机器上装入启动 CD，请单击下一步，然后继续执行步骤 6。

• 如果您已经将启动 CD 装入到 BMR 目标机器上，请选择我已经有在目标机器上运行的启动 CD，单
击下一步，然后转到步骤 16。

6. 在“启动 CD”页面的“输出路径”文本框中，输入应存储启动 CD ISO 映像的路径。

  NOTE: 如果要用来存储映像的共享驱动器的磁盘空间不足，可根据需要在路径中创建磁盘；例如 F:
\filename.iso。

  NOTE: 文件扩展名必须为 .iso。指定路径时，只能使用字母数字字符、连字符、反斜杠（仅作为路径
分隔符）和句点（仅用于分隔主机名和域）。字母 a 至 z 不区分大小写。请勿使用空格。不允许使用其
他符号或标点字符。

7. （可选）要设置目标机器的网络参数，或要添加 UltraVNC 功能，请选择显示高级选项，然后执行以下步骤
之一：

• 要建立与 BMR 目标的网络连接，请选择使用下列 IP 地址，然后根据下表中的说明输入信息。

表 142. 网络连接选项

选项 描述

IP 地址 所还原机器的 IP 地址。

子网掩码 所还原机器的子网掩码。

默认网关 指定已还原机器的默认网关。

DNS 服务器 指定已还原机器的域名服务器。

• 如果您具有 UltraVNC 帐户并想要使用它来完成 BMR，请选择添加 UltraVNC，然后根据下表中的说明
输入信息。

表 143. UltraVNC 连接凭据

选项 描述

密码(R) 您的 UltraVNC 帐户的密码。

端口(O) 您想要用来连接至 BMR 目标的端口。默认端口号为 5900。

8. 单击下一步。
9.

• 要为还原的机器建立网络连接，请根据下表中的说明选择使用以下 IP 地址。

• 要定义 UltraVNC 信息，请根据下表中的说明选择添加 UltraVNC。

如果需要远程访问 Recovery Console，则使用此选项。使用启动 CD 时，不能使用 Microsoft Terminal
Services 登录。
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表 144. UltraVNC 连接

选项 描述

密码(R) 指定此 UltraVNC 连接的密码。

端口(O) 指定此 UltraVNC 连接的端口。
默认端口号为 5900。

10. 如果对“启动 CD”页面上的选择满意，则单击下一步。
11. （可选）在“驱动程序注入”页面中，如果您计划还原到不同的硬件，通过完成以下步骤为您的目标系统注入

相应的存储控制器和其他驱动程序：
a. 从服务器制造商的网站下载驱动程序，然后将其解压缩。
b. 使用相应的压缩实用程序（例如 WinZip）将每个驱动程序压缩成 .zip 文件。
c. 在“还原机器向导”的“驱动程序注入”页面中，单击添加驱动程序存档。
d. 浏览档案系统以找到压缩后的驱动程序文件，选择该文件，然后单击打开。
e. 重复步骤 c 和步骤 d，根据需要直到您注入所有必需的驱动程序。
有关注入驱动程序的更多信息，请参阅了解在启动 CD 中注入驱动程序。

  NOTE: 并非所有版本的 Windows 都与自动驱动程序注入兼容。如果您的操作系统不兼容，请将驱动程
序手动保存到 C:\Program Files\AppRecovery\ Core \BootCdKit\Drivers\。

Rapid Recovery 将创建启动 CD ISO 映像。
12. 单击下一步。
13. 启动 BMR 目标机器，然后完成以下选项之一:

• 如果可以从启动 CD ISO 映像启动目标机器，则立即启动目标机器。

• 如果不能启动目标机器，将 ISO 映像复制到物理介质（CD 或 DVD），在目标机器中载入光盘，配置
要从启动 CD 加载的机器，然后从启动 CD 重新启动。

  NOTE: 您可能需要更改目标机器的 BIOS 设置，以确保首先加载的卷是启动 CD。

从启动 CD 启动时，目标机器将显示“通用恢复控制台”(URC) 界面。此环境用于直接从 Rapid Recovery
Core 还原系统驱动器或所选卷。请记下 URC 中的 IP 地址和身份验证密钥凭据，每次从启动 CD 启动
时都会刷新上述信息。

14. 返回 Core Console 的“连接”页面，如下输入要还原机器的 URC 实例中的身份验证信息：

表 145. 验证选项

选项 描述

IP 地址 目标机器上的 URC 中提供的 IP 地址。

身份验证密
钥

目标机器上的 URC 中提供的身份验证密钥。

15. 单击下一步。
16. 在“磁盘映射”页面中，如果您想要手动映射卷，请继续执行步骤 10。如果要自动映射卷，请完成以下步骤：

a. 从“卷映射”下拉菜单中，选择自动。
b. 从卷列表中，确保选中要还原的卷。默认会选中所有卷。
如果不想恢复所列的卷，请清除此选项。

  NOTE: 要执行还原，必须至少选择一个卷。

c. 在右侧，选择还原的目标磁盘。



用户指南
了解在启动 CD 中注入驱动程序

288

d. 单击下一步。
e. 在“磁盘映射预览”页面中，查看所选还原操作的参数。
f. 转至步骤 18。

17. 要手动映射卷，请在“磁盘映射”页面上完成以下步骤：
a. 从“卷”下拉菜单中，选择手动。
b. 在“目标”列中，选择您想要还原的目标卷。（可选）如果不想还原列出的卷，请清除此选项。

  NOTE: 要执行还原，必须至少选择一个卷。

18. 单击完成。

  CAUTION: 目标驱动器上的所有现有分区和数据将被永久移除，并被所选恢复点的内容取代，其中包括
操作系统和所有数据。

19. 如果要还原的卷包含 Oracle、SQL Server 或 Microsoft Exchange 数据库，并且正在执行“实时还原”，则“卸
载数据库”页面中将提示您卸载这些数据库。（可选）如果要在还原完成后重新安装这些数据库，请选择还原
恢复点后自动重新安装所有数据库。

20. 单击还原。
21. 在状态消息中，单击确定确认还原过程已开始。

还原即开始。您可以在“事件”页面上监控进度。有关更多信息，请参阅使用任务、警报和日记页面查看事
件。

了解 Windows 机器启动 CD 创建
Windows 的 bare metal restore 需要被称为“启动 CD”的启动映像，您可通过在 Rapid Recovery Core 中定义各种
参数来进行创建。可根据特定需求创建此映像。您将使用此映像来启动目标 Windows 机器。根据所使用的环境，
您可能需要将此映像传输至 CD 或 DVD 等物理介质。然后，您必须虚拟或物理加载启动映像，并从启动映像启动
Windows 服务器。

对 Windows 计算机执行 bare metal restore (BMR) 的第一步是在 Rapid Recovery Core Console 中创建启动 CD
文件。此文件是可启动的 ISO 映像，其中包含 Rapid Recovery Universal Recovery Console (URC) 界面，这是一
种用于直接从 Rapid Recovery Core 还原系统驱动器或整个服务器的环境。

所创建的启动 CD ISO 映像与要还原的机器相符；因此，其中必须包含正确的网络和大容量存储驱动程序。如果预
期将还原到与创建恢复点所在机器不同的硬件，则必须在启动 CD 中包含存储控制器和其他驱动程序。有关在启动
CD 中注入这些驱动程序的信息，请参阅了解在启动 CD 中注入驱动程序。

了解在启动 CD 中注入驱动程序
启动 CD 映像需要存储驱动程序以识别服务器的驱动程序以及网络适配器驱动程序，以便通过网络与 Rapid
Recovery Core 通信。

在为 Windows 生成启动 CD 时，将自动包括通用的一组 Windows 8.1 x64 存储控制器和网络适配器驱动程序。这
将满足更新的系统的要求。创建启动 CD 时，其他制造商的系统或较旧的系统可能需要注入存储控制器或网络适配
器驱动程序。如果发现所创建的启动 CD 未包含完成还原所需的驱动程序，则还可以使用 URC 将驱动程序加载到
目标机器。有关更多信息，请参阅使用 Universal Recovery Console 加载驱动程序。

创建启动 CD 时，驱动程序注入用于促进恢复控制台、网络适配器及目标服务器存储之间的互操作性。

从恢复点还原的数据包括硬件之前已有的驱动程序。如果要执行 Bare Metal Restore 到不同的硬件，则在数据还原
到驱动器后，还必须在使用 URC 还原的操作系统中注入存储控制器驱动程序。这些驱动程序将确保已还原的操作
系统使用新的硬件集启动。还原后启动操作系统后，您便可以下载并安装操作系统与其新硬件互动所需的任何其他
驱动程序。
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创建启动 CD ISO 映像
Rapid Recovery 使用“启动 CD”一词来表示为执行 bare metal restore (BMR) 而保留的 ISO 映像的便携式存储位
置。该映像包括 Rapid Recovery Universal Recovery Console (URC)。

要在机器上执行 BMR，您必须从启动 CD 中启动机器，这将启动 URC。URC 使我们能够将 BMR 目标连接到您要
用来完成还原的恢复点的位置。

1. 从 Rapid Recovery Core Console（其中保护了您需要还原的服务器）的图标栏中，单击 （更多）菜单，
然后单击 启动 CD。

2. 在“启动 CD”页面中，单击创建启动 CD。

此时将显示“创建启动 CD”对话框。
3. 在“创建启动 CD”对话框的输出路径文本框中，输入您要存储启动 CD ISO 映像的位置。

  NOTE: 文件扩展名必须为 .iso。指定路径时，只能使用字母数字字符、连字符、反斜杠（仅作为路径
分隔符）和句点（仅用于分隔主机名和域）。字母 a 至 z 不区分大小写。请勿使用空格。不允许使用其
他符号或标点字符。

4. 在“连接选项”中，执行以下操作之一：

• 要使用动态主机配置协议 (DHCP) 动态获取 IP 地址，请选择自动获取 IP 地。

• 要为 URC 指定静态 IP 地址，请选择使用下列 IP 地址，然后输入以下信息：

▪ IP 地址

▪ 子网掩码

▪ 默认网关

▪ DNS 服务器

  NOTE: 必须指定所有上述四个字段。

5. 如果需要远程访问恢复控制台，并且您安装了 UltraVNC，请在“UltraVNC 选项”下完成以下步骤：

  NOTE: UltraVNC 可让您远程管理正在使用的 URC。使用启动 CD 时，不能使用 Microsoft Terminal
Services 登录。

a. 选择添加 UltraVNC。
b. 输入您的 UltraVNC 密码。
c. 输入 UltraVNC 端口。默认端口号为 5900。

  NOTE: 仅当已安装 UltraVNC 时，“UltraVNC 选项”才可用。要使这些选项可用，请转到http://
www.uvnc.com/downloads/ultravnc/下载适用于 x64 体系结构的 UltraVNC 版本 1.0.9.1 或更高
版本。安装它，然后将 winvnc.exe 文件保存至 C:\Program Files\AppRecovery\ Core \BootCdKit
\UltraVnc_x64\。

6. 如果您计划还原到不同的硬件，通过完成以下步骤为您的目标系统注入相应的存储控制器和其他驱动程序：

  NOTE: 并非所有版本的 Windows 都与自动驱动程序注入兼容。如果您的操作系统不兼容，请将驱动程
序手动保存到 C:\Program Files\AppRecovery\ Core \BootCdKit\Drivers\。

a. 从服务器制造商的网站下载驱动程序，然后将其解压缩。
b. 使用相应的压缩实用程序（例如 WinZip）将每个驱动程序压缩成 .zip 文件。
c. 在“创建启动 CD”对话框的“驱动程序”窗格中，单击添加驱动程序存档。
d. 浏览档案系统以找到压缩后的驱动程序文件，选择该文件，然后单击打开。
驱动程序文件将显示在“创建启动 CD”对话框的“驱动程序”窗格中。
e. 重复步骤 c 和步骤 d，根据需要直到您添加所有必需的驱动程序。
f. 在“驱动程序”窗格中，选择要移动的驱动程序。

http://www.uvnc.com/downloads/ultravnc/
http://www.uvnc.com/downloads/ultravnc/
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有关注入驱动程序的更多信息，请参阅了解在启动 CD 中注入驱动程序。

7. 单击创建启动 CD。

Rapid Recovery 将创建启动 CD，并使用您提供的文件名保存。

8. 要监控此任务的进度，请转至图标栏，然后单击“事件”图标。

有关监控 Rapid Recovery 事件的更多信息，请参阅使用任务、警报和日记页面查看事件。

当 ISO 映像创建完成后，映像记录将显示在“启动 CD”页面中，您可以从图标栏的“更多”菜单访问此页面。

要访问 ISO 映像，请导航至指定的输出路径，或者单击“启动 CD”页面上的链接，将映像保存到随后可将它加载到
新系统的位置；例如，网络驱动器。

将启动 CD ISO 映像转移到介质
创建启动 CD 文件时，该文件将作为 ISO 映像存储在您指定的路径。您必须能够将此映像作为驱动器安装到您要执
行 Bare Metal Restore 的服务器上。

您可以将启动 CD ISO 映像刻录到能在系统启动时访问的光盘 (CD) 或数字视盘 (DVD) 介质中。

从启动 CD 启动计算机时，将自动启动 Universal Recovery Console。

如果是在虚拟机上执行 BMR，则不需要完成此步骤。只需在驱动器中加载 ISO 映像，然后编辑该虚拟机的设置，
即可从该驱动器启动。

加载启动 CD 并启动目标机器
创建启动 CD 映像后，您需要用新建的启动 CD 来启动目标服务器。

要连接到 Rapid Recovery Core Console 或要使用 Chromium 下载附加的驱动程序，您必须先加载以太网控制器和
网络适配器。有关更多信息，请参阅使用 Universal Recovery Console 加载驱动程序。

  NOTE: 如果您已使用 DHCP 创建了启动 CD，则必须捕获 IP 地址和密码。

1. 在新的服务器上，从适当的位置加载启动 CD 映像，然后从启动 CD 映像启动服务器以加载 Rapid Recovery
Agent 软件和 Win PE 5.1。

此时目标计算机会显示蓝色的 Quest 屏幕，并在屏幕顶部显示三个图标按钮。
2. 要打开 Rapid Recovery Universal Recovery Console (URC) 用户界面，请单击屏幕顶部的 Quest 图标。

机器的 IP 地址和密码会出现在“验证”下面。

  NOTE: 每次通过启动 CD 启动计算机时，都将生成新的临时密码。记下“网络适配器设置”窗格中显示的
IP 地址以及“身份验证”窗格中显示的身份验证密码。稍后在执行数据恢复操作的过程中，您需要借助此
信息登录回 Console。

  NOTE: 若未提供 IP 地址，请加载以太网控制器和网络适配器。

3. 如果您想更改 IP 地址，请选择 IP 地址，然后单击更改。

  NOTE: 如果在“创建引导 CD”对话框中指定了 IP 地址，通用恢复控制台将使用该地址并显示在“网络适
配器设置”屏幕中。

机器已准备就绪，可以连接到 Core 了；请选择恢复点，然后继续执行裸机还原过程。
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针对 BMR 使用通用恢复控制台
对 Windows 机器启动裸机还原 (BMR) 之前，必须满足以下条件：

• 要还原 Core 中保存的恢复点，则必须具备相应的硬件。有关更多信息，请参阅对 Windows 机器执行裸机还
原的先决条件。

• 必须使用启动 CD 映像启动 BMR 目标 Windows 机器。有关更多信息，请参阅了解 Windows 机器启动 CD
创建。

BMR 将使用您选择的恢复点启动机器。恢复点包括之前硬件中的驱动程序。如果要还原到不同的硬件，则在数据
还原到驱动器后，还必须在使用 URC 还原的操作系统中注入存储控制器驱动程序。这些驱动程序将确保已还原的
操作系统使用新的硬件集启动。在操作系统启动后，即可下载并安装操作系统与新硬件交互需要的任何附加驱动程
序。

要从 Rapid Recovery Core Console 启动 BMR，请执行以下任务。

• 选择恢复点并启动 BMR

• 关于裸机还原的磁盘映射

• 使用 Universal Recovery Console 加载驱动程序

此过程是对 Windows 机器执行裸机还原中的一个步骤。

关于通用恢复控制台工具
通用恢复控制台 (URC) 包括对可帮助您完成裸机还原 (BMR) 的工具的访问权限。

您可以在启动到 URC 的 BMR 目标上，单击 Quest 初始屏幕顶部的中心图标找到以下工具：

• Far Manager。此工具类似于 Windows 资源管理器。它可让您浏览服务器上的文件，直到您完成 BMR 并安
装了带有其自己的浏览功能（例如 Windows 资源管理器）的操作系统。

• Chromium。使用此开源浏览器可在已加载网络控制器的服务器上通过 URC 访问互联网。

• PuTTY。此工具是一个开放源代码终端仿真程序。在 Rapid Recovery BMR 的上下文中，它可让您连接到不
包括用户界面的 NAS 存储设备中。如果您要从存档还原且存档位于 NAS 上，则可能必须使用此功能。

• 记事本。如在 Windows 操作系统中一样，此工具可让您键入未格式化的注释以及查看日志文件。

• 任务管理器。如在 Windows 操作系统中一样，此工具可让您在进行还原时管理进程和监控测服务器的性
能。

• 注册表编辑器。如在 Windows 操作系统中一样，此工具可让您更改 BMR 目标的系统注册表。

• 命令提示符。此工具可让您在 URC 外部的 BMR 目标上执行命令，直到您安装了用户界面为止。

使用 Universal Recovery Console 加载驱动程序
此功能可用于添加未包括在 ISO 映像中、但成功执行裸机还原所必需的任何驱动程序。

此任务是对 Windows 机器执行裸机还原中的一个步骤。它是针对 BMR 使用通用恢复控制台过程的一部分。

创建启动 CD 时，您可以将必要的驱动程序添加到 ISO 映像中。启动到目标机器后，您也可以从 Universal
Recovery Console (URC) 加载存储或网络驱动程序。

如果要还原到不同的硬件，则必须注入存储控制器、RAID、AHCI、芯片组和其他驱动程序（如果尚未包含在启动
CD 中）。一旦在还原过程后重新启动系统，这些驱动程序使操作系统能够成功操作目标服务器上的所有设备。

要使用 URC 加载驱动程序，请完成以下过程之一中的步骤。
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• 使用便携式介质在通用恢复控制台中加载驱动程序

• 在 URC 中使用 Chromium 加载驱动程序

使用便携式介质在通用恢复控制台中加载驱动程序
以下任务是此过程的先决条件：

• 创建启动 CD ISO 映像

• 将启动 CD ISO 映像转移到介质

• 加载启动 CD 并启动目标机器

完成以下步骤使用便携式介质设备在通用恢复控制台 (URC) 中加载驱动程序。

1. 在连接到互联网的机器上，从制造商的网站下载服务器的驱动程序，然后将其解压缩。
2. 使用相应的压缩实用程序（例如 WinZip）将每个驱动程序压缩成 .zip 文件。
3. 将驱动程序的 .zip 文件复制并保存到便携式介质设备（如 USB 驱动器上）。
4. 从连接的机器中移除介质并将其插入启动目标服务器。
5. 在目标服务器上，加载启动 CD，然后启动机器。

此时会显示 Quest 初始屏幕。
6. 要启动 URC，请单击 Quest 图标。

URC 将打开到“启动 CD 驱动程序管理器”选项卡。
7. 展开其他设备列表。

此列表中显示了硬件必需但启动 CD 中未包括的驱动程序。

8. 右键单击列表中的某个设备，然后单击加载驱动程序。
9. 在“选择驱动程序加载模式”窗口中，选择以下选项之一：

• 加载单个驱动程序软件包（驱动程序将加载而不验证设备支持）

• 扫描文件夹的驱动程序软件包（将在选定文件夹搜索选定设备的驱动程序）

10. 展开便携式介质设备的驱动器，选择驱动程序（文件扩展名为 .inf），然后单击确定。

驱动程序将加载到当前的操作系统。
11. 在“信息”窗口中，单击确定确认驱动程序已成功加载。
12. 根据需要为要加载的每个驱动程序重复此步骤。

在 URC 中使用 Chromium 加载驱动程序
以下任务是此过程的先决条件：

• 创建启动 CD ISO 映像

• 将启动 CD ISO 映像转移到介质

• 加载启动 CD 并启动目标机器

处于 URC 中时，要使用通过启动 CD 安装的 Chromium 浏览器来加载驱动程序，请完成以下过程。

1. 在目标服务器上，加载启动 CD，然后启动机器。

此时会显示 Quest 初始屏幕。
2. 要启动 URC，请单击 Quest 图标。
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URC 将打开到“启动 CD 驱动程序管理器”选项卡。
3. 在 BMR 目标上，单击屏幕顶部的工具（中心图标），然后单击 Chromium。
4. 在 Chromium 浏览器中，导航至可下载所需驱动程序的网站。
5. 将一个或多个驱动程序下载到所选位置（例如本地文件夹或网络文件共享）。
6. 展开其他设备列表。

此列表中显示了硬件必需但启动 CD 中未包括的驱动程序。

7. 右键单击列表中的某个设备，然后单击加载驱动程序。
8. 在“选择驱动程序加载模式”窗口中，选择以下选项之一：

• 加载单个驱动程序软件包（加载驱动程序而不验证设备支持）

• 扫描文件夹以找到驱动程序软件包（将在选定文件夹中搜索选定设备的驱动程序）

9. 导航至在其中保存驱动程序的位置，选择驱动程序，然后单击确定。

驱动程序将加载到当前的操作系统。
10. 在“信息”窗口中，单击确定确认驱动程序已成功加载。
11. 根据需要为要加载的每个驱动程序重复此步骤。

选择恢复点并启动 BMR
通用恢复控制台 (URC) 在裸机还原 (BMR) 目标机器上可访问之后，您必须选择要还原的恢复点。

导航至 Core Console 以选择要加载的恢复点，然后指定 Recovery Console 作为已还原数据的目标。

  NOTE: 此步骤是在所有 Windows 计算机上执行 BMR 的必要步骤，是在 Linux 计算机上执行 BMR 的可选
步骤。

此任务是对 Windows 机器执行裸机还原中的一个步骤。它是针对 BMR 使用通用恢复控制台过程的一部分。

如果从 Core Console 对 Linux 机器执行 BMR，则此任务也是对 Linux 机器执行 Bare Metal Restore中的一个步
骤。它是使用命令行对 Linux 机器启动 Bare Metal Restore过程的一部分。

1. 在 Rapid Recovery Core Console 中，从受保护的机器列表中，单击要还原的受保护机器的名称。

此时将显示所选机器的摘要页面。
2. 单击恢复点。
3. 在要用于 BMR 的恢复点旁边，单击下拉菜单，然后单击还原。

此时将显示“还原机器向导”。
4. 选择使用启动 CD 恢复到任何目标机器。
5. 选择我已经具有在目标计算机上运行的启动 CD。

此时将显示身份验证文本框。
6. 根据下表中的说明输入要还原的机器的信息。

表 146. 目标计算机信息

文本框 说明(D)

IP 地址 要还原的机器的 IP 地址。此 IP 地址与显示在 URC 中的 IP 地址相同。

身份验证密
钥

连接所选服务器的特定密码。此身份验证密钥与显示在 URC 中的“身份验证密钥”相同。

7. 单击下一步。
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如果输入的连接信息与 URC 匹配，且如果 Core 和目标服务器在网络上可以正确地互相识别，则将加载所选
恢复点的卷，并将显示“磁盘映射”页面。在这种情况下，您的下一步是映射卷。

8. 请继续至关于裸机还原的磁盘映射 以了解您的磁盘映射选项。

关于裸机还原的磁盘映射
连接到 Universal Recovery Console 后，您需要在恢复点中列出的卷与目标硬件上现有的卷之间映射卷。

Rapid Recovery 尝试自动映射卷。如果接受默认映射，则会对目标机器上的磁盘进行清理并重新分区，且将删除任
何之前存在的数据。执行对齐时将按照卷在恢复点中所列出的顺序，并根据大小等因素将卷相应地分配给磁盘等。
如果目标驱动器上有足够的空间，则使用自动磁盘对齐时将无需分区。磁盘可被多个卷使用。请注意，如果手动映
射驱动器，则无法两次使用同一磁盘。

对于手动映射，还原之前必须已正确格式化新机器。目标机器在恢复点中的每个卷必须有一个单独的分区，包括系
统保留卷。有关更多信息，请参阅针对 BMR 使用通用恢复控制台。

完成以下其中一个磁盘映射选项的步骤：

• 为 BMR 自动映射磁盘

• 为 BMR 手动映射磁盘

  CAUTION: Rapid Recovery 支持 FAT32 和 ReFS 分区，目前，仅支持完整还原和 BMR，因为 ReFS 存
在驱动程序限制，因此将在用户模式、VM 导出等情形中执行还原。如果 Core 保护至少一个包含 ReFS 文
件系统的代理程序卷，则应在提供 ReFS 的本机支持的 Windows 8.1、Windows 10（仅限 Enterprise 或
Pro）、Windows Server 2012、Windows Server 2012 R2 和 Windows Server 2016 计算机上安装它。
否则，功能将受到限制，且涉及安装卷映像之类的操作将无法运行。Rapid Recovery Core Console 会在这
些情况下显示适用的错误消息。

  CAUTION: 不支持对存储空间磁盘配置执行 Bare Metal Restore。有关详细信息，请参阅 Rapid
Recovery #######

此任务是对 Windows 机器执行裸机还原中的一个步骤。它是针对 BMR 使用通用恢复控制台过程的一部分。

如果从 Core Console 对 Linux 机器执行 BMR，则此任务也是对 Linux 机器执行 Bare Metal Restore中的一个步
骤。它是启动 Linux 的裸机还原过程的一部分。

为 BMR 自动映射磁盘
此过程可让您在使用还原机器向导进行裸机还原 (BMR) 期间自动映射磁盘。

要自动选择您想要恢复的卷以及要还原它们的位置，请完成以下过程中的步骤。

1. 在还原机器向导的“磁盘映射”页面上，在“卷映射”旁边，从下拉菜单中选择自动。
2. 在左侧的表中，验证是否已列出并选中了相应的卷。

  NOTE: 对于 BMR，通常至少应还原系统保留卷和系统卷（通常是但并非始终是 C:\ 卷）。您必须至少
选择一个卷才能执行 BMR。

3. 在右侧的表中，选择目标机器上要将卷映射至的一个或多个磁盘。
4. 单击下一步。
5. 在“磁盘映射预览”页面上，查看还原点卷与还原的目标卷的映射。
6. 要开始还原，请单击完成。

  CAUTION: 如果选择开始还原，则目标驱动器上的所有现有分区和数据将被永久移除，并被所选恢复点
的内容取代，其中包括操作系统和所有数据。
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为 BMR 手动映射磁盘
本过程介绍如何指定哪些磁盘应该存储在所还原机器上的哪些位置。

要手动映射磁盘，您必须先在 BMR 目标机器的命令行中使用 DiskPart 以创建和格式化目标卷。有关更多信息，请
参阅 Microsoft Developer Network 上的 DiskPart 命令行选项（标准 7 SP1）。

完成以下过程中的步骤，手动选择您想要恢复的卷以及要还原它们的位置。

1. 在“还原机器向导”的“磁盘映射”页面中，从下拉菜单中选择手动。

  NOTE: 如果执行裸机还原 (BMR) 的机器的驱动器上不存在卷，则无法看到此选项或者需要手动映射
卷。

2. 在“卷映射”区域的“源卷”下，确认选择了源卷，并且在下方列出并选中了相应的卷。
3. 在“目标”下，从下拉菜单中选择相应的目标，即对所选恢复点执行 BMR 的目标卷，然后单击还原。
4. 在确认对话框中，查看恢复点源卷与还原目标卷的映射。
5. 要开始还原，请单击开始还原。

  CAUTION: 如果选择开始还原，则目标驱动器上所有现有分区和数据将被永久移除，并替换为所选恢复
点的内容，其中包括操作系统和所有数据。

从存档执行 BMR
Rapid Recovery 可让您使用存档的恢复点从裸机还原计算机。

以下任务是此过程的先决条件：

• 创建启动 CD ISO 映像

• 加载启动 CD 并启动目标机器

在 Universal Recovery Console (URC) 中，您可以访问 Rapid Recovery Core 并检索恢复点以进行还原。您也可以
选择从存储在存档中的恢复点执行裸机还原。URC 可让您访问此存档，不管它是位于本地驱动器、网络共享上还
是云帐户上。

1. 在 URC 中，单击从存档还原选项卡。
2. 在位置类型下拉列表中，选择存档的位置。可以从以下选项中选择。

• 本地

• 网络

• 云

3. 根据选择的位置类型，输入下表所述的凭据。

表 147. 位置类型凭据选项

位置类型 选项 说明(D)

本地 本地路径 存档的当前位置。

网络路径 存档的当前位置。

用户(E) 网络共享访问权限的用户名。

网络

密码(R) 网络共享访问权限的密码。

https://msdn.microsoft.com/en-US/library/ff794606(v=winembedded.60).aspx
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位置类型 选项 说明(D)

云 云类型 云存储位置的提供商。从以下选项中进行选择：

• Microsoft Azure

• Amazon S3

• OpenStack 技术支持

• Rackspace Cloud 文件

• Google Cloud

4. 如果您选择了一种云类型，请填写与您的云提供程序相关的凭据。

◦ 对于 Microsoft Azure，请完成以下步骤：

1. 输入以下凭据：

▪ 存储帐户名

▪ 访问密钥

2. 对于“容器名称”，从下拉列表中选择一个容器。
3. 对于“云路径”，从下拉列表中选择存档的路径。

◦ 对于 Amazon S3，请完成以下步骤

1. 输入以下凭据：

▪ 访问密钥

▪ 机密密钥

2. 对于“容器名称”，从下拉列表中选择一个容器。
3. 对于“云路径”，从下拉列表中选择存档的路径。

◦ 对于 Powered by OpenStack 或 Rackspace Cloud Files 帐户，请完成以下步骤：

1. 输入以下信息：

▪ 地区

▪ 用户(E)

2. 选择以下选项之一：

▪ 密码(R)

▪ API 密钥

3. 在文本框中，根据您在步骤 C 中的选择输入信息。
4. 输入以下信息：

▪ 租户 ID

▪ 身份验证 URL

▪ 容器名称

▪ 云路径

◦ 对于 Google Cloud 帐户，请完成以下步骤：

1. 输入以下凭据：

▪ 证书文件

▪ 私钥

2. 输入以下信息：
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▪ 项目 ID

▪ 服务帐户电子邮件

3. 在“容器名称”字段，从下拉列表中选择适当的容器。
对于“云路径”，从下拉列表中选择存档的路径

5. 单击下一步。
6. 在机器页面上，选择要还原的机器，然后单击下一步。
7. 在恢复点页面上，选择要用于还原机器的恢复点，然后单击下一步。
8. 在映射页面上，选择下列其中一个选项，然后完成相应的步骤：

• 从卷映射下拉列表中，选择自动。

1. 在左侧的表中，验证是否已列出并选中了相应的卷。

  NOTE: 对于 BMR，通常至少应还原系统保留卷和系统卷（通常是但并非始终是 C:\
卷）。您必须至少选择一个卷才能执行 BMR。

2. 在右侧的表中，选择目标机器上要将卷映射至的一个或多个磁盘。

• 从卷映射下拉列表中，选择手动。

  NOTE: 要手动映射磁盘，您必须先在命令行上使用 DiskPart 来创建和格式化目标卷。有关更多信
息，请参阅 Microsoft Developer Network 上的 DiskPart 命令行选项（标准 7 SP1）。

  NOTE: 如果执行裸机还原 (BMR) 的机器的驱动器上不存在卷，则无法看到此选项或者需要手动映
射卷。

▪ 在目标卷下，从下拉菜单中，选择恢复点中每个卷的相应目标卷。

9. 在安装映射路径文本框中，输入映射文件的临时存储的目标。

默认位置为：X:\ProgramData\AppRecovery\IndexEntriesMaps。

  NOTE: 要确保您的目标具有足够的可用空间，请将总安装卷容量除以 1,024。例如，使用公式 (Mount
volume total capacity) / 1024 = Free space，其中 1 TB / 1024 = 1 GB。

10. 单击还原。

URC 会将卷映射到一个或多个新的磁盘。
11. 单击还原。

URC 会将数据还原到目标机器。您可以在还原进度选项卡上查看进度。
12. 还原完成后，取出启动 CD。
13. 要将 BMR 目标机器引导到 Windows，请重新启动机器。

加载驱动程序到操作系统
此过程介绍如何在裸机还原 (BMR) 目标上将驱动程序加载到操作系统。

要将驱动程序注入操作系统，您需要先完成以下任务：

• 在 Rapid Recovery Core Console. 中使用“启动 CD 构建程序”创建启动 CD。有关更多信息，请参阅创建启
动 CD ISO 映像。

• 在 BMR 目标中加载启动 CD。有关更多信息，请参阅加载启动 CD 并启动目标机器。

• 为存储和网络加载所需的驱动程序或控制器。有关更多信息，请参阅使用 Universal Recovery Console 加载
驱动程序。

• 使用 Rapid Recovery Core Console 中的“还原计算机向导”或使用 Universal Recovery Console (URC) 中的
存档来执行还原。有关更多信息，请参阅使用“还原机器向导”执行裸机还原和从存档执行 BMR。

https://msdn.microsoft.com/en-US/library/ff794606(v=winembedded.60).aspx


用户指南
对 Linux 机器执行 Bare Metal Restore

298

执行还原后，只有当您在裸机还原 (BMR) 目标上将驱动程序注入到操作系统后，该过程才完成。此任务是在 URC
中加载驱动程序的补充。

1. 在您选择的 BMR 过程（参见先决条件）中单击“还原”后，单击现有 Windows 驱动程序管理选项卡。
2. 从下拉列表中选择操作系统。

URC 将搜索可用的驱动程序。
3. 要加载附加的驱动程序，请单击强制加载。
4. 浏览档案系统以找到压缩后的驱动程序文件，然后选择该文件。
5. 单击确定。

URC 会将驱动程序加载到您选择的操作系统中。
6. 为需要加载的每个附加驱动程序重复步骤 3 至步骤 5。
7. 重新启动 BMR 目标机器。

BMR 便完成了。如果您在重新启动时遇到问题，请参阅修复启动问题。

对 Linux 机器执行 Bare Metal Restore
在 Rapid Recovery 中，您可以对 Linux 计算机执行 Bare Metal Restore (BMR)，包括还原系统卷。使用命令行
local_mount 实用程序以及通过 Core Console UI 都可以支持 BMR 功能。

  CAUTION: 仅当内核版本为 3.10 及更高版本时，Rapid Recovery 才支持 ext2 分区。如果使用版本更旧一
些的内核，请先将任何 ext2 分区转换为 ext3、ext4 或 XFS 分区，然后再开始保护和备份计算机。

  CAUTION: 在执行 BMR 之后首次启动已还原的 Linux 计算机时，Rapid Recovery 将创建已还原计算机的
基本映像。视计算机上的数据量而定，此过程会比制作增量快照花费更多时间。有关基本映像和增量快照的
更多信息，请参阅了解保护计划。

要对 Linux 计算机执行 Bare Metal Restore，请执行以下任务。

• 管理 Linux 启动映像。此 Linux Live DVD 启动 ISO 映像将用于启动目标驱动器，您可以在其中访问
Universal Recovery Console 以与 Core 上的备份通信。请参阅管理 Linux 引导映像。

◦ 要获取 BMR 启动映像，请确保 LiveDVD 版本与您的 Core 版本相匹配。有关更多信息，请参阅 关于
Linux 的启动 ISO 映像 和 下载 Linux 的启动 ISO 映像。

◦ 如果需要使用物理介质启动目标 Linux 计算机，则需要将 ISO 映像传输到介质。请参阅将 Live DVD
ISO 映像保存至介质。

◦ 在所有情况下，您都需要将启动映像加载到目标服务器并从启动映像启动服务器。请参阅加载 Live
DVD 并启动目标机器。

◦ 加载介质后，您必须将 Linux 计算机连接到 Rapid Recovery Core。请参阅从 Rapid Recovery Core 连
接到 BMR 目标。

• 管理分区。在 Linux 计算机上执行 BMR 之前，您可能需要创建或安装分区。请参阅管理 Linux 分区。

◦ 要执行 BMR 的 Linux 系统必须具有与恢复点源卷相同的分区。如有必要，您可能需要在目标系统上创
建其他分区。请参阅在目标驱动器上创建分区。

◦ 如果是在执行手动 BMR，则必须先安装分区。请参阅从命令行安装分区。有关分区安装步骤，请参阅
从命令行执行 BMR 的过程。请参阅使用命令行对 Linux 机器启动 Bare Metal Restore。
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如果您在 Core Console 中使用 BMR 自动分区，Rapid Recovery 将还原与要还原的恢复点中所包含的
分区相同的分区。

• 启动 Linux Bare Metal Restore从 Live DVD 启动映像启动目标计算机后，您便可以启动 BMR。所需的任
务取决于是从 Rapid Recovery 用户界面还是使用 local_mount 实用程序从命令行执行此操作。请参阅启动
Linux 的裸机还原。

◦ 如果使用 Core Console，您将需要在 Core 上从恢复点启动还原。请参阅选择恢复点并启动 BMR。

◦ 如果使用 Core Console，您将需要从 UI 映射卷。请参阅关于裸机还原的磁盘映射。

◦ （可选）如果从命令行还原，则可以启动 screen 公用程序，以便增强在终端控制台中滚动和查看命令
的能力。默认情况下，将会打开此公用程序。如果您已将其关闭，则可以再次启动。有关更多信息，请
参阅启动 Screen 实用程序。

◦ 如果使用 local_mount，则会在命令行执行所有任务。有关更多信息，请参阅使用命令行对 Linux 机器
启动 Bare Metal Restore。

• 验证 Bare Metal Restore。启动 Bare Metal Restore 后，您可以验证并监测有关进度。请参阅从命令行验证
裸机还原。

◦ 您可以监测还原的进度。请参阅查看恢复进度。

◦ 完成后，您便可以启动已还原的服务器。请参阅启动已还原的目标服务器。

◦ BMR 过程故障排除。请参阅通用恢复控制台连接故障排除和修复启动问题。

对 Linux 机器执行 Bare Metal Restore 的先决条
件
在开始对 Linux 机器执行 Bare Metal Restore 的过程之前，必须确保符合以下条件和标准：

• 要还原的机器的备份。您必须具有正常运行的 Rapid Recovery Core，其中包含要还原的受保护服务器的恢
复点。

• 要还原的硬件（不论新旧以及是否相似）。目标计算机必须符合代理程序的安装要求；有关详细信息，请参
阅 Rapid Recovery #######。

• Live DVD 启动映像。获取包含 Linux 可启动版本的 Linux Live DVD ISO 的映像。请从 Rapid Recovery 许
可证门户（位于 https://licenseportal.com）下载。如果下载 Live DVD 时遇到任何问题，请联系 Quest Data
Protection 支持。

• 映像介质和软件。如果使用物理介质，则必须具有空白 CD 或 DVD 和磁盘刻录软件或创建 ISO 映像的软
件。

• 兼容的存储驱动程序和网络适配器驱动程序。如果还原到不同的硬件，则目标机器的存储驱动程序和网络适
配器驱动程序必须兼容，包括目标操作系统的 RAID、AHCI 和芯片集驱动程序（如适用）。

• 存储空间和分区（如适用）。确保硬盘驱动器上有足够的空间，可在目标机器上创建目标分区以包含源卷。
任何目标分区应至少与原始源分区一样大。

• 还原路径。确定还原路径，即设备文件描述符的路径。要确定设备文件描述符的路径，请在终端窗口中使用
fdisk 命令。

管理 Linux 引导映像
对 Linux 执行 Bare Metal Restore 需要 Live DVD 启动映像，您可以从 Rapid Recovery 许可证门户 下载此映像。
您将使用此映像来启动目标 Linux 计算机。根据所使用的环境，您可能需要将此映像传输至 CD 或 DVD 等物理介
质。然后，您必须通过虚拟或物理方式加载启动映像，并从启动映像启动 Linux 服务器。

  NOTE: Live DVD 以前被称为 Live CD。

https://licenseportal.com
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管理 Linux 启动映像是对 Linux 机器执行 Bare Metal Restore中的一个步骤。

您可以执行以下任务：

• 关于 Linux 的启动 ISO 映像

• 将 Live DVD ISO 映像保存至介质

• 加载 Live DVD 并启动目标机器

• 从 Rapid Recovery Core 连接到 BMR 目标

关于 Linux 的启动 ISO 映像
对 Linux 计算机执行 bare metal restore (BMR) 的第一步是从 Rapid Recovery 许可证门户 下载 Linux Live DVD
ISO 映像。Live DVD 功能可与 Rapid Recovery 支持的所有 Linux 文件系统搭配使用，并包括 Linux 可启动版
本、屏幕实用程序以及 Rapid Recovery Universal Recovery Console (URC) 界面。Rapid Recovery Universal
Recovery Console 是一种用于直接从 Rapid Recovery Core 还原系统驱动器或整个服务器的环境。

  NOTE: 国际标准化组织 (ISO) 是由各国负责设定文件系统标准的机构的代表所组成的国际组织。ISO 9660
是用于光盘介质数据交换的文件系统标准，并且支持多种操作系统。ISO 映像是包含每个磁盘扇区以及磁盘
文件系统的数据的存档文件或磁盘映像。

下载 Linux 的启动 ISO 映像
要完成 Linux 计算机的 Bare Metal Restore，您需要具备与您的 Rapid Recovery 版本相匹配的 Live DVD ISO 映
像。请从 Rapid Recovery 许可证门户（位于：https://licenseportal.com）获取 Live DVD 的当前版本。如果您需要
其它版本，请联系 Quest Data Protection 支持。

  NOTE: 有关 Rapid Recovery 许可证门户 的更多信息，请参阅 Rapid Recovery ##########

此任务是对 Linux 机器执行 Bare Metal Restore中的一个步骤。它是管理 Linux 引导映像过程的一部分。

要下载 Live DVD ISO 映像，请完成此过程中的步骤。

1. 登录到 Rapid Recovery 许可证门户（位于：https://licenseportal.com）。
2. 从左侧导航菜单，单击下载。

此时将显示下载页面。
3. 向下滚动至“基于 Linux 的应用程序”，然后在 Linux Live DVD 部分单击下载。
4. 保存 Live DVD ISO 映像。

  NOTE: 在还原虚拟机时，将映像保存至网络位置，然后将 VM 设为从与映像关联的 CD 或 DVD 驱动器
启动。

5. 如果从物理计算机还原，请将“启动 CD ISO”映像刻录到能从中启动目标计算机的光盘 (CD) 或数字视盘
(DVD) 上。有关更多信息，请参阅将 Live DVD ISO 映像保存至介质。

将 Live DVD ISO 映像保存至介质
下载 Linux Live DVD 文件时，该文件将作为 ISO 映像存储在您指定的路径。您必须能够从该 Live DVD 映像启动
目标 Linux 计算机。

此任务是对 Linux 机器执行 Bare Metal Restore中的一个步骤。它是管理 Linux 引导映像过程的一部分。

1. 您可以将启动 CD ISO 映像刻录到光盘 (CD) 或数字视盘 (DVD) 介质中。

如果是在虚拟机上执行 BMR，则不需要完成此步骤。只要在驱动器中加载 ISO 映像，并编辑该虚拟机的
机器设置以从该驱动器启动。您也可以使用虚拟导出来还原 linux 虚拟机。有关更多信息，请参阅虚拟机导
出。

https://licenseportal.com
https://licenseportal.com
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加载 Live DVD 并启动目标机器
获取 Live DVD ISO 映像后，您需从新创建的 Live DVD 启动 Linux 计算机。

此任务是对 Linux 机器执行 Bare Metal Restore中的一个步骤。它是管理 Linux 引导映像过程的一部分。

1. 导航至新服务器，从相应位置加载 Live DVD 映像。指定该服务器从 Live DVD 映像启动。
2. 启动计算机。

此时将显示 Rapid Recovery 初始屏幕，并打开终端窗口，其中显示计算机的 IP 地址和身份验证密码。

  NOTE: 每次通过 Live DVD 映像启动计算机时，都将生成新的临时密码。

3. 记下简介屏幕中显示的 IP 地址和身份验证密码。稍后在执行数据恢复操作的过程中，您需要借助此信息登录
回 Console。

从 Rapid Recovery Core 连接到 BMR 目标
使用 Live DVD 启动目标 Linux 机器后，用户便可以从 Core 连接到该机器以开始裸机恢复过程。您可以使用以下
两种方法之一执行此过程：

• 从 Rapid Recovery Core Console 启动还原操作。有关更多信息，请参阅启动 Linux 的裸机还原。

• 使用 local_mount 实用程序从命令行启动还原操作。有关更多信息，请参阅使用命令行对 Linux 机器启动
Bare Metal Restore。

管理 Linux 分区
执行 BMR 时，您要将数据还原到其上的目标驱动器必须具备与您正在还原的恢复点相同的分区。您可能需要创建
分区以满足此要求。

您可以使用 local_mount 实用程序从命令行启动还原，也可以从 Rapid Recovery Core Console 启动还原。如果通
过用户界面进行还原，则必须先安装分区。

管理 Linux 分区是对 Linux 机器执行 Bare Metal Restore中的一个步骤。

您可以执行以下任务：

相关任务  
See also: 在目标驱动器上创建分区
See also: 在目标驱动器上格式化分区
See also: 从命令行安装分区

在目标驱动器上创建分区
通常，执行 BMR 时，目标驱动器可能都是由单个分区构成的新卷。目标计算机上的驱动器必须采用与恢复点中相
同的分区表，包括卷大小。如果目标驱动器不包含相同分区，您必须在执行 Bare Metal Restore 之前创建这些分
区。使用 fdisk 实用程序可在目标驱动器上创建等同于源驱动器上分区的分区。

  CAUTION: 下面的过程只是一个示例。客户环境会有所不同。您应更改所使用的命令，以与您环境的具体情
况相匹配。

此任务是对 Linux 机器执行 Bare Metal Restore中的一个步骤。它是管理 Linux 分区过程的一部分。

1. （可选）您可以使用 Screen 公用程序。默认情况下，此公用程序将启动并保持活动，直到重新引导机器为
止。
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  NOTE: 如果您显式将其关闭，然后要再次打开，请参阅启动 Screen 实用程序。

2. 在命令行中，输入以下命令，然后按 Enter 键更改权限以便用管理员身份运行，然后列出现有磁盘分区：
  sudo fdisk -l

此时将显示一份包含所有卷的列表。

此例假设您要分区的卷为 dev/sda。 如果卷不同（例如，对于旧驱动器，你可能会看到 /dev/hda），请对命
令做出相应更改。

3. 要创建新的启动分区，请输入以下命令，然后按 Enter：
  sudo fdisk /dev/sda

4. 要创建新的启动分区，请输入以下命令，然后按 Enter：
  n

5. 要创建新的主分区，请输入以下命令，然后按 Enter：
  p

6. 要指定分区编号，请输入分区编号，然后按 Enter。例如，要指定分区 1，请键入 1，然后按 Enter。
7. 要使用第一个扇区 2048，请按 Enter。
8. 要为启动分区分配适当的空间，请输入加号和分配量，然后按 Enter。

例如，要分配 500 M 的启动分区，请键入以下内容，然后按 Enter：

  +512000K

9. 要为启动分区切换可启动标记（以使分区变得可以启动），请键入以下命令，然后按 Enter：
  a

10. 要为相应分区指派可启动标记，请键入分区编号，然后按 Enter。例如，要为分区 1 指派可启动标记，请键
入 1，然后按 Enter。

11. 根据需要继续对磁盘进行分区。
12. 要将所有更改保存到 fdisk 实用程序中，请键入以下命令，然后按 Enter：

w

在目标驱动器上格式化分区
在目标驱动器上的新卷上创建分区之后，要执行裸机还原，如果您未在使用自动分区，则必须格式化分区，然后才
能安装这些分区。如果您遇到这种情况，请按照以下步骤采用 ext3、ext4 或 XFS 格式来格式化分区。

对于所有其他情况，您不需要如本主题中所述那样格式化分区。

此任务是对 Linux 机器执行 Bare Metal Restore中的一个步骤。它是管理 Linux 分区过程的一部分。

1. （可选）您可以使用 Screen 公用程序。默认情况下，此公用程序将启动并保持活动，直到重新引导机器为
止。

  NOTE: 如果您显式将其关闭，然后要再次打开，请参阅启动 Screen 实用程序。

2. 在命令行中，输入以下命令，然后按 Enter 键更改权限以便用管理员身份运行，然后列出现有磁盘分区：
  sudo fdisk -l

此时将显示一份包含所有卷的列表。

此例假设您要格式化的分区为 /dev/sda1。如果卷不同（例如，对于旧驱动器，你可能会 看到 /dev/hda），
请对命令做出相应更改。

3. 根据您要为目标分区使用的格式，从以下命令中择一而用：

• 要采用 ext3 格式来格式化分区，请输入以下命令，然后按 Enter：
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  sudo mkfs.ext3 /dev/sda1

• 要采用 ext4 格式来格式化分区，请输入以下命令，然后按 Enter：

  sudo mkfs.ext4 /dev/sda1

• 要采用 XFS 格式来格式化分区，请输入以下命令，然后按 Enter：

  sudo mkfs.xfs /dev/sda1
所选分区将得到相应的格式化处理。

4. 如果您需要格式化其他分区，也可重复执行此过程。

从命令行安装分区
如果使用 Rapid Recovery Core Console 执行 BMR，则必须先在目标计算机上安装相应的分区。在 Universal
Recovery Console 中，从命令行执行此操作。

此任务是对 Linux 机器执行 Bare Metal Restore中的一个步骤。它是管理 Linux 分区过程的一部分。

完成此过程中的步骤，以便执行还原之前在 Linux 计算机上安装分区。

1. 在命令行中，输入以下命令，然后按 Enter 键更改权限以便用管理员身份运行，然后列出现有磁盘分区：
  sudo fdisk -l

此时将显示一份包含所有卷的列表。

2. 对您向安装目录执行 BMR 时将要用到的所有分区进行格式化。这些分区必须与恢复点中的卷相匹配。例
如，如果您要安装的卷名为 sda1，且安装目录为 mnt，请键入以下命令，然后按 Enter：

3. 对您向安装目录执行 BMR 时将要用到的所有分区进行安装。这些分区必须与恢复点中的卷相匹配。例如，
如果您要安装的卷名为 sda1，且安装目录为 mnt，请键入以下命令，然后按 Enter：
  mount /dev/sda1 /mnt

4. 根据需要重复步骤 3，直到已安装所有需要的卷。

安装卷后，您可以执行从 Rapid Recovery Core Console 到目标 Linux 计算机的还原。请参阅启动 Linux 的
裸机还原。

启动 Linux 的裸机还原
对 Linux 机器启动裸机还原 (BMR) 之前，必须满足以下条件。

• 要还原 Core 中保存的恢复点，则必须具备相应的硬件。有关更多信息，请参阅对 Linux 机器执行 Bare
Metal Restore 的先决条件。

• 必须使用 Live DVD 启动映像启动 BMR 目标 Linux 机器。有关更多信息，请参阅管理 Linux 引导映像。

• 要还原的 Linux 机器上的卷数量必须与恢复点中的卷数量匹配。您还必须决定是从 Rapid Recovery Core
Console 还原还是使用 local_mount 从命令行还原。有关更多信息，请参阅管理 Linux 分区。

• 如果要从 Core Console UI 还原，则启动 BMR 的第一步是选择相应的恢复点，然后指定从 Universal
Recovery Console 获得的 IP 地址和临时密码以启动硬件还原。然后，您必须映射驱动器并开始还原。

此过程是对 Linux 机器执行 Bare Metal Restore中的一个步骤。

要从 Rapid Recovery Core Console 启动 BMR，请执行以下任务。

• 选择恢复点并启动 BMR

• 关于裸机还原的磁盘映射

如果要使用 local_mount 实用程序从命令行还原，则必须先设置相应的权限、安装卷、执行 local_mount、从机器
列表中获取关于 Core 的信息、连接 Core、获取恢复点列表、选择要回滚到裸机的恢复点，以及启动还原。

（可选）您可能想要启动 Screen 实用程序。
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要从命令行启动 BMR，请执行以下任务。

• 启动 Screen 实用程序

• 使用命令行对 Linux 机器启动 Bare Metal Restore

启动 Screen 实用程序
Live DVD 上包含 Screen 实用程序，从 Live DVD 启动至 Universal Recovery Console 时可使用该实用程
序。Screen 实用程序可供用户通过单个 Secure Shell (SSH) 会话或 Console 窗口同步管理多个 shell。此公用程序
允许您在终端窗口中执行一项任务（如验证安装的卷），并在该任务正在运行时，打开或切换到其他 shell 实例以
执行另一项任务（如运行 local_mount 公用程序）。

Screen 实用程序还自带回滚缓冲区，可供您滚动屏幕查看体量更大的数据，比如恢复点列表。

  NOTE: 该实用程序旨在为用户提供便利；Screen 实用程序属于可选功能。

Screen 实用程序默认在通过 Live DVD 启动的计算机上启动。但是，如果您已关闭此应用程序，则必须通过下面的
操作过程从 Live DVD 启动 Screen 实用程序。

1. 如果机器从 Live DVD 启动，则在终端窗口中，键入 screen 然后按 Enter。

此时将启动 Screen 实用程序。

使用命令行对 Linux 机器启动 Bare Metal Restore
在要执行 BMR 的机器上可访问 Live DVD ISO 映像，且目标机器与要还原到裸机的恢复点的卷数量和大小匹配
后，则可以使用 local_mount 公用程序从命令行启动还原。

  NOTE: 此组件以前称为 aamount。

如果要使用 Rapid Recovery Core Console UI 执行 BMR，请参阅选择恢复点并启动 BMR。

  NOTE: 执行此过程时，请勿试图将恢复点安装到包含 rapidrecovery-vdisk（前身为 aavdisk）文件的 /tmp
文件夹中。

此任务是对 Linux 机器执行 Bare Metal Restore中的一个步骤。它是使用命令行对 Linux 机器启动 Bare Metal
Restore过程的一部分。

完成此过程中的步骤，以在 Core 上选择一个恢复点，从而回滚至物理或虚拟 BMR 目标计算机。

1. 要以 root 身份运行 Rapid Recovery local_mount 公用程序，请输入以下命令，然后按 Enter：
  sudo local_mount

2. 要列出受保护机器，请输入以下命令，然后按 Enter：
  lm

3. 显示提示时，根据下表中的说明输入 Rapid Recovery Core 的连接信息，并在输入每个所需的命令后按
Enter：

表 148. Rapid Recovery Core 连接信息

文本框 说明(D) 必需

Rapid Recovery Core 的
IP 地址或主机名

Rapid Recovery Core 的 IP 地址或主机名。 是(Y)

域(D) Rapid Recovery Core 的域。此选项为可选项。 否(N)

用户(E) Core 上的管理用户名 是(Y)
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文本框 说明(D) 必需

密码(R) 用于将管理用户连接到 Core 的密码。 是(Y)

此时将显示一份列表，其中列出受 Rapid Recovery Core 保护的计算机。其中按行项目编号、主机显示名称
或 IP 地址以及计算机 ID 编号列出了找到的计算机。

4. 如需列出您要还原的计算机的恢复点，请使用以下语法键入恢复点列出命令，然后按 Enter：
  lr <machine_line_item_number>

  NOTE: 您也可以在此命令中输入计算机 ID 编号，而不是行项目编号。

此时将显示一份列表，其中显示该计算机的基本和增量恢复点。该列表中包括：

• 行项目编号

• 日期和时间戳

• 恢复点内各卷按字母编号的列表

• 卷位置

• 恢复点大小

• 卷 ID 编号（末尾带有序列号），用于标识恢复点

5. 要选择恢复点进行还原，请输入以下命令，然后按 Enter：
  r <recovery_point_ID_number> <path>

  CAUTION: 您必须确保没有安装系统卷。

  NOTE: 如果是从 Live DVD 启动计算机，则没有安装系统卷。

此命令将 ID 所指定的卷映像从 Core 回滚到指定路径。还原路径是设备文件描述符的路径，而不是其所安装
到的目录。

  NOTE: 您也可以在命令中指定行号来代替恢复点 ID 编号，以标识恢复点。在该情况下，使用代理程
序/计算机行号（来自 lm 输出），后跟恢复点行号和卷号（来自恢复点内各卷按字母编号的列表），再
后跟路径。例如：

r <machine_line_item_number> <base_image_recovery_point_line_number>
<volume_letter> <path>

例如，键入：r 1 24 a /dev/sda1

在此命令中，<path> 是实际卷的文件描述符。

6. 系统提示继续时，输入 y 进行确认，然后按 Enter。

还原开始后，系统将显示一系列消息，以告知您还原操作的完成状态。

  NOTE: 如果收到异常消息，则可以在 local_mount.log 文件中找到有关异常的详细信
息。local_mount.log 文件位于 /var/log/apprecovery 中。

7. 成功完成还原后，键入 exit 并按 Enter 即可退出 local_mount。
8. 接下来需要验证还原。有关更多信息，请参阅从命令行验证裸机还原。

使用命令行还原 Linux 机器的卷
在使用命令行从恢复点还原之前，必须卸载将要用来还原数据的磁盘。
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在 Rapid Recovery 中，您可以使用命令行 local_mount 实用程序还原受保护 Linux 计算机上的卷。

  NOTE: 在以前，此过程称为回滚。执行此过程时，请勿试图将恢复点安装到包含 rapidrecovery-vdisk（前
身为 aavdisk）文件的 /tmp 文件夹中。Rapid Recovery Core Console 内的受保护计算机也支持卷还原操
作。有关更多信息，请参阅关于从恢复点还原数据。

  CAUTION: 如要还原系统或根 (/) 分区或整个操作系统，请参阅对 Linux 机器执行 Bare Metal Restore。

1. 以根用户身份运行 Rapid Recoverylocal_mount 实用程序，例如：
  sudo local_mount

2. 在 Rapid Recovery 安装提示符处，输入以下命令以列出受保护的计算机。
  lm

3. 看到提示时，输入 Rapid Recovery Core Core 服务器的 IP 地址或主机名。
4. 输入此服务器的登录凭据，即用户名和密码。

此时将显示一份列表，列出此 Rapid Recovery Core 服务器所保护的计算机。其中按行项
目编号、主机/IP 地址以及计算机 ID 编号列出了找到的受保护计算机（例如：7d658e5f-
fa08-4600-95f0-5f486bc1b6a4#de0896fd-571a-4cc5-aeed-264d2c3c72f4#f377e145-
dd4d-3ac3-5b15-37ce8f4913ba:2）。

5. 要列出指定机器当前已安装的恢复点，请输入以下命令：
  lr <machine_line_item_number>

  NOTE: 请注意，您也可以在此命令中输入机器 ID 编号，而不是行项目编号。

此时将显示一个列表，其中显示该机器的基本和增量恢复点。此列表包含行项目编号、日期/时
间戳、卷的位置、恢复点大小以及卷的 ID 编号，卷末尾包含一个用于标识恢复点的序列号（例
如，“293cc667-44b4-48ab-91d8-44bc74252a4f:2”）。

6. 要选择进行还原的恢复点，请输入以下命令：
  r <volume_recovery_point_ID_number> <device path>

此命令将 ID 所指定的卷映像从 Core 还原到指定路径。还原路径是设备文件描述符的路径，而不是其所安装
到的目录。

• 您也可以在命令中指定行号来代替恢复点 ID 编号，以标识恢复点。在这种情况下，使用受保护机器
行号（来自 lm 输出），后跟恢复点行号和卷号，然后是路径，例如：r <machine_line_item_number>
<recovery_point_line_number> <volume_letter> <path>。在此命令中，<path> 是实际卷的文件描述
符。

例如，如果 lm 输出结果列出了三台受保护计算机，您为第 2 台受保护计算机输入了 lr 命令，并且想
要将第 23 个恢复点卷 b 还原到已安装至 /dev/sda5 目录的卷，命令将为：
r2 23 b /dev/sda5

  NOTE: 如果需要，可以还原到 /。如果使用 Live DVD 执行裸机还原，则假定为您想要还原到不同
的机器。有关更多信息，请参阅启动 Linux 的裸机还原。

7. 系统提示继续时，输入 y 进行确认。

还原继续后，系统将显示一系列消息，以告知您状态。

8. 成功完成还原后，如果目标以前受到保护并已安装，则 local_mount 实用程序会自动安装内核模块并将其
重新连接到所还原的卷。如果目标未受到保护且未安装，则需要将还原的卷安装至本地磁盘，然后验证文件
是否已还原（例如，可以依次使用 sudo mount 命令和 ls 命令）。

验证裸机还原
执行裸机还原后，您便可以验证还原的进度。成功完成此操作后，您便可以启动已还原的服务器。如果在连接到通
用恢复控制台来完成恢复时遇到困难，以及需要修复已还原机器的启动问题时，可参见提供的一些故障排除步骤。
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您可以执行以下任务：

• 查看恢复进度

• 启动已还原的目标服务器

• 通用恢复控制台连接故障排除

• 修复启动问题

查看恢复进度
要查看从 Rapid Recovery Core Console 启动的恢复点还原数据的进度（包括 bare metal restore），请完成以下
过程中的步骤。

1. 启动从恢复点还原数据的过程后，在任务正在执行时，您可以从 Core Console 的 正在运行的任务下拉菜
单查看其进度。

2. （可选）您可以在事件页面中查看详细信息。有关监视 Rapid Recovery 事件的更多信息，请参阅 使用任
务、警报和日记页面查看事件。

启动已还原的目标服务器
要启动已还原的目标服务器，请完成以下过程中的步骤。

  NOTE: 在启动已还原的目标服务器之前，应验证恢复是否成功。有关更多信息，请参阅查看恢复进度。

此任务是对 Windows 机器执行裸机还原中的一个步骤。它是验证裸机还原过程的一部分。

1. 在目标服务器上，验证 Rapid Recovery Universal Recovery Console 是否处于活动状态。
2. 从已还原的服务器弹出启动 CD（或断开包含启动 CD 映像的物理介质）。
3. 在通用恢复控制台中，单击屏幕顶部的“电源”菜单图标，然后单击重新启动。
4. 指定正常启动操作系统。
5. 登录到机器。系统将还原到其在恢复点中捕获到的状态。

通用恢复控制台连接故障排除
以下是连接到启动 CD 映像的故障排除步骤，这些步骤是选择恢复点并启动 BMR过程的一部分。

如果出现表明 Core 无法连接到远程服务器的错误消息，则有多种原因可能导致该问题。

• 验证 URC 中显示的 IP 地址和当前密码是否与“Recovery Console 实例”对话框中输入的信息相同。

• 要连接到用于存储数据的服务器，Core 必须能在网络上识别该服务器。要确定是否可以执行服务器标识操
作，您可以在 Core 中打开命令提示符，然后 ping 目标 BMR 服务器的 IP 地址。您也可以在目标服务器上打
开命令提示符，然后 ping Rapid Recovery Core 的 IP 地址。

• 验证 Core 和目标 BMR 服务器之间的网络适配器设置是否兼容。
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修复启动问题
以下任务是此过程的先决条件：

• 创建启动 CD ISO 映像

• 加载启动 CD 并启动目标机器

• 使用 Universal Recovery Console 加载驱动程序

要修复启动问题，请完成此过程中的步骤。请记住，如果还原到不同的硬件，则必须注入存储控制
器、RAID、AHCI、芯片组和其他驱动程序（如果尚未包含在启动 CD 中）。这些驱动程序能使操作系统在目标服
务器上成功操作所有设备。有关更多信息，请参阅使用 Universal Recovery Console 加载驱动程序。完成以下过程
以修复目标服务器上的启动问题。

1. 从通用恢复控制台中，单击现有 Windows 驱动程序管理器选项卡。
2. 单击修复启动问题。

目标服务器启动记录中的启动参数自动得到修复。

从命令行验证裸机还原
Quest 建议执行以下步骤以从命令行验证已完成的 bare metal restore。

此任务是对 Linux 机器执行 Bare Metal Restore中的一个步骤。

• 对已还原的卷执行文件系统检查

• 使用命令行使还原的 Linux 机器可启动

对已还原的卷执行文件系统检查
如果从命令行执行 Bare Metal Restore，您应当在还原的卷上执行文件系统检查，以确保从恢复点还原的数据没有
受损。

此任务是对 Linux 机器执行 Bare Metal Restore中的一个步骤。它是从命令行验证裸机还原过程的一部分。

执行以下任务，以便在还原的卷上执行文件系统检查。

1. 在您还原的 Linux 计算机的 Universal Recovery Console 命令行中，要想验证是否安装了相应分区，请键入
以下命令，然后按 Enter：
  df

2. 如果未安装已还原的卷，则跳到步骤 3。如果已经安装了还原的卷，请通过键入以下命令并按下 Enter 将其
卸载：
  umount <mount point>

3. 通过键入以下命令并按下 Enter，在还原的卷上运行文件系统检查：
  fsck -f <volume>

如果 fsck 返回 clean，则表明已验证了文件系统。

4. 要再次安装相应的卷，请以 mount <volume> <folder> 格式键入以下命令，然后按 Enter。

例如，如果卷路径为 prod/sda1，并且您要安装到的文件夹为 mnt，则键入以下命令并按 Enter：

  mount /dev/sda1 /mnt
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使用命令行使还原的 Linux 机器可启动
在还原的卷上完成干净文件系统检查后，您必须创建可启动的分区。

GNU Grand Unified Bootloader (GRUB) 是一种启动加载程序，可供管理员配置具体使用什么操作系统或特定内
核配置来启动系统。执行 BMR 后，必须修改 GRUB 的配置文件，以便计算机为根卷使用相应的通用唯一标识符
(UUID)。执行此步骤之前，您必须安装根卷和启动卷，并检查每个卷的 UUID。这可确保您能从分区启动。

  NOTE: 此过程适用于使用 GRUB1 或 GRUB2 的 Linux 计算机。在使用此过程时，请确保启动分区状态良
好并且受到了保护。

Grub 或 GRUB2 通常随 Linux 操作系统安装。您可以使用 Linux 发行版随附的版本执行此过程。如果未安装
GRUB 的某个版本，则您必须重新安装适合您的 Linux 发行版的默认版本。

  CAUTION: 在执行 BMR 之后首次启动已还原的 Linux 计算机时，Rapid Recovery 将创建已还原计算机的
基本映像。视计算机上的数据量而定，此过程会比制作增量快照花费更多时间。有关基本映像和增量快照的
更多信息，请参阅了解保护计划。

此任务是对 Linux 机器执行 Bare Metal Restore中的一个步骤。它是从命令行验证裸机还原过程的一部分。

执行以下任务，以通过命令行创建可启动的分区。

1. 您必须先安装根卷，然后安装启动卷。通过使用以下命令来安装各个还原的卷：
a. 要安装根卷，请输入以下命令，然后按 Enter：
  mount /<restored volume[root]> /mnt

例如，如果 /dev/sda2 是根卷，则键入 mount /dev/sda2 /mnt，然后按 Enter。
b. 要安装启动卷，请输入以下命令，然后按 Enter：
  mount /<restored volume[boot]> /mnt/boot

例如，如果 /dev/sda1 是启动卷，则键入 mount /dev/sda1 /mnt/boot，然后按 Enter。

  NOTE: 部分系统配置中可能会在根卷中包含启动目录。

2. 如果卷大小在增加，即如果新 Linux 计算机上的目标卷比恢复点中的卷更大，那么，您必须删除现有的所有
位图数据文件。

3. 使用 blkid 命令获取新卷的通用唯一标识符 (UUID)。键入以下命令，然后按 Enter：
  blkid [volume]

  NOTE: 您也可使用 ls -l /dev/disk/by-uuid 命令。

4. 如果是在目标计算机上的崭新磁盘上执行 BMR，请在根卷的 fstab 中为交换分区添加注释。
5. 对 fstab 和 mtab 路径的修改应当发生在已还原的卷上，而不是发生在 Live DVD 上。不需要在 Live DVD

上修改路径。键入以下命令，准备安装 Grand Unified Bootloader (GRUB)。执行以下各项命令之后，按下
Enter：
mount --bind /dev /mnt/dev
mount --bind /proc /mnt/proc
mount --bind /sys /mnt/sys

6. 要更改根目录，请键入以下命令，然后按 Enter：
  chroot /mnt /bin/bash

7. 获取已安装恢复点 /etc/fstab 文件分区的旧 UUID，将其与根卷（适用于 Ubuntu 和 CentOS）UUID、启
动卷（适用于 CentOS 和 RHEL）UUID 或数据分区的 UUID 进行比较，即键入以下命令，然后按 Enter：
  less /mnt/etc/fstab

8. 获取已安装恢复点 /etc/mtab 文件分区的旧 UUID，将其与根卷（适用于 Ubuntu 和 CentOS）UUID、启
动卷（适用于 CentOS 和 RHEL）UUID 和数据分区的 UUID 进行比较，即键入以下命令，然后按 Enter：
  less /mnt/etc/mtab

9. 如果使用 SLES 11，则通过键入以下命令，在每条命令后面按 Enter 来安装 GRUB：
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grub-install --recheck /dev/sda
grub-install /dev/sda

10. 如果使用 Ubuntu、CentOS 6.x、RHEL 6.x 或 Oracle Linux 6.x，则通过键入以下命令然后按 Enter 来安装
GRUB：
grub-install /dev/sda

11. 如果使用 SLES 12、CentOS 7、RHEL 7 或 Oracle 7，则通过键入以下命令然后按 Enter 来安装 GRUB2：
grub2-install /dev/sda

12. 完成安装后，运行以下更新之一：

• 对于 SLES：

grub-install.unsupported --recheck /dev/sda
grub-install.unsupported /dev/sda
update-grub

  NOTE: 如果 update-grub 命令在 Linux 发行版中不存在，则会省略此选项。

• 对于其它发行版：

grub-install /dev/sda
update-grub

  NOTE: 如果 update-grub 命令在 Linux 发行版中不存在，则会省略此选项。

13. 从 CD-ROM 或 DVD 驱动器中移除 Live DVD 磁盘，然后重新启动 Linux 计算机。
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管理老化数据
本节介绍如何管理保存到您存储库的老化快照数据。它包括有关保留您存储库中的恢复点、保留策略以及汇总恢复
点以节省空间所导致过程的信息。本节介绍了将恢复点从您的存储库重新放置到 Quest DR 备份和重复数据消除设
备上的功能。

本节还介绍了如何管理用于控制汇总操作的保留策略，以及如何按需强制执行汇总操作。

数据保留、堆叠至次要存储和存档
您的 Core 每次捕获快照时，数据都会作为恢复点保存到您的存储库中。恢复点随着时间推移自然累积。Core 使用
保留策略以确定快照数据保留在存储库中的时长。每夜作业运行时（特别是在汇总过程中），Core 会实施保留策
略以减少使用的存储空间量。每个恢复点的日期会与最新恢复点的日期进行比较。然后，Core 汇总（组合）较早
的恢复点。一段时间后，由于最早的恢复点最终会达到固定时间段中定义的最早时间，存储库中较早的恢复点持续
替换为最新的恢复点。

从 Rapid Recovery版本 6.1.1 起，您也可以将恢复点从您的主 DVM 存储库重新放置到 Quest DR 备份和重复项删
除设备上的层级存储库中。这可以释放主存储库中的存储空间。

要使用此方法将恢复点层级化至次要存储，您必须先在 Rapid Recovery Core 上将 DR 设备添加为存储库。有关在
DR 上创建新的次要堆叠存储库的更多信息，请参阅 创建堆叠存储库。然后在受保护计算机级别，在保留策略中指
定要在何时将恢复点从主存储库迁移到次要存储库。有关更多信息，请参阅 自定义受保护机器的保留策略设置（尤
其是步骤 7 和 10）。

  NOTE: 无论恢复点位于何处（本地主 DVM 存储库 或 DR 备份设备上的次要层级存储库)，依然受保留策略
约束，且仍将汇总。如果您需要保留较早恢复点，则需将其存档。其他方法是禁用汇总或扩展相关保护机器
的保留时间段。

要保留在其他情况下会被组合并最终删除的恢复点，您可以从 Core Console 创建存档。存档是一个文件，其中包
含创建存档时 Core 上受保护机器的整套恢复点的副本。之后，您便可以从 Core Console 访问存档的信息。与存储
库中的恢复点不同，存档中的恢复点不汇总。

存档对于保持合规数据十分有用；播种将数据复制至远程复制 Core；且可节省 Core 空间以便保留最近的关键业务
级事务，同时长时间保留备份。

有关存档的更多信息，请参阅 存档。

管理保留策略
保留策略是一组规则，该规则决定了 Core 在开始将恢复点汇总前保留恢复点的时长。保留策略可设置为基于小
时、天、周、月和年进行汇总。您可以设置最多六个规则（默认策略设置五个规则）。

由于您最快可以每 5 分钟备份一次（对于 DL1000，可以每小时一次），保留策略中的第一个规则通常设置了保留
所有恢复点的时长。例如，如果您每四分之一小时备份机器一次，则在汇总开始之前，每天将把该机器的 96 个恢
复点保存到存储库。如果不管理您的保留策略，该数据量可能会快速填满存储库。

  NOTE: 管理员应注意，频繁的备份可能会影响网络流量。其他影响网络流量的因素包括：其他传输（例如
复制）、数据的更改率以及您的网络硬件、电缆和交换机。
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Core 预设了一个默认保留策略。默认策略保留：

• 保留所有恢复点三天

• 每小时将一个恢复点保留两天

• 每天将一个恢复点保留四天

• 每周将一个恢复点保留三周

• 每月将一个恢复点保留两个月

• 每年将一个恢复点保留 X 年（在默认策略中禁用）。

根据此默认策略，最旧的恢复点通常期限为 92 天。超过默认策略的起始日期的数据将被删除。

在 Core 级别设置保留策略会自动应用于 Core 保护的所有机器。您可以更改默认策略以满足您的需求。

对于任何机器，您也可以创建自定义保留策略。在机器级别设置策略可让您指定与默认 Core 策略不同的保留策
略。有关配置保留策略的更多信息，请参阅配置 Core 默认保留策略设置和自定义受保护机器的保留策略设置。

配置 Core 默认保留策略设置
Core 的保留策略用于指定受保护机器的恢复点将在存储库中存储多长时间。

Core 保留策略通过汇总过程强制执行，将在运行每夜作业的过程中执行该过程。然后，超过保留策略指定年限的
恢复点将“汇总”（合并）成涵盖更短时间段的更少恢复点。每夜应用保留策略将保证持续汇总老化的备份。基于保
留策略指定的要求，这最终会删除最旧的恢复点。

可以为源 Core 和目标 Core 配置不同的保留设置。

  NOTE: 本主题具体介绍了如何在 Rapid Recovery Core 中自定义保留策略设置。在 Core 中保存自定义的保
留策略设置时，便创建了默认保留策略设置，从而可以应用于受此 Core 保护的所有机器。有关自定义单个
受保护机器的保留策略设置的更多信息，请参阅自定义受保护机器的保留策略设置。

1. 导航至 Rapid Recovery Core Console。
2. 在图标栏上，单击 （设置），然后执行以下操作之一：

• 从设置页面左侧的 Core 设置列表中，单击每夜作业。

• 在“设置”页面右侧向下滚动，直至您看到每夜作业标题。

将显示“每夜作业”核心设置。

3.
在

夜间作业
下，单击  

更改
。

此时将显示每夜作业对话框。

4. 要根据需要指定保留备份数据的时间间隔，请在“每夜作业”窗格中选择汇总，然后单击设置。

此时将显示 Core 默认保留策略的配置对话框。

5. 要随时将 Core 保留策略设置还原为默认值，请在“配置”对话框底部单击还原默认值，然后单击是进行确认。

所有设置将还原为步骤 6 中的表所述的默认值。

6. 根据下表中的说明，输入用于保留恢复点的默认计划。第一项设置用于指定已保存到存储库中的所有恢复点
的主要保留期限。启用后，每一项附加设置均可通过指定恢复点的汇总间隔为您提供更细化的保留级别。这
些设置定义了用于保留恢复点的持续时间。

下表介绍了保留策略选项。
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表 149. 默认保留策略的计划选项

文本框 说明(D)

将所有恢复点保留 n [保
留时间期限]...

指定已保存到存储库中的所有恢复点的主要保留期限。
输入代表保留期限的数字，然后选择时间期限。默认值为 3 天。
您可以选择：“日”、“周”、“月”和“年”

...然后每小时将一个恢复
点保留 n [保留时间期限]

如果选择了此项，该设置会针对您指定的时限每小时保留一个恢复点。默认值为
2 天。您可以选择“天”、“周”、“月”和“年”。
如果您不想至少每小时保留一个恢复点，请取消选择此选项。

...然后每天将一个恢复点
保留 n [保留时间期限]

如果选择了此项，该设置会针对您指定的时限每天保留一个恢复点。默认值为 4
天。您可以选择“天”、“周”、“月”和“年”。
如果您不想至少每天保留一个恢复点，请取消选择此选项。

...然后每周将一个恢复点
保留 n [保留时间期限]

如果选择了此项，该设置会针对您指定的时限每周保留一个恢复点。默认值为 3
周。您可以选择“周”、“月”和“年”。
如果您不想至少每周保留一个恢复点，请取消选择此选项。

...然后每月将一个恢复点
保留 n [保留时间期限]

如果选择了此项，该设置会针对您指定的时限每月保留一个恢复点。默认值为 2
个月。您可以选择“月”和“年”。
如果您不想至少每月保留一个恢复点，请取消选择此选项。

...然后每年将一个恢复点
保留 n [保留时间期限]

如果选择了此项，该设置会针对您指定的年数每年保留一个恢复点。默认情况
下，禁用默认值（1 年）。
如果您想至少每年保存一个恢复点，请选择此选项并指定年数。如果您不想至少
每年保留一个恢复点，请取消选择此选项。

最旧的恢复点将通过保留策略设置决定。

下面是如何计算保留期限的示例。

保留所有恢复点三天。

...然后每小时将一个恢复点保留三天

...然后每天将一个恢复点保留四天

...然后每周将一个恢复点保留三周

...然后每月将一个恢复点保留两个月

...然后每月将一个恢复点保留一年

在此示例中，最旧恢复点的期限为一年三个月。

7. 当您对于保留策略设置感到满意后，单击保存。

配置对话框关闭。

8. 在每夜作业对话框中，单击确定。

每夜作业对话框关闭。您定义的保留策略将在每夜汇总期间应用。

在指定任何单个受保护机器的保留策略时，您也可以应用这些设置。有关设置受保护机器的保留策略的更多
信息，请参阅自定义受保护机器的保留策略设置。
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自定义受保护机器的保留策略设置
如果您想将特定受保护计算机的恢复点从主 DVM 存储库重新放置至堆叠存储库，该堆叠存储库必须已经存在。要
定义堆叠存储库，请参阅 创建堆叠存储库 主题。

受保护机器的保留策略指定了恢复点将在存储库中存储多长时间。默认情况下，每台受保护的计算机都使用为
Core 创建的保留策略，除非您按照此过程所述指定自定义保留策略。

从 AppAssure 版本 5.4.1 开始，Rapid Recovery 可在源 Core 上的受保护计算机和目标 Core 上相应的复制计算机
之间设置不同的保留策略。

使用此过程为受保护的机器（包括一个复制机器在内）定义自定义保留策略。

  NOTE: 以下内容适用于从 AppAssure 版本 5.3.x 升级到版本 5.4.1 或任何版本的 Rapid Recovery Core 的
环境。如果您想自定义任何复制计算机的保留策略，请首先将源 Core 和目标 Core 升级到 AppAssure Core
版本 5.4.1，然后对该目标 Core 中的每个存储库执行“检查存储库”作业。视存储库和相关存储系统的大小而
定，完成此作业可能要花费大量时间。有关此作业的背景信息，请参阅关于检查 DVM 存储库的完整性。有
关如何执行此作业的信息，请参阅针对 DVM 存储库执行完整性检查。

1. 在 Rapid Recovery Core Console 的“计算机”菜单中，单击您要修改的计算机的名称。

此时将显示所选计算机的摘要页面。

2. 单击设置菜单。

此时将显示设置页面，其中显示所选计算机的配置设置。

3. 或者，单击夜间作业链接，向下滚动至“设置”页面以查看夜间作业设置。
4.

在“夜间作业”标题下，单击  
更改

。

此时将显示每夜作业对话框。

5. 要根据需要指定保留备份数据的时间间隔，请选择汇总选项，然后单击设置。

此时将显示保留策略的配置对话框。

6. 如果为一个复制机器自定义保留策略设置，且您看到一则警示，通知您在存储库上执行完整性检查，请继续
进行此步骤。否则，请跳到步骤 7。

a. 如果您准备执行此作业，请单击检查完整性
b. 单击是以确认“完整性检查”作业。

  NOTE: 视存储库的大小而定，此作业可能要花费大量时间。在此期间，您无法执行存储库中的其
他操作（快照、复制、虚拟导出等）。有关此作业的信息，请参阅关于检查 DVM 存储库的完整
性。

• 等到“检查存储库”作业成功完成所有子作业后，返回此过程，并继续下一步骤。

7. 在配置对话框中，执行以下操作之一：

• 要使用此受保护机器的默认保留策略，请选择使用 Core 默认保留策略，然后单击保存。默认策略随即
应用到此受保护计算机。

• 要为此代理程序定义自定义保留策略，请选择使用自定义保留策略，然后继续下一步骤。

配置对话框将展开，以便显示自定义保留策略信息。
8. 根据下表中的说明，输入用于保留恢复点的自定义计划。第一项设置用于指定已保存到存储库中的所有恢复

点的主要保留期限。启用后，每一项附加设置均可通过指定恢复点的汇总间隔为您提供更细化的保留级别。
这些设置定义了用于保留恢复点的持续时间。
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表 150. 自定义保留策略的计划选项

文本框 说明(D)

将所有恢复点保留 n [保
留时间期限]...

指定已保存到存储库中的所有恢复点的主要保留期限。
输入代表保留期限的数字，然后选择时间期限。默认值为 3 天。
您可以选择：“日”、“周”、“月”和“年”

...然后每小时将一个恢复
点保留 n [保留时间期限]

如果选择了此项，该设置会针对您指定的时限每小时保留一个恢复点。默认值为
2 天。您可以选择“天”、“周”、“月”和“年”。
如果您不想至少每小时保留一个恢复点，请取消选择此选项。

...然后每天将一个恢复点
保留 n [保留时间期限]

如果选择了此项，该设置会针对您指定的时限每天保留一个恢复点。默认值为 4
天。您可以选择“天”、“周”、“月”和“年”。
如果您不想至少每天保留一个恢复点，请取消选择此选项。

...然后每周将一个恢复点
保留 n [保留时间期限]

如果选择了此项，该设置会针对您指定的时限每周保留一个恢复点。默认值为 3
周。您可以选择“周”、“月”和“年”。
如果您不想至少每周保留一个恢复点，请取消选择此选项。

...然后每月将一个恢复点
保留 n [保留时间期限]

如果选择了此项，该设置会针对您指定的时限每月保留一个恢复点。默认值为 2
个月。您可以选择“月”和“年”。
如果您不想至少每月保留一个恢复点，请取消选择此选项。

...然后每年将一个恢复点
保留 n [保留时间期限]

如果选择了此项，该设置会针对您指定的年数每年保留一个恢复点。默认情况
下，禁用默认值（1 年）。
如果您想至少每年保存一个恢复点，请选择此选项并指定年数。如果您不想至少
每年保留一个恢复点，请取消选择此选项。

下面是如何计算保留期限的示例。

保留所有恢复点三天。

...然后每小时将一个恢复点保留三天

...然后每天将一个恢复点保留四天

...然后每周将一个恢复点保留三周

...然后每月将一个恢复点保留两个月

...然后每月将一个恢复点保留一年

在此示例中，最旧恢复点的期限为一年 3 个月。

9. 如果您想将恢复点保留在主 DVM 存储库中，请跳到步骤 11。
10. 如果您想将恢复点从主 DVM 存储库重新放置到次要堆叠存储库（存储在 Quest DR 系列备份设备上），请

执行以下操作：
a. 选择将过时的恢复点重新放置到堆叠存储库选项。
b. 指定您想要将恢复点从主存储库重新放置到层级存储库的时长。

您可以按周、月或年指定时长。您可以设置的最短期限为 1 周。

c. 在选择存储库下拉菜单中，选择您要将特定计算机的所有恢复点重新放置到的堆叠存储库。
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  NOTE: 无论恢复点位于何处（本地主 DVM 存储库 或 DR 备份设备上的次要层级存储库)，依然受保留
策略约束，且仍将汇总。如果您需要保留较早恢复点，则需将其存档。其他方法是禁用汇总或扩展相关
保护机器的保留时间段。

11. 单击保存。

强制执行受保护机器的汇总
您可通过强制恢复点在受保护机器级别汇总来绕过计划的保留策略。

1. 在 Rapid Recovery Core Console 的“受保护机器”菜单中，单击特定受保护机器的名称。

此时将显示所选计算机的摘要页面。

2. 单击受保护机器视图顶部的更多下拉菜单，然后选择保留策略。

将显示指定机器的保留策略页面。
3. 单击强制汇总。
4. 在此对话框中，单击是进行确认。

Rapid Recovery 启动此机器的汇总，而不考虑保留策略计划。
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存档
本节介绍关于 Rapid Recovery 存档的概念信息，其中包括用于创建此类存档的业务案例、存储选项以及应用情
况。其中还会介绍如何创建一次性存档，或如何创建按计划持续更新的存档。相关主题将介绍如何暂停或编辑计划
中的存档、如何强制执行或检查存档，以及如何附加或导入存档。

了解存档
Rapid Recovery Core 将快照数据保存到存储库。当存储库位于不同存储技术（如 SAN、DAS 或 NAS）中时，最
重要的性能因素便是速度。存储库使用短期（快速但更昂贵的）介质。为防止该存储库快速填满，Core 强制执行
保留策略，这样做可随时间汇总恢复点，并最终将其替代为较新的备份数据。

如果您需要保留恢复点，不论出于历史意义、合规性，还是要满足非现场数据存储策略，或其他原因，您都可以创
建存档。存档是指定日期范围内特定计算机存储库内恢复点的副本。存档一组恢复点不会删除存储库中的原始恢复
点。而存档操作会在创建存档时冻结恢复点的收集，将其作为单独副本保存在您指定的存储位置。与存储库中的恢
复点不同，存档中的数据不会汇总。

您可以从按钮栏上的 存档选项，或从可通过 Core Console （更多）图标访问的存档 页面创建、导入和附加
存档。

See also: 存档创建和存储选项
See also: Amazon 存储选项与存档
See also: 存档的恢复点链选项
See also: 访问存档的方法
See also: 存档的用途
See also: 创建存档

存档创建和存储选项
可以随时按需创建一次性存档。

也可以定义连续计划存档的要求。此操作会在您指定的位置，为所选的机器创建恢复点的存档。然后，这些机器的
额外恢复点会按您定义的计划（每天、每周或每月）不断附加到存档。

创建存档时，您指定其保存位置。可以将存档存储在文件系统（本地或网络上）中，或云端的存储帐户中。

  NOTE: 存档到云帐户之前，必须首先在您的 Rapid Recovery Core 上将凭证添加到存储帐户。有关在 Core
中定义云帐户的更多信息，请参阅 添加云帐户。

如果将存档存储到 Amazon 云存储帐户中，则必须在创建帐户时定义存储类。要直接存档到 Amazon Glacier，
在“存档向导”中定义位置时，您可以指定 Glacier 存储。有关 Amazon 存储类的更多信息，请参阅 Amazon 存储选
项与存档。

• 一次性存档是只读的。创建一次性存档时，指定的目标位置必须为空。

• 使用计划存档时，Core 会将额外的恢复点附加到现有存档。

• 如果您选择的存储介质空间不足，Rapid Recovery 会暂停存档作业，让您指定另一个位置。您的存档随后会
分为几个部分，可以驻留在不同的位置（只要空间允许）。

See also: 添加云帐户
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Amazon 存储选项与存档
在 Amazon Simple Storage Service (S3) 帐户中存档数据时，您可以从多种存储类中进行选择。每一类都具有不同
的关联成本、优势以及访问限制。价格因地区而异。Rapid Recovery版本 6.2 将 Amazon 存储帐户支持扩展到了所
有存储类。这对于将 Rapid Recovery 存档存储到 Amazon 云中的规划而言很有用。

对于有效控制存储成本并能在可接受的期限内访问存档而言，了解可用的存储类以及访问这些类所需的提前期的差
异至关重要。

  NOTE: 出于好意，Quest 会为其 Rapid Recovery 客户提供此信息，以帮助提升存储定价因素意识。这些概
念有助于您制定相应的计划和预算方案。您负责承担 Amazon 或任何其他云服务提供商的所有存储成本。由
于 Amazon 可以更改前提条件、要求、成本、存储层定义等内容，因此，请使用 Amazon 网站作为此类信
息的主要以及权威来源。

通常情况下，Amazon 目前提供以下存储类。

标准。该存储类适用于您打算频繁访问或快速访问的数据。该类是所有 Rapid Recovery 向导、窗口以及对话框中
的默认存储选项。在标准存储类中检索信息无需另外收费。

标准非频繁访问 (IA)。该存储类比标准的存储类具备更高的经济性，适用于您不打算频繁访问的数据。要访问该存
储类的数据，须支付相关检索费用。但数据始终保持即时可用。如需获取 30 天前从非频繁访问存储中删除的对象
的，Amazon 提供收费服务。

Glacier。该存储类适用于不需要实时访问的长期存储数据。对于鲜少检索的长期存储数据，这种存储类的经济性最
高。要访问该存储类的数据，须支付相关检索费用。如需获取 90 天前从 Glacier 中删除的对象，Amazon 提供收费
服务。对于存储在 Glacier 中的数据，无法进行即时检索。标准检索时间需要 3 至 5 小时，对大量数据进行批量检
索最长可能需要 12 个小时。加急检索最多需要 5 分钟。每种检索选项均为收费项目。

  NOTE: 不同于其他 Amazon 存储类，Rapid Recovery 不支持创建专供 Glacier 使用的云帐户。如需在
Glacier 中存档数据，请选择 Amazon 云帐户，然后在“存档向导”的位置页面中选择使用 Glacier 存储选项。

低冗余存储 (RRS)。这种类别是一种成本更低的存储类，适用于冗余性低于标准存储类的可重现型非关键数据。该
存储类的数据访问服务设有最低检索费门槛。存储在该类中的对象有极少数（Amazon 引用的数值约为 0.01%）可
能无法恢复。

如需获取最新信息，请务必及时查看 Amazon 网站上的资料。

通常，以下指导准则适用：

• 如果您希望定期从 Rapid Recovery 存档中还原数据，“标准”选项可能是最佳选择。

• 从成本角度而言，如果您打算偶尔还原数据，不妨考虑选择“标准非频繁访问”选项。

• Glacier 适用于您鲜少需要用来还原数据的已存档恢复点冷存储。例如，需要满足管理合规性而保存数据时，
选用 Glacier 存储是一个好做法。Glacier 是“存档向导”中提供的可用存档选项。

• 如需存储可重现型非关键数据，不妨考虑选择 RRS。

存档的恢复点链选项
创建存档之前，必须确定恢复点链的正确方法。使用以下信息确定在“存档向导”的选项页面上选择哪个选项。

• 建立完整的恢复点链，包括日期范围以外的已引用基本映像。如果选择建立完整恢复点链的选项，则可以对
存档中的任何恢复点执行各种还原操作。此范围包括文件级还原、卷级还原和裸机还原。当选择此选项时，
完整恢复点链会与您的存档一起保存。即使与所选恢复点对应的基本映像早于您存档的日期范围，您仍可以
还原数据。但是，此存档的文件大小会更大，以确保您拥有完整恢复点链中数据的访问权限。

• 仅包含日期范围内的恢复点。此选项可节省空间，但您要负责存档任何所需的基本映像。如果仅包含存档中
指定日期范围内的恢复点，则存档的文件大小会更小。对于所指定日期范围内包括的基本映像中的数据，您
拥有各种还原选项的访问权限。但是，如要恢复日期早于所指定日期范围的基本映像中捕获的数据，可能只
能执行文件级恢复。存档范围之外的数据是孤立的。
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有关恢复点链的更多信息，请参阅主题恢复点链和孤立恢复点。

相关概念  
See also: 恢复点链和孤立恢复点

相关任务  
See also: 创建存档
See also: 编辑计划存档

访问存档的方法
当需要访问已存档的恢复点中的数据时，有两个选项。

• 对于使用 Rapid Recovery 6.0.1 和更高版本创建的存档，可以附加该存档。附加的存档会显示在 Core
Console 的左侧导航菜单中。可以浏览该存档中的恢复点，并像对待您存储库中当前已有的任何其他恢复点
一样，执行相同的数据操作，而无需将数据导入您的存储库。

• 可以导入存档，将这些恢复点还原至您的存储库。然后，就像对 Core 中当前的任何其他恢复点一样，您可
以对该数据执行相同的操作。Rapid Recovery Core 可向后兼容，支持从所有AppAssure 和Rapid Recovery
版本导入存档。

  CAUTION: 由于 Core 会识别存档中恢复点的原始日期，从存档导入的恢复点可能会在下一次每夜作业期间
被汇总或删除（如果其持续时间超过保留期）。如果想要保留从某个存档中导入的较旧恢复点，可以为相关
受保护计算机禁用汇总功能或延长保留期限。

当需要访问已存档恢复点中的数据时，可以附加（对于 Rapid Recovery 6.x 和更高版本）或导入存档，将这些恢复
点还原到您的存储库。

相关任务  
See also: 附加存档
See also: 导入存档

存档的用途
创建存档后，可通过以下方式使用存档：

• 存档可用于在存储库之间移动数据。

• 存档可以附加到 Core Console，并安装为供简单文件或文件夹恢复的文件系统。某些限制适用。

• 存档可以导入到存储库中。如果已经从存储库对存档中的任何恢复点进行了汇总或删除，此操作将可还原这
些恢复点。

• 存档可以用作 bare metal restore 或导出至虚拟机的来源。

创建存档
您可以使用此步骤创建一次性或计划的存档。

如果您计划将存档创建到云位置，请首先将您的云帐户添加到 Rapid Recovery Core Console。有关更多信息，请
参阅添加云帐户。

一次性存档是为指定计算机按需创建的存档。计划的存档是按向导中指定的日期和时间自动定期创建的存档。在制
定重复存档计划时，应满足以下要求：能频繁从受保护计算机存档数据，并且不存在因重复定义一次性存档而造成
的不便。

创建存档时，您必须决定是否在存档中包括完整恢复点链。有关更多信息，请参阅存档的恢复点链选项。

1. 在 Rapid Recovery Core Console 的按钮栏上，单击 存档。
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将打开“存档向导”。
2. 在向导的存档类型页面上，选择下列选项之一：

• 一次性存档

• 持续存档（按计划）

3. 单击下一步。
4. 在位置页面中，从位置类型下拉式列表中选择一个选项，然后根据下表中的说明输入信息。

表 151. 存档位置类型选项

选项 文本框 说明(D)

本地 位置 输入用于驻留存档的本地路径，例如：d:\work\archive。

位置 输入用于驻留存档的网络路径，例如：\\servername\sharename。

用户名 输入具备网络共享访问权限的用户的用户名。

网络

密码(R) 输入具备网络共享访问权限的用户的密码。

帐户 从下拉列表中选择帐户。

  NOTE: 要选择云帐户，您必须先在 Core Console 中添加云帐户。有关更多
信息，请参阅添加云帐户。

容器 从下拉菜单中选择与您的帐户关联的容器。

文件夹名称 为用于保存存档数据的文件夹输入名称。

云

用户
Glacier 存
储

要将存档保存到 Amazon Glacier 存储服务中，请选择此选项。此选项适用于长期存
储存档。有关更多信息，请参阅Amazon 存储选项与存档。

5. 单击下一步。
6. 在向导的机器页面中，选择要存档的受保护机器，然后单击下一步。
7. 执行以下一种操作：

• 如果您选择创建一次性存档，请转到步骤 14。

• 如果您选择创建计划的存档，请继续执行步骤 8

8. 在计划页面上，从发送数据下拉式列表中选择以下其中一个选项：

• 每天(D)

• 每周(W)

• 每月(M)

9. 根据您在步骤 8 中的选择，输入下表中所述的信息。

表 152. 发送数据选项

选项 文本框 说明(D)

每天(D) 指定设备执
行该命令的
时间

选择要创建的每日存档的小时数。
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选项 文本框 说明(D)

周的某一天 选择一周中的某一天以自动创建存档。每周(W)

指定设备执
行该命令的
时间

选择您希望创建存档的某天的小时。

月的某一天 选择一月中的某一天以自动创建存档。每月(M)

指定设备执
行该命令的
时间

选择您希望创建存档的某天的小时。

10. （可选）完成向导后，如果您不想存档作业在下一个计划的时间开始，请选择暂停初始存档。

  NOTE: 如果您在恢复存档前需要时间准备目标位置，您可能要暂停计划存档。如果不选择此选项，在
计划时间开始归档。

11. 单击下一步。
12. 在持续存档的选项页面上，选择下表中所述的其中一个循环操作。

表 153. 持续存档循环选项

文本框 说明(D)

替换此 Core 覆盖与此 Core 相关的任何预先存在的存档数据，但其他 Core 的数据保持不变。

完全擦除 从目录清除所有存档数据，然后再写入新存档。

增量(I) 让您添加恢复点到现有存档。它会将恢复点进行比较，以免复制已经存档的数据。

13. 在连续存档的选项页面上，确定是否包括您存档中的完整恢复点链。有关恢复点链选项的更多信息，请参
阅存档的恢复点链选项。执行以下一种操作：

• 选择建立完整的恢复点链，包括日期范围以外的已引用基本映像，然后跳至步骤 17。

• 选择“仅包含日期范围内的恢复点”。此选项可节省空间，但您要负责存档任何所需的基本映像，然后跳
至步骤 17。

14. 在一次性存档的选项页面中，根据下表中的说明输入信息。

表 154. 一次性存档选项

文本框 说明(D)

最大大小 大型数据存档可以分为多个段。要选择要为创建存档保留的最大空间量，请执行以下操作
之一：

• 选择整个目标以保留在步骤 4 中指定目标上的指定路径中的所有可用空间。（例
如，如果位置为 D:\work\archive，则将保留 D: 驱动器上的所有可用空间）。

• 选择文本框，输入空间量，然后从下拉式列表中选择度量单位以自定义要保留的最
大空间。

  NOTE: Amazon 云存档自动分成 50 GB 的分段。Microsoft Azure 云存档自动
分成 200 GB 的分段。
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文本框 说明(D)

循环操作 选择以下循环操作选项之一：

• 请勿重复使用。不覆盖或清除此位置的任何现有已存档数据。如果位置为空，Rapid
Recovery 允许您选择其他位置。

• 替换此 Core。覆盖与此 Core 相关的任何预先存在的存档数据，但其他 Core 的数
据保持不变。

• 完全擦除。从目录清除所有存档数据，然后再写入新存档。

• 增量。让您添加恢复点到现有存档。它会将恢复点进行比较，以免复制已经在存档
中存在的数据。

注释 输入捕获存档时所必需的任何附加信息。如果日后导入存档，则将显示注释。

建立完整的恢复
点链，包括日期
范围以外的已引
用基本映像。

选择此选项以存档整个恢复点链。默认情况下，将选中此选项。

仅包含日期范围
内的恢复点。此
选项可节省空
间，但您要负责
存档任何所需的
基本映像。

选择此选项可仅存档增量恢复点，无基本映像。

  NOTE: 此选项会存档孤立恢复点。但在您也存档其相关的本映像之前，您将无法恢
复它们。

有关恢复点链选项的更多信息，请参阅存档的恢复点链选项。

15. 若您选择仅包含日期范围内的恢复点，请单击下一步。否则，单击完成。
16. 在日期范围页面中，手动输入要存档的恢复点的开始日期和结束日期，或通过单击日历窗口下方的时钟图标

后面的日历图标来选择日期时间。
17. 单击完成。

此时将关闭向导。

存档到云
当数据到达保留期截至日期，您可能希望通过创建旧数据存档延长保留期。存档数据时，始终需要考虑将数据存储
到何处。Rapid Recovery 可供您直接将存档从 Core Console 上传到各类云服务提供商处。兼容的云包括 Microsoft
Azure、Amazon S3、任何基于 OpenStack 的提供商、Rackspace Cloud Files 以及 Google Cloud。

使用 Rapid Recovery 导出存档到云涉及以下过程：

• 将云帐户添加至 Rapid Recovery Core Console。有关更多信息，请参阅添加云帐户。

• 归档数据并将其导出到云帐户。有关更多信息，请参阅创建存档。

• 通过附加存档或将其从云位置导入，来检索存档数据。有关更多信息，请分别参阅附加存档或导入存档。

编辑计划存档
Rapid Recovery 可供您更改计划存档的详细信息。要编辑计划存档，请完成以下过程中的步骤。

1. 在 Rapid Recovery Core Console 中，单击图标栏上的 更多下拉菜单，然后选择 存档。
2. 在存档页面的“计划存档”下，单击要更改的存档旁边的下拉菜单，然后单击编辑。
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将打开存档向导。

3. 在“存档向导”的位置页面上，从位置类型下拉式列表中选择以下选项之一：

• 本地

• 网络

• 云

4. 根据您在步骤 3 中选择的位置类型，输入存档的详细信息，如下表所述。

表 155. 存档详情

选项 文本框 说明(D)

本地 位置 输入用于驻留存档的本地路径，例如：d:\work\archive。

位置 输入用于驻留存档的网络路径，例如：\\servername\sharename。

用户名 输入具备网络共享访问权限的用户的用户名。

网络

密码(R) 输入具备网络共享访问权限的用户的密码。

帐户 从下拉列表中选择帐户。

  NOTE: 要选择云帐户，您必须先在 Core Console 中添加云帐户。有关更多
信息，请参阅添加云帐户。

容器 从下拉菜单中选择与您的帐户关联的容器。

文件夹名称 为用于保存存档数据的文件夹输入名称。

云

用户
Glacier 存
储

要将存档保存到 Amazon Glacier 存储服务中，请选择此选项。此选项适用于长期存
储存档。有关更多信息，请参阅 Amazon 存储选项与存档/

5. 单击下一步。
6. 在向导的机器页面中，选择包含要存档的恢复点的受保护机器。清除您不想存档的机器。
7. 单击下一步。
8. 在计划页面上，从发送数据下拉式列表中选择以下其中一个选项：

• 每天(D)

• 每周(W)

• 每月(M)

9. 根据您在步骤 8 中的选择，输入下表中所述的信息。

表 156. 发送数据选项

选项 文本框 说明(D)

每天(D) 指定设备执
行该命令的
时间

选择要创建的每日存档的小时数。

每周(W) 周的某一天 选择一周中的某一天以自动创建存档。
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选项 文本框 说明(D)

指定设备执
行该命令的
时间

选择要创建的每日存档的小时数。

月的某一天 选择一月中的某一天以自动创建存档。每月(M)

指定设备执
行该命令的
时间

选择要创建的每日存档的小时数。

10. （可选）要推迟存档并在以后恢复，请选择暂停初始存档。

  NOTE: 如果您在恢复存档前需要时间准备目标位置，您可能要暂停计划存档。如果不选择此选项，在
计划时间开始归档。

11. 单击下一步。
12. 在选项页面上，使用循环操作下拉式列表选择下表中所述的其中一个选项：

表 157. 存档循环选项

文本框 说明(D)

增量(I) 让您添加恢复点到现有存档。它会将恢复点进行比较，以免复制已经在存档中存在的数据。

替换此
Core

覆盖与此 Core 相关的任何预先存在的存档数据，但其他 Core 的数据保持不变。

完全擦除 从目录清除所有存档数据，然后再写入新存档。

13. 在向导的选项页面上，确定是否包括您存档中的完整恢复点链。有关恢复点链选项的更多信息，请参阅存档
的恢复点链选项。执行以下一种操作：

• 选择建立完整的恢复点链，包括日期范围以外的已引用基本映像。

• 选择“仅包含日期范围内的恢复点”。此选项可节省空间，但您要负责存档任何所需的基本映像。

14. 单击完成。

Rapid Recovery 将您的更改应用到存档。

暂停或恢复计划存档
如果您具有计划定期重复的存档作业，您可以根据需要暂停或恢复此操作。
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可能有时候，您想暂停计划的存档作业，例如，您需要对目标存档位置作出更改时。另外，执行 创建存档 过程
时，如果选择初始时暂停存档，您可能稍后要恢复计划存档。要暂停或恢复计划存档，请完成以下过程中的步骤。

1. 在 Rapid Recovery Core Console 中，单击图标栏上的 更多菜单，然后单击 存档。
2. 在“计划的存档”下方的存档页面中，执行以下操作之一：

• 选择首选存档，然后单击以下相应的操作之一：

▪ 暂停

▪ 取消暂停

• 在首选存档旁边，单击下拉菜单，然后单击以下相应的操作之一：

▪ 暂停

▪ 取消暂停

计划栏中显示存档的状态。

强制执行存档作业
通过使用此过程，您可以随时强制要求 Rapid Recovery 在计划存档上执行存档作业。

要强制执行存档作业，您必须在 Core 上计划存档。

1. 在 Rapid Recovery Core Console 中，单击图标栏上的 更多菜单，然后单击 存档。
2. 在“存档”页面的“计划存档”下，单击您要强制执行的存档旁边的下拉菜单，然后单击编辑。

Rapid Recovery 将按照您为该存档选择的设置来存档恢复点，而与您设置的计划存档时间无关。

检查存档
检查存档会验证存档及其内容是否足够良好，足以进行还原。

您可以通过执行存档检查来扫描存档的结构、数据分段和索引文件的完整性。存档检查会验证存档内是否存在所有
必要的文件以及文件是否良好。要执行存档检查，完成下列过程中的步骤。

1. 在 Rapid Recovery Core Console 中，单击图标栏上的 更多菜单，然后单击 存档。
2. 在存档页面中，单击 检查。

此时将显示 Check Archive（检查存档）对话框。
3. 对于 Location Type（位置类型），从下拉列表中选择以下选项之一：

• 本地

• 网络

• 云

4. 根据您在步骤 3 中选择的位置类型，按照下表中的说明输入存档的详细信息。

表 158. 存档详情

选项 文本框 说明(D)

本地 位置 输入存档的本地路径。

网络 位置 输入存档的网络路径。
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选项 文本框 说明(D)

用户名 输入用户名。用于建立网络共享的登录凭据。

密码(R) 输入网络路径的密码。用于建立网络共享的登录凭据。

帐户 从下拉列表中选择帐户。

  NOTE: 要选择云帐户，您必须先在 Core Console 中添加云帐户。有关更
多信息，请参阅添加云帐户。

容器 从下拉菜单中选择与您的帐户关联的容器。

云

文件夹名称 选择保存存档数据的文件夹名称，例如，Rapid Recovery-7-Archive-[DATE
CREATED]-[TIME CREATED]

5. 选中或清除下表中说明的复选标记。默认全部选中。

  NOTE: 请勿清除全部复选标记。您必须选择至少一个选项。

选项 描述

映射偏移量的索引文件 此选项会检查存档内部结构上的所有数据是否位于正
确位置。

结构完整性 此选项可验证是否存在某些内部文件以及验证存档的
文件夹结构。如果缺少任何文件或文件夹，检查将失
败。

校验和完整性 此选项会检查存档中数据分段的完整性以确保数据分
段处于良好状态。

6. 单击检查文件。

Rapid Recovery 会根据您的选择检查存档。

附加存档
通过附加存档，您可以查看来自存档的恢复点。

您必须具有在 Rapid Recovery Core 6.0.1 或更高版本中创建的、预先存在的存档才能完成此过程。有关更多信
息，请参阅创建存档。

当您附加存档时，您提供的存档名称在 Core Console 的左侧导航菜单中显示为一个存档菜单。存档中带有恢复点
的每个受保护机器均在存档菜单下单独列出。您可以单击存档中的任何机器名称并浏览它的恢复点。然后，您可以
对 Core 中当前可见的任何其他恢复点执行相同的操作。

附加存档还会缓存用于访问信息的凭据。在删除附加存档定义之前，您可以轻松地重新附加和分离存档，从而可以
轻松访问它的恢复点。

使用此过程附加存档。
1. 在 Rapid Recovery Core Console 上，单击 存档 下拉菜单，然后选择 附加存档。

将显示附加存档对话框。
2. 在名称文本框中，输入此附加存档的名称。
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您在此字段中键入的值将作为存档菜单名称显示在左侧导航菜单中。

根据适用于显示名称的最佳做法，存档名称应包含 1 到 64 个字母数字字符（含空格）。请勿使用禁止的字
符或禁止的短语。

3. 在位置类型下拉式列表中，从以下选项中选择您的存档的位置类型：

• 本地

• 网络

• 云

4. 根据您在步骤 3 中选择的位置类型，输入存档的详细信息，如下表所述。

表 159. 位置类型详细信息

选项 文本框 说明(D)

本地 位置 输入存档的路径；例如 D:\Work\Archive。

位置 输入存档的路径；例如 \\servername\sharename。

用户名 输入用于登录网络共享的用户名。

网络

密码(R) 输入用于登录网络共享的密码。

帐户 从下拉列表中选择帐户。

  NOTE: 要选择云帐户，您必须先在 Core Console 中添加云帐户。有
关更多信息，请参阅添加云帐户。

容器 从下拉菜单中选择与您的帐户关联的存档的容器。

云

文件夹名称 输入存档数据的文件夹名称；例如，Rapid-Recovery-Archive-[创建日期]-[创
建时间]。

5. 单击 Attach（连接）。

存档将附加到此 Core 并作为文件系统安装内容。

导入存档
您可以使用此步骤一次性导入存档，或计划定期导入存档。

要恢复存档数据时，您必须导入整个存档到指定的位置。

  CAUTION: 仅在仔细考虑之后执行此步骤。导入存档会在存储库中重新添加存档内容，并替换获取存档以来
存储库中加入的任何新数据。

要导入存档，完成下列过程中的步骤。

1. 在 Rapid Recovery Core Console 的菜单栏上，单击  存档 下拉菜单，然后选择  导入存档。

g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
g_prohibited_characters.xml#GUID-66E02E60-CC20-4D21-9045-10EAA17AC573
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此时将打开导入存档向导。
2. 在向导的导入类型页面上，选择下列选项之一：

• 一次性导入

• 持续导入（按计划）

3. 单击下一步。
4. 在位置页面中，从下拉式列表中选择您要导入的存档的位置，然后输入下表中所述的信息：

表 160. 导入的存档位置类型选项

选项 文本框 说明(D)

本地 位置 输入用于驻留存档的本地路径，例如：d:\work\archive。

位置 输入用于驻留存档的网络路径，例如：\\servername\sharename。

用户名 输入具备网络共享访问权限的用户的用户名。

网络

密码(R) 输入具备网络共享访问权限的用户的密码。

帐户 从下拉列表中选择帐户。

  NOTE: 要选择云帐户，您必须先在 Core Console 中添加云帐户。有关更多
信息，请参阅添加云帐户。

容器 从下拉菜单中选择与您的帐户关联的容器。

云

文件夹名称 为用于保存存档数据的文件夹输入名称。

5. 单击下一步。
6. 在向导的存档信息页面上，如果要导入存档中包括的每台机器，请选择导入所有机器。
7. 根据您的选择完成以下选项之一：

• 如果您在步骤 2 中选择了一次性导入，在步骤 6 中选择了导入所有计算机，并且所有计算机（作为受
保护、被复制或仅有恢复点的计算机）都存在于 Core 上，请转至步骤 12。

• 如果您在步骤 2 中选择了持续导入（按计划），在步骤 6 中选择了导入所有计算机，并且至少一台计
算机（作为受保护、被复制或仅有恢复点的计算机）不存在于 Core 上，请单击下一步，然后转至步骤
9。

• 如果您在步骤 6 中没有导入所有计算机，请单击下一步，然后继续执行步骤 8。

8. 在机器页面上，选择您要从存档导入的机器。

• 如果您在步骤 2 中选择了一次性导入，并且至少一台计算机（作为受保护、被复制或仅有恢复点的计算
机）不存在于 Core 上，使用下拉列表为要导入的每台计算机选择一个存储库，然后转至步骤 12。

• 如果所有计算机（作为受保护、被复制或仅有恢复点的计算机）已存在于 Core 上，请转至步骤 12。

9. 单击下一步。
10. 在存储库页面上，完成以下选项之一：

◦ 如果存储库与 Core 关联，请选择下表中的选项之一。

表 161. 存储库选项

选项 说明(D)

使用现有存储库 从下拉式列表中选择一个当前与此 Core 关联的存储库。
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选项 说明(D)

创建存储库 在“服务器”文本框中，输入您想要在其上保存新存储库的服务器的名称 - 例如 servername
或 localhost - 然后参阅 创建 DVM 存储库.

◦ 如果没有存储库与 Core 关联，请输入您想要在其上保存新存储库的服务器的名称 - 例如 servername
或 localhost - 然后参阅创建 DVM 存储库。

11. 如果您在步骤 2 中选择了持续导入（按计划），请在计划页面上，选择下表中所述的选项。

表 162. 计划导入选项

选项 说明(D)

每天(D) 单击时钟图标并使用向上和向下箭头以选择您希望存档作业开始的时间。
如果您使用的是 12 小时制时间，请单击 AM 或 PM 按钮以指定一天中的时间。

每周(W) 选择星期几，然后选择您想要存档作业开始的时间。
如果您使用的是 12 小时制时间，请单击 AM 或 PM 按钮以指定一天中的时间。

每月(M) 选择一个月中的一天，然后选择您想要存档作业开始的时间。
如果您使用的是 12 小时制时间，请单击 AM 或 PM 按钮以指定一天中的时间。

暂停初始
导入

完成向导后，如果您不想导入作业在下一个计划的时间开始，请选择此选项。

  NOTE: 如果您在恢复导入前需要时间准备目标位置，您可能要暂停计划的导入。如果不
选择此选项，则在计划时间开始导入。

12. 单击完成。
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云帐户
Rapid Recovery 可供您定义现有云存储或云服务提供商与 Rapid Recovery Core 之间的连接。兼容的云服务包
括 Microsoft Azure、Amazon Web Services (AWS)、任何基于 OpenStack 的提供商（包括 Rackspace）以及
Google Cloud。美国政府特定平台包括 AWS GovCloud (US) 和 Azure Government。您可以向 Core Console 中添
加任意数量的云帐户，包括同一提供商的多个帐户。

向 Core Console 添加云帐户是为了能如主题 关于云帐户 中所述来使用这些帐户。

添加之后，您即可管理 Core 和云帐户之间的连接。具体而言，您可以编辑显示名称或凭据信息、配置帐户连接选
项或从 Rapid Recovery 中删除帐户。当在 Core Console 中编辑或删除云帐户时，不要对云帐户本身进行改动 - 仅
可更改这些帐户之间的连接信息，以及您从 Core Console 访问这些帐户的能力。

本节介绍如何定义现有云存储提供商或云服务提供商帐户与 Rapid Recovery Core Console 之间的连接。同时还介
绍如何在 Rapid Recovery 中管理这些云帐户。

主题包括：

• 关于云帐户

• 考虑云存储选项

• 添加云帐户

• 编辑云帐户

• 删除云帐户

关于云帐户
Rapid Recovery 通过以下途径与云帐户配合使用：

• 存档。您可以在云中执行一次性存档或连续计划性存档。所有受支持的云帐户类型均可使用此功能。如果执
行云存档操作，那么，随后您即可通过附加存档的方式访问已存档的恢复点中的信息（适用于在版本 6.0.1
或更高版本中创建的存档）。对于所有存档，您还可以导入存档。您也可以通过存档执行 bare metal restore
操作。

• 虚拟导出。您可以向 Azure 云帐户执行虚拟导出操作。这其中包括虚拟机一次性导出，或 Virtual Standby 虚
拟机连续导出。

有关各类云帐户的概念信息，请参阅 考虑云存储选项。

有关在 Core 与云帐户之间配置超时设置的信息，请参阅 配置云帐户连接设置。

有关向 Azure 云执行虚拟导出操作的信息，请参阅 将数据导出到 Azure 虚拟机。

考虑云存储选项
本主题讨论了面向美国政府云存储帐户的支持。同时还讨论了在选择云帐户进行存档时，需在成本和其他因素之间
进行哪些权衡。
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安全的美国政府云帐户

美国联邦、州以及地方政府机构及其合作伙伴都有增加云帐户选项的权限。Rapid Recovery 支持为政府和相关云帐
户提供以下产品服务：

• AWS GovCloud (US).Amazon Web Services 提供一项名为 AWS GovCloud (US) 的服务。这是一项单独的
AWS 区域服务，旨在满足特定的监管和合规要求。通过该服务，美国政府机构及客户可以借助云帐户参与私
营业务。Rapid Recovery 支持在 AWS GovCloud 中存档至 Amazon S3 存储帐户。

• Azure Government。Azure Government 是专门面向美国联邦、州、地方以及部落政府机构及其合作
伙伴的美国政府专用云平台。Rapid Recovery 采取与我们提供标准 Azure 支持相同的方式来支持 Azure
Government。例如：

◦ Rapid Recovery 支持存档至 Azure Government 和标准 Azure 存储帐户。

◦ Rapid Recovery 支持在公共和 Azure Government 平台上执行面向 Azure 虚拟机的虚拟导出（一次性
或 Virtual Standby）。

◦ Rapid Recovery 支持在公共或 Azure Government 云平台中将本地 Core 复制到复制目标。对于任何一
种平台，登录到 Azure 商城后，您即可在 Azure Government 商城中选择“Rapid Recovery Replication
Target”。通过使用此 VM、Azure 计算服务以及您添加到存储库 VM 中的存储功能，用户可以轻松快速
地设置目标 Core，借此在 Azure Government 云中复制您的本地备份数据。

为面向云帐户的存档做好访问时间、成本以及便利性方面的平衡

为了为我们的用户提供经济高效的云存档与虚拟导出选项，Rapid Recovery 将继续扩大支持云存储提供商（以及主
流提供商的存储类）。受过相关培训的用户可以利用各类策略来兼顾数据存档便利性、数据访问时间以及成本。

在考虑具体的存档或导出至云战略时，我们鼓励 Rapid Recovery 用户多了解应当在初始数据存储成本、数据预计
使用频率、既定时段内的数据访问需求、数据检索相关成本之间作出何种权衡。

部分提供商（比如 Amazon S3）提供不同的存储类。如果您对这些因素的设想准确到位，那么选择恰当的存储类
即可节省资金。Quest 建议 Rapid Recovery 用户至少每年查阅一次数据存储策略，确保您能够有效地使用您的资
源。同样，我们也提醒管理员能对要存档或导出至云帐户的数据进行审核，以便能采取相应措施及时更新规划设想
和迁移数据。

对于部分供应商而言，数据存储成本相当之低，在某些情况下甚至免费。但是，当您访问或检索数据时，云服务提
供商往往会向您的帐户收取费用。通常，费用高低取决于您所需的数据访问速度。在一些情况下，比起将数据存储
在 Glacier 中并且需要还原数据的情况，如果您打算从恢复点进行还原，那么使用价格更贵的存储（比如 Amazon
S3 标准版）的成本效益更高。

您可以通过 Amazon 来定义随时间推移在 Amazon S3 存储类之间移动数据时的数据生命周期策略。例如，您可以
使用“标准”存储类存储新上传的数据，30 天后将其移至“标准 – 非频繁访问”，再过 60 天后将其移至“低冗余存储”。
您也可以使用“存档向导”明确将任意类型 Amazon S3 云帐户的数据存档至 Glacier。如果预计执行数据恢复操作的
频率非常低，则推荐采用此选项。在选择此选项之前，请熟悉与访问、存储时限等问题相关的收费信息。请参阅主
题 Amazon 存储选项与存档。

部分 Rapid Recovery 功能是专为云服务而设计的。如果使用 Azure 执行面向云的虚拟导出，请考虑 Virtual
Standby。您可通过此流程在 Azure 云中创建可完整启动的虚拟机。VM 文件会伴随新捕获的恢复点持续更新。
不同于在本地执行的 Virtual Standby，除非您需要否则不会将 VM 文件部署至可启动的 VM。Azure 中的 Virtual
Standby 初始成本仅涉及到存储成本。只有在部署 VM 之后，因需执行 VM 启动和还原操作，才会涉及到计算成本
（从长远来看，Azure 中的这类成本不菲）。

您也可以使用 Rapid Recovery Replication Target 在 Azure 云中复制本地 Core。你可以在 Azure 商城中选
择“Rapid Recovery Replication Target”，快速轻松地设置目标 Core。目标 Core 需要占用计算成本。您还需要为
Azure 中的存储库存储作出相关规划。作为 版本 6.2 的新功能，您也可以在 Government 云中使用复制目标。有关
复制到 Azure 的信息，请参阅 Microsoft Azure # Rapid Recovery ########

我们鼓励使用这类云存储选项的 Rapid Recovery 用户多了解应当在初始数据存储成本、既定时段内的数据访问需
求、数据检索相关成本之间作出何种权衡。

例如，对于部分供应商而言，数据存储成本相当之低，在某些情况下甚至免费。但是，当您访问或检索数据时，云
服务提供商往往会向您的帐户收取费用。通常，费用高低取决于您所需的数据访问速度。在一些情况下，比起将
数据存储在 Glacier 中并且需要还原数据的情况，如果您打算从恢复点进行还原，那么使用价格更贵的存储（比如
Amazon S3 标准版）的成本效益更高。
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您可以通过 Amazon 来定义随时间推移在 Amazon S3 存储类之间移动数据时的数据生命周期策略。例如，您可以
使用“标准”存储类来存储新上传的数据，30 天后将其移至“标准 – IA”，再过 60 天后将其移至“Amazon Glacier”。

添加云帐户
在云帐户与您的 Core 之间朝任一方向移动数据之前，必须将云提供商帐户信息添加到 Rapid Recovery Core
Console。当安全地缓存连接信息时，此信息会在 Core Console 中标识云帐户。然后，此过程会让 Rapid
Recovery Core 连接到云帐户以执行您指定的操作。

要添加云帐户，请完成以下过程中的步骤。

1.
在 Rapid Recovery Core Console 图标栏上，单击  

更多
图标，然后选择  

云帐户
。

此时会显示云帐户页面。
2. 在云帐户页面中，单击添加新帐户。

此时将打开 Add New Account（添加新帐户）对话框。

3. 从“云类型”下拉列表中选择兼容的云服务提供商。
4. 根据在步骤 3 中选择的云类型，输入下表所述详细信息。

表 163. 云帐户详细信息

云类型 文本框 说明(D)

显示名称 输入此云帐户在 Rapid Recovery Core Console 上的显示名称，例如
Azure Cloud Account 1。

存储帐户名 输入 Microsoft Azure 存储帐户名称。

  NOTE: 该名称必须与 Azure 中的存储帐户名称精确匹配。名称
只能包含小写字母和数字，长度在 3 到 24 个字符之间。

访问密钥 输入帐户的访问密钥。

  NOTE: 可以输入主要或次要密钥。要从您的 Azure 帐户获取访
问密钥，请在设置下选中密钥。

Microsoft Azure

使用 https 协议 选择此选项以使用安全 https 协议，而非标准 http 协议。

显示名称 输入此云帐户在 Rapid Recovery Core Console 上的显示名称，例如
Amazon S3 Cloud Account 1。

访问密钥 输入您的 Amazon 云帐户的访问密钥。

机密密钥 输入该帐户的保密密钥。

Amazon S3

服务端点 如果使用的 S3 兼容存储帐户不是标准 Amazon S3 存储帐户，您也可
以选择为该存储帐户输入完全限定的 http 或 https URL。
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云类型 文本框 说明(D)

存储类 选择 S3 帐户的存储类。您可以选择：

• 标准

• 标准 - 非频繁访问

• 低冗余存储

如果您想存档到 Glacier，您可以使用列出的任意存储类来定义您的
Amazon 云帐户。用于选择 Glacier 存储的选项可通过“存档向导”进行访
问。

  NOTE: 有关存储类的更多信息，请参阅 考虑云存储选项 主题。

显示名称 输入此云帐户在 Rapid Recovery Core Console 上的显示名称，例如
OpenStack Cloud Account 1。

地区 输入您云帐户的地区。

用户名 输入基于 OpenStack 的云帐户的用户名。

密码或 API 密钥 选择要使用密码还是 API 密钥，然后输入您对此帐户的选择。

租户 ID 输入该帐户的租户 ID。

OpenStack 技术
支持

身份验证 URL 输入该帐户的验证 URL。这是云实例的基本 URL。如果
未提供，Rapid Recovery Core 将使用默认 URL：https://
identity.api.rackspacecloud.com。

显示名称 输入此云帐户在 Rapid Recovery Core Console 上的显示名称，例如
Rackspace Cloud Account 1。

地区 使用下拉列表为您的帐户选择地区。

用户名 输入 Rackspace 云帐户的用户名。

密码或 API 密钥 选择要使用密码还是 API 密钥，然后输入您对此帐户的选择。

租户 ID 输入该帐户的租户 ID。

Rackspace
Cloud 文件

身份验证 URL 输入该帐户的验证 URL。这是云实例的基本 URL。如果
未提供，Rapid Recovery Core 将使用默认 URL：https://
identity.api.rackspacecloud.com。

显示名称 输入此云帐户在 Rapid Recovery Core Console 上的显示名称，例如
Google Cloud Account 1。

证书文件 浏览并选择用于验证此云帐户身份的 Google 证书。

私钥 输入该帐户的私钥。

Google Cloud

项目 ID 输入与该帐户关联的项目 ID。

https://identity.api.rackspacecloud.com
https://identity.api.rackspacecloud.com
https://identity.api.rackspacecloud.com
https://identity.api.rackspacecloud.com
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云类型 文本框 说明(D)

服务帐户电子邮
件

输入注册 Google Cloud 时使用的电子邮件地址作为该云服务帐户的拥
有者。

5. 单击保存。

此时，对话框会关闭，您的帐户将出现在 Core Console 的云帐户页面上。

编辑云帐户
如果您需要更改信息以连接到云帐户，例如要更新密码或编辑显示名称，您可以在 Rapid Recovery Core Console
的云帐户页面上进行操作。要编辑云帐户，请完成以下过程中的步骤。

1. 在 Rapid Recovery Core Console 图标栏上，单击  更多图标，然后选择  云帐户。

此时会显示云帐户页面。
2.

在要编辑的云帐户旁边，单击  下拉菜单，然后选择
编辑

。

此时将打开编辑帐户窗口。

3. 根据需要编辑详细信息，然后重新输入连接到云帐户所需的密码（或 API 密钥、密钥、私钥等）。然后单
击保存。

  NOTE: 无法编辑云类型。

删除云帐户
如果停止云服务，或决定停止将其用于特定的 Core，您可能想从 Core Console 删除您的云帐户。要删除云帐户，
请完成以下过程中的步骤。

1. 在 Rapid Recovery Core Console 图标栏上，单击 更多图标，然后选择 云帐户。

此时会显示云帐户页面。
2. 在要编辑的云帐户旁边，单击  下拉菜单，然后选择删除。
3. 在删除帐户对话框中，单击是以确认要移除该帐户。
4. 如果云帐户当前正在使用，会显示另一个对话框口以询问您是否仍要删除。单击是进行确认。

  NOTE: 删除当前正在使用的帐户会导致此帐户计划的所有存档作业失败。

此时，对话框关闭，并且已从 Core 中删除了用于访问指定云帐户的凭证。
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Local Mount Utility
本节介绍如何下载、安装和使用基于 Windows 的 Rapid Recovery Local Mount Utility (LMU) 以装载恢复点，以及
使用一台没有托管 Rapid Recovery Core 的机器从文件级别浏览内容。

关于 Local Mount Utility
Local Mount Utility (LMU) 是一个可下载的基于 Windows 的应用程序，允许您在任何兼容 Windows 机器上以任何
三种可用的模式安装 Rapid Recovery 恢复点。轻型公用程序可以安装在与 Rapid Recovery Agent 软件相同的 32
位和 64 位 Windows 操作系统上，但不必安装在与 Agent 相同的机器上。LMU 包括 rapidrecovery-vdisk（以前
称为 aavdisk）和 aavstor 驱动程序，但不作为服务运行。默认情况下，此实用程序安装在 C:\Program Files
\AppRecovery\Local Mount Utility 目录中，并且在计算机的桌面上显示为快捷方式。

虽然此实用程序旨在用于远程访问 Rapid Recovery Core 机器，但也可将 LMU 安装在与 Rapid Recovery Core 相
同的机器上。在 Core 上运行时，此应用程序将识别和显示该 Core 上的所有安装，包括通过Rapid Recovery Core
Console 执行的安装。同样，在 LMU 上执行的安装也会显示在 Core Console 中。

当 LMU 与“邮箱还原”安装在同一机器上时，如果使用“邮箱还原”打开 Exchange 数据库，LMU 将自动启动它。“邮
箱还原”是用于还原 Microsoft Exchange 数据存储和项目的 Quest Rapid Recovery 应用程序。在安装 LMU 或
Rapid Recovery Core 时可以安装它。有关邮箱还原的更多信息，请参阅 Mailbox Restore for Exchange #####

  NOTE: Linux 机器使用一个命令行实用程序 local_mount 查询 Core 上的受保护机器及其相应的恢复点。同
样，该工具可让用户远程安装恢复点卷；可让用户在文件级别浏览卷内容；允许用户从恢复点还原单个文件
或整个卷，包括系统卷的 BMR。有关详细信息，请参阅Rapid Recovery #####

在 Local Mount Utility 中处理 Rapid
Recovery Core 机器
Local Mount Utility (LMU) 使您能够本地或远程处理无限数量的 Core 机器。如果您在一台 Rapid Recovery Core 服
务器上安装 LMU，该计算机将作为 localhost 自动出现在 LMU 中。所有其它远程 Core 都将显示为各自的机器名称
或 IP 地址，具体取您在添加时输入的信息。使用 LMU，您可以添加、编辑和删除 Core 机器。有关更多信息，请
参阅以下过程：

• 将 Core 机器添加到 Local Mount Utility

• 更改 Local Mount Utility 选项

• 在 Local Mount Utility 中编辑 Core 连接设置

• 重新连接至 Core

• 从 Local Mount Utility 中移除 Rapid Recovery Core 机器

相关任务  
See also: 将 Core 机器添加到 Local Mount Utility
See also: 更改 Local Mount Utility 选项
See also: 在 Local Mount Utility 中编辑 Core 连接设置
See also: 重新连接至 Core
See also: 从 Local Mount Utility 中移除 Rapid Recovery Core 机器
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将 Core 机器添加到 Local Mount Utility
要安装恢复点，必须将 Core 计算机添加至 LMU。添加 Core 时，不存在数量限制。

要通过添加 Core 设置 LMU，请完成以下过程。

1. 在安装了 LMU 的计算机上，通过双击桌面图标启动 LMU。
2. 执行以下一种操作：

• 从左上角的 Local Mount Utility 菜单中，单击添加 Core。

• 右键单击左侧面板中的空白空间，然后单击添加 Core。

此时将显示添加 Core 对话框。
3. 在添加 Core 对话框中，根据下表中的说明输入所需的凭据。

表 164. Rapid Recovery Core 凭证

选项 描述

主机名 要从中安装恢复点的 Core 的名称或 IP 地址。

  NOTE: 如果在 Rapid Recovery Core 计算机上安装 LMU，LMU 将自动添加
localhost 计算机。

端口(O) 用于与 Core 通信的端口号。
默认端口号为 8006。

使用我的
Windows 用户
凭证

如果您用来访问 Core 的凭证与您的 Windows 凭证相同，请选择此选项。

使用特定凭证 如果您用来访问 Core 的凭证不同于您的 Windows 凭证，请选择此选项。

用户名 用于访问 Core 计算机的用户名。

  NOTE: 仅当选择使用特定凭据时，此选项才可用。

密码(R) 用于访问 Core 计算机的密码。

  NOTE: 仅当选择使用特定凭据时，此选项才可用。

4. 单击连接。
5. 如果要添加多个 Core，请根据需要重复所有步骤。

更改 Local Mount Utility 选项
要更改连接至 LMU 的所有 Rapid Recovery Core 的选项，请完成以下过程。

1. 从 Local Mount Utility 用户界面中，单击选项。
2. 在选项对话框中，您可以更改下表中所述的设置。
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表 165. Core 设置

选项 描述

位置 使用浏览按钮或输入您想要用于安装恢复点的文件夹的路径。

安装类型
指定访问已安装恢复点数据的方式：

• Read-only（只读）

• 只读带此前写入

• 可写

语言(L) 选择要用于显示 LMU 的语言。可以从以下选项中选择：

• 英语

• 法语

• 德语

• 葡萄牙语

• 西班牙语

• 简体中文

• 日语

• 韩语

自动刷新 选择并输入 LMU 应当隔多长时间刷新一次与 Core 的连接以获取最新信息。

显示本地 Core 如果 LMU 安装在 Core 计算机上，选择该选项以显示此 Core。

显示弹窗通知 选择该选项使 LMU 能在您的桌面上通过弹窗通知您各类事件与警报。

如果安装成功，则
在 Windows 资源管
理器中打开安装文
件夹

选择此选项以便浏览已安装的恢复点的内容。

3. 单击保存。

在 Local Mount Utility 中编辑 Core 连接设置
要编辑您在将 Core 添加到 LMU 时建立的设置，请完成以下过程。

  NOTE: 此过程不适用于 localhost Core。它只适用于远程 Core 机器。

1. 从 Local Mount Utility 用户界面上，右键单击要编辑其设置的 Core，然后单击编辑 Core。
2. 在编辑 Core 对话框中，您可以更改下表中所述的设置。

表 166. Core 设置

选项 描述

主机名 要从中安装恢复点的 Core 的名称。
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选项 描述

  NOTE: 如果在 Rapid Recovery Core 计算机上安装 LMU，LMU 将自动添加
localhost 计算机。

端口(O) 用于与 Core 通信的端口号。
默认端口号为 8006。

使用我的
Windows 用户
凭证

如果您用来访问 Core 的凭证与您的 Windows 凭证相同，请选择此选项。

使用特定凭证 如果您用来访问 Core 的凭证不同于您的 Windows 凭证，请选择此选项。

用户名 用于访问 Core 计算机的用户名。

  NOTE: 仅当选择使用特定凭据时，此选项才可用。

密码(R) 用于访问 Core 计算机的密码。

  NOTE: 仅当选择使用特定凭据时，此选项才可用。

3. 进行更改后，单击确定。

重新连接至 Core
如果您失去了与 Rapid Recovery Core 计算机的连接，您可通过单击 LMU 主屏幕上的刷新来重新建立连接。

从 Local Mount Utility 中移除 Rapid Recovery
Core 机器
要从 LMU 中移除 Core，请完成以下过程。

  NOTE: 此选项不可用于位于本地主机上并标记为 localhost 的 Rapid Recovery Core。

1. 从 Local Mount Utility 用户界面中，右键单击您想要移除的 Core，然后单击移除 Core。
2. 要确认命令，请在对话框中单击是。

LMU 会从导航树中移除 Core 及其受保护的机器。
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在 Local Mount Utility 中使用受保护机器
使用 Local Mount Utility (LMU)，您可以安装受保护机器并浏览这些机器中的恢复点，而不必再次登录与该机器关
联的 Rapid Recovery Core Console。有关更多信息，请参阅以下过程：

• 使用 Local Mount Utility 安装恢复点

• 使用 Local Mount Utility 浏览已安装的恢复点

• 刷新恢复点

• 在 Local Mount Utility 中卸除恢复点

使用 Local Mount Utility 安装恢复点
使用 LMU，您可以安装与所连接的 Core 机器相关联的任何恢复点，包括受保护机器、复制的机器和仅有恢复点的
机器。

在安装恢复点之前，Local Mount Utility (LMU) 必须连接到用于存储该恢复点的 Core。如 将 Core 机器添加到
Local Mount Utility 过程中所述，可以添加到 LMU 的 Core 数量不受限制。

1. 在 LMU 中，选择要从中安装恢复点的计算机。
2. 选择要安装的恢复点，然后选择以下选项之一：

选项 说明

安装 此选项可供您通过 LMU 选项中的默认选择来安装
恢复点。有关更多信息，请参阅更改 Local Mount
Utility 选项.

高级安装... 此选项会打开“高级安装”对话框。

3. 如果您选择了高级安装，请完成以下表中所述的选项。

表 167. “高级安装”选项

选项 说明(D)

安装点路径 输入或浏览要用于安装恢复点的位置。

安装类型 选择以下选项之一：

• 安装只读

• 安装可写

• 安装只读带此前写入

有关每个选项的说明，请参阅步骤 4。

• 单击安装。

LMU 将自动打开含有已安装的恢复点的文件夹。LMU 的“恢复点”页面上的“本地安装”栏指示了如何安装恢复点。
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使用 Local Mount Utility 浏览已安装的恢复点
浏览恢复点会在 Windows 资源管理器窗口中打开备份的数据，并允许您搜索卷和文件夹以选择要恢复的一个或多
个项目。

然后，您可以通过使用 Windows 资源管理器等文件管理器（或者通过编程使用 Windows API）将项目复制到您的
首选位置来恢复这些项目。要浏览当前安装的恢复点，请完成以下过程。

  NOTE: 如果您在安装恢复点之后立即浏览该恢复点，则不需要执行此过程，因为包含该恢复点的文件夹会
在完成安装过程后自动打开。

1. 从 Local Mount Utility 用户界面中，单击活动安装。

此时将打开活动安装窗口，其中会显示所有已安装的恢复点。
2. 展开导航树中以显示为每台机器安装的恢复点及其卷。
3. 单击要浏览的卷旁边的浏览。

刷新恢复点
如果启用了此选项，Local Mount Utility (LMU) 将从 Core 和受保护计算机处接收实时更新。如果禁用了此选项，要
想查看计算机的最新恢复点，您必须定期单击 LMU 主屏幕上的刷新。

在 Local Mount Utility 中卸除恢复点
完成以下步骤以卸载 Local Mount Utility (LMU) 中安装的恢复点。

1. 从 LMU 用户界面，单击与安装恢复点关联的 Core 或受保护计算机。
2. 请完成以下操作之一：

• 要从所选 Core 或受保护计算机一次性卸载所有已安装的恢复点，请单击全部卸载，然后单击对话框中
的是。

• 要卸载单个恢复点，请从列表中选择恢复点，然后单击卸载。

恢复点将卸载。
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Core Console 参考
本附录包括用于描述 Rapid Recovery Core Console 中所提供的多种功能和图标的参考表格。它可作为对 Rapid
Recovery #### 中 Core Console 章节的补充。

查看 Core Console 用户指南
Core Console 是主要的用户界面 (UI)，用户通过它与 Rapid Recovery 互动。登录到 Rapid Recovery Core
Console 时，您将看到以下元素。

表 168. 包括在 Core Console 中的 UI 元素
显示在 Core Console 中的菜单说明和信息。

UI 元素 说明(D)

品牌区 对于典型环境，Core Console 左上方带有完整的产品名称，包括 Quest 徽标。单击品牌区的
任意位置会在网页浏览器上打开新的选项卡，其中显示支持网站上的产品说明文档。

按钮条 显示在品牌区右侧的按钮栏包含可从 Core Console 任何位置访问的按钮。这些按钮可启动向
导以完成常见任务，如保护计算机；执行从恢复点的还原；创建、连接或导入存档；或从此源
Core 复制到目标 Core 。
按钮栏中的每个按钮在表 169表中有进一步说明。

正在运行的
任务计数

显示当前正在运行的作业数量。根据系统状态，此值是动态的。如果单击下拉菜单，则将显示
当前正在运行的所有作业的状态摘要。针对任何作业单击 X，即可选择取消该作业。

帮助下拉菜
单

帮助菜单包括以下选项：

• 帮助。链接到产品帮助，可在独立浏览器窗口打开。

• 说明文件。链接至 Rapid Recovery 网站上的 Quest 技术文档。

• 支持。链接到 Quest Data Protection 支持 网站，可访问在线聊天、视频教程、Rapid
Recovery 知识库文章、常见问题等内容。

• 快速启动指南。“快速入门指南”是关于配置和使用 Rapid Recovery 的任务的指导流程。
每次登录 Core Console 向导都将自动打开，除非您禁用此功能。您可以随时从“帮助”菜
单中打开“快速入门指南”。有关此功能的更多信息，请参阅了解快速入门指南。

• 提交意见。如果您对各项功能或增强功能有任何建议，请选择此选项打开 Quest 意见征
集门户，您可在此门户中轻松快速地描述您的想法，并由产品经理进行审核，以便收录
到未来的 Rapid Recovery 版本中。

• 有关。打开“关于 Rapid Recovery”对话框。此处提供的信息包括 Rapid Recovery 组件、
版本信息、Core ID、第三方贡献内容超链接，以及软件描述。

服务器日期
和时间

运行 Rapid Recovery Core 服务的计算机的当前时间显示在 Core Console 的右上方。将鼠标
悬停在时间上时，服务器日期也会出现。该日期和时间由日志、计划和报告等事件系统记录。
例如，应用保护计划时，将使用显示在 Core Console 上的时间。即使数据库服务器或运行浏
览器的客户端机器上的时区不同亦如此。
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UI 元素 说明(D)

图标栏 图标栏包括 Core Console 中可访问的主要功能的图形形式：它将显示在用户界面 (UI) 的左
侧、品牌区域的正下方。在图标栏中单击相应的项目可转到 UI 的相应部分，以便管理功能。
图标栏中的每个图标在表 170表中有进一步说明。

左侧导航区 左侧导航区域显示在用户界面左侧、图标栏的下方。

• 左侧导航区域包含文本筛选器和“计算机”菜单。

• 如果您已添加复制到该 Core，则该区域将包含“复制机器”菜单。

• 如果有移除保护的机器，但存储了恢复点，则该区域包含“仅限恢复点”菜单。

• 如果添加任何自定义组，则该区域包含“自定义组”菜单。

• 如果您已附加存档，则此区域包含已附加存档的菜单。

您可以切换左侧导航区。如果需要在 UI 主导航区中查看更多内容，此功能将非常有用。要隐
藏此部分，单击左侧导航和主导航区之间的灰色边框。要再次显示 UI 元素，请再次单击灰色
边框。
左侧导航区域中的每个元素在表 172表中有进一步说明。

上下文相关
的帮助

在 Rapid Recovery Core Console 中，每次单击“帮助”图标（蓝色问号）时，会
打开一个浏览器窗口，其大小可调整，并带有两个框架。左侧的框架包含显示
Rapid Recovery #### 中主题的导航树。右侧的框架显示选定帮助主题的内容。
在任何给定的时间，帮助导航树展开，以显示在其选定主题层次结构中的位置。
您可以使用上下文相关帮助功能浏览所有的####主题。浏览主题完成后关闭浏览
器。
也可以从帮助菜单的帮助选项打开帮助。

按钮条

有关按钮栏的详细信息在下表中显示。

表 169. 按钮栏按钮和菜单
Core Console 按钮栏上每个菜单和按钮所提供操作的说明。

UI 元素 说明(D)

按钮
栏：“保
护”按钮和
菜单

保护按钮可启动“保护计算机向导”，您可通过此向导来保护 Rapid Recovery
Core 中的单台计算机。此外，对于其他保护选项，您可以访问该按钮旁边的下拉
菜单，其中包括以下选项。

• 保护机器选项是启动“保护机器向导”以保护单台机器的另一种方法。

• 保护群集选项允许连接到服务器群集。

• 保护多台机器选项可打开“保护多台机器向导”，以便允许同时保护两台或多
台机器。

• 部署 Agent 软件选项可让您在一台或多台计算机上同时安装 Rapid
Recovery Agent 软件。此功能使用“部署 Agent 软件向导”。

按钮
栏：“还
原”按钮和
菜单

还原按钮用以打开“还原机器向导”以允许从存储在受保护机器保护中的恢复点还
原数据。
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另外，对于其他还原或导出选项，您可以访问此按钮旁边的下拉菜单，其中包括
以下选项。

• 还原机器选项是启动“还原机器向导”以还原数据的另一种方法。

• 安装恢复点选项可启动“安装向导”，以便您安装来自受保护机器的恢复点。

• VM 导出选项用于打开“导出向导”。您可通过此向导从保存在 Rapid
Recovery Core 中的恢复点创建虚拟机。您可以创建一次性导出，或者可
以定义虚拟机参数，该虚拟机在每次受保护机器快照后会持续更新。

按钮
栏：“存
档”按钮和
菜单

存档按钮可打开“存档向导”。使用该向导，您可从所选恢复点创建一次性存档，
或者可以根据您定义的计划创建存档并持续保存至该存档。
此外，对于其他存档选项，您可以访问该按钮旁边的下拉菜单，其中包括以下选
项。

• 创建存档选项是启动“创建存档向导”来存档创建一次性存档或持续存档的另
一种方法。

• 导入存档选项可启动“导入存档向导”，可让您导入存档。

• 附加存档选项可安装存档，以便您以文件系统形式读取内容。

按钮
栏：“复
制”按钮

复制按钮可打开“复制向导”。使用该向导，您可指定目标 Core、选择源 Core 上
受保护机器以及将所选机器上的恢复点复制到指定存储库中的目标 Core。
定义复制时，您可以暂停，也可以立即开始复制。
此外，您可以指定种子驱动器是否用于从现有恢复点复制数据到目标 Core。

图标栏

有关图标栏的详细信息在下表中显示。

表 170. 图标栏
Core Console 图标栏上每个菜单中所提供操作的说明。

UI 元素 说明(D)

图标栏 图标栏包括 Core Console 中可访问的主要功能的图形形式：单击相应的项目可转到用户界面
的相应部分，可以管理功能。图标栏中的图标包括：

图标栏：“主
页”图标

主页。单击“主页”图标以导航到“Core 主页”页面。

图标栏：“复
制”图标

复制。单击“复制”图标以查看或管理传入或传出复制。

图标
栏：“Virtual
Standby”图标

Virtual Standby。单击 Virtual Standby 图标将信息从恢复点导出至可启动虚
拟机。

图标栏：“事
件”图标

事件。单击“事件”图标以查看与 Rapid Recovery Core 相关的所有系统事件
的日志。

图标栏：“设
置”图标

设置。单击“设置”图标以查看或管理 Rapid Recovery Core 的设置。您可以
备份或还原 Core 配置设置。您可以设置一般设置以控制端口或显示方面。
此外，您还可以在以下类别中配置设置：自动更新；每夜作业；传输队列设
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置；客户端超时设置；DVM 清除重复项缓存设置；Replay 引擎设置；部署
设置。您可以查看或更改数据库连接；SMTP 服务器设置；云存储帐户；更
改报告的字体设置。您可以设置 SQL 可附加性设置；Core 作业设置；许可
证设置；SNMP 设置；vSphere 设置。

图标栏：“更
多”图标

更多。单击“更多”图标以访问其他重要功能。每个功能都有自己的图标，如下
所列。

图标栏：“更
多”图标

系统信息 系统信息。单击“系统信息”以显示 Rapid Recovery Core 服
务器的数据。您可以查看主机名、操作系统、架构和 Core 内
存。您可以查看 Core Console 上显示的名称。您也可以在网
络上查看 Core 的完全限定域名，以及高速缓存元数据路径和
重复高速缓存。
有关更改显示名称的更多信息，请参阅了解 Core 的系统信
息。
有关清除重复项缓存的更多信息，请参阅了解清除重复项缓
存大小和存储位置。
有关调整设置的信息，请参阅配置 DVM 清除重复项缓存设
置。

图标栏：“更
多”图标

存档 存档。Rapid Recovery 可让您管理 Core 中信息的存档。您
可以查看有关计划或附加存档，也可以添加、检查或导入存
档。

图标栏：“更
多”图标

安装 安装。可让您查看和拆卸本地安装以及查看和断开远程安
装。

图标栏：“更
多”图标

引导 CD 启动 CD。可让您管理启动 CD，通常用于裸机还原 (BMR)。
您可以创建启动 CD ISO 映像、删除现有映像；或者单击映
像路径以打开和保存。

图标栏：“更
多”图标

存储库 存储库。可让您查看和管理与您 Core 关联的存储库。

图标栏：“更
多”图标

加密密钥 加密密钥。可让您查看、管理、导入或添加加密密钥，以便
应用于受保护机器。如果未使用，则可以删除加密密钥。

图标栏：“更
多”图标

云帐户 云帐户。可让您查看和管理 Core 和云存储帐户之间的连接。

图标栏：“更
多”图标

文件搜索 文件搜索。供您搜索各恢复点，以查看是否存在能在随后还
原到本地磁盘的特定文件。

图标栏：“更
多”图标

保留策略 保留策略。可让您查看和修改 Core 的保留策略，其中包括将
恢复点回滚并最终删除之前保留的时间。

图标栏：“更
多”图标

通知 通知。可让您配置有关 Core 事件的通知、定义电子邮件通知
的 SMTP 服务器设置以及设置减少重复以抑制相同事件的重
复通知。

图标栏：“更
多”图标

邮件还原 邮件还原。供您搜索 Exchange Server 数据库，以查找和还
原邮件消息。
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图标栏：“更
多”图标

下载 下载。您可以下载 Agent 软件 Web 安装程序、Local Mount
Utility 或包含用于 SNMP 浏览器中的事件信息的 MIB 文件。

图标栏：“更
多”图标

报告 报告。可让您访问 Core 报告或计划报告以在正在进行基础上
生成。

图标栏：“更
多”图标

Core 日志 Core 日志。可让您下载 Core 日志文件以供诊断使用。

左侧导航菜单

下表介绍了可能显示在左侧导航区域中的整套菜单：

表 171. 左侧导航菜单选项
为左侧导航区域内所列机器类型提供的选项的说明。

UI 元素 说明(D)

“计算
机”菜单

如果 Core 中保护了一台或多台计算机，则“计算机”菜单（以前称为“受保护计算机”菜单）显示为
左侧导航区域中的第一个菜单。
如果您单击此窗格中显示的特定机器名称，将显示“摘要”页面，其中显示了所选机器的摘要信
息。有关可以在“摘要”页面上完成内容的更多信息，请参阅查看受保护机器的摘要信息。

复制机器
菜单

如果您看到另一个 Rapid Recovery Core 的名称显示为顶层导航菜单，则您正在其上查看 Core
Console 的 Core 是目标 Core。该菜单的名称排在源 Core 后面，其下列出的每个机器都代表一
个来自该源 Core、在此目标 Core 上复制的机器。
如果此目标 Core 从多个源 Core 复制恢复点，则每个源 Core 都会在左侧导航区域中显示为其自
己的可导航菜单。
如果您单击被复制的机器菜单中显示的特定机器名称，将显示“摘要”页面，其中显示了所选被复
制的机器的摘要信息。
有关复制的更多信息，请参阅复制。

仅恢复点
菜单

如果您看到“仅有恢复点”菜单，您的 Core 会保留它曾经保护或复制的机器的恢复点。尽管该机器
不再继续捕获新的快照，之前在您的 Core 上捕获的恢复点仍将保留。这些恢复点可用于文件级
别的恢复，但无法用于裸机还原，还原整个卷或添加快照数据。

自定义组
菜单

如果您创建了任何自定义组，自定义组菜单将显示在导航菜单中。自定义组是用于汇聚机器（例
如，按智能或组织，或者按地理位置）的逻辑容器。自定义组可以包含异型对象（受保护机器、
复制机器等）。您可以定义自定义组的标签；和其他菜单类似，名称在菜单中以字母全部大写的
形式显示。
您可以为自定义组中的项目执行操作，方法是单击自定义组标题右侧的箭头。例如，您可以强制
为自定义组中的每个受保护机器创建快照。
有关创建和管理自定义组的更多信息，请参阅了解自定义组。

已附加存
档菜单

如果您将任何存档附加到您的 Core，左侧导航菜单中将列出每个存档。其标签是存
档的名称。此列表中包括存档中包含的每个机器。

左侧导航区域中每个元素的详细信息在下表中显示。

表 172. 左侧导航区域和菜单
为左侧导航区域内所列机器类型提供的菜单的说明。
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计算机
菜单文
本筛选
器

文本筛选器是一个文本字段，可让您筛选“计算机”、“复制的计算机”和“仅有恢复点的计算
机”菜单中显示的项目。如果在此筛选器中键入您的搜索条件，则只有符合搜索条件的机
器显示在相应菜单中。

展开和
压缩详
细信息

单击文本筛选器右侧的箭头以展开和收缩“计算机”、“复制的计算机”和“仅有恢复点的计算
机”菜单的详细信息。

“计算
机”菜单

“计算机”菜单将出现在 UI 左侧导航区。在该菜单中，您可以查看任何受保护机器、受保
护群集，或配置在 Core 中的复制机器。如果您拥有受保护组或仅有恢复点机器，它们将
显示为该菜单的一部分。

  NOTE: 如果 vSphere/ESXi 虚拟机监控程序具有受保护的计算机，该主机也会显
示在此菜单中，其虚拟机显示为子项，即便主机未受保护。

通过单击该菜单标签左侧的箭头，您可以折叠或展开 Core 中任何受保护机器的视图。
显示的图标可描绘计算机类型：

• 一个简单的计算机图标描绘的是已安装 Rapid Recovery Agent 软件的物理机或受
保护的虚拟机。该图标同样用于表示仅有恢复点的计算机。

• 多机器图标描绘的则是受保护的群集。

• 中空的两个机器图标描绘的是使用无代理保护的 Vmware 虚拟机。

• 中空的三个机器图标图标描绘的是 VMware vCenter 主机。

• 显示两个堆叠服务器的图标描绘的是 Hyper-V 主机。

• 显示单个服务器的图标描绘的是 Hyper-V 无代理保护虚拟机。

如果单击“计算机”菜单标签，将显示“计算机”页面，并在该“计算机”窗格中显示此 Core 上
的所有受保护计算机。有关更多信息，请参阅查看“受保护机器”菜单。

复制机
器菜单

 如果是从其他 Rapid Recovery Core 上复制计算机，则该 Core 的名称将作为单独的菜
单显示在“计算机”菜单下方。从列出的源 Core 上复制到该目标 Core 上的每个计算机将
显示在此菜单下。
对于每台复制的机器，其图标表示被复制的计算机的类型。例如，如果复制单台计算
机，则图标显示一台计算机。如果复制服务器群集，则图标显示一个群集。
通过单击此菜单标签左侧的箭头，您可以折叠或展开任何复制的机器的视图。
在“复制机器”菜单中，您可以在所有复制机器上执行操作。
如果您单击“复制的机器”菜单，将显示“机器”页面。此页面列出了另一（源）Core 上复制
到此目标 Core 的受保护机器的数量。有关更多信息，请参阅从导航菜单查看被复制的机
器。

仅恢复
点菜单

 如果之前受 Core 保护的机器移除保护，但恢复点不删除，则将显示“仅限恢复点”菜单。
无菜单图标。每台具有保留恢复点的之前受保护机器将显示在此列表中。仅有恢复点的
计算机将显示标准的受保护计算机图标。
通过单击此菜单标签左侧的箭头，您可以折叠或展开任何仅有恢复点机器的视图。
在“仅限恢复点”菜单中，您可以删除该 Core 上所有“仅限恢复点”机器的恢复点。
如果单击“仅限恢复点”菜单，将显示“机器”页面，显示存储恢复点的机器。有关更多信
息，请参阅查看“仅限恢复点”菜单。

自定义
组菜单

 如果 Core 包括任何自定义组，则左侧导航区包括“自定义组”菜单。该自定义组中的每个
对象将显示在此列表中。
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通过单击此菜单标签左侧的箭头，您可以折叠或展开 Core 中任何自定义组的视图。
在“自定义组”菜单中，可以执行组中类似项目的操作。
如果单击“自定义组”菜单，则将显示“计算机”页面，其中显示自定义组中的每个 Rapid
Recovery 对象的窗格：受保护计算机、复制的计算机和仅有恢复点的计算机。有关更多
信息，请参阅查看自定义群菜单。

已附加
存档菜
单

如果您已连接任何存档到 Core，则左侧导航区域将包含每个已附加存档的菜单。存档中
包含的每台受保护机器将显示在此列表中。菜单标签使用保存存档时指定的名称。
通过单击此菜单标签左侧的箭头，您可以折叠或展开已连接到 Core 的任何存档的视图。
在“已附加存档”菜单中，您可执行组中类似项目的操作。
如果单击“已附加存档”菜单，则将显示“计算机”页面，其中显示组中每个 Rapid Recovery
对象的窗格：受保护计算机、复制的计算机和仅有恢复点的计算机。有关更多信息，请
参阅查看自定义群菜单。

查看受保护机器
从 Rapid Recovery Core Console 上的主页页面上，当查看“摘要表视”图时，您可以在“受保护计算机”窗格中看到任
何受 Core 保护的计算机的摘要信息。

  NOTE: 软件代理将代表用户采取特定行动。受保护计算机有时被称为代理，因为它们运行 Rapid Recovery
Agent 软件以方便在 Rapid Recovery Core 上执行数据备份和复制。

您可以查看每台机器的状态、显示名称，使用的存储库，上次快照的日期和时间，机器存储库存在的恢复点数量以
及快照使用的存储库存储空间量。

要管理任何受保护机器的各个方面，首先导航到希望查看、配置或管理的机器。从“主页”页面上，有三种方式导航
到受保护机器：

• 可以从“受保护机器”窗格中单击任何受保护机器的 IP 地址或显示名称。这会将您转到所选受保护机器的“摘
要”页面。

• 在左侧导航区域中，您可以单击受保护机器菜单的标题。此时将显示 Protected Machines（受保护机器）
页面。在此页面上，您可以查看有关每台计算机的摘要信息。有关本页面的详细说明，请参阅查看受保护机
器的摘要信息。

• 在左侧导航区域的“受保护机器”菜单下，您可以单击任何受保护机器的 IP 地址或显示名称。这会将您转到所
选受保护机器的“摘要”页面。有关本页面的详细说明，请参阅查看受保护机器的摘要信息。

查看受保护机器的事件
在事件页面上，您可以查看选定受保护机器上的已发生或正在进行的作业。页面顶部的按钮，可导航至三个类别活
动中的作业列表：

• 任务。为使操作成功而必须由 Rapid Recovery 执行的作业。

• 警报。与任务或事件相关的包含错误和警告的通知。

• 日记。所有受保护机器的任务和警报的组合。

下表包含事件页面上每个元素的介绍。
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表 173. “事件”页面元素

UI 元素 说明(D)

搜索关键字 可在每一类中搜索指定项目。仅可用于任务。

从 为缩小结果范围，您可以输入开始搜索的日期。仅可用于任务。

至 为缩小结果范围，您可以输入停止搜索的日期。仅可用于任务。

状态图标 每个图标表示不同的作业状态。对于警报和任务，通过单击其中一个图标，您可按该状态
筛选列表，本质上可生成报告。再次单击图标将移除筛选的状态。您可以通过多个状态进
行筛选。状态包括：

• 活动。正在进行的作业。

• 排队。一项作业开始前须等待另一作业完成。

• 正在等待。等待您批准或完成的作业，如种子驱动器。（有关种子驱动器的更多信
息，请参阅复制。）

• 完成。成功完成的作业。

• 失败。失败并未完成的作业。

服务图标 该按钮将服务作业添加到作业列表中。单击此图标时，每个状态图标上将显示一个较小的
服务图标，可以让您筛选具有这些状态的服务作业（如果存在）。服务作业包括删除索引
文件或移除机器保护。

导出类型下拉列
表

下拉列表包含可以导出事件报告的格式。仅可用于任务。它包括以下格式：

• PDF

• HTML

• CSV

• XLS

• XLSX

（导出图标） 将事件报告导出到选择的格式。仅可用于任务。

页面选择 事件报告可以包括多个页面的多个作业。事件页面底部的数字和箭头可让您导航报告的其
他页面。

事件页面显示表中的所有事件。下表列出了为每个项目显示的信息。

表 174. “事件”摘要表的详细信息

UI 元素 说明(D)

状态 显示任务、警报或日记项目的状态。可用于警报或日记项目，单击标题以按状态筛选结
果。

名称(M) 名称仅可用于任务。此文本字段列出了为这台受保护机器完成的任务类型。示例包括卷的
传输、维护存储库、汇总、执行可安装性检查、执行校验和检查，等等。

启动时间 可用于任务、警报和日记项目。显示了作业或任务开始时的日期和时间。
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UI 元素 说明(D)

结束时间 仅可用于任务。显示了任务完成时的日期和时间。

 作业详细信
息

仅可用于任务。打开监控活动任务对话框，使得您可以查看特定作业或任务的详细信息。
这些详细信息包括作业 ID、Core 传输数据的速率（如果相关）、作业完成经过时间、总
工作量（以 GB 为单位）以及与作业关联的所有子任务。

消息 可用于警报和日记项目。此文本字段提供了警报或日记项目的描述性消息。

查看受保护机器的“更多”菜单
更多菜单提供了附加选项来帮助管理所选的受保护机器。要访问这些工具，请单击“更多”下拉菜单，然后选择下表
中所述的其中一个选项。

表 175. 可从受保护机器的“更多”选项访问的工具

UI 元素 说明(D)

系统信息

显示有关受保护机器信息、系统信息、容量、处理器、网络适配器信息和本机 IP 地址。
有关更多信息，请参阅查看受保护机器的系统信息。

安装

在“本地安装”窗格中，您可以查看本地安装或拆卸卷。在“本地安装”窗格中，您可以查看或
卸载使用 Local Mount Utility 安装的卷。
有关卸载卷的信息，请参阅卸载恢复点。
有关本地安装恢复点的信息，请分别参阅安装恢复点和在 Linux 机器上安装恢复点卷。

保留策略

可让您指定所选机器的保留策略。您可以选择使用 Core 的默认策略，也可以为此机器使
用单独的保留策略。有关更多信息，请参阅自定义受保护机器的保留策略设置。

通知

可让您指定与所选机器相关的事件的自定义通知组。这不会更改 Core 上已设置的通知。
有关更多信息，请参阅配置通知组。

代理程序日志

供您下载并查看受 Rapid Recovery Agent 软件保护的计算机的日志文件。有关更多信
息，请参阅下载并查看受保护计算机的日志文件。
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REST API
本节中的目的是简介和概述 Rapid Recovery Representational State Transfer (REST) 应用程序接口 (API)、它们的
用法及功能。

Rapid Recovery Web Service API 是 REST 样式的，允许您自动化与自定义 Rapid Recovery 软件解决方案中的特
定功能和任务，以帮助您实现业务目标。

可从 Rapid Recovery 许可证门户的下载页面访问这些 API。

目标读者
Rapid Recovery API 仅供要在应用程序中集成与扩展 Rapid Recovery 的应用程序开发者以及要为与 Rapid
Recovery Core 服务器的互动编写脚本的管理员使用。

使用 Rapid Recovery REST API
Rapid Recovery API 是 REST 样式的 API，即它们使用 HTTP 请求提供通过 URI 路径对资源（数据实体）的访
问。Rapid Recovery API 使用标准 HTTP 方法，例如，GET、PUT、POST 和 DELETE。由于 REST API 基于开
放标准，因此您可使用任何支持 HTTP 调用的语言或工具。

应用程序开发者和管理员有两种使用 Rapid Recovery API 的方式。这两种方式如下：

• 使用 C# 或其他 .NET 语言以直接使用 Rapid Recovery .NET 客户端 DLL 文件。

• 直接与 HTTP 端点通信以生成您自己的 XML。

推荐第一种方法。客户端 DLL 包含在 Rapid Recovery SDK 中。调用 Rapid Recovery API 的方法与您使用任
何 .NET 4.6.2 Windows Communication Foundation (WCF) 服务的方法一致。

下载并查看 Core 和 Agent API
Rapid Recovery 软件开发者套件 (SDK) 包括 Rapid Recovery Core 和 Rapid Recovery Agent 组件的 REST API
以及样本和支持文件。这些内容均包含在以下文件夹中，然后压缩成包括以下组件的存档：

表 176. SDK 存档中包括的组件

文件夹名称  目录 说明(D)

Core.Contracts  Rapid Recovery Core
API

包含 API 以帮助开发者或管理员为 Rapid Recovery
Core 中的功能编写脚本。有两套服务合约。

1. 在 Web 浏览器中打开 CoreWeb.Client HTML
文件以查看有关一般 REST 标准的信息。其
中列出了服务合约。当您单击任何相应的超
链接统一资源标识符 (URI) 时，浏览器会打开
Core.Contracts/docWeb/ 目录中的信息。
出现的页面显示了有关一般 REST 服务操作的信
息，包括方法和说明。
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文件夹名称  目录 说明(D)

2. 在 Web 浏览器中打开 Core.Client HTML 文件以
查看详细的 C# 信息。当您单击任何超链接服务合
约（类）时，浏览器会打开 Core.Contracts/
doc/ 目录中的信息。出现的页面显示了选定类中
所有 C# 方法的详细信息。

Agent.Contracts  Rapid Recovery Agent
API（已弃用）

包含开发者或管理员可用于操作受保护机器上的 Rapid
Recovery Agent 的 API。

  CAUTION: Agent API 已被摒弃，并将从未来的
SDK 版本中移除。不建议直接操作 Agent API。
对于这些 API 的使用将被视为自定义，并且不会
受到支持。出于历史记录的原因，说明文件中提
供了此信息。

1. 在 Web 浏览器中打开 AgentWeb.Client HTML 文
件以查看有关一般 REST 标准的信息。

2. 在 Web 浏览器中打开 Agent.Client HTML 文件以
查看详细的 C# 信息。

AppRecoveryAPISamples 代码示例和动态链接库 AppRecoveryAPISamples 包含使用 C# 编程语言编
写的代码示例。如果使用 API 来自定义您的 GUI、管
理系统等，这些文件代表了用于查看代码片段的良好起
点。
AppRecoveryAPISamples\Dependencies包含
Rapid Recovery Core 使用的动态链接库 (DLL) 文
件。DLL 包含数据合约（Core 熟悉的类型）和服务合
约（可用于强制 Core 执行某个操作的管理方法和操
作）。如果您想自定义您自己的图形用户界面，或使
用管理系统处理 Rapid Recovery Core，则需要这些
DLL。

  NOTE: 使用的 DLL 版本必须与 Core 版本相匹
配。

您可以用存档的形式下载 SDK (API-Reference-x.x.x-xxxx)。每个 x 代表相关版本的内部版本号中的一个数字。

完成以下过程中的步骤以获取 SDK，将其下载到指定的目标位置，然后解压缩文件以准备使用 Core 和 Agent
API。

1. 登录到 Rapid Recovery 许可证门户（位于：https://licenseportal.com）。
2. 在许可证门户的左侧导航菜单中，单击下载。

此时会显示许可证门户的下载页面。
3. 在下载页面的“基于 Windows 的应用程序”部分中，向下滚动到 SDK 的说明，然后单击下载。
4. 将下载的存档保存到您的首选位置。
5. 解压缩存档。

在新的 API-Reference-x.x.x-xxxx 文件夹中，您可以看到单独的各组文件，如以上表所述。
6. 在 Web 浏览器打开上表所述的密钥 HTML 文件以查看有关 API 的指南。

推荐的补充阅读
Rapid Recovery ####### 概述了 Rapid Recovery 架构，并介绍了安装 Rapid Recovery 组件以及从早前版本升级
Core 或 Agent 组件所需执行的步骤。

https://licenseportal.com
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您可以从以下链接查看或下载该指南：https://support.quest.com/rapid-recovery/technical-documents/。

https://support.quest.com/rapid-recovery/technical-documents
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关于我们
我们存在的意义超越名号之外

我们努力让您的信息技术更好地为您服务。这就是我们构建社区驱动的软件解决方案，帮助您缩短 IT 管理时间并
将更多精力放在业务创新上的原因。我们帮助您创建现代化的数据中心，让您更快迁移至云，并提供发展数据驱动
型业务所需的专业知识、安全性和可访问性。Quest 邀请您加入全球社区，成为我们创新队伍的一员，并且我们的
公司始终致力于确保客户满意度，继续交付当今对我们的客户产生真正影响并让我们永远为之骄傲的解决方案。我
们敢于挑战现状，将全力转型成为一家新型软件公司。作为您的合作伙伴，我们不懈地努力来确保您的信息技术适
合您，且能满足您的需求。这是我们的使命，我们将携手共进。欢迎来到全新的 Quest。我们邀请您体验 Join the
Innovation™。

我们的品牌，我们的愿景。携手共进。

我们的徽标反映了我们的发展历程：创新、社区和支持。此发展历程中的一个重要部分是以字母 Q 开头。它是一
个完美的圆，表示我们对技术精度和优势方面的承诺。Q 中的空白就是您的位置，期待您加入社区，期待您与新
Quest 携手共进。

联系 Quest

有关销售或其他垂询事宜，请访问 https://www.quest.com/contact。

技术支持资源

拥有有效维护合同及拥有试用版产品的 Quest 客户均可享受技术支持服务。Quest 支持门户的访问地址是：https://
support.quest.com/zh-cn/rapid-recovery/。

支持门户网站提供自助工具，您可以用来全年 365 天、全天 24 小时快速、独立地解决问题。支持门户网站使您可
以：

• 提交并管理服务请求。

• 查看知识库文章。

• 注册获取产品通知。

• 下载软件和技术文档。

• 观看操作方法视频。

• 参与社区讨论。

• 与支持工程师在线聊天。

• 查看助您使用我们产品的服务

https://www.quest.com/contact
https://support.quest.com
https://support.quest.com
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词汇表
Agent

Rapid Recovery Agent 是安装到物理或虚拟机上的软件，能将物理或虚拟机添加到 Rapid Recovery Core 保护范围
中。

基本映像

保存到 Core 的首次备份传输称为基本映像快照。所有指定卷上的所有数据（包括操作系统、应用程序和设置）将
保存到 Core。有关详情，请参阅快照。

校验和

校验和是一项创建数据块功能，其创建的数据块用于检测传输或存储过程中产生的意外错误。

群集

请参阅 Windows 故障转移群集。

Cluster Continuous Replication (CCR)

CCR 是一种非共享存储故障转移群集解决方案，它采用内置的异步日志传送技术，可在故障转移群集中的辅助服
务器上为每个存储组创建和维护一个副本。CCR 旨在作为一种单数据中心或双数据中心解决方案，提供高可用性
和站点弹性。它是 Exchange 2007 中可用的两种群集邮箱服务器 (CMS) 部署之一。

群集节点

群集节点是指作为 Windows 故障转移群集一部分的单台机器。

压缩

网络存储行业协会 (SNIA) 将压缩定义为对数据进行编码以减小数据大小的过程。

Core

Rapid Recovery Core 是 Rapid Recovery 架构的中心组件。Core 提供备份、恢复、保留、复制、存档和管理的核
心服务。就复制而言，Core 也称为源 Core。源 Core 是发起复制的 Core，而目标 Core 是复制到的目标（自己专
用服务器上的另一个 Rapid Recovery Core，受保护计算机或群集在此处复制）。

Core Console

Rapid Recovery Core Console 是一种基于 Web 的界面，可用于全面管理 Rapid Recovery Core。

数据库可用性组 (DAG)

DAG 是指一组 Microsoft Exchange Server 2010 邮箱服务器（最多 16 台），这些服务器自动从数据库、服务
器或网络故障进行数据库级恢复。DAG 使用连续复制和部分 Windows 故障转移群集技术提供高可用性和站点弹
性。DAG 中的邮箱服务器可相互监测对方是否发生故障。邮箱服务器添加至 DAG 后，将与 DAG 中的其他服务器
配合工作，以自动从数据库故障进行数据库级恢复。

加密

数据加密的目的是仅供具有相应解密密钥的授权用户访问。使用密码块链 (CBC) 模式下的 256 位 AES 加密数据。
在 CBC 中，每个数据块在加密前使用之前的密文块执行逻辑异或，采用这种方式，每个新的密文块均依赖所有先
前的密文块。密码短语用作初始化向量。

事件

事件是 Core 登录的过程。通过在图标栏内单击 （事件）图标，以在 Core Console 内查看事件。当您单击此图
标时，默认视图将显示任务页面。此视图显示与作业相关的事件。向您发出通知的优先级事件可在警报页面查看。
所有事件的日志显示在日记页面。通过设置或修改现有通知组，您可以自定义任何事件通知。此操作可通过将其显
示在警报页面上提高事件的优先级。系统将使用组别通知选项中的通知方法集通知通知组内的成员。
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全局重复数据消除

存储网络行业协会 (SNIA) 将重复数据消除定义为使用共享备份引用替换多个粒度级别的数据的多个备份，从而节
省存储空间或带宽。Rapid Recovery 卷管理器在逻辑卷中执行全局重复数据消除。重复数据消除的粒度级别为 8
KB。Rapid Recovery 中重复数据消除的范围限制为使用相同存储库和加密密钥的受保护机器。

增量快照

增量快照是仅由上次备份后的受保护机器更改的数据的备份组成。这将基于定义的间隔定期保存到 Core（例如，
每 60 分钟）。有关详情，请参阅快照。

许可证密钥

许可证密钥是注册 Rapid Recovery 软件或设备的一种方法。（您也可以使用许可证文件。）当您在 Rapid
Recovery 许可证门户注册帐户时，即可获取许可证密钥或文件。有关详情，请参阅许可证门户。

许可证门户

Rapid Recovery 许可证门户是一个 Web 界面，用户和合作伙伴可以在其中下载软件、注册 Rapid Recovery 设
备，以及管理许可证订阅。许可证门户用户可以注册帐户、下载 Rapid Recovery Core 和 Agent 软件、管理组、跟
踪组活动、注册机器、注册设备、邀请用户以及生成报告。有关更多信息，请参阅“Rapid Recovery License Portal
User Guide”（《Rapid Recovery 许可证门户用户指南》）。

Live Recovery

Rapid Recovery Live Recovery 是虚拟机和服务器的即时恢复技术。该技术能够让您几乎连续地访问虚拟服务器或
物理服务器上的数据卷，可在接近于零的 RTO 和仅数分钟的 RPO 内恢复整个卷。

Local Mount Utility

Local Mount Utility (LMU) 是一种可下载应用程序，可让您在远程 Rapid Recovery Core 上从任何计算机安装恢复
点。

日志截断

日志截断是一种从事务日志删除日志记录的功能。对于 SQL Server 计算机，您强制截断 SQL Server 日志时，
此过程只会确定 SQL 服务器可用空间量。对于 Oracle 数据库服务器，当您截断日志时（按计划，或按需手动操
作），将删除存档日志，从而释放空间。类似地，您强制截断 Exchange Server 日志时，此操作将释放 Exchange
服务器空间。

管理角色

Rapid Recovery Central Management Console 引入了管理角色的新概念，通过管理角色，可在受信数据和服务管
理员之间划分管理责任以及访问权限控制，从而支持安全而高效的管理委派。

可安装性

Exchange 可安装性是一项损坏检测功能，可在发现潜在故障时提醒管理员，并确保 Exchange Server 上的所有数
据均可在出现故障时成功恢复。

对象文件系统

Rapid Recovery 可缩放对象存储是一种对象文件系统组件。它将所有数据块（派生出快照的来源）当作对象，并用
于存储、检索、维护和复制这些对象。它专用于与全局重复数据消除、加密和保留管理一起提供可扩展的输入和输
出 (I/O) 性能。对象文件系统直接与行业标准存储技术接合。

密码短语

密码短语是在加密数据时所使用的密钥。如果密码短语丢失，则无法恢复数据。

禁止短语

禁止短语是不应用作 Rapid Recovery Core Console 中的任何对象名称的短语（或字符集），因为它们为操作系统
使用所预留。最佳实践是，尽可能避免使用这些短语。例如，当定义受保护机器的显示名称时，不要使用以下任何
短语：
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表 177. 禁止短语

短语 一般用途 禁止自

con 控制台 机器显示名称、加密密钥、存储库、路径说明

prn 打印机端口 机器显示名称、加密密钥

aux 辅助端口 机器显示名称、加密密钥

nul 空值 机器显示名称、加密密钥

com1,
com2...至
com9

通信端口 机器显示名称、加密密钥

lpt1,
lpt2...至
lpt9

行打印终端
端口

机器显示名称、加密密钥、存储库、路径说明

受保护机器

受保护机器 - 有时也称为“代理程序”- 是在 Rapid Recovery Core 中受保护的物理计算机或虚拟机。按照预定义的保
护间隔时间，备份数据从受保护机器传输到 Core 中指定的存储库。基本映像将所有数据传输到恢复点（包括操作
系统、应用程序和设置）。每个后续的增量快照仅提交受保护机器的指定磁盘卷上发生更改的数据块。基于软件的
受保护机器安装有 Rapid Recovery Agent 软件。也可以通过无代理程序的方式保护一些虚拟机，其中存在一些限
制。

Rapid Recovery

Rapid Recovery 通过将备份、复制和恢复整合到一个解决方案中来树立新的统一数据保护标准，此解决方案旨在成
为保护虚拟机 (VM) 以及物理环境和云环境的最快速、最可靠的备份方法。

Quorum

Quorum 是指在故障转移群集中使给定群集持续运行所需联机的元素数量。此处所说的元素是指群集节点。此术语
也指用于维护群集恢复所需配置数据的所选 Quorum 型资源。此数据包含已应用于群集数据库的所有更改的详细信
息。一般来说，其他群集资源均可访问 Quorum 资源，因此，任何群集节点均可访问数据库的最新更改。默认情况
下，每个服务器群集只有一个 Quorum 资源。具体的 Quorum 配置（故障转移群集设置）将决定出现多少故障时会
阻止群集运行。

恢复点

恢复点是各个磁盘卷的快照集合。例如 C:、D: 和 E:。

仅有恢复点的机器

仅有恢复点的机器在 Core 上代表来自先前在 Core 上受保护的、但已删除的机器的恢复点。如果您删除复制，但
保留恢复点，这同样会导致仅有恢复点的机器。可以在文件级别查看和恢复信息。您不能使用仅有恢复点的机器执
行 BMR 或还原完整卷，也不可以向仅有恢复点的机器添加更多数据。

远程 Core

远程 Core 表示使用 Local Mount Utility 或 Central Management Console 的非 Core 机器访问的 Rapid Recovery
Core。

复制

复制是从一个 Rapid Recovery Core 复制恢复点，并将其发送至另一个 Rapid Recovery Core 以满足灾难恢复目
的的过程。此过程需要两个或多个 Core 之间配对的“源-目标”关系。复制按受保护的机器进行管理。可以将任何源
Core 上的受保护或复制机器（或全部机器）配置为复制到目标 Core。恢复点被复制到目标 Core。

存储库



用户指南
词汇表

357

存储库是 Rapid Recovery Core 上的基本映像与从受保护机器中捕获的增量快照的集合。存储库必须存储在快速的
主要存储设备上。DVM 存储库的存储位置可以是在 Core 机器上（在这种情况下，它仅通过受支持的 Windows 操
作系统来托管）。它可以使用直接连接存储，存储区域网络或一个适当级别的网络连接服务器。

REST API

Representational State Transfer (REST) 是一个专为可扩展性而设计的简单无状态软件体系结构。Rapid Recovery
为其应用程序接口 (API) 使用此架构以自动执行和自定义某些功能与任务。为 Core 功能和受保护机器（代理程
序）功能提供了一组独立的 REST API。

还原

从 Rapid Recovery Core 上保存的恢复点还原计算机上的一个或多个存储卷的过程称为“执行还原”。这之前被称为
回滚。

保留

“保留”一词定义了受保护计算机的备份快照在 Rapid Recovery Core 上存储的时间长度。保留策略通过前滚进程在
恢复点上强制执行。

汇总

汇总进程是一种内部夜间维护程序，通过压缩和消除过时的恢复点来强制执行保留策略。Rapid Recovery 仅减少对
元数据的汇总操作。

播种

播种是指在复制中初始传输受保护代理的基本映像（已消除重复数据）和增量快照的过程，此过程可增加高达数百
乃至数千 GB 的数据。首次复制可以使用外部介质播种至目标 Core，这对大型数据集或链接速度慢的站点来说非
常有用。

服务器群集

请参阅 Windows 故障转移群集。

SharePoint 备份

SharePoint 备份是一个数据副本，用于在系统故障后还原和恢复 SharePoint 服务器上的数据。从 SharePoint 备
份，您可以执行完整 SharePoint 服务器场或服务器场的一个或多个组件的还原。

单一副本群集

单一副本群集是一种共享存储故障转移群集解决方案，在群集节点共享的存储上使用存储组的单一副本。它是
Exchange 2007 中可用的两种群集邮箱服务器部署之一。

Smart Agent

Rapid Recovery Smart Agent 安装在受 Rapid Recovery Core 保护的计算机上。Smart Agent 追踪磁盘卷上发生更
改的数据块并以预定义的保护时间间隔创建已更改数据块的快照。

快照

快照是一个常见的行业术语，用于定义当应用程序正在运行时，获取和存储指定点磁盘卷状态的能力。当发生停机
或系统故障而需要进行系统恢复时，快照就至关重要。Rapid Recovery 快照具有应用程序感知能力，这表示在创建
快照前，所有开放性事务以及滚动事务日志均已完成，同时高速缓存已刷新。Rapid Recovery 使用 Microsoft 卷影
服务 (VSS) 来帮助创建应用程序崩溃一致快照。

SQL 可附加性

SQL 可附加性是在 Rapid Recovery Core 中运行的一项测试，用于确保所有 SQL 恢复点无误并可在发生故障时进
行备份。

SQL 备份

SQL 备份是一个数据副本，用于在系统故障后还原和恢复 SQL 服务器上的数据。从 SQL 备份，您可以执行完整
SQL 数据库或 SQL 数据库的一个或多个组件的还原。

SQL 差异备份

差异数据库备份是上次完整备份 SQL 数据库后的所有数据更改的累积副本。差异备份通常较创建完整数据库备份
更快，并减少恢复数据库所需的事务日志数量。
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目标 Core

目标 Core 有时也称为副本 Core，它是从源 Core 接收所复制数据（恢复点）的 Rapid Recovery Core。

Transport Layer Security

Transport Layer Security (TLS) 是用于确保互联网通信安全的现代加密网络协议。互联网工程任务组定义的此协议
是安全套接字层 (SSL) 的替代技术。SSL 仍普遍使用，且这两种协议可互操作（TLS 客户端可降级与 SSL 服务器
通信）。

True Scale

True Scale 是 Rapid Recovery 的可扩展架构。

Universal Recovery

Rapid Recovery Universal Recovery 技术提供无限的机器还原灵活性。它可用于从/向任何所选物理或虚拟平台执
行整体恢复，也可以从任何物理或虚拟源向虚拟机执行增量恢复更新。它还可以对单独的文件、文件夹、电子邮
件、日历项目、数据库和应用程序执行应用程序级、项目级和对象级恢复。

Verified Recovery

Verified Recovery 技术用于执行自动恢复测试和备份验证。该技术支持多种文件系统和服务器。

Virtual Standby

Virtual Standby 是一个过程，用于创建受保护机器的克隆虚拟机。原始源机器可以是物理或虚拟，但产品始终为虚
拟。您可以按需一次性创建虚拟待机，或者您可以定义要求以创建可引导的虚拟机，然后在从原始受保护机器上捕
获每个快照后持续更新它。

卷管理器

Rapid Recovery 卷管理器用于管理对象、存储对象以及将对象显示为逻辑卷。它利用动态管道架构提供 TruScale
可扩展性、并行性以及异步输入和输出 I/O 模型，从而实现高吞吐量，同时最大限度地降低 I/O 延迟。

空白标签

Rapid Recovery 为某些特定的备份和灾难恢复服务提供商提供了贴牌（或品牌重塑）功能，可将 Rapid Recovery
更改为提供商自己的徽标，然后将其作为自有产品或服务进行营销。

为 Rapid Recovery 提供的贴牌选项仅适用于通过 Quest Software 许可协议明确获得品牌重塑权限的组织。用于许
可、分许可和/或重新分发此软件的选项也仅适用于那些通过特定许可协议获得了这些权限的组织。Quest Software
保留 Rapid Recovery 的所有权利。贴牌选项不向任何人授予 Rapid Recovery 的任何知识产权。要为您的组织请求
此功能，请联系您的 Quest Software 代表。

Windows 故障转移群集

Windows 故障转移群集是指一个独立计算机组，这些计算机配合工作以提高应用程序和服务的可用性。群集服务
器（称为节点）由软件和物理电缆连接。如果其中一个群集节点发生故障，则由另一个节点开始提供服务（这一
过程称为故障转移）。这可以最大限度地缩短用户的服务中断时间。Rapid Recovery 支持对多种 SQL Server 和
Exchange Server 群集提供保护。
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