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=T [oz= To Mo Lo o To] 11 i o2z LN ST o] £ PR 710
Pesquisa de registros de SCrPL.......oo oo 710
[t o o] = Tor=ToTa LY Tor o) £ TSPt 712
Gerenciamento de PerfisS MaAC.........c.uuiiiiiiiee e a e 712
Acompanhamento de alteragcdes nas configuragdes de perfis Mac............cccccveeviiieneennnen. 712
Adicao, edicao e carregamento de perfis Mac...........cooiiiiiiiiiiiiiii e 712
Adicdo ou edigéo de perfis de USUAMO MacC..........cocueiiiiiiiiiiiee e 712
Adicao ou edigao de perfis de sistema Mac................ooooii, 720
Adicao de perfis Mac usando os existentes como modelo............cccocveeeeiieiiiiiinnnnee. 725
Carregar perfis Mac Na SOIUGAO...........ccuuiiiiiiieee e 726
Instalacdo e gerenciamento de perfis Mac...........ceeiiiiiiiii i 726
Distribuicdo de perfis Mac em um CronOgrama..........c..eeeeiiueeeeiniieeee e 726
Instalacao de perfis Mac em dispositivos usando a opgao Executar.......................... 728
Identificacédo de dispositivos que tenham perfis Mac instalados..........cc.cccccvvvvvvinnnne. 729
Visualizagdo de PerfisS MaAC...........cocccuuiiiiiiiie e 729
Exportacao da lista de perfis Mac...........ooccuuiiiiiiiie e 730
Remocao e exclusao de perfis MaC.........ooouiiiiiiiiiiie e 731
Remocéao de perfis Mac de dispositivos gerenciados..........cccvveevveeeeiiiiiiiiiiineeeeeeee e 731

Exemplo: Remoc¢ao de um perfil que tenha sido implantado para dispositivos
ESPECITICOS. ...ttt e e e — e e e e e e e ee b ————aaaeeaeaan——————aaaaaaas 734
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Exclusdo de perfis Mac da SOIUGEO. ......ccoiuiiiiiiiiiiee e 735

Uso de cadeias de tarefas............eeeiiiiii e 735
Adicionar e editar cadeias de tarefas........cccooooiiii e 736
Patch de dispositivos e manutencao de SegUIranGa..........ccoccccvmmmrrrrrniinsscssssmsr e 740
UsO dO painel de SEQUIANGA.........ccooii ittt 740
Sobre o0s widgets do Painel de SeguranGa...........ccccoeeiiiiiii i 740
Personalizar 0 painel de SEQUIaNGa.........ocuuiiiiiiiiiie e 743
Sobre 0 gerenciamento de PatChes.... ... 743
Fluxo de trabalho de patChes...........oeveiiiiiiiie e 744
Sobre arquivos de assinatura de patCh...........ccoooiiiiiiiii e 745
Sobre pacotes de PALCh........c..euiiiiiiii e 745
Sobre testes e seguranga de PatCh..........oooiiiiii i 745
Sobre 0 ambiente de teste de patCh..........ccooi i 746
Sobre o processo de garantia de qualidade de patches..........cccoooiiiiiiiii 746
Praticas recomendadas de PatCh...........coooumiiiiiiiii i 748
Inscricao € download de PAtCRES..........oeiiiiiiiii e e 750
Sobre inscricdo de patches € downloads............c..uvvviiiiiiiiiiiiiieee e 750
Sites que devem estar acessiveis para @ SOIUGAO..........occuuiiiiiiiiiiiee i 751
Visdo geral do fluxo de trabalho da inscricdo de patches pela primeira vez...................... 753
Exibicdo de detalhes sobre sistemas operacionais e aplicativos..............ccccocciiiiiiiiinns 754
Inscricdo em patches e definicdo de configuragdes de download...........cccccceeeeiiiiiiiiieeen. 754
INSCHGA0 € PALCRES.....cci i e e e e e e e e e e e e e e e e e e aeaees 754
Selecionar configuragdes do download de atualizagdo de patches e recursos........... 757
Visualizagao dos patches disponiveis e do status do download.............cccccevviiiiiiiiinnenns 761
Visualizacao dos patches diSPONIVEIS. .......c.ueviiiiiiiiiiiie e 761
Visualizagao do status do download de patch...........cccooiiiiiii, 761
Praticas recomendadas para resolver problemas de inscricdo de patch.................c.......... 762
Criagao e gerenciamento de cronogramas de patChes..........cccocviiiiiiiiii e 763
Sobre agendamento de patches criticos de SO para desktops e servidores...................... 764
Fluxo de trabalho para agendamento de patches criticos de SO para desktops e
LS Y7 [0 =SOSR 764
Sobre o agendamento de patches criticos para 1aptops. ......ccooevieiiiiiiiiiee 764
Fluxo de trabalho para patches criticos em laptops...........cccceeeeiiiiiiiiiiiieee e 765
Sobre o cronograma de patches que N30 SA0 CritiCOS..........uveeiiiiiie i 765
Configuragdo de cronogramas de PatChes...........ccooiiiiiiiiiiiiiii e 766
Campos na pagina Detalhes do cronograma de patch..........cccccvveveiieeeeieiccciiiieeeee. 766
Configurar cronogramas de PatCh..........coociiii i 776
Cddigos de erro causados pela aplicagdo de patches e pela criagao de scripts......... 777
Visualizagdo de cronogramas, status e relatérios de patch.........ccccoovcveiiiiiiiinn e, 779
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Exibir uma lista de cronogramas de patches..........cccoooeiiiiiii i 779

Anélise dos detalhes do cronograma de patChes..........cocoveiiiiiiiiiiniii e 781
Definigoes de status dos PatChes..........ooooiiiiiiiiiiiei e 787
Exibicdo do status do patCh............. i —————— 789
Exibicdo de status do patch por dispositivo........ccccoeeieiiiiiiiie 789
Exibicdo de arquivos em PatChes..........cooiiiiiiiiiiiie e 789
Exibicdo de relatdrios de patCh..........ocueiiiiiiiiiii i 789
Gerenciamento de reversdes de patChes. ...... .o 790
Determinacéo da possibilidade de reversdo de um patch............ccccoovviiiiiiiiiiiiiiiiininn, 790
Cancelamento do ultimo trabalho de aplicagédo de patches..........ccccccoeiiiiiiiiinnnnn.n. 790
Gerenciamento do inventario de PatCNES..........cooociiiiiiiii e 791
Pré-requisitos para gerenciamento do inventario de patches..........ccccccceeeeiiiiiciiieeeneee, 791
Exibicdo de informagdes sobre patches. ... 791
Exibicdo dos patches baiXados. ..........ooiiiiiiiiiiiie e 791
Visualizagado de detalhes do patCh.............euvviiiiiiiiiicccccccce e 793
Reinicializagdo do numero de tentativas de implantagao do patch..............cccceeeee.. 794
Visualizagado de informagoes sobre os patches para dispositivos no inventario.......... 795
Visualizagc&o dos dispositivos com patches ausentes.............cccceeeveiiiiiiiiciiiieeeen, 795
Visualizacao de estatisticas e registros de patch............ccoiiii 796
Exibicdo de estatisticas de aplicagdo de patches...........oooiiiiiiiiiiii e, 796
Exibicdo do registro de patCh......... ..o 796
Marcacao de patches COmMO INALIVOS...........oouiiiiiiiiiiii e a e 796
Aplicacao de patches em dispositivos Mac OS X.........ooooiciiiiiiiie e 797
Gerenciar atualizagtes de recursos do WINAOWS..........ccooiiiiieiiiiiiie i 797
Assinar atualizagdes de recursos do WINAOWS.........cccueviiiiiiiee i 797
Configurar cronogramas de atualizagbes de recursos do Windows...........cccceeeeeiiiiiinneen. 799
Exibir cronogramas de atualizagées de recursos do WindOws.............cceeeeiiiiiiiiiiceenaaenn, 804
Analise dos detalhes do cronograma de atualizagdes de recursos do Windows................ 804
Exibir atualizagdes de recursos do Windows diSPONIVEIS.............ccccvviiiieeeeeiiiciciiieeeeeeee, 809
Exibir status da atualizacdo de recursos do WIiNAOWS...........cccooeiiiiiiiiiiieieeenieiieeeeeee 810
Gerenciamento de dispositivos Dell @ atualizagOes............cooiviiiiiiiiiiiin e 810
Diferencgas entre patches e atualizagdes Dell.............cccoooiiiiiiiiiiii e 810
Selecione as configuracdes de download do Dell Update............ooooiiiiiiiiiiiiiiiiieee, 811
Configurar cronogramas do Dell Update............ueveiiiiiiieiiiiiee e 814
Exibir cronogramas de atualizagdes da Dell................oooriiiiiiiiiiiiiiiie e 819
Revisar os detalhes do cronogramas de atualizagao da Dell..............occciiiiiiiiiniiiinne, 819
Exibir atualizagdes da Dell diSPONIVEIS. .........eiiiiiiiiiiee i 823
Exibir 0 status do Dell Update. ..o 824
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Gerenciar atualizagdes do PACOIE LiNUX........oouuiiiiiiiiiii e 824

Exibir os cronogramas de upgrades de pacotes LiNUX.........coccueeiiiiiiiiiiiiieieiniiiee e 825
Configurar os cronogramas de atualizagao de pacotes LiNUX..........coocieiieiereeeiiiiiiiiieeeenn. 825
Analise dos detalhes do cronograma de upgrade de pacotes LinUX.......ccccccccueeeeeiiieeennnee. 829
Analisar 0os upgrades de pacote LiNUX...........cooiiiiiiiiiiiiiiieiiieieeieviee e 832
Manutencg&o da seguranca do dispositivo € da SOIUGE0...........eeeeviiiiiiiiiiiiiieeieee e 833
Teste da seguranga de diSPOSItIVO........ccciiiiiiiiiiiiiie e 833
Sobre as verificagdes de seguranga da OVAL.........ccciiiiiiiii i 833
Nocdes basicas sobre testes e definigbes da OVAL..........ccoocuviiieiiiiiiiiicciiieeeeeee, 833
S To] o] (IS O L SRS 839
Sobre 0s pardmetros de COMPAraGAO..........c.uuviiiieeeeeeiicciiieere e e e e e e eeereree e e e e e e e e ennanes 842
Como funciona uma verificagao SCAP..........coi i 843
Edicao de cronogramas de verificagdo de SCAP.........ccoeiiiiiiiii e 846

Resolver problemas de seguranga do Windows que evitam provisionamento do
o 1Y (SRRSO RERRR 849
Manutencéo da seguranca da SOIUGEO. ..........ueiiiiiiiiiiiiiie e e e e 849
Saida de exeCUGA0 A€ SEQUIANGA.........ccuuriiiieieeeeeeceiireeeee e e e e e eeesrrerr e e e e e e e e e sennraeeeeeas 850
Uso de relatérios e cronogramas de notificagoes..........ccccvvciiiininiininnsens s 851
Sobre 0s relatorios € NOLfICAGOES. ... .uuviiii i a e e e 851
RS ToT o] f ST =Y F= o 4 o T SR 851
Sobre as NOLIfICAGOES. .......coooe i ————————————— 851
Rastreamento de alteragdes das configuragdes de relatorio...........ccoccveveeeiiieeeieciieee e, 852
Criagcao € modificagcao de relatOrios. ..........coeiiiiiiiiiiiiiieiee e e e 852
CriaG80 de relatOrios. .......coiiuuiiie ettt n 852
Criar relatdrios utilizando o assistente de relatorios............cococeiiiiiis 852
Criar relatérios usando consultas SQL...........ccocciiieiiiiiii e 855
Criagao de relatérios a partir de paginas de lista..........cccceevviiiiiiiiiie e 856
Relatdrios dUPliCAdOS. .........c..uviiiiiiiie e 857
Editar as instru¢gdes SQL em relatdrios criados com o assistente...........ccceecveeeeennnee. 858
Criacao de relatérios a partir das listas de historiCo..........cocoviiiiiiiiiii e 859
1 ToTe [1iloz= Tor=To Jo (=T {1 F=1 o] 1 [ 1 PR 859
Editar relatOrios. ... e e e e e e e e 859
o] [Tl == 1 (o] T LSRR SPRRR 859
Personalizagado de logotipos utilizados em relatorios..........ccceevvcieeeeiiciee e 860
Cronograma de relatorios € NOtfICACOES. .........ccoiiiiiiiiiiii e 860
Execucgao de relatérios de organizagao unica e relatorios consolidados..............cccceeenneee. 860
Executar relatdrios para uma organizagGao............oocueeiieiiiiiieiiiiee e 860
Executar relatérios de organizagdo consolidados............cccveiiiiiiiiiiiiiiiee e 861
Cronograma de FelatOrioS. ........iuuiiie ettt e e et e e e st e e e e st ae e e e s entaeeeesnneeeaeeanes 861
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Adicionar cronogramas de relatOorio...........coii i 861

Excluir cronogramas de relatOrio............eeiiiiiiieiiiiiiee e 864
Cronogramas de NOLIfICAGAO0. .......ueiiiii i e e 864
Adicionar cronogramas de notificagdo na segao Relatorios..........cccceevveveeiiiiereeenee, 865
Adicionar cronogramas de notificacao a partir das paginas de listagem..................... 866
Editar cronogramas de NotifiCag80.........ccuueiiiiiiiiiii 867
Excluir cronogramas de NotifiCaga0.........ocuveiiiiiiiiii e 868
Monitoramento de Servidores........ ... e 869
Introdugdo ao monitoramento de SErVIAOr..........oooi i 871
Ativagdo do monitoramento de um diSPOSItiVO............eeeeiiiiiiiiiiiii e 871
Habilitagdo de monitoramento para um ou mais servidores da lista de inventario de
DISPOSIIIVOS. ...ttt ettt e oo e et e e e e e e et e e e e e e e et et e e e n e e nn e 872
Habilitagdo de monitoramento para um servidor de sua pagina Detalhes do
Lo 1S3 o T 1= 1 11 o U 872
Obtencéo de uma nova chave de licenga para aumentar a capacidade de monitoramento do
1T YT [ TP PUPURRPIO 873
Aplicacdo de uma nova chave de licenca para aumentar a capacidade de monitoramento do
L=< Vo o SN 873
Trabalho com perfis de MOoNItOramento..........oocuiiii i 874
[T o= To Jo [T U o T oY o {1 SR 875
Configure as mensagens de armadilha de SNMP e os critérios de alerta......................... 877
Criagao de um novo perfil usando um perfil padrdao como modelo.............cccceeeuvrrrieeneennnn. 879
Caminhos do log de perfil para MySQL e Apache..........cccooiiiiiiiiiiiie e 881
Carregar um perfil que foi criado Por OULIO USUANO........uuuiiiieeeeieiiiiiiiiieeeeeeeeesiieeeeeeaae e 882
Download de perfil para ser usado por QUIFOS........c.coiiiiiiiiiiiiiie e 882
Vinculagédo de um perfil adicional @ um diSPOSItiVO..........cooiiiiiiiiiiiiii e 882
Definicdo de formato de data de registro Nn@o padrao...........ccceveveeiiiiiiiiiiiiiee e 883
Configuragdo do monitoramento da aplicagéo e do limite com Pacotes de ativagao do
=Y 1 1 o S 883
Instalar um ou mais LEPs em dispositivos monitorados.............ccccceveeereeiniiiiiiiiieeeen. 884
Configuragéo de um dispositivo Windows Server 2003 com um Pacote de ativagao do
registro (LEP) de monitoramento do ITNINja........c.eeeiiiiii e 885
Edicao do Pacote de ativagao do registro (LEP) de monitoramento para um dispositivo
Windows Server 2008 0U POSTEIION..........uuuiiiiii it e e e e e e e e e e e s aereeaaeeeas 887
Edicao do Pacote de ativagao do registro (LEP) de monitoramento para um dispositivo
WINAOWS SErVEr 2003.......ccoiiiiiiieeiee i ettt er e e e e e e et eeeeeeeassassstaeeeeaaeeeaaaasstssaeeeaeaeeesaaannnrnaeeees 888
Gerenciamento de monitoramento para diSPOSItiVOS...........eeiiiiiiiiiiiiie e 890
Pausa do monitoramento de um diSpPOSItiVO. ........cooiiiiiiiiiiii e 890
Pausa ou reinicio do monitoramento de varios dispositivos............cccccceeeeieiiiiiiiiiieeeee. 890

Definigcao do intervalo de consulta e de qualquer agéo automatica de ignorar ou excluir
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Desativagdo da sondagem de PiNg......ccoooiiiiiiiiiiiie et 891

Recepcao de alertas quando as configuragdes do dispositivo mudam.............cccceviveeeee 892
Agendamento de uma janela de manutengao durante a qual os alertas ndo séo coletados

=T A JE g T 1] 0T 1= 1Y/ T 892

Criacao e atribuicdo de fungdes especificas do monitoramento..........ccccccceeveeiiiiiieeeeneeenn. 893

Desativagdo do monitoramento para um ou mais diSPOSitiVOS..........ccooviiiiiiiieeeieiiiniiiine 896

Ativacao do monitoramento para um ou mais diSPOSItiVOS...........cocceeiiiniiiiiniiiiee e, 897

Iz =1 aTo R et ] o 4 = 11T o = T SR 897

Adicao de cronogramas de notificagdo da pagina de lista Alertas de monitoramento......... 898

Criacao de um tiquete do Service desk a partir de um alerta..............cccoceeeiiiiiiiiiinnenn.n. 899

Pesquisa de alertas usando critérios de pesquisa avangada............ccccceeeeeeieiiciiiieeeeeeennn, 904

Filtrar alertas usando o recurso Incluir texto e Excluir texto.........cccoviiiiiiiiiiee, 905
Filtragem de alertas usando o recurso Incluir texto e Excluir texto da pagina Detalhes

Lo o T 7= o {1 PR 905

Filtrar alertas usando o recurso Excluir texto da pagina da lista de Alertas de

[gaTe] a1 0e] =10 =T o1 (o TR PR PRPPRR 906

Exemplos de Incluir texto e Excluir texto para perfis de monitoramento..................... 907

AGAO0 IgNOrar UM @IEITA........uiiiiiiiie i e e e e e e e e e e e e 909

Recuperagéao e analise dos alertas que foram ignorados na lista de alertas...................... 910

o [V = To e LT 1= o = 1SR 910

USO dO Service deSK..... . ms e mm s e e e s mmn e e e e e e e nnnnn 911

Configurag@o dO SErVICE AESK.......cuuiiiiiiiiiie ettt e e e e sbae e e e e nee e e e enneeas 911

RequISItos dO SISTEMA.........coo i 911

SODIE 0 SEIVICE AESK.. ..ttt e e e e e e e e e s e ann e areeeaeeeeeaannnes 911

Visdo geral das tarefas de configuragao..........occeeiiiiiiiiiiiiiie e 912

Importar tiquetes de outro SiSteMa.......ooi i 913

Configuragao de horario comercial e feriados do Service desK..........ccccevevvvrericiieieinnnnnnn. 916

Configurar horario comercial do Service desk.........cccccveviiiiiiiiiiie e 916

Configurar feriado do ServiCe deSK..........ccoiiiiiiiiiiiiee e 917

Configuracdo de Acordos de Nivel de SErViGO.........ccueiiiiiiiiie i 917

Ativagado dos Acordos de nivel de SEIVIGO......ouivi i 917

Configuragao de filas de tiquetes do Service desk.........ooiiiiiiiiiiiii e, 919

Configuragao das filas de tiQUEES..........ccccueviiiiiiiie e 919

Definir as configuragdes de e-mail especificas da fila..........ccccceovciiiiiciini e 923

Como renomear titulos e rotulos de Service DesK...........eeivviiiiiiiiiiiiee e 929

Habilitar ou desabilitar 0 aviso de conflito...........cccccviiiiiiiiiiii e, 929

Visualizar e editar modelos de reSposta..........coeiiiiiiiiiiiiiii e 930

Configuragdes de tiQUETe........ooo i e 931

Personalizar a pagina Detalhe do tiquete..........cooiiiiiiiciii e, 932
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Personalizagdo da pagina inicial do Console dO USUAIO...........ueviiiiiiiieiiiiieie e 934

Alteragdo do logotipo e texto do Console do usuario no nivel do sistema.................. 934
Alterar o logotipo e texto de login do Console do usuario no nivel do Admin.............. 936
Mostrar ou ocultar os botdes de agao e os widgets da pagina inicial do Console do
0TS D= 14 o TS SPSRPRRRNE 938
Mostrar ou ocultar artigos da Base de conhecimento na pagina inicial do Console do
0T o TS 940
Adicionar, editar, ocultar ou excluir anuncios do Console do uUSUario............cc.ccc....... 941
Priorizar anuncios do Console do usuario ou marcar um anuncio como urgente........ 942
Adicionar, editar ou apagar links personalizados na pagina inicial do Console do
0TS D= 14 o TS SPSRPRRRNE 943
Adicione links de tiquetes a pagina inicial do Console do USUArio.............ccceecuveeeenes 944
Adicionar um link de acéao rapida para relatar problemas na péagina inicial do Console
Lo [0 T T 1T - o SRS 945
Sobre o periodo de tempo limite da SESSA0...........ccoeeiiiiiiiiiiiiiiieceeeeee e 945
Uso da pesquisa de SatiSfaga0. ..........cccoiiiiiiiiiiiiiic e 945
Alteragao do comportamento padrao da Pesquisa de satisfagao...........cccc.cccoeeunneee 946
Habilitagdo ou desabilitacdo da seguranga para anexos do Service desk.............ccc.uveeee... 947
Uso do Painel do ServiCe deSK.........uuuiiiiiiiiiiieee et 947
Sobre o0s widgets do Painel do Service desk.........cccoouiiiiiiiiiiiiiiiii e 948
Personalizar 0 Painel do Service deskK..........oouiiiiiiiiiiiiiie e 949
Gerenciamento de tiquetes, processos e relatorios do Service Desk..........ccccvveeeeiiiiiiiiinnnnen, 950
Visao geral do ciclo de vida do tiquete do Service desK...........ccccuvriiiiiieeiiiiiiiiiiieeeee e, 950
Criacao de tiquetes no Console do administrador e no Console do usuario...................... 951
Criacao de tiquetes a partir do Console dO USUANO...........c.euueiiieieeeeeiiiiiieeee e e e e 951
Criacao de tiquetes a partir da pagina Tiquete do Console do administrador............. 953
Criagao de tiquetes a partir da pagina Detalhes do dispositivo............cccccevveeeeiinnennn. 962
Criagao de tiquetes a partir da pagina Detalhes do ativo...........ccccceeeciieeiiiine e, 963
Criacao de um tiquete do Service desk a partir de um alerta..........ccc..cooevecvvieeenn..n. 964
Criacdo e gerenciamento de tiquetes por e-mail...........cccoociiiiiiiiicii e 969
Sobre anexos em tiquetes criados por e-mail...........occeeiiiiii i 969
Ativagdo da criagdo de tiquetes por e-mail............ooooiiiiiiiiiiiii i 969
Criar um tiquete Por €-Malil............cooiiiuiiiiiieee e 970
Modificacdo de atributos de tiquete usando e-mail..............ccccoviieeiiieiiiiiiiiiiieeeee, 970
Eliminagao de um campo de tiquete usando e-mail..............ccceeveeiiiiiiiiiiiice e, 970
Alteragdo de campos de tiquete usando €-Malil............ccccuvviiiiiiiieiiiicceee e 971
Alteragdo de campos de aprovagao de tiquete usando e-mail...........ccccceeveeeiiinnnnnen. 972
Visualizagdo de tiquetes e gerenciamento de comentarios, trabalho e anexos.................. 973
Navegacgao entre tiquetes, dispositivos relacionados e ativos.............cccceeeeecvereeenneee. 973
Adicao de informagdes de trabalho a tiquetes...........cccoooiiiiiiic 973
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Uso das visualizagdes padrao para tiquetes.........cccooveeiiiiiiiiiiiiie e 974

Criar exibi¢cdes personalizadas de tiquetes..........oooi i 976
Definir uma exibicdo como padrao para tiquetes..........ccccoeeeiiieiiiiiiiieeee 977
Adicao de comentarios aos tiQUELES..........c..uveeiiiiiiiiiiceeee e 977
Adicao de comentarios somente de proprietario a tiquetes.........ccccccoevviiiiiiieeneeen. 979
Visualizagdo dos comentarios do tiquete...........cooviiiiiiiiii i, 979
Adicionar ou excluir capturas de tela e anexos dos tiquetes do Service desk............ 980
Visualizagédo do histérico de atividade do tiquete...........occoeeiiiiiiii, 981
Enviar informacodes do tiquete por e-malil............c.coeveeeiiiiiiiiiii e, 982
Executar agbes de dispositivo a partir de tiquetes............cccveeeiiiiiiiiiiiiiiiiee e 982
MESCIAr HIQUETES. ... eeieeieieeee e e e e e e e e e e e e e e e e s reaeaaeeas 983
Ativar mesclagem de tQUELES.........ooueiiiii e 983
Mesclar tiquetes a partir da pagina de lista Tiquetes.........ccccoiviiiiiiii e, 983
Mesclar tiquetes a partir da pagina Detalhes do tiquete...........coooiiiiiie 984
Uso do processo de escalonamento de tiquete.............oeeeeiiiiiiiiiiiiieeeeeee 984
Nocgdes basicas dos estados de tiquetes..........ccooviiiiiiiiiiiii i 985
Nocgdes basicas de limite de tempo do escalonamento............ccccceeeeeeeeiiiciiiiieeeeeeennn. 985
Nocdes basicas sobre escalonamento...........ocvviviiieiiieiie e 985
Alteracao das configura¢des do escalonamento de tiquetes...........occeveiiieiinnnenn. 985
Alteragdo da lista de destinatarios de e-mail para escalonamento.............cc...ccooee 986
Alteracao dos limites de tempo de escalonamento.........ccccooeeeeiiiiiiiiiiii, 986
Alteragcdo da mensagem de e-mail padréo de escalonamento.............occcvviiieeeeneennnn. 987
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Sobre o Solucao de gerenciamento
de sistemas KACE

Quest® KACE®de Gerenciamento de Sistemas € uma solugéo virtual desenvolvida para automatizar o

gerenciamento de dispositivos, a implantagdo de aplicativos, a aplicagdo de patches, o gerenciamento de ativos,
a geragao de relatérios e o gerenciamento de tiquetes do service desk.

Para obter mais informacdes sobre as solugdes da série KACE, acesse o site da Quest, https://www.quest.com/
products/kace-systems-management-appliance/.

Solugao de gerenciamento de sistemas KACE é uma verséo limitada da solugdo de gerenciamento de
sistemas KACE que permite gerenciar tiquetes e ativos do usuario final. Ela usa o Agente do KACE para
gerenciar um unico no de dispositivo e até 250 nés sem agente. Diferentemente da Solugao de gerenciamento de
sistemas KACE, ele nao inclui recursos de aplicagao de patches e scripts, bem como recursos de gerenciamento
de ativos de software. Vocé pode ler sobre essas fungdes neste manual. No entanto, elas estdo desativadas no
Solugao de gerenciamento de sistemas KACE. VVocé pode atualizar facilmente o Solugao de gerenciamento
de sistemas KACE para a Solugéo de gerenciamento de sistemas KACE a fim de habilitar o conjunto completo
de recursos de gerenciamento de ponto de extremidade. Para obter informagdes completas sobre este produto,
bem como as especifica¢des técnicas e os materiais de referéncia dele, visite a pagina de aterrissagem da
documentacao em https://support.quest.com/kace-systems-management-appliance/technical-documents.

Sobre os componentes da solucao

Os componentes da solugao incluem software, hardware, interfaces da Web e uma interface de aplicativo mével.

Componentes da solugao

Componente Descrigao

Solugéo virtual A solugao é executada em um ambiente virtual que
usa uma infraestrutura VMware® ou Microsoft®
Hyper-V®. Para obter as informag¢des mais recentes
sobre os requisitos para dispositivos gerenciados
e de navegador para ter acesso a Console do
administrador, consulte as Especificagées técnicas
disponiveis na pagina de documentagao do
produto: https://support.quest.com/kace-systems-
management-appliance/technical-documents.

Console da linha de comando A Console da linha de comando é uma interface
da janela do terminal com a solugéo. Ela foi
projetada principalmente para configurar a solugao
e aplicar politicas. Consulte Ligue a solugéo e faca
login no Console do administrador.

Console do administrador A Console do administrador é a interface baseada
na Web utilizada para controlar a solugéo. Para
acessar a Console do administrador, va para
http://appliance_hostname/admin, em
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Componente

Descrigao

Console do usuario

KACE Agent

que appliance_hostname é o nome do host da
solugdo. Se o componente Organizagao estiver
ativado, vocé podera acessar as configuragdes

de sistema da Console do administrador, em
http://appliance_hostname/system. Para
ver o caminho completo dos URLs na Console do
administrador, o que pode ser Util ao pesquisar o
banco de dados ou compartilhar links, acrescente
ui ao URL usado para se conectar. Por exemplo:
http://appliance_hostname/admin.

O Console do usuario ¢ a interface baseada na
Web que disponibiliza aplicativos aos usuarios
por autoatendimento. Ele também permite que os
usuarios arquivem tiquetes de suporte ao Service
Desk para solicitar ajuda ou relatar problemas.
Para acessar a Console do usuario, va para
http://appliance_hostname/user, em que

appliance_hostname é o nome do host da solugao.

O Console do usuario fornece:

*  Um repositorio de aplicativos que os usuarios
podem obter por download conforme
necessario.

. Uma maneira de os usuarios enviarem e
rastrearem tiquetes solicitando ajuda.

*  Assisténcia para tarefas de rotina, como
instalagdo de software e acesso a Base
de conhecimento de suporte da Quest,
https://support.quest.com/kace-systems-
management-appliance/kb.

Para personalizar o Console do usuario, consulte:

»  Definicao das Configuragdes gerais da
solugdo com o componente Organizagao
ativado.

» Definicao das Configuragdes gerais da
solugdo sem o componente Organizagao.

O Agente do KACE é um aplicativo que pode
ser instalado em dispositivos para permitir seu
gerenciamento por meio da solugdo. Os agentes
instalados em dispositivos gerenciados se
comunicam com a solugéo por meio do Agent
Messaging Protocol. Os agentes realizam tarefas
programadas como coleta de informagdes

de inventario e distribuicao de software para
dispositivos gerenciados. O gerenciamento sem
Agente esta disponivel para dispositivos que
ndo podem ter um software do Agente instalado,
como impressoras e dispositivos com sistemas
operacionais ndo compativeis com o Agente.

Consulte Provisionamento do Agente do KACE.
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Componente Descrigao

KACE GO O KACE GO é um aplicativo que permite aos
administradores acessar tiquetes do Service
desk, informagdes de inventario e recursos de
implantacédo de aplicativos com seus smartphones
ou tablets. O aplicativo também permite que
usuarios sem privilégios administrativos enviem
tiquetes do Service desk, visualizem o status dos
tiquetes enviados e leiam artigos da Base de
conhecimento em seus dispositivos méveis. Vocé
pode fazer download do KACE GO na Apple® App

StoreSNI para dispositivos iOS ou na Google Play™
Store para dispositivos Android™.

Consulte Configuracdo do acesso a dispositivos
maoveis.

Sobre o Console do administrador

Os componentes disponiveis no Console do administrador podem variar, dependendo da chave de licenga, das
configuragdes da organizagéo, das configuragdes da solugéo e da fungdo do usuario.

Além disso, se o componente Organizagao estiver habilitado, o Console do administrador tera dois niveis: O nivel
de administrador, que mostra recursos relacionados a organizagao, e o nivel de sistema, que mostra recursos
relacionados a solugéo.

Se o componente Organizagao nao estiver ativado, os recursos dos niveis de administrador e de sistema estarao
disponiveis no nivel de administrador.

i NOTA: A chave de licenga determina se o componente Organizagéo esta ativado ou ndo. Consulte
Visualizacédo das informacdes de licenga do produto e Sobre as organizagdes.
Existem trés modos de login.

* Modo Admin sem o componente Organizagao ativado: Se o componente Organizagao nao estiver
ativado na sua solugéo, acesse http://appliance_hostname/admin (em que appliance_hostname
€ o nome do host de sua solug¢ao) para fazer login nesse modo. Para obter os componentes disponiveis
nesse modo, consulte Componentes disponiveis no modo Admin sem o componente Organizagéao.

+ Modo Admin com o componente Organizagao ativado: Se o componente Organizacao estiver ativado
em sua solugdo, acesse http://appliance_hostname/admin para fazer login na Organizacéo padrao.
appliance_hostname € o nome do host da solugao. O modo Admin permite gerenciar os componentes
disponiveis para a organizagao selecionada. Para obter os componentes disponiveis nesse modo, consulte
Componentes disponiveis no modo Admin sem o componente Organizagao ativado.

Se a opgao Organizagao de login estiver ativada nas configuragdes da solugéo, a caixa Organizagdo
aparecera. Vocé pode digitar o nome de uma organizagéo na caixa Organizagao para fazer login
diretamente nessa organizagao.

Se vocé tiver varias organizagbes e a opgao troca rapida estiver ativada, vocé podera alternar entre as
organizagdes e o nivel de Sistema usando a lista suspensa no canto superior direito da pagina, ao lado
das informacgdes de login. Consulte Ativacéo da troca rapida para organizagdes e solugdes vinculadas.

+ Modo Sistema com o componente Organizagao ativado: Se o componente Organizagao estiver
ativado em sua solugdo, acesse http: //appliance_hostname/system para fazer login no modo
Sistema. appliance_hostname é o nome do host da solugdo. Nesse modo é possivel gerenciar os
componentes disponiveis no nivel do Sistema. Para obter os componentes disponiveis nesse modo,
consulte Componentes disponiveis no modo Sistema sem o componente Organizagao ativado.
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Além disso, se a troca rapida estiver ativada e as senhas das contas admin padrao das organizagdes
forem iguais, é possivel alternar entre organizag¢des utilizando a lista suspensa no canto superior direito da
pagina. Consulte Ativagao da troca rapida para organizagdes e solugdes vinculadas.

Cada modo possui 0s seguintes tipos de paginas:

+ Painéis. Essas paginas mostram as informagdes de status da solugdo. Se o componente Organizagao
estiver habilitado, os Painéis estardo disponiveis na organizacéo e no nivel da solugéo.

- admin (Padrdo) «
erenciamento de sistemas KACE @

Tempo limite da sessao: 00:58:50 = 28-07-2017

< # Inicio > Painel a

~
%

Painel Personalizar | Exibir detalhes ;
=

-]

Principais artigos da base de conhecimento Artigos de noticias mais recentes g

a a
n Regarding New Petya (PetyaWrap) Ransomware Outbreak = KACE Systems Management Appliance (K n

* Information regarding WannaCry virus and patch

esponse to 55Lv3 Poodle bug (136510)

» 6.3 Agent May Cause Temporary Performance Issues an K1000 Server After
Reboot (148580) Helpdesk M

t Ticketing Process and

» Conexdes Sincronizagdes de arquivo InstalagGes gerenciadas Scripts atuais

0 0 0

#¥ Configuragdes »

4
/ - - -

Sistemas operacionais Conformidade com licengas
gerenciados
FaceTime 0
MAC 0S X "
60 C:/D NetLimiter "
Office n
OneDrive 20

Windows

+ Paginas de lista. Estas paginas permitem visualizar os itens disponiveis na solugéo ou, se o componente
Organizacgéo estiver habilitado, na organizacéo selecionada.
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@ admin{Padréo) «

ite da sessdo: 00:58:37 » 28-07-2017 09:57:03

<

 nicio >
O Inventario v

Dispositivos

Software

Catélogo de software

Processos

Programas de inicializagdo

Servigos

Cronogramas de descoberta

Resultados da descoberta

Configuragdes do im

Monitoramento »
Bl Gerenciamento de ativos »
% Distribuigio »
B Scripts >
& Seguranga y
€ Service desk >
# Relatéric »
¥ Configuragdes >

Precisa de ajuda?

Q1 inventério > Dispositivos [ o )
D iS pOSitiVDS Lista atualizada: 28-07-2017 09:56:57  Atualizagdo automdtica: A cada 15 segundos ~
Visualizar por:  Todos os itens = Lista de pesquisa a
Selecionar agcio « Pesquisa avancada  Rétulo inteligente  Notificacdo & -
) Status (ZIF] Nome EnderecolP  Descrigho  Ultimo usudric  Ultimo inventdrio  Ultima reinicializagiio  Versdo de agente  Nome do atribuido
o & abhayw7x86 10.159.19.20 Administrator f;g:::” 13-07-2017 03:22.13  7.1.62
2 @2 abhubs12x64 10.159.21.69 admin 2&07.2017 25-07-2017 11:57:19  8.0.127 admin
08:50:49
2 abhaymaci011  10.159.19.187 admin 2&07?017 25-07-2017 12:06:38  8.0.127 admin
08:50:52
o & arwin1Ox64Ani  10.159.19.27 Administrator gg‘?;j:” 26-06-2017 08:25:29  7.1.62
Windows
10 x86 28-07-2017 -
h 1 10.159.19.124 - 1 :24: 7.1,
o B2 abhaywin10x86  10.159.19.12 Enterprise Admin 09:12:50 26-06-2017 08:24:19 62 admin
GA
1a5des Primeiro  Anterior 1 Avancar  Ultimo Exibir 250 «

Paginas de detalhes. Estas paginas permitem visualizar e editar os detalhes do item selecionado.

# nicio
03 Inventério

Dispositivos

Catélogo de sofiware

Processos

Programas de inicializacdo

Servicos

Cronogramas de descoberta

Resultados da descoberta

Configuragdes do inventério SNMP
E@ Monitoramento >

Bl Gerenciamento de ativos >

1 Distribuicdo >
& Scripts »
@ Seguranga »
© Service desk >
B Relatério »
¥ Conflguracdes »

Detalhe do dispositivo: arwin10x64Ani

[Expandir tudo]

Nome do sistema:
Subtipo de ativo:
Localizagdo do ativo:
Atribuido a:

Modelo do sistema
Tipo de chassi
Enderego IP:
Mascara de rede:
Enderego MAC:

Total de Ram
Processadores:

Nome do sistema operacional

Duragdo da operagio desde a dltima reinicializagdo:
Versdo de agente:

Fuso horario do dispositive;

Nome de usuario:

Origem:

Conexdo do agente:

Ultimo inventario:

Dispositive criado:

Dispositivo modificado:

Volume 1:

Voltar para Lista de dispositivos

arwiniOxe4Ani

Nenhum [Editar]

Unassigned [Editar)

Nao atribuido [Editar]

VMware Virtual Platform

outro

10.159.19.27

255.255.248.0

00:50:56:86:71:80

2.00GB

CPU Contagem de chips: 1

CPU Contagem de nicleos: 1

CPUD: Intel(R) Xeon(R) CPU X5680 @ 3,33GHz (1 nuicleo)
Microsoft Windows 10 Enterprise x64
32 dias 47 minutos

7.1.62

AméricalLos_Angeles

Administrator

Agente

26-07-2017 10:44:43 B2

42 minutos, 27 segundos atrds em 28-07-2017 &5 09:12:46
25-07-2017 12:02:50

28-07-2017 09:12:56

Unidade C: (Disco fisi
Cheio] [Mostrar histérico de uso)

Forgar inventério H Wake-on-LAN (Direta) H Wake-On-LAN (escolher relé)

Informagdes do inventario

> Hardware

Impressoras (3)
Interfaces de rede (1)
Agente

Usudrio

Sisterna operacional
Criptografia da unidade
Motas

R R v "

Mostrar todos os histéricos

) FileSystem: NTFS Usado: 22.90GB Total: 99,50GB [ 23.00%

Precisa de ajuda?

Paginas de configuragao. Estas paginas permitem definir configuracdes.

Solugéo de gerenciamento de sistemas KACE 12.1
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SClU;éO de gerenciamento de sistemas KACE

@ admin (Padrdo) «~

Tempo limive da sessdo: 00:59:49 + 28-07-2017 09:44:49

¢ Configuragdes » Hist
# inico
0 Inventario

E8 Monitoramento > Retengdo de histérico @

¥ Software

o5 o Tedo:

» Configuragdo do Histérico de atives

Configuragdo do Historico de ativos

Vo

ampes (62) ma:

M Ger ento de atives > Reter histérico de ativos:
H Distribuigac » 3meses v
& scripts >
& Seguranga »  Tipode ativo e selecdo de campo @
© Senvice desk
¥ Hardware do contrato ® Qutro contrato
B Relatério > Todos o3 campos (19) mantido: Todos o3
Confieuracdes -
B+ Configuragdes ¥ Departamento # pispositi

¥ Farnecedor

Voltar para Histérico

Precisa de ajuda?

¥ software do contrato  Centro de custos

tidos Todos o3 campos (18) mantidos ## Todos o campos (0} mentidos #
¥ Licenca ¥ Local
cidos Todos os campos (27) mantidos # Todos os campos (0}

oz

Solugdo de gerenciamento de sistemas KACE

® admin (Sistema) »

Tempo limite da sessdo: 00:50:46 + 28-07-2017 09:46:42

es ) Painel de controle

<« {# config

¥ Inicio .
Painel de controle

£# Configuragdes

Fainel ge controle [§ Configuracdes gerais
Inserir nome da empresa e informagao de e-mail
Configurar transferéncia de tarefa
Personalizar console do usudrio

Configuracdes do Agente
Definir configuragaes de SSL para rransferéncia de
arqubvas

I configuragtes de rede

#% Organizagdes »

Definir enderego IP do equipamento
Definir configuragdes de proxy
Habiliar SMTP

Lista de controle de acesso

Limizar 0 acesso 4o equipamento a redes aceitbveis

Configuragdes de download do
patch
Determinar cronograma de download

Configurar poltica de ratengio
Excluir conteldo do patch

Configuragdes de link

Habllicar vinculagio do equipamento
Definir pardmetros de tempo-limite

Configurar chave de vinculagie

—
==
Eoo

£ Instrumentos vinculados

Precisa de ajuda?

Configuragdes de backup
Determinar cronograma de backup

Configurar politica de ratencio
Restaurar equipamento para backup anteriar

Configuragdes de data e hora

Ul

Configurar fusa horério do appliance

Habilicar protocole de hora da rede

Definir relégio do appliance manualmente

Configuragdes de seguranga
o . o

Determinar acessibilidade de rede

Habilizar login Gnico

Configurar SSL

Tabela de roteamento loca

Configurar rotas de rede estbticas

Inscrigao de atualizagdo da Dell
Determinar cronograma de download

Configurar politica de retengho

Excluir contedda de atuslizaglo

Vinculagio desativada no momenta

Localizagao

Configurer Iecalizagio do “Conscle da usudrio”

Componentes disponiveis no modo Admin sem
o componente Organizacao

Quando o componente Organizagéo nao esta ativado, o modo Admin mostra todos os componentes de nivel de
administrador e as configuragdes do nivel de sistema (nivel da solugéo).

Solugéo de gerenciamento de sistemas KACE 12.1
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Solugdo de gerenclamento de sistemas KACE

@ admin

Tempo limite da sesslo: 00:59:52 + 28-07-2017 09:50:27

» Conexdes

¥ Configurages >

Sistemas operacionais
gerenciados

60%

Windows

< # inicio » Painel a
¥ Inicio g
Palﬂel ¢ ‘ Personalizar l Exibir detalhes g
-]
i
Principais artigos da base de conhecimento Artigos de noticias mais recentes a
-~ -~
» +  Information Regarding New Petya (PetyaVirap) Ransomware Outbresk KACE Systems Management Appliance (K1000) 7.2 est maintenan: disponible
(230!
» N stems Deployment Appliance (K2000) 4.1 (SP1) Dispenible
+ IMPORTANT: Infermation regarding WannaCry virus and pateh MS17.010 Maintenant
' (229220)
N stems Management Appliance 7.1 Self-Help Feature Highlight
*  KACE Respanse to SSLv3 Poodie bug 136510) )
¥
ce Issues on K1000 Sen jpport Ticketing Process and
- . -

SincronizagSes de arquivo

0 0

“

Conformidade com licengas

FaceTime 1w
MAC 08 X w
NetLimiter "w
Office "
OneOrive 20

Instalagdes gerenciadas

Scripts atuais

0

‘

Componentes disponiveis no modo Admin sem o componente Organizagao

Componente Pagina Ul Usado para...
Inicio Painel Analise estatisticas da solucdo,
) . gerencie rétulos, visualize
Gerenciamento de rotulo informacées do histérico e
Pesquisar pesquise dados. Consulte Uso do
componente Inicio.
Inventario Gerencie dispositivos, software,

Dispositivos

Software

Catélogo de software
Processos

Programas de inicializacao
Servigos

Cronogramas de
descoberta

Resultados da descoberta

Configuragdes do inventario
SNMP

processos, servigos, verificagoes
e outros itens da rede. Consulte:

*  Gerenciamento do
inventario de dispositivo

*  Gerenciamento de
aplicativos na pagina
Software

*  Gerenciamento do
inventario do catalogo de
software

*  Gerenciamento de
processos, programas de

Solugao de gerenciamento de sistemas KACE 12.1
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Componente

Pagina Ul

Usado para...

Monitoramento

*  Dispositivos

* Alertas

«  Perfis

+ Janelas de manutengao

*  Pacotes de ativagao do
registro

inicializacao e inventario de
Servigos

. Uso da descoberta de
dispositivo

* Uso de Configuragdes
do inventario SNMP para
identificar objetos de SNMP
especificos e dispositivos
nao computadores para
adicionar ao inventario

Gerencie o monitoramento de
eventos basicos de 5 servidores
com a licenga padréo, coletando
dados de evento dos principais
registros de evento, syslogs

e registros de aplicativo do
Windows®.

Com a licenga de Médulo de
monitoramento, gerencie o
monitoramento de eventos em até
200 servidores.

Solugao de gerenciamento de sistemas KACE 12.1
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Componente Pagina Ul Usado para...
Consulte Monitoramento de
servidores
Ativos .  Ativos Rastreie ativos fisicos, tais
] ] como dispositivos, software,
+  Tipos de ativo impressoras etc., e visualize
«  Contratos 0 historico de ativos e sua
configuragdo. Consulte:
* Licengas .
*  Gerenciamento de
*  Conformidade com licengas inventario
* Locais +  Gerenciamento de
~ . Conformidade com licengas
* Importagéo de ativos
Distribuicao + Instalages gerenciadas Distribua e gerencie o software,
incluindo atualizagdes da Quest
»  Sincronizagdes de arquivo  remotamente.
*  Wake-on-LAN Consulte Implantacéo de pacotes
L em dispositivos gerenciados.
* Replicagéo
* Alertas
Scripts «  Scripts Automatize tarefas executadas
em dispositivos gerenciados.
«  Executar agora - )
Consulte Execucéo de scripts em
+  Status de Executar agora dispositivos gerenciados.
*  Pesquisar registros de
script
+ Politicas de configuragéo
+ Politicas de seguranga
*  Perfis do Mac
Seguranca «  Gerenciamento de patch Reduza os riscos de malware,

*  Verificagdo de OVAL
»  Verificagdo de SCAP

*  Atualizagbes da Dell

spyware e virus. OVAL
(Linguagem aberta de
determinacao de vulnerabilidade)
€ uma bateria de testes que pode
ser executada para identificar
vulnerabilidades de prote¢do em
dispositivos gerenciados.

Solugao de gerenciamento de sistemas KACE 12.1
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Componente

Pagina Ul

Usado para...

Service Desk (também conhecido
como Assisténcia técnica em
solugdes que foram atualizados a
partir de versdes anteriores)

Relatério

Configuragoes

* Tiquetes
»  Downloads do usuario
*  Base de conhecimento
*  Anudncios

* Arquivo, (disponivel apenas
se o0 arquivamento de
tiquete estiver ativado)

»  Configuragao

*  Relatérios
+  Cronogramas de relatoério

* Notificagbes

*  Painel de controle

*  Usuarios

*  Credenciais

*  Funcgoes

*  Registros

*  Atualizagdes da solugao
*  Provisionamento

*  Recursos

»  Historico

*  Suporte

Consulte Patch de dispositivos e
manutencao de seguranga.

Fornega um repositério de
software e documentagao a
ser acessado e baixado pelos
usuarios. Inclui um service
desk completo para criagéo e
rastreamento de tiquetes.

Consulte Uso do Service desk.

Execute relatérios pré-
empacotados e ferramentas

de criagao de relatério para
monitorar a sua implementacao
de equipamento.

Consulte Uso de relatorios e
cronogramas de notificagoes.

Administre sua solugao e o
Provisionamento de agente.
Consulte:

+  Configuragao do
equipamento

+  Configuragao de contas de
usuario, autenticagao do
protocolo LDAP e SSO

*  Gerenciamento de
credenciais

*  Manutengao da solugao

+  Provisionamento do Agente
do KACE

* Importacéo e exportagao de
recursos da solugao

*  Gerenciamento do histérico
de configuragoes.

. Uso das ferramentas de
solugao de problemas

Solugao de gerenciamento de sistemas KACE 12.1
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Componentes disponiveis no modo Admin sem
o componente Organizacao ativado

Quando o componente Organizagao esta ativado, o modo Admin mostra apenas componentes e configuragdes
da organizagao atual. Componentes de nivel da solugéo estdo disponiveis no modo Sistema.

Se o componente Organizagéo estiver ativado em sua solugéo e vocé fizer login em
http://appliance_hostname/admin, o componente Configuragbes apresentard apenas as opgoes
disponiveis para a organizagéo selecionada.

Tempo limite da sessdo: 00:58:49 + 2

@ So LgéC de gerenciamento de sistemas KACE @ad\‘un:Pd',héo
L S b

¢ i Configuragdes > Painel de controle

Personalizar configuragdes padro Configurar confianca com LDAP
3 Configurar agdes do dispositive
Definir e localizaglo e logotipo

Dnitoramento

> Ajustar configuragdes pars monitoramente

Todos os outros componentes sao os mesmos, independentemente de o componente Organizagao estar ou
nao ativado. Consulte a Componentes disponiveis no modo Admin sem o componente Organizagao para ver os
componentes e consulte a ilustragdo abaixo.

Solugao de gerenciamento de sistemas KACE 12.1
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- . admin (Padrao)
Solugdo de gerenciamento de sistemas KACE @ ’

Tempo limite da sessao: 00:50:50 = 28-07-2017 09:24:47

¢ # inicio > Painel a
Pamel E” Personalizar H Exibir detalhes i
H
Principais artigos da base de conhecimento Artigos de noticias mais recentes E
F -~
0 Inventério 3 = Information Regarding New Petya (PetyaWrap) Ransomware Outbreak = KACE Systems Management Appliance (K1000) 7.2 est maintenant disponible
(230836)
B8 Monitoramento » ms Deployment Applisnce (K2000) 4.1 (SP1) Disponible
«  IMPORTANT: Information regarding WannaCry virus and patch M517-010 3
’ (229420)
N .
+  KACE Response to S5Lv3 Poodle bug (136510) (228374)
’ » 6.3 Agent May Cause Temporary Performance Issues on K1000 Server After
& Seguranga » Reboa (148680) g o
© Senvice desk »
» Conexdes Sincronizagdes de arquivo InstalagGes gerenciadas Scripts atuais
% Configuragdes > 4 0 0 0
Sistemas operacionais Conformidade com licengas
gerenciados
FaceTime RL-]
MAC OS X "
EOCJVD NetLimiter mw
Office "
Onerive 20
Windows
Componentes disponiveis no modo Admin sem o componente Organizagao ativado
Componente Pagina Ul Usado para...
Configuracoes «  Painel de controle Gerenciar configura¢des gerais da
o organizagao, como autenticagaéo
*  Usuarios de usuario e provisionamento de

«  Credenciais agente. Consulte:

. Fungbes . Con_figuragéo do
equipamento
*  Provisionamento : .
+  Configuragao de contas de
. Recursos usuario, autenticagao do

. Histérico protocolo LDAP e SSO

*  Gerenciamento de

e Suporte
P credenciais

*  Provisionamento do Agente
do KACE

* Importagéo e exportagéo de
recursos da solugao

*  Gerenciamento do histérico
de configuragdes.

. Uso das ferramentas de
solugao de problemas

Solugéo de gerenciamento de sistemas KACE 12.1
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Componentes disponiveis no modo Sistema
sem o componente Organizacao ativado

Quando o componente Organizagao esta ativado, o modo Sistema mostra componentes relacionados as
configuragdes da solugdo. Componentes do nivel de organizagéo estdo disponiveis no modo Admin.

Quando vocé efetua login no Console de administragéo do sistema, http: //appliance_hostname/system, ou
seleciona Sistema na lista suspensa no canto superior direito da Console do administrador, os componentes a

seguir estdo disponiveis.

Solugao de gerenciamento de sistemas KACE

@ admin (Sistema) ~

Tempo limite da sessBo: 00:38:49 + 28-07-2017 10:08:34

> Painel > Painel do sistema

< M nico

Painel do sistema

Artigos de noticias mais recentes

Tarefas em andamento Taxa de check-in do dispositivo

Ocioso

=

5

c ‘ Personalizar Exibir detalhes §,

@

<

Principais artigos da base de conhecimento 2

-

arding New Petya {PetyaWrap) Ransomware Outbreak
ento de

o Diretdrios e executiveis que preciso colocar na lista de excegdo do Anti-Virus N

Capacidade de disco

Componentes disponiveis no modo Sistema sem o componente Organizacao ativado

Componente Sub-etiquetas

Usado para...

Inicio . Painel

Revise as estatisticas de resumo
do dispositivo.

Solugao de gerenciamento de sistemas KACE 12.1
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Componente

Sub-etiquetas

Usado para...

Configuracoes

Relatério

Organizagoes

» Painel de controle

*  Administradores

* Registros

+  Atualizagbes da solugao
*  Recursos

*  Histérico

*  Suporte

. Relatérios

»  Cronogramas de relatério

*  Organizagdes
*  Funcgoes
*  Filtros

*  Dispositivos

Uso do componente Inicio

O componente Inicio inclui recursos de Pesquisa, Painel e Gerenciamento de rétulo.

Sobre painéis

Painéis mostram uma visao geral da atividade da organizagéo ou da solugdo. Também incluem alertas e links

para noticias e artigos da Base de conhecimento.

Consulte Uso do componente
Inicio.

Gerenciar a solugao e acessar
recursos como Suporte da
Quest. Consulte:

+  Configuragao do
equipamento

*  Manutengao da solugao

* Importacéo e exportagao de

recursos da solugao

«  Gerenciamento do histérico

de configuragdes.

* Uso das ferramentas de
solugao de problemas

Execute relatorios pré-
empacotados e ferramentas

de criagao de relatério para
monitorar a sua implementagao
de equipamento.

Consulte Uso de relatérios e
cronogramas de notificacdes.

Adicionar e gerenciar
organizagdes (requer o
componente Organizagao).

Consulte Criagéo e

gerenciamento de organizagoes.

Se o componente Organizagao estiver ativado na solugéo e vocé estiver conectado ao Console de administrador
(http://appliance_hostname/admin), o Painel exibira informagdes sobre a organizagao selecionada.

Quando vocé estiver conectado ao Console de administragdo do sistema (http: //appliance_hostname/

system), o Painel exibira informagdes da solugao, incluindo todas as organizagdes.

DICA: A solucéo atualiza periodicamente os widgets de resumo. Para atualizar todos os widgets a

qualquer momento, clique no botdo Atualizar no canto superior direito da pagina: c Para atualizar

widgets individualmente, passe o cursor sobre o widget e clique no botdo Atualizar acima dele.

Solugao de gerenciamento de sistemas KACE 12.1
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Visualizacao do painel no modo Admin

Visualize o Painel do modo Admin para localizar informagdes resumidas sobre a solugdo ou, se 0 componente
Organizacao estiver habilitado, para a organizagéo selecionada.

+  Faca login no Console do administrador: http://appliance_hostname/admin. Ou, se Mostrar menu da
organizagcéo no cabecalho administrativo estiver ativada, selecione uma organizagéo na lista suspensa no
canto superior direito da pagina proxima as informacgoes de login.

A pagina Painel é exibida.

de arquivo InstalagGes gerenciadas Scripts atuais

Conformidade com licengas
FacaTime 10
MACOS X 0
NetLimiter 1

Office "

OneDrive 20

Exibir o painel no modo Sistema

Se o componente Organizagao estiver ativado em sua solugéo, visualize o Painel do sistema para localizar
informacgdes de resumo da solugéo.

»  Faca login no Console de administragédo do sistema: https://appliance_hostname/system, ou
selecione Sistema na lista suspensa no canto superior direito da pagina.

A pagina Painel do sistema é exibida.

Solugao de gerenciamento de sistemas KACE 12.1
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Precisa de ajuda?

Tarefas en lament Taxa de check-in do dispositive Capacidade de disco

QOcioso

Personalizar as paginas do Painel

Vocé pode personalizar as paginas do Painel para mostrar ou ocultar widgets conforme necessario.
1. Execute um dos seguintes:

¢ Facga login no Console do administrador da solugao: https: //appliance_hostname/
admin. Ou, se Mostrar menu da organizagdo no cabegalho administrativo estiver ativada nas
Configuragoes gerais da solugdo, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informacgées de login.

* Facalogin no Console de administracdo do sistema: https://appliance_hostname/system,
ou selecione Sistema na lista suspensa no canto superior direito da pagina.

A pagina Painel ou Painel do sistema é exibida.
2. Passe o mouse sobre o widget e use um dos seguintes botdes:

C'; Atualizar as informagdes no widget.

'ﬂ': Exibir informagdes sobre o widget.

° ——

lll: Ocultar o widget.
ra _ _ .
#_I: Redimensionar o widget.

"I": Arrastar o widget para uma posigao diferente na pagina.
3. Alguns widgets s&o editaveis, permitindo filtrar as informagdes exibidas. Para editar um widget, clique em

.
# e, na caixa de didlogo exibida, forneca as informagdes necessarias. Em alguns casos, vocé também
pode alternar entre o grafico de barras e o grafico de rosca, conforme aplicavel.

4. Clique no botao Personalizar no canto superior direito da pagina, para ver os widgets disponiveis.

Solugao de gerenciamento de sistemas KACE 12.1
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Biblicteca de widgets

S I

ativos

ot -
Instalado Instalado

Visualizar per: Todos os itens v X

Instalado Instalado

Para ver todos os widgets instalados, clique em View By (Exibir por) > All Items (Todos os itens)
Para ver apenas os widgets do Service desk, clique em View By (Exibir por) > Service Desk

Para ver apenas os widgets de Dispositivo, clique em Exibir por > Dispositivos

Para ver apenas os widgets de Gerenciamento de ativos, clique em Exibir por > Gerenciamento de

9. Para ver apenas os widgets de seguranga, clique em Exibir por > Segurancga
10. Para mostrar um widget que atualmente esta oculto, clique em Install (Instalar).

Sobre os widgets do painel

Widgets de painel mostram uma visao geral da atividade da organizagdo ou da solugao.

Esta se¢ao descreve os widgets disponiveis no Painel. Se o componente Organizacgdo estiver habilitado em seu
dispositivo, os widgets mostram as informagdes da organizacéo selecionada no nivel de administrador e para o

dispositivo no nivel do sistema.

Widget

Descrigao

Widgets gerais

Artigos de noticias mais recentes e Principais
artigos da base de conhecimento

Conexoes

Sincronizagbes de arquivo

Instalagdes gerenciadas

Esta secao fornece uma viséo geral de alto

nivel sobre a atividade do seu equipamento. As
informacgbes mostradas nesses widgets permitem
que vocé se concentre nos indicadores especificos
que podem ajudar a entender quaisquer possiveis
problemas.

Esses widgets fornecem links para noticias e
informagdes da Quest. Os novos artigos séo
exibidos de acordo com a data de relevancia. Os
artigos da Base de conhecimento sao exibidos
segundo sua prioridade no sistema de Suporte
técnico.

Esse widget mostra o numero de conexdes com

o servidor Web da solugdo. Um numero elevado
indica uma alta carga no servidor, o que pode
reduzir o tempo de resposta da solugdo. Se o
componente Organizagao estiver ativado em sua
solucao, o widget mostrara as informagdes sobre a
organizagéo selecionada.

Esse widget mostra o numero de Sincronizac¢des de
arquivo em andamento nos dispositivos gerenciados
pelo agente. Se o componente Organizagao estiver
ativado em sua solugéo, o widget mostrara as
informacdes sobre a organizacao selecionada.

Esse widget mostra o niumero de Instalagdes
gerenciadas que estdo em andamento nos
dispositivos gerenciados pelo agente. Se o
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Widget

Descrigao

Scripts atuais

Conformidade com licengas

Provisionamento

componente Organizagao estiver ativado em sua
solucao, o widget mostrara as informagdes sobre a
organizagdo selecionada.

Esse widget mostra o numero de scripts habilitados
para serem executados em dispositivos gerenciados
pelo agente. Se o componente Organizagao estiver
ativado em sua solugéo, o widget mostrara as
informacdes sobre a organizagao selecionada.

Se vocé criou os Ativos de licenga para o software,
esse widget exibe o nimero de dispositivos
gerenciados pelo agente que possuem um
determinado software licenciado instalado e o
numero de licengas disponiveis. Se o0 componente
Organizagéo estiver ativado em sua solugéo,

o widget mostrara as informagdes sobre a
organizagdo selecionada.

Os Ativos de licenga podem ser criados para os
aplicativos listados na pagina Software e na pagina
Catalogo de software, e o modo de licenga para

os aplicativos devem ser Licenga de unidade ou
Enterprise para que as informagdes sobre licengas
sejam exibidas neste widget. Aplicativos com outros
modos de licengas, como Shareware, Freeware ou
Né&o especificado, nao sao exibidos neste widget.

Esse widget é apenas informativo e a solugédo

nado impd&e a conformidade com licengas. Por
exemplo, a solu¢do nao impede a instalagao de
software em dispositivos gerenciados por agente
caso uma licenga tenha expirado ou esteja fora de
conformidade por qualquer outro motivo.

As cores a seguir indicam os niveis de limite:

*  Vermelho: O uso esta na configuragéo de
limite critico ou acima.

» Laranja: O uso esta na configuragéo de
limite de aviso ou acima, mas abaixo da
configuragao de limite critico.

*  Verde: A utilizagao esta abaixo da
configuragao de limite de aviso.

Para alterar os niveis de limite, consulte Definicao
das Configuragdes gerais da solugdo sem o
componente Organizagao.

Para obter informagdes sobre o gerenciamento
de ativos de licenga, consulte Gerenciamento de
inventario.

Esse widget mostra o status das tarefas de
instalacé@o ou provisionamento do Agente do KACE.
Se o componente Organizagéo estiver ativado em
sua solugdo, o widget mostrara as informacgoes
sobre a organizacdo selecionada.
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Widget

Descrigao

Plataformas provisionadas

Tarefas em andamento

Taxa de check-in do dispositivo

Configuragéo da licenca de software

Capacidade de disco

Editores de software

Titulos de software

Expiracao de garantias Dell

Esse widget mostra a porcentagem de sistemas
operacionais instalados em dispositivos gerenciados
por agente. Se o componente Organizagao estiver
ativado em sua solugéo, o widget mostrara as
informacdes sobre a organizacao selecionada.

Esse widget exibe o total de tarefas em andamento
na solugdo. Esse numero inclui tarefas relacionadas
a scripts, inventario, medicao, replicagao, patches,
bootstrap e consultas ao cache. E possivel
visualizar a carga média na solugéo e alterar o
rendimento das tarefas conforme necessario.
Consulte Configuragao das definigbes de registro e
de comunicac¢ao do agente..

Se o componente Organizagao estiver ativado na
solucao, o widget estara disponivel na pagina Painel
do sistema.

Esse widget exibe o nimero de dispositivos que se
conectaram a solugao nos ultimos 60 minutos. Se
o componente Organizagao estiver habilitado na
solugéo, esse widget estara disponivel no nivel do
sistema.

Se vocé configurar ativos de licenga para software e
especificar o tipo de licenga como site, inscrigao ou
unidade, esse widget mostrara essas informagdes.
Se o componente Organizagao estiver ativado em
sua solugéo, o widget mostrara as informacgdes
sobre a organizagéo selecionada.

Esse widget exibe a quantidade de espaco
disponivel em disco ou em uso da solugéo. Se o
componente Organizagao estiver habilitado na
solugéo, esse widget estara disponivel no nivel do
sistema.

Esse widget exibe os editores definidos no Catalogo
de software com o maior nimero de titulos de
software instalados em dispositivos gerenciados. Se
o componente Organizagao estiver ativado em sua
solugdo, o widget mostrara as informacdes sobre a
organizagao selecionada.

Esse widget exibe os titulos de software definidos
pelo Catalogo de software com o maior numero

de instalagbes em dispositivos gerenciados. Se o
componente Organizagao estiver ativado em sua
solucao, o widget mostrara as informagdes sobre a
organizagao selecionada.

Esse widget exibe informacgdes sobre quaisquer
Garantias Dell e é vinculado a pagina de lista
Relatérios para relatérios de Garantia Dell.
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Widget

Descrigao

Resumo do alerta de monitoramento

Dispositivos monitorados

Alertas de monitoramento

Widgets do Service desk

Se o componente Organizagao estiver ativado em
sua solugao, o widget mostrara as informacgoes
sobre a organizagao selecionada.

Esse widget exibe o numero de alertas nao
confirmados, agrupados por nivel.

Os icones a seguir indicam o nivel de alerta:

. critico
:Erro
: Aviso

0: Informagoes

: Recuperado

Se o componente Organizacao estiver ativado em
sua solugéo, o widget mostrara as informacdes
sobre a organizacéo selecionada.

Alertas de poucos recursos. Quando ha poucos
recursos da solugao, alertas criticos aparecem no
Painel, fornecendo a agdo recomendada como, por
exemplo, entrar em contato com o suporte. Esses
alertas sdo gerados quando a solucgéo é detectada
para usar uma grande quantidade de disco, CPU e
recursos da memoria, ou quando um grande numero
de e-mails é recebido.

Alertas criticos de poucos recursos sao exibidos
quando a condigao relacionada é detectada nos
ultimos dez minutos e se ela persistiu por uma hora
antes de ser exibida.

As configuragdes desses alertas sdo controladas
nas configura¢des de histérico. Vocé pode desativar
essa opgao desmarcando qualquer uma das
opcoes de Alertas de poucos recursos na pagina
Configuragéo do histérico de configuragées. Para
obter mais informagdes, consulte Definicao das
inscricdes do histérico de configuragdes no nivel do
sistema com o componente Organizacao ativado.

Esse widget exibe o status dos dispositivos
com monitoramento ativado. Se o componente
Organizacgao estiver ativado em sua solugao,
o widget mostrara as informagdes sobre a
organizagao selecionada.

Esse widget exibe as mensagens de alerta dos
dispositivos sob monitoramento. Se o componente
Organizagao estiver ativado em sua solucéo,

o widget mostrara as informagdes sobre a
organizagdo selecionada.

Esta segao fornece uma visao geral de alto nivel
do desempenho de Tiquetes do service desk.
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Widget Descrigao
Use-os para analisar rapidamente o estado dos
seus tiquetes e procurar indicadores que possam
melhorar a experiéncia do cliente. Por exemplo,
vocé pode analisar os niUmeros de tiquetes
vencidos e se concentrar em problemas especificos,
conforme necessario.
» NOTA: Os widgets do Service desk exibem
1 dados da fila padréo associados ao usuario
conectado. Se nao houver uma configuragao
padrdo para o usuario, ou se Todas as filas
estiver definido como padrao, os widgets
exibirdo dados de todas as filas das quais o
usuario é proprietario.
NOTA: Se o usuario nao for o proprietario
de nenhuma fila, ou se suas filas padréo nao
forem mais validas, os widgets nao exibirdo
nenhum dado.
Atalhos Esse widget contém links para agées comuns do

Visualizagdes

Relatérios

Tiquetes abertos hoje

Tiquetes ativos por proprietario
Tiquetes ativos por categoria
Tiquetes ativos por prioridade

Tiquetes ativos

service desk. Use-o0s para iniciar rapidamente
tarefas especificas, como a criagdo de um novo
artigo da KB (Base de Conhecimento), criar o
cronograma de um relatério, e assim por diante.

Esse widget contém links para paginas comuns e
assistentes do Service desk, incluindo qualquer
visualizagao personalizada que vocé criou. Use-
as para navegar rapidamente para paginas
especificas, como Meus tiquetes recentes, Todos os
tiquetes nao atribuidos e Tiquetes concluidos hoje.
Elas também mostram o link para visualizagdes
personalizadas, conforme aplicavel. A lista de
visualizagdes personalizadas é classificada

em ordem alfabética. Se vocé quiser que as
visualizagdes personalizadas aparegam em uma
ordem especifica, pode prefixar os nomes delas
com numeros, conforme necessario.

Esse widget contém links para relatérios comuns
do service desk. Use-os para gerar rapidamente
um relatorio especifico, como Tiquetes abertos nos
ultimos 7 dias pelo proprietéario, Tiquetes abertos/
divididos por proprietério, e outros.

Esse widget contém o nimero dos tiquetes do
service desk que foram abertos hoje.

Esses widgets exibem os numeros de tiquetes da
Central de Servicos (ativos, fechados, vencidos,
vencidos hoje, concluidos, concluidos hoje ou
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Widget

Descrigao

Tiquetes fechados

Tiquetes vencidos

Tiquetes vencidos por proprietario
Tiquetes vencidos hoje

Tiquetes concluidos hoje

Tiquetes reabertos

Tempo médio de resolugdo do tiquete

Vencimento do tiquete

Widgets de dispositivo

Dispositivos por memoria

reabertos) agrupados em qualquer uma das
seguintes categorias:

» Categoria

*  Prioridade

e Proprietario
+ Fila

* Intervalo

Os dados resultantes podem aparecer em um
Grafico de barras ou em um Grafico de rosca.

Para alterar o titulo do widget, escolha como vocé
deseja agrupar os tiquetes, ou selecione o tipo

de grafico e clique em # no widget. Na caixa de
dialogo exibida, faca as edigdes e clique em Salvar.

Este widget exibe o nimero médio de dias que
a resolucao do tiquete leva nos ultimos 30 dias,
agrupados em qualquer uma das seguintes
categorias:

*  Categoria
*  Prioridade
e Proprietario
+ Fila
+  Meés
Os dados resultantes podem aparecer em um

Gréfico de barras ou em um Grafico de rosca.

Para alterar o titulo do widget, escolha como vocé
deseja agrupar os tiquetes, ou selecione o tipo

de grafico e clique em # no widget. Na caixa de
dialogo exibida, faca as edigbes e clique em Salvar.

Esse widget exibe o numero dos tiquetes do service
desk que estao vencidos atualmente.

Esta se¢ao fornece uma visao geral de alto nivel
sobre seus dispositivos gerenciados. Use-os para
analisar rapidamente o estado dos seus dispositivos
e procurar indicadores que possam melhorar seu
desempenho. Por exemplo, vocé pode analisar as
porcentagens de espaco disponivel em disco e se
concentrar em problemas especificos, conforme
necessario.

Esse widget mostra um grafico de barras no qual
cada barra representa um numero de dispositivos
que tem uma quantidade especifica de RAM
instalada neles.
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Widget

Descrigao

Dispositivos por processador

Dispositivos por capacidade de disco

Sistemas operacionais gerenciados

Dispositivos por fabricante

Dispositivos por modelo

Dispositivos por subtipo

Contagens de dispositivos VMware

Relatérios de dispositivos VMware

Esse widget mostra um grafico de barras no qual
cada barra representa um numero de dispositivos
que tem uma configuragédo de processador
especifica.

Esse widget mostra um grafico de rosca no qual
cada secéo indica a porcentagem de espaco livre
em disco nos dispositivos gerenciados. Clicar no
titulo do widget exibe um relatério com links para
os dispositivos associados. Passar o mouse sobre
cada segao do grafico mostra a porcentagem de
dispositivos gerenciados que tem a porcentagem
selecionada de espaco livre em disco. Por exemplo,
se VOCcé passa 0 mouse sobre a parte vermelha
do grafico, o widget exibe a porcentagem de
dispositivos que tem espaco livre em disco menor
do que 25%.

Esse widget exibe a porcentagem de dispositivos
gerenciados em execug¢do em cada sistema
operacional. Se o componente Organizagéo
estiver ativado em sua solucéo, o widget mostrara
a porcentagem de dispositivos na organizagéo
selecionada.

Este widget mostra os principais fabricantes

de dispositivos representados no inventario de
dispositivo. Se o componente Organizagao estiver
ativado em sua solugao, o widget mostrara a
porcentagem de dispositivos na organizagao
selecionada.

Esse widget mostra os principais modelos de
dispositivos representados no inventario do
dispositivo. Se o componente Organizagao estiver
ativado em sua solugdo, o widget mostrara a
porcentagem de dispositivos na organizagéo
selecionada.

Esse widget mostra um grafico de rosca no qual
cada secgao indica a porcentagem dos dispositivos
gerenciados por subtipo de dispositivo.

Esse widget mostra as contagens de cada tipo de
dispositivo VMware, como vCenters, hosts ESXi,
magquinas virtuais e maquinas virtuais provisionadas.
Clique no titulo do widget para exibir a pagina de
lista Dispositivos.

Este widget contém links para cinco relatorios de
inventario populares do VMware. Clique no titulo do
widget para exibir a pagina de lista Relatérios com o
filtro Infraestrutura virtual aplicado.

Solugéo de gerenciamento de sistemas KACE 12.1

Sobre os widgets do painel



Widget

Descrigao

Dispositivo VMware ESXi por status

Contagens de versdes do VMware ESXi

Widgets do gerenciamento de ativos

Ativos por tipo

Ativos por status

Custo ($) das licengas nao utilizadas por produto

Conformidade com licengas

Este widget exibe um grafico de rosca mostrando o
status atual dos dispositivos ESXi. Ha quatro valores
possiveis: OK, Aviso, Erro e Desconhecido. Clique
no titulo do widget para exibir um novo relatério de
inventario da VMware que lista todos os dispositivos
ESXi por status atual.

Este widget mostra as contagens das cinco
principais versdes do ESXi. Clique no titulo do
widget para exibir um novo relatério de inventario do
VMware com todos os dispositivos ESXi por versao.

Esta secao fornece uma viséo geral de alto nivel
da sua utilizagao dos ativos. Use-os para analisar
rapidamente o estado dos seus ativos e procurar
indicadores que possam melhorar a configuragéo
dos ativos. Por exemplo, vocé pode focar em como
suas licencas de software sdo usadas e identificar
quais titulos de software precisam ter sua licenga
renovada.

Esse widget mostra um grafico de rosca, onde cada
segao do grafico indica o percentual de seus ativos
ao lado do tipo de ativo, como dispositivo, software,
local, licenga, entre outros. Passar o mouse sobre
cada segao do grafico exibe a porcentagem dos
ativos do tipo selecionado.

Esse widget mostra um grafico de rosca, onde cada
secao do grafico indica o percentual de seus ativos
ao lado do status, como Ativo, Descartado, Ausente,
entre outros. Passar o mouse sobre cada sec¢éo do
grafico exibe a porcentagem dos ativos no status
selecionado.

Esse widget mostra um grafico de barras, em que
cada barra representa o custo de licengas nao
utilizadas para cada produto. Vocé pode usar essas
informacgdes para reatribuir ou cancelar licengas nao
utilizadas, e redirecionar seu recurso aonde ele for
mais necessario.

Se vocé criou os Ativos de licenga para o software,
esse widget exibe o nimero de dispositivos
gerenciados pelo agente que possuem um
determinado software licenciado instalado e o
numero de licengas disponiveis. Se o0 componente
Organizagéo estiver ativado em sua solugéo,

o widget mostrara as informagdes sobre a
organizagdo selecionada.

Os Ativos de licenga podem ser criados para os
aplicativos listados na pagina Software e na pagina
Catalogo de software, e o modo de licenga para
os aplicativos devem ser Licenga de unidade ou
Enterprise para que as informagdes sobre licengcas
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Widget

Descrigao

Titulos de software

Editores de software

Ativos por localizagéo

Software instalado mas nao utilizado em 60 dias

sejam exibidas neste widget. Aplicativos com outros
modos de licengas, como Shareware, Freeware ou
Néo especificado, ndo sdo exibidos neste widget.

Esse widget € apenas informativo e a solugao

nao impde a conformidade com licengas. Por
exemplo, a solugdo ndo impede a instalagdo de
software em dispositivos gerenciados por agente
caso uma licenga tenha expirado ou esteja fora de
conformidade por qualquer outro motivo.

As cores a seguir indicam os niveis de limite:

*  Vermelho: O uso esta na configuragao de
limite critico ou acima.

* Laranja: O uso esta na configuragédo de
limite de aviso ou acima, mas abaixo da
configuragéo de limite critico.

*  Verde: A utilizagéo esta abaixo da
configuragéo de limite de aviso.

Para alterar os niveis de limite, consulte Definicao
das Configuragdes gerais da solugdo sem o
componente Organizagao.

Para obter informagdes sobre o gerenciamento
de ativos de licenga, consulte Gerenciamento de
inventario.

Esse widget exibe os titulos de software definidos
pelo Catalogo de software com o maior numero

de instalagbes em dispositivos gerenciados. Se o
componente Organizacao estiver ativado em sua
solugdo, o widget mostrara as informacgdes sobre a
organizagao selecionada.

Esse widget exibe os editores definidos no Catalogo
de software com o maior nimero de titulos de
software instalados em dispositivos gerenciados. Se
o componente Organizagao estiver ativado em sua
solucao, o widget mostrara as informagdes sobre a
organizagdo selecionada.

Esse widget mostra um grafico de rosca no qual
cada secao indica a porcentagem de seus ativos
por local. Passar o mouse sobre cada seg¢éo do

grafico exibe a porcentagem dos ativos no local

selecionado.

Esse widget mostra um grafico de barras, em que
cada barra representa um titulo de software e o
numero correspondente de instancias desse produto
que nao foram utilizadas nos ultimos 60 dias. Vocé
pode usar essas informagdes para investigar mais

a fundo se esses titulos sdo necessarios, reatribuir
ou desinstalar software ndo utilizado, e redirecionar
seus recursos aonde eles sdo mais necessarios.
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Widget

Descrigao

Manutencao de licenga de software prestes a vencer

Manutencgéao de licenga de software vencida

Contratos prestes a vencer

Contratos vencidos

Configuragéo da licenga de software

Widgets de seguranca

Conformidade de patch critico

Atualizagdes da Dell

Esse widget mostra um grafico de barras verticais,
onde cada barra representa o numero de licengas
de software que estao prestes a expirar em um
determinado periodo.

Esse widget mostra um grafico de rosca que
representa a relagéo de licengas expiradas e atuais.
Passar o mouse sobre cada segao do grafico exibe
a porcentagem das licengas de software que estéao
expiradas ou que sao atuais, conforme selecionado.

Esse widget mostra um grafico de barras verticais,
onde cada barra representa o numero de contratos
que estao prestes a expirar em um determinado
periodo.

Esse widget mostra um grafico de rosca que
representa a relagédo de contratos expirados e
atuais. Passar o0 mouse sobre cada segao do grafico
exibe a porcentagem dos contratos que estao
expirados ou que sao atuais, conforme selecionado.

Se vocé configurar ativos de licenga para software e
especificar o tipo de licenga como site, inscrigdo ou
unidade, esse widget mostrara essas informagdes.
Se o componente Organizagéo estiver ativado em
sua solugdo, o widget mostrara as informacgoes
sobre a organizagéo selecionada.

Esta secgao fornece uma viséo geral da
conformidade com patches no ambiente e as
informacoes sobre os processos de patches. Use-
os para analisar rapidamente o nivel dos patches
do sistema instalados em dispositivos gerenciados
e procurar indicadores que possam melhorar a
seguranga do sistema.

Este widget mostra o progresso da implantacéo de
patches marcados como criticos. Se o0 componente
Organizagéo estiver ativado em sua solugéo,

o widget mostrara as informagdes sobre a
organizagdo selecionada.

Esse widget exibe a quantidade de aplicativos

Dell, BIOSs e atualizagdes de firmware que pode
ser aplicada aos dispositivos gerenciados. As
atualizagbes sao categorizadas como Moderadas,
Importantes ou Criticas, dependendo da urgéncia da
atualizagdo. Os dados aparecem no widget apds a
criagdo de um cronograma de atualizagéo da Dell.
Consulte Configurar cronogramas do Dell Update.

Se o componente Organizacao estiver ativado em
sua solugdo, o widget mostrara as informacgoes
sobre a organizacéo selecionada.
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Widget

Descrigao

Conformidade por maquina

Conformidade por patch

Progresso de instalagéo de patch

Patches implantados

Patches com falha

Esse widget mostra um grafico de rosca no qual
cada secao indica a porcentagem de conformidade
de patch nos dispositivos gerenciados. Passar

0 mouse sobre cada secao do grafico exibe

a porcentagem da conformidade de patch no
dispositivo selecionado.

Vocé pode alterar as informagdes que aparecem no
widget ao escolher o editor de patches, o sistema
operacional, o rétulo, a classificagéo, a gravidade,
numero da KB e data de disponibilidade. Vocé
também pode alternar entre o grafico de barras e o
grafico de rosca, conforme aplicavel. Vocé também
pode instalar varias instancias desse widget no
Painel de seguranga usando um conjunto diferente
de parametros em cada instancia.

Esse widget fornece um grafico de rosca no qual
cada secgao indica a porcentagem de conformidade
de cada patch aplicavel. Passar o mouse sobre
cada secao do grafico exibe a porcentagem da
conformidade do patch selecionado.

Vocé pode alterar as informagdes que aparecem no
widget ao escolher o editor de patches, o sistema
operacional, o rétulo, a classificagéo, a gravidade,
numero da KB e data de disponibilidade. Vocé
também pode alternar entre o grafico de barras e o
grafico de rosca, conforme aplicavel. Vocé também
pode instalar varias instancias desse widget no
Painel de seguranga usando um conjunto diferente
de parametros em cada instancia.

Esse widget mostra o progresso das tarefas de
aplicacdo de patches que estdo sendo executadas
em dispositivos gerenciados. Se o componente
Organizagao estiver ativado em sua solugéo,

o widget mostrara as informagdes sobre a
organizagao selecionada.

Este widget exibe o niumero de patches que estéo
implantados no momento.

Vocé pode alterar as informagdes que aparecem no
widget ao escolher o editor de patches, o sistema
operacional, o rétulo, a classificagao, a gravidade,
numero da KB e data de disponibilidade. Vocé
também pode alternar entre o grafico de barras e o
grafico de rosca, conforme aplicavel. Vocé também
pode instalar varias instancias desse widget no
Painel de seguranga usando um conjunto diferente
de parametros em cada instancia.

Este widget exibe o nimero de patches que
apresentaram falha na implantacgéo.

Vocé pode alterar as informagdes que aparecem no
widget ao escolher o editor de patches, o sistema
operacional, o rétulo, a classificagao, a gravidade,
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Widget

Descrigao

Patches langados

Tarefas de patch concluidas

Relatorios

Resumo de SCAP

Visualizagdes

Versoes do Windows 10

numero da KB e data de disponibilidade. Vocé
também pode alternar entre o grafico de barras e o
grafico de rosca, conforme aplicavel. Vocé também
pode instalar varias instancias desse widget no
Painel de seguranga usando um conjunto diferente
de parametros em cada instancia.

Este widget exibe o numero de patches liberados e
disponiveis para implantagao.

Vocé pode alterar as informagdes que aparecem no
widget ao escolher o editor de patches, o sistema
operacional, o rétulo, a classificagcdo, a gravidade,
numero da KB e data de disponibilidade. Vocé
também pode alternar entre o gréfico de barras e o
gréfico de rosca, conforme aplicavel. Vocé também
pode instalar varias instancias desse widget no
Painel de seguranga usando um conjunto diferente
de parametros em cada instancia.

Esse widget mostra o progresso das tarefas de
aplicacao de patches como detectar, implantar

e reverter nos dispositivos gerenciados. Se o
componente Organizagao estiver ativado em sua
solugao, o widget mostrara as informagdes sobre a
organizagao selecionada.

Este widget contém links para relatérios comuns

de patches. Use-os para gerar rapidamente um
relatério especifico, como Lista de boletins criticos e
recentes, Dispositivos ndo compativeis com o patch
e outros.

Esse widget fornece informagdes sobre verificagbes
SCAP que foram executadas em dispositivos. Se

o componente Organizagao estiver ativado em sua
solugao, o widget mostrara as informagdes sobre a
organizagao selecionada.

Este widget contém links para assistentes e paginas
de patches comuns, incluindo as visualizagoes
personalizadas que vocé criou. Use-os para navegar
rapidamente para paginas especificas, como o
Catalogo de patches. Se voce tiver visualizagbes
personalizadas, elas serdo classificadas em ordem
alfabética. Se vocé quiser que as visualizagbes
personalizadas aparecam em uma ordem
especifica, pode prefixar os nomes delas com
numeros, conforme necessario.

Este widget mostra um grafico de barras, com cada
item representando uma determinada vers&o do
Windows 10 e o numero de dispositivos gerenciados
que executam essa versao. Isso pode lhe dar uma
ideia de quantos dispositivos sdo candidatos para
atualizagdes publicadas do Windows 10.
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Visualizar detalhes do painel

Os detalhes do painel mostram estatisticas sobre a solugédo ou a organizagao selecionada.

Se o componente Organizagao estiver ativado na solugéo e vocé estiver conectado ao Console de administrador
(http://appliance_hostname/admin), serdo exibidas estatisticas para a organizagao selecionada. Quando
vocé estiver conectado ao Console de administragao do sistema (http://appliance_hostname/system), as
estatisticas da solugéo séo exibidas, incluindo todas as organizagdes.

Em novas solugdes sem dispositivos gerenciados, a pagina Detalhes do painel nao exibira nenhum registro.
1.  Execute um dos seguintes:

¢ Faga login no Console do administrador da solugéo: https://appliance_hostname/
admin. Ou, se Mostrar menu da organizagdo no cabegalho administrativo estiver ativada nas
Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informacgdes de login.

* Faca login no Console de administragdo do sistema: https://appliance_hostname/system,
ou selecione Sistema na lista suspensa no canto superior direito da pagina.

2. Clique em Inicio > Painel.

A pagina Painel ou Painel do sistema é exibida.
3. No canto superior direito da pagina, clique em Exibir detalhes.

A pagina Detalhes do painel é exibida. Ela mostra as seguintes informacdes:

Sec¢ao Resumo Descrigao

Alertas Informagdes sobre capacidade e uso de licenga dos
dispositivos gerenciados no inventario.

Dispositivos Informagdes sobre dispositivos gerenciados,
incluindo uma discriminagao dos sistemas
operacionais em uso.

Além disso, se 0 numero de dispositivos
gerenciados exceder o numero permitido pela sua
chave de licenga, vocé sera notificado aqui.

Software Um resumo dos aplicativos que estéo disponiveis
em inventario na solugao. Isso inclui os aplicativos
listados na pagina Software e na pagina Catalogo
de software.

Distribuicoes Os aplicativos que foram distribuidos para
dispositivos gerenciados, separados por método de
distribuigdo. Esta segao também indica o niumero de
pacotes que estdo ativados e desativados.

Resumo de alertas de monitoramento O numero de alertas ndo confirmados nos
dispositivos monitorados, agrupados por nivel.
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Sec¢ao Resumo

Descrigao

Resumo do alerta

Patches

OVAL

Descoberta (Verificagao de rede)

Os icones a seguir indicam o nivel de alerta:

€. critico
: Erro
: Aviso
0: Informagoes

: Recuperado

Os alertas que foram distribuidos para dispositivos
gerenciados, separados por tipo de alerta. Esse
resumo também indica o numero de alertas que
estdo ativos e expirados.

A Consultoria em Tl refere-se ao numero de artigos
da Base de Conhecimento no Console do usuario.

Os patches recebidos de fornecedores de software
como Microsoft® e Apple. O resumo inclui a data
e a hora do ultimo patch (com éxito e tentado),
patches totais e pacotes totais baixados.

Informagdes sobre OVAL (Vulnerability Assessment
Language, Linguagem aberta de determinacgao de
vulnerabilidade), uma bateria de testes que pode
ser executada para identificar vulnerabilidades

de seguranca em dispositivos gerenciados. As
informacdes sobre OVAL incluem:

*  As definigbes recebidas

* A data e hora do download mais recente do
OVAL (tentativa e com sucesso)

* O numero de testes do OVAL na solugao
O numero de dispositivos verificados

¢ O numero de vulnerabilidades detectadas em
dispositivos gerenciados

Os resultados de verificagdes de descoberta
executados na rede, incluindo o nimero de
enderecos IP verificados, o numero de servigos
localizados e o numero de verificagbes realizadas.

NOTA: Quando essa pagina ¢ atualizada, a contagem de registros é atualizada. Novas instalagoes
da solugéo ndo tém registros.

Para obter mais informagdes sobre OVAL, consulte Manutenc¢ao da seguranca do dispositivo e da solugao.

Visualizar agendamentos de tarefas

A pagina Cronograma de tarefas exibe uma lista de tarefas programadas para a hora atual, dia ou semana,
conforme selecionado, usando suas horas de inicio e uma duragéo estimada com base nas contagens de
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computador e nos tipos de tarefa. Qualquer tarefa que tenha paginas de detalhes associadas a ela, como scripts,
pode ser acessada clicando no nome da tarefa na tabela.

O Console do administrador exibe as tarefas associadas a organizagao selecionada e qualquer tarefa do
sistema, como a Janela de backup. Quando vocé visualizar essa pagina no Console de administragao de
sistema, ela exibe todas as tarefas em todas as organizagdes (separadas pela organizagao), juntamente com
qualquer tarefa do sistema disponivel.

Qualquer cadeia de tarefa que aparega na pagina é representada com linhas de conexao. Para obter mais
informacgdes sobre cadeias de tarefas, consulte Uso de cadeias de tarefas.

Tarefas associadas a varios agentes e dispositivos sdo exibidas na linha de cor gradiente, em que o
comprimento da linha nao reflete a duragao da tarefa ou dados histéricos. Linhas de cor solida s&o exibidas para
indicar tarefas com uma duracao fixa. Uma barra vertical azul no grafico representa a data e a hora atuais.

1. Execute um dos seguintes:

¢ Facga login no Console do administrador da solugao: https://appliance_hostname/
admin. Ou, se Mostrar menu da organizagdo no cabegalho administrativo estiver ativada nas
Configuragoes gerais da solugdo, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagoes de login.

* Facalogin no Console de administracdo do sistema: https://appliance_hostname/system,
ou selecione Sistema na lista suspensa no canto superior direito da pagina.

A pagina Painel ou Painel do sistema é exibida.
2. Na barra de navegacgao esquerda, clique em Inicio e em Cronograma de tarefa.

A pagina Cronograma de tarefa é exibida.
3. Para alternar entre diferentes niveis de detalhes, clique em Hora, Dia ou Semana, conforme necessario.

Visualizar a versao, o modelo e as informacoes de licenca
da solucao

O link Sobre a solugao no painel de Ajuda mostra a versao, o modelo e as informagdes de licenga da solugao.
Faca login no Console do usuario, no Console do administrador ou no Console do sistema.
2. No canto superior direito do Console do administrador, clique em “Precisa de ajuda?”.

Um painel de ajuda é exibido no lado direito com informagdes de alto nivel sobre a pagina do Console do
administrador relacionada. A parte inferior do painel de ajuda inclui estes botdes:

°  Guia do administrador do dispositivo (M): Fornece acesso ao conteudo de ajuda da Soluc¢édo de
gerenciamento de sistemas KACE.

° Base de conhecimento (=): Permite procurar os artigos da Base de conhecimento associados a
pagina Console do administrador relacionada.

NOTA: Essa opgao so esta disponivel no Console do administrador e no Console do sistema.
Ela ndo aparece no Console do usuario.

° Base de conhecimento em video (H): Permite procurar um ou mais videos de treinamento
associados a pagina Console do administrador relacionada. Vocé pode reproduzir um video no
painel de ajuda, em uma janela menor fora da pagina selecionada, ou na pagina de destino da Base
de conhecimento que hospeda o video.

NOTA: Esta opgdo s6 estara disponivel se houver videos relacionados no Portal de suporte.
Além disso, ela sé aparece no Console do administrador e no Console do sistema. Ela ndo
aparece no Console do usuario.

°  Chat ao vivo (®): Inicia um chat com um especialista em produto da Solugéo de gerenciamento de
sistemas KACE.

Solugéo de gerenciamento de sistemas KACE 12.1

Visualizar a versao, o modelo e as informagdes de licenga da solugéo



3.

o

o

o

NOTA: Essa opcao so esta disponivel no Console do administrador e no Console do sistema.
Ela ndo aparece no Console do usuario.

Abrir tiquete (#): Direciona para a pagina de Suporte (https://support.quest.com/create-service-
request) que permite criar uma solicitacdo de servigo.

NOTA: Essa opgao s6 esta disponivel no Console do administrador e no Console do sistema.
Ela ndo aparece no Console do usuario.

Suporte (&): Direciona para a pagina Configuragoes > Suporte. Esta pagina fornece recursos para
solucionar problemas de gerenciamento do sistema e entrar em contato com o Suporte da Quest.

NOTA: Essa opgao so esta disponivel no Console do administrador e no Console do sistema.
Ela ndo aparece no Console do usuario.

Aplicativo para dispositivo mével KACE GO (€:): Exibe uma caixa de dialogo contendo links para
baixar o Aplicativo para dispositivo mével KACE GO. O aplicativo esta disponivel para as plataformas
iOS e Android.

NOTA: Essa opc¢ao esta disponivel se a solugao estiver configurada para interagir com o
Aplicativo para dispositivo mével K1 GO. Ela sé aparece no Console do administrador e no
Console do sistema. Ela ndo aparece no Console do usuario. Para mais informagdes sobre
como permitir o acesso movel, consulte Configuragéo do acesso a dispositivos moveis.

Sobre (®@): Exibe informacgdes sobre a instalagdo da Solugédo de gerenciamento de sistemas KACE.

i NOTA: Essa opgao so esta disponivel no Console do administrador e no Console do sistema.
Ela ndo aparece no Console do usuario.

Clique no link Sobre localizado na parte inferior direita do painel.

As informagdes de licenga da solugéo sao exibidas.

o

A versdo, o modelo e os nimeros de série da solucao.
A data de expiragao da licenga no formato més/dia/ano.

O numero de computadores gerenciados, servidores monitorados e ativos que sua licenga permite
gerenciar.

Computadores gerenciados sdo dispositivos no inventario da solugéo que 1) tém sistemas
operacionais Windows, Mac, Linux ou UNIX, 2) sao classificados como PCs ou servidores e 3)
néo foram adicionados ao inventario manualmente, via WSAPI ou por meio do gerenciamento de
dispositivos moveis.

Servidores monitorados sdo aqueles que 1) cumprem os requisitos para Computadores
gerenciados e 2) estdo com o Monitoramento ativado.

Os Ativos contabilizados no limite da licenga incluem dispositivos que 1) foram adicionados ao
inventario da solugdo, mas nao se enquadram na definigdo de Computadores gerenciados ou
Servidores monitorados e 2) nao foram incluidos no inventario manualmente, via WSAPI ou por
meio do gerenciamento de dispositivos moveis. Entre os exemplos de Ativos estédo impressoras,
projetores, equipamentos de rede e dispositivos de armazenamento. Os ativos que vocé cria e
gerencia usando o componente Gerenciamento de ativos ndo sédo contabilizados para o limite da
licenga.
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o

o

NOTA: O contrato de licenga do produto da o direito de gerenciar um numero especificado

de dispositivos. Lembre-se de que os dispositivos sdo contabilizados em relagédo a esses

limites, mesmo se estiverem MIA (fora de uso) ou se ndo estiverem sendo mais usados. Os
dispositivos adicionados ao inventario manualmente ou por meio de API ndo sdo contabilizados
em relagao aos limites da licenga. Para obter mais informagdes, consulte https://quest.com/docs/
Product_Guide.pdf.

NOTA: Para aumentar a capacidade de sua licenga, acesse o site da Quest: https://quest.com/
buy.

Termos e condigdes da licenga.

Atribuicdes de cddigo de terceiros.

Opcional: Veja as informagdes de licenga da solugdo com os componentes habilitados. Consulte Visualizagéo
das informagdes de licenga do produto.

Visualizacao das informagoes de licenga do produto

As informacdes de licenga da licenga sdo mostradas na segao Atualizagbes da solugdo do Console do
administrador.

1. Acesse o Painel de controle da solugao:

Se o componente Organizagao nao estiver habilitado na solugao, faga login no Console do
administrador da solugéo, https://appliance_hostname/admin, e selecione Configuragées >
Painel de controle.

Se o componente Organizagao estiver ativado na solugao, faga login no Console de
administracao do sistema da solugéo, https://appliance_hostname/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >
Painel de controle.

2. Clique em Atualizagoes da solugao.

3. Na secéo Informagées de licenga, clique no botdo Ajuda: .

As seguintes informagdes séo exibidas:

o

Computadores gerenciados: O numero de computadores gerenciados que sua licenga permite
gerenciar. Computadores gerenciados sao dispositivos no inventario da solugdo que 1) tém
sistemas operacionais Windows, Mac, Linux ou UNIX, 2) sao classificados como PCs ou servidores e
3) ndo foram adicionados ao inventario manualmente, via WSAPI ou por meio do gerenciamento de
dispositivos moveis.

Servidores monitorados: O numero de servidores monitorados que sua licenga permite gerenciar.
Servidores monitorados sdo aqueles que 1) cumprem os requisitos para Computadores
gerenciados e 2) estdao com o Monitoramento ativado.

Ativos: Os Ativos contabilizados no limite da licenga incluem dispositivos que 1) foram adicionados
ao inventario, mas ndo se enquadram na definicdo de Computadores gerenciados ou Servidores
monitorados e 2) ndo foram incluidos no inventario manualmente, via WSAPI ou por meio do
gerenciamento de dispositivos moveis. Entre os exemplos de Ativos estdo impressoras, projetores,
equipamentos de rede e dispositivos de armazenamento. Os ativos que vocé cria e gerencia usando
o componente Gerenciamento de ativos ndo sado contabilizados para o limite da licenga.
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NOTA: O contrato de licenga do produto da o direito de gerenciar um numero especificado

de dispositivos. Lembre-se de que os dispositivos sdo contabilizados em relagédo a esses
limites, mesmo se estiverem MIA (fora de uso) ou se ndo estiverem sendo mais usados. Os
dispositivos adicionados ao inventario manualmente ou por meio de API ndo sdo contabilizados
em relagao aos limites da licenga. Para obter mais informagdes, consulte http:/quest.com/docs/
Product_Guide.pdf.

NOTA: Para aumentar a capacidade de sua licenga, acesse o site da Quest: https://quest.com/
buy.

> Expira em: A data de expiragdo da licenga no formato més/dia/ano.

NOTA: Quando a manutengao da solugao expira, alguns recursos, como suporte a patches,
ficam indisponiveis. Isso faz com que um alerta de erro seja exibido no Painel inicial. Para
renovar sua licenga, acesse https://support.quest.com/contact-us/renewals. Para obter mais
informagdes sobre o painel, consulte Uso do componente Inicio.

> Componentes: Os componentes ativados em sua licenga.

Opcional: Veja o numero de série do produto, o nimero do modelo, termos e condigdes da licenga e atribui¢cdes
de cédigos de terceiros. Consulte Visualizar a versdo, o modelo e as informagdes de licenca da solugéo.

Sobre atualizagoes de software da solugao

A solucgao verifica diariamente se ha atualizagdes de software nos servidores da Quest. Essas atualizagdes sédo
chamadas de atualizagdes anunciadas.

Se houver atualiza¢des disponiveis, um alerta serd exibido na pagina /nicio do Console do administrador na
préxima vez que voceé fizer login na Conta do administrador.

Tépicos relacionados

Carregamento e atualizagdo manual de arquivos para a solugao.

Sobre rotulos

Os rotulos sao contéineres que permitem organizar e categorizar itens como, por exemplo, dispositivos, para que
possam ser gerenciados como um grupo.

Por exemplo, é possivel usar rétulos para identificar dispositivos que tenham o mesmo sistema operacional ou
que estejam na mesma localizagao geografica. Vocé pode entdo iniciar agdes, como a distribuicdo de software
ou a implantagao de patches, em todos os dispositivos com aquele rétulo. Os rétulos podem ser atribuidos
manualmente a itens especificos ou atribuidos automaticamente a itens quando sédo associados por critérios
como consultas SQL ou do Protocolo LDAP.

Vocé pode adicionar rétulos na se¢do Rétulos do patch ou em outras se¢des do Console do administrador
onde sao usados roétulos, como a pagina Dispositivos.

Os seguintes rotulos estéo disponiveis:

* Rétulos do patch: Rotulos que sao aplicados manualmente e usados para organizar usuarios,
dispositivos, software, instalagées gerenciadas e outros itens. Consulte Gerenciamento de rétulos
manuais.

* Rotulos inteligentes: Roétulos que sao aplicados e removidos automaticamente com base em critérios
especificados pelo usuario. Por exemplo, para rastrear laptops em um escritério especifico, vocé poderia
usar um rétulo chamado "Escritério de Sdo Francisco" e adicionar um rétulo inteligente baseado na faixa
de enderecos IP ou na sub-rede para identificar os dispositivos localizados no escritério de Sdo Francisco.
Sempre que um dispositivo que estiver dentro do intervalo de endereco IP for inventariado, o Rétulo
inteligente "Sao Francisco" sera aplicado automaticamente. Quando o dispositivo sai do intervalo de
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endereco IP e é inventariado novamente, o rétulo é automaticamente removido. Consulte Gerenciamento
de rétulos inteligentes.

* Rotulos do protocolo LDAP: Rétulos aplicados e removidos automaticamente de usuarios e dispositivos
com base em consultas LDAP ou Active Directory®. Consulte Gerenciamento de rétulos LDAP.
Tépicos relacionados

Gerenciamento de rétulos inteligentes

Gerenciamento de rétulos LDAP

Como pesquisar por informacoes e filtrar listas

E possivel pesquisar os bancos de dados da solucao e filtrar paginas de listas para localizar informagdes sobre a
solugao.
Se o componente Organizagao estiver ativado na sua solugéo, vocé podera pesquisar no banco de dados de

cada definicdo separadamente. Nao é possivel pesquisar nos bancos de dados de todas as organizagdes ao
mesmo tempo, nem pesquisar no nivel de sistema.

Pesquisa no nivel Admin

E possivel pesquisar os bancos de dados no nivel do administrador para localizar informacées sobre a solugao.

Se o componente Organizagao estiver ativado na sua solugao, vocé podera pesquisar no banco de
dados de cada definigdo separadamente. Nao é possivel pesquisar nos bancos de dados de todas as
organizagdes ao mesmo tempo, nem pesquisar no nivel de sistema.

1. Faga login no Console do administrador da solugéo: https://appliance_hostname/admin. Ou, se a
opcao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada nas Configuracdes gerais
da solucgéo, selecione uma organizagéo na lista suspensa no canto superior direito da pagina, ao lado das
informacdes de login.

2. Execute um dos seguintes:

* Clique no botdo Pesquisar no canto superior direito da pagina para exibir o campo Pesquisar.
Depois, digite pelo menos quatro caracteres no campo Pesquisa global e pressione Enter ou
Retornar. A ilustragao a seguir mostra esse campo Pesquisar:

I@ Solugdo de gerenciamento de sistemas KACE @ semin(padiia) -
\wk_ /‘ h--‘:-:‘ mite da sessdo: 00:49:22 + 28-07-2017 09:38:04

< # inco > Paine — ©

¢ Clique em Inicio > Pesquisar. Entao digite pelo menos quatro caracteres no campo Pesquisar,
que aparece acima da lista a direita, e pressione Enter ou Retornar. A ilustragdo a seguir
mostra esse campo Pesquisar:

# inicio ¥ . i izada: 28.07-201709:2151 [
Resultados da pesquisa \‘mewda ozt M
e ]

visualizar por: T - g

DICA: Use o simbolo de porcentagem (%) como um curinga. Por exemplo, € possivel usar o sinal de
porcentagem em uma linha de pesquisa para encontrar todos os itens que corresponderem aos critérios
anteriores e posteriores ao sinal de porcentagem.
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Pesquisa no nivel de pagina

A pesquisa no nivel da pagina permite que vocé pesquise informagdes na pagina atual.

1. Faga login no Console do administrador da solugéo: https://appliance_hostname/admin. Ou, se a
opcéo Mostrar menu da organizagdo no cabecalho administrativo estiver ativada nas Configuracdes gerais
da solucéo, selecione uma organizagéo na lista suspensa no canto superior direito da pagina, ao lado das
informacdes de login.

2. Acesse uma pagina de lista. Por exemplo, na barra de navegagao esquerda, clique em Inventario. A
pagina Dispositivos € exibida.

3. Na pagina de lista, Dispositivos neste exemplo, digite o texto de pesquisa no campo Pesquisar, no canto
superior direito da pagina. Pressione Enter ou Retornar para iniciar a pesquisa no nivel da pagina.

A ilustragédo a seguir mostra o campo de Pesquisar no nivel de péagina:

@ TUIhED EE BEIEEAIIEE B s s BAE Tempo limite da sessdo: 00:53:49 » 28

¢
 Inicio 3

Lista atualizada: 28-07-2

Dispositivos

& Inventario Atualizacdo automatica: A cada 15 se

Visualizar por: T

DICA: Use o simbolo de porcentagem (%) como um curinga. Por exemplo, € possivel usar o sinal de
porcentagem em uma linha de pesquisa para encontrar todos os itens que corresponderem aos critérios
anteriores e posteriores ao sinal de porcentagem.

Pesquisa no nivel de pagina com opg¢des avangadas

A Pesquisa avangada no nivel da pagina permite pesquisar informagdes na pagina atual usando varias
combinacgdes de critérios. A pesquisa avangada no nivel da pagina esta disponivel na maioria das paginas de
lista, como as paginas Dispositivos e Software.

Exemplo: Pesquisa de dispositivos gerenciados usando critérios de pesquisa
avancada

Este exemplo mostra como usar a Pesquisa avangada no nivel da pagina para localizar dispositivos Windows
que estejam com pouco espago em disco.

Quando um usuario do escopo executa uma pesquisa avangada nos dispositivos, e sua fungao de usuario
esta associada com um rétulo inteligente, os resultados incluirdo somente os dispositivos associados ao

rétulo inteligente. Para ver dispositivos adicionais, vocé pode alterar o escopo do rétulo inteligente, conforme
necessario. Para obter mais informagdes sobre como configurar um escopo do dispositivo para uma fungao de
usuario, consulte Adigao ou edicao de Fungdes de usuario. Para obter detalhes sobre os roétulos inteligentes,
consulte Gerenciamento de rétulos inteligentes.

1. Acesse a lista Dispositivos:

a. Facalogin no Console do administrador da solugéo: https://appliance_hostname/admin.
Ou, se a opgéo Mostrar menu da organizagdo no cabecgalho administrativo estiver ativada
nas Configuracbes gerais da solugéo, selecione uma organizagéo na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegagao esquerda, clique em Inventario e em Painel.
2. Clique na guia Pesquisa avangada acima da lista Dispositivos a direita.

O painel Pesquisa avangada é exibido.
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5.

REGIEEEELEGEN  Rotulo inteligente Notif] 0 f3 !

Rétulo inteligente: Selecionar ... ~  Carregar

Nome » contém ~ Windows E -| Adicionar linha H Adicionar grupo

Especifique os critérios necessarios para encontrar dispositivos Windows:

Sistema operacional: Nome | contém | Windows

Com E selecionado na lista suspensa Operador, clique em Adicionar linha para adicionar uma nova linha
e especifique os critérios necessarios para localizar dispositivos com pouco espago em disco:

Informagdes sobre a unidade: % de capacidade de disco | > | 95

Clique em Pesquisar.

A lista é atualizada para mostrar os dispositivos que correspondem aos critérios especificados.

Adicao de rétulos inteligentes e notificagées usando critérios da pesquisa
avancada

Vocé pode adicionar rotulos inteligentes e notificagdes usando critérios no painel Pesquisa avancgada.

Quando um usuario do escopo executa uma pesquisa avangada nos dispositivos, e sua fungao de usuario
esta associada com um rétulo inteligente, os resultados incluirdao somente os dispositivos associados ao

rétulo inteligente. Para ver dispositivos adicionais, vocé pode alterar o escopo do rétulo inteligente, conforme
necessario. Para obter mais informagdes sobre como configurar um escopo do dispositivo para uma fungao de
usuario, consulte Adigao ou edigao de Fungdes de usuario. Para obter detalhes sobre os roétulos inteligentes,
consulte Gerenciamento de rétulos inteligentes.

1.

Faga login no Console do administrador da solugédo: https://appliance_hostname/admin. Ou, se a
opgao Mostrar menu da organizagao no cabegalho administrativo estiver ativada nas Configuracdes gerais
da solugéo, selecione uma organizagao na lista suspensa no canto superior direito da pagina, ao lado das
informacoes de login.

Acesse uma pagina de lista. Por exemplo, na barra de navegagao a esquerda, clique em Inventario para
exibir a pagina Dispositivos.

Clique na guia Pesquisa avangada acima da lista a direita e insira os critérios de pesquisa.
Consulte Exemplo: Pesquisa de dispositivos gerenciados usando critérios de pesquisa avangada.
Clique na guia Rétulo inteligente acima da lista a direita.

O painel Rétulo inteligente é exibido e os critérios de pesquisa selecionados permanecem disponiveis.

Selecionar acdo + Pesquisa avancada [XCOINNEIEaCE Notificacdo $it l

Rétulo inteligente

Nome v contém v Windows E | Adicionar linha H Adicionar grupo |

El

% de capacidade de disco L ‘E | Adicionar linha H Adicionar grupo

Selecionar rétulo: v m Medicdo ativada

Na lista suspensa Escolher rétulo, realize um dos seguintes procedimentos:

¢ Selecione um rétulo existente para associar ao Rétulo inteligente. Digite no campo Escolher
rétulo para procurar por rétulos existentes.
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NOTA: Se selecionar um grupo de rétulos em vez de um rétulo, vocé ndo conseguira aplicar o
Rétulo inteligente a um cronograma de patches. Os cronogramas de patches s6 podem usar

Rétulos inteligentes com base em um Unico item.

* Digite um novo nome para o Rétulo inteligente no campo Escolher rotulo e pressione Enter ou

Retornar.

i NOTA: Pressione Enter ou Retornar ap6s inserir um novo nome de Rétulo inteligente para mover o
texto do campo de busca para o campo do rétulo.

6. Clique em Criar.

Os roétulos inteligentes sédo aplicados da seguinte maneira:

> Os rétulos inteligentes sao aplicados ou removidos automaticamente dos dispositivos quando eles
fazem check-in na solugdo, com base no cumprimento (ou n&o) dos critérios especificados.

> Se um Rétulo inteligente de aplicativo especifico for editado por meio de Inicio > Rétulos > Rétulos
inteligentes, ele sera aplicado ou removido de todos os aplicativos imediatamente.

> Os Rétulos inteligentes séo aplicados ou removidos automaticamente de todos os aplicativos
quando os itens sao atualizados na pagina Inventario > Software, caso os itens cumpram os critérios

especificos.

7. Clique na guia Notificagdo acima da lista a direita.

O painel Notificagao é exibido e os critérios de pesquisa selecionados ficardo disponiveis.

Selecionar agdo
Notificacdo

Nome v contém ~ Windows

Pesquisa avancada  Rotulointeligente NEOIele0N ) ~ |

E ‘ Adicionar linha H Adicionar grupo

% de capacidade de disco  ~

ag|

El

nar linha H Adicionar grupo

Frequéncla: 15 minutos ~ Titulo:

8. Fornega as seguintes informagoes:

Campo

Destinatério:

Descrigao

Titulo

Destinatario

Frequéncia

As informagdes que vocé quer que fiquem visiveis
na linha Assunto do e-mail.

O enderego (ou enderegos) de e-mail dos
destinatarios desejados. Os enderegos de e-mail
devem ser totalmente qualificados. Para enviar
um e-mail para multiplos enderegos, use virgulas
para separar cada enderecgo ou use as listas de
distribuicao de e-mail.

O intervalo no qual a solugao executa a consulta
para comparar os critérios selecionados com os
itens no inventario. Se os critérios forem atendidos,
a notificagcao é enviada.

9. Opcional: Para verificar os critérios, clique em Testar notificagao.

A lista é atualizada para mostrar os itens que correspondem aos critérios especificados. Nenhuma

notificagdo por e-mail é enviada durante o teste.

10. Clique em Criar Notificagao.

A notificagdo é adicionada e aparece na pagina Alertas de e-mail.
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Para obter mais informagdes sobre como programar a frequéncia de notificagéo, consulte Editar cronogramas de
notificacao.

Tépicos relacionados

Exemplo: Pesquisa de dispositivos gerenciados usando critérios de pesquisa avangada

Carregar Rétulos inteligentes da guia Pesquisa avancada

E possivel carregar os Rétulos inteligentes nas paginas de listagem nas quais a guia Pesquisa avangada esta
disponivel.

Quando um usuario do escopo executa uma pesquisa avancada nos dispositivos, e sua fungao de usuario
esta associada com um rotulo inteligente, os resultados incluirdo somente os dispositivos associados ao

rétulo inteligente. Para ver dispositivos adicionais, vocé pode alterar o escopo do rétulo inteligente, conforme
necessario. Para obter mais informagdes sobre como configurar um escopo do dispositivo para uma fungéo de
usuario, consulte Adicao ou edicdo de Funcgdes de usuario. Para obter detalhes sobre os rétulos inteligentes,
consulte Gerenciamento de rétulos inteligentes.

1. Facga login no Console do administrador da solugédo: https://appliance_hostname/admin. Ou, se a
opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada nas Configuragdes gerais
da solugéo, selecione uma organizagéo na lista suspensa no canto superior direito da pagina, ao lado das
informacoes de login.

2. Acesse uma pégina de lista. Por exemplo, clique em Inventario para exibir a lista Dispositivos.

3. Clique na guia Pesquisa avangada acima da lista a direita para exibir o painel Pesquisa avancada.

4. Na parte superior do painel Pesquisa avangada, na lista suspensa Rétulo inteligente, selecione o rétulo
inteligente que deseja carregar.

A lista suspensa mostra os rotulos inteligentes que correspondem a pagina de listagem que esta sendo
exibida. Por exemplo, na pagina Dispositivos, a lista suspensa mostra Rétulos inteligentes do dispositivo.
Além disso, os rotulos sao exibidos somente depois da edigdo do SQL subjacente fora do assistente de
rétulo inteligente. Isso acontece porque o assistente ndo pode ser usado para exibir o SQL personalizado.

5. Clique em Carregar.

Os critérios do rotulo inteligente selecionado aparecem no painel Pesquisa avangada.

Criacao de visualizagcoes personalizadas usando critérios
de pesquisa avancada

Vocé pode criar visualizagdes personalizadas usando critérios de pesquisa avangada. As visualizagdes
personalizadas exibem itens de lista usando critérios de pesquisa avangada predefinidos. As Exibi¢cdes
personalizadas estéo disponiveis em paginas de lista como a de Catalogo de software, Ativos e a de Tiquetes do
Service desk.

Exibi¢cdes personalizadas sao especificas do usuario. Os usuarios ndo podem acessar visualizagdes
personalizadas criadas por outros usuarios.

1. Faga login no Console do administrador da solugéo: https://appliance_hostname/admin. Ou, se a
opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada nas Configuracdes gerais
da solugéo, selecione uma organizagao na lista suspensa no canto superior direito da pagina, ao lado das
informacoes de login.

2. Va para uma pagina que tenha a opgao Exibi¢cdo personalizada, como a pagina Catéalogo de software ou a
pagina Ativos.

3. Clique na guia Pesquisa avangada no canto superior direito da pagina e insira os critérios de pesquisa.

4. Clique na guia Exibigao personalizada no canto superior direito da pagina para exibir o painel Exibicdo
personalizada.

5. Selecione os critérios da exibigdo personalizada. Por exemplo, para criar uma exibi¢cdo na pagina
Catalogo de software que mostre todos os dispositivos Windows que tém aplicativos medidos na categoria
Aplicativos de infraestrutura, faga o seguinte:
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a. Especifique os critérios obrigatorios para localizar aplicativos categorizados como Aplicativos de
infraestrutura:

Categoria = | Aplicativos de infraestrutura

b. Selecione AND na lista suspensa de operador e clique em Adicionar linha para adicionar uma
nova linha.

c. Especifique os critérios obrigatérios para localizar aplicativos que foram medidos:
Medido | é | Verdadeiro

d. Selecione AND na lista suspensa de operador e clique em Adicionar linha para adicionar uma
nova linha.

e. Especifique os critérios necessarios para encontrar dispositivos Windows:

Plataforma | = | Windows
Selecionar agdo « Pesquisa avancada [ESUVIELMIVEEWIEFEIEN i ~
Ndo localizado  Nao catalogado  pihicsg nersonalizada
Categoria = = ~+ Ferramentas de catélogo de software ~ Adicionar grupo ‘
o] v = v 74892 Adicionar grupo ‘E

Visualizar nome: g Criar

6. Opcional: Clique em Testar para atualizar a lista e mostrar os itens que correspondem aos critérios
especificados.

7. No campo Nome da exibigdo, digite um nome para a Exibicao personalizada e, em seguida, clique em
Criar.

A Exibigao personalizada aparece na lista suspensa Exibir por.
Topicos relacionados

Exemplo: Pesquisa de dispositivos gerenciados usando critérios de pesquisa avangada

Acesso a documentacao do produto

O Console do administrador fornece acesso para ajudar na pesquisa de contetido e documentagao. Ele
também permite que vocé procure artigos da Base de conhecimento relacionados e que converse com
especialistas em produtos, quando necessario.

1. Faca login no Console do usuario, no Console do administrador ou no Console do sistema.
2. No canto superior direito do Console do administrador, clique em “Precisa de ajuda?”.

Um painel de ajuda é exibido no lado direito com informagdes de alto nivel sobre a pagina do Console do
administrador relacionada. A parte inferior do painel de ajuda inclui estes botdes:

°  Guia do administrador do dispositivo (M): Fornece acesso ao conteudo de ajuda da Solucédo de
gerenciamento de sistemas KACE.

° Base de conhecimento (=): Permite procurar os artigos da Base de conhecimento associados a
pagina Console do administrador relacionada.

NOTA: Essa opgao so esta disponivel no Console do administrador e no Console do sistema.
Ela ndo aparece no Console do usuario.

° Base de conhecimento em video (H): Permite procurar um ou mais videos de treinamento
associados a pagina Console do administrador relacionada. Vocé pode reproduzir um video no
painel de ajuda, em uma janela menor fora da pagina selecionada, ou na pagina de destino da Base
de conhecimento que hospeda o video.
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NOTA: Esta opgéo so estara disponivel se houver videos relacionados no Portal de suporte.
Além disso, ela s6 aparece no Console do administrador e no Console do sistema. Ela ndo
aparece no Console do usuario.

°  Chat ao vivo (#): Inicia um chat com um especialista em produto da Solu¢do de gerenciamento de
sistemas KACE.

NOTA: Essa opc¢ao s6 esta disponivel no Console do administrador e no Console do sistema.
Ela ndo aparece no Console do usuario.

°  Abrir tiquete (#): Direciona para a pagina de Suporte (https://support.quest.com/create-service-
request) que permite criar uma solicitagao de servigo.

NOTA: Essa opgao so esta disponivel no Console do administrador e no Console do sistema.
Ela ndo aparece no Console do usuario.

°  Suporte (&): Direciona para a pagina Configuragdes > Suporte. Esta pagina fornece recursos para
solucionar problemas de gerenciamento do sistema e entrar em contato com o Suporte da Quest.

NOTA: Essa opgao so esta disponivel no Console do administrador e no Console do sistema.
Ela ndo aparece no Console do usuario.

°  Aplicativo para dispositivo mével KACE GO ({3): Exibe uma caixa de dialogo contendo links para
baixar o Aplicativo para dispositivo méovel KACE GO. O aplicativo esta disponivel para as plataformas
iOS e Android.

NOTA: Essa opc¢ao esta disponivel se a solugao estiver configurada para interagir com o
Aplicativo para dispositivo mével K1 GO. Ela s6 aparece no Console do administrador e no
Console do sistema. Ela ndo aparece no Console do usuario. Para mais informagdes sobre
como permitir o acesso movel, consulte Configuragéo do acesso a dispositivos moveis.

°  Sobre (@): Exibe informagdes sobre a instalagdo da Solugéo de gerenciamento de sistemas KACE.

NOTA: Essa opcao so esta disponivel no Console do administrador e no Console do sistema.

L]
1 Ela ndo aparece no Console do usuario.

Cliqgue em um link no tépico de Ajuda no nivel da pagina.

O principal sistema de ajuda é exibido, mostrando o tépico selecionado.
Clique na guia Pesquisar no painel esquerdo do sistema de ajuda.

Todos os termos de pesquisa usam uma instrugao booleana E implicita. Por exemplo, se vocé procurar por
provisionamento Windows, a pesquisa exibira resultados contendo ambas as palavras.

i DICA: Para obter uma versdo em PDF do sistema de ajuda, clique no botao Acrobat, no lado

direito da barra de navegacao principal do sistema de ajuda (}“).

Apenas o Console do administrador ou do sistema. Pesquise artigos da Base de conhecimento
associados a pagina do Console do administrador relacionada ou do Console do sistema.

a. Na parte inferior do painel de ajuda, clique em =.

O painel de ajuda mostra uma lista de artigos da Base de conhecimento relacionados.

* NOTA: No momento, artigos da Base de conhecimento estdo disponiveis apenas em inglés.

Use os botdes de navegagao para procurar um artigo especifico.
Procure uma palavra-chave especifica nos artigos listados, conforme a necessidade.
d. Quando encontrar o arquivo desejado, clique no link no painel de ajuda.

O artigo da Base de conhecimento selecionado aparece em uma nova guia do navegador.
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6.

9.

i IMPORTANTE: Para ver o contetudo do artigo, é preciso fazer login no site de Suporte da
Quest usando seu nome de usuario e senha da Quest.

Apenas o Console do administrador ou do sistema. Pesquise artigos da Base de conhecimento
associados a pagina do Console do administrador relacionada ou do Console do sistema.

a. Na parte inferior do painel de ajuda, clique em .

O painel de ajuda mostra uma lista de videos de treinamento relacionados.

NOTA: Para acessar os videos, € preciso fazer login no site de Suporte da Quest usando seu
nome de usuario e a senha da Quest. No momento, os videos de treinamento estao disponiveis

apenas em inglés.

Use os botdes de navegagdo para procurar um video especifico, conforme aplicavel.
Para reproduzir um video, clique no botdo Reproduzir video.

O video selecionado comecga a ser reproduzido no painel de ajuda.

d. Continue a reproduzir um video no painel de ajuda ou use uma opgao de exibigéo diferente,
como Picture-in-Picture, Tela inteira ou Player pop-out, para exibi-lo fora da pagina selecionada.
Esses controles estéo localizados na parte inferior do video.

Apenas o Console do administrador ou do sistema. Converse com um especialista em produto.
a. Cliqueem ®.
A caixa de didlogo Conversar com o suporte é exibida.

b. Digite seu Nome completo, Enderego de e-mail e o Objetivo do chat, conforme aplicavel, e clique
em Iniciar chat.

A caixa de didlogo Conversar com o suporte é atualizada, mostrando uma lista de artigos
existentes da Base de dados de conhecimento (KB) que podem conter informagdes sobre o
topico especificado. A lista de topicos pode aparecer em varias paginas, dependendo do tipo
das informagdes solicitadas.

c. Examine a lista de artigos da base de dados. Use os controles de navegacao da pagina na parte
inferior da lista, se aplicaveis. Para ler um artigo da base de dados, clique no titulo na lista.

d. Se nenhum dos artigos da base de dados listados fornecer as informagdes necessarias, clique
em Nenhuma das solugdes acima resolveu meu problema, continue com o chat.

NOTA: So6 é possivel usar esse recurso quando especialistas em produtos estiverem disponiveis
para responder perguntas. Se a opgao de Chat ao vivo nao estiver disponivel, isso é indicado na
caixa de dialogo.

A caixa de dialogo Chat ao vivo é exibida. As caixas Nome completo, Enderego de e-mail,
Produto e Objetivo do chat sao preenchidas usando as informacgdes especificadas na caixa de
dialogo Conversar com o suporte.

e. Clique em Iniciar chat.
A caixa de dialogo Chat ao vivo é atualizada.

f.  Na caixa de dialogo Chat ao vivo, digite sua pergunta e clique em ENVIAR para comegar a
conversar com um especialista em produtos.

Apenas o Console do administrador ou do sistema. Abra um tiquete de suporte.
a. Clique em #.

O navegador exibe a pagina Enviar uma solicitagao de servigo (https://support.quest.com/
create-service-request) em uma nova guia ou janela.

b. Use essa pagina para abrir um tiquete de servigo, conforme a necessidade.
Apenas o Console do administrador ou do sistema. Clique em #.
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A pagina Settings > Support (Configuragdes > Suporte) é exibida. Esta pagina fornece recursos para
solucionar problemas de gerenciamento do sistema e entrar em contato com o Suporte da Quest.

10. Apenas o Console do administrador ou do sistema, quando o acesso moével estiver ativado na
solugao.

NOTA: Para obter mais informagdes sobre como ativar o acesso moével, consulte Configuragéo do

L]
1 acesso a dispositivos moéveis.
a. (Clique em €.

Uma caixa de dialogo € exibida, permitindo o download do KACE GO. O aplicativo esta
disponivel para as plataformas iOS e Android de suas respectivas lojas de aplicativos.

b. Clique no link para o sistema operacional do seu dispositivo movel, conforme a necessidade,
para baixar o aplicativo.

Para mais informagdes sobre o download e a configuragdo do KACE GO, consulte Faga download e
use o KACE GO.

11. Apenas o Console do administrador ou do sistema. Analise as informagdes sobre a instalagédo da
Solugao de gerenciamento de sistemas KACE.

a. Cliqgue em @,
Uma caixa de dialogo com informagdes do produto é exibida.

b. Para fecha-la, clique em Fechar.
12. Para fechar o painel de ajuda, clique em “Precisa de ajuda?”.

Fazer login no Console do administrador:
Primeiro login apés a configuracao inicial da
rede

Depois que as configuragdes de rede forem definidas e a solugéo tiver sido reinicializada, vocé podera fazer login
no Console do administrador da solugao a partir de qualquer computador na LAN (Local Area Network, Rede
de area local).

Durante o primeiro login ap6s a configuragéo de rede inicial, € necessario informar a chave de licenga da solugao
e definir a senha da conta admin.

i NOTA: As configuragdes de seu navegador determinam o idioma exibido no Console do administrador
na primeira vez que efetuar login. Para alterar essa configuragéo apos efetuar login, consulte Definicéo

das configuragdes de localidade.
1. Abra uma navegador da Web e insira o URL do Console do administrador:
http://appliance_hostname/admin. Por exemplo, http://kace sma/admin.
2. Forneca as seguintes informagdes:

Opciao Descrigao

Chave de licenga Insira a chave de licenga recebida no e-mail de
boas-vindas da Quest. Inclua as barras. Se
vocé ndo tem uma chave de licenga, entre em
contato com o Suporte da Quest em https://
support.quest.com/contact-support.

Senha Insira uma senha para a conta de administrador
padrdo, que é a conta que voceé usa para fazer o

login na solugdo Console do administrador. A
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Opcéao Descrigao

conta de administrador padrdo é a Unica conta

na solugdo nesse momento. Caso vocé esquega

a senha para essa conta, pode ser necessario
reiniciar o sistema de volta aos padrées de fabrica, o
que pode resultar em perda de dados.

NOTA: Se houver varios tipos de solugées
KACE, a Quest recomenda usar a mesma
senha para a conta de administrador

em todas as solugdes. Usar a mesma
senha permitira vincular as solugdes
posteriormente.

Nome da empresa Insira 0 nome de sua empresa ou grupo.

Fuso horario Selecione o fuso horario em que a solugao esta
localizada.

3. Clique em Aplicar configuragoes e reinicializar.

O equipamento é reiniciado.
4. Quando a solugéo tiver reiniciado, atualize a pagina do navegador.

5. Aceite o Contrato de licenga de usuario final (EULA), depois faga login usando a ID de login admin e a
senha escolhida na pagina de configuragéo inicial.

6. Marque ou desmarque as caixas de selegdo ao lado dos campos de notificagdo para ativar ou desativar
as notificagdes por e-mail da conta do administrador. Vocé pode alterar essas configuragdes mais tarde se
necessario. Consulte Gerenciamento das notificagées por e-mail do administrador de dispositivo.

Opcgiao Descrigao

Habilite notificagoes de seguranca da Quest Permita que a Quest envie notificagbes de
seguranga para o endereco de e-mail desse
administrador. Esse recurso esta disponivel apenas
para as contas de administrador no nivel do
sistema. Ele nao esta disponivel para as contas de
administrador no nivel do administrador nem para
contas de usuario que nao sejam de administrador.

Habilite notificagcdes de marketing e vendas da Permita que a Quest envie notificagdes de vendas

Quest e marketing para o endereco de e-mail desse
administrador. Esse recurso esta disponivel apenas
para as contas de administrador no nivel do
sistema. Ele ndo esta disponivel para as contas de
administrador no nivel do Administrador ou para
contas de usuario que ndo sejam de administrador.

O Console do administrador sera exibido e a solugao estara pronta para uso.
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Introducao

Para usar a solugdo, vocé precisa ajustar as configuragdes dela de acordo com a configuracéo da rede.

Vocé também pode configurar Roétulos, Autenticagéo do usuario, Compartilhamentos de replicagao,
Gerenciamento de credenciais, Ativos, Conformidade com licengas e recursos de Service desk de acordo com
as necessidades do seu ambiente. Se o componente Organizacgéo esta ativado em sua solugéo, é possivel
adicionar ou editar organizagdes e configuragdes de organizagbes conforme necessario.

Configuracao do equipamento

A configuragéo da solugao consiste na definicdo de rede, seguranga, localidade e outras configuragdes na
solugao.

Requisitos e especificacoes

As especificagbes técnicas da solugdo descrevem a capacidade da solugéo e os requisitos para gerenciar
dispositivos.

Para obter as informagdes mais recentes sobre o hardware da solugéo, os requisitos para dispositivos
gerenciados e de navegador para ter acesso ao Console do administrador, consulte as Especificagbes técnicas
disponiveis na pagina de documentagao do produto: https://support.quest.com/kace-systems-management-
appliance/technical-documents.

Ligue a solucao e faca login no Console do
administrador

Quando a solugéo for ligada pela primeira vez, vocé podera fazer login na solugéo Console do administrador
de qualquer computador em sua LAN, desde que um servidor DHCP esteja disponivel para atribuir um enderego
IP a ela. Isso permite o uso do assistente de configuragdo para definir as configuragdes iniciais de rede.

»  Se vocé tiver a versao virtual da solugao virtual, faga download do software da solugéo e configure a
infraestrutura de virtualizagdo. Para obter mais informagdes, consulte o guia de configuragédo para a
solugdo virtual. Acesse https://support.quest.com/kace-systems-management-appliance/release-notes-
guides.

»  Caso vocé esteja instalando a versao fisica da solugao, consulte e siga as instru¢gdes de seguranca
do documento Introducdo ao uso do sistema Dell PowerEdge R430, assim como quaisquer outras
instrugdes de seguranga enviadas com a solugéo. A solugédo da Quest € uma plataforma especialmente
configurada e nao requer instalagdo ou remogéao de componentes internos, atualizagdo de firmware nem
modificacdo das configura¢des do BIOS. Para configurar a solugéo, siga apenas as instru¢des deste
documento.

*  No registro A de seu servidor DNS (Domain Name System, Sistema de nome de dominio) interno, insira
o nome de host da solugéo. O registro A define o nome do host para o registro MX e isto permite que
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usuarios enviem tiquetes por e-mail para o Service Desk. Por padrdo, o nome do host da solugdo é k1000,
mas é possivel altera-lo durante a configuragao inicial.

Decida se utilizara um DNS dividido. Usar um DNS dividido pode ser util se a solugéo se conectar a
Internet utilizando um proxy reverso ou se vocé colocar a solugdo em uma rede de perimetro ou sub-rede
filtrada. Uma DMZ adiciona uma camada adicional de seguranca a uma LAN (Local Area Network, Rede
de Area Local).

(Opcional) Obtenha um endereco IP estatico para a solugao.

Se um servidor DHCP néo estiver disponivel, vocé podera definir as configuragdes de rede usando o Console da
linha de comando. Consulte Acesso ao Console da linha de comando.

1.

7.

NOTA: Para obter informagdes sobre como fazer login no KACE SMA como um Servigo, consulte o Guia
de configuragdao do KACE SMA como um Servigo. Acesse https://support.quest.com/kace-systems-
management-appliance/release-notes-guides.
Se vocé estiver configurando a versao fisica da solugao:

a. Instale a solugdo no rack e conecte um monitor diretamente a solugéo.

b. Conecte um cabo de rede a porta indicada:

c. Ligue a solugao.

A tela de login do Console da linha de comando sera exibida no monitor conectado a solugéo.
A tela de login exibe as configuragdes de DHCP da rede da solugéo.

Se vocé estiver configurando a versao virtual da solugao, ligue a maquina virtual para inicializa-la.

A inicializagdo na primeira vez leva de 5 a 10 minutos.

A tela de login de Console da linha de comando ¢ exibida, mostrando as configuragées de rede DHCP
da solugéo.

Em qualquer computador conectado a sua LAN, abra um navegador e va para o URL exibido na tela de
login do Console da linha de comando. Por exemplo, http://kace sma.local/admin.

A pagina Acordo de transagéo de software sera exibida.

Aceite o acordo.

O assistente de Configuragéo inicial sera exibido.

Verifique se vocé possui as informagdes necessarias para configurar a solugéo e depois clique em
Avangar.

Confira as informagdes na pagina Console de suporte de diagnodstico que sera exibida, e registre a chave
secreta e os tokens off-line em um local seguro, conforme instruido.

Na pagina Configuragdes do administrador e licenciamento, fornega as seguintes informagoes:

Opcao Descrigao

Chave de licenga A chave de licencga recebida no e-mail de boas-

vindas da Quest. Inclua as barras. Se vocé nao
tem uma chave de licenga, entre em contato com
o Suporte da Quest em https://support.quest.com/
contact-support.

Nome da empresa O nome de sua empresa ou grupo.

E-mail do administrador O endereco de e-mail em que vocé deseja receber

as comunicagdes da Quest.
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Opcéao Descrigao

Senha A senha para a conta de administrador padrao,

que é a conta usada para fazer o login no Console
do administrador da solugdo. A conta de
administrador padrdo é a Unica conta na solugéo
nesse momento. Caso vocé esqueca a senha para
essa conta, pode ser necessario reiniciar o sistema
de volta aos padrdes de fabrica, o que pode resultar
em perda de dados.

» NOTA: Se houver varios tipos de solugbes
1 KACE, a Quest recomenda usar a mesma
senha para a conta de administrador em
todas as solugbes. Usar a mesma senha

da conta do administrador permitira vincular
as solugbes posteriormente. Consulte
Vinculagao das solugdes Quest KACE.

Autenticacao de dois fatores Se vocé deseja fornecer mais seguranga para os

8.

10.

usuarios que fizerem login no equipamento, defina
essa opgao como Ativado. Esse recurso adiciona
uma etapa adicional para o processo de login.
Depende do aplicativo Google Authenticator para
gerar codigos de verificagdo. O aplicativo gera um
novo codigo de seis digitos em intervalos regulares.
Quando ativado, o cédigo de verificagéo atual sera
solicitado aos usuarios finais sempre que eles
fizerem o login.

NOTA: Se vocé ativar esse recurso,
certifique-se de que o reldgio do servidor

da solucao esteja correto, bem como

o dispositivo que executa o Google
Authenticator. O Google Authenticator
depende da hora atual para criar o token. Se
o reldgio do servidor nédo estiver sincronizado
com os dos dispositivos que executam

o Google Authenticator, a validagdo do
token pode falhar, o que pode resultar em
blogueios de contas.

Siga as instrugdes na tela para concluir a configuragao inicial.

Quando a configuracao inicial for concluida, a solugdo sera reiniciada e a pagina de login do Console do
administrador exibida.

i NOTA: Se vocé alterou o endereco IP da solugéo, acesse o novo enderego para exibir a pagina de
login.

Faca login no Console do administrador usando a ID de login admin e a senha escolhida durante a

configuragao inicial.

Se a Autenticacéo de dois fatores tiver sido ativada na pagina Configuragées do administrador e

licenciamento, a pagina Configurar a autenticagéo de dois fatores € exibida.

Apenas Autenticagao de dois fatores. Siga as instru¢des na pagina Configurar autenticagdo de dois

fatores para gerar um codigo de verificagdo do Google Authenticator usando seu smartphone. No campo

Cadigo de verificagdo, digite o codigo do Google Authenticator, e clique em Concluir configuragdo. Um

novo codigo de verificagdo € obrigatério em cada login subsequente.
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Para ignorar essa etapa, clique em Ignorar configuragao. Vocé s6 pode ignorar essa etapa durante uma
janega de transigao configurada. Para obter mais informagdes, consulte Definicdo das configuragoes de
seguranga para a solugao.

O Console do administrador sera exibido e a solugédo estara pronta para uso. A configuragdo do navegador
determinara os formatos de local usados para as informagdes de data e hora exibidas no Console do
administrador ao fazer o login pela primeira vez. Para obter mais informagdes sobre como alterar as
configuragdes de idioma, consulte Definigdo das configuragdes de localidade.

Acesso ao Console da linha de comando

A Console da linha de comando é uma interface da janela do terminal com a solug&o. Vocé pode utilizar

essa interface para configurar as definicdes exatamente da maneira que gostaria que estivessem na solugéo
Console do administrador. Isto é util se um servidor DHCP nao estiver disponivel e vocé ndo puder fazer login
no Console do administrador.

O Console da linha de comando nao ¢é utilizado com K1 como um servigo.

1. Se vocé tiver uma versao fisica da solugao:
a. Conecte um monitor e um teclado diretamente a solugéo.
b. Conecte um cabo de rede a porta indicada:

c. Ligue a solugao.
A tela de login do Console da linha de comando sera exibida no monitor conectado a solugéo.
2. Se vocé tiver uma versdo virtual da solucao, ligue a maquina virtual para inicializa-la.

A tela de login do Console da linha de comando sera exibida.
3. Na solicitagao, insira:

Login: konfig
Senha: konfig

4. Escolha o idioma a ser usado no Console da linha de comando. Use as teclas de seta para cima e seta
para baixo para percorrer 0s campos.
5. Defina as configuragdes de rede. Consulte Alterar as configuracdes de rede do equipamento.

DICA: Use as teclas de seta direita e esquerda para selecionar opgdes em um campo; use as
teclas de seta para cima e para baixo para se movimentar entre os campos.

6. Use a seta para baixo para mover o cursor para Salvar e, em seguida, pressione Entrar ou Retornar.

O equipamento é reiniciado.

Acompanhamento das alteracoes de
configuracao

Se as inscri¢gdes de Historico estiverem configuradas para reter informagdes, vocé podera visualizar os detalhes
das alteragdes realizadas nas configuragdes, ativos e objetos.

Essas informacgdes incluem a data da alteragdo e o usuario que a fez, o que pode ser Util durante o diagnédstico
de problemas.
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Tépicos relacionados

Sobre as configuragdes do histérico

Definicao de configuragcoes gerais dos niveis
de sistema e de administrador

Se o componente Organizagdo estiver ativado na solugéo, as Configuragbes gerais estarao disponiveis nos
niveis de sistema e de administrador. Se o componente Organizagao estiver ativado na solugéo, todas as
Configuracdes gerais estarao disponiveis no nivel de administrador.

Se o componente Organizagdo estiver ativado na sua solugéo, consulte:
+ Definicao das Configuragdes gerais da solugao com o componente Organizagao ativado.
«  Definir as configuragdes gerais especificas da organiza¢do ou no nivel do administrador.
Se o componente Organizagédo nao estiver habilitado, consulte:

+ Definigao das Configuracdes gerais da solugao sem o componente Organizagao.

Definicao das Configuragoes gerais da solugao com o
componente Organizacgao ativado

Se o componente Organizagéo estiver ativado no seu equipamento, altere as Configuragbes gerais da solugéo
no nivel de sistema.

Se o componente Organizagédo nao estiver ativado na solugéo, consulte Definicdo das Configuracdes gerais da
solugdo sem o componente Organizagao.
1. Acesse a pagina Configuragées gerais no nivel do sistema:

a. Faca login no Console de administragédo do sistema: http://appliance_hosthname/system ou
selecione Sistema na lista suspensa no canto superior direito da pagina.

b. Na barra de navegagao esquerda, clique em Configuragées e, em seguida, clique em Painel de
Controle.

c. No Painel de controle, clique em Configuragdes gerais.
2. Na secéo superior, fornega as seguintes informagdes:

Opciao Descrigao

Nome da empresa Insira 0 nome de sua empresa.

Localidade padrao Selecione o idioma a ser usado na Console da
linha de comando, que usa a conta de usuario
konfig.

Sufixo de e-mail da empresa Insira o dominio a partir do qual o usuario envia e-

mails. Por exemplo: quest.com.

E-mail do administrador da solugao Insira o enderego de e-mail do administrador da
solugcédo. Mensagens relacionadas ao sistema,
inclusive alertas criticos, sdo enviados para esse
endereco.

Tempo limite da sessao Defina o numero de horas inativas concedidas
antes de fechar sessdes do usuario e exigir outro
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Opcéao

Descrigao

Habilitar acesso a dispositivo moével

Requer seleg¢do de organizagao no login

Mostrar menu da organizagao no cabecgalho
administrativo

login. O padréo é 1. O Console do usuario € 0
Console do administrador possuem contadores
de Tempo limite da sessdo para alertar os usuarios
sobre este limite de tempo. Sdo contados apenas
periodos de inatividade. O contador é reiniciado
quando o usuario realizar qualquer agdo que faz o
console interagir com o servidor da solugdo, como
atualizar uma janela, salvar alteragdes e alterar
janelas. Quando o contador atinge o limite, o usuario
é desconectado, as alteragdes nao salvas sdo
perdidas e a tela de login aparece. O contador de
Tempo limite da sessao aparece na parte superior
direita de cada console.

Ative ou desative o acesso a dispositivos moveis

na solugdo. O acesso a dispositivos moveis permite
a interagdo com a solugao usando o aplicativo
KACE GO em smartphones e tablets iOS e Android.
Administradores podem utilizar aplicativos para
acessar o Service desk, o inventario e os recursos
de implantagéo do aplicativo. Consulte Configuragao
do acesso a dispositivos moveis.

Exiba a lista suspensa Organizagdo na pagina

de login da Console do administrador,
http://appliance_hostname/admin, em que
appliance_hostname é o nome do host da solugao.
Assim vocé pode escolher uma organizagéo ao

se conectar. Se a opgao estiver desativada, a lista
suspensa Organizagdo nao aparecera na pagina de
login e so sera possivel se conectar a organizagao
padrdo em http://appliance_hostname/admin.
Se a troca rapida de organizagao estiver ativada,
vocé podera alternar entre organizages depois de
se conectar a organizagao padréo.

Exibe a lista suspensa troca rapida no canto
superior direito do Console do administrador,
proximo as informagdes de login. Essa lista
suspensa possibilita ignorar a pagina de login

ao alternar de uma organizagdo para outra. Para
aparecer na lista suspensa, as organizagées devem
ter a mesma senha da conta admin. Apenas as
organizagdes com a mesma senha da conta admin
aparecem na lista. As alteragdes a lista suspensa
s6 aparecem depois que vocé se desconecta e se
conecta novamente.

Opcional. Na secédo Notificagbes Beta, indique se pretende participar do programa Beta.

Os participantes do programa Beta recebem notificagdes quando uma versao Beta do dispositivo se torna
disponivel. Essas notificagdes aparecem como alertas no painel da Pagina inicial.

Essas notificagdes podem ser direcionadas a configura¢des especificas. A ativagao das notificacdes
nao aciona atualizagbes automaticas para versdes Beta, nem regista automaticamente esta solugéao
no programa Beta. A inscricdo na versao Beta ainda é necessaria para participar, e os detalhes sdo

fornecidos nas notificagdes.
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Para obter mais informagdes sobre o painel Pagina inicial, consulte Uso do componente Inicio.

a. Selecione Ativar notificagdes Beta do KACE.

b. Se quiser que essas notificagbes sejam exibidas apenas na Console de administragéo de
sistema, selecione Restringir notificagoes Beta a interface do usuario do sistema.

Se esta opgéo ficar desmarcada, as notificacées Beta aparecerdo na Console do administrador e

na Console de administragao de sistema.

4. Na secédo Tarefas do agente, visualize ou configure a produtividade da tarefa do Agente do KACE:

Opcéao

Descrigao

Ultima atualizagdo da taxa de transferéncia de
tarefas

Carga média atual

Rendimento da tarefa

Esse valor indica a data e a hora em que a taxa de
transferéncia de tarefas da solugao foi atualizada
pela ultima vez.

O valor nesse campo indica a carga em uma
solugdo em determinado momento. Para que a
solugéo funcione normalmente, o valor nesse campo
deve estar entre 0.0 e 10.0.

O valor que controla como tarefas programadas,
como coleta de inventario, scripts e atualizages de
patches, sdo equilibradas pela solugéo.

NOTA: Esse valor s6 podera ser aumentado
se o valor no campo Carga média atual

nao for maior que 10 e o tempo da Ultima
atualizagéo da taxa de transferéncia das
tarefas for maior que 15 minutos.

5. Na secgéo Duplicar configuragbes de detec¢cdo de maquina (avangada), configure as seguintes opgdes para

evitar registros de dispositivos duplicados

Quando o dispositivo recebe o inventario de um dispositivo sem um registro de inventério existente (que

¢é determinado pelo uso de um KUID novo/desconhecido), ele verifica as propriedades do dispositivo
selecionadas nesta sec¢ao para determinar se este € um dispositivo novo ou um existente. Se ele
determinar que o dispositivo pertence a um registro de inventario existente, ele mesclara o registro do novo

dispositivo com o existente.

Opcao

Descrigao

Necessario para corresponder a um registro de
maquina existente

Enderegos MAC

Marque uma ou mais das seguintes caixas de
selegdo para indicar quais propriedades de
dispositivo vocé deseja que a solugéo use para
identificar dispositivos potencialmente duplicados.

* Nome da maquina
. Numero de série do BIOS
. Fabricante

+ Familia do sistema operacional

Especifique o numero de enderegcos MAC
associados ao registro da maquina que vocé
corresponde aos registros do dispositivo existentes.

6. Na segéo Console do usuario, modifique o texto, conforme necessario:
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Opcéao Descrigao

Titulo O cabecalho que aparece na pagina de login do

Console do usuario.

Mensagem de boas-vindas Uma nota de boas-vindas ou descrigdo do Console

do usuario. Esse texto aparece abaixo do titulo na
pagina de login do Console do usuario.

7. Na segéao Politica de uso aceitavel, selecione as configuragdes da politica:

Opcao Descrigao

Ativado Ativa a solugao para exibir sua politica e exija
que os usuarios aceitem os termos da sua
politica, assim que acessarem o Console do
administrador, o Console do usuario ou o
Console da linha de comando, ou que fizerem
login usando SSH ou FTP.

Titulo O cabecalho da politica a ser exibido na pagina de
login do Console do usuario.

Mensagem Detalhes da politica exibidos em Titulo, na pagina
de login. Os usuarios devem concordar com 0s
termos da politica antes que possam fazer login no
Console do usuario.

8. Na secgao Relatdrio, especifique a senha para o sistema de relatério:

Opcao Descrigao

Nome de usuario (Somente leitura) O nome de usuario utilizado para
gerar relatorios. O nome do usuario do relatério
da acesso ao banco de dados (para ferramentas
de relatorios adicionais), mas nao da acesso de
gravagao a todos.

Senha do usuario A senha do usuario do relatério. Essa senha
€ usada somente pelo sistema de relatorios e
MySQL™.

9. Na segao Retengao do registro, selecione o numero de dias para reter as informagdes de registro.
Entradas de registro que sejam mais antigas que o numero de dias selecionado serao automaticamente
excluidas do log. Consulte Visualizagao dos registros da solugao.

10. Na segado Retencéo de notificagdo do usuario, selecione o nimero de dias para reter as informagdes
do usuario. Quaisquer notificagdes de usuario anteriores ao numero de dias selecionado séo excluidas
automaticamente do painel Notificagbes. Consulte Analisar e configurar as notificagées do usuario.

11. Na secgao Compartilhe conosco, selecione as opgdes de compartilihamento de dados:

Para validar a licenga do produto, a Quest coleta o minimo de informagdes relacionadas a licenga,
como o endereco MAC da solugao, a versao do software da solugéo, a chave de licenga e o numero de
dispositivos gerenciados, independentemente das opgbes de compartilhamento de dados selecionadas
nesta secao.

Opciao Descrigao

Compartilhar dados de uso resumidos... (Recomendado) Compartilha informagdes

resumidas com a Quest. Estas informagdes incluem
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Opcéao

Descrigao

Compartilhar dados de uso detalhados...

Compartilhar diagnésticos estendidos de
patches

o status da solugdo, duragdo da operagdo e médias
de carga, bem como o numero de dispositivos,
instalacdes gerenciadas e aplicativos de software
que estdo sendo gerenciados pela solugéo. Esta
opcao é recomendada porque fornece informagdes
adicionais para o Suporte da Quest caso vocé
precise de assisténcia. Além disso, os dados
compartilhados com a Quest sdo usados ao planejar
aprimoramentos do produto.

(Recomendado) Compartilhe informagées
detalhadas com a Quest e compartilhe informagoes
anonimamente com o ITNinja.com. Essas
informacgdes incluem os relatorios de falha do
agente e da solugao, estatisticas de uso da
interface de usuario e as informagdes de inventario,
como titulos de aplicativo. A Quest utiliza essas
informacdes para ajudar a aprimorar o Catalogo

de software, e o ITNinja utiliza dados anénimos
para identificar conteudo relevante em http://
www.itninja.com para feeds dindmicos para a
solugdo Console do administrador.

O ITNinja.com é um site de comunidade em

que profissionais de Tl podem compartilhar
informacoes e fazer pesquisas em diversos
tépicos de gerenciamento e de implantacéo de
sistemas. O feed do ITNinja € um recurso que exibe
dinamicamente dicas de implantagao de software
e outras informagdes contextuais em paginas
relevantes da solugdo Console do administrador.
Para habilitar o feed do ITNinja, selecione
Compartilhar dados de uso detalhados.... Essa
configuragdo compartilha as informagées com o
ITNinja anonimamente. O feed do ITNinja estara
disponivel apenas se Compartilhar dados de
uso resumidos... estiver selecionado. Ele estara
disponivel apenas em paginas relacionadas a
software ou implementagédo, como as paginas

de detalhes de Software, Instalagdo gerenciada

e Sincronizagao de arquivo. O feed ndo esta
disponivel na pagina de detalhes do Catalogo de
software.

Desmarque esta opgao para evitar que a solugao
compartilhe dados de inventario com a comunidade
ITNinja. Mas se a opgéo for desmarcada, nenhuma
informacao que ja tenha sido compartilhada sera
removida. Para obter mais informagdes, entre em
contato com o Suporte da Quest.

(Recomendado) Compartilhar diagndsticos
detalhados de patches com a Quest.

12. Para usar cores de plano de fundo, logotipos de relatério, Console do administrador e Console do usuario
personalizados, na secado Opg¢des da tela de login, forneca as seguintes informacgdes.

Solugéo de gerenciamento de sistemas KACE 12.1

Definicao das Configuragbes gerais da solugao com o componente Organizagao ativado


http://www.itninja.com
http://www.itninja.com

Opcéao

Descrigao

Cor da tela de fundo do login no console do
sistema

Cor da tela de fundo do login no console do
administrador

Cor da tela de fundo do login no console do
usuario

Logotipo do console do sistema
Logotipo do Console do administrador
Logotipo do Console do usuario
Logotipo do relatério

Logotipo padrao do Console do usuario

Vocé pode acessar a solugdo nos seguintes niveis:

*  Console do administrador mostra os
recursos relacionados a organizagao.

* Console de administragao de sistema
fornece acesso a recursos relacionados a
solugéao.

*  Console do usuario disponibiliza aplicativos
aos usuarios por autoatendimento. Ele
também permite que os usuarios arquivem
tiquetes de suporte ao Service Desk para
solicitar ajuda ou relatar problemas. Para
acessar a Console do usuario, va para
http://<appliance hostname>/user,
em gque <appliance hostname> € 0 home
do host da solugéo.

Para cada uma dessas interfaces baseadas na
Web, vocé pode especificar uma cor da tela de
fundo diferente da tela de login. Todas as cores
especificadas no nivel da organizagdo substituem as
configuragdes no nivel do sistema.

Selecione e use o seletor de cores para especificar
a cor que vocé deseja que aparega na tela de fundo
do login. Vocé pode selecionar a cor usando o
mouse ou especificar os valores RGB, conforme
necessario. Quando vocé fecha o seletor de cores,
0 campo Cddigo de cores HTML a direita exibe o
cédigo HTML da cor selecionada. Para desfazer sua
selegao, clique em Redefinir e recomece.

* NOTA: O seletor de cores ndo é compativel
1 com o Internet Explorer 11.

Em cada sec¢éao aplicavel, clique em Escolher
arquivo e especifique o arquivo grafico que deseja
usar como logotipo personalizado nas interfaces
da Web disponiveis e nos relatérios gerados pelo
sistema.

Os formatos de arquivo grafico compativeis sao
.bmp, .gif, .jpg e .png. Todos os logotipos
configurados no nivel da organizagéo substituem as
configuragdes no nivel do sistema.

Para ver os logotipos padrao e versdes
personalizadas de amostra, consulte as ilustragdes
a seguir.
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Sol ugéo de gerenciamento de sistemas KACE

Enderego IP: 10.1.245.192 (Micrasofe Windows NT) » Empresa: Quest  Organizagdo: Defauk () admin

Tempo limite da sessdo: 00:59:29 + 28-07-2017 10:10:18

¢ # Inido > Iniio
# inicio

Downloads Agbes rapidas
3 Meus dispositivos

& Chaves de licenca Enfrentando

@‘ Quer o software?

Ir para a pagina
Downloads

proble
Relate-o

© Service desk

MV Base ge conhacimento

Tiquetes

Nao ha tiquetes disponivel para exibigao.

Base de conhecimento

Nenhum artigo da Base de conhecimento foi criado.

5
Andncios 3
3
Nenhum antncio disponivel g

Links Uteis

Nenhum link foi criado.

Logotipo personalizado do Console do usuario

MY
COMPANY

Enderego 19: 10.1.245.192 (Micrasoft Windows NT) » Empresa: Quest + Organizagdo: Defauk () admin

Tempo limite da sessBo: 00:59:29 + 28-07-2017 10:10:18

<« & Inido > Inicie
 Inicio
@ Downloads AgOes rapidas
Q@ Meus dispositivos

B Chaves de licenca Enfrentando

0‘ Quer o software?
problemas? c Ir para a pagina
Relate-o

) Service desk Downloads

U! Base de conhecimento

B Histdrico de download Tu’quetes

Nao ha tiquetes disponivel para exibigao.

Base de conhecimento

Nenhum artigo da Base de conhacimento foi criade.

5
Anuncios H
8
Nenhum andncio disponivel. g

Links Uteis

Nenhum link foi criado.

Logotipo padrao de relatério

Catalogo de software - Licenca de acesso de
Q@ cliente

KACE Descrigio: Relatorio CAL (Licenca de acesso de cliente)
Categoria: Conformidade

Nome de host do servidor: gak180.test kace.com
Gerado: 28-07-2017 10:04.17

Nome da licenga Editor Product Name{s) Software Name(s) Tipo de licenca Licengas

Logotipo personalizado de relatério

Catalogo de software - Licenca de acesso de
one | cliente

Descrigdo: Relatorio CAL (Licenca de acesso de cliente).
Categoria: Conformidade

Nome de host do servidor: gak180.test kace.com
Gerado: 28-07-2017 10:04:17

Nome da licenga Editor Product Name(s) Software Name(s) Tipo de licenga Licengas

dados.
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13. Se vocé gerenciar dispositivos Hewlett-Packard (HP) ou Lenovo, pode recuperar informagdes sobre a
garantia. Para fazer isso, na se¢do Chaves de API da garantia do fabricante, forneca as chaves de API da
HP e/ou da Lenovo para obter os dados sobre a garantia. A Lenovo exige apenas uma chave enquanto a
HP exige uma chave e uma chave secreta. Esses valores sdo armazenados criptografados no banco de




- IMPORTANTE: Para obter informagoes sobre garantia, configure as chaves de APl da garantia
do fabricante. Para ver instrugées completas, acesse https://go.kace.com/to/k1000-help-
warranty.

Quando configurada, as informacgdes de garantia de dispositivo aparecem na pagina Detalhes do
dispositivo no grupo Informagdes do inventario quando vocé seleciona um dispositivo HP ou Lenovo. Para
obter mais informagdes, consulte Grupos e sec¢oes de itens em detalhes do dispositivo.

Opciao Descrigao

Hewlett-Packard Selecione essa opgao se quiser obter informagdes
de garantia para dispositivos HP gerenciados. Se
essa opgao estiver marcada e vocé desmarca-
la, a chave de API e a chave secreta da HP sao
removidas do banco de dados.

Chave A chave de API para obter informagbes de garantia
para dispositivos HP gerenciados.

Chave secreta A chave secreta para obter informagdes de garantia
para dispositivos HP gerenciados.

Lenovo Selecione essa opgao se quiser obter informagdes
de garantia para dispositivos Lenovo gerenciados.
Se essa opgao estiver marcada e vocé desmarca-la,
a chave da Lenovo é removida do banco de dados.

Chave A chave de API para obter informacdes de garantia
para dispositivos Lenovo gerenciados.

14. Clique em Salvar e reiniciar servigos.
Tépicos relacionados
Definicdo das configuracdes de localidade
Configuragdo do acesso a dispositivos moveis

Criacéo e gerenciamento de organizagdes

Definir as configuragcoes gerais especificas da organizacao
ou no nivel do administrador

Se o componente Organizagao estiver ativado no seu equipamento, altere as Configuragdes gerais da
organizagao no nivel de administrador. Vocé configura as Configuragdes gerais de cada organizagéo
separadamente.

Consulte Criagao, edicéo e exclusao de organizagdes.

Se o componente Organizagéo nao estiver ativado na solugdo, consulte Definicdo das Configuracdes gerais da
solu¢do sem o componente Organizagao.
1. Acesse a pagina Configuragbes gerais no nivel do administrador:

a. Facalogin no Console do administrador da solugdo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada
nas Configuragbes gerais da solugéo, selecione uma organizagéo na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegagao esquerda, clique em Configuragdes e em Configuragdes gerais.
2. Na secao Opcgdes gerais, veja e insira as seguintes informacoes:
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Opcéao

Descrigao

Ultima atualizagdo e Nome da organizagio

Nome da empresa

E-mail do administrador

Sufixo de e-mail da empresa

(Somente leitura) A data em que as informacgdes
foram alteradas e o nome da organizagéo. O
Nome da organiza¢do pode ser editado no

nivel do sistema. Consulte Adicao ou edi¢ao de
organizagoes.

Insira 0 nome de sua empresa.

Insira o endere¢o de e-mail do administrador da
solugdo. Mensagens relacionadas ao sistema,
inclusive alertas criticos, sdo enviados para esse
enderego.

Insira o dominio a partir do qual o usuario envia e-
mails. Por exemplo: example.com.

3. Opcional: Na sec¢ao Configuragdes de localidade, especifique as configuragdes de localidade. Consulte

Definicao das configuragdes de localidade.

Opciao

Descrigao

Localidade da organizacao

Selecione a localidade a ser usada no Console
do usuario eConsole do administrador da
organizagao selecionada. Se houver multiplas
organizagdes, € possivel selecionar localidades
diferentes para cada uma. Consulte:

*  Criagao, edicdo e exclusado de organizagdes

»  Definigao das configuracdes de localidade

4. Opcional: Na secéo Configuragbes do Samba Share, selecione opgdes de compartiihamento de arquivos
e clique em Salvar configuragées do Samba. Se os Compartilhamentos de arquivos estiverem
desativados, € preciso ativa-los no nivel de sistema para poder ativa-los para a organizagdo. Consulte
Definicdo das configuragcbes de segurancga para a solugéo.

Opciao

Descrigao

Habilitar compartilhamento de arquivo

Senha “admin” do usuario do compartilhamento
de arquivos

Usa o compartilhamento de cliente da solugédo para
armazenar arquivos, como 0s arquivos usados para
instalar o aplicativo em dispositivos gerenciados.

A solugao compartilhada pelo cliente possui um
servidor de arquivos Windows integrado que pode
ser usado pelo servigo de provisionamento para
auxiliar na distribuicéo do cliente Samba na rede.
A Quest recomenda que esse servidor de arquivos
seja habilitado somente ao realizar instalagcées de
aplicativos em dispositivos gerenciados.

Insira a senha a ser usada para o acesso da conta
admin para o diretério de compartilhamento de
arquivos.

5. Na secgdo Ignorar as configuragbes de endereco IP do cliente, insira o enderego ou os enderecgos IP a
serem ignorados. Separe cada enderego com uma virgula. Ignorar enderegos IP pode ser adequado nos
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casos em que diversos dispositivos podem se reportar com 0 mesmo endereco IP, como um enderego

proxy.

6. Na secdo Configuragbes de aviso de uso de licenga, selecione a porcentagem a ser utilizada para o

limite de aviso e limite critico para o uso de licenga de software. Se houver ativos de licenga de software

configurados, as informagodes de limite serdo exibidas nos widgets relacionados a licenga no Painel
7. Na segao Retengéo de dados, selecione as opgdes de retengao de dados no banco de dados da solugéo.

Opciao

Descrigao

Reter dados da duragao da operagéao do
dispositivo

Reter dados de medigao

Reter dados nao catalogados no catalogo de
software

Por quantos meses as informagdes de ativagao
do dispositivo séo retidas no banco de dados da
solugéo.

O tempo de duragado da operagao do dispositivo
designa o numero de horas de cada dia que os
dispositivos gerenciados estiverem em operacao.
Vocé pode reter esses dados por um numero
especifico de meses, Sempre, ou nunca salvar
(Desativado).

Por quantos meses os dados de medigéo séo
retidos no banco de dados da solugéo.

Os dados de medigao sao informagdes sobre

como os aplicativos sao instalados e usados nos
dispositivos Windows e Mac que vocé gerencia. Os
dados de medigao mais antigos que o numero de
meses selecionado sédo excluidos no primeiro dia de
cada més. Consulte Sobre informacdes de medigao.

Se deve reter informacgdes sobre aplicativos ndo
catalogados no banco de dados da solugéo.

Aplicativos ndo catalogados sdo executaveis que
estdo no inventario da solugdo, mas nao aparecem
no Catalogo de software, e a solugao retém
informacoes sobre esses aplicativos por padrao.
Entretanto, para organizagées com um grande
numero de dispositivos gerenciados, a retengéo
desses dados pode aumentar muito o tamanho

do banco de dados. Esse aumento de tamanho
pode aumentar o tempo necessario para carregar
paginas no Console do administrador e o tempo
necessario para executar os backups do banco de
dados.

Marque essa caixa de selegéo para reter os dados
de softwares n&o catalogados no banco de dados
da solugdo. Desmarque a caixa de seleg¢do para
desabilitar a retencéo de dados.

Se a retengdo de dados de softwares nao
catalogados estiver desabilitada:

»  Os agentes em dispositivos gerenciados
continuam carregando todas as informagdes
de inventario, e os dados brutos relacionados
a aplicativos sdo marcados. Se o
compartilhamento de dados estiver ativado,
os dados também serao carregados
no Catalogo de software Quest KACE.

Solugéo de gerenciamento de sistemas KACE 12.1

Definir as configuracdes gerais especificas da organizagéo ou no nivel do administrador

85



Opcéao

Descrigao

Consulte Configuragao de preferéncias de
compartilhamento de dados.

* O solugao continuara armazenando as
informacdes relacionadas a aplicativos
catalogados e aplicativos catalogados
localmente no banco de dados da
organizagao.

* Asinformagdes relacionadas a aplicativos
nao catalogados ndo s&o armazenadas no
banco de dados da organizacéo, e a lista de
aplicativos ndo catalogados no Console do
administrador permanece vazia.

*  Os relatorios para aplicativos catalogados
continuam funcionando conforme esperado.
No entanto, relatérios relacionados a
aplicativos ndo catalogados mostrarao
apenas os aplicativos que fazem parte dos
titulos de software catalogado.

Reter dados de ameagas do Microsoft Defender O nimero de meses em que os dados de ameagas

10.

1.

do Microsoft Defender sao retidos no banco de
dados da solugéo.

Na secgéo Arquivo do ativo, digite o numero de dias que deseja manter os ativos marcados para
arquivamento antes do arquivamento real. O valor padrao € 3 dias.

Na secé@o User Archive (Arquivar usuario), indique se vocé deseja permitir que usuarios sejam arquivados,
conforme necessario.

a.

Para conseguir arquivar contas de usuarios, marque a caixa de sele¢cdo Enable User Archival
(Ativar Arquivar usuario).

NOTA: Quando a opgao Arquivar usuario estiver ativada, as contas de usuarios poderao ser
excluidas apenas se forem marcadas como arquivadas.

No campo Archive Tag (Marca de arquivamento), digite um roétulo a ser associado ao estado de
usuarios arquivados. Por exemplo, Arquivado ou Inativo.

Indique se deseja manter tiquetes do Service desk e associages de ativos com usuarios
arquivados. Defina cada um dos campos Ticket Associations (Associagdes de tiquetes) e Asset
Associations (Associagdes de ativos) a uma das seguintes opgoes:

Maintain Users (Manter usuarios): selecione essa op¢ao se desejar continuar a associar
tiquetes ou ativos aos usuarios arquivados. Se vocé selecionar essa opgao, a Archive Tag
(Marca de arquivamento) configurada sera exibida proxima ao nome do usuario arquivado,
indicando que esse usuario ndo esta mais ativo.

Remove Users (Remover usuarios): selecione essa opgao se desejar remover todos os tiquetes
e associagdes de ativos dos usuarios arquivados.

Para obter mais informagdes sobre como arquivar contas de usuarios, consulte Arquivar contas de

usuarios.

Na secéo Atribuicdo do dispositivo, indique como deseja corresponder os usuarios aos dispositivos:
Sincronizagao unica, Sincronizagao continua ou Desabilitado.

Na secao Ac¢bes do dispositivo, clique em Adicionar nova agao e selecione as agdes em script a serem
habilitadas.
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12.

13.

As acdes do dispositivo sdo agdes em script que podem ser realizadas em dispositivos gerenciados.
Existem varias agdes pré-programadas disponiveis. Para adicionar a sua propria agao, selecione Agao
personalizada no menu A¢éo e, em seguida, insira o comando na caixa de texto Linha de comando.

As seguintes variaveis estdo disponiveis para agdes do dispositivo:
KACE_HOST_IP

KACE_HOST_NAME

KACE_CUSTOM_INVENTORY_*

Quando as agdes do dispositivo sdo executadas, a solugao substitui as variaveis por seus valores
apropriados.

Em KACE_CUSTOM_INVENTORY_*, substitua o asterisco (*) pelo nome do aplicativo de software
associado a regra de inventario personalizada. Quando a agao do dispositivo € executada, o nome é
substituido pelo valor da regra de inventario personalizada do dispositivo. Insira 0 nome do aplicativo de
software em letras maiusculas. Os caracteres permitidos sao: [A-Z0-9.-]."

NOTA: A maioria das a¢des na lista suspensa Acéo exige a instalacao de aplicativos adicionais
para funcionar. Por exemplo, usar DameWare exige a instalagdo de TightVNC em seu dispositivo e
naquele que deseja acessar.

Esse recurso s6 é suportado em dispositivos Windows. O dispositivo Windows no qual vocé esta
executando a agao deve ter o Agente do KACE versao 9.0 ou posterior instalado e conectado.

Quando vocé iniciar o dispositivo por meio do agente, a agdo executavel deve ser colocada em seu $PATH
%. O agente é de 32 bits, portanto, em dispositivos Windows de 64 bits, use $windir%/System32 como
um alias para o diretério $windir%/Wow64. Caso seja necessario executar um programa que esteja
localizado no diretério $windir%/System32 em um sistema Windows de 64 bits, vocé deve usar o
diretorio virtual $windir%/SysNative. Vocé pode adicionar $windir%/SysNative a sua variavel de
ambiente $PATHS ou fornecer um caminho totalmente qualificado acrescentando $windir%/SysNative
ao seu executavel ao definir a agdo do computador.

Na segédo Cronograma de patch, se desejar desabilitar os administradores para aplicar patches a todos os
dispositivos, marque a caixa de selegdo Ocultar todos os dispositivos.

. NOTA: Sera possivel aplicar essa configuragao somente se vocé nao tiver nenhum cronograma de
1 patch configurado para execugao em todos os dispositivos. Caso contrario, um aviso sera exibido.
Na segao Agbes em massa permitidas, indique se vocé deseja ativar agdes em massa no KACE Cloud
Mobile Device Manager (MDM) e em dispositivos de maquinas virtuais VMware. Quando as agdes em
massa sao ativadas, os comandos associados do KACE Cloud MDM e da maquina virtual VMware ficam
disponiveis a partir do menu Escolher agéo na pagina de lista Dispositivos.

Opcao Descrigao

Ativar agoes em massa do KACE Cloud MDM Marque essa caixa de selegao para ativar os

comandos em varios dispositivos KACE Cloud MDM
na pagina de lista Dispositivos.

Ativar agdes em massa de maquinas virtuais Marque essa caixa de selegéo para ativar os

comandos em varios dispositivos de maquinas
virtuais VMware ou Hyper-V na pagina de lista
Dispositivos.

Ativar agoes em massa do Chrome OS Marque essa caixa de selegao para ativar os

comandos em varios dispositivos Chrome Cloud OS
na pagina de lista Dispositivos.
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Opcéao

Descrigao

Ativar comando Reiniciar dispositivos em massa

Ativar Agoes em massa do Microsoft Defender

Marque esta caixa de selegéo para ativar o
comando de reinicializagdo em varios dispositivos
na pagina da lista de Dispositivos.

Marque esta caixa de selegéo para ativar os
comandos do Microsoft Defender em varios
dispositivos na pagina da lista de Dispositivos.

14. Para usar cores de plano de fundo, logotipos de alerta do Agente do KACE, relatorio, Console do
administrador e Console do usuario personalizados, na se¢do Opg¢des da tela de login, fornega as

seguintes informagdes.

Opciao

Descrigao

Cor da tela de fundo do login no console do
administrador

Cor da tela de fundo do login no console do
usuario

Logotipo do Console do administrador
Logotipo do Console do usuario
Logotipo do relatério

Vocé pode acessar a solugado nos seguintes niveis:

*  Console do administrador mostra os
recursos relacionados a organizagéao.

* Console de administragao de sistema
fornece acesso a recursos relacionados a
solucgao.

* Console do usuario disponibiliza aplicativos
aos usuarios por autoatendimento. Ele
também permite que os usuarios arquivem
tiquetes de suporte ao Service Desk para
solicitar ajuda ou relatar problemas. Para
acessar a Console do usuario, va para
http://<appliance hostname>/user,
em que <appliance hostname> é 0 home
do host da solugéo.

Ao selecionar uma organizagédo na Console do
administrador, vocé pode especificar uma cor

de plano de fundo diferente para as telas de login
da Console do administrador e da Console do
usuario. Todas as cores especificadas no nivel da
organizagdo substituem as configura¢des no nivel
do sistema. Para informagdes sobre como definir
as configuragdes no nivel de sistema, consulte
Definicdo das Configuragdes gerais da solugdo com
o componente Organizacgéo ativado.

Selecione e use o seletor de cores para especificar
a cor que vocé deseja que apareca na tela de fundo
do login. Vocé pode selecionar a cor usando o
mouse ou especificar os valores RGB, conforme
necessario. Quando vocé fecha o seletor de cores,
o campo Cédigo de cores HTML a direita exibe o
codigo HTML da cor selecionada. Para desfazer sua
selegdo, cligue em Redefinir e recomece.

» NOTA: O seletor de cores nao é compativel
1 com o Internet Explorer 11.

Em cada secgéo aplicavel, clique em Escolher
arquivo e especifique o arquivo grafico que deseja
usar como logotipo personalizado na Console

do administrador, na Console do usuario,
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Opcéao

Descrigao

Logotipo do Alerta de agente

Logotipo de alerta padrao

Alertas de desktop KACE

@ KACE 21/09/2017 | 13:52:41

* Server maintenance begins at 6:00.

- - :

Logotipo de alerta personalizado

Alertas de desktop KACE

@ 21/03/2017 | 13:52:41

* Server mainkenance begins at 6:00,

_ Ok 1

15. Clique em Salvar e reiniciar servigos.

em relatérios gerados pelo sistema e alertas do
Agente do KACE que aparecem em dispositivos
gerenciados.

Os formatos de arquivo grafico compativeis sao
.bmp, .gif, .Jjpg e .png, com excegao dos
alertas do Agente do KACE que aceitam apenas
arquivos .bmp. Todos os logotipos configurados no
nivel da organizagao substituem as configuragoes
no nivel do sistema.

Para ver os alertas padrdo do Agente do KACE

e exemplos de versdes personalizadas, consulte

as ilustragdes a seguir. Para obter exemplos de
logotipos padrao e personalizados no Console do
administrador, Console do usuario e relatorios

no nivel do sistema, consulte Definicdo das
Configuragdes gerais da solugao com o componente
Organizagao ativado.

16. Se houver varias organizagdes, repita as etapas anteriores para cada uma.

Definicao das Configuracoes gerais da solucao sem o

componente Organizacao

Se o componente Organizagéo nao estiver ativado na solugao, todas as Configuragbes gerais da solugao estarao

disponiveis no nivel de administrador.
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Se o componente Organizagao estiver ativado na sua solugéo, consulte Definir as configuragdes gerais

especificas da organizagao ou no nivel do administrador

1. Acesse a pagina Configuragbes gerais no nivel do administrador:

a. Facalogin no Console do administrador da solugéo: https://appliance_hostname/admin.
b. Na barra de navegagao esquerda, clique em Configuragdes e em Configuragdes gerais.

2. Na secgéo Opgdes gerais, fornega as seguintes informacgdes:

Opciao

Descrigao

Ultima atualizagio

Nome da empresa

E-mail do administrador

Sufixo de e-mail da empresa

Habilitar acesso a dispositivo mével

Tempo limite da sessao

Somente leitura: A data em que as informacgdes
foram alteradas e o nome da organizagéo.

Insira 0 nome de sua empresa.

Insira o enderec¢o de e-mail do administrador da
solugdo. Mensagens relacionadas ao sistema,
inclusive alertas criticos, sdo enviados para esse
endereco.

Insira o dominio a partir do qual o usuario envia e-
mails. Por exemplo: example.com.

Ative ou desative o acesso a dispositivos moveis

na solugado. O acesso a dispositivos moveis permite
a interagdo com a solugéo usando o aplicativo
KACE GO em smartphones e tablets iOS e Android.
Administradores podem utilizar aplicativos para
acessar o Service desk, o inventario e os recursos
de implantagao do aplicativo.

Consulte Configuragao do acesso a dispositivos
moveis.

Defina o numero de horas inativas concedidas
antes de fechar sessdes do usuario e exigir outro
login. O padréo é 1. O Console do usuario € 0
Console do administrador possuem contadores
de Tempo limite da sessdo para alertar os usuarios
sobre este limite de tempo. Sdo contados apenas
periodos de inatividade. O contador é reiniciado
quando o usuario realizar qualquer agao que faz o
console interagir com o servidor da solugdo, como
atualizar uma janela, salvar alteragdes e alterar
janelas. Quando o contador atinge o limite, o usuario
é desconectado, as alteragcdes nao salvas sao
perdidas e a tela de login aparece. O contador de
Tempo limite da sess&o aparece na parte superior
direita de cada console.

3. Na secéo Filtro de tamanho de arquivo - Remover cliente, especifique um tamanho de arquivo.

Opcoes

Descrigao

Filtro de tamanho de arquivo - Remover cliente

Um filtro de tamanho de arquivo para o Local do
Depdsito do cliente na organizagao.

O local do Depésito do cliente € uma area de
armazenamento (Samba Share) para a organizagao
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Opcoes

Descrigao

na solugdo. Esta area de armazenamento é usada
para carregar arquivos grandes, como, por exemplo,
instaladores de aplicativos e arquivos de backup

da solugéo, na solugdo. Carregar arquivos para o
local do Depésito do cliente € uma alternativa para
a transferéncia de arquivos através do Console do
administrador usando o mecanismo HTTP padrao,
0 que pode resultar em tempos limite do navegador
para arquivos grandes.

O filtro Tamanho do depésito do cliente determina
se 0s arquivos carregados no Local do Depdsito

do cliente na organizagéo sao exibidos na lista
Carregar e associar arquivo do depdsito do cliente
na pagina Detalhes do software. Por exemplo, se o
filtro Tamanho do depdsito do cliente estiver definido
para 1 GB, a lista Carregar e associar arquivo do
deposito do cliente exibe os arquivos com tamanho
de 1 GB ou maior. Os arquivos com menos de 1 GB
de tamanho n&o séo exibidos na lista.

Os arquivos de aplicativos sdo movidos do Local
do Deposito do cliente na organizagéo para a area
apropriada quando o arquivo for selecionado na
pagina Detalhes do software e salvo.

Os arquivos de backup da solugao colocados no
Local do Depésito do cliente sdo automaticamente
identificados como arquivos de backup da solugao
e sao disponibilizados para selegédo na pagina
Configuragbes de backup dentro de cinco minutos.
Consulte Copiar arquivos para o local do Depésito
do cliente da solugao.

4. Na secao do Console do usuario, especifique personalizagbes para o texto do Console do usuario:

Opcao

Descrigao

Titulo

Mensagem de boas-vindas

O cabecalho que aparece na pagina de login do
Console do usuario. O Console do usuario

é a interface baseada na Web que disponibiliza
aplicativos aos usuarios por autoatendimento.
Ele também permite que os usuarios arquivem
tiquetes de suporte ao Service Desk para
solicitar ajuda ou relatar problemas. Para acessar
a Console do usuario, va para http://
<appliance hostname>/user em que
<appliance hostname> é 0 nome do hostda
solugao.

Uma nota de boas-vindas ou descrigdo do Console
do usuario. Esse texto aparece abaixo do titulo na
pagina de login do Console do usuario.

5. Na segéo Politica de uso aceitavel, selecione as configuragdes da politica:

Opciao

Descrigao

Ativado

Ativa a solugao para exibir sua politica e exija
que os usuarios aceitem os termos da sua
politica, assim que acessarem o Console do
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Opcéao

Descrigao

Titulo

Mensagem

administrador, o Console do usuario ou o
Console da linha de comando, ou que fizerem
login usando SSH ou FTP.

O cabegalho da politica a ser exibido na pagina de
login do Console do usuario.

Detalhes da politica exibidos em Titulo, na pagina
de login. Os usuarios devem concordar com os
termos da politica antes que possam fazer login no
Console do usuario.

Na segao Retengédo do registro, selecione o numero de dias para reter as informagdes de registro.

Entradas de registro que sejam mais antigas que o numero de dias selecionado serao automaticamente
excluidas do log. Consulte Acesso aos registros da solugao para visualizagao dos erros do Microsoft

Exchange Server.

Na secao Retengéao de notificagdo do usuario, selecione o numero de dias para reter as informagdes

do usuario. Quaisquer notificagdes de usuario anteriores ao niumero de dias selecionado sao excluidas
automaticamente do painel Notificagdes. Consulte Analisar e configurar as notificagcdes do usuario.

Na segdo Compartilhe conosco, especifique as opgdes de compartilhamento de dados.

NOTA: Para validar a licenga do produto, a Quest coleta o minimo de informagdes relacionadas a
licenga, como o enderegco MAC da solugéo, a versao do software da solugéo, a chave de licenga e o

numero de dispositivos gerenciados, independentemente das op¢des de compartilhamento de dados

7.
8.
1
selecionadas nesta secgéao.
Opcéao

Descrigao

Compartilhar dados de uso resumidos...

Compartilhar dados de uso detalhados...

(Recomendado) Compartilha informagées
resumidas com a Quest. Estas informagdes incluem
o status da solugéo, duragéo da operagéo e médias
de carga, bem como o numero de dispositivos,
instalagbes gerenciadas e aplicativos de software
que estdo sendo gerenciados pela solugéo. Esta
opcao é recomendada porque fornece informagdes
adicionais para o Suporte da Quest caso vocé
precise de assisténcia. Além disso, os dados
compartilhados com a Quest s&o usados ao planejar
aprimoramentos do produto.

(Recomendado) Compartilhe informagdes
detalhadas com a Quest e compartilhe informagoes
anonimamente com o ITNinja.com. Essas
informacgdes incluem os relatorios de falha do
agente e da solugao, estatisticas de uso da
interface de usuario e as informagdes de inventario,
como titulos de aplicativo. A Quest utiliza essas
informacdes para ajudar a aprimorar o Catalogo

de software, e o ITNinja utiliza dados anénimos
para identificar contetdo relevante em http://
www.itninja.com para feeds dindmicos para a
solugdo Console do administrador.

O ITNinja.com é um site de comunidade em

que profissionais de Tl podem compartilhar
informacoes e fazer pesquisas em diversos

tépicos de gerenciamento e de implantagdo de
sistemas. O feed do ITNinja € um recurso que exibe
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Opcéao Descrigao

dinamicamente dicas de implantagdo de software
e outras informagdes contextuais em paginas
relevantes da solugdo Console do administrador.
Para habilitar o feed do ITNinja, selecione
Compartilhar dados de uso detalhados.... Essa
configuragdo compartilha as informagées com o
ITNinja anonimamente. O feed do ITNinja estara
disponivel apenas se Compartilhar dados de
uso resumidos... estiver selecionado. Ele estara
disponivel apenas em paginas relacionadas a
implementacdo de software, como as paginas

de detalhes de Software, Instalacdo gerenciada

e Sincronizagao de arquivo. O feed nao esta
disponivel na pagina de detalhes do Catéalogo de
Software.

Desmarque esta opgao para evitar que a solugao
compartilhe dados de inventario com a comunidade
ITNinja. Mas se a opgao for desmarcada, nenhuma
informacao que ja tenha sido compartilhada sera
removida. Para obter mais informagdes, entre em
contato com o Suporte da Quest.

Compartilhar diagnésticos estendidos de (Recomendado) Compartilhar diagndsticos
patches detalhados de patches com a Quest.
9. Na secgdo Configuragées de localidade, especifique as preferéncias de localidade. Essas preferéncias

determinam os formatos utilizados para as informacgées de data e hora exibidas no Console do
administrador.

Opcéao Descrigao

Localidade da organizagao O local a ser usado para o Console do

administrador e o Console do usuario da
organizagao.

Console da linha de comando Localidade A localidade a ser usada no Console da linha de

10.

11.

12.

13.

comando, que usa a conta de usuario konfig.

Na secgéo Ignorar as configuragbes de enderego IP do cliente, insira o enderego ou os enderecos IP a
serem ignorados. Separe cada enderego com uma virgula. Ignorar enderegos IP pode ser adequado nos
casos em que diversos dispositivos podem se reportar com 0 mesmo enderego IP, como um enderego
proxy.

Na secé@o Configuragbes de aviso de uso de licenga, selecione a porcentagem a ser utilizada para o
limite de aviso e limite critico para o uso de licenca de software. Se houver Ativos de licenga de software
configurados, as informacgdes de limite serdo exibidas nos widgets relacionados a licenga no Painel.

Na secgéo Atualizar senha do usuario do relatério, fornega a senha da conta necessaria para gerar
relatérios sobre a organizagdo. Nao é possivel alterar o Nome do banco de dados ou o0 Nome de Usuario
do relatério.

Na segdo Retengdo de dados, selecione as opgdes de retengédo de dados na solugdo. Vocé pode reter
esses dados por um numero especifico de meses, Sempre, ou nunca salvar (Desativado).

Opcéao Descrigao

Reter dados da duragao da operagao do Os dados da duragao da operacgao do dispositivo a
dispositivo serem salvos. Os dados de tempo de duragéo da

operacéo do dispositivo designa o numero de horas
de cada dia que seus dispositivos gerenciados
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Opcéao

Descrigao

Reter dados de medigao

Reter dados nao catalogados no catalogo de
software

estiverem em operagao. Vocé pode reter esses
dados por um numero especifico de meses,
Sempre, ou nunca salvar (Desativado).

Por quantos meses os dados de medigao sao
retidos no banco de dados da solugao.

Os dados de medigao sao informagdes sobre

como os aplicativos sdo instalados e usados nos
dispositivos Windows e Mac que vocé gerencia. Os
dados de medicdo mais antigos que o numero de
meses selecionado sdo excluidos no primeiro dia de
cada més. Consulte Sobre informagdes de medicao.

Se deve ou nao reter informagdes sobre aplicativos
nao catalogados no banco de dados da solugéo.

Aplicativos ndo catalogados s&o executaveis que
estdo no inventario da solugdo, mas ndo aparecem
no Catalogo de software, e a solugao retém
informacdes sobre esses aplicativos por padrao.
Entretanto, para organizagbes com um grande
numero de dispositivos gerenciados, a retengéo
desses dados pode aumentar muito o tamanho

do banco de dados. Isso pode aumentar o tempo
necessario para carregar paginas no Console do
administrador e o tempo necessario para executar
os backups do banco de dados.

Marque essa caixa de selegao para reter os dados
de softwares néo catalogados no banco de dados
da solugdo. Desmarque a caixa de selegao para
desabilitar a retengao de dados.

Se a retengao de dados de softwares nao
catalogados estiver desabilitada:

*  Os agentes em dispositivos gerenciados
continuam carregando todas as informagdes
de inventario, e os dados brutos relacionados
a aplicativos sao marcados. Se o
compartilhamento de dados estiver ativado,
os dados também serado carregados
no Catalogo de software Quest KACE.
Consulte Configuracao de preferéncias de
compartilhamento de dados.

* O solugao continuara armazenando as
informacdes relacionadas a aplicativos
catalogados e aplicativos catalogados
localmente no banco de dados da
organizagao.

* Asinformag0es relacionadas a aplicativos
nao catalogados ndo sdo armazenadas no
banco de dados da organizagéo, e a lista de
aplicativos n&o catalogados no Console do
administrador permanece vazia.

*  Os relatérios para aplicativos catalogados
continuam funcionando conforme esperado.
No entanto, relatérios relacionados a
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Opcéao Descrigao

14.

15.

aplicativos ndo catalogados mostrarao
apenas os aplicativos que fazem parte dos
titulos de software catalogado.

Na secgao Agbes do dispositivo, clique em Adicionar nova agao e selecione as agdes em script a serem
habilitadas.

As acdes do dispositivo sdo agdes em script que podem ser realizadas em dispositivos gerenciados.
Existem varias a¢des pré-programadas disponiveis. Para adicionar a sua propria agao, selecione Agao
personalizada no menu A¢éo e, em seguida, insira o comando na caixa de texto Linha de comando.

As seguintes variaveis estdo disponiveis para agdes do dispositivo:
KACE_HOST_IP

KACE_HOST_NAME

KACE_CUSTOM_INVENTORY_*

Quando as agdes do dispositivo sdo executadas, a solugao substitui as variaveis por seus valores
apropriados.

Em KACE_CUSTOM_INVENTORY_*, substitua o asterisco (*) pelo nome do aplicativo de software
associado a regra de inventario personalizada. Quando a agao do dispositivo é executada, o nome é
substituido pelo valor da regra de inventario personalizada do dispositivo. Insira 0 nome do aplicativo de
software em letras maiusculas. Os caracteres permitidos sao: [A-Z0-9.-]."

NOTA: A maioria das a¢des na lista suspensa Acéo exige a instalacao de aplicativos adicionais
para funcionar. Por exemplo, usar DameWare exige a instalacdo de TightVNC em seu dispositivo e
naquele que deseja acessar.

Esse recurso s6 é suportado em dispositivos Windows. O dispositivo Windows no qual vocé esta
executando a agao deve ter o Agente do KACE versao 9.0 ou posterior instalado e conectado.

Quando vocé iniciar o dispositivo por meio do agente, a agdo executavel deve ser colocada em seu $PATH
%. O agente é de 32 bits, portanto, em dispositivos Windows de 64 bits, use $windir%/System32 como
um alias para o diretério $windir%/Wow64. Caso seja necessario executar um programa que esteja
localizado no diretério $windir%/System32 em um sistema Windows de 64 bits, vocé deve usar o
diretério virtual $windir%/SysNative. Vocé pode adicionar $windir%/SysNative a sua variavel de
ambiente $PATHS ou fornecer um caminho totalmente qualificado acrescentando $windir%/SysNative
ao seu executavel ao definir a agdo do computador.

Para usar cores de plano de fundo, logotipos de alerta do Agente do KACE, relatério, Console do
administrador e Console do usuario personalizados, na segéo Opgles da tela de login, fornega as
seguintes informacgoes.

Opcao Descrigao

Cor da tela de fundo do login no console do Vocé pode acessar a solugao nos seguintes niveis:
administrador

* Console do administrador mostra os

Cor da tela de fundo do |Ogin no console do recursos relacionados a OrganizaQQO.
usuario

* Console de administragao de sistema
fornece acesso a recursos relacionados a
solugdo.

* Console do usuario disponibiliza aplicativos
aos usuarios por autoatendimento. Ele
também permite que os usuarios arquivem
tiquetes de suporte ao Service Desk para
solicitar ajuda ou relatar problemas. Para
acessar a Console do usuario, va para
http://<appliance hostname>/user,
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Opcéao

Descrigao

Logotipo do Console do administrador
Logotipo do Console do usuario
Logotipo do relatério

Logotipo do Alerta de agente

Logotipo de alerta padrao

em que <appliance hostname> € 0 home
do host da solugéo.

Ao selecionar uma organizagao na Console do
administrador, vocé pode especificar uma cor

de plano de fundo diferente para as telas de login
da Console do administrador e da Console do
usuario. Todas as cores especificadas no nivel da
organizagao substituem as configura¢des no nivel
do sistema. Para informagdes sobre como definir
as configuragdes no nivel de sistema, consulte
Definicdo das Configuragdes gerais da solugdo com
o componente Organizagao ativado.

Selecione e use o seletor de cores para especificar
a cor que vocé deseja que aparecga na tela de fundo
do login. Vocé pode selecionar a cor usando o
mouse ou especificar os valores RGB, conforme
necessario. Quando vocé fecha o seletor de cores,
0 campo Cddigo de cores HTML a direita exibe o
cédigo HTML da cor selecionada. Para desfazer sua
selegdo, clique em Redefinir e recomece.

. NOTA: O seletor de cores ndo é compativel
1 com o Internet Explorer 11.

Em cada sec¢éo aplicavel, clique em Escolher
arquivo e especifique o arquivo grafico que deseja
usar como logotipo personalizado na Console

do administrador, na Console do usuario,

em relatérios gerados pelo sistema e alertas do
Agente do KACE que aparecem em dispositivos
gerenciados.

Os formatos de arquivo grafico compativeis séo
.bmp, .gif, .Jjpg € .png, com excegao dos
alertas do Agente do KACE que aceitam apenas
arquivos . bmp. Todos os logotipos configurados no
nivel da organizagao substituem as configuragoes
no nivel do sistema.

Para ver os alertas padrao do Agente do KACE

e exemplos de versdes personalizadas, consulte

as ilustragdes a seguir. Para obter exemplos de
logotipos padrao e personalizados no Console do
administrador, Console do usuario e relatérios

no nivel do sistema, consulte Definicdo das
Configuragdes gerais da solugdo com o componente
Organizagao ativado.
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Alertas de desktop KACE

@ KACE 21/09/2017 | 13:52:41

* Server maintenance begins at 6:00,

—_—

Logotipo de alerta personalizado

Alertas de desktop KACE

=) 21/09/2017 | 1252141
(-

* Server mainkenance begins at 6:00,

I Ok 1

16. Se vocé gerenciar dispositivos Hewlett-Packard (HP) ou Lenovo, pode recuperar informagoes sobre a
garantia. Para fazer isso, na segdo Chaves de API da garantia do fabricante, forneca as chaves de API da

HP e/ou da Lenovo para obter os dados sobre a garantia. A Lenovo exige apenas uma chave enquanto a
HP exige uma chave e uma chave secreta. Esses valores sdo armazenados criptografados no banco de

dados.

i IMPORTANTE: Para obter informagoes sobre garantia, configure as chaves de API da garantia
do fabricante. Para ver instrugées completas, acesse https://go.kace.com/to/k1000-help-
warranty.

Quando configurada, as informagdes de garantia de dispositivo aparecem na pagina Detalhes do
dispositivo no grupo Informagdes do inventario quando vocé seleciona um dispositivo HP ou Lenovo. Para
obter mais informacdes, consulte Grupos e secdes de itens em detalhes do dispositivo.

Opcao

Descrigao

Hewlett-Packard

Chave

Chave secreta

Lenovo

Selecione essa opgao se quiser obter informacgdes
de garantia para dispositivos HP gerenciados. Se
essa opgao estiver marcada e vocé desmarca-

la, a chave de API e a chave secreta da HP sao
removidas do banco de dados.

A chave de API para obter informagdes de garantia
para dispositivos HP gerenciados.

A chave secreta para obter informagdes de garantia
para dispositivos HP gerenciados.

Selecione essa opgao se quiser obter informagdes
de garantia para dispositivos Lenovo gerenciados.
Se essa opgao estiver marcada e vocé desmarca-la,
a chave da Lenovo é removida do banco de dados.
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Opcéao Descrigao

Chave A chave de API para obter informacdes de garantia
para dispositivos Lenovo gerenciados.

17. Clique em Salvar e reiniciar servigos.

O equipamento é reiniciado.

Definicao de configuracoes de data e hora da
solucao

Defina as configuragdes de data e hora da solugéo na segédo Configuragdes do Console do administrador.
Se o componente Organizagao estiver ativado na solugéo, essas configuragdes estardo disponiveis no nivel do
sistema.

E importante manter a data e a hora da solugéo configuradas de maneira precisa porque muitos calculos sdo
baseados nessas configuragdes.

1. Acesse o Painel de controle da solugao:

¢ Se o componente Organizagédo nao estiver habilitado na solugao, faga login no Console do
administrador da solugéo, https://appliance_hostname/admin, e selecione Configuragées >
Painel de controle.

* Se o componente Organizaciao estiver ativado na solugao, faga login no Console de
administracao do sistema da solugéo, https://appliance_hosthame/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configura¢coes >
Painel de controle.

2. Clique em Configuragdes de data e hora.

A pagina Configuragbes de data e hora € exibida.
3. Especifique as seguintes configuracdes:

Opcao Descrigao
Fuso horario Selecione um fuso horario na lista suspensa.
Configuragao de hora Selecione uma opgao:

«  Configurar protocolo de horario da rede.
Usar um servidor de horario da Internet. Ao
selecionar esta opgéo, fornega o endereco
web do servidor no campo Servidor.

*  Configurar manualmente data e hora.
Defina manualmente o relégio da solugéo.
Especifique a hora e a data nas listas
suspensas. A lista suspensa Hora usa um
relégio no formato de 24 horas.

Servidor Use um servidor de horario na Internet para definir
o horario da solugéo. Digite o endereco da Web do
servidor de horario na caixa de texto. Por exemplo:
tempo.exemplo.com.

4. Clique em Salvar e reiniciar.

O servidor da web é reiniciado e as configuragdes aplicadas.
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NOTA: Durante a reinicializagdo, conexdes ativas podem ser interrompidas. Apods salvar as
alteracdes, esta pagina sera atualizada automaticamente apos 15 segundos. Apos a reinicializagao
do servidor web do equipamento, a data e hora atualizadas serdo exibidas no canto inferior direito do
Console do administrador.

Analisar e configurar as notificagcoes do
usuario

O aplicativo exibe as notificagdes do usuario no Console do Administrador quando ocorrem determinados tipos
de eventos.

Os administradores da solugdo podem associar os usuarios as notificagdes acessiveis a eles usando rétulos.
As notificagdes do usuario sao exibidas apenas para os usuarios associados a elas usando rétulos. Se uma
notificagdo nao estiver vinculada a nenhum usuario dessa maneira, ela sera exibida para todos os usuarios com
a fungdo administrativa.

Uma notificagao é representada com indicadores laranja que aparecem no icone de sino, localizado no canto
superior direito da tela. Use o icone de sino para mostrar ou ocultar o painel Notificagdes a direita. Cada
notificagdo tem um carimbo de data/hora. Vocé pode excluir as notificagdes individuais clicando no icone Excluir
no canto superior direito de cada entrada da lista. Para limpar a lista de notificagdes, clique em Excluir tudo.

Depois de revisar todas as novas notificagdes, o indicador laranja desaparece, no entanto, as notificagdes
permanecem na lista por um numero de dias configurado, mesmo que a solugéo seja reinicializada durante esse
periodo. Vocé pode editar o periodo de retengao da notificagdo do usuario na pagina Configuragbes gerais,
conforme aplicavel.

1. Acesse a pagina da lista de Notificagbes do usuario:

a. Facalogin no Console do administrador da solugéo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada
nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacgao esquerda, clique em Configuragdes e, em seguida, clique em
Notificagées do usuario.

2. Na pagina Notificagbes do usuario, analise a lista de notificagdes.

Para cada item, a lista exibe seu nome, descri¢cdo, se a notificagédo esta ativada e quaisquer rétulos
associados a ele.

3. Para editar uma notificacdo de usuario especifica:
a. Clique no nome de uma notificagdo de usuario.

b. Na pagina Detalhes das notificagbes do usuario, revise e edite o Nome e a Descrigdo da
notificagdo selecionada, conforme necessario.

c. Revise o conteudo da area Rétulo das notificagbes do usuario.

As notificagdes do usuario sao exibidas apenas para os usuarios associados a elas usando um
rétulo. Se uma notificagdo nao contiver um rotulo, ela sera exibida para todos os usuarios com a
fungdo administrativa.

= Para editar um rétulo associado a esta notificagao de usuario, cligue no nome do rétulo. Em
seguida, na pagina Detalhes do rotulo exibida, faga as alteragdes, conforme aplicavel. Quando
terminar, retorne para a pagina Detalhes das notificagbes do usuario.

= Para adicionar um ou mais rétulos a esta notificagao, clique em Gerenciar rétulos associados.
Na caixa de didlogo Selecionar rétulos exibida, selecione um ou mais rétulos associados aos
usuarios que vocé deseja adicionar a esta notificagdo. Quando terminar, feche a caixa de
dialogo.

d. Na pagina Detalhes das notificagbes do usuario, clique em Salvar.
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Ativar a autenticacao de dois fatores para
todos os usuarios

A Autenticacdo de dois fatores (2FA) oferece mais seguranca para usuarios que estiverem fazendo login

no equipamento, adicionando uma etapa adicional ao processo de login. Depende do aplicativo Google
Authenticator para gerar cédigos de verificagdo. O aplicativo gera um novo cédigo de seis digitos em intervalos
regulares. Quando ativado, o codigo de verificagdo atual sera solicitado aos usuarios finais sempre que eles
fizerem o login.

Para fazer o download do aplicativo Google Authenticator, visite um dos seguintes sites, conforme aplicavel:

+ Dispositivos Android: https://play.google.com/store/apps/details?
id=com.google.android.apps.authenticator2

« Dispositivos iOS: https://itunes.apple.com/ca/app/google-authenticator/id388497605?mt=8

Vocé pode ativar o acesso da 2FA ao Console do administrador e ao Console do usuario para todos

0s usuarios na organizagao selecionada usando a pagina Autenticagdo de dois fatores no Console do
administrador, conforme descrito abaixo. Como alternativa, vocé pode ativar ou desativar o acesso da 2FA ao
Console do administrador e ao Console do usuario usando o Console de administragao de sistema. Para
obter mais informagdes, consulte Configurar a Autenticagao de dois fatores para organizacgoes.

1. Acesse a pagina Autenticagdo de dois fatores no nivel do administrador:

a. Facalogin no Console do administrador da solugdo: https://appliance_hostname/admin.
Ou, se a opgéo Mostrar menu da organizagdo no cabecgalho administrativo estiver ativada
nas Configuragcdes gerais da solugdo, selecione uma organizagéo na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacgao esquerda, clique em Configuragdes e em Autenticagcao de dois
fatores.

2. Para ativar a 2FA para todos os usuarios no Console do administrador, em Autenticagdo de dois fatores
para o Portal do admin, selecione Obrigatério para todos os usuarios.

Essa opc¢ao substitui as configuragdes da 2FA na pagina Detalhes do usuario. Quando a 2FA é ativada
para todos os usuarios desta pagina, ela ndo pode ser desativada para usuarios individuais na pagina
Detalhes do usuario para nenhum usuario que esteja associado a organizagao selecionada (se aplicavel).

3. Para ativar a 2FA para todos os usuarios no Console do usuario, em Autenticagdo de dois fatores para o
Portal do usuario, selecione Obrigatoério para todos os usuarios.

Verificagao das configuragcoes da porta,
servico NTP e acesso ao site

E necessario configurar corretamente portas, servigo NTP e acesso ao site para permitir o uso de recursos como
comunicagOes de Agente, atualizagbes do Catalogo de software e downloads de patches.

Verificagao das configuragoes de porta

As portas da solugdo devem ser configuradas corretamente para permitir o gerenciamento de dispositivos e o
acesso ao banco de dados ou a arquivos.

»  Certifique-se de que as portas adequadas da solugdo nao estejam bloqueadas pelas configuragdes de
firewall:
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Porta

Utilizagao Diregao

20e 21

22

25

80

110

161

443

587

995

3306

(Opcional e ndo recomendado) Entrada para a solugéo
Usadas para acessar arquivos de

backup na solugéo pelo FTP de

fora do firewall.

(Recomendado) Usada para criar Saida da solugao
um tunel SSH até quest.com.

(Opcional) Usada pelo servidor Saida da solugao
SMTP da solugao para e-mail

(n&o SSL). Isso é necessario

somente se vocé configurar e-mail

SMTP. Consulte Configuracao

dos servidores SMTP para e-mail.

(Obrigatorio a menos que SSL Entrada para a solugao
esteja ativado) Usada para o

acesso de HTTP normal (da Web)

ao Console do usuario e ao

Console do administrador.

(Opcional) Usada para e-mail Entrada para a solugdo
POP3 (ndo SSL)

(Opcional) Usada para Saida da solugao
monitoramento SNMP. Consulte

Descoberta de dispositivos em

sua rede.

Obrigatério: usada para Entrada para a solugao
comunicacdes Agent Messaging
Protocol e acesso por SSL.

Os dispositivos usam essa porta
ao fazer o check-in na solugéo
usando HTTPS.

A solugao escuta nessa porta
para receber comunicagdes de
dispositivos nos quais o Agente
do KACE est3 instalado.

(Opcional) Usada pelo servidor Saida da solugao
SMTP da solugao para e-mail

seguro (SSL ativado). Isso é

necessario somente se vocé

configurar o e-mail SMTP seguro.

Consulte Configuracao dos

servidores SMTP para e-mail.

(Opcional) Usada para e-mail Entrada para a solugéo
POP3 (SSL ativado).

(Opcional) Usado para acessar Entrada para a solugao
0 banco de dados da solugéo
com ferramentas externas. Por
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Porta Utilizagao Diregao

exemplo, esta porta é usada para
executar relatérios no banco

de dados da solugéo usando o
Microsoft Access® ou Excel®.

Certifique-se de que as portas do dispositivo adequadas estejam acessiveis a solugao:

Porta Utilizagao

7 (Opcional) Usada pela solugéo para o trafego de
UDP na rede, que por sua vez é usado para o
Wake-on-LAN. Consulte Uso do Wake-on-LAN.

139 Opcional: usada durante o provisionamento do
Agente do KACE em dispositivos Windows.

161 (Opcional) Usada para monitoramento SNMP. Esta
porta deve ser aberta e ligada ao SNMP. Consulte
Descoberta de dispositivos em sua rede.

445 Opcional: usada durante o provisionamento do
Agente do KACE. Consulte Provisionamento do
Agente do KACE.

Para usar um servidor do Protocolo LDAP par autenticagao, certifique-se de que as portas adequadas
estejam acessiveis a partir da solugao:

Porta Utilizagao

389 (Opcional) Usada para acesso Protocolo LDAP.

636 (Opcional) Usada para acesso seguro Protocolo
LDAP.

Verificagao do status do servico NTP

Ao fazer o download de patches usando HTTPS, o servigo NTP (Network Time Protocol, protocolo de tempo

de rede) deve estar em execugao na solugao. O servico NTP & necessario porque o protocolo seguro usa os

carimbos de data atuais da solugao para garantir a validade do certificado.

Se o servigo NTP néo estiver em execugao, ocorrerado falhas no download de patches, sugerindo certificados

invalidos.

Tornar os sites necessarios acessiveis a solucao

Para concluir os downloads de patch, acessar informagdes de produtos e interagir com o Suporte da Quest, ndo
s6 o firewall, mas também o servidor DNS e as configuragdes do servidor proxy devem permitir que a solugéo

acesse os dominios nas portas 80 e 443.

Certifique-se de que a solugédo Console do administrador tem links para os seguintes sites:

Site Descrigao

https://twitter.com/quest Twitter®
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Site Descrigao

https://www.facebook.com/questsoftware Facebook®
http://linkedin.com/ LinkedIn®
http://my.kace.com/inKpadsubscriptioncenter Quest KACE Inkpad

https://www.quest.com/community/b/en/p/endpoint-  Blog da Quest KACE
management

https://kace.uservoice.com/forums/82699-k1000 Quest KACE Uservoice

Definicao de configuracoes de rede e
segurancga

As configuragdes de rede da solugéo incluem o nome do host, o nome do servidor da web, o endereco IP e
outras informagbes necessarias para acessar a solugéo através da rede.

Alterar as configuracoes de rede do equipamento

Vocé pode alterar as configuragdes de rede da solugdo para as necessidades do ambiente a qualquer momento
apods a configuragao inicial.

Para as versoées fisicas e virtuais do equipamento, as configuragdes de rede sao definidas inicialmente
durante o primeiro login no Console do administrador ou Console da linha de comando. Consulte Alterar
as configuracdes de rede do equipamento.

Para o K1 como um Servigo, o equipamento € pré-configurado com um endereco IP estatico, mascara de sub-
rede e gateway padrdo. Para obter informagdes sobre a configuragéo, consulte o Guia de configuragido do
KACE como um Servigo. Acesse https://support.quest.com/k1000-as-a-service/release-notes-guides.

Alterar a maior parte das configuragdes de rede do equipamento exige a reinicializagdo do equipamento.
O tempo total da reinicializagéo varia entre um e dois minutos, desde que as alteragdes resultem em uma
configuragdo valida.

. DICA: Testar um servidor SMTP externo nao exige a reinicializagdo do equipamento. Vocé pode testar a
configuragdo do SMTP antes de salvar as alteragdes.

1. Acesse o Painel de controle da solugao:

¢ Se o componente Organizagédo nao estiver habilitado na solugéo, faga login no Console do
administrador da solugéo, https://appliance_hostname/admin, e selecione Configuragées >
Painel de controle.

* Se o componente Organizaciao estiver ativado na solugao, faga login no Console de
administracao do sistema da solugéo, https://appliance_hosthame/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >
Painel de controle.

2. Clique em Configuragdes de rede para exibir a pagina Configuragées de rede.

3. Na pagina Configuragbes de rede , na segao Configuragdo de rede do equipamento, fornega as seguintes
informacoes:
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Opcéao

Descrigao

Nome do host DNS

Nome do servidor da Web

Gerar automaticamente nome do servidor

Digite o nome de host da solugédo. O padrao é
k1000.

Digite 0 nome do dominio totalmente qualificado da
solugdo. Este € o Nome do host concatenado ao
Dominio. Por exemplo: k1000.example.com. Os
dispositivos se conectam a solugédo usando esse
nome. A Quest recomenda que vocé adicione uma
entrada de endereco IP estatico para a solugao

do servidor DNS. Se vocé usa um certificado SSL,
o nome de host deve ser totalmente qualificado e
corresponder ao nome no certificado.

Marque essa caixa de seleg¢ao para permitir que o
sistema gere o nome do servidor da Web da solucéo
utilizando este formato: Nome do host.Dominio.
Por exemplo: k1000 .example.com. Desmarque
essa caixa de seleg¢ao para inserir um nome do
servidor da Web personalizado.

4. Na secgao Configuragdo IPv4, fornega as seguintes informacgdes:

Opcao

Descrigao

Configurar a rede usando DHCP

Configurar a rede manualmente

Selecione essa opgao se quiser usar DHCP
(Dynamic Host Configuration Protocol) para
obter automaticamente o endereco IPv4 e
outras informacdes de configuragéo da rede do
equipamento.

Selecione essa opgao se quiser especificar
manualmente o endereco IPv4, dominio, mascara
de sub-rede, gateway padrao e configuragdes de
DNS para o dispositivo:

*  Endereco IP: Insira o endereco IP estatico da
solugéao.
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Opcéao

Descrigao

Se o endereco IP estiver
incorreto, ndo sera possivel acessar
a solugao por meio das interfaces da
Web (Console do usuario eConsole
do administrador). Se isso acontecer,
abra a Console da linha de comando
da solugao e use o login konfig para
inserir o endereco IP correto.

*  Dominio: Digite o dominio no qual a solugéo
esta. Por exemplo, example. com.

* Mascara de sub-rede: Digite a sub-rede
(segmento de rede) em que a solugao esta. O
padréo é 255.255.255.0.

»  Gateway padrao: Digite o gateway de rede
para a solugao.

*  DNS primario: Insira o endereco IP do
servidor DNS primario usado pela solugéo
para determinar nomes de host.

*  DNS secundario: (Opcional) Insira o
endereco IP do servidor DNS secundario
usado pela solugéo para determinar nomes
de host.

5. Na segéo Configuracdo IPv6, fornega as seguintes informacgdes:

Opciao

Descrigao

Configurar a rede usando SLAAC

Configurar a rede manualmente

Marque essa opgao se quiser usar o SLAAC
(Stateless Address Auto-Configuration,
Configuragdo automatica de endereco sem estado),
oferecido por IPv6, para definir as configuragdes

de rede do equipamento. A SLAAC permite que os
dispositivos selecionem seus préprios enderegos
IPv6 com base no prefixo que € anunciado a partir
de sua interface conectada.

Selecione essa opgao se quiser especificar
manualmente o enderecgo IPv6, o comprimento do
prefixo e o gateway padrdo para o equipamento:

*  Endereco IPv6: Insira o endereco IPv6
estatico do equipamento.
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Opcéao Descrigao

Se o endereco IP estiver
incorreto, ndo sera possivel acessar
a solugao por meio das interfaces da
Web (Console do usuario eConsole
do administrador). Se isso acontecer,
abra a Console da linha de comando
da solugao e use o login konfig para
inserir o endereco IP correto.

*  Comprimento do prefixo: Insira o nimero de
bits do prefixo do endereco IPv6. Um prefixo
IPv6 geralmente consiste em 64 bits.

+ Gateway padrao: Digite o gateway de rede
para a solugao.

Desative o IPv6 Selecione essa opgao se quiser desativar
um endereco IPv6 do equipamento. Essa é a
configuragao padrao.

6. Opcional: Para configurar o servidor proxy, marque a caixa de selegdo Habilitar servidor proxy e na
secdo Configuragdo de proxy especifique as seguintes op¢des do servidor proxy:

Opciao Descrigao

Tipo Defina o tipo de proxy, HTTP ou SOCKS5.

Servidor Digite o nome do servidor proxy.

Porta Defina a porta para o servidor proxy. A porta padrao
é 8080.

Habilitar autenticagao de proxy basica Selecione a caixa para usar as credenciais locais

para acessar o servidor proxy.

Login Digite o nome de usuario para acessar o servidor
proxy.
Senha e Confirmar senha Digite a senha para acessar o servidor proxy.
i NOTA: A solugao suporta servidores proxy que utilizam autenticagdo basica baseada em dominio,

que requer nome de usuario e senha. Se seu servidor proxy utiliza um tipo diferente de autenticagao,
adicione o endereco IP da solugao a lista de exceg¢des do servidor proxy.

7. Para usar um servidor SMTP externo, selecione Habilitar servidor SMTP na sec¢ao Configuragao de e-
mail e especifique as opg¢des do servidor SMTP:

Opcao Descrigao

Servidor Especifique o nome de host ou o endereco IP de
um servidor SMTP externo, como smtp.gmail.com.
Os servidores SMTP externos devem permitir
o transporte de e-mail de saida anénimo (n&o
autenticado). Certifique-se de que as politicas
de rede da empresa permitam que a solugao
contate o servidor SMTP diretamente. Além disso,
o servidor de e-mail deve estar configurado para
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Opcéao Descrigao

permitir a transferéncia de e-mails da solugdo sem
autenticagdo. Se vocé especificar um endereco
IP, coloque-o entre colchetes. Por exemplo,
[10.10.10.10].

Porta Insira 0 numero da porta a ser usada para o servidor
SMTP externo. Para SMTP padrao, use a porta 25.
Para SMTP seguro, use a porta 587.

Login Informe o nome de usuario de uma conta
com acesso ao servidor SMTP externo, como
your_account_name@gmail.com.

Senha e Confirmar senha Insira a senha da conta de servidor especificada.

8. Teste a configuracdo do SMTP.
a. Clique em Testar conexao.

b. Na caixa de didlogo Teste de conexdo SMTP que aparece, digite o endereco de e-mail para o
qual vocé deseja enviar um e-mail de teste usando o novo servidor SMTP configurado, e clique
em Enviar e-mail de teste.

A caixa de didlogo Teste de conexdo SMTP é atualizada, mostrando os resultados do teste e
o status da operacéo de envio de e-mail. Se o teste falhar, verifique sua configuragcéo e tente
novamente.

9. Clique em Salvar.

A solugao é reiniciada. O tempo total da reinicializagao varia entre um e dois minutos, desde que as
alteracdes resultem em uma configuragdo vélida.

10. Se vocé alterou o enderego IP do equipamento, acesse o novo enderego para exibir a pagina de login do
Console do administrador.

Configuracao de tabelas de roteamento local

Configure as tabelas de roteamento local para permitir que a solugdo encaminhe o trafego por meio de diversos
gateways em uma rede.

Tabelas de roteamento local s&o Uteis quando o equipamento fisico esta localizado em um Unico escritério e os
servigos gerenciados estéo localizados em um local diferente. Por exemplo, se a solugéo estiver localizada no
Texas e os dispositivos gerenciados, na California, a solugéo atendera aos dispositivos na sub-rede do Texas.
Usando a tabela de roteamento local, o equipamento poderia ser apontado a rede na Califérnia, de forma a servir
de host para os dispositivos tanto da Califérnia quanto do Texas.

1. Acesse o Painel de controle da solugao:

* Se o componente Organizagido nao estiver habilitado na solugéo, faga login no Console do
administrador da solucéo, https://appliance_hostname/admin, e selecione Configuracées >
Painel de controle.

¢ Se o componente Organizagéao estiver ativado na solugao, faga login no Console de
administracdo do sistema da solugédo, https://appliance_hostname/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >
Painel de controle.

2. Clique em Tabela de roteamento local para exibir a pagina Configuragées de tabela de roteamento local.

Clique no botao Adicionar para adicionar uma entrada: +
4. Especifique as seguintes configuragoes:

Solugéo de gerenciamento de sistemas KACE 12.1 107
Configuragao de tabelas de roteamento local



Opcéao Descrigao
Nome Digite um nome para a rota.
Destino Digite o endereco IP ou a rede para o destino com o

Mascara de sub-rede ou CIDR

Gateway

qual deseja que a solugao se comunique.

Insira a mascara de sub-rede da rede especificada.
Por exemplo: 24, 255.255.240.0. Isso é
aplicado ao host.

Digite o enderecgo IP do roteador que roteia o trafego
entre a solugao e a rede de destino.

5. Clique em Salvar no fim da linha para salvar a entrada.
6. Clique em Salvar e reinicializar na parte inferior da pagina para salvar todas as alteragdes.

Sera exibido um aviso, indicando que é necessario reiniciar o servidor Apache™.

7. Clique em OK para continuar.

Definicao das configuracoes do servidor Web local e
permissao de acesso aos hosts

E possivel definir as configuragdes do servidor Web local para especificar uma lista de permissées de hosts
que tém permissao para acessar a Console do administrador, Console de administragdo de sistema e a
Console do usuario. Apds a criagao da lista de permissdes, o acesso fica restrito aos hosts incluidos nela.

1. Acesse o Painel de controle da solugao:

NOTA: Apés a inclusao de um enderego IP ou nome de dominio na Lista de permissdo, somente esse
endereco IP ou dominio tera acesso. Todos os outros serdo bloqueados.

¢ Se o componente Organizagédo nao estiver habilitado na solugao, faga login no Console do
administrador da solugéo, https://appliance_hostname/admin, e selecione Configuragées >

Painel de controle.

* Se o componente Organizacao estiver ativado na solugao, faga login no Console de
administracao do sistema da solugéo, https://appliance_hostname/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >

Painel de controle.

2. Clique em Lista de controle de acesso para exibir a pagina Detalhes da Lista de controle de acesso.

3. Especifique as seguintes opg¢des:

Opciao

Descrigao

Sem restricoes de acesso

Restringir acesso conforme especificado abaixo

Selecione esta opgao para permitir o acesso de
qualquer enderecgo da web.

Selecione esta opgéo para restringir o acesso aos
enderecos da web na Lista de permisséo. Para
permitir o acesso a enderecos IP da sub-rede da
solugéo, além dos destinos especificados, selecione

Solugéo de gerenciamento de sistemas KACE 12.1 108

Definicao das configuracdes do servidor Web local e permisséo de acesso aos hosts



Opcéao Descrigao

Permitir todos os enderegos IP nha mesma sub-
rede da solugao.

4. Na secgéo Lista de permisséo, clique no botdao Adicionar para adicionar uma entrada: +

5. Especifique as seguintes opgoes.

Opciao Descrigao

Destino Especifique o destino:

* adminui: Esse € o Console do
administrador, nivel Admin. Uma lista
de permissdes de enderecos IP e/ou
nomes de host que podem fazer login em
http://appliance_hostname/admin.

* userui: Esse é o Console do usuario. Uma
lista de permissdes de enderecos IP e/ou
nomes de host que podem fazer login em
http://appliance_hostname/user.

» systemui: Esse é o Console de
administragao de sistema (disponivel
somente se o componente Organizagao
estiver habilitado na solugédo). Uma lista
de permissdes de enderegos IP e/ou
nomes de host que podem fazer login em
http://appliance_hostname/system.

« api: Esta é a API da solugédo. Uma lista de
permissdes de enderecos IP e/ou nomes de
host que podem acessar a solugéo usando a
API, incluindo o aplicativo KACE GO.

Nome de dominio/enderego IP Fornece o endereco a ser permitido. Pode ser:

*  Um nome de dominio ou subdominio
(completo ou parcial)

*  Um endereco IP (completo ou parcial)

Mascara de sub-rede/CIDR Fornega uma mascara de sub-rede/CIDR
(roteamento entre dominios sem classe) a ser
permitida. Isso permite um controle de sub-rede
mais refinado.

6. Cliqgue em Salvar no fim da linha para salvar a entrada.
7. Clique em Salvar na parte inferior da pagina para salvar todas as alteragoes.

Sera exibido um aviso, indicando que é necessario reiniciar o servidor Apache.
8. Clique em OK para continuar.

L]
1 esse endereco IP ou dominio podera acessar a pagina. Todos os outros serdo bloqueados.
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Definicao das configuracoes de seguranca para a solugcao

Vocé deve definir as configuragbes de seguranga da solugao para ativar determinadas funcionalidades, como
compartilhamento Samba, SSL, SNMP, SSH, acesso a banco de dados e acesso FTP.

Para habilitar o SSL, é necessario possuir o arquivo de chave privada SSL correto e um certificado SSL
assinado. Se sua chave privada possui senha, isso impedira que o equipamento reinicie automaticamente. Se
tiver esse problema, entre em contato com o Suporte da Quest em https://support.quest.com/contact-support.

Salvar as alteragdes as configuragdes de seguranga reinicia a solugao.

Em alguns casos, o navegador Firefox® ndo exibe a pagina de login do Console do administrador
corretamente apds a ativagdo do acesso a porta 443 e reinicia a solugado. Se isso acontecer, limpe o
cache e cookies do navegador Firefox e tente novamente.

1. Acesse o Painel de controle da solugao:

Se o componente Organizagdo nao estiver habilitado na solugao, faga login no Console do
administrador da solugao, https://appliance_hostname/admin, e selecione Configuragées >
Painel de controle.

Se o componente Organizagao estiver ativado na solugao, faga login no Console de
administracao do sistema da solugéo, https://appliance_hostname/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >
Painel de controle.

2. Clique em Configuragdes de seguranga para exibir a pagina Configuragbes de seguranga.

3. Na secéo superior, especifique as seguintes configuragoes:

Opciao Descrigao

Ativar SSH Permite logins de SSH na solugdo. Quando o SSH
esta habilitado, as comunicacgbes criptografadas
com SSH sé&o permitidas pela porta 22.

Habilitar compactagao do servidor da web Habilita a solugao para comprimir paginas da web.
Essa compactagéo reduz o tempo necessario para
carregar as paginas Console do administrador e
Console do usuario no navegador.

Habilitar acesso SNMP READ Habilita o acesso SNMP unidirecional (somente
leitura) para acessar os dispositivos gerenciados na
rede.

Sequéncia da comunidade SNMP A sequéncia da comunidade SNMP que permite

acesso SNMP somente leitura. O valor padrao é
public.

Habilitar monitoramento de armadilha de SNMP  Habilita o SNMP (Protocolo simples de

gerenciamento de rede), um protocolo para
monitoramento de dispositivos gerenciados em
uma rede. O SNMP é compativel com o Dell Open
Manage e diversos produtos de terceiros. Se vocé
ndo desejar receber armadilhas de SNMP de
dispositivos de rede, desmarque essa opgao.

Ao habilitar esse recurso na solugéo e quando todos
os dispositivos relacionados também estiverem
habilitados para monitoramento, a solugdo podera
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Opcéao

Descrigao

receber armadilhas de SNMP a partir de dispositivos
da rede monitorada, como impressoras, projetores

e roteadores. Esse recurso aplica-se somente
a dispositivos de rede gerenciados através

de dispositivos gerenciados por SNMP, como
dispositivos sem agente que utilizam conexdes
SNMP.

Para obter informagdes sobre como habilitar o

monitoramento de dispositivos, consulte Ativagao do

monitoramento para um ou mais dispositivos.

Armadilhas de SNMP sdo mensagens iniciadas por
dispositivos de rede e enviadas para o receptor de

armadilha da solugao. Por exemplo, um roteador
pode enviar uma mensagem quando houver falha

em sua fonte de alimentagdo. Ou, uma impressora

inicia uma mensagem quando esta sem papel. A
solugdo recebe essas armadilhas e gera alertas
quando determinados limites predefinidos sdo
atingidos.

*  Versao 1 ou 2 de SNMP: Essa versao exige

somente uma sequéncia de comunidade
valida. Uma sequéncia de comunidade é

necessaria para permitir que a solugéo receba

mensagens de armadilha de SNMP dos

dispositivos de rede monitorados. A solugao

oferece suporte a varias sequéncias de

seguranga. Para adicionar uma sequéncia de

comunidade, abra a guia v1/v2, clique em +
digite a sequéncia de comunidade e clique em

Salvar.

*  Versao 3 de SNMP: Essa versao implementa

recursos de configuragdo remota e de

seguranga aperfeigoados e exige um nome de
usuario valido e informagdes de criptografia.

Para adicionar um nome de segurancga,

abra a guia v3, clique em + e fornega as
seguintes informacgodes:

> Nome de seguranga: O nome da
conta de usuario de USM (modelo de

Solugéo de gerenciamento de sistemas KACE 12.1

Definigao das configuragdes de seguranga para a solugao

111



Opcéao

Descrigao

Arquivos MIB

Habilitar arquivos de backup seguros

seguranga com base no usuario) que

envia a armadilha de SNMP.

> ID do mecanismo: O ID do mecanismo

do aplicativo SNMP que envia a
armadilha de SNMP.

- Senha de autenticagao: A senha
associada ao nome de seguranga.

> Protocolo de autenticagao: O
protocolo utilizado para autenticar o
usuario: MD5 ou SHA.

- Senha de privacidade: A chave de
criptografia do pacote de dados.

> Protocolo de privacidade: Protocolo de

criptografia: AES ou DES.

> Nivel de seguranga: Indica o nivel de

seguranca:

= authPriv: A identidade do
remetente é verificada e as

informacdes sao criptografadas.

= authNoPriv: A identidade do
remetente é verificada, mas as

informacdes ndo sao verificadas.

=  noAuthNoPriv: A identidade do

remetente nao é verificada e as

informacgdes nao sao criptografadas.

Carregue os arquivos MIB (management information

base, base de informagdes de gerenciamento)

especificos ao fornecedor. Um arquivo MIB permite
que o receptor de armadilha da solugao converta

as armadilhas de SNMP em mensagens que

podem ser lidas por humanos. Esses arquivos sao

opcionais.

*  Para carregar um arquivo MIB, na pagina

Configuragbes de seguranga, sob Arquivos

MIB, na area Carregar MIB, clique em
Procurar e selecione um arquivo MIB.

*«  Um arquivo MIB deve atender a determinados

padrdes. A solugao valida cada arquivo

MIB que é carregado. Se vocé carregar um

arquivo MIB invalido, uma mensagem de

erro sera exibida na parte superior da pagina
Configuragbes de seguranga. Se vocé nao
desejar validar o conteudo do arquivo MIB,
marque a caixa de selegao Pular validagao

de MIB.

Exige uma autenticagdo com nome de usuario
e senha para acessar os arquivos de backup da
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Opcéao

Descrigao

Habilitar backup via FTP

Tornar FTP gravavel

Senha de novo usuario do FTP

Habilite mDNS

Habilitar acesso ao Munin

Habilitar acesso de banco de dados

solugdo, que ficam disponiveis ao inserir uma URL
em um navegador.

Desmarque essa opgao para habilitar o acesso
aos arquivos de backup por meio de uma URL sem
autenticagdo com nome de usuario e senha. Isso &
util para processos externos que requerem acesso.
Consulte Sobre backups da solugao.

Habilita o acesso aos arquivos de backup do banco
de dados por meio de um servidor FTP somente
leitura. Isso permite criar um processo em outro
servidor para acessar os arquivos de backup.

Se ndo precisar desse acesso, desmarque essa
opgao.

Habilita o carregamento de arquivos de backup
usando o FTP. O FTP é util para os arquivos de
backup que sdo grandes demais para o mecanismo
HTTP padrao e causam o esgotamento do tempo
limite do navegador.

Exige uma senha para o acesso aos arquivos de
backup por FTP.

Permite que a solugéo responda as solicitagdes

de multicast Domain Name System (mDNS) e
DNS Service Discovery (DNS-SD). Essa opgédo é
mais facil para que os usuarios e administradores
localizem o Console do administrador e o
Console do usuario. Se vocé ndo precisa que a
solugdo responda a essas solicitagdes, desmarque
esta opgao.

Ative a solugdo para visualizar o uso do servidor e
as meétricas ao longo do tempo.

* NOTA: Isso permite acesso irrestrito e ndo

1 autenticado ao /munin.

Permite que usuarios gerem relatérios sobre o
banco de dados da solugédo usando uma ferramenta
externa, como o Microsoft Access ou Excel, na porta
3306. Se vocé nao precisar expor o banco de dados
dessa forma, desmarque essa opgao.
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Opcéao

Descrigao

NOTA: O banco de dados do equipamento
pode ser acessado de qualquer ferramenta
de terceiros compativel com ODBC se
vocé tiver instalado o driver MySQL ODBC
(32 bits). Vocé deve marcar essa caixa de
selecdo se quiser usar esse recurso. Além
disso, vocé precisara configurar uma fonte
de dados para o seu driver MySQL ODBC,
e fornecer as informagdes de conexio do
equipamento. Para obter mais informacgdes,
consulte a documentagéo do driver MySQL
ODBC.

Permitir acesso ao banco de dados seguro (SSL) Habilita o acesso de SSL ao banco de dados e

Ativar syslog remoto

Servidor syslog remoto

acesse opgoes adicionais de SSL.

Ative a solugdo para enviar dados limitados de
registro do servidor para um servidor Syslog
remoto.

NOTA: Os dados de registro enviados
dessa forma n&o sao criptografados e usam
protocolo UDP (User Datagram Protocol).
Antes de selecionar esta opg¢ao, confira

as diretrizes da sua organizagao sobre
seguranca e saturacdo da rede.

Especifique o nome de dominio totalmente
qualificado (FQDN) ou o endereco IP e o numero
da porta do controle remoto do servidor Syslog.
Enderecgos IPv4 e IPv6 sdo aceitos. Se vocé nao
fornecer o numero de uma porta, a solugédo usara a
514 (UDP), o numero padrao de porta para trafego
do syslog.

4. Na secao Autenticagao de dois fatores, configure o recurso Autenticagdo de dois fatores (2FA). A 2FA

oferece mais seguranga para usuarios que estiverem fazendo login no equipamento, adicionando uma

etapa adicional ao processo de login. Depende do aplicativo Google Authenticator para gerar codigos de

verificagdo. O aplicativo gera um novo cddigo de seis digitos em intervalos regulares. Quando ativado, o

cédigo de verificagao atual sera solicitado aos usuarios finais sempre que eles fizerem o login.

NOTA: Se vocé ativar esse recurso, certifique-se de que o reldgio do servidor da solugao esteja
correto, bem como o dispositivo que executa o Google Authenticator. O Google Authenticator

depende da hora atual para criar o token. Se o reldgio do servidor ndo estiver sincronizado com os

dos dispositivos que executam o Google Authenticator, a validagdo do token pode falhar, o que pode

resultar em bloqueios de contas.

a. Especifique as seguintes opg¢des. Elas sao listadas na ordem de precedéncia, a medida que

vocé ativa-las de cima para baixo. Por exemplo, vocé s6 pode ativar a 2FA para o Console do

usuario se tiver configurado anteriormente a 2FA para o Console do administrador.

= Ativar a autenticagao de dois fatores para o Portal do sistema: Marque essa caixa de
selecdo se quiser usar 2FA para o Console de administragido de sistema. Para ativar a 2FA
para todos os usuarios, selecione Obrigatério para todos os usuarios.
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7.

NOTA: Essa opgao s6 esta disponivel em aparelhos com varias organizagoes.

= Ativar a autenticagao de dois fatores para o Portal do admin: Essa opgao s6 é exibida
se voce tiver ativado a 2FA para o Console de administragao de sistema, ou se o seu
equipamento tiver apenas uma organizagao. Marque essa caixa de selegéo se quiser usar 2FA
para o Console do administrador. Em seguida, especifique os usuarios que precisardo de 2FA
durante o login, selecionando uma das seguintes opg¢des:

= Obrigatério para todos os usuarios: Apenas equipamentos com uma organizagao. Para
ativar a 2FA para todos os usuarios, selecione essa opgao.

= Definido pela organizagao: Apenas equipamentos com varias organizagées. Aplique
a mesma configuragéo de 2FA a todos os usuarios em cada organizagdo no Console do
administrador, conforme aplicavel.

= Obrigatério para todos os usuarios: Apenas equipamentos com varias organizagoes.
Ative o 2FA para todos os usuarios no Console do administrador.

= Nao é obrigatério: Apenas equipamentos com varias organizagées. Desative o 2FA para
todos os usuarios no Console do administrador.

= Ativar a autenticacao de dois fatores para o Portal do usuario: Essa opgao so6 é exibida
se vocé tiver ativado a 2FA para o Console do administrador. Marque essa caixa de selegdo
se quiser usar 2FA para o Console do usuario. Em seguida, especifique os usuarios que
precisarao de 2FA durante o login, selecionando uma das seguintes opgoes:

= Definido pela organizagao: Aplique a mesma configuragdo de 2FA a todos os usuarios em
cada organizacéo no Console do usuario, conforme aplicavel.

= Obrigatério para todos os usuarios: Ative o 2FA para todos os usuarios no Console do
usuario.

= Nao é obrigatoério: Desative o 2FA para todos os usuarios no Console do usuario.

b. Em Janela de transi¢ao, especifique a quantidade de tempo durante o qual os usuarios que
exigem a 2FA poderao ignorar a etapa de configuragcéo da 2FA.

Por exemplo, se um usuario esquecer o telefone dele em casa e ndo conseguir gerar um novo cédigo
por causa disso, ele ainda podera acessar o portal durante um periodo especificado aqui.

Use as configuragdes na area de Prevencgéo de forca bruta para impedir que varios ataques consecutivos
obtenham acesso a solugéo usando credenciais falsas. Vocé pode configurar o numero de tentativas

de autenticacao com falha dentro de um intervalo de tempo especificado, apds o qual a solugdo impede
qualquer login desse usuario.

A configuracdo padréo é trés tentativas durante um periodo de cinco minutos. Vocé pode alterar esses
valores, se necessario.

Quando a solugéo impede que uma conta de usuario faga login, outros usuarios ndo sado afetados e podem
fazer login na solugdo com credenciais validas.

Opcional: Na secdo Chave de criptografia da solugdo, clique em Gerar chave para gerar uma nova
chave de criptografia. Essa chave é usada para permitir que o Suporte da Quest acesse a solugao para
solucionar problemas usando uma amarragdo. Nao € necessario gerar uma nova chave, a menos que
vocé ache que a chave atual foi comprometida. Consulte Ativar uma amarragao para o suporte do Quest
KACE.

O carimbo de data e hora mostra o momento em que a chave foi gerada.
Na segao Login tnico, clique nas configuragdes de autenticagao:

Opcao Descrigao

Desativado Impede que a solugéo use o login unico. O login

Unico permite que os usuarios que estejam
conectados ao dominio acessem a Console do
administrador e a Console do usuario da solugdo
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Opcéao

Descrigao

Active Directory

sem precisar inserir novamente suas credenciais na
pagina de login da solugéo.

Usa o Active Directory para autenticagdo. O Active
Directory usa o dominio para autenticar usuarios na
rede. Consulte Utilizagao do Active Directory para
login Unico.

8. Na secdo Samba, especifique as seguintes configuragdes:

Opciao

Descrigao

Para solugdes com o componente Organizagao
habilitado:

Habilitar compartilhamentos de arquivo de
organizagao

Para solugbes sem o componente Organizagao
habilitado:

Habilitar compartilhamento de arquivo

Protocolo minimo do Samba, Protocolo maximo
do samba

Usa o compartilhamento de cliente da solugédo para
armazenar arquivos, como 0s arquivos usados para
instalar o aplicativo em dispositivos gerenciados.

A solugao compartilhada pelo cliente possui um
servidor de arquivos Windows integrado que pode
ser usado pelo servigo de provisionamento para
auxiliar na distribuicdo do cliente Samba na rede.
A Quest recomenda que esse servidor de arquivos
seja habilitado somente ao realizar instalacées de
aplicativos em dispositivos gerenciados.

NOTA: Se o componente Organizagéo
estiver habilitado na solucédo, sera
possivel selecionar opgdes adicionais

de compartilhamento de arquivo para
cada organizagao. Consulte Habilitar o
compartilhamento de arquivos no nivel do
sistema..

Selecione o protocolo minimo e maximo do
Samba, conforme necessario. Estas opgoes estédo
disponiveis em cada configuragéo:

«  SMB2: Reimplementagéo do protocolo
SMB. Usado pelo Windows Vista e versées
posteriores do Windows. O SMB2 tem sub-
protocolos disponiveis. Por padrao, o SMB2
seleciona a variante SMB2_10.

* SMB2_02: A versdao mais antiga do SMB2.
« SMB2_10: Versao do Windows 7 SMB2.

*  SMB2_22: Versao anterior do Windows 8
SMB2.

« SMB2_24: Versao do Windows 8 beta SMB2.

+  SMB3: Reimplementagéo do protocolo SMB2.
Usado pelo Windows 8. O SMB3 tem sub-
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Opcéao

Descrigao

Exige fazer login
Desativar acesso para convidado

Requer NTLMv2 para que a solugao compartilhe
arquivos

Requer NTLMv2 para compartilhamentos de
arquivo off-board

protocolos disponiveis. Por padréo, o SMB3
seleciona a variante SMB3_11.

« SMB3_00: Versao do Windows 8 SMB3
(semelhante ao SMB2_24).

« SMB3_02: Versao do Windows 8,1 SMB3.

«  SMB3_10: Versao anterior do Windows 10
Technical Preview

«  SMB3_11: Versado do Windows 10 Technical
Preview.

Permite login no protocolo Samba.
Desativa o acesso para convidado do Samba.

Habilita autenticagdo do NTLMv2 para os
compartilhamentos de arquivos da solugédo. Se essa
opgao estiver ativada, os dispositivos gerenciados
conectados aos compartilhamentos de arquivos da
solugdo exigirdo suporte ao NTLMv2 e autenticar na
solugdo usando o NTLMv2. Mesmo que o NTLMv2
seja mais seguro do que o NTLM e LANMAN, ele
nao & o mais comum, e essa opgao esta geralmente
desativada. Se estiver ativada, a opgao desativa
lanman auth e ntlm auth no servidor Samba. Os
niveis de 1 a 4 do NTLMv2 sao compativeis. Se
vocé precisar de um nivel 5 do NTLM v2, pense

na possibilidade de realizar um provisionamento
manual do software do Agente do KACE. Consulte
Implantagcao manual do Agente do KACE.

Forgar certas fungdes da solugdo que tém suporte
através do cliente Samba, como provisionamento
de Agente, a autenticar o acesso off-board a
compartilhamentos de arquivos na rede usando

o NTLMv2. Embora o NTLMv2 seja mais seguro
do que o NTLM e LANMAN, outras configuragdes
s80 mais comuns e essa opgao esta geralmente
desativada. Se estiver ativada, essa opgéao ativa
client ntimv2 auth para fungdes do cliente Samba.

9. Opcional: Na segao SSL, especifique as configuragoées de SSL.:

. IMPORTANTE: A habilitagdo de SSL é uma mudanga automatica unidirecional para
os dispositivos gerenciados. Se vocé desativar o SSL, os dispositivos terdao que ser

reconfigurados manualmente.

Opciao

Descrigao

Habilitar acesso na porta 80

Habilita o acesso a solugao pela porta 80.

Se vocé desativar o acesso a porta 80, contate
o Suporte da Quest para ajustar os scripts de
implantacéo do Agente para lidar com SSL.
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Opcéao Descrigao

Ativar SSL Habilita os dispositivos gerenciados para se
conectarem a solugdo usando SSL (HTTPS).

Habilite essa configuragdo somente depois de ter
implantado a solugdo na LAN no modo ndo SSL.

Para ativar o SSL, é necessario carregar um
certificado SSL conforme descrito na etapa 10.

10. Para carregar um certificado SSL, use um destes métodos:

¢ Clique em Formulario de certificado SSL para gerar solicitagdes de certificado ou carregar
certificados autoassinados. Consulte Geragao de um certificado SSL.

e Se vocé tiver um certificado SSL e uma chave privada, clique em Procurar ou Escolher arquivo
nos campos Arquivo de chave privada de SSL ou Arquivo de certificado SSL para seleciona-los.
Esses arquivos devem estar em formato Privacy Enhance Mail (PEM), similar aos usados por
servidores de Web baseados em Apache.

e Selecione Habilitar certificado de SSL intermediario para ativar e carregar certificados SSL
intermediarios, que sao certificados assinados fornecidos pelos emissores de certificado
como proxies para certificados de raiz. Os certificados SSL intermediarios devem estar no
formato PEM.

¢ Se o certificado estiver no formato PKCS-12, clique em Procurar ou em Escolher arquivo no
campo Arquivo do PKCS-12 para seleciona-lo e insira a senha para o arquivo no campo Senha
para o arquivo do PKCS-12.

11. Na secao Proteger anexos no Service desk, escolha se adicionara seguranga para arquivos que estao
anexados aos tiquetes do Service desk:

> Marque a caixa de selegao para ativar a seguranga para arquivos anexados a tiquetes. Se vocé
escolher essa opgao, os usuarios s6 poderao acessar 0s arquivos anexados aos tiquetes de dentro
da solugédo Console do administrador ou Console do usuario.

> Desmarque a caixa de selegdo para permitir que o usuario acesse arquivos clicando em links de
tiquetes de fora do Console do administrador ou do Console do usuario.

12. Clique em Salvar e reiniciar servigos para salvar as alteragbes e reiniciar a solugéo.

i NOTA: Em alguns casos, o navegador Firefox ndo exibe a pagina de login do Console do
administrador corretamente depois da ativagao do acesso a porta 443 e reinicia a solugdo. Se isso
acontecer, limpe o cache e cookies do navegador Firefox e tente novamente.

Configuracao do Active Directory como método de login
unico

O login unico do Active Directory permite que usuarios que estejam conectados ao dominio acessem a Console
do administrador e a Console do usuario da solugdo sem precisar inserir novamente suas credenciais.
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Antes de conectar a solugao a um servidor do Active Directory, verifique se:

»  As configuragbes de rede e DNS estéo definidas para permitir que a solugéo acesse o servidor do Active
Directory. Consulte Alterar as configuragdes de rede do equipamento.

*  As configuragbes de hora no servidor do Active Directory correspondem a as configuragdes de hora na
solugdo. Para obter mais informagdes sobre como configurar a hora na solugdo, consulte Definicao de
configuracdes de data e hora da solugéo.

1. Acesse o Painel de controle da solugao:

¢ Se o componente Organizagédo nao estiver habilitado na solugéo, faga login no Console do
administrador da solugéo, https://appliance_hostname/admin, e selecione Configuragées >
Painel de controle.

* Se o componente Organizacao estiver ativado na solugao, faga login no Console de
administracao do sistema da solugéo, https://appliance_hostname/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >
Painel de controle.

2. Na secgao Login tnico da pagina Configuragbes de seguranga, selecione Active Directory e fornega as
seguintes informagoes:

Opciao Descrigao

Dominio O nome de host do dominio de seu servidor Active
Directory®, como example.com.

Nome de usuario O nome de usuario da conta do administrador
no servidor Active Directory. Por exemplo,
username@example.com.

Senha A senha da conta do administrador no servidor
Active Directory.

Contéiner de objetos de computador O nome do contéiner de objetos de computador
da conta de administrador no servidor do Active
Directory.

Nome do objeto de computador O nome do contéiner de objetos de computador
da conta de administrador no servidor do Active
Directory.

Contéiner de contas de servigo O nome do contéiner de contas de servigo da conta
de administrador no servidor do Active Directory.

3. Clique em Associar.
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4.
5.

A solugao executa os testes a seguir, que exigem permissdo somente leitura, para determinar se o
dominio esta configurado corretamente para permitir que a solugéo ingresse no dominio:

o

Verifica se o sistema operacional compativel e os patches corretos para o
sistema operacional

Verifica se h& espago em disco suficiente para instalar o QAS
Verifica se o nome de host do sistema n&o é "localhost"
Verifica se o servico de nome estd configurado para usar DNS

Verifica em resolv.conf se a formatacdo das entradas de servico de nome
estd correta e se o host pode ser resolvido

Verifica se ha& um nome de servidor com os registros DNS SRV apropriados
para o Active Directory

Detecta um controlador de dominio gravavel com a porta UDP 389 aberta
Detecta o site do Active Directory, se disponivel
Verifica se a porta do protocolo TCP 464 estd aberta para kpasswd Kerberos

Verifica se a porta UDP 88 e a porta do protocolo TCP 88 estdo abertas para
o trafego Kerberos

Verifica se a porta do protocolo TCP 389 estd aberta para o protocolo LDAP

Verifica se hd um servidor de catdlogo global e se a porta do protocolo TCP
3268 estd aberta para comunicagdo com servidores de catdalogo globais

Verifica se hd uma diferenca de hordrio valida em relacdo ao Active
Directory

Verifica a configuracédo do aplicativo QAS no Active Directory

Verifica se a porta do protocolo TCP 445 estd aberta para o trafego
Microsoft CIFS

Esses testes ndo precisam de acesso de gravagao e nao verificam a permissao para gravar em qualquer
diretorio. Além disso, esses testes ndo verificam as credenciais de nome de usuario e senha. Se as
credenciais estiverem incorretas, talvez a solugdo nao possa ingressar no dominio mesmo que os testes
sejam bem-sucedidos.

E exibida uma mensagem informando os resultados do teste. Para exibir os erros, se houver, clique em
Registros e, na lista suspensa Registro, selecione Erros de servidor.

Opcional: Selecione Forgar conexao para ignorar erros e conectar o dispositivo ao dominio.
Clique em Salvar e reiniciar servigos.

Quando os usuarios estdo conectados aos dispositivos que ingressaram no dominio do Active Directory, eles
podem acessar a Console do usuario da solugdo sem precisar informar novamente suas credenciais. Se os
usuarios estiverem em dispositivos que ndo tenham ingressado no dominio do Active Directory, a janela de login
sera exibida e eles poderéo fazer login usando uma conta de usuario local da solugdo. Consulte Adicionar ou
editar contas de usuario no nivel do sistema.

NOTA: Para usar o login Unico com os navegadores Microsoft Edge e Firefox, os usuarios devem definir
as configuragdes de seu navegador para usar a autenticagdo apropriada. Consulte Configuracéo das
configuragdes do navegador para o login Unico.
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Geracao de um certificado SSL

Vocé pode gerar um certificado SSL autoassinado ou gerar uma solicitagdo de assinatura de certificado para
certificados de terceiros, usando o Console do administrador.

1. Acesse o Painel de controle da solugao:
* Se o componente Organizagio nao estiver habilitado na solugao, faga login no Console do

administrador da solucdo, https://appliance_hosthname/admin, e selecione Configuragées >
Painel de controle.

* Se o componente Organizagao estiver ativado na solugao, faga login no Console de
administracao do sistema da solugéo, https://appliance_hosthame/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >
Painel de controle.
2. Clique em Configuracdes de seguranga para exibir a pagina Configuragbes de seguranca.
3. Nasegao SSL, clique em Ativar SSL.

As outras opgdes de SSL sao exibidas.

4. Clique em Formulario de certificado SSL para exibir a pagina Formulario de certificado SSL.

NOTA: Se uma solicitagdo de assinatura de certificado ja tiver sido gerada, ela aparecera na pagina.
Para gerar uma nova solicitacdo, é necessario atualizar as informagbes na segao Configurar e, em
seguida, clicar em Salvar antes de clicar em Gerar certificado autoassinado.

5. Na segéo Configurar, fornega as seguintes informacgdes:

Opciao Descrigao

Nome da empresa O nome de sua empresa.

Nome da organizagao O nome de sua unidade organizacional ou grupo de
negocios.

Nome comum O nome comum do dispositivo para o qual vocé esta

criando o certificado SSL.

E-mail Seu enderego de e-mail.

Nome da cidade O nome da sua localidade.

Nome do estado ou provincia O nome do seu estado ou provincia.
Nome do pais O nome do seu pais.

6. Clique em Salvar.

Se esta for a primeira vez que o Formulario de certificado SSL foi salvo, a se¢ao Solicitagdo de assinatura
de certificado é exibida. Se o formulario ja foi salvo anteriormente, a Solicitacdo de assinatura de
certificado é atualizada.

7. Execute um dos seguintes:
¢  Para gerar um certificado usando um emissor de certificado de terceiros:

1. Copie todo o texto na segao Solicitagdo de assinatura de certificado, incluindo as linhas "-----
BEGIN CERTIFICATE REQUEST----- "e"-———- END CERTIFICATE REQUEST----- " e tudo
que esta entre elas e envie ao emissor de certificados ou ao individuo que fornece os certificados
de servidor da Web para sua empresa.
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2. Quando vocé recebe um certificado de terceiros, volte para a pagina Definigcbes de seguranga e
faca o upload do certificado. Consulte Definicdo das configurages de seguranca para a solugao.

e Para gerar um certificado autoassinado:
1. Clique em Gerar certificado autoassinado para gerar e exibir o certificado abaixo a segéo
Solicitagdo de assinatura de certificado.
2. Clique em Implantar certificado autoassinado e, em seguida, clique em Sim.
3. Na pagina Configuragbes de seguranca, clique em Salvar e reiniciar servigos.

Os certificados autoassinados sdo convertidos em arquivos PEM, chamados kbox . pem, € colocados nas
pastas de dados do Agente do KACE.

i NOTA: A chave privada é exibida sob o campo Chave privada. Ela sera implantada no equipamento
quando vocé implantar um certificado valido. Nao envie a chave privada para outros. Ela é exibida

aqui caso vocé deseje implantar esse certificado em outro servidor da web.

NOTA: O certificado e a chave privada para SSL nao sao incluidos nos backups noturnos diarios por

razbes de seguranga. Mantenha esses dois arquivos em seus proprios registros.

Definicao de configuracoes do agente

As configuragdes do agente determinam as configuragdes de porta e seguranga usadas pelo Agente do KACE.
Essas configuragbes sao especificas da infraestrutura do agente e ndo afetam outras operagdes de tempo de
execugao ou configuragdes da solugao.

. NOTA: A alteragao dessas configuragdes interrompe temporariamente as comunicagdes entre a
solugdo e os agentes instalados em dispositivos gerenciados. Portanto, seja cauteloso. Para obter mais
informacdes, entre em contato com o Suporte da Quest em https://support.quest.com/contact-support.

Sobre o Konea

Konea é um componente que possibilita a comunicagao entre o Agente do KACE, instalado em dispositivos
gerenciados por Agente, e a solugao.

Konea fornece comunicagdes otimizadas em tempo real para operagdes de gerenciamento de sistema.

Definir configuragcées do agente

Vocé pode definir as configuragdes do Agente do KACE na solugao. Estas configuragdes sao configuragdes do
nivel de sistema. Se o componente Organizagao estiver habilitado na solugao, as configuragdes do agente se
aplicarao a todas as organizagoes.

1. Acesse o Painel de controle da solugao:

* Se o componente Organizagido nao estiver habilitado na solugéo, faga login no Console do
administrador da solucéo, https://appliance_hostname/admin, e selecione Configuragcées >
Painel de controle.

¢ Se o componente Organizagéao estiver ativado na solugao, faga login no Console de
administracdo do sistema da solugédo, https://appliance_hostname/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >
Painel de controle.

2. Clique em Configuragdes do Agente para exibir a pagina Configuragées do Agente.
3. Especifique as seguintes configuragdes:
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https://support.quest.com/contact-support

Opcéao

Descrigao

Permitir agentes herdados (pré-11.0)

sobre o Konea, consulte Sobre o Konea.

Exigir SSL para transferéncias de arquivos

Verificar Certificados SSL

Arquivo de pacote de certificado da autoridade
de certificagao

Essa opgao so6 é exibida se estiver atualizando
uma solugdo existente para a verséo 11.0.

Deixe essa opg¢éao habilitada somente se quiser
continuar usando agentes herdados sem uma
conexao segura, o que reduz a seguranca geral
da solucdo. A Quest recomenda atualizar todos
os agentes herdados para a versao mais recente.
Se essa opcao for desabilitada, todos os agentes
pré-11.0 serdo desativados, o que impedira
permanentemente que eles se conectem a solugéo
até que uma conexo segura seja configurada. Se
essa opcao for desabilitada, ela podera mais ser
habilitada.

Para obter mais informagdes sobre como configurar
agentes para usar uma conexao segura, consulte
Como registrar o Agente do KACE na solugao.

NOTA: As configuragdes a seguir ndo sdo necessarias para os Agentes do KACE versao 11.0
ou posterior, pois toda a comunicagao é realizada pelo tinel Konea. Para obter mais informagoes

Configure o Agente do KACE para utilizar conexdes
seguras. As conexdes SSL (Secure Sockets Layer,
Camada de Soquete Seguro) permitem ao Agente
estabelecer um link criptografado para garantir que
todos os dados transferidos a partir do Agente e
para este permanegam privados e completos.

IMPORTANTE: Depois de alterar essa
configuragao, sera necessario reiniciar
o Agente manualmente por meio do
comando AMPTools restart para garantir
que essas alteragdes sejam refletidas na
maquina cliente.

Verifique certificados SSL antes do estabelecimento
de uma conexao. Um certificado SSL contém

uma chave publica utilizada para criptografar as
informacdes sobre a identidade do proprietario.

IMPORTANTE: Depois de alterar essa
configuracao, sera necessario reiniciar
o Agente manualmente por meio do
comando AMPTools restart para garantir
que essas alteragdes sejam refletidas na
maquina cliente.

Alguns ambientes usam certificados de cURL

(URL do cliente) CA (autoridade de certificagao)
personalizados durante a comunicagéo entre o
agente e o servidor. Isso pode ser usado para
verificar certificados SSL assinados por uma
autoridade que nao é referenciada no pacote padrao
do agente.

*  Para fazer o upload do seu pacote
personalizado CA cURL, clique em Escolher
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Opcéao Descrigao

arquivo. O arquivo do pacote de certificados
deve estar no formato . PEM. O dispositivo
verifica o conteudo do arquivo. Se o arquivo
for valido, ele substituira o pacote existente ou
padréo (cacert .pem), conforme aplicavel.
Caso o arquivo seja invalido, aparecera uma
mensagem de erro.

«  Para reverter para o certificado padréo, clique
em Restaurar ao padrao.

NOTA: Essa opg¢ao esta disponivel
somente apods o upload de um pacote de
CA personalizado.

4. Clique em Salvar e reiniciar servigos para salvar as configuragdes e reiniciar o processador do protocolo
de mensagens.

Tépicos relacionados
Definicdo das configuracbes de segurancga para a solucéo
Solugao de problemas da solugao

Opcional: Defina as configuragdes de comunicagao do Agente, que determinam a frequéncia na qual os Agentes
se comunicam com a solugéo. Consulte Gerenciar comunicagdes do Agente.

Configuracao do tempo limite da sessao e das
definicoes de atualizacao automatica.

O tempo limite da sessao € uma configuragao do nivel de sistema que especifica o periodo de inatividade

apos o qual os usuarios sao desconectados automaticamente do Console do usuario ou do Console do
administrador. As configuragdes de atualizagdo automatica sdo definigbes em nivel de usuario que determinam
a frequéncia na qual as paginas de console sao atualizadas.

Definir tempo limite da sessao

Vocé pode configurar o tempo limite da sess&o de acordo com seus requisitos de segurancga.
1. Acesse o Painel de controle da solugao:
* Se o componente Organizagédo nao estiver habilitado na solugao, faga login no Console do

administrador da solugdo, https://appliance_hostname/admin, e selecione Configuragées >
Painel de controle.

* Se o componente Organizacao estiver ativado na solugéo, faga login no Console de
administracado do sistema da solugao, https://appliance_hostname/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >
Painel de controle.
2. Clique em Configuracdes gerais para exibir a pagina Configuragbes gerais.
3. Na segao superior, configure o tempo limite da sessao:

Opcoes Descrigao

Tempo limite da sessao Defina o nUmero de horas inativas concedidas antes
de fechar sessdes do usuario e exigir outro login.
O padrao € 1. O Console do usuario e o Console
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Opcoes Descrigao

do administrador possuem contadores de Tempo
limite da sessédo para alertar os usuarios sobre este
limite de tempo. S&o contados apenas periodos

de inatividade. O contador é reiniciado quando o
usuario realizar qualquer acao que faz o console
interagir com o servidor da solugao, como atualizar
uma janela, salvar alteracées e alterar janelas.
Quando uma sesséo atinge 60 segundos antes do
tempo limite, uma caixa de mensagem ¢ exibida,
permitindo que vocé estenda a sessdo ou faga
logoff. Quando o contador atinge o limite, o usuario
é desconectado, as alteragdes nao salvas sdo
perdidas e a tela de login é exibida. O contador de
Tempo limite da sessao aparece na parte superior
direita de cada console.

4. Clique em Salvar e reiniciar servigos.

Definir propriedades de atualizacao automatica

E possivel definir a atualizagéo automatica para mostrar os Gltimos resultados em paginas de lista, ou desliga-la
para que a pagina seja atualizada apenas quando for recarregada no navegador.

Definir a frequéncia de atualizagdo em 30 segundos ou menos ¢é util para paginas que exibem status como a
pagina Resultados do provisionamento e a Dispositivos. Em outras paginas, como a Catalogo de software, uma
taxa de atualizagao maior ou o desligamento da atualizagdo automatica podem ser mais apropriados, pois essas
paginas podem demorar a carregar.

As configuragbes de atualizagado automatica sédo especificas por pagina e por usuario. As configuragdes para
cada pagina e cada conta de usuario sdo separadas.

1. Faga login no Console do administrador da solugédo: https: //appliance_hostname/admin. Ou, se a
opgao Mostrar menu da organizagao no cabegalho administrativo estiver ativada nas Configuragdes gerais
da solugéo, selecione uma organizagéo na lista suspensa no canto superior direito da pagina, ao lado das
informacoes de login.

2. Acesse a pagina com informagdes a serem atualizadas, como Inventario > Dispositivos.
A pagina Dispositivos € exibida.

3. Nallista suspensa Atualizagdao automatica, acima da lista a direita, selecione uma frequéncia.
A lista é atualizada de acordo com a frequéncia selecionada.

4. Clique no botao Atualizar no canto superior direito da pagina para atualizar a pagina imediatamente.

5. Opcional: Na lista suspensa Atualizagdo automatica, acima da lista a direita, selecione DESATIVADO
para desativar a atualizagdo automatica.

A atualizagédo automatica é desativada. As informagdes na pagina ndo serdo mais atualizadas
automaticamente.

Definicao das configuracoes de localidade

As configuragoes de localidade determinam o idioma utilizado no texto do Console da linha de comando,
do Console do administrador e do Console do usuario. As configuragdes de localidade determinam os
formatos utilizados para as informagdes de data e hora exibidas no Console do administrador e no Console do
usuario. Todo o texto nas interfaces é exibido em inglés independentemente das configuragdes locais.

As opgdes de localidade disponiveis pelo seu contrato de licenga. Consulte Visualizar a versao, o modelo e as
informacgdes de licenga da solugéao.
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Como as configuragoes de localidade sao aplicadas

As configuragdes de localidade sao aplicadas em uma ordem especifica.

Ao escolher a localidade do texto no Console da linha de comando, no Console do administrador e no
Console do usuario, a solugao fara uso da seguinte prioridade:
Usuario: Se a localidade do usuario estiver definida, use-a.

2. Organizagao: Se a localidade do usuario ndo estiver definida, use a configuragcao organizagao (disponivel
apenas se o componente Organizacgao foi habilitado na solugéo).

3. Navegador: Se nem a cédigo do idioma do usuario nem o da organizagao estiverem definidos, use a
configuragdo do navegador.

4. Sistema (Console da linha de comando): Se os cddigos de idioma do usuario, da organizagdo e do
navegador ndo estiverem definidos, use a configuragédo do sistema.

5. Padrao: Se nenhuma das opgoes anteriores estiver definida, use a localidade padrao (Inglés).

Configuracao de definigcoes locais para Console do
administrador e Console da linha de comando

E possivel configurar a localidade do Console do administrador no nivel de sistema. Isso também controla a
localidade da Console da linha de comando, que é acessada pela conta de usuario konfig.

As configuragdes de localidade determinam os formatos utilizados para as informagées de data e hora
exibidas no Console do administrador. Todo o texto na interface é exibido em inglés independentemente
das configuragoes locais. As configuragoes de localidade também determinam os formatos de data e
hora utilizados nos e-mails enviados do Service desk.

1. Acesse o Painel de controle da solugao:
¢ Se o componente Organizagédo nao estiver habilitado na solugao, faga login no Console do

administrador da solugdo, https://appliance_hostname/admin, e selecione Configuragées >
Painel de controle.

* Se o componente Organizacao estiver ativado na solucgéo, faga login no Console de
administracao do sistema da solugéo, https://appliance_hosthame/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >
Painel de controle.
2. Clique em Configuracdes gerais para exibir a pagina Configuragbes gerais.
3. Se o componente Organizagao estiver ativado na sua solugéo, faga o seguinte:
a. Selecione uma localidade na lista suspensa Localidade padrdo na parte superior.
b. Clique em Salvar e reiniciar servigos na parte inferior da pagina.
4. Se o componente Organizagdo ndo estiver ativado na sua solugéo, faga o seguinte:
a. Na secéo Configuragbes de localidade, selecione uma localidade na lista suspensa Localidade
da organizac&o.
b. Na secgéo Configuragées de localidade, selecione uma localidade na lista suspensa Console da
linha de comando.
c. Clique em Salvar e reiniciar servigos.

A localidade que vocé selecionou é utilizada para a Console da linha de comando e o Console do
administrador.
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Ajustar configuracoes de localidade do Console do usuario

A solugao tem suporte para varias localidades. A Console do administrador, a Console de administragao
de sistema e a ajuda on-line podem ser exibidas em inglés, francés, alemao, japonés, portugués (Brasil) e
espanhol.

Além desses idiomas, € possivel traduzir a Console do usudrio para idiomas de outras localidades nao
disponiveis, como o africaner (Africa do Sul), conforme o necessario. Quando vocé traduz a Console do usuario
para um idioma nao disponivel, o conteudo da ajuda aparece em inglés, enquanto outros elementos da solugao,
como a Console do administrador, a Console de administragdo de sistema e a ajuda on-line associada, sao
exibidos no idioma selecionado.

Por padrao, a localidade do navegador determina o idioma no qual a Console do usuario € exibida. Quando a
Console do usuario é traduzida para outros idiomas e configurada corretamente (conforme descrito abaixo), o
usuario cujo navegador utilize essa localidade exibira a Console do usuario no idioma traduzido.

1. Acesse o Painel de controle da solugao:

¢ Se o componente Organizagédo nao estiver habilitado na solugéo, faga login no Console do
administrador da solugéo, https://appliance_hostname/admin, e selecione Configuragées >
Painel de controle.

* Se o componente Organizacao estiver ativado na solugao, faga login no Console de
administracao do sistema da solugéo, https://appliance_hostname/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >
Painel de controle.

2. Clique em Localizagao para exibir a pagina Configuragées de localizagdo do Console do usuario.

3. Exporte as cadeias de texto associadas a localidade da qual vocé deseja traduzir para um arquivo de
objeto portatil (PO) da Gettext, junto com um modelo de objeto portatil (POT) para tradugéo. Para obter
mais informagdes sobre os arquivos PO da Gettext, consulte https://www.gnu.org/software/gettext/manual/
html_node/PO-Files.html.

a. Na pagina Configuragbes de localizagdo do Console do usuario, em Exportar arquivo PO (objeto
portatil) da Gettext, clique em Exportar localidade e selecione a localidade da qual vocé deseja
traduzir. A lista exibida inclui todos os idiomas disponiveis, bem como os idiomas nos quais a
Console do usuario foi traduzida.

b. Clique em Exportar.
Depois de alguns minutos, um arquivo ZIP com o seguinte conteudo fica disponivel para download:

> Um arquivo de objeto portatil (PO) contém todas as cadeias de texto da Console do usuario que
existem na localidade selecionada.

> Um arquivo POT (modelo de objeto portatil) contém um arquivo de modelo, usado para gerar o
arquivo PO vazio usando os utilitdrios da Gettext (opcional).
4. Traduza as cadeias de texto da Console do usuario, conforme a necessidade, e crie um arquivo PO.
5. Importe as cadeias de caracteres traduzidas da Console do usuario.
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Vocé pode usar um editor de arquivo PO para traduzir as strings nesse arquivo. Para obter mais
informacdes, consulte:

- Documentagao dos utilitarios da Gettext do GNU: https://www.gnu.org/software/gettext/manual/
html_node/index.html

> Manual de tradutores da Web do GNU: https://www.gnu.org/software/trans-coord/manual/web-trans/
html_node/index.htm#SEC_Contents https://www.gnu.org/software/gettext/manual/html_node/PO-
Files.html

> Formato de arquivo PO: https://www.gnu.org/software/trans-coord/manual/web-trans/html_node/PO-
Editors.html

> Informagoes adicionais sobre como editar arquivos PO (objeto portatil) com sugestoes do
editor: https://www.gnu.org/software/trans-coord/manual/web-trans/htm|_node/PO-Editors.html

a. Em Importar arquivo PO (objeto portétil) da Gettext, clique em Importar localidade e selecione
a localidade que deseja associar ao arquivo PO que esta importando. Essa é a localidade para a
qual a Console do usuario é traduzida usando as tradug¢des do arquivo PO importado quando a
localidade do navegador é correspondente.

b. Em Arquivo PO (objeto portatil) traduzido, clique em Escolher arquivo e acesse o arquivo PO
traduzido.

c. Clique em Importar.

6. Se quiser excluir qualquer localidade importada anteriormente, em Excluir uma localidade carregada,
clique em Excluir localidade e selecione a localidade que deseja excluir. Clique em Excluir.

Definicao das configuragoes de localidade para
organizagoes

Se o componente Organizagéo estiver ativado na solugéo, vocé sera capaz de ajustar as configuragoes de
localidade para cada organizacdo separadamente.

As configuragoes de localidade determinam os formatos utilizados para as informagées de data e hora
exibidas no Console do administrador e Console do usuario. Todo o texto nas interfaces é exibido
em inglés independentemente das configuragoes locais. As configuragoes de localidade também
determinam os formatos de data e hora utilizados nos e-mails enviados do Service desk.

1. Acesse a pagina Configuragbes gerais:

a. Facalogin no Console do administrador da solugéo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada
nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegagao esquerda, clique em Configuragdes e em Configuragdes gerais.
2. Se o componente Organizagdo estiver ativado na sua solugéo, faga o seguinte:
a. Na secéo Configuragbes de localidade, selecione uma localidade na lista suspensa Localidade
da organizag&o.
b. Clique em Salvar e reiniciar servigos na parte inferior da pagina.
c. Se houver varias organizagoes, repita as etapas anteriores para cada uma.
3. Se o componente Organizagao nao estiver ativado na sua solugéo, faga o seguinte:
a. Na secéo Configuragbes de localidade, selecione uma localidade na lista suspensa Localidade
da organizagéo.
b. Na secgdo Configuragées de localidade, selecione uma localidade na lista suspensa Console da
linha de comando.
c. Clique em Salvar e reiniciar servigos.

A localidade selecionada € aplicada. Os usuarios da organizagao que fazem login no Console do usuario
e Console do administrador visualizam os formatos para essa localidade, desde que as configuragdes do
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navegador também estejam definidas para exibir a localidade. No entanto, as configuragdes de localidade do
usuario tém prioridade em relagdo as da organizagéo.

Definicao das configuracoes de localidade para usuarios

E possivel definir configuragdes de localidade para cada usuario. A configuragao de localidade do usuario tem
precedéncia sobre as configuragdes de localidade nos niveis da organizagao e do sistema.

As configuragdes de localidade determinam os formatos utilizados para as informagées de data e hora exibidas
no Console do administrador e Console do usuario. Todo o texto nas interfaces & exibido em inglés
independentemente das configuragdes locais.

1. Acesse a pagina Detalhes do usuario:

a. Facalogin no Console do administrador da solugéo: https://appliance_hostname/admin.
Ou, se a opgéo Mostrar menu da organizagdo no cabecgalho administrativo estiver ativada
nas Configuracbes gerais da solugdo, selecione uma organizagéo na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacao esquerda, clique em Configuragdes e em Usuarios.
c. Clique no nome de um usuario.
2. Na lista suspensa Localidade, selecione uma localidade.
3. Cliqgue em Salvar.
A localidade que vocé selecionou é usada quando o usuario faz login no Console do usuario ou Console do

administrador, desde que o navegador também esteja configurado para exibir a localidade. As configuragbes de
localidade do usuério tém prioridade em relagdo as da organizagao do usuario.

Configuracao do tema padrao

Em uma instalagao padréo, o Console de Administragdo aparece em um tema claro padrao para cada novo
usuario. Dois temas adicionais estédo disponiveis: Escuro e Hibrido. E possivel alterar o tema padréo para o
equipamento. Se o tema do equipamento nao for adequado para seu uso, basta escolher um tema diferente para
o seu perfil.

Por exemplo, se o tema Claro estiver definido por padrao para a solugdo no nivel do sistema, e vocé associar o
tema Escuro com seu perfil de usuario, o tema Escuro € aplicado sempre que vocé fizer login.

Configurar o tema padrao para o equipamento

Em uma instalagéo padrao, o equipamento é configurado para usar o tema claro. Vocé pode escolher um tema
diferente como o tema padrao do equipamento, conforme necessario.

1. Acesse o Painel de controle da solugao:

¢ Se o componente Organizagédo nao estiver habilitado na solugao, faga login no Console do
administrador da solugéo, https://appliance_hostname/admin, e selecione Configuragées >
Painel de controle.

¢ Se o componente Organizaciao estiver ativado na solugao, faga login no Console de
administracao do sistema da solugéo, https://appliance_hosthame/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >
Painel de controle.

2. Clique em Configuracdes gerais para exibir a pagina Configuragbes gerais.

3. Na pagina Configuragbes gerais que € exibida, em Temas, clique em Tema padrao do dispositivo e
escolha uma das seguintes opgdes: Claro, Hibrido ou Escuro.

Ao escolher o temaClaro ou Hibrido como o tema padrédo do dispositivo, a pagina de login sera exibida
com um fundo branco. Um fundo escuro é aplicado quando o tema Escuro ¢ aplicado como o tema
padrao do dispositivo. A cor da tela de login sempre reflete o tema configurado no dispositivo, € ndo o
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tema associado a sua conta de usuario. Por exemplo, se vocé escolher o tema escuro no Console do
administrador, esse tema sera associado a sua conta de usuario e é aplicado a cada login. No entanto,
se o dispositivo usar o tema claro por padrao, sua tela de login sempre aparecera com um fundo branco.
Ap6s um login bem-sucedido, o tema escuro é aplicado.

i NOTA: Os relatérios sempre sao exibidos com um fundo branco, independentemente do tema
selecionado.

NOTA: Para usuarios recém-criados, o Console do administrador usa o tema padrao. Isso pode ser

alterado no proximo login. Para obter mais informagoées, consulte Configurar o tema padrao para um

usuario.

Configurar o tema padrao para um usuario

Em uma instalagao padréo, o tema claro é aplicado a cada perfil de usuario. Vocé pode escolher um tema
diferente para o seu perfis de usuario, conforme necessario. Por exemplo, se o tema Claro estiver definido por
padrao para a solugéo no nivel do sistema, e vocé associar o tema Escuro com seu perfil de usuario, o tema
Escuro ¢é aplicado sempre que vocé fizer login.

1. Execute um dos seguintes:
¢ Facga login no Console do administrador da solugao, https: //appliance_hostname/admin,
em que appliance_hostname é o nome do host da solugao. Ou, se Mostrar menu da organizagao
no cabegalho administrativo estiver ativada nas Configuragdes gerais da solugao, selecione uma
organizagao na lista suspensa no canto superior direito da pagina, ao lado das informagées de
login.
¢ Facga login no Console de administragdo de sistema da solugéo,

https://appliance_hostname/system, em que appliance_hostname é o nome do host da
solugao, ou selecione Sistema na lista suspensa no canto superior direito da pagina.

¢ Facgalogin no Console do usuario da solucdo, https://appliance_hostname/user, em que
appliance_hostname é o nome do host da solugao, ou selecione Console do usuario na lista
suspensa no canto superior direito da pagina.

2. Na lista suspensa no canto superior direito da pagina, selecione Meu perfil.

A caixa de dialogo Peffil de usuario é exibida.

3. Na caixa de dialogo Perfil de usuéario, na guia Perfil, clique em Tema, e selecione um tema que vocé
deseja associar a sua conta de usuario: Claro, Escuro ou Hibrido.

O tema que vocé selecione dessa forma fica associado a sua conta de usuario e € aplicado a cada login.
Vocé também pode configurar o tema padrao para o dispositivo. Para obter mais informagdes, consulte
Configurar o tema padrao para o equipamento.

Configuracao de preferéncias de
compartilhamento de dados

Configuragéo de preferéncias de compartilhamento de dados no nivel de sistema. As preferéncias de
compartilhamento de dados determinam quantas informacgdes da solugdo sdo compartilhadas com a Quest. Além
disso, as preferéncias do compartilhamento de dados determinam se as informagdes do ITNinja sdo exibidas no

Console do administrador.
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Para validar a licenga do produto, a Quest coleta o minimo de informagdes relacionadas a licenga, como o
endereco MAC da solugao, a versao do software da solugao, a chave de licenga e o numero de dispositivos
gerenciados, independentemente das opgdes de compartilhamento de dados selecionadas nesta segéo.

1. Acesse o Painel de controle da solugao:

e Se o componente Organizagédo nao estiver habilitado na solugao, faga login no Console do
administrador da solugao, https://appliance_hostname/admin, e selecione Configuragées >

Painel de controle.

* Se o componente Organizacao estiver ativado na solugéo, faga login no Console de
administracao do sistema da solugéo, https://appliance_hostname/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >

Painel de controle.

2. Clique em Configuracdes gerais para exibir a pagina Configuragbes gerais.

3. Na secgdo Compartilhado com a Quest, selecione uma destas opg¢des:

Opcéao

Descrigao

Compartilhar dados de uso resumidos...

Compartilhar dados de uso detalhados...

(Recomendado) Compartilha informagées
resumidas com a Quest. Estas informagées incluem
o status da solugéo, duragéo da operagcéo e médias
de carga, bem como o numero de dispositivos,
instalagdes gerenciadas e aplicativos de software
que estdo sendo gerenciados pela solugdo. Esta
opgéao é recomendada porque fornece informagdes
adicionais para o Suporte da Quest caso vocé
precise de assisténcia. Aléem disso, os dados
compartilhados com a Quest s&o usados ao planejar
aprimoramentos do produto.

(Recomendado) Compartilhe informagdes
detalhadas com a Quest e compartilhe informagoes
anonimamente com o ITNinja.com. Essas
informacgoes incluem os relatoérios de falha do
agente e da solugao, estatisticas de uso da
interface de usuario e as informagdes de inventario,
como titulos de aplicativo. A Quest utiliza essas
informacoes para ajudar a aprimorar o Catalogo

de software, e o ITNinja utiliza dados anénimos
para identificar conteudo relevante em http://
www.itninja.com para feeds dindmicos para a
solugdo Console do administrador.

O ITNinja.com é um site de comunidade em

que profissionais de Tl podem compartilhar
informacoes e fazer pesquisas em diversos
tépicos de gerenciamento e de implantagao de
sistemas. O feed do ITNinja € um recurso que exibe
dinamicamente dicas de implantacdo de software
e outras informagdes contextuais em paginas
relevantes da solugdo Console do administrador.
Para habilitar o feed do ITNinja, selecione
Compartilhar dados de uso detalhados.... Essa
configuragéo compartilha as informagdes com o
ITNinja anonimamente. O feed do ITNinja estara
disponivel apenas se Compartilhar dados de
uso resumidos... estiver selecionado. Ele estara
disponivel apenas em paginas relacionadas a
software ou implementagédo, como as paginas

de detalhes de Software, Instalagdo gerenciada
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Opcéao Descrigao

e Sincronizacao de arquivo. O feed ndo esta
disponivel na pagina de detalhes do Catalogo de
software.

Desmarque esta opgao para evitar que a solugao
compartilhe dados de inventario com a comunidade
ITNinja. Mas se a opgao for desmarcada, nenhuma
informacao que ja tenha sido compartilhada sera
removida. Para obter mais informagdes, entre em
contato com o Suporte da Quest.

4. Clique em Salvar e reiniciar servigos.

Sobre requisitos de conformidade com o
DIACAP

Vocé pode configurar a solugdo para ser compativel com regulamentos, como DIACAP (Department of Defense
Information Assurance Certification and Accreditation Process, Processo de credenciamento e certificagao de
validagao de informagdes do Departamento de Defesa dos EUA).

Para estar em conformidade com o DIACAP, os administradores devem realizar as seguintes tarefas:
+ Ativar a Politica de uso aceitavel. Consulte Ativagéo ou desativacao da politica de uso aceitavel.

+ Desativar SSH e acesso ao banco de dados. Consulte Definicao das configuracdes de seguranga para a
solugao.

»  Desativar o compartilhamento de arquivos Samba. Consulte Definicdo das configuracdes de seguranga
para a solugao.

Ativacao ou desativagao da politica de uso aceitavel

Para cumprir politicas e regulamentos, como DIACAP (Department of Defense Information Assurance
Certification and Accreditation Process, Processo de credenciamento e certificagcdo de validagdo de informagdes
do Departamento de Defesa dos EUA), vocé pode fazer com que seja exibida uma Politica de uso aceitavel aos
usuarios quando eles acessarem o Console do administrador, o Console do usuario ou o0 Console da linha
de comando, ou quando fizerem login usando SSH ou FTP.

A Politica de uso aceitavel € uma configuragéo do nivel de sistema. Se o componente Organizagao estiver
ativado na sua solugéo, vocé ativara ou desativara a Politica de uso aceitavel no nivel de sistema para todas as
organizagdes. Nao é possivel ativar ou desativar a politica para organizac¢des individuais.

1. Acesse o Painel de controle da solugao:

¢ Se o componente Organizagédo nao estiver habilitado na solugao, faga login no Console do
administrador da solugao, https://appliance_hostname/admin, e selecione Configuragées >
Painel de controle.

* Se o componente Organizacao estiver ativado na solugéo, faga login no Console de
administracao do sistema da solugéo, https://appliance_hosthame/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >
Painel de controle.

2. Clique em Configuracdes gerais para exibir a pagina Configuragbes gerais.
3. Na secéo Politica de uso aceitavel, selecione as configuragdes da politica:
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Opcéao Descrigao

Ativado Ativa a solucao para exibir sua politica e exija
que os usuarios aceitem os termos da sua
politica, assim que acessarem o Console do
administrador, o Console do usuario ou o
Console da linha de comando, ou que fizerem
login usando SSH ou FTP.

Titulo O cabegalho da politica a ser exibido na pagina de
login do Console do usuario.

Mensagem Detalhes da politica exibidos em Titulo, na pagina
de login. Os usuarios devem concordar com os
termos da politica antes que possam fazer login no
Console do usuario.

4. Clique em Salvar e reiniciar servigos.

Quando os usuarios acessam o Console do administrador, o Console do usuario ou o Console da
linha de comando, ou quando fazem login usando SSH ou FTP, precisam primeiro concordar com a
Politica de uso aceitavel antes de poder fazer login.

NOTA: Se o login unico esta ativado, a pagina de login néo é exibida, portanto, os usuarios ndo veem

L
1 a Politica de uso aceitavel antes do login automatico. Consulte Sobre o login Unico (SSO).

Configuracao do acesso a dispositivos moveis

O acesso a dispositivos méveis permite a interagdo com a solugao usando o aplicativo KACE GO.

O KACE GO é um aplicativo que permite aos administradores acessar tiquetes do Service desk, informagdes
de inventario e recursos de implantacao de aplicativos com seus smartphones ou tablets. O aplicativo também
permite que usuarios sem privilégios administrativos enviem tiquetes do Service desk, visualizem o status dos
tiquetes enviados e leiam artigos da Base de conhecimento em seus dispositivos méveis. Vocé pode fazer
download do KACE GO na App Store da Apple para dispositivos iOS ou na Google Play Store para dispositivos
Android.

i NOTA: O KACE GO s6 esta disponivel em inglés.
Para usar o Acesso a dispositivos méveis, vocé deve habilitar o acesso a dispositivos méveis para a solugao e
para os usuarios e fazer download e instalagcdo do KACE GO em um dispositivo movel.

Habilitacao do acesso a dispositivos méveis para a
solugao

Por padrao, o acesso a dispositivos moveis esta desabilitado. Para permitir que os usuarios acessem a solugao
usando o aplicativo KACE GO, primeiro vocé deve habilitar o acesso a dispositivos méveis da solugao.
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O acesso a dispositivos moéveis € habilitado no nivel de sistema. Se o componente Organizagao estiver habilitado
em sua solugao e vocé habilitar o acesso a dispositivos moveis, o recurso ficara habilitado para todas as
organizagoes.

1. Acesse o Painel de controle da solugao:

e Se o componente Organizagédo nao estiver habilitado na solugao, faga login no Console do
administrador da solugao, https://appliance_hostname/admin, e selecione Configuragées >
Painel de controle.

* Se o componente Organizacao estiver ativado na solugéo, faga login no Console de

administracao do sistema da solugéo, https://appliance_hostname/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >
Painel de controle.

2. Clique em Configuracdes gerais para exibir a pagina Configuragbes gerais.

3. Na segao superior, marque a caixa de sele¢do Habilitar acesso a dispositivo mével.

4. Faca o download do aplicativo KACE GO.
a. Clique em Obter aplicativo para dispositivo moével.

Uma caixa de dialogo é exibida, permitindo o download do KACE GO. O aplicativo esta
disponivel para as plataformas iOS e Android de suas respectivas lojas de aplicativos.

i DICA: Também é possivel acessar essa caixa de dialogo a partir do painel de ajuda. Para
obter mais informagdes, consulte Acesso a documentagao do produto.

b. Clique no link para o sistema operacional do seu dispositivo movel, conforme a necessidade,
para baixar o aplicativo.

Para mais informagdes sobre o download e a configuragdo do KACE GO, consulte Faga download e
use o KACE GO.

5. Clique em Salvar e reiniciar servigos.

O acesso a dispositivos méveis é habilitado na solugédo. Antes que os usuarios possam acessar a solugao
usando o aplicativo KACE GO, vocé precisa habilitar o acesso a dispositivos moveis para as contas deles.
Consulte Habilitagao do acesso a dispositivos moveis para os usuarios.

Se o componente Organizagao estiver habilitado em sua solugao, habilite 0 acesso a dispositivos moveis
para as contas de usuario no nivel de Organizagao ou Admin. O acesso a dispositivos moveis ndo pode
ser habilitado ou desabilitado para contas de usuario no nivel de Sistema

Habilitacao do acesso a dispositivos méveis para os
usuarios

Apds habilitar o acesso a dispositivos moveis da solugao, vocé precisa ativar o acesso para usuarios. Se o
componente Organizagao esta ativado na solugao, vocé ativa o acesso para usuarios em cada organizagao
separadamente.

1. Acesse a pagina Detalhes do usuario:

a. Facalogin no Console do administrador da solugdo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada
nas Configuragbes gerais da solugéo, selecione uma organizagéo na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacao esquerda, cligue em Configuragcdées e em Usuarios.
c. Clique no nome de um usuario.
2. Marque a caixa de selecdo Acesso a dispositivos moveis.
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3. Clique em Salvar.

4. Para habilitar o acesso a dispositivos moveis para varios usuarios:

a. Marque as caixas de selegdo para os usuarios na pagina Usuarios.
b. Selecione Escolher agdo > Acesso a dispositivos moéveis > Ativar.

O acesso a dispositivos méveis sera habilitado.

Topicos relacionados

Habilitagdo do acesso a dispositivos méveis para a solugao

DICA: Se a caixa de selegdo Acesso a dispositivos méveis nao for exibida, verifique se o acesso
a dispositivos méveis esta ativado para a solugao.

Os usuarios selecionados podem fazer o download do aplicativo KACE GO na App Store da Apple ou na Google

Play.

Faca download e use o KACE GO

Vocé pode fazer download do KACE GO para smartphone ou tablet na App Store da Apple para dispositivos iOS

ou na Google Play Store para dispositivos Android.

1. Em seu dispositivo mével, acesse a App Store da Apple ou a Google Play e pesquise por KACEGO.

2. Facga download e inicie o aplicativo.

3. Se solicitado, opte por habilitar ou ndo as notificagdes por push.

Ao ativar Notificagdes por push, o aplicativo envia notificagdes para tiquetes do Service desk ao dispositivo
movel. Essas notificagbes sdo baseadas na configuragdo Enviar e-mail em eventos do Service desk.

4. Fornecga as informagdes a seguir e selecione as configuragdes iniciais:

Opciao

Descrigao

URL da solugao

Nome de usuario e senha

Salvar senha

Usar SSL

Digite o endereco IP ou 0 nome do dominio
totalmente qualificado da solugéo.

O nome de usuario e a senha de uma conta que
tenha o acesso a dispositivos méveis habilitado.

Habilita o aplicativo para lembrar sua senha no
dispositivo. Se vocé escolher essa opgao, a Quest

o obriga a criar um PIN (numero de identificagao
pessoal) por seguranga. O KACE GO nao armazena
em cache ou salva os dados do usuario a menos
que vocé selecione Salvar senha.

Habilite as comunicagdes SSL entre o dispositivo e
a solugéo. Para usar esta configuragao, o SSL deve
estar habilitado na solugdo. Se o SSL nao estiver
habilitado na solugéo e vocé selecionar Usar SSL,
ocorrera uma falha no login.

Para mais informagdes, consulte a central de ajuda no aplicativo KACE GO ou visite https://quest.com/

products/kace-systems-management-appliance/.

Tépicos relacionados

Configuracédo dos acionadores de e-mail

Definicdo das configuragbes de seguranga para a solugéo
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Desative o0 acesso a dispositivos méveis para a solugcao

Para impedir todos os usuarios de acessar a solugao pelo KACE GO, desative o acesso a dispositivos méveis no
nivel da solugao ou do sistema.

1. Acesse o Painel de controle da solugao:
* Se o componente Organizagio nao estiver habilitado na solugao, faga login no Console do

administrador da solucdo, https://appliance_hosthname/admin, e selecione Configuragées >
Painel de controle.

* Se o componente Organizagao estiver ativado na solugao, faga login no Console de
administracao do sistema da solugéo, https://appliance_hosthame/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >
Painel de controle.
2. Clique em Configuracdes gerais para exibir a pagina Configuracbes gerais.
3. Na segao superior, desmarque a caixa de selegao Habilitar acesso a dispositivo moével.
4. Clique em Salvar e reiniciar servigos.

O acesso ao KACE GO é desativado para todos os usuarios. Os usuarios que, no momento, estiverem
conectados a solugao usando o KACE GO serao desconectados.

Entretanto, as configura¢des de usuario individuais serdo mantidas e reinstaladas se o recurso for reabilitado
futuramente na solugao. Por exemplo, se o0 acesso a dispositivos moveis estava habilitado para uma conta e
vocé o reabilitou na solugdo, esse recurso também é reabilitado na conta.

Desativar o acesso a dispositivos moveis para os usuarios.

Para evitar que os usuarios selecionados acessem a solugao pelo KACE GO, desative o Acesso a dispositivos
moveis no nivel do usuario.

1. Acesse a lista Usuarios:

a. Faca login no Console do administrador da solugdo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada
nas Configuragbes gerais da solugao, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegagao esquerda, clique em Configuragdes e em Usuarios.
2. Marque as caixas de sele¢do ao lado de um ou mais usuarios.
3. Selecione Escolher agado > Acesso a dispositivos méveis > Desativar.

O acesso a dispositivos méveis é desabilitado para os usuarios selecionados. Se os usuarios selecionados
estiverem conectados a solugdo usando o KACE GO, eles serdo desconectados.

Ativacao da troca rapida para organizacoes e
solucoes vinculadas

A troca rapida possibilita alternar entre interfaces sem precisar fazer login em cada item separadamente. Em
solu¢des com o componente Organizagao ativado, essas interfaces incluem os niveis de Administrador e
Sistema de Console do administrador, Console do usudrio e solugbes da série K,

A troca rapida esta ativada por padrao em solugdes sem o componente Organizagao ativado. Além disso, o
link para Console do usuario é exibido como padrao, desde que o usuario conectado tenha a permissao para
acessar tanto Console do administrador como Console do usuario.
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Para aparecer na lista suspensa de troca rapida, as organizagdes devem ter a mesma senha da conta admin.
Apenas as organizagdes com a mesma senha da conta admin aparecem na lista. As solug¢des vinculadas tém
requisitos similares.

1. Acesse a pagina Configuragbes gerais:

a. Facalogin no Console do administrador da solugéo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada
nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegagao esquerda, clique em Configuragdes e em Configuragdes gerais.
2. Marque a caixa de sele¢cdo Mostrar menu da organizacdo no cabecalho administrativo.

NOTA: Essa configuracéo so estara disponivel caso o componente Organizagdo esteja habilitado na

L]
1 solugéao.

3. Opcional: Marque a caixa de selecdo Requerer selegédo de organizagdo no login para solicitar que
usuarios selecionem uma organizagao quando fizerem o login.

i NOTA: Essa configuragéo so estara disponivel caso o componente Organizagdo esteja habilitado na
solugéao.

4. Cligue em Salvar e reiniciar servigos.

As alteragdes sdo exibidas na pagina de login e na parte superior do Console do administrador depois
que vocé se desconectar e conectar novamente. A lista suspensa mostra as opgdes disponiveis.

Tépicos relacionados

Vinculagao das solugoes Quest KACE

Vinculacao das solucoes Quest KACE

A vinculagédo de solugbes permite fazer login em uma solugéo Quest KACE e acessar todas as solugdes
vinculadas no Console do administrador.

A vinculagao de equipamentos permite fazer login em um equipamento e acessar todos os equipamentos
vinculados a partir da lista suspensa no canto superior direito do Console do administrador sem precisar fazer
o login em cada equipamento separadamente. E possivel conectar todas as solugées da série K da Dell KACE
que vocé gerencia.

Para vincular as solugoes, é preciso:

* Habilitar a troca rapida em cada solugdo com o componente Organizagdo habilitado. Consulte Ativacéo da
troca rapida para organizagdes e solugdes vinculadas.

» Habilitar a vinculagdo em cada solugao da série K. Consulte Habilitar vinculagéo do equipamento.

Quando vocé habilita a vinculagéo, séo criados Nomes e Chaves para cada solugdo. Em seguida, é possivel
copiar e colar os Nomes e Chaves na pagina Detalhe das solugbes vinculadas de cada solugao.

E possivel acessar diversas solugdes Quest KACE no mesmo Console do administrador, mas vocé néo pode
transferir recursos ou informacgdes entre elas por meio da vinculagdo. Consulte Importacao e exportagcéo de
recursos da solugao.

NOTA: Se houver tipos diferentes de solugdes Quest KACE e vocé planeja vincula-las, a conta de usuario
admin de cada solugdo devera ter a mesma senha.
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Habilitar vinculagao do equipamento

Vocé pode ativar a vinculagao de solugdo nas Configuragdes gerais no nivel da solugédo ou de sistema. Para
instrugdes do KACE SDA, consulte a Ajuda dessa solugao.

1. Acesse o Painel de controle da solugao:

* Se o componente Organizagio nao estiver habilitado na solugao, faga login no Console do
administrador da solucdo, https://appliance_hosthname/admin, e selecione Configuragées >

Painel de controle.

* Se o componente Organizagao estiver ativado na solugao, faga login no Console de
administracao do sistema da solugéo, https://appliance_hosthame/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >

Painel de controle.

2. Clique em Configuragdes do link para exibir a pagina Ativacdo do Appliance vinculado.

3. Marque a caixa de selegao Habilitar vinculagao de solugao.

4. Forneca as seguintes informacgdes:

Opciao

Descrigao

Nome

Expiragao do login

Tempo limite

Um nome légico exclusivo para esta solugéo. Esse
nome aparece na lista suspensa no canto superior
direito da pagina proxima as informagdes de login
quando as solugdes sao vinculadas.

O numero de minutos para manter o vinculo aberto.
Quando esse periodo expirar, vocé precisara
fornecer credenciais de login ao alternar para uma
solugdo vinculada. O padrao é 120 minutos.

O numero de minutos que a solugao espera
para que uma solugao remota responda a uma
solicitagdo de vinculagéo. O padrado é dez segundos.

5. Marque a caixa de selegdo Ativar configuragdes de acesso da Federagao API.

1
da Federagao API.

L NOTA: A ativagdo dessa opgao possibilita o ajuste de configuragdes da Federagao API para
appliances vinculados. Para obter mais informagdes, consulte Permissao de acesso as configuragdes

6. Clique em Salvar para exibir informacdes sobre vinculagdo de solucao.

7. Copie o texto dos campos Nome e Chave e cole-o em um local central, como um arquivo do Bloco de

notas.

8. Repita as etapas anteriores em cada solugdo que vocé quiser vincular.

Quando a vinculagao estiver habilitada em todas as solugdes, configure os vinculos. Consulte Adicionar nomes e

chaves as solugoes.

Adicionar nomes e chaves as solu¢coes

Para vincular solugdes Quest KACE, adicione os nomes e as chaves das solu¢des ao Console do

administrador.

Estas instru¢des mostram como vincular solu¢gdes KACE SMA. Para instrugbes do KACE SDA, consulte a Ajuda

dessa solugao.
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Antes de vincular as solugdes, € necessario habilitar a vinculagao em cada solugao e copiar o nome e as chaves
de cada solugao para um local central. Consulte Habilitar vinculagéo do equipamento.

1.

10.
1.

Acesse o Painel de controle da solugéo:

¢ Se o componente Organizagédo nao estiver habilitado na solugao, faga login no Console do
administrador da solugao, https://appliance_hostname/admin, e selecione Configuragées >
Painel de controle.

* Se o componente Organizacao estiver ativado na solugéo, faga login no Console de
administracao do sistema da solugéo, https://appliance_hosthame/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >
Painel de controle.

Clique em Appliances vinculados para exibir a pagina Appliances vinculados.

. NOTA: Se a vinculagao de solugao nao estiver ativada, vocé sera redirecionado para a pagina
Habilitagéo de solugéo vinculada.

Selecione Escolher agao > Novo para exibir a pagina Detalhes de Appliance vinculado.

No campo Nome do host, cole o nome da solugdo que deseja vincular.

Este é o nome que vocé copiou de acordo com as instrugées em Habilitar vinculagéo do equipamento.

Selecione Desabilitar acesso a porta 80 para usar a porta 443 para proteger comunicagoes. A
comunicagao nas portas 80 e 443 esta criptografada.

No campo Chave, cole a chave da solugao que deseja vincular.

Esta € a chave que vocé copiou de acordo com as instru¢gdes em Habilitar vinculagéo do equipamento.
Clique em Salvar para exibir o botao Testar conexao.

Clique em Testar conexao para verificar a conexao entre os dois appliances vinculados.

Se as opgdes estiverem configuradas corretamente, a mensagem Conexdo com éxito sera exibida.

Faga login na segunda solugao e repita as etapas anteriores para adicionar o Nome e Chave da primeira
solucdo a segunda.

Clique em Salvar para exibir o botdo Testar conexao.
Clique em Testar conexao para verificar a conexao entre os dois appliances vinculados.

Se as opgdes estiverem configuradas corretamente, a mensagem Conexdo com éxito sera exibida.

Quando vocé fizer login novamente na primeira solugéo, as solugdes vinculadas aparecerao na lista suspensa no
canto superior direito da pagina proxima das informagdes de login. Para alternar para uma solugao, selecione o
nome dela na lista suspensa.

Permissao de acesso as configuragoes da Federagao API

Caso seu ambiente utilize solu¢des Federadas KACE SMA, a pagina Configura¢des da Federagao API
possibilitara a ativagdo do acesso API para appliances vinculados.

As opgdes a seguir devem ser selecionadas na pagina Ativagdo do appliance vinculado:

Habilitar vinculagédo do equipamento

Configuragdes de acesso a API da federagao
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Para obter mais informagdes, consulte Habilitar vinculagéo do equipamento.
1. Faga login no Console do administrador da solugéo, http://appliance_hostname/admin, e clique em
Configuragoes.

2. Na solugéo Painel de controle, clique em Configuragdes do Federagao API para exibir a pagina
Configuragbes da Federagao API.

3. Na pagina Configuragbes da Federacdo API, marque a caixa de selecdo Ativar acesso.

4. Na area Sistemas remotos exibida, especifique o nivel de acesso de cada appliance vinculado, conforme
necessario.

a. Na linha contendo a solugao cuja fungao deseja configurar, clique na coluna Fungéo e selecione uma
das opgoes a seguir: Administrador, Administrador somente leitura ou Console do usuario.

b. Clique em Salvar.
5. Clique em Salvar para exibir informagdes sobre vinculagdo de solugao.

Desativar da vinculacao de solucao

Se as solugdes Quest KACE tiverem sido vinculadas, € possivel desativar a vinculagéo conforme necessario.
Mesmo depois de desativar a vinculagao de solugdes, é possivel continuar a alternar para outras solugbes e
controla-las até que vocé faga logoff.

NOTA: Esta seg¢ao explica como desabilitar a vinculagédo na solugdo. Para instrugdes do KACE SDA,

L]
1 consulte a Ajuda dessa solugao.

1. Acesse o0 Painel de controle da solugao:
* Se o componente Organizagcio nao estiver habilitado na solugéo, faga login no Console do

administrador da solucéo, https://appliance_hosthame/admin, e selecione Configuracées >
Painel de controle.

e Se o componente Organizagéao estiver ativado na solugéo, faga login no Console de
administracao do sistema da solugédo, https://appliance_hostname/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >
Painel de controle.
2. Clique em Configuragdes do link para exibir a pagina Ativacdo do Appliance vinculado.
3. Desmarque a caixa de selegao Habilitar vinculagdo de solugéo.
4. Clique em Salvar.

Definicao de configuracoes do historico

E possivel configurar (inscrever-se) e visualizar o histérico de alteragdes feitas em configuracdes, ativos e
objetos na solugao.
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Sobre as configuragoes do histérico

A solugao permite configurar (inscrever-se) e visualizar o histdrico de alteragdes de configuragdes, ativos e
objetos.

+ Configuragodes: Os itens rastreados incluem as configuragdes gerais, além das configuragbes para
dispositivos MIA, inscrigdes de patches, autenticagdes de usuarios, entre outros. Consulte Gerenciamento
do histdrico de configuragdes..

+  Ativos: Os itens rastreados incluem dispositivos, centros de custo, departamentos, licengas, locais,
aplicativos, fornecedores e tipos de ativos criados por usuarios. Consulte Gerenciamento do histérico de
ativos..

. Objetos: Os itens rastreados incluem alertas, rétulos, cronogramas de patches, compartilhamentos de
replicacao, relatorios, scripts, aplicativos, entre outros. Consulte Gerenciamento do histérico de objeto.

O histérico inclui a data em que a alteragao foi feita, o usuario que estava conectado quando a alteragao foi feita
e a natureza da alteragdo. Esta informacgéo pode ajudar na solugédo de problemas de gerenciamento do sistema
e possibilita que vocé exporte essas informagdes em CSV (valor separado por virgula) ou em formato de relatério
personalizado.

As listas de histérico servem apenas para fins de informagao. Nao é possivel usar listas de histérico para reverter
a estados anteriores ou desfazer alteragdes.

Gerenciamento do histérico de configuracgoes.

E possivel configurar (inscrever-se) e visualizar o histérico de alteragdes feitas em configuracdes. As opcdes de
configuragao serao diferentes se o componente Organizagao estiver habilitado em sua solugéao.

+  Se o componente Organizagao nao estiver habilitado: Visualize todas as listas de historico e definicoes de
configuragdo em Configuragdes > Historico. Para obter instrugbes, consulte Definicdo das inscricoes do
historico de configuragbes das organizagdes.

+  Se o componente Organizagao estiver ativado: Visualize listas de histérico e as definigées de configuragao
para cada organizagao e por nivel de sistema separadamente. Para obter instrugdes, consulte Definicao
das inscri¢des do histérico de configuragdes no nivel do sistema com o componente Organizacao ativado.

Defini¢do das inscri¢gées do histérico de configuragées das organizagées

E possivel configurar inscrigdes do histérico de configuragdes na solugéo ou, se 0 componente Organizagéo
estiver habilitado, na organizagéo selecionada.

1. Acesse a pagina Configuragao do histérico de configuragdes:

a. Facalogin no Console de administragédo do sistema: http://appliance_hostname/system ou
selecione Sistema na lista suspensa no canto superior direito da pagina.

b. Na barra de navegagao esquerda, clique em Configuragcdes e em Historico.
c. Na secéo Inscrigbes, clique em Configuragoes.
As opc¢des desta pagina serao diferentes, se o componente Organizagdo estiver habilitado em sua
solugdo. Outras opgdes estao disponiveis no nivel do sistema para dispositivos com o componente
Organizagéo ativado.

2. Na lista suspensa de retengao de histérico, selecione o periodo para que as alteragdes sejam retidas
pela solugdo e aparegam na lista de histérico. Selecione Para sempre para manter todas as alteragdes.
Selecione Desabilitar para apagar a lista de histérico existente e evitar que a solugéo adicione alteragdes
a lista.
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- IMPORTANTE: Definir a retencao de historico para periodos muito longos, por exemplo, varios
meses ou para Sempre, pode resultar em lentiddo no carregamento dos itens da pagina na
se¢ao /nventario.

3. Na segéo Selegcéo de campo e categoria, marque as caixas de selegcao proximas as configuragdes que
vocé deseja rastrear e desmarque as que estdo proximas as configuragdes e que ndo deseja rastrear.
4. Para selecionar os campos em uma configuragao:
a. Com a caixa de selecdo da configuragéo selecionada, clique no botao Editar préximo a

configuragéao: e
A caixa de dialogo de selegdo de campo ¢é exibida.

b. Escolha os campos cujo histérico vocé deseja rastrear e clique em OK.
5. Clique em Salvar.
6. Opcional: Se houver varias organizacdes, repita as etapas anteriores para cada uma.

Tépicos relacionados

Definicdo das inscri¢cdes do histérico de configuragdes no nivel do sistema com o componente Organizagao
ativado

Definicao das inscrigées do historico de configuragées no nivel do sistema
com o componente Organizac¢ao ativado

Se o componente Organizagao estiver habilitado na solugéo, sera possivel configurar inscrigdes de historico de
configuragdes no nivel do sistema.

Para obter informagdes sobre as configuragdes do histérico no nivel de organizagao, consulte Gerenciamento do
histérico de configuragoes..
1. Acesse a pagina Configuragao do histérico de configuragoes:

a. Facalogin no Console de administragdo do sistema: http://appliance_hostname/system ou
selecione Sistema na lista suspensa no canto superior direito da pagina.

b. Na barra de navegagao esquerda, clique em Configuragcoes e em Historico.
c. No Painel de histérico, na secao Inscrigbes, clique em Configuragoes.

2. Na secgao Selegdo de campo e categoria, marque as caixas de selegao proximas as configuragdes que
vocé deseja rastrear e desmarque as que estao proximas as configuragdes e que nao deseja rastrear.

3. Para selecionar os campos em uma configuracao:
a. Com a caixa de selegdo da configuragao selecionada, clique no botao Editar préoximo a

configuragao: # .
A caixa de didlogo de selegao de campo é exibida.

b. Escolha os campos cujo histérico vocé deseja rastrear e clique em OK.
4. Clique em Salvar.

Exibicao do historico de configuragées.

Se as inscrigdes de historico estiverem configuradas para reter informagdes, sera possivel visualizar o histérico
de alteragdes feitas em configuracdes.

1. Acesse o Painel de controle da solugao:

* Se o componente Organizacado nao estiver habilitado na solugao, faga login no Console do
administrador da solugéo, https://appliance_hostname/admin, e selecione Configuragées >
Painel de controle.

* Se o componente Organizagao estiver ativado na solugao, faga login no Console de
administracao do sistema da solugao, https://appliance_hosthame/system, ou selecione
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Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >
Painel de controle.
Clique em Histérico.
Na segao Relatorios, clique em Configuragdes para exibir a pagina Histérico de configuragées.
Para filtrar a lista, selecione Tipo ou Usuario na lista suspensa Exibir por, exibida acima da tabela a
direita.

A lista é exibida novamente e s6 mostra os itens compativeis com o Tipo ou Usuario selecionado.

Gerenciamento do historico de ativos.

E possivel configurar (inscrever-se) e visualizar o histérico de alteragdes feitas nas informagdes de ativos, como
dispositivos, centrais de custo, departamentos, licengas, locais, aplicativos, fornecedores e tipos de ativos criados
por usuarios.

Configuragéao das inscrigées de historico de ativos

E possivel configurar inscricdes de histérico de ativos na solugdo ou, se o componente Organizacéo estiver
habilitado, na organizagéo selecionada.

1.

Acesse a pagina Configuragdo do histérico de ativos:
a. Facalogin no Console do administrador da solugdo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada
nas Configuragbes gerais da solugéo, selecione uma organizagéo na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.
b. Na barra de navegagao esquerda, clique em Configuragdes e em Historico.
c. No Painel de histérico, na segéo Inscrigdes, clique em Ativos.
Na lista suspensa de retengao de histérico, selecione o periodo para que as alteragbes sejam retidas
pela solugdo e aparegam na lista de histérico. Selecione Para sempre para manter todas as alteragdes.
Selecione Desabilitar para apagar a lista de histérico existente e evitar que a solugdo adicione alteragdes
a lista.
i IMPORTANTE: Definir a retencao de historico para periodos muito longos, por exemplo, varios
meses ou para Sempre, pode resultar em lentiddao no carregamento dos itens da pagina na
seg¢ao /nventario.
Na secgéao Tipo de ativo e sele¢do de campo, marque as caixas de selegao proximas aos tipos de ativos
que vocé deseja rastrear e desmarque as caixas proximas aqueles que ndo desejar rastrear.
Para selecionar os campos em um tipo de ativo:

a. Com a caixa de selegdo marcada para um tipo de ativo, clique no botdo Editar ao lado do tipo de

n

ativo: # .
A caixa de didlogo de sele¢cao de campo é exibida.

b. Escolha os campos cujo histérico vocé deseja rastrear e clique em OK.

Clique em Salvar.
Opcional: Se houver vérias organizagoes, repita as etapas anteriores para cada uma.

Exibicao do histdrico de ativos

Se as inscrigdes de historico estdo configuradas para reter informagdes, € possivel visualizar o histérico de
alteragdes feitas em ativos.

1.

Acesse a lista Historico de ativos:
a. Faca login no Console do administrador da solugdo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada
nas Configuragbes gerais da solugéo, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

Solugao de gerenciamento de sistemas KACE 12.1 143
Gerenciamento do historico de ativos.



2.

b. Na barra de navegagao esquerda, clique em Configuragées e em Historico.
c. No Painel de histérico, na segao Relatorios, clique em Ativos.

Para filtrar a lista, selecione Tipo ou Usudrio na lista suspensa Exibir por, exibida acima da tabela a
direita.

A lista é exibida novamente e sé mostra os itens compativeis com o Tipo ou Usuario selecionado.

Gerenciamento do historico de objeto

E possivel configurar (inscrever-se) e visualizar o histérico de alteragdes feitas nos objetos, como rétulos,
cronogramas de patches, compartilhamentos de replicagdes, usuarios e outros objetos.

Configuragao do histérico de objetos

E possivel configurar inscricdes de histérico de objetos na solugdo ou, se o componente Organizacéo estiver
habilitado, na organizagao selecionada.

1.

Acesse a pagina Configuragao do histérico de objetos:

a. Faca login no Console do administrador da solugdo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada
nas Configuragbes gerais da solugao, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacao esquerda, clique em Configuragées e em Histérico.
c. No Painel de histérico, na segao Inscrigbes, clique em Objetos.
Na lista suspensa de retencao de histérico, selecione o periodo para que as alteragbes sejam retidas
pela solugéo e aparegam na lista de histérico. Selecione Para sempre para manter todas as alteragoes.
Selecione Desabilitar para apagar a lista de histérico existente e evitar que a solu¢do adicione alteragdes
a lista.
i IMPORTANTE: Definir a retencao de historico para periodos muito longos, por exemplo, varios
meses ou para Sempre, pode resultar em lentiddo no carregamento dos itens da pagina na
se¢ao /nventario.

Na secéo Selegéo de tipo e campo, marque as caixas de selecdo proximas aos tipos de objeto que vocé
deseja rastrear e desmarque as caixas proximas aos tipos que ndo deseja rastrear.

Para selecionar os campos em um tipo de objeto:
a. Com a caixa de selecédo de um determinado tipo de objeto marcada, clique no botdo Editar

A

proximo ao tipo de objeto: &
A caixa de didlogo de selegao de campo é exibida.
b. Escolha os campos cujo histérico vocé deseja rastrear e clique em OK.
Clique em Salvar.
Opcional: Se houver varias organizagdes, repita as etapas anteriores para cada uma.

Exibicao do histérico de objetos

Se as inscrigdes de historico estdo configuradas para reter informagdes, € possivel visualizar o histérico de
alteracdes feitas em objetos.

1.

Acesse a pagina Objetos:
a. Faca login no Console do administrador da solugdo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada
nas Configuragbes gerais da solugao, selecione uma organizagéo na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegagao esquerda, clique em Configuragées e em Historico.
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c. No Painel de histérico, na segao Relatério, clique em Objetos.

2. Parafiltrar a lista, selecione Tipo ou Usuario na lista suspensa Exibir por, exibida acima da tabela a
direita.

A lista é exibida novamente e s6 mostra os itens compativeis com o Tipo ou Usuario selecionado.

Uso das informacgoes do historico de alteracoes

E possivel visualizar o histérico de alteracdes do item, pesquisar por itens nas listas de histéricos de alteraco,
excluir registros de historico, exportar registros de historico e criar relatérios a partir dos registros de histérico.

Visualizagao do histoérico de alteragées dos itens.

E possivel visualizar o histérico de alteracdes dos itens ao exibir os detalhes sobre o item.

1. Faga login no Console do administrador da solugéo: https://appliance_hostname/admin. Ou, se a
opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada nas Configuracdes gerais
da solugéo, selecione uma organizagao na lista suspensa no canto superior direito da pagina, ao lado das
informacoes de login.

2. Acesse a pagina Detalhes e busque por um item. Por exemplo, clique em Scripts e, entdo, no nome de
um script.

3. Clique no link Mostrar todos os historicos na parte superior da pagina.

As alteragOes estao listadas. A pagina estara vazia se nenhuma alteragao tiver sido feita ou se o histérico
de alteragbes nao estiver ativado.

Pesquisa por itens nas listas do historico de alteragées

Pesquisa por itens nas listas do histérico de alteragdes.
1. Acesse a listagem do histoérico para as configuragdes, ativos ou objetos:

> Exibigdo do histérico de configuragoes.
> Exibigao do historico de ativos
> Exibigao do historico de objetos

2. Clique na guia Pesquisa avangada acima da lista a direita para exibir o painel Pesquisa avangada.
3. Selecione as propriedades de busca e clique em Pesquisar.

Os resultados da pesquisa serao exibidos.

Excluséao de registros do histoérico

E possivel excluir os registros de histérico das listas de histérico.
1. Acesse a lista do histérico para as configuragdes, ativos ou objetos:

> Exibigdo do histérico de configuragoes.
> Exibigaéo do historico de ativos
> Exibigao do historico de objetos

2. Marque a caixa de selec¢ao ao lado de uma ou mais entradas.
3. Selecione Escolher agao > Excluir, em seguida, clique em Sim para confirmar.
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Exportar registros de histérico

E possivel exportar os registros de histérico para os formatos CSV, Excel e TSV.
1. Acesse a lista do histérico para as configuragdes, ativos ou objetos:

> Exibigdo do histérico de configuragoes.
> Exibigaéo do historico de ativos
= Exibigao do historico de objetos

2. Opcional: Para exportar itens de um tipo especifico, como Adigao, selecione o tipo do item na lista
suspensa Exibir por.

Se nao desejar filtrar a lista, todos os itens da lista serdo exportados. Marcar a caixa de selegao de um
item n&o o seleciona para exportacao.

3. Selecione Escolher agido > Exportar > formato.

Configuracao e uso de rétulos para
gerenciar grupos de itens

Vocé pode criar rétulos manuais, rotulos inteligentes, rétulos do protocolo LDAP e grupos de rétulos para
gerenciar grupos de itens, como dispositivos.

Sobre rétulos

Os rotulos sao contéineres que permitem organizar e categorizar itens como, por exemplo, dispositivos, para que
possam ser gerenciados como um grupo.

Por exemplo, € possivel usar rétulos para identificar dispositivos que tenham o mesmo sistema operacional ou
que estejam na mesma localizagao geografica. Pode-se usar o rétulo para iniciar agées, como a distribuicao
de software ou a implantagéo de patches, em todos os dispositivos com aquele rétulo. Os rétulos podem ser
atribuidos manualmente a itens especificos ou atribuidos automaticamente a itens quando sédo associados por
critérios como consultas SQL ou do Protocolo LDAP. E possivel aplicar rétulos a esses tipos de itens:

» ltens de inventario, como dispositivos, aplicativos, processos, itens de inicializagao e servigos
+ ltens de ativos, como local, licenga e fornecedor

* Resultados da descoberta

+ Patches

»  Pacote de atualizagao Dell

*  Usuarios

Rétulos manuais sao aplicados e removidos manualmente, ao passo que os Roétulos inteligentes e de protocolo
LDAP s&o aplicados e removidos automaticamente. Consulte:

»  Sobre rétulos inteligentes

*  Sobre os rotulos LDAP

Sobre rétulos inteligentes

Os Rotulos inteligentes sdo aplicados e removidos automaticamente com base em critérios especificos.
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Por exemplo, para rastrear ou gerenciar laptops em uma localizagdo especifica, como o escritorio de Sao
Francisco, vocé pode criar um Rétulo inteligente Escritorio de Sdo Francisco com base no intervalo de
endereco IP ou sub-rede dos dispositivos desse local. Quando os dispositivos sédo inventariados, o Rétulo
inteligente Escritorio de Sdo Francisco é automaticamente aplicado nos dispositivos nesse intervalo de
endereco IP. Quando os dispositivos saem do intervalo de enderego IP e sdo inventariados novamente, o rétulo é
removido de maneira automatica.

Rétulos inteligentes séo aplicados e removidos de dispositivos gerenciados quando a solugao processa o
inventario de dispositivo. Se vocé criar um Rétulo Inteligente que permita a medigdo em dispositivos, talvez
demore para que o Rétulo Inteligente seja aplicado ao dispositivo para que ele transmita as informagoes de
medicao. A medigdo é ativada para dispositivos que correspondem aos critérios do Rétulo inteligente somente
depois que a solugéo processar o inventario dos dispositivos e o Roétulo inteligente tiver sido aplicado.

Topicos relacionados

Gerenciamento de rétulos inteligentes

Sobre os rétulos LDAP

Os rotulos LDAP sao rotulos que interagem com servidores do protocolo LDAP. Estes rétulos séo atribuidos
automaticamente ao dispositivo e aos registros de usuario usando consultas LDAP ou filtros de pesquisa.

Ha dois tipos de rétulos LDAP:

+ Dispositivo: Rotulos aplicados a registros de dispositivo. Isso é util se vocé quiser agrupar dispositivos
automaticamente por nome, descrigédo e outros critérios do Protocolo LDAP. Quando é realizado o
inventario de um dispositivo, esta consulta é realizada em relagédo ao servidor do protocolo LDAP. O valor
de admin no campo Filtro de pesquisa é substituido pelo nome do usuario conectado a este dispositivo. Se
um resultado for retornado, o dispositivo obtera o rétulo especificado no campo Nome do rétulo associado.

+ Usuario: Rétulos aplicados a registros de usuarios. Isso é util se vocé quiser agrupar usuarios
automaticamente por dominio, localizagéo, cédigo de orgcamento ou outros critérios do Protocolo LDAP. Os
rétulos LDAP séo aplicados ou removidos dos registros do usuario quando séo importados manualmente
para a solugédo ou conforme uma programagao.

Tépicos relacionados

Gerenciamento de rétulos LDAP

Sobre os grupos de rétulo

Vocé pode organizar os rétulos em grupos. Os grupos de rétulos compartilham os tipos com os rétulos contidos
neles.

Um grupo de rétulos pode incluir varios rétulos, mas um rétulo pode estar associado a mais de um grupo de
rétulos. Os rétulos herdam todas as restrigcdes dos grupos aos quais eles pertencem.

Topicos relacionados

Adicionar, visualizar ou editar grupos de rotulos

Sobre filtros de organizacao

Os filtros da organizagao sao similares aos rotulos, mas servem a um propésito especifico: Eles atribuem
automaticamente dispositivos a organizagdes quando o inventario do dispositivo é realizado.

Ha dois tipos de filtros de organizagao:

* Filtros de dados: atribui automaticamente dispositivos a organiza¢des, com base nos critérios de
pesquisa. Quando os dispositivos sdo inventariados, eles sdo designados a organizagédo caso satisfagam
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aos critérios. Esse filtro é similar aos Rétulos inteligentes ao designar dispositivos a organizagdes
automaticamente quando esses atendem a critérios especificados.

*  Filtros LDAP: Atribui dispositivos a organizagdes automaticamente com base na interagdo com o LDAP
ou Active Directory. Quando os dispositivos s&o inventariados, a consulta é executada no servidor do
protocolo LDAP. Se os dispositivos atenderem aos critérios, eles serdo automaticamente atribuidos a
organizagao.

Topicos relacionados

Gerenciamento dos filtros de organizagao

Acompanhamento de alteragcoes nas
configuracoes de rotulos

Se as inscrigdes de Historico estiverem configuradas para reter informagdes, vocé podera visualizar os detalhes
das alteragdes realizadas nas configuragdes, ativos e objetos.

Essas informagdes incluem a data da alteragdo e o usuario que a fez, o que pode ser util durante o diagnéstico
de problemas.

Tépicos relacionados

Sobre as configura¢des do histérico

Gerenciamento de rotulos manuais

Vocé pode gerenciar rétulos na segéo Rétulo do Console do administrador. Também é possivel adicionar
e aplicar rotulos a partir de paginas de lista em outras se¢des, como Inventario e Segurancga selecionando
Escolher agado > Adicionar rétulo.

Adicao ou edicao de réotulos manuais

E possivel adicionar ou editar rétulos manuais, conforme necessario.
1. Acesse a pagina Detalhe do rétulo:

a. Facalogin no Console do administrador da solugéo: https://appliance_hostname/admin.
Ou, se a opgéo Mostrar menu da organizacdo no cabecgalho administrativo estiver ativada

nas Configuracbes gerais da solugéo, selecione uma organizagdo na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

Na barra de navegacéo esquerda, clique em Inicio e em Gerenciamento de roétulo.

No painel Gerenciamento de rétulo, clique em Rétulos.

oo

Exiba a pagina Detalhe do rétulo executando um dos seguintes procedimentos:
= Clique no nome de um rétulo.

= Selecione Escolher agao > Novo > Rétulo manual.

DICA: Evite usar barras invertidas (\) em nomes de rotulo. Se vocé precisar usar uma barra

L]
1 invertida no nome de rétulo, adicione uma segunda barra invertida (\\) para escapar.

2. Forneca as seguintes informagdes:

Opcao Descrigao
Nome O nome do rétulo. Este nome aparece na lista
Rétulos.
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Opcéao Descrigao

Descrigao Qualquer informag&o que vocé queira acrescentar.

Local alternativo (Opcional) O local alternativo de download para
instalagbes gerenciadas, sincronizagbes de arquivo
e outras implantagdes que s&o realizadas em
itens atribuidos a esse rotulo. O local especificado
substituira a sequéncia KACE_ALT_LOCATION.

Nao é recomendavel ter
um dispositivo em dois rétulos que
especificam um valor nesse campo.

Caminho Se vocé especificar um local de download
alternativo, especifique o caminho para o local.

Login Se vocé especificar um local de download
alternativo, especifique o nome de usuario e a
senha do local.

Senha

Restringir o uso do rétulo para (Opcional) As categorias de itens a que o rétulo
ou grupo de rétulos pode ser aplicado. Se vocé
nao restringir o uso de rétulos, o rétulo ou grupo de
rétulos podera ser aplicado a qualquer item. Mas
se voceé o restringir a categorias como Aplicativos e
Patches, o rétulo ou grupo de rétulos sé podera ser
aplicado a aplicativos e patches. Nao sera possivel
aplica-lo a outros itens, como dispositivos.

Medigao de uso do software Ativa a medigdo em dispositivos com rétulo
atribuido. Isso permite a medigéo apenas nos
dispositivos. Para medir um software, também é
preciso ativar a medigao para aplicativos individuais.

Permitir controle do aplicativo Habilita o controle do aplicativo nos dispositivos.
Software marcado como Nao permitido tem sua
execucao bloqueada em dispositivos com o rotulo
aplicado.

Grupo de rétulos (Opcional) O grupo de rétulos ao qual o rétulo
foi atribuido. Para atribuir o rétulo a um grupo de
rétulos, clique em Editar ao lado do campo Grupo
de rétulos e selecione um grupo de rétulos. Isso é
util se houver muitos rotulos e vocé quiser organiza-
los em sub-rétulos. Por exemplo, vocé pode incluir
os rétulos de aplicativos licenciados em um Grupo
de rétulo de software nomeado Licengas. Além
disso, os rotulos herdam todas as restrigdes dos
grupos aos quais eles pertencem.

No escopo da funcdo de usuario A funcéo de usuario associada a este rétulo.
Quando um roétulo é associado a uma fungao de
usuario, a agdes do usuario sao limitadas apenas
aos dispositivos, scripts e cronogramas associados
a esse rétulo. Para obter mais informacgdes sobre
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Opcéao Descrigao

fungdes de usuario, consulte Adicdo ou edicao de
Funcgdes de usuario.

3. Clique em Salvar.
Tépicos relacionados

Aplicar o rétulo Controle de aplicativos em dispositivos

Visualizagao dos detalhes do rétulo manual

E possivel visualizar os detalhes do rétulo manual, como os membros do rétulo, restricdes de uso e informacées
de local alternativo.

1. Acesse a pagina Detalhe do rétulo:

a. Facalogin no Console do administrador da solugéo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada
nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacao esquerda, clique em Inicio e em Gerenciamento de rétulo.
c. No painel Gerenciamento de rétulo, clique em Rétulos.

2. Para exibir ou ocultar grupos de rotulos, selecione Mostrar grupos de rétulos ou Ocultar grupos de
rétulos no menu Escolher agéo.

3. Para ver os membros de um rétulo, clique no numero em uma coluna, como Dispositivos, Usuarios,
Software e assim por diante.

4. Para visualizar detalhes do rétulo, clique no nome vinculado de um rétulo.

A pagina Detalhes do rétulo é exibida.
5. Na segao ltens rotulados, clique no botdo Adicionar, préximo aos cabecgalhos da segao para expandir ou

recolher a visualizagéo: +

Exclusao de rétulos manuais

Antes de excluir um rétulo manual, vocé deve remové-lo de todos os itens aos quais ele esta aplicado. Nao é
possivel excluir rétulos manuais aplicados a quaisquer itens.

Além disso, se um rétulo manual contiver um Rétulo inteligente ou um Rétulo do protocolo LDAP, vocé devera
excluir um deles para poder excluir o rétulo manual. Os rétulos manuais ndo poderéo ser excluidos se contiverem
Rotulos inteligentes ou Rétulos LDAP.

1. Facga login no Console do administrador da solugédo: https://appliance_hostname/admin. Ou, se a
opgao Mostrar menu da organizagao no cabegalho administrativo estiver ativada nas Configuragdes gerais
da solugéo, selecione uma organizagéo na lista suspensa no canto superior direito da pagina, ao lado das
informagdes de login.

2. Remova o rétulo de todos os itens aos quais ele foi aplicado. Por exemplo, para remover o rétulo de
dispositivos:
a. Clique em Inventario.
A pagina Dispositivos € exibida.
b. Na lista suspensa Exibir por, selecione Rétulo > Nome do rétulo.

A pagina Dispositivos mostra os itens aos quais o rétulo esta aplicado.

c. Selecione todos os itens da lista.
d. Selecione Escolher agdao > Remover rétulos > Nome do rétulo.
3. Depois da remocgéao do rotulo de todos os itens, clique em Inicio > Rétulos > Gerenciamento de rétulo.
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A pagina Roétulos do patch é exibida.

4. Marque as caixas de selegdo ao lado de um ou mais rétulos.
5. Selecione Escolher agao > Excluir, em seguida, clique em Sim para confirmar.

Gerenciamento de rétulos inteligentes

E possivel adicionar Rétulos inteligentes para dispositivos, aplicativos na pagina Software, patches, resultados da
descoberta e pacotes de atualizagao Dell.

Os Rotulos inteligentes ndo podem ser criados para aplicativos na pagina Catalogo de software.

Adicionar rétulos inteligentes

E possivel adicionar Rétulos inteligentes na secdo Rétulos e das paginas de lista em que Roétulos inteligentes sdo
usados, como a lista Dispositivos.

1. Acesse a pagina Detalhe do rétulo:

a.

Faca login no Console do administrador da solugédo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada

nas Configuragbes gerais da solugao, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

Na barra de navegacéo esquerda, clique em Inicio e em Gerenciamento de rétulo.
No painel Gerenciamento de rétulo, clique em Rétulos inteligentes.
Selecione Escolher agdo > Novo > Tipo de rétulo inteligente.
A solucao exibe os critérios de Roétulo inteligente para o tipo de rétulo que vocé selecionou.
Por exemplo, se vocé seleciona Novo > Rétulo inteligente de software, os critérios de

software sao exibidos. Se selecionar Novo > Roétulo inteligente de dispositivo, os critérios de
Dispositivos sédo exibidos.

2. Especifique os critérios de pesquisa usando os campos disponiveis.

> Para adicionar uma linha, clique em Adicionar linha.

> Para adicionar um subconjunto de regras, selecione E ou OU na lista suspensa de operadores a
direita dos critérios de Rétulo inteligente e clique em Adicionar grupo.

Selecionar acdo + Pesquisa avancada [XCOINNEIEaCE Notificacdo $it l

Rétulo inteligente

Nome

% de capacidade de disco  +

Adicionar grupo

v contém ~ Windows E | Adicionar linha |

El

- | 95| ‘E | Adicionar linha | Adicionar grupo

Selecionar rétulo: v m Medicdo ativada

3. Clique em Testar para exibir os itens que correspondem aos critérios especificados.

4. Ajuste os critérios como for preciso, até que os resultados sejam os esperados.

5. Na lista suspensa Escolher rotulo, realize um dos seguintes procedimentos:

* Selecione um rétulo existente para associar ao Rétulo inteligente. Digite no campo Escolher
rétulo para procurar por rétulos existentes.

NOTA: Se selecionar um grupo de rétulos em vez de um rotulo, vocé nao conseguira aplicar o
Rétulo inteligente a um cronograma de patches. Os cronogramas de patches sé podem usar
Rotulos inteligentes com base em um unico item.

¢ Digite um novo nome para o Rétulo inteligente no campo Escolher rétulo e pressione Enter ou
Retornar.
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i NOTA: Pressione Enter ou Retornar apés inserir um novo nome de Rotulo inteligente para mover o
texto do campo de busca para o campo do rétulo.

6. Clique em Salvar.
Tépicos relacionados
Rotulagéo de dispositivos para agrupa-los

Uso de rétulos inteligentes com resultados da localizagéo

Exemplo: Combinacao de rétulos inteligentes para
identificar os dispositivos

Este exemplo mostra como combinar trés Rétulos inteligentes para identificar dispositivos que executam o
Windows 7 ou Windows 8 sem o aplicativo McAfee® VirusScan®.

A seguir estdo os trés Rotulos inteligentes criados neste exemplo:

» O primeiro rétulo inteligente, Win78, é aplicado a dispositivos que tenham sistemas operacionais Windows
7 ou Windows 8. Esse rotulo tem uma ordem de execugéo de 1.

» O segundo rétulo inteligente, MissingVirusScan, é aplicado a dispositivos que ndo tenham o aplicativo
VirusScan instalado. Esse rétulo também tem uma ordem de execugéao de 1.

« O terceiro rétulo inteligente, Win78MissingVirusScan, é aplicado a dispositivos que tenham os rétulos
inteligentes Win78 e MissingVirusScan aplicados. Esse rétulo tem ordem de execucgao de 2, de forma que
ele é executado depois dos dois primeiros rétulos.

1. Faga login no Console do administrador da solugéo: https://appliance_hostname/admin. Ou, se a
opgao Mostrar menu da organizagao no cabegalho administrativo estiver ativada nas Configuragdes gerais
da solugéo, selecione uma organizagao na lista suspensa no canto superior direito da pagina, ao lado das
informagdes de login.

2. Crie um rétulo inteligente de dispositivo para identificar o sistema operacional:
a. Na barra de navegagao esquerda, clique em Inventario e em Painel.
b. Clique na guia Rétulo inteligente acima da lista a direita.

O painel Rétulo inteligente é exibido.

Selecionar agdo « Pesquisa avancada EREOINNEEENCE Notificacdo  # - l

Rotulo inteligente

Nome * contém +  Windows E | Adicionar linha ” Adicionar grupo |

% de capacidade de disco  ~ [}

Selecionar rétulo: v Salvar Medicdo ativada

c. Especifique os critérios necessarios para o sistema operacional Windows 7:

EE| ‘E | Adicionar linha ” Adicionar grupo

Sistema operacional: Nome | contém | Windows 7

d. Selecione OU na lista suspensa de operadores, clique em Adicionar linha e especifique os
critérios obrigatorios para o sistema operacional Windows 8:

Sistema operacional: Nome | contém | Windows 8
e. Na lista suspensa Escolher rétulo, digite um nome para o rétulo como Win78 e clique em Rétulo
inteligente.
3. Crie um rétulo inteligente de dispositivo para localizar dispositivos sem o aplicativo VirusScan:
a. No painel Rétulo inteligente, na pagina de Dispositivos, especifique os critérios necessarios para
localizar os dispositivos que ndo tém o aplicativo VirusScan instalado:

Software: Titulos de software | ndo contém | VirusScan
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4.
5.

6.

b. Na lista suspensa Escolher rétulo, digite um nome para o rétulo, como MissingVirusScan e clique
em Rétulo inteligente.

Crie um rétulo inteligente de dispositivo que use os roétulos inteligentes criados nas etapas anteriores.
Crie um rétulo inteligente para o aplicativo:

a. No painel Rétulo inteligente na pagina de Dispositivos, especifique os critérios para identificar
dispositivos com o rétulo inteligente Win78 aplicado:

Informacdes de identidade do dispositivo: Nomes de rdétulo | = | Win78

b. Selecione E na lista suspensa de operadores, clique em Adicionar linha e especifique os
critérios para identificar dispositivos com o Rétulo inteligente MissingVirusScan aplicado:

Informacdes de identidade do dispositivo: Nomes de rdétulo | = |
MissingVirusScan

c. Nallista suspensa Escolher rétulo, digite um nome para o rétulo como Win78MissingVirusScan e
clique em Rétulo inteligente.

Defina a ordem de execugao dos rétulos inteligentes:

a. Na barra de navegacéo esquerda, clique em Inicio e em Gerenciamento de rétulo.
b. No painel Gerenciamento de rétulo, cligue em Rétulos inteligentes.
c. Selecione Escolher agao > Rétulos do pedido > Rétulos inteligentes do dispositivo.

A pagina Ordem dos Rétulos inteligentes de dispositivo é exibida.

Clique no botso Editar a direita do rétulo Win78: # .
e. Na coluna Ordem, digite 1 e clique em Salvar.

Clique no botéo Editar a direita do rétulo MissingVirusScan: e
g. Na coluna Ordem, digite 1 e clique em Salvar.

Clique no botao Editar a direita do rétulo Win78MissingVirusScan: &

i.  Na coluna Ordem, digite 2 e clique em Salvar.

j.  Clique em Salvar na parte inferior da lista.

O rétulo Win78 e o rétulo MissingVirusScan séo definidos para serem executados antes
do rotulo Win78MissingVirusScan. Isso garante que os dispositivos com Windows 7 e

8 que ndo tenham o aplicativo VirusScan sejam rotulados antes da execugao do rétulo
Win78MissingVirusScan.

Edicao de rétulos inteligentes

Vocé pode alterar as consultas SQL usadas em Rétulos inteligentes se necessario.

Ao alterar a consulta SQL usada para um Rétulo inteligente de software, o Rétulo inteligente sera aplicado

ou removido imediatamente dos itens que corresponderem aos novos critérios. Os Rétulos inteligentes do
dispositivo s&do aplicados ou removidos de dispositivos quando as informacdes de inventario do dispositivo s&o
atualizadas.

Se vocé editar manualmente o SQL de um Rétulo inteligente, ndo sera mais possivel editar o rétulo usando
um modelo de Rotulos inteligentes. Isso acontece porque o modelo ndo pode ser usado para editar o SQL
personalizado.

1.

Acesse a pagina Detalhe do rétulo:

a. Facalogin no Console do administrador da solugdo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada
nas Configuragbes gerais da solugéo, selecione uma organizagéo na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

Na barra de navegacgéo esquerda, clique em Inicio e em Gerenciamento de rétulo.
No painel Gerenciamento de rétulo, clique em Rétulos inteligentes.
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d. Clique no nome de um rétulo inteligente ou clique no botéo Editar a esquerda do nome do
Rétulo inteligente.

L NOTA: Se o SQL do Rétulo inteligente foi editado manualmente, o botdo Editar ndo sera exibido.

2. Realize um dos seguintes procedimentos:

* Marque ou desmarque a caixa de selegao Afivacdo da medigado para ativar ou desativar a
medicgao para rotulos inteligentes de dispositivos.

¢ No campo Roétulo atribuido, selecione o rétulo que vocé deseja associar ao rétulo inteligente.
¢ Clique em Detalhes para acessar a pagina de detalhe do rétulo atribuido.

¢ Se o Rétulo inteligente tiver sido criado com o modelo de Rétulo inteligente e o SQL nao tiver
sido editado manualmente, clique no link ao lado de usar editor original.

¢ Para editar manualmente o SQL do rétulo inteligente, clique no link ao lado de usando este
editor.

Se vocé editar manualmente o SQL de um Rétulo inteligente, ndo sera mais
possivel editar o rétulo usando um modelo de Rétulos inteligentes. Isso acontece
porque o assistente nao pode ser usado para editar o SQL personalizado.

3. Opcional: Clique em Duplicar para criar um novo rétulo inteligente que usa a mesma consulta SQL.
4. Clique em Salvar.

. NOTA: Quando vocé clica em Duplicar para criar um rétulo, sé € possivel atribui-lo a um novo rétulo.

Configuracgao de rétulos para contas de usuario.

Vocé pode usar rétulos para agrupar contas de usuario da mesma maneira que vocé faz para agrupar
dispositivos e software na segéo Inventario. Além disso, é possivel usar rétulos inteligentes para conceder niveis
de acesso aos usuarios. Por exemplo, vocé poderia usar rétulos para definir quem pode enviar, aceitar, rejeitar,
trabalhar e solucionar tiquetes do Service desk.

Além disso, todos os rétulos na secgao Inventario podem funcionar como rétulos de usuario no Service Desk, uma
vez que tenham sido criados sem restrigdes. Se tiverem sido criados com restrigoes, vocé pode modifica-los ou
criar rotulos sem restrigdes nas seg¢oes do Inventario.

Adicao de um rétulo Todos os proprietarios de tiquetes

Para dar ao usuario permissao de assumir responsabilidade pelos tiquetes do Service desk, vocé pode criar um
rétulo Todos os proprietarios de tiquetes que possa ser aplicado a contas de usuario.

1. Acesse a pagina Detalhe do rétulo:

a. Faca login no Console do administrador da solugdo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada
nas Configuragbes gerais da solugéo, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacao esquerda, clique em Inicio e em Gerenciamento de rétulo.
No painel Gerenciamento de rétulo, clique em Rétulos.
d. Selecione Escolher agdao > Novo rétulo manual.

DICA: Evite usar barras invertidas (\) em nomes de rétulo. Se vocé precisar usar uma barra

1 invertida no nome de rétulo, adicione uma segunda barra invertida (\\) para escapar.

2. Forneca as seguintes informacgdes:
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Opcéao Descrigao

Nome O nome do rétulo. Este nome aparece na lista
Rétulos.
Digite um nome como Todos os proprietarios de
tiquete.

Descrigao Qualquer informag&o que vocé queira acrescentar.

3. Clique em Salvar.

O novo rétulo fica disponivel no menu Escolher agao > Aplicar rétulo da pagina Usuarios. Para atribuir o rotulo
a equipe do Service desk ao importar dados de usuario, consulte Importacéo de usuarios de um servidor do
protocolo LDAP.

Utilizacao de Rétulos inteligentes para patches

Vocé pode usar Rétulos inteligentes para agrupar automaticamente patches e dispositivos. Também é possivel
rotular manualmente patches e dispositivos, mas geralmente os Rétulos inteligentes sdo mais eficientes porque
sdo aplicados de maneira automatica.

Por exemplo, vocé pode criar um Rotulo inteligente que corresponda a todos os patches do Windows 7.
Sempre que um desses patches fica disponivel para a solugao, o rétulo € aplicado a ele. Se vocé configurar um
cronograma de aplicagcéo de patch para detecgéo e implantagdo automatica nos dispositivos com esse rétulo, o
patch sera automaticamente implantado nos computadores do Windows 7 do inventario.

E possivel criar um esquema de colocagéo de rétulos que organize os patches por sistema operacional e
relevancia, como P (Patch) Relevancia do sistema operacional. Por exemplo:

«  PWin7

* P Win7 Critico

* P Win7 Importante

+ P MS Office

« P Leopard

+ P Mac10.8 Teste critico

De maneira semelhante, crie Rotulos inteligentes de dispositivo para especificar os dispositivos (D) em que
deseja instalar patches:

* D Todos os desktops
D Todos os servidores
+ D Todos os laptops

A solugao avalia as informagdes fornecidas pelos Agentes no check-in e aplica Rotulos inteligentes de dispositivo
se os dados corresponderem ao critério do rétulo.

Os Rétulos inteligentes de patch sdo imediatamente aplicados a patches existentes que satisfazem os critérios.
O rétulo é adicionado a novos patches que satisfazem os critérios quando eles sédo baixados.

Adicao de Rétulo inteligente para patches de SO criticos

E possivel criar um Rétulo inteligente para identificar patches de SO criticos (sistema operacional).
1. Acesse a lista Catalogo de patches:

a. Facalogin no Console do administrador da solugdo: https: //appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabecgalho administrativo estiver ativada
nas Configuracbes gerais da solugéo, selecione uma organizacéo na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.
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b. Na barra de navegagao esquerda, cligue em Seguranga e em Gerenciamento de patches.
c. No painel Gerenciamento de patches, clique em Catalogo.
2. Clique na guia Rétulo inteligente acima da lista a direita.

O painel Rétulo inteligente é exibido.

nar acao » Pesquisa avancada [NeIIGIEEE  Notif 0 l

Rétulo inteligente

Nome + contém + Windows E + | Adicionar linha | Adicionar grupo

Adicionar grupo |E

Adicionar linha |

95| ‘E.

% de capacidade de disco  + :
Selecionar rétulo: - m Medi¢do ativada

3. Especifique os critérios de Roétulo inteligente:
a. Especifique os critérios que identificam os patches ativos:

Informacdes de listagem de patches: Status | é | Ativo

b. Clique em Adicionar linha e especifique os critérios que identificam os patches criticos:

E | Informagdes de listagem de patches: Gravidade | é | critica

c. Clique em Adicionar linha e especifique os critérios que identificam os patches do Windows:
E | Informacdes de listagem de patches: Sistema operacional | é | Windows

d. Clique em Adicionar linha e especifique os critérios que identificam os patches do sistema
operacional:

E | Informagdes de listagem de patches: Categoria | é | SO
4. Clique em Testar para exibir os itens que correspondem aos critérios da pesquisa.
5. Ajuste os critérios como for preciso, até que os resultados sejam os esperados.
6. Na lista suspensa Escolher rétulo, realize um dos seguintes procedimentos:

* Selecione um rétulo existente para associar ao Rétulo inteligente. Digite no campo Escolher
rétulo para procurar por rétulos existentes.

NOTA: Se selecionar um grupo de rétulos em vez de um rotulo, vocé ndo conseguira aplicar o
Rétulo inteligente a um cronograma de patches. Os cronogramas de patches sé podem usar
Rotulos inteligentes com base em um unico item.

¢ Digite um novo nome para o Rétulo inteligente no campo Escolher rétulo e pressione Enter ou
Retornar.

i NOTA: Pressione Enter ou Retornar apds inserir um novo nome de Rotulo inteligente para mover o
texto do campo de busca para o campo do rétulo.

7. Cliqgue em Salvar.

O Rdétulo inteligente é aplicado a patches existentes que satisfazem os critérios. O rétulo € adicionado a novos
patches que satisfazem os critérios quando eles sao baixados.

Inscreva-se nos patches. Consulte Inscrigéo e download de patches.

Adicao de um Rétulo inteligente para novos patches

E possivel criar um Rétulo inteligente para identificar rapidamente novos patches que devem ser implantados.
1. Acesse a lista Catalogo de patches:

a. Facalogin no Console do administrador da solugéo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada
nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.
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b. Na barra de navegagao esquerda, cligue em Seguranga e em Gerenciamento de patches.
c. No painel Gerenciamento de patches, clique em Catalogo.
2. Clique na guia Rétulo inteligente acima da lista a direita.

O painel Rétulo inteligente é exibido.

selecionar acdo « Pesquisa avancada EREOGINEEENCE Notificacdo  #it ~ l

Rétulo inteligente

Nome + contém + Windows E -| Adicionar linha | Adicionar grupo

Adicionar grupo |E

v |95 ‘E | Adicionar linha |

% de capacidade de disco  + :

Selecionar rétulo: - m Medicdo ativada

3. Especifique os critérios de Roétulo inteligente:
a. Especifique os critérios que identificam os patches adicionados depois de uma determinada data:

Informacdes de listagem de patches: Data da versdo | > <data aaaa-mm-dd

b. Clique em Adicionar linha e especifique os critérios que identificam os patches que nao sao
criticos:

E | Informagdes de listagem de patches: Impacto | n&o é | Critico
c. Clique em Adicionar linha e especifique os critérios que identificam os patches ativos:
E | Informag¢des de listagem de patches: Status | é | Ativo
4. Clique em Testar.
Sao exibidos todos os patches nao criticos adicionados depois da data especificada.
5. Na lista suspensa Escolher rétulo, realize um dos seguintes procedimentos:

* Selecione um roétulo existente para associar ao Rétulo inteligente. Digite no campo Escolher
rétulo para procurar por rétulos existentes.

NOTA: Se selecionar um grupo de rétulos em vez de um rétulo, vocé ndo conseguira aplicar o
Rétulo inteligente a um cronograma de patches. Os cronogramas de patches s6 podem usar
Rétulos inteligentes com base em um Unico item.

* Digite um novo nome para o Rétulo inteligente no campo Escolher rotulo e pressione Enter ou
Retornar.

i NOTA: Pressione Enter ou Retornar apés inserir um novo nome de Roétulo inteligente para mover o
texto do campo de busca para o campo do rétulo.

6. Clique em Salvar.

O Roétulo inteligente é aplicado a patches existentes que satisfazem os critérios. O rotulo é adicionado a
novos patches que satisfazem os critérios quando eles sao baixados.

Inscreva-se nos patches. Consulte Inscricao e download de patches.

Uso de rétulos inteligentes com resultados da localizagao

Os rotulos inteligentes podem ser usados para designar rétulos automaticamente a resultados da localizagéo que
atendam aos critérios especificados. Isso inclui resultados DNS, Soquete e SNMP em uma unica sub-rede ou em

varias sub-redes.

Adicao de Roétulos inteligentes dos Resultados da descoberta

Vocé pode adicionar Rétulos inteligentes aos Resultados da descoberta para agrupar e gerenciar resultados.

1. Faga login no Console do administrador da solugéo: https://appliance_hostname/admin. Ou, se a
opcao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada nas Configuracdes gerais
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da solugéo, selecione uma organizagao na lista suspensa no canto superior direito da pagina, ao lado das
informagoes de login.

2. Selecione Inventario > Resultados da descoberta para exibir a pagina Resultados da descoberta.
3. Clique na guia Rétulo inteligente acima da lista a direita para exibir o painel Rétulo inteligente.

Selecionar acdo » Pesquisa avancada [XCOINNEIEacE Notificacdo $it l

Rétulo inteligente

Nome v contém + Windows E -| Adicionar linha | Adicionar grupo

Adicionar grupo |EIJ'

% de capacidade de disco + = v 95| ‘E | Adicionar linha |

Selecionar rétulo: v m Medicéo ativada

4. Selecione critérios de rotulo inteligente:

¢ Selecione um atributo na lista suspensa mais a esquerda. Por exemplo: Informagdes do
dispositivo: Teste de ping.

e Selecione uma condigao na lista suspensa do meio. Por exemplo: possui.
¢ Selecione o atributo de status na proxima lista suspensa. Por exemplo: Falha.

5. Clique em Testar para exibir os itens que correspondem aos critérios da pesquisa.
6. Ajuste os critérios como for preciso, até que os resultados sejam os esperados.
7. Na lista suspensa Escolher rétulo, realize um dos seguintes procedimentos:

* Selecione um roétulo existente para associar ao Rétulo inteligente. Digite no campo Escolher
rétulo para procurar por rétulos existentes.

NOTA: Se selecionar um grupo de rétulos em vez de um rétulo, vocé ndo conseguira aplicar o
Rétulo inteligente a um cronograma de patches. Os cronogramas de patches s6 podem usar
Rétulos inteligentes com base em um unico item.

* Digite um novo nome para o Rétulo inteligente no campo Escolher rétulo e pressione Enter ou
Retornar.

i NOTA: Pressione Enter ou Retornar ap6s inserir um novo nome de Rétulo inteligente para mover o
texto do campo de busca para o campo do rétulo.
8. Clique em Salvar.

O Rétulo inteligente é aplicado ou removido automaticamente dos Resultados da localizagéo que
corresponderem aos critérios especificados. Na proxima vez em que o Cronograma de descoberta for executado,
o Rétulo inteligente é aplicado aos dispositivos descobertos.

Alteracdo da ordem de execugao dos Roétulos inteligentes dos resultados da
descoberta

E possivel especificar a ordem na qual os rétulos inteligentes séo executados ao alterar os valores de ordem.

Os rotulos inteligentes tém o valor de ordem padrao de 100. Os rétulos inteligentes com valores mais baixos
sdo executados antes dos que tém valores mais altos. Consulte Atribuicao da ordem de execugéo do Rotulo
inteligente.

Adicao de Rétulos inteligentes para dispositivos

Vocé pode criar Rotulos inteligentes para organizar dispositivos por tipo, como laptop, desktop e servidor. Depois
de criar Roétulos inteligentes para dispositivos, vocé pode agendar a implantagao dos patches nos dispositivos
com base em seus rotulos.
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Adicao de um Rétulo inteligente para desktops

E possivel criar um Rétulo inteligente para identificar dispositivos que necessitam de patches para desktop.
1. Acesse a lista Dispositivos:

a. Faca login no Console do administrador da solugdo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada
nas Configuragbes gerais da solugéo, selecione uma organizagéo na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegagdo esquerda, clique em Inventario e em Painel.
2. Clique na guia Rétulo inteligente acima da lista a direita.

O painel Rétulo inteligente é exibido.

Selecionar acdo ~ Pesquisa avancada [ENCUIWIETEICE Notificacdo  ##
Rétulo inteligente
Nome v contém v Windows E ~ | Adicionar linha H Adicionar grupo |
% de capacidade de disco v > + |99 ‘ E v | Adicionar linha H Adicionar grupo |E

Selecionar rétulo: v m Medicdo ativada

3. Especifique os critérios de Roétulo inteligente:
a. Especifique os critérios necessarios para eliminar servidores:

Sistema operacional: Nome | ndo contém | Servidor
b. Clique em Adicionar linha e especifique os critérios necessarios para eliminar laptops:

E | Informacdes sobre o fabricante e sobre o BIOS: Tipo de chassi | né&o
contém | Laptop

Outros critérios Uteis para identificar desktops incluem:

= Nomes de sistemas, se vocé atribuir a todos os seus desktops um nome semelhante.
= Modelos de sistemas, como todos os sistemas com XPS no nome do modelo.

= Enderegos IP completos ou parciais usando o critério contém.

= Numeros de série do BIOS, ou use o critério Inclui nimero de série parcial. Isso ¢ util se vocé
tiver adquirido desktops com numeros sequenciais. Para obter mais informagdes, consulte o seu
fornecedor.

= Titulo do software, caso os desktops tenham um titulo em comum.

4. Clique em Testar para exibir os itens que correspondem aos critérios da pesquisa.
5. Na lista suspensa Escolher rétulo, realize um dos seguintes procedimentos:

* Selecione um rétulo existente para associar ao Rétulo inteligente. Digite no campo Escolher
rétulo para procurar por rétulos existentes.

NOTA: Se selecionar um grupo de rétulos em vez de um rétulo, vocé ndo conseguira aplicar o
Rétulo inteligente a um cronograma de patches. Os cronogramas de patches sé podem usar
Rétulos inteligentes com base em um unico item.

¢ Digite um novo nome para o Rétulo inteligente no campo Escolher rétulo e pressione Enter ou
Retornar.
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i NOTA: Pressione Enter ou Retornar apés inserir um novo nome de Rotulo inteligente para mover o
texto do campo de busca para o campo do rétulo.
6. Clique em Salvar para criar um rétulo inteligente.
7. Opcional: Para confirmar se o novo rétulo aparece na lista Rétulos, selecione Inicio > Rétulos > Rétulos
inteligentes ou Gerenciamento de roétulo.
O novo rétulo aparecera vazio em principio. Quando os dispositivos sédo inventariados, caso correspondam
aos critérios do Rotulo inteligente, o rétulo € aplicado a eles.
8. Teste o Rotulo inteligente:
a. Clique em Inventario > Dispositivos para exibir a pagina Dispositivos.

b. Clique no nome de um dispositivo que corresponda aos critérios, mas para o qual o rétulo ainda
nao tenha sido aplicado.

c. Na pagina Detalhes do dispositivo, clique em Forgar inventario.

Se o Rétulo inteligente estiver funcionando corretamente, o dispositivo faz o check-in e o rétulo
é aplicado a ele.

Forcar inventario estara disponivel apenas se a conexao do protocolo de mensagens do Agente
para um dispositivo gerenciado por Agente estiver ativa ou para dispositivos sem Agente, se o
dispositivo estiver ao alcance.

Adicao de um Rétulo inteligente para servidores

E possivel criar um Rétulo inteligente para identificar dispositivos que necessitam de patches para servidores.
1. Acesse a lista Dispositivos:

a. Faca login no Console do administrador da solugdo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada
nas Configuragbes gerais da solugao, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegagao esquerda, clique em Inventario e em Painel.
2. Clique na guia Rétulo inteligente acima da lista a direita.

O painel Rétulo inteligente é exibido.

Selecionar agdo + Pesquisa avancada EREOIGINEEENCGE Notificacio  $# + l

Rétulo inteligente

Nome v contém ~  Windows E v | Adicionar linha H Adicionar grup

95| ‘E | Adicionar linha H Adicionar grupo |iu'

ar m Medicéo ativada

% de capacidade de disco  ~

Selecionar rétulo: v

3. Especifique os critérios de pesquisa:
a. Especifique os critérios necessarios para identificar servidores:

Sistema operacional: Nome | contém | Servidor
b. Clique em Adicionar linha e especifique os critérios necessarios para eliminar laptops:

E | Informacdes sobre o fabricante e sobre o BIOS: Tipo de chassi | néo
contém | Laptop
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Outros critérios Uteis para identificar servidores incluem:
= Nomes de sistemas, se vocé atribuir a todos os seus servidores um nome semelhante.
= Enderecos IP completos ou parciais usando o critério contém.

= Numeros de série do BIOS, ou use o critério Inclui nimero de série parcial. Isso é til se vocé
tiver adquirido servidores com numeros sequenciais. Para obter mais informagdes, consulte o
seu fornecedor.

= Titulo do software, caso os servidores tenham um titulo em comum.

4. Clique em Testar para exibir os itens que correspondem aos critérios da pesquisa.
5. Na lista suspensa Escolher rétulo, realize um dos seguintes procedimentos:

¢ Selecione um rétulo existente para associar ao Rétulo inteligente. Digite no campo Escolher
rétulo para procurar por rétulos existentes.

* NOTA: Se selecionar um grupo de rétulos em vez de um rétulo, vocé nao conseguira aplicar o
Rétulo inteligente a um cronograma de patches. Os cronogramas de patches s6 podem usar
Rétulos inteligentes com base em um Unico item.

¢ Digite um novo nome para o Rétulo inteligente no campo Escolher rétulo e pressione Enter ou
Retornar.

i NOTA: Pressione Enter ou Retornar apds inserir um novo nome de Rotulo inteligente para mover o
texto do campo de busca para o campo do rétulo.

6. Clique em Salvar.

7. Opcional: Para confirmar se o novo rétulo aparece na lista Rétulos, selecione Inicio > Rétulos > Rétulos
inteligentes ou Gerenciamento de roétulo.
O novo rétulo aparecera vazio em principio. Quando os dispositivos s&o inventariados, caso correspondam
aos critérios do Roétulo inteligente, o rotulo é aplicado a eles.

8. Teste o Rotulo inteligente:

a. Clique em Inventario > Dispositivos para exibir a pagina Dispositivos.

b. Clique no nome de um dispositivo que corresponda aos critérios, mas para o qual o rétulo ainda
néo tenha sido aplicado.

c. Na pagina Detalhes do dispositivo, clique em Forgar inventario.

Se o Rotulo inteligente estiver funcionando corretamente, o dispositivo faz o check-in e o rétulo
é aplicado a ele.

Forcar inventario estara disponivel apenas se a conexao do protocolo de mensagens do Agente
para um dispositivo gerenciado por Agente estiver ativa ou para dispositivos sem Agente, se o
dispositivo estiver ao alcance.

Adicao de um Rétulo inteligente para laptops

E possivel criar um Rétulo inteligente para identificar dispositivos que necessitam de patches para laptop.
1. Acesse a lista Dispositivos:

a. Facalogin no Console do administrador da solugdo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada
nas Configuragdes gerais da solugdo, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegagao esquerda, clique em Inventario e em Painel.

2. Clique na guia Rétulo inteligente acima da lista a direita.

O painel Rétulo inteligente é exibido.
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nar acéo « Pesquisa avancada EREUINEEE M Motificacdo l

Rotulo inteligents

Nome v contem v Windows E -

Adicionar linha H Adicionar g

% de capacidade de disco

s )]

95 ‘E | Adicionar linha H Adicionar g
Selecionar rétulo: v m Medicdo ativada

3. Especifique os critérios de pesquisa:
a. Especifique os critérios necessarios para eliminar servidores:

Sistema operacional: Nome | ndo contém | Servidor
b. Clique em Adicionar linha e especifique os critérios necessarios para identificar laptops:

E | Informacdes sobre o fabricante e sobre o BIOS: Tipo de chassi | contém
| Laptop

Outros critérios Uteis para identificar laptops incluem:
= Nomes de sistemas, se vocé atribuir a todos os seus laptops um nome semelhante.
= Enderecgos IP completos ou parciais usando o critério contém.

= Numeros de série do BIOS, ou use o critério Inclui nimero de série parcial. Isso € util se vocé
tiver adquirido laptops com nimeros sequenciais. Para obter mais informagdes, consulte o seu
fornecedor.

= Titulo do software, caso os laptops tenham um titulo em comum.

4. Clique em Testar para exibir os itens que correspondem aos critérios da pesquisa.
5. Na lista suspensa Escolher rétulo, realize um dos seguintes procedimentos:

¢ Selecione um rétulo existente para associar ao Rétulo inteligente. Digite no campo Escolher
rétulo para procurar por rétulos existentes.

NOTA: Se selecionar um grupo de rétulos em vez de um rétulo, vocé nao conseguira aplicar o
Rétulo inteligente a um cronograma de patches. Os cronogramas de patches s6 podem usar
Rétulos inteligentes com base em um Unico item.

¢ Digite um novo nome para o Rétulo inteligente no campo Escolher rétulo e pressione Enter ou
Retornar.

i NOTA: Pressione Enter ou Retornar apds inserir um novo nome de Rotulo inteligente para mover o
texto do campo de busca para o campo do rétulo.

6. Clique em Salvar para criar um rétulo inteligente.

7. Opcional: Para confirmar se o novo rétulo aparece na lista Rétulos, selecione Inicio > Rétulos > Rétulos
inteligentes ou Gerenciamento de rétulo.
O novo rétulo aparecera vazio em principio. Quando os dispositivos s&o inventariados, caso correspondam
aos critérios do Rotulo inteligente, o rotulo é aplicado a eles.

8. Teste o Rétulo inteligente:

a. Clique em Inventario > Dispositivos para exibir a pagina Dispositivos.

b. Clique no nome de um dispositivo que corresponda aos critérios, mas para o qual o rétulo ainda
néo tenha sido aplicado.

c. Na pagina Detalhes do dispositivo, clique em Forgar inventario.

Se o Rétulo inteligente estiver funcionando corretamente, o dispositivo faz o check-in e o rétulo
é aplicado a ele.

Forcar inventario estara disponivel apenas se a conexao do protocolo de mensagens do Agente
para um dispositivo gerenciado por Agente estiver ativa ou para dispositivos sem Agente, se o
dispositivo estiver ao alcance.
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Atribuicao da ordem de execucao do Rétulo inteligente

Para executar Rétulos inteligentes sequencialmente, atribua a ordem de execugéo nas propriedades dos Rétulos
inteligentes.

A atribuigdo da ordem de execugéo de Rotulos inteligentes pode ser util quando vocé deseja executar um
rétulo inteligente especifico antes dos demais. Por exemplo, suponha que vocé tem um rétulo inteligente que
identifica um conjunto de dispositivos. Se vocé quiser usar um segundo rétulo inteligente para refinar ainda mais
o conjunto de dispositivos com base na aplicagao do primeiro rétulo, € possivel definir a ordem de execugéo de
forma que o primeiro execute antes do segundo. Os rétulos inteligentes tém o valor de ordem padrao de 100. Os
rétulos inteligentes com valores mais baixos sdo executados antes dos que tém valores mais altos.

1. Acesse a lista Rétulo inteligente:

a. Facalogin no Console do administrador da solugéo: https://appliance_hostname/admin.
Ou, se a opgéo Mostrar menu da organizagdo no cabecgalho administrativo estiver ativada
nas Configuragcbes gerais da solugéo, selecione uma organizagéo na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacao esquerda, clique em Inicio e em Gerenciamento de rétulo.
c. No painel Gerenciamento de rétulo, clique em Rétulos inteligentes.
2. No menu Escolher agao, segao Pedido, selecione o tipo de rétulo cuja ordem de execugao vocé deseja
alterar.
A pagina Ordem aparece, mostrando todos os Rétulos inteligentes do tipo selecionado.
3. Para alterar o valor da ordem do rétulo inteligente:

Clique no botéo Editar a direita da coluna Ordenar: & .
b. Insira o valor da ordem e, em seguida, clique em Salvar.
4. Clique em Salvar.

Excluir rétulos inteligentes

A exclusdo do Rotulo inteligente é util se vocé precisa fazer grandes alteragdes nos critérios do Roétulo inteligente
ao mesmo tempo em que preserva rotulos usados em tarefas como Instalagées gerenciadas.

Por exemplo, é possivel excluir todos os critérios de um rotulo inteligente e reaplicar novos critérios ao rétulo do
contéiner. De fato, isso cria um novo rétulo inteligente usando o rétulo de contéiner existente necessario para
instalagbes gerenciadas.

A exclusdo de um Rétulo inteligente remove os critérios associados ao Rotulo inteligente, mas nao exclui outros
rétulos associados a ele.
1. Acesse a lista Rétulo inteligente:

a. Facalogin no Console do administrador da solugdo: https: //appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabecgalho administrativo estiver ativada
nas Configuragcbes gerais da solugdo, selecione uma organizacéo na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacao esquerda, clique em Inicio e em Gerenciamento de rétulo.
c. No painel Gerenciamento de rétulo, clique em Rétulos inteligentes.

2. Marque a caixa de selec¢ado ao lado de um ou mais rétulos inteligentes.

3. Selecione Escolher agado > Excluir, em seguida, clique em Sim para confirmar.

Gerenciamento de grupos de rétulos

Os grupos de rétulos sao gerenciados na segdo Rotulos.
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Adicionar, visualizar ou editar grupos de rétulos

E possivel adicionar, visualizar e editar grupos de rétulos, conforme necessario.

1. Acesse a pagina Detalhes do grupo de rétulos:
Faga login no Console do administrador da solugéo: https://appliance_hostname/admin.

a.

oo o

Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada
nas Configuragbes gerais da solugéo, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

Na barra de navegacgéo esquerda, clique em Inicio e em Gerenciamento de rétulo.
No painel Gerenciamento de rétulo, clique em Rétulos.
Exiba a pagina Detalhes do grupo de rotulos executando um dos seguintes procedimentos:

Clique no nome de um grupo de rotulos

Selecione Escolher agao > Novo grupo de rétulos.

2. Fornega as seguintes informagdes:

Opcao

Descrigao

Nome

Descrigao

O nome do grupo de rétulos.

Qualquer informagao que vocé queira acrescentar.

Restringir o uso do grupo de rétulos para (Opcional) As categorias de itens a que o rétulo

ou grupo de rétulos pode ser aplicado. Se vocé
nao restringir o uso de rétulos, o rétulo ou grupo de
rétulos podera ser aplicado a qualquer item. Mas
se voceé o restringir a categorias como Aplicativos e
Patches, o rétulo ou grupo de rétulos sé podera ser
aplicado a aplicativos e patches. Nao sera possivel
aplica-lo a outros itens, como dispositivos.

Medigao de uso do software Marque ou desmarque esta caixa de selegao para

habilitar ou desabilitar a medigdo dos Rétulos de
dispositivo.

Permitir controle do aplicativo Habilita o controle do aplicativo nos dispositivos.

Software marcado como Nao permitido tem sua
execucgdo blogueada em dispositivos com o rétulo
aplicado.

Grupo de rétulos (Opcional) O grupo de rétulos ao qual o rétulo

foi atribuido. Para atribuir o rétulo a um grupo de
rétulos, clique em Editar ao lado do campo Grupo
de rotulos e selecione um grupo de rétulos. Isso é
util se houver muitos rétulos e vocé quiser organiza-
los em sub-rétulos. Por exemplo, vocé pode incluir
os rétulos de aplicativos licenciados em um Grupo
de rotulo de software nomeado Licengas. Além
disso, os rotulos herdam todas as restricdes dos
grupos aos quais eles pertencem.

3. Clique em Salvar.

Tépicos relacionados
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Aplicar o rétulo Controle de aplicativos em dispositivos

Atribuir ou remover rétulos dos grupos de rétulos

Os rotulos podem ser atribuidos a grupos e eles podem ser associados a mais de um grupo de roétulos. Os
rétulos herdam as restrigdes dos grupos aos quais eles pertencem.

1.

Acesse a lista Rotulos:

a.

b.
c.

Faga login no Console do administrador da solugédo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada

nas Configuragbes gerais da solugéo, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

Na barra de navegacgéo esquerda, clique em Inicio e em Gerenciamento de rétulo.

No painel Gerenciamento de rétulo, clique em Rétulos.

Marque as caixas de selegédo ao lado dos rétulos que deseja atribuir a um grupo.

Selecione Escolher agao > Aplicar grupo de rétulos e, em seguida, selecione o grupo de roétulos ao qual
vocé deseja atribuir o rétulo.

Aplicar grupos de rétulos s6 aparece se voceé tiver grupos de rétulos em sua solugéo.

O nome do grupo de rétulos aparece ao lado dos rétulos selecionados.
Marque a caixa de selecao ao lado dos rétulos que deseja remover de um grupo.

Selecione Escolher agdao > Remover grupos de rétulos e, em seguida, selecione o grupo do qual vocé
deseja remover os rotulos.

Remover grupos de rétulos s6 aparece se vocé tiver grupos de rétulos em sua solugéo.

O nome do grupo de rétulos ndo aparece mais ao lado do nome do(s) rétulo(s) selecionados.

Excluir grupos de rétulos

S0 é possivel excluir grupos de rétulos se eles ndo contiverem rétulos ou subgrupos.

Se um grupo de rétulos contiver rétulos ou subgrupos, sera necessario remové-los para poder excluir o grupo.

1.

2.

3.

Acesse a lista Rotulos:

a.

b.
c.

Faga login no Console do administrador da solugédo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada

nas Configuragbes gerais da solugao, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

Na barra de navegacgéao esquerda, clique em Inicio e em Gerenciamento de rétulo.
No painel Gerenciamento de rotulo, clique em Rétulos.

Se o grupo de rétulos ndo possuir rétulos ou subgrupos:

a.
b.

Marque a caixa de selegao proxima ao nome do grupo
Selecione Escolher agao > Excluir, em seguida, clique em Sim para confirmar.

O grupo de rotulos é removido.

Se o grupo possuir rétulos ou subgrupos:

a.
b.

Clique no nome do grupo de rétulos para exibir a pagina Detalhes do grupo de rétulos.
Na secéo ltens rotulados perto da parte inferior da pagina, clique no botdo Adicionar para

expandir a segado Rétulos: +

Clique no nome de um rétulo ou grupo de rétulos para exibir a sua pagina de detalhe.

No campo Grupo de rétulos, clique em Editar.

Na janela Atribuir a Grupo de rétulos, clique no botdo Excluir ao lado do rétulo que deseja

remover: L.
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Clique em OK e clique em Salvar.

Depois de remover todos os rotulos e subgrupos do grupo de rétulos, marque a caixa de selegéo

ao lado do nome do grupo de roétulos na pagina Rotulos.
Selecione Escolher agao > Excluir, em seguida, clique em Sim para confirmar.

Gerenciamento de rotulos LDAP

Os rotulos do protocolo LDAP séo gerenciados na se¢ao Rotulos.

Adicao ou edicao de rétulos do protocolo LDAP

E possivel adicionar e editar rétulos LDAP conforme necessario. Certifique-se de testar rétulos LDAP antes de

habilita-los.

1. Acesse a pagina Detalhe do rétulo do protocolo LDAP:

a.

Faca login no Console do administrador da solugéo: https://appliance_hostname/admin.
Ou, se a opgdo Mostrar menu da organizagdo no cabegalho administrativo estiver ativada

nas Configura¢des gerais da solugao, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

Na barra de navegacgao esquerda, clique em Inicio e em Gerenciamento de rétulo.
No painel Gerenciamento de rétulo, clique em Rétulos LDAP.

Exiba a pagina Detalhe do rétulo do protocolo LDAP executando um dos seguintes
procedimentos:

Clique no nome de um rétulo do protocolo LDAP.

Selecione Escolher agao > Novo.

2. Forneca as seguintes informacdes:

Opcao Descricao
Ativado Ativar a solugéo para executar um Roétulo do
protocolo LDAP.
i NOTA: Marque a caixa de selegdo Ativado
apenas apos testar o rétulo do protocolo
LDAP para verificar que os critérios do
protocolo LDAP estao corretos e que os
rétulos sao aplicados como devem.
Tipo O tipo do rétulo do protocolo LDAP. Ha dois tipos de

rotulos LDAP:

» Dispositivo: Rotulos aplicados a registros
de dispositivo. Isso é util se vocé quiser
agrupar dispositivos automaticamente
por nome, descrigao e outros critérios do
Protocolo LDAP. Quando os dispositivos sao
inventariados, essa consulta é executada
no servidor do protocolo LDAP para
determinar se algum dispositivo contém
atributos do protocolo LDAP com valores
que correspondem aos critérios do filtro de
pesquisa do protocolo LDAP. Se um resultado
for retornado, o dispositivo obtera o rétulo
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Opcéao

Descrigao

Rétulo associado

Descrigao do rétulo associado

Servidor

Porta

especificado no campo Nome do rétulo
associado.

Inclua pelo menos uma variavel da solugao,
como KBOX COMPUTER NAME, em rotulos de
dispositivo para o rétulo do protocolo LDAP

a ser aplicado em um dispositivo. Durante o
processamento do rétulo do protocolo LDAP,
a variavel sera usada para comparar um valor
do atributo no diretério do protocolo LDAP a
fim de determinar se existem relagdes entre

0 objeto do protocolo LDAP e um objeto da
solugéo. Consulte Variaveis LDAP.

*  Usuario: Rétulos aplicados a registros
de usuarios. Isso é Util se vocé quiser
agrupar usuarios automaticamente por
dominio, localizagéo, codigo de orgamento
ou outros critérios do Protocolo LDAP. Os
rétulos LDAP sao aplicados ou removidos
dos registros do usuario quando séao
importados manualmente para a solugao ou
conforme uma programagcao. Vocé pode usar
variaveis de usuario, como, por exemplo,
KBOX USER NAME, nos rétulos de usuario.
Durante o processamento do rétulo do
protocolo LDAP, a variavel sera usada para
comparar um valor do atributo no diretério
do protocolo LDAP a fim de determinar se
existem relagdes entre o objeto do protocolo
LDAP e um objeto da solugédo. Consulte
Variaveis LDAP.

DICA: Para testar um rétulo, substitua as
variaveis KBOX_com valores apropriados
para seu ambiente e selecione Testar.

Rétulo manual ou de conteldo a ser associado
a este rotulo do protocolo LDAP. Cada Rétulo do
protocolo LDAP deve ter um rétulo associado.

Notas do rétulo selecionado no campo Nome de
rétulo associado.

O endereco IP ou nome de host do servidor do
protocolo LDAP. Se o enderego IP nao for valido,
a solugao aguardara o tempo limite, resultando em
demora na autenticacdo do protocolo LDAP.

* NOTA: Para conectar via SSL, use um
endereco IP ou nome de host. Por exemplo:
Idaps://hostname.

O numero da porta do protocolo LDAP, que
geralmente é 389 (Protocolo LDAP) ou 636
(Protocolo LDAP seguro).
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Opcéao

Descrigao

DN de base

Pesquisa avangada

Credenciais

Os critérios usados para procurar contas.

Esses critérios especificam um local ou contéiner
na estrutura Protocolo LDAP ou do Active Directory
e devem incluir todos os usuarios que vocé quer
autenticar. Digite as combinagdes mais especificas
de OUs, DCs ou CNs que correspondam aos seus
critérios, variando da esquerda (mais especifico)
para a direita (mais geral). Por exemplo, este
caminho leva ao contéiner com usuarios que vocé
precisa autenticar:

OU=end users,

DC=company, DC=com.

O filtro de pesquisa. Por exemplo:

(& (sAMAccountName=KBOX USERNAME)
(memberOf=CN=financial, DC=example, DC=com) )

Uma credencial do LDAP da conta que a solugao
usa para efetuar login no servidor do protocolo
LDAP com o objetivo de ler contas. Selecione da
lista ou crie uma nova credencial do LDAP. Para
obter mais informagdes sobre credenciais do LDAP,
consulte Adigao e edi¢ao de credenciais de usuario/
senha do LDAP.

Se nao tiver certeza do DN de base e informagdes de Pesquisa avangada, use o navegador do protocolo
LDAP. Consulte Use o navegador do protocolo LDAP.

- NOTA: Filtros de pesquisa negativos sdo formatados da seguinte maneira: (!
(sAMAccountName=David) ). Qualquer outro formato usando negativos resultara em um erro.

3. Clique no botéao Testar para testar o seu novo rétulo. Altere os parametros do rétulo e o teste novamente,

conforme necessario.

4. Se o rétulo do protocolo LDAP estiver pronto para ser usado, selecione a caixa Ativado. Caso contrario,

salve o rotulo sem habilita-lo.
5. Clique em Salvar.

Topicos relacionados

Use o navegador do protocolo LDAP

Habilitar rétulos do protocolo LDAP

Depois de adicionar e testar um rétulo do protocolo LDAP, é possivel habilita-lo. Os rétulos do protocolo LDAP
de dispositivos que sao habilitados, sdo executados no servidor do protocolo LDAP quando os dispositivos

se conectam a solugéo. Os rotulos Protocolo LDAP de usuarios habilitados séo executados de acordo com

o servidor do protocolo LDAP quando os usuarios sdo importados manualmente ou de acordo com uma

programacao.

Adicionar e testar um Roétulo do protocolo LDAP. Consulte Adigéo ou edi¢édo de rétulos do protocolo LDAP.

1. Acesse a pagina Detalhe do rétulo do protocolo LDAP:

a. Facalogin no Console do administrador da solugdo: https://appliance_hostname/admin.
Ou, se a opcao Mostrar menu da organizagdo no cabecalho administrativo estiver ativada
nas Configuragcbes gerais da solugdo, selecione uma organizagéo na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.
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b. Na barra de navegagao esquerda, clique em Inicio e em Gerenciamento de rétulo.
c. No painel Gerenciamento de rotulo, clique em Rétulos LDAP.
d. Clique no nome de um rétulo do protocolo LDAP.

2. Marque a caixa de selegao Habilitado.

3. Clique em Salvar.

Excluir rotulos LDAP

A exclusdo de um rétulo do protocolo LDAP remove os critérios associados ao rétulo do protocolo LDAP, mas
ndo exclui outros rétulos associados a ele.

1. Acesse a pagina Detalhe do rétulo do protocolo LDAP:

a. Facalogin no Console do administrador da solugdo: https://appliance_hostname/admin.
Ou, se a opcao Mostrar menu da organizagdo no cabecalho administrativo estiver ativada
nas Configuragcbes gerais da solugéo, selecione uma organizagéo na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacao esquerda, clique em Inicio e em Gerenciamento de rétulo.
c. No painel Gerenciamento de rétulo, clique em Rétulos LDAP.

2. Marque a caixa de selec¢éo ao lado de um ou mais Rétulos do protocolo LDAP.

3. Selecione Escolher agao > Excluir, em seguida, clique em Sim para confirmar.

Use o navegador do protocolo LDAP

O Navegador do protocolo LDAP permite navegar e pesquisar os dados localizados em um servidor do protocolo
LDAP, como um servidor do Active Directory.

Para usar o Navegador do protocolo LDAP, é preciso ter o DN de associagdo e a senha do protocolo LDAP para
fazer login no servidor do protocolo LDAP.

O Navegador do protocolo LDAP pode ser util quando for necessario inserir informag¢des nos campos Pesquisar
DN de base e Filtro de pesquisa para consultas do protocolo LDAP.
1. Acesse o Navegador do protocolo LDAP:

a. Facalogin no Console do administrador da solugéo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada
nas Configuragdes gerais da solugao, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacao esquerda, clique em Inicio e em Gerenciamento de rétulo.
c. No painel Gerenciamento de rétulo, clique em Navegador do protocolo LDAP.
2. Especifique as configuragbes do Servidor do protocolo LDAP:

Opgiao Descrigao

Nome de host ou enderego IP O endereco IP ou nome de host do servidor do
protocolo LDAP. Se o endereco IP nao for valido,
a solugéo aguardara o tempo limite, resultando em
demora na autenticacéo do protocolo LDAP.

. NOTA: Para conectar via SSL, use um
endereco IP ou nome de host. Por exemplo:
Idaps://hostname.

Porta O numero da porta do protocolo LDAP, que
geralmente é 389 (Protocolo LDAP) ou 636
(Protocolo LDAP seguro).
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Opcéao Descrigao

Login As credenciais da conta que a solugao usa para

efetuar login no servidor do protocolo LDAP para ler
contas. Por exemplo:

LDAP
Login:CN=service account,CN=Users,

DC=company, DC=com.

Se o nome de usuario e a senha nao forem
fornecidos, a pesquisa de arvore nao sera
executada. Cada rétulo do protocolo LDAP deve se
conectar a um servidor do Active Directory ou LDAP
diferente.

Senha A senha da conta que a solugdo usa para fazer login

no servidor do protocolo LDAP.

3. Clique em Testar.
Depois de se conectar ao servidor do protocolo LDAP, o botdo Avangar torna-se ativo.
Se a operacao falhar, verifique o seguinte:
> O nome de host ou enderego IP fornecido esta correto.
> O servidor do protocolo LDAP esta em execugéo.
> As credenciais de login estdo corretas.
4. Clique em Avangar.
A janela Restringir a pesquisa € exibida.
5. Insira um filtro de pesquisa para limitar o numero de resultados exibidos na parte inferior da tela.
Opcao Descrigao
LDAP EasySearch Digite a cadeia de caracteres que deseja pesquisar.
Pesquisar em Indica se vocé deseja pesquisar campos indexados
ou ndo indexados selecionando a opg¢ao apropriada,
conforme necessario.
Outros atributos Digite uma lista separada por virgulas de campos do
Active Directory que vocé deseja pesquisar.
i NOTA: A pesquisa nao verifica se os campos
especificados realmente existem no Active
Directory.
6. Clique emlr.
Os resultados da pesquisa aparecem na parte inferior da tela, no painel esquerdo.
7. Cliqgue em um né secundario para visualizar seus atributos.

Os atributos sdo exibidos no painel direito.
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Configuracao de contas de usuario,
autenticacao do protocolo LDAP e SSO

Vocé pode configurar e gerenciar contas de usuario, autenticar usuarios com informagdes do protocolo LDAP e
ativar login unico (SSO) para usuarios.

Sobre contas de usuarios e autenticacao do
usuario

As contas de usuario podem ser criadas e gerenciadas na solugdo. Os usuarios que acessam o Console do
administrador e o Console do usuario usando essas contas sdo conhecidos como localmente autenticados.

Além da autenticagéo local, é possivel configurar autenticagéo externa por meio de um servidor do protocolo
LDAP externo. Consulte Uso de um servidor do protocolo LDAP para autenticagdo do usuario.

Os tipos de contas de usuario autenticadas localmente incluem:

+ Contas de usuario de nivel de sistema. Contas que permitem que os usuarios fagam login no Console
de administracao de sistema para gerenciar as configura¢des da solugdo, como seu nome de host
e configuragdes de rede. Contas no nivel de sistema incluem a conta admin padr&o para a solugao.
Essas contas também permitem acessar componentes no nivel de organizagédo (admiui) e o Console do
usuario. Consulte Gerenciamento de contas do usuario no nivel do sistema.

+ Contas de usuario da organizagao. Contas que permitem que os usuarios fagam login no nivel de
organizacdo do Console do administrador (Console do administrador) para gerenciar componentes
especificos de organizagédo. Esses componentes podem incluir Inventario, Ativos, Distribuigao,
Script, Seguranca, Service desk e Console do usuario dependendo da fungéo do usuario. Consulte
Gerenciamento de contas do usuario da organizagao.

Sobre configuragoes de localidade

As configuragdes de localidade determinam o idioma usado no texto das interfaces. E possivel selecionar as
configuragdes de localidade para o Console da linha de comando, Console do administrador e Console do
usudrio.

Consulte Definigéo das configuragdes de localidade.

Gerenciamento de contas do usuario no nivel
do sistema

Contas de usuario no nivel do sistema permitem que os usuarios fagam login no Console de administragao
de sistema para gerenciar as configuragdes da solugdo, como seu nome de host e configuragbes de rede. As
contas de usuario no nivel de sistema autenticam usuarios localmente na solugao.

Para usar um servidor LDAP para a autenticagao de usuarios, consulte Uso de um servidor do protocolo LDAP
para autenticagado do usuario.
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NOTA: N&o é possivel excluir a conta admin padrdo. Vocé pode alterar o nome de usuario da conta
admin ou desativa-lo na solugao (requer configuragdo LDAP ou SAML). Vocé também pode alterar a
senha da conta admin. Consulte Adicionar ou editar contas de usuario no nivel do sistema. Além disso,
se 0 componente Organizagao estiver ativado na solugdo ou se vocé quiser vincular diversas solugbes
da série K, tenha cuidado ao alterar o login e a senha da conta admin. Os nomes de login e as senhas
da conta admin em todas as solugées vinculadas e organizagdes devem ser iguais, caso vocé deseje
alternar entre elas usando a lista suspensa no canto superior direito do Console de administragao de
sistema. A lista suspensa mostra apenas as solugdes e as organizagdes em que os nomes de login e as
senhas da conta admin sejam iguais.

NOTA: Consulte Ativagao da troca rapida para organizagdes e solugdes vinculadas.

Adicionar ou editar contas de usuario no nivel do sistema

E possivel adicionar ou editar contas de usuario no nivel do sistema conforme necessario. Essas contas
permitem que os usuarios fagam login no Console de administragido de sistema para gerenciar as
configuragdes da solugao.

Se o componente Organizagao estiver ativado na solugéo, vocé também podera adicionar ou editar contas de
usuario especificas da organizagédo. Consulte Gerenciamento de contas do usuario da organizagao.

NOTA: Nao é possivel excluir a conta admin padrdo. Vocé pode alterar o nome de usuario da conta
admin ou desativa-lo na solugéo (requer configuragdo LDAP ou SAML). Vocé também pode alterar a
senha da conta admin. Além disso, se o componente Organizagao estiver ativado na solugéo ou se vocé
quiser vincular diversas solu¢des da série K, tenha cuidado ao alterar o login e a senha da conta admin.
Os nomes de login e as senhas da conta admin em todas as solugdes vinculadas e organiza¢des devem
ser iguais, caso vocé deseje alternar entre elas usando a lista suspensa no canto superior direito do
Console de administragio de sistema. A lista suspensa mostra apenas as solugdes e as organizagoes
em que os nomes de login e as senhas da conta admin sejam iguais.
NOTA: Consulte Ativagao da troca rapida para organizagdes e solugdes vinculadas.
1. Acesse a pagina Detalhe do administrador.
a. Facalogin no Console de administragédo do sistema: http://appliance_hostname/system ou
selecione Sistema na lista suspensa no canto superior direito da pagina.
Na barra de navegagao esquerda, clique em Configuragdes e em Administradores.
Exiba a pagina Detalhe do administrador executando um dos seguintes procedimentos:
= Clique no nome de um administrador
= Selecione Escolher agao > Novo.
2. Insira ou altere as informagdes sobre o usuario.
Opcao Descrigao
Login (Obrigatorio) O nome que o usuario digita no campo
ID de login na pagina de login. Se vocé estiver
editando a conta admin padrao, podera alterar o
nome de login, mas tenha cuidado ao alterar o login
e a senha da conta admin. Os nomes de login e
as senhas da conta admin em todas as solugbes
vinculadas e organiza¢des devem ser iguais, caso
vocé queira alternar entre elas usando a lista
suspensa no canto superior direito do Console de
administragao de sistema. A lista suspensa mostra
apenas as solug¢des e as organizagdes em que 0s
nomes de login e as senhas da conta admin sejam
iguais.
Nome Nome completo do usuario.
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Opcéao

Descrigao

E-mail primario

E-mails adicionais

Dominio

Codigo de orgamento

Local

Telefone comercial, telefone residencial, celular

e pager

Personalizado 1-4

Senha e Confirmar senha

Funcgéao

Tornar padrao

Endereco de e-mail primario do usuario.

Quaisquer enderecos de e-mail adicionais
associados ao usuario.

O dominio do Active Directory associado ao usuario.

O cédigo do departamento financeiro associado ao
usuario.

O nome do local de trabalho ou edificio em que o
usuario esta localizado.

Numeros de telefone do usuario.

Informagdes adicionais sobre o usuario ou a conta
de usudrio.

(Obrigatdrio) A senha que o usuario digita para se
conectar.

Se o componente Organizagao estiver ativado em
sua solugéo ou se vocé desejar vincular diversas
solucdes da série K, tenha cuidado ao alterar a

senha da conta admin. As senhas da conta Admin

para o nivel do sistema, para organizag¢des e

para solugdes vinculadas devem ser iguais, caso
vocé deseje alternar entre elas usando a lista
suspensa no canto superior direito do Console do
administrador. A lista suspensa mostra apenas
as organizagodes e solugdes cujas senhas da conta
admin sdo iguais.

(Obrigatdrio) As Fungdes de usuario sao atribuidas

as contas de usuario para controlar o acesso
ao Console do usudrio € ao Console do

administrador. As fungdes padrao de administrador

sao:

* Administrador: Esse usuério pode fazer login

e acessar todos os recursos do Console do
administrador.

*  Administrador somente leitura: Esse
usuario pode fazer login, mas nao modificar

configuragées no Console do administrador.

Nao é possivel alterar a fungao da conta admin
padrao.

Selecione essa op¢ao se desejar que a fungao
selecionada se torne a fungao padrdo para novos
usuarios.
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Opcéao

Descrigao

Localidade

A localidade a ser usada pelo usuario para

o Console do usuario e o Console do
administrador. Nao é possivel alterar a localidade
da conta admin padréo.

Habilite notificagdes de seguranga KACE Permita que a Quest envie notificagdes de

segurancga para o endereco de e-mail desse
administrador. Esse recurso esta disponivel apenas
para as contas de administrador no nivel do
sistema. Ele ndo esta disponivel para as contas de
administrador no nivel do administrador nem para
contas de usuario que nao sejam de administrador.

Habilite notificagcdes de marketing e vendas Permita que a Quest envie notificagdes de vendas
KACE

3.

e marketing para o endereco de e-mail desse
administrador. Esse recurso esta disponivel apenas
para as contas de administrador no nivel do
sistema. Ele ndo esta disponivel para as contas de
administrador no nivel do Administrador ou para
contas de usuario que nao sejam de administrador.

Clique em Salvar.

Gerenciamento das notificagcées por e-mail do
administrador de dispositivo

A Quest notifica os administradores da solugdo sobre problemas de seguranga e oportunidades de vendas e
marketing usando e-mail. Vocé pode ativar ou desativar as notificagdes de e-mail das contas de administrador no
nivel do Sistema (solugéo).

Notificagbes por e-mail estdo disponiveis apenas para contras de administrador de solugéo. Elas ndao
estao disponiveis para usuarios que nao sdo administradores. Se o componente Organizagao estiver
ativado no seu equipamento, as notificagdes ndo estarao disponiveis para contas de administrador no
nivel Admin em organizagoes.

Acesse a pagina Detalhes do usuario ou a pagina Detalhe do administrador:

1.

Acesse a pagina Detalhes do usuario:

a.

Faga login no Console do administrador da solugédo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada

nas Configuragbes gerais da solugao, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

Na barra de navegacgédo esquerda, clique em Configuragdes e em Usuarios.
Exiba a pagina Detalhes do usuario executando um dos seguintes procedimentos:

Clique no nome de um usuario.

Selecione Escolher agao > Novo.

Para acessar a pagina Detalhe do administrador.

a.

Faca login no Console de administragdo do sistema: http://appliance_hosthame/system ou
selecione Sistema na lista suspensa no canto superior direito da pagina.

Na barra de navegagéo esquerda, clique em Configuragoes e em Administradores.
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c. Exiba a pagina Detalhe do administrador executando um dos seguintes procedimentos:
= Clique no nome de um administrador
= Selecione Escolher agdo > Novo.

2. Verifique as informagdes do usuario, o enderego de e-mail e a fungao.

. NOTA: Para ativar notificagdes, € necessario que o usuario tenha a fungao de administrador da
solugao.

3. Na parte inferior do formulario, marque ou desmarque as caixas de selegédo ao lado dos campos de
notificagéo para ativar ou desativar as notificagbes por e-mail do administrador.

Opcgao Descrigao

Habilite notificagdes de seguranga KACE Permita que a Quest envie notificagbes de
seguranca para o endereco de e-mail desse
administrador. Esse recurso esta disponivel apenas
para as contas de administrador no nivel do
sistema. Ele nao esta disponivel para as contas de
administrador no nivel do administrador nem para
contas de usuario que nao sejam de administrador.

Habilite notificagdes de marketing e vendas Permita que a Quest envie notificagdes de vendas

KACE e marketing para o endereco de e-mail desse
administrador. Esse recurso esta disponivel apenas
para as contas de administrador no nivel do
sistema. Ele ndo esta disponivel para as contas de
administrador no nivel do Administrador ou para
contas de usuario que nao sejam de administrador.

4. Clique em Salvar.

Exclusao de contas do usuario no nivel do sistema

Se o componente Organizagdo estiver habilitado na solugéo, sera possivel excluir as contas de usuario no nivel
do sistema. Essa opgao so6 estara disponivel caso o componente Organizacao esteja habilitado na solugéo.

Se o componente Organizagdo estiver ativado na solugéo, siga as instru¢des no Gerenciamento de contas do
usuario da organizagao.

i NOTA: Nao é possivel excluir a conta admin padrao.

1. Acesse a lista Administradores:

a. Facalogin no Console de administracédo do sistema: http://appliance_hosthame/system ou
selecione Sistema na lista suspensa no canto superior direito da pagina.

b. Na barra de navegagao esquerda, clique em Configuragoes e em Administradores.
2. Marque a caixa de sele¢do ao lado de uma ou mais contas.
3. Selecione Escolher agao > Excluir, em seguida, clique em Sim para confirmar.

Gerenciamento de contas do usuario da
organizacao

As contas de usuarios da organizagao fornecem as credenciais que permitem aos usuarios fazer login no
Console do usuario ou no Console do administrador e acessar componentes com base na fungao de usuario
atribuida a conta. E possivel adicionar ou editar fungdes e contas de usuario conforme necessario.
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As contas de usuario da organizagao autenticam usuarios localmente na solugdo. Para usar um servidor LDAP
para a autenticagédo de usuarios, consulte Uso de um servidor do protocolo LDAP para autenticagéo do usuario.

Adicao ou edicao de Fungoes de usuario

As Fungdes de usuario sdo atribuidas as contas de usuario para controlar o acesso ao Console do usuario e ao
Console do administrador. E possivel adicionar ou editar Fun¢des de usuario, conforme necessario.

No entanto, ndo € possivel editar fungdes pré-definidas: Administrador, Sem acesso, Administrador somente
leitura e Usuario.

Se o componente Organizagao estiver ativado em sua solugao, as permissoes disponiveis para as Fungdes de
usuario dependerao da Fungao de organizagao atribuida a organizagédo. Consulte Gerenciamento das fungoes
organizacionais e das fungdes de usuario.

1.

Acesse a pagina Detalhes da fungao:

a. Facalogin no Console do administrador da solugéo: https://appliance_hostname/admin.
Ou, se a opgéo Mostrar menu da organizagdo no cabecgalho administrativo estiver ativada
nas Configuracbes gerais da solugéo, selecione uma organizagéo na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

Na barra de navegagao esquerda, clique em Configuragdes € em Fungoes.
Exiba a pagina Detalhes da fungdo executando um dos seguintes procedimentos:
= Clique no nome de uma fungao.
= Selecione Escolher agao > Novo.
No campo Nome, fornega um nome, como Equipe do Service desk.
Nao é possivel alterar o nome das fungdes pré-definidas.
Caso deseje que essa fungéo seja padrédo para as demais, marque a caixa de selecdo Fungao-padrao
para novos usuarios.
No campo Descrigéo, fornega uma breve descrigao da fungdo, como Usada para administradores do
Service desk.
Essa descrigao aparece na lista Fungées. Nao é possivel alterar a descri¢cdo das fungdes pré-definidas.

Defina as permissdes do Console do administrador.
a. Em Permissées do Console do administrador, clique no botdo Expandir tudo.
b. Defina as permissdes para cada componente, conforme aplicavel.

Defina as permissdes do Console do usuario.

a. Em Permissées do Console do usuario final, clique em Console do usuario para expandir a lista
de permissoes.

b. Defina as permissdes para cada componente, conforme aplicavel.

Em Escopo do dispositivo, especifique os dispositivos aos quais vocé deseja conceder acesso total com
essa fungao.

O acesso de usuario baseado em fungao permite que os administradores restrinjam as a¢des para os
usuarios com base nos dispositivos associados a fungao de usuario deles. Vocé pode conceder acesso a
todos os dispositivos com um usuario com uma fungao especifica (um usuario do escopo), ou apenas aos
dispositivos selecionados associados a um rotulo.

DICA: Os rétulos sé@o contéineres que permitem organizar e categorizar itens como, por
exemplo, dispositivos, para que possam ser gerenciados como um grupo. Para obter mais
informacdes sobre rétulos, consulte Sobre rétulos.
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L DICA: Quando um rétulo inteligente esta associado a uma fungéo, isso é indicado na lista
Rétulos inteligentes na coluna Nome.

> Para conceder acesso a todos os dispositivos da solugéo ou organizagéo (conforme aplicavel),
selecione Todos os dispositivos.

> Para conceder acesso apenas os dispositivos associados a um rétulo especifico, clique em
Gerenciar rétulos associados e selecione um rétulo, conforme necessario.

8. Clique em Salvar.

A pagina Fungbes é exibida. Quando um usuario designado para essa funcgao faz login, a barra do componente
da solugdo exibe os recursos disponiveis.

Exclusao de fungcoes de usuario

E possivel excluir Fungdes de usuario, desde que elas ndo estejam atribuidas a nenhum usuario e que néo
sejam Fungdes de usuario pré-definidas. Se o componente Organizagéo estiver ativado na solugéo, vocé sera
capaz de excluir as Fungdes de usuario para cada organizagao separadamente.

i NOTA: Vocé ndo pode excluir que as fungdes de usudrio associadas a um ou mais rétulos.
1. Acesse a lista Fungbes:

a. Facalogin no Console do administrador da solugdo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada
nas Configuragbes gerais da solugao, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacao esquerda, clique em Configuragées e em Fungoes.
2. Marque a caixa de selegéo ao lado de um ou mais fungdes.
3. Selecione Escolher agao > Excluir, em seguida, clique em Sim para confirmar.

Adicionar ou editar contas de usuario da organizacao

Vocé pode adicionar ou editar contas de usuario no nivel de organizagdo. Se o componente Organizagéo
estiver ativado em sua solugéo, vocé podera adicionar ou editar contas de usuarios para cada organizagao
separadamente.

1. Acesse a pagina Detalhes do usuario:

a. Facalogin no Console do administrador da solugdo: https: //appliance_hostname/admin.
Ou, se a opcao Mostrar menu da organiza¢do no cabecalho administrativo estiver ativada
nas Configuragcbes gerais da solugdo, selecione uma organizagéo na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

Na barra de navegagao esquerda, clique em Configuragdes € em Usuarios.
Exiba a pagina Detalhes do usuério executando um dos seguintes procedimentos:

= Clique no nome de um usuario.

= Selecione Escolher agao > Novo.

NOTA: Pode haver um maximo de 50 organizagdes em seu sistema. Quaisquer tentativas de

L]
1 criar mais organizagdes resultardo em uma mensagem de erro.
2. Adicione ou edite as seguintes informagoes:

Opciao Descrigao

Login (Obrigatdrio) O nome que o usuario digita no campo
ID de login na pagina de login. Se vocé estiver
editando a conta admin padrao, podera alterar o
nome de login, mas tenha cuidado ao alterar o login
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Opcéao

Descrigao

Nome

E-mail

E-mails adicionais

Dominio

Codigo de orgamento

Local

Telefone comercial, telefone residencial, celular
e pager
Personalizado 1-4

Senha e Confirmar senha

Fungao

e a senha da conta admin. Os nomes de login e

as senhas da conta admin em todas as solugbes
vinculadas e organiza¢des devem ser iguais, caso
vocé queira alternar entre elas usando a lista
suspensa no canto superior direito do Console do
administrador. A lista suspensa mostra apenas as
solugdes e as organizagdes em que os nomes de
login e as senhas da conta admin sejam iguais.

Nome completo do usuario.
Enderego de e-mail primario do usuario.

Um ou mais e-mails adicionais aos quais o usuario
tem acesso. Separe varias entradas com virgulas.

O dominio do Active Directory associado ao usuario.

O cdédigo do departamento financeiro associado ao
usuario.

O nome do local de trabalho ou edificio em que
o usuario esta localizado. Clique em um local e
selecione-o na lista suspensa que é exibida.

Numeros de telefone do usuario.

Informagdes adicionais sobre o usuario ou a conta
de usuario.

(Obrigatdrio) A senha que o usuario digita para se
conectar.

(Obrigatorio) A fungao associada ao usuario. As
Funcgdes sédo atribuidas as contas de usuario para
controlar o acesso ao Console do administrador
e ao Console do usuario. As fungdes padrdo do
sistema séo:

*  Administrador: Esse usuario pode fazer login
e acessar todos os recursos do Console do
administrador.

* Administrador somente leitura: Esse
usuario pode fazer login, mas nao modificar
configuragées no Console do administrador.

* Console administrativo somente: Esse
usuario s6 pode se conectar ao Console do
administrador.

* Sem acesso: O usuario ndo pode fazer
login no Console do administrador nem no
Console do usuario.
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Opcéao Descrigao

Nao é possivel alterar a fungao da conta admin

padrao.

Localidade A localidade exibida quando o usuario faz login
no Console do administrador ou no Console do
usuario.

Atribuir a rétulo O rétulo associado ao usuario.

Fila padrao A fila usada como padrao para os tiquetes do

Service Desk enviados pelo usuario.

Acesso a dispositivos moveis Ative ou desative o0 acesso a dispositivos moveis
para o usuario. O acesso a dispositivos moveis
permite a interagdo com a solugdo usando o
aplicativo KACE GO em smartphones e tablets
iOS e Android. Administradores podem utilizar
aplicativos para acessar o Service desk, o inventario
e os recursos de implantagao do aplicativo.

i NOTA: Esse campo esta disponivel quando
0 acesso a dispositivos méveis é habilitado
na solugdo. Consulte Configuragao do
acesso a dispositivos méveis.
Tiquetes do Service desk (Somente leitura) Links para tiquetes criados pelo
usuario.
Ativos associados (Somente leitura) Ativos atribuidos ao usuario.

Para cada usuario, a lista mostra o nome do ativo,
seu tipo (por exemplo, software ou dispositivo) e o
subtipo do ativo (se aplicavel). E possivel ordenar a
lista por qualquer cabecgalho de coluna, conforme a
necessidade.

Dispositivos atribuidos Dispositivos atribuidos ao usuario. Para cada
usuario, a lista mostra o nome do dispositivo,
seu subtipo (se aplicavel) e se um dispositivo € o
dispositivo primario do usuario. E possivel ordenar a
lista por qualquer cabegalho de coluna, conforme a
necessidade.

Para atribuir um dispositivo a um usuario, clique

em + e selecione um ativo. Se vocé optar por um
dispositivo que ja esta atribuido a outro usuario, a
propriedade desse dispositivo mudara para esse
usuario.

O primeiro dispositivo atribuido ao usuério se torna
o dispositivo primario, por padrdo. Quando varios
dispositivos séo atribuidos a um usuario, qualquer
dispositivo pode ser definido como um dispositivo
primario.

3. Clique em Salvar.

Tépicos relacionados
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Adicao ou edicao de Fungbes de usuario
Definicdo das configuragdes de localidade
Sobre rétulos

Configuragao do acesso a dispositivos moveis

Personalizagcao de detalhes do usuario

E possivel modificar os campos personalizados disponiveis em contas de usuario, conforme necessario.

Cada conta de usuario é fornecida com um conjunto de campos personalizados. E possivel editar esses
campos para que contenham informagodes significativas especificas do usuario, como seu nimero de
selo.

1. Acesse a pagina Detalhes do usuario:

a. Faca login no Console do administrador da solugdo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada
nas Configuragbes gerais da solugéo, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacao esquerda, clique em Configuragdes e em Usuarios.
c. Selecione Escolher agao > Novo para exibir a pagina Detalhes do usuario.
2. Na pagina Detalhes do usuario pagina, clique em Personalizar campos adicionais.

A pagina Campos personalizados do usuario sera exibida.
3. Para cada campo personalizado, é possivel especificar as seguintes informagdes:

Opcao Descrigao

Nome do campo Nome do campo personalizado.

Obrigatoério Um indicador de obrigatoriedade de preenchimento
do campo.

Valores-padrao O valor-padrao.

4. Gerencie a colegao de campos personalizados, conforme necessario, utilizando os controles disponiveis.
5. Cliqgue em Salvar.

Arquivar contas de usuarios

Ao remover usuarios do sistema, vocé tem a opgao de arquivar suas contas antes de exclui-las.

Para arquivar contas de usuérios, o arquivamento de usuarios deve ser ativado na pagina General Settings
(Configuragdes gerais). Para obter mais informagdes, consulte Definir as configuragbes gerais especificas da
organizagao ou no nivel do administrador.

As contas de usuarios arquivadas sdo mantidas no equipamento em modo somente leitura. E possivel exclui-
las, caso seja necessario. Se vocé arquivar uma conta de usuario e adiciona-la ao equipamento novamente, uma
nova conta de usuario sera criada e a conta arquivada sera mantida até que vocé a remova. Por exemplo, se

um funcionario sair da organizagao e sua conta de usuario permanecer arquivada, se ele retornar, uma nova
conta de usuario sera criada sem nenhuma associagao a conta arquivada. De maneira semelhante, ao arquivar
uma conta de usuario no equipamento sem atualizar o Diretério ativo da sua organizagdo, um LDAP importara os
resultados em uma nova conta de usuario sem nenhuma associagdo ao usuario arquivado anteriormente.
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NOTA: Quando a opcao Arquivar usudrio estiver ativada, as contas de usuarios poderao ser excluidas
apenas se forem marcadas como arquivadas.

1. Faga login no Console do administrador da solugéo: https://appliance_hostname/admin. Ou, se a
opcgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada nas Configuracdes gerais
da solugéo, selecione uma organizagao na lista suspensa no canto superior direito da pagina, ao lado das
informagoes de login.

2. Na barra de navegacéao esquerda, clique em Control Panel (Painel de controle) > Users (Usuarios).
3. Siga umas das seguintes etapas:

¢ Nallista Users (Usuarios), selecione uma ou mais contas de usuarios para serem arquivadas e
selecione Choose Action (Escolher agdao) > Archive (Arquivar).

¢ Nallista Users (Usuarios), clique no nome do usuario que deseja arquivar. Na pagina User Detail
(Detalhes do usuario), clique em Archive (Arquivar).

4. Na caixa de dialogo exibida, clique em Confirm (Confirmar).
A caixa de didlogo é fechada e a lista Users (Usuarios) € atualizada, indicando que o usuario esta no

estado Arquivado (E).

5. Se desejar analisar os detalhes de um usuario arquivado, na lista Users (Usuarios), na coluna Name
(Nome), clique no nome do usuario.

A pagina User Details (Detalhes do usuario) é exibida, mostrando os detalhes do usuario no modo
somente leitura.

Em seguida, vocé podera excluir as contas de usuarios arquivadas, se necessario.

Visualizar ou editar perfis de usuario

E possivel visualizar informagdes gerais sobre seu perfil de usuario e editar algumas configuracdes, quando
necessario.

A caixa de dialogo Peffil de usuario permite que cada usuario altere rapidamente a senha e revise os dispositivos
e ativos atribuidos a eles e qualquer tiquete do service desk que tenha sido criado. Os usuarios com permissdes
de nivel administrativo também podem editar alguns parametros adicionais, como nome, e-mail, gerenciador

e local. Eles também podem acessar rapidamente a pagina Detalhes do usuario para revisar informagoes
adicionais sobre a conta e fazer quaisquer alteragdes necessarias.

Para obter mais informagdes sobre a edigdo das contas de usuario por meio da pagina Detalhes do usuario,
consulte os seguintes topicos:

* Adicionar ou editar contas de usuario da organizagéo
*  Adicionar ou editar contas de usuario no nivel do sistema
1. Execute um dos seguintes:

¢ Faga login no Console do administrador da solugao, https://appliance_hostname/admin,
em que appliance_hostname é o nome do host da solugao. Ou, se Mostrar menu da organizagdo
no cabegalho administrativo estiver ativada nas Configuragdes gerais da solugao, selecione uma
organizacgao na lista suspensa no canto superior direito da pagina, ao lado das informagées de
login.

¢ Facga login no Console de administragdo de sistema da solugéo,
https://appliance_hostname/system, em que appliance_hostname é o nome do host da
solugao, ou selecione Sistema na lista suspensa no canto superior direito da pagina.

* Facgalogin no Console do usuario da solucdo, https://appliance_hostname/user, em que
appliance_hostname é o nome do host da solugao, ou selecione Console do usuario na lista
suspensa no canto superior direito da pagina.

2. Na lista suspensa no canto superior direito da pagina, selecione Meu perfil.
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A caixa de dialogo Perfil de usuario é exibida.

3. Revise e edite as informagdes da caixa de didlogo Perfil de usuario conforme necessario.

NOTA: Os usuarios sem privilégios administrativos podem somente atualizar suas senhas e
visualizar um conjunto limitado de informacdes nessa caixa de dialogo sem fazer quaisquer

alteragOes adicionais e sem acessar a pagina Detalhes do usuario.

Guia Opcao

Descrigao

Perfil Login

Nome
E-mail primario
Gerenciador

Localidade

Atualizar senha

Dispositivos Nome

Subtipo

Dispositivo primario

O nome que o usuario digita no
campo ID de login na pagina de
login.

NOTA: Nao é possivel
alterar o login da conta
admin padrao.

Nome completo do usuario.
Endereco de e-mail do usuario.
Gerenciador do usuario.

A localidade a ser usada
pelo usuario para o Console
do usuario e o Console do
administrador.

A senha que o usuario digita para
se conectar.

Se o componente Organizagédo
estiver ativado em sua solugao
ou se vocé desejar vincular
diversas solugdes da série K,
tenha cuidado ao alterar a senha
da conta admin. As senhas da
conta Admin para o nivel do
sistema, para organizacdes e
para solugdes vinculadas devem
ser iguais, caso vocé deseje
alternar entre elas usando a
lista suspensa no canto superior
direito. A lista suspensa mostra
apenas as organizagoes e
solugdes cujas senhas da conta
admin sao iguais.

Nome do dispositivo.

O subtipo de ativo desse
dispositivo, se tiver sido atribuido.

Indica se o dispositivo é o
dispositivo primario do usuario
selecionado.
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Guia Opcéo Descrigado

Ativos Nome O nome do ativo.
Tipo Tipo de ativo.
Subtipo O subtipo de ativo desse

dispositivo, se tiver sido atribuido.

Tiquetes do Service desk Numero O numero do tiquete do service
desk registrado pelo usuario.

Titulo O titulo do tiquete do service desk
registrado pelo usuario.

Status O status do tiquete do service
desk registrado pelo usuario.

4. Opcional. Para acessar a pagina Detalhe do usuario no canto superior direito, clique em Visualizar perfil
completo e continue a revisar e editar o perfil de usuario nessa pagina.

i NOTA: Esse link sera exibido somente se a sua conta tiver privilégios administrativos.

5. Para salvar suas alteragdes, clique em Atualizar.

Uso de um servidor do protocolo LDAP para
autenticacao do usuario

A autenticagdo de usuario pode ser feita localmente usando contas criadas na solugédo ou externamente usando
um servidor do protocolo LDAP.

Se vocé usar uma autenticagao de servidor do protocolo LDAP externa, a solugdo acessara um servigo de
diretério para autenticar usuarios. Isso permite que o usuario faga login na Console do administrador, na
Console do usuario ou na Console de administragido de sistema da solugdo usando o nome de usuario e
senha do dominio.

Para obter informagdes sobre a adigdo de contas de usuario a solugdo para autenticagado do usuario local,
consulte:

«  Sobre contas de usuarios e autenticagdo do usuario

+  Gerenciamento de contas de usuarios para organiza¢des

Sobre a conta de login em seu servidor do protocolo LDAP

Para configurar a autenticagéo de usuario do protocolo LDAP, é necessario criar uma conta de login para a
solugao no servidor do protocolo LDAP. A solugdo usa essa conta para ler e importar informagdes de usuarios do
servidor do protocolo LDAP.

A conta deve ter acesso somente leitura ao campo Pesquisar DN de base no servidor do protocolo LDAP. A
conta ndo necessita de acesso de gravagao, pois a solugdo nao grava no servidor do protocolo LDAP.

Além disso, a conta deve ter uma senha que nunca expira. Como a senha nunca vai expirar, verifique se ela

é bem segura. O usuario pode alterar a senha (que esta em conformidade com os requisitos de seguranga
adequados). No entanto, ela precisa ser atualizada na solugdo. Vocé pode dar um nome de usuario a uma conta,
como KACE_Login ou tentar se conectar ao servidor do protocolo LDAP usando uma autenticagdo anénima.
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Configurar e testar a autenticacao de usuario LDAP

E possivel configurar e testar conexdes da solugcdo para um servidor do protocolo LDAP externo.

1.

Execute um dos seguintes:

¢ Facga login no Console do administrador da solucdo: https://appliance_hostname/
admin. Ou, se Mostrar menu da organizagdo no cabegalho administrativo estiver ativada nas
Configuragdes gerais da solugédo, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

¢ Facga login no Console de administragdo do sistema: https://appliance_hostname/system,
ou selecione Sistema na lista suspensa no canto superior direito da pagina.

A pagina Painel ou Painel do sistema é exibida.

2. Acesse a pagina Configuragées de autenticagdo no nivel de administrador ou de sistema:

a. Na barra de navegacgao esquerda, clique em Configuragdes e, em seguida, clique em Painel de
Controle.

b. No Painel de Controle, clique em Autenticagdo do usuario (Console do administrador
somente), ou Autenticagao do usuario do sistema (Console de administragdo de sistema
somente).

3. Se vocé quiser desativar a conta de administrador local e estiver conectado como um usuario de nivel
administrativo por meio de LDAP ou SAML, selecione Desabilitar conta de administrador interno local
(requer LDAP ou SAML).

A desabilitagdo da conta de administrador interna nao afeta o elo usado pelo Suporte KACE, quando
necessario. Para obter mais informagbes sobre esse recurso, consulte Ativar uma amarragao para o
suporte do Quest KACE.
4. Selecione a opg¢ao Autenticagado do protocolo LDAP:
Opciao Descrigao
Autenticagao local Ativar a autenticagao local (padrdo). Se a
autenticagao local for ativada, a senha sera
autenticada em relagao as entradas existentes
no banco de dados local em Configuragoes >
Usuarios.

Autenticagao LDAP Ative a autenticagao externa do usuario usando um
servidor do protocolo LDAP ou do Active Directory.
Se a Autenticagao do protocolo LDAP estiver
ativada, a senha sera autenticada no servidor do
protocolo LDAP externo.
Para obter ajuda com autenticagao, entre em
contato com o Suporte da Quest em https://
support.quest.com/contact-support.

5. Clique nos botdes proximos aos nomes do servidor para executar as seguintes acgdes:

Botao Acéao

Y Agendar uma importagao de usuario para o servidor.

7 Modificar a definicdo do servidor. Para obter mais

informacgdes sobre os campos nesta se¢ao, consulte
Table 5.
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Botéao Acao
II..I.I- Remover o servidor.
£t Alterar a ordem do servidor na lista de servidores.

6. Opcional: Clique em Novo para adicionar um servidor do protocolo LDAP. Vocé pode ter mais de um

servidor do protocolo LDAP configurado.

L
1
protocolo LDAP.

NOTA: Todos os servidores devem ter um enderego IP ou nome de host valido. Caso contrario,
a operagao chegara ao tempo limite, resultando em atrasos de login ao usar a autenticagao do

7. Para adicionar um servidor, fornega as informagdes a seguir:

Informagoes do servidor

Opciao

Descrigao

Nome

Nome do host ou enderego IP

Porta

DN de base

Pesquisa avangada

O nome que vocé quer usar para identificar o
servidor.

O endereco IP ou nome de host do servidor do
protocolo LDAP. Se o endereco IP nao for valido,
a solugéo aguardara o tempo limite, resultando em
demora na autenticagéo do protocolo LDAP.

] NOTA: Para conectar via SSL, use um
enderecgo IP ou nome de host. Por exemplo:
Idaps://hostname.

O numero da porta do protocolo LDAP, que
geralmente é 389 (Protocolo LDAP) ou 636
(Protocolo LDAP seguro).

Os critérios usados para procurar contas.

Esses critérios especificam um local ou contéiner
na estrutura Protocolo LDAP ou do Active Directory
e devem incluir todos os usuarios que vocé quer
autenticar. Digite as combinagbes mais especificas
de OUs, DCs ou CNs que correspondam aos seus
critérios, variando da esquerda (mais especifico)
para a direita (mais geral). Por exemplo, este
caminho leva ao contéiner com usuarios que vocé
precisa autenticar:

OU=end users, DC=company, DC=com.

NOTA: Usuarios do dominio € um grupo
especial que nio ¢ adicionado aos valores
do atributo memberof. Para os membros
dos usuarios de dominio, use este formato:
(primaryGroupld=513).

O filtro de pesquisa. Por exemplo:
(& (sAMAccountName=KBOX USERNAME)

(memberOf=CN=financial, DC=example, DC=com) )
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Opcéao

Descrigao

Login

Senha

Fungao

As credenciais da conta que a solugao usa para
efetuar login no servidor do protocolo LDAP para ler
contas. Por exemplo:

LDAP

Login:CN=service account,CN=Users,

DC=company, DC=com.

Se o0 nome de usuario e a senha nao forem
fornecidos, a pesquisa de arvore nao sera
executada.

Cada rétulo do protocolo LDAP deve se conectar a
um servidor do Active Directory ou LDAP diferente.

A senha da conta que a solugéo usa para fazer login
no servidor do protocolo LDAP.

(Obrigatdrio) A fungéo do usuario:

Administrador global: O usuério pode
acessar a Console de administragao de
sistema e cada Console do administrador
da organizagdo como um administrador com
permissdes de leitura/gravagdo completas.
Ele primeiro precisa fazer login na Console
de administragao de sistema, depois, na
conta aplicavel da organizagdo usando a lista
suspensa no canto superior direito.

Administrador: O usuario pode fazer login

e acessar todos os recursos do Console do
administrador, do Console do usuario ou
Console de administragao de sistema.

Administrador somente leitura: O usuario
pode fazer login, mas nao pode modificar
configuragdes no Console do administrador,
no Console do usuario ou Console de
administragao de sistema.

Apenas console do usuario: O usuario s6
pode fazer login no Console do usuario.
Essa fungao esta disponivel apenas no
Console do administrador.

Sem acesso: O usuario ndo pode fazer
login no Console do administrador, no
Console de administragao de sistema ou
no Console do usuario. Sem acesso ¢ a
fungdo padrao.

NOTA: Essas fungdes sao predefinidas

e ndo podem ser editadas. Entretanto, é
possivel criar e editar fungdes personalizadas
conforme necessario.
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i NOTA: Registre os critérios de pesquisa e filtragem usados para preencher esse formulario. Use
essas mesmas informacgdes para importar dados de usuario e a importagao periddica de usuarios.
8. Clique em Salvar.
9. Teste a autenticagdo em um servidor LDAP externo desta forma:
a. Selecione a Autenticagdo do protocolo LDAP.
b. Clique no botédo Editar ao lado do servidor em que a conta do usuario em teste esta localizada

e

c. Na caixa Pesquisa avangada:, substitua o KBOX_USER pelo nome de usuario para fazer um
teste. A sintaxe é sAMAccountName=username.

d. Digite a senha do usuario no campo Senha para teste.

e. Clique em Testar.

Se o teste for bem-sucedido, a configuragao de autenticagdo estara completa para esse usuario e
outros usuarios no mesmo contéiner do protocolo LDAP.

Importacao de usuarios de um servidor do
protocolo LDAP

Vocé pode importar informagdes de usuarios dos servidores do protocolo LDAP para criar contas de usuario na
solugdo. Isso oferece aos administradores, como a equipe de Service desk, um conjunto de dados mais rico a ser
utilizado ao se trabalhar com usuarios.

Ha duas formas de importar informagdes de usuarios:
*  Manualmente: Consulte Para importar informacdes sobre o usuario manualmente

+ De acordo com um cronograma: Consulte Importacdo de informagdes sobre o usuario de acordo com
um cronograma

NOTA: As informagdes sao substituidas sempre que os usuarios sao importados para a solugao.
Entretanto, informacdes de senha ndo sao importadas. Os usuarios devem inserir suas senhas sempre
que fizerem login no Console do administrador ou no Console do usuario.

Para importar informagdes sobre o usuario manualmente

Vocé pode importar informagdes sobre o usuario manualmente especificando critérios para identificar os usuarios
que deseja importar.

1. Acesse a pagina Usuarios:

a. Facalogin no Console do administrador da solugéo: https://appliance_hostname/admin.
Ou, se a op¢éo Mostrar menu da organizagéo no cabecgalho administrativo estiver ativada
nas Configuracbes gerais da solugdo, selecione uma organizagéo na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacao esquerda, clique em Configuragdes e em Usuarios.
c. Selecione Escolher agao > Importar usuarios.
2. Fornega as seguintes informagoes:

i NOTA: Use o navegador do protocolo LDAP para especificar o DN de base de pesquisa e o filtro da
pesquisa. Consulte Use o navegador do protocolo LDAP.
Opciao Descrigao
Servidor O endereco IP ou nome de host do servidor do

protocolo LDAP. Se o endereco IP nao for valido,
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Opcéao

Descrigao

Porta

DN de base

Pesquisa avangada

Login

Senha

a solugéo aguardara o tempo limite, resultando em
demora na autenticagao do protocolo LDAP.

] NOTA: Para conectar via SSL, use um
endereco IP ou nome de host. Por exemplo:
Idaps://hostname.

O numero da porta do protocolo LDAP, que
geralmente & 389 (Protocolo LDAP) ou 636
(Protocolo LDAP seguro).

Os critérios usados para procurar contas.

Esses critérios especificam um local ou contéiner
na estrutura Protocolo LDAP ou do Active Directory
e devem incluir todos os usuarios que vocé quer
autenticar. Digite as combinagbes mais especificas
de OUs, DCs ou CNs que correspondam aos seus
critérios, variando da esquerda (mais especifico)
para a direita (mais geral). Por exemplo, este
caminho leva ao contéiner com usuarios que vocé
precisa autenticar:

OU=end users, DC=company, DC=com.

NOTA: Use o navegador do protocolo LDAP
para especificar o DN de base de pesquisa
e o filtro da pesquisa. Use o navegador do
protocolo LDAP.

O filtro de pesquisa. Por exemplo:
(& (sAMAccountName=KBOX USERNAME)

(memberOf=CN=financial, DC=example, DC=com) )

As credenciais da conta que a solugao usa para
efetuar login no servidor do protocolo LDAP para ler
contas. Por exemplo:

LDAP
Login: CN=service7account, CN=Users,

DC=company, DC=com.

Se o0 nome de usuario e a senha nao forem
fornecidos, a pesquisa de arvore nao sera
executada. Cada rétulo do protocolo LDAP deve se
conectar a um servidor do Active Directory ou LDAP
diferente.

A senha da conta que a solugao usa para fazer login
no servidor do protocolo LDAP.

3. Especifique os atributos do Protocolo LDAP a importar.

Opcao

Descrigao

Atributos a recuperar

Especifique os atributos do Protocolo LDAP a
recuperar. Por exemplo:

sAMAccountName, objectguid, mail,
memberof, displayname, sn, cn,
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Opcéao

Descrigao

Atributo do rétulo

Prefixo do rétulo

Atributos binarios

NUmero maximo de linhas

Saida de depuragao

4. Clique em Avangar.

userPrincipalName, name, description,
manager

Os atributos do Protocolo LDAP especificados neste
campo podem ser mapeados para os atributos do
Usuario da solugao na proxima pagina. Se este
campo estiver em branco, a solugéo recuperara
todos os atributos do Protocolo LDAP. Nao
recomendamos deixar esse campo em branco,

pois o tempo necessario para importar atributos
aumentara.

IMPORTANTE: Para recuperar o objeto
do gerenciador associado ao usuario, é
necessario adicionar o atributo manager
a lista e especificar esse mapeamento em
uma etapa posterior.

Insira um atributo de rétulo. Por exemplo:
memberof.

Essa configuracao retorna uma lista de grupos dos
quais esse usuario € membro. A uniao de todos
esses rotulos formara a lista de rétulos que podem
ser importados. Se o filtro de pesquisa contiver

os nomes dos rétulos e os nomes dos usuarios, o
atributo do rétulo ndo é necessario.

Insira o prefixo do rétulo. Por exemplo: 1dap

O prefixo do rétulo é uma string de caracteres
adicionada ao inicio de todos os rétulos.

Insira os atributos binarios. Por exemplo:
objectsid.

Atributos binarios indicam quais atributos devem ser
tratados como binarios para fins de armazenamento.

Insira 0 niumero maximo de linhas a recuperar.
Isto limita o conjunto de resultados retornados na
préxima etapa.

Marque a caixa de selecéo para exibir a saida de
depuracgao.

A pagina Definir mapeamento entre os atributos do usuario e do protocolo LDAP sera exibida.

5. Na lista suspensa ao lado de cada atributo, selecione o valor a ser usado nos atributos do usuario da
solugdo durante a importagédo. Os valores na lista suspensa sédo os valores especificados no campo
Atributos a recuperar da pagina anterior.

Os seguintes mapeamentos de atributo sdo necessarios:
Opcéao Descrigao
Ldap Uid O identificador do usuario. Valor recomendado:

objectguid.
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Opcéao Descrigao

Nome de usuario O nome do usuario. Valor recomendado: nome.

E-mail O enderecgo de e-mail do usuario. Valor
recomendado: mail.

Gerenciador O gerenciador do usuario. Esse mapeamento sera
obrigatdrio somente se vocé desejar recuperar as
informacdes do gerenciador. Valor recomendado:
manager.

IMPORTANTE: Para recuperar o objeto
do gerenciador associado ao usuario,
também é necessario adicionar o atributo
manager a caixa Alributos a recuperar.

Os seguintes mapeamentos de atributo ndo sao necessarios, mas sao recomendados:

Opciao Descrigao

Habilitado para Api Se os usuarios estiverem habilitados para acessar
a solugéo usando o aplicativo KACE GO. O
acesso € ativado se o campo contém um valor
numeérico. O acesso é desativado se 0 campo nao
contém nenhum valor. Portanto, para habilitar o
acesso, selecione um atributo que retorna um valor
numérico. Para desativar o acesso, selecione Sem
valor.

Ams Id N&o usado. Valor recomendado: No Value (Sem
valor).

6. Opcional: Na lista suspensa Fungao, selecione a fungao para os usuarios importados. Consulte Adigao ou
edigado de Fungdes de usuario.

7. Opcional: Na lista suspensa Rotulos, selecione o rétulo que se aplica aos usuérios importados. Consulte
Sobre rétulos.

8. Na segao Resultados de pesquisa abaixo das listas suspensas de mapeamento de atributos, verifique se a
lista de usuarios a importar esta correta, e as informagdes listadas de cada usuario esperado. Para refinar
a pesquisa, clique no botao Voltar e revise os parametros e atributos de pesquisa.

Por exemplo, para alterar o numero de Resultados da pesquisa, modifique o Nimero maximo de linhas na
pagina Selecionar atributos a serem importados.

9. Cliqgue em Avancar para exibir a pagina Importar dados para a solugéo.

10. Verifiqgue se os dados nas tabelas de usuarios sdo validos e incluem os dados previstos.
Somente os usuarios com valores para os atributos necessarios Uid Ldap, Nome de usuario, E-mail e
Gerenciador sdo importados. Os registros sem esses valores sdo listados na segao Usuarios com dados
invalidos.

11. Clique em Importar agora para comegcar a importagao.

A pagina Usuarios aparece, com os usuarios importados na lista. Os usuarios importados podem acessar os
recursos do Console do administrador e do Console do usuario com base na fungéo que lhes foi atribuida.
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Importacao de informagodes sobre o usuario de acordo com
um cronograma

Programe importagdes periddicas de dados de usuarios do servidor LDAP para manté-los atualizados.
1. Acesse a pagina Configuragcbes de autenticacdo no nivel de administrador:

a. Faca login no Console do administrador da solugdo: https://appliance_hostname/admin.
Ou, se a opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada
nas Configuragbes gerais da solugéo, selecione uma organizagao na lista suspensa no canto
superior direito da pagina, ao lado das informagdes de login.

b. Na barra de navegacgao esquerda, clique em Configuragdes e, em seguida, clique em Painel de
Controle.

c. No Painel de Controle, clique em Autenticagao do usuario (Console do administrador
somente), ou Autenticagao do usuario do sistema (Console de administragdo de sistema
somente).

Selecione Autenticagao do LDAP e clique no botdo Cronograma -‘- ao lado do nome do servidor na lista
de servidores para agendar uma importagao de usuario:

A pagina Importagdo de usuarios: Cronograma - Selecionar atributos a serem importados sera exibida.

Os seguintes Detalhes do servidor do administrador somente leitura sao exibidos:

Opciao Descrigao

Servidor O enderecgo IP ou nome de host do servidor do
protocolo LDAP. Se o enderecgo IP nao for valido,
a solugao aguardara o tempo limite, resultando em
demora na autenticacéo do protocolo LDAP.

. NOTA: Para conectar via SSL, use um
endereco IP ou nome de host. Por exemplo:
Idaps://hostname.

Porta O numero da porta do protocolo LDAP, que
geralmente é 389 (Protocolo LDAP) ou 636
(Protocolo LDAP seguro).

DN de base Os critérios usados para procurar contas.

Esses critérios especificam um local ou contéiner
na estrutura Protocolo LDAP ou do Active Directory
e devem incluir todos os usuarios que vocé quer
autenticar. Digite as combinagdes mais especificas
de OUs, DCs ou CNs que correspondam aos seus
critérios, variando da esquerda (mais especifico)
para a direita (mais geral). Por exemplo, este
caminho leva ao contéiner com usuarios que vocé
precisa autenticar:

OU=end users, DC=company, DC=com.

NOTA: Use o navegador do protocolo LDAP
para especificar o DN de base de pesquisa
e o filtro da pesquisa. Use o navegador do
protocolo LDAP.

Pesquisa avangada O filtro de pesquisa. Por exemplo:
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Opcéao

Descrigao

Login

Senha

(& (sAMAccountName=KBOX USERNAME)
(memberOf=CN=financial, DC=example, DC=com) )

As credenciais da conta que a solugao usa para
efetuar login no servidor do protocolo LDAP para ler
contas. Por exemplo:

LDAP
Login:CN=service account,CN=Users,

DC=company, DC=com.

Se o nome de usuario e a senha nao forem
fornecidos, a pesquisa de arvore nao sera
executada. Cada rotulo do protocolo LDAP deve se
conectar a um servidor do Active Directory ou LDAP
diferente.

A senha da conta que a solugéo usa para fazer login
no servidor do protocolo LDAP.

3. Especifique os atributos do Protocolo LDAP a importar.

Opciao

Descrigao

Atributos a recuperar

Atributo do rétulo

Prefixo do rétulo

Especifique os atributos do Protocolo LDAP a
recuperar. Por exemplo:

sAMAccountName, objectguid, mail,
memberof, displayname, sn, cn,
userPrincipalName, name, description,
manager

Os atributos do Protocolo LDAP especificados neste
campo podem ser mapeados para os atributos do
Usuario da solugao na préxima pagina. Se este
campo estiver em branco, a solugéo recuperara
todos os atributos do Protocolo LDAP. Nao
recomendamos deixar esse campo em branco,

pois o tempo necessario para importar atributos
aumentara.

IMPORTANTE: Para recuperar o objeto
do gerenciador associado ao usuario, é
necessario adicionar o atributo manager
a lista e especificar esse mapeamento em
uma etapa posterior.

Insira um atributo de rétulo. Por exemplo:
memberof.

Essa configuragao retorna uma lista de grupos dos
quais esse usuario € membro. A unido de todos
esses rotulos formara a lista de rétulos que podem
ser importados. Se o filtro de pesquisa contiver

0s nomes dos rotulos e os nomes dos usuarios, o
atributo do rétulo ndo € necessario.

Insira o prefixo do rétulo. Por exemplo: 1dap
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Opcéao Descrigao

O prefixo do rétulo € uma string de caracteres
adicionada ao inicio de todos os rétulos.

Atributos binarios Insira os atributos binarios. Por exemplo:
objectsid.

Atributos binarios indicam quais atributos devem ser
tratados como binarios para fins de armazenamento.

Numero maximo de linhas Insira 0 numero maximo de linhas a recuperar.
Isto limita o conjunto de resultados retornados na
proxima etapa.

Saida de depuragao Marque a caixa de selegao para exibir a saida de
depuracgéo.

4. Na secao Destinatarios de e-mail, clique no botdo Editar para inserir o enderego de e-mail do destinatario
e

5. Selecione os usuarios na lista suspensa Destinatarios.
6. Na secdo Cronograma, especifique as op¢des de cronograma:

Opciao Descrigao

Nenhum Executa em combinagdo com um evento, ndo em
uma data ou uma hora especifica. Essa opgao é
util se vocé desejar aplicar patches a servidores
manualmente ou realizar agdes de patches que nao
sejam executadas seguindo um cronograma.

A cada _ horas Executa em intervalo especificado.

Todo dia/dia especifico as HH:MM Executa diariamente em horario especificado,
ou em determinado dia da semana em horario
especificado.

Executa no n dia de cada més/més especifico as Executa no n dia todos os meses (por exemplo,
HH:MM primeiro ou segundo), dia de cada més ou um més
especifico na hora especificada.

Executar no n dia da semana de cada més/més Executar no dia da semana especifico de cada

especifico as HH:MM més, ou em um determinado més, no horario
especificado.
Personalizado Executa de acordo com cronograma personalizado.

Use o formato cron padrao de cinco campos (o
formato cron estendido ndo tem suporte):

* k kx *x %

| | | | +—————dia da semana (0-6) (domingo=0)
[+ més (1-12)

|+ dia do més (1-31)

| 4———hora (0-23)

+———minuto (0-59)
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Opcéao Descrigao

Use o seguinte ao especificar valores:

« Espacgos (): Separa cada campo com um
espaco.

*  Asteriscos (*): Inclua toda a faixa de valores
em um campo com um asterisco. Por
exemplo, um asterisco no campo de hora
indica a cada hora.

* Virgulas (,): Separa varios valores em um
campo com uma virgula. Por exemplo, 0, 6
no campo do dia da semana indica domingo e
sabado.

*  Hifens (-): Indica uma faixa de valores em
um campo com um hifen. Por exemplo, 1-5
no campo do dia da semana é equivalente
al,2,3,4,5,queindica segunda-feira a
sexta-feira.

»  Barras (/): Especifica os intervalos em
relacdo aos quais uma agao deve ser
repetida com uma barra. Por exemplo,

* /3 no campo de hora é equivalente a
0,3,6,9,12,15,18,21. O asterisco (*)
especifica a cada hora, mas /3 restringe para
horas divisiveis por 3.

Exemplos:

. 15 * * * * Executa 15 minutos
depois de cada hora, todos os dias

. 0 22 * * * Executa todos os dias
as 22:00

. 0 01 1,6 * Executa as 00:00 em 1°
de janeiro e em 1° de junho

. 30 8,12 * * 1-5 Executa nos dias
Gteis as 08:30 e 12:30

. 0 2 */2 * * Executa em dias
alternados as 02:00

Visualizar agendamento de tarefas Clique para visualizar o agendamento de tarefas.
A caixa de didlogo Agendamento de tarefas exibe
uma lista de agendamentos. Cligue em uma tarefa
para revisar os detalhes dela. Para obter mais
informacdes, consulte Visualizar agendamentos de
tarefas.

7. Clique em Avangar para exibir a pagina Importagao de usuario: Cronograma - Definir mapeamento entre
os atributos do Usuario e do protocolo LDAP.

8. Na lista suspensa ao lado de cada atributo, selecione o valor a ser usado nos atributos do usuario da
solugdo durante a importagédo. Os valores na lista suspensa sédo os valores especificados no campo
Atributos a recuperar da pagina anterior.

Os seguintes mapeamentos de atributo sdo necessarios:
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Opcéao

Descrigao

Ldap Uid

Nome de usuario

E-mail

Gerenciador

O identificador do usuario. Valor recomendado:
objectguid.

O nome do usuario. Valor recomendado: nome.

O endereco de e-mail do usuario. Valor
recomendado: mail.

O gerenciador do usuario. Esse mapeamento sera
obrigatério somente se vocé desejar recuperar as
informagdes do gerenciador. Valor recomendado:
manager.

IMPORTANTE: Para recuperar o objeto
do gerenciador associado ao usuario,
também é necessario adicionar o atributo
manager a caixa Atributos a recuperar.

Os seguintes mapeamentos de atributo ndo sdo necessarios, mas sao recomendados:

Opcgao

Descrigao

Habilitado para Api

Ams Id

edicao de Funcdes de usuario.

10.
selecédo Tornar padrao.

Se os usuarios estiverem habilitados para acessar
a solugdo usando o aplicativo KACE GO. O
acesso € ativado se o campo contém um valor
numérico. O acesso é desativado se 0 campo nao
contém nenhum valor. Portanto, para habilitar o
acesso, selecione um atributo que retorna um valor
numérico. Para desativar o acesso, selecione Sem
valor.

N&o usado. Valor recomendado: No Value (Sem
valor).

Se desejar que a fungao selecionada seja uma fungao padrao para novas fungdes, marque a caixa de

Opcional: Na lista suspensa Fungéo, selecione a fungao para os usuarios importados. Consulte Adicao ou

11. Opcional: Na lista suspensa Rotulos, selecione o rétulo que se aplica aos usuarios importados. Consulte

Sobre rétulos.
12.

Na segao Resultados de pesquisa abaixo das listas suspensas de mapeamento de atributos, verifique se a

lista de usuarios a importar esta correta, e as informagdes listadas de cada usuario esperado. Para refinar
a pesquisa, clique no botao Voltar e revise os parametros e atributos de pesquisa.

Por exemplo, para alterar o numero de Resultados da pesquisa, modifique o Nimero maximo de linhas na

pagina Selecionar atributos a serem importados.

13.
14.

Clique em Avancar para exibir a pagina Importar dados para a solugéo.
Verifique se os dados nas tabelas de usuarios s&o validos e incluem os dados previstos.
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Somente os usuarios com valores para os atributos necessarios Uid Ldap, Nome de usuario, E-mail e
Gerenciador sdo importados. Os registros sem esses valores sao listados na segao Usuarios com dados
invalidos.
15. Execute um dos seguintes:
¢ Clique em Voltar para alterar as configuragées.

¢ Clique em Importar para salvar a programacgao e importar imediatamente as informagoes do
usuario. A importagao é iniciada e o agendamento é definido para ser executado de acordo
com as opg¢oes selecionadas na se¢ao Programacéo.

¢  Clique em Concluir para salvar a programagao sem importar as informagoes do usuario. O
agendamento é definido para ser executado de acordo com as opgdes selecionadas na segao
Programacgao.

As informacgdes de usuario séo importadas de acordo com o programa determinado.

Sobre o login unico (SSO)

O login Unico permite aos usuarios que estejam conectados ao dominio, ou autenticados por meio de terceiros,
acessar a Console do administrador e a Console do usuario da solugdo sem precisar inserir novamente as
credenciais na pagina de login da solugéo.

Vocé pode usar o Active Directory para login unico.
O login unico esta disponivel para:

+  Somente um dominio: se vocé tiver varios dominios, somente um pode ser habilitado para login Unico.
Isso ocorrera mesmo se o componente Organizagéo estiver ativado na solugéo e vocé tiver varias
organizagdes em dominios diferentes. O login Unico € uma configuragao de nivel de sistema e as
organizagdes ndo podem ser configuradas separadamente para um login Unico.

«  Servidores do Microsoft Active Directory: E possivel ativar o login Gnico usando servidores do Microsoft
Active Directory com versdes de esquema 2003 R2 ou mais recentes. Versdes de esquema anteriores
nédo podem ser usadas. Se o componente Organizagdo estiver ativado em sua solugédo, o método de login
unico do Active Directory pode ser utilizado com varias organizagdes.

Utilizacao de servidores LDAP externos ou Active
Directory para o login unico

Ao usar o Active Directory para fazer a autenticagdo de login unico, o servidor LDAP ou Active Directory
externo devem ter as mesmas entradas que o servidor Active Directory especificado para login Unico. A solugdo
corresponde as credenciais do usuario no dominio ingressado e depois usa a configuragdo LDAP externa para
determinar as fungdes e privilégios do usuario.

Para autenticar usuarios usando contas locais na solugéo, € preciso importar as contas de um servidor LDAP ou
Active Directory para a solugéo ou criar as contas manualmente na solugao. Consulte:

» Importagédo de usuarios de um servidor do protocolo LDAP
*  Gerenciamento de contas do usuario no nivel do sistema

«  Gerenciamento de contas do usuario da organizagéo

Ativacao e desativacao do login unico

Vocé pode ativar ou desativar o login Unico nas configuragbes de seguranga da solugao.
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Ativacao do login unico

Para ativar a conexao Unica, € preciso alterar as configuragdes de seguranga da solugéo para estabelecer uma
conexao entre um servidor Active Directory e a solugéo.

»  Para configurar o login Unico para Active Directory, consulte Configuracédo do Active Directory como
método de login Unico

1. Acesse o Painel de controle da solugao:

w N

Se o componente Organizagao nao estiver habilitado na solugao, faga login no Console do
administrador da solucdo, https://appliance_hostname/admin, e selecione Configuragées >
Painel de controle.

Se o componente Organizagao estiver ativado na solugao, faga login no Console de
administracado do sistema da solucdo, https://appliance_hostname/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >
Painel de controle.

Clique em Configuragcdes de segurancga para exibir a pagina Configuragées de segurancga.
Na segao Login tnico, selecione um método de login Unico.

Configuragcéo do Active Directory como método de login Unico

Desativar login unico

Vocé pode desativar o login Unico sem remover a solugdo do dominio.
1. Acesse o Painel de controle da solugao:

Se o componente Organizagao nao estiver habilitado na solugao, faga login no Console do
administrador da solucdo, https://appliance_hostname/admin, e selecione Configuragées >
Painel de controle.

Se o componente Organizagao estiver ativado na solugao, faga login no Console de
administracado do sistema da solucéo, https://appliance_hostname/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >
Painel de controle.

2. Clique em Configuragdes de seguranga para exibir a pagina Configuragbes de seguranga.
3. Na segao Conexao unica, selecione Desativar.

Login Unico esta desativado. Os usuarios que estao conectados no Console do administrador ou no
Console do usuario continuam conectados até o final da sua sessao. Entretanto, da préxima vez que
tentarem acessar o Console do administrador ou o Console do usuario, eles terdo que inserir suas
credenciais.

Utilizacao do Active Directory para login unico

Quando o login unico estiver configurado para utilizar o Active Directory, usuarios autenticados podem acessar o
Console do administrador ou o Console do usuario sem ter de digitar as credenciais de login.

Para fazer isso, os usuarios devem digitar o nome do host da solugdo no campo de enderego do navegador.
Se os usuarios digitarem o endereco IP, serdo direcionados a pagina de login da solugao em vez de serem
conectados automaticamente e terao de inserir suas credenciais para fazer login.

Se vocé utilizar o Active Directory para fazer login Unico, devera configurar os navegadores Microsoft Edge e
Firefox para que eles apliquem as configuragdes adequadas de seguranga.
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Configuracao do Active Directory como método de login
unico

O login Unico do Active Directory permite que usuarios que estejam conectados ao dominio acessem a Console
do administrador e a Console do usuario da solugdo sem precisar inserir novamente suas credenciais.

Antes de conectar a solugao a um servidor do Active Directory, verifique se:

»  As configuragbes de rede e DNS estéo definidas para permitir que a solugéo acesse o servidor do Active
Directory. Consulte Alterar as configuracoes de rede do equipamento.

»  As configuragbes de hora no servidor do Active Directory correspondem a as configuragdes de hora na
solugdo. Para obter mais informagdes sobre como configurar a hora na solugéo, consulte Definigao de
configuragdes de data e hora da solugéo.

1. Acesse o Painel de controle da solugao:

* Se o componente Organizacado nao estiver habilitado na solugao, faga login no Console do
administrador da solugéo, https: //appliance_hostname/admin, e selecione Configuragdes >
Painel de controle.

¢ Se o componente Organizacao estiver ativado na solugao, faga login no Console de
administracao do sistema da solugao, https://appliance_hosthame/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >
Painel de controle.

2. Na secgao Login tnico da pagina Configuragbes de seguranga, selecione Active Directory e fornega as
seguintes informagoes:

Opcao Descrigao

Dominio O nome de host do dominio de seu servidor Active
Directory®, como example.com.

Nome de usuario O nome de usuario da conta do administrador
no servidor Active Directory. Por exemplo,
username@example.com.

Senha A senha da conta do administrador no servidor
Active Directory.

Contéiner de objetos de computador O nome do contéiner de objetos de computador
da conta de administrador no servidor do Active
Directory.

Nome do objeto de computador O nome do contéiner de objetos de computador
da conta de administrador no servidor do Active
Directory.

Contéiner de contas de servigo O nome do contéiner de contas de servigo da conta
de administrador no servidor do Active Directory.

3. Clique em Associar.
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4.
5.

A solugao executa os testes a seguir, que exigem permissdo somente leitura, para determinar se o
dominio esta configurado corretamente para permitir que a solugéo ingresse no dominio:

o

Verifica se o sistema operacional compativel e os patches corretos para o
sistema operacional

Verifica se h& espago em disco suficiente para instalar o QAS
Verifica se o nome de host do sistema n&o é "localhost"
Verifica se o servico de nome estd configurado para usar DNS

Verifica em resolv.conf se a formatacdo das entradas de servico de nome
estd correta e se o host pode ser resolvido

Verifica se ha& um nome de servidor com os registros DNS SRV apropriados
para o Active Directory

Detecta um controlador de dominio gravavel com a porta UDP 389 aberta
Detecta o site do Active Directory, se disponivel
Verifica se a porta do protocolo TCP 464 estd aberta para kpasswd Kerberos

Verifica se a porta UDP 88 e a porta do protocolo TCP 88 estdo abertas para
o trafego Kerberos

Verifica se a porta do protocolo TCP 389 estd aberta para o protocolo LDAP

Verifica se hd um servidor de catdlogo global e se a porta do protocolo TCP
3268 estd aberta para comunicagdo com servidores de catdalogo globais

Verifica se hd uma diferenca de hordrio valida em relacdo ao Active
Directory

Verifica a configuracédo do aplicativo QAS no Active Directory

Verifica se a porta do protocolo TCP 445 estd aberta para o trafego
Microsoft CIFS

Esses testes ndo precisam de acesso de gravagao e nao verificam a permissao para gravar em qualquer
diretorio. Além disso, esses testes ndo verificam as credenciais de nome de usuario e senha. Se as
credenciais estiverem incorretas, talvez a solugdo nao possa ingressar no dominio mesmo que os testes
sejam bem-sucedidos.

E exibida uma mensagem informando os resultados do teste. Para exibir os erros, se houver, clique em
Registros e, na lista suspensa Registro, selecione Erros de servidor.

Opcional: Selecione Forgar conexao para ignorar erros e conectar o dispositivo ao dominio.
Clique em Salvar e reiniciar servigos.

Quando os usuarios estdo conectados aos dispositivos que ingressaram no dominio do Active Directory, eles
podem acessar a Console do usuario da solugdo sem precisar informar novamente suas credenciais. Se os
usuarios estiverem em dispositivos que ndo tenham ingressado no dominio do Active Directory, a janela de login
sera exibida e eles poderéo fazer login usando uma conta de usuario local da solugdo. Consulte Adicionar ou
editar contas de usuario no nivel do sistema.

NOTA: Para usar o login Unico com os navegadores Microsoft Edge e Firefox, os usuarios devem definir
as configuragdes de seu navegador para usar a autenticagdo apropriada. Consulte Configuracéo das
configuragdes do navegador para o login Unico.
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Configuracao das configuracoes do navegador para o login
unico
Para utilizar o logon unico do Active Directory com os navegadores Microsoft Edge™ e Firefox®, os usuarios

devem definir as configuragdes do navegador para usar a autenticagéo apropriada. O navegador Chrome™ nao
necessita de nenhuma configuragao especial.

Definir as configuragées do navegador Microsoft Edge
Para usar o login Unico do Active Directory com o Microsoft Edge, € necessario definir as configuragbes de
seguranca do Windows.

1. No Painel de Controle do Windows, clique em Opg¢odes da InternetFerramentas > Op¢des da Internet >
Seguranca.

2. Na caixa de didlogo Propriedades da Internet exibida, na guia Seguranca, selecione a politica de
seguranca apropriada:
* Se asolucgao estiver disponivel na Internet, selecione Sites confiaveis.
¢ Se a solugao nao estiver disponivel na Internet, selecione Intranet local.

3. Clique em Nivel personalizado e role até a parte inferior da lista.

4. Selecione Logon automatico com o nome de usuario e a senha atuais. Se essa opgao nao for
selecionada, o Microsoft Edge n&o podera se conectar automaticamente a Console do administrador ou
Console do usuario, mesmo se o login unico estiver ativado na solugao.

Configuracao das definicées do navegador Firefox

Para usar login Unico do Active Directory com Firefox, &€ necessario configurar a autenticagao no navegador.
1. No navegador Firefox, digite about:config na barra de endereco.
2.  No campo Pesquisar, digite o seguinte: network.negotiate-auth.trusted-uris.
3. Nos resultados da pesquisa, clique duas vezes no nome da preferéncia.
4

Na caixa de valor da cadeia de caracteres, digite a URL da solugéo. Por exemplo, http://
kace_sma.example.com. Em seguida, clique em OK.

Utilizagao de conexao unica do Active Directory para acessar o Console do
administrador ou Console do usuario

Quando o login unico do Active Directory estiver ativo na solugao, os usuarios que estiverem conectados no
dominio podem acessar a Console do administrador ou a Console do usuario sem ter que digitar suas
credenciais na pagina de login da solugéo.

O login unico deve ser ativado por meio do Active Directory. Consulte Ativagéo do login unico.

1. Facga login no dominio.
2. Emum navegador da Web, digite 0 nome do host da solugdo no campo de enderego. Para identificar o
nome do host, consulte Alterar as configuragoes de rede do equipamento.

DICA: Se vocé digitar o endereco IP da solugao, sera direcionado para a pagina de login da
solugdo em vez de ser conectado automaticamente.

O Console do administrador ou Console do usuario aparece, dependendo dos privilégios de conta do
usuario.
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Saida do dominio e desativagao o login unico do Active
Directory

Vocé pode remover a solugdo do dominio do Active Directory. A remogao da solugao do dominio também
desativa automaticamente o login unico.

1. Acesse o Painel de controle da solugao:

* Se o componente Organizagao nao estiver habilitado na solugao, faga login no Console do
administrador da solucdo, https://appliance_hosthname/admin, e selecione Configuragées >
Painel de controle.

* Se o componente Organizacao estiver ativado na solugao, faga login no Console de
administragao do sistema da solugéo, https://appliance_hosthame/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >
Painel de controle.

2. Clique em Configuragcdes de seguranga para exibir a pagina Configuragbes de seguranca.

3. Nasegao Login unico, clique em Desconectar dominio.

NOTA: Os usuarios que estao conectados no Console do usuario ou no Console do
administrador continuam conectados até o final da sua sesséo. Entretanto, da proxima vez que

tentarem acessar o Console do usuario ou o Console do administrador, eles terdo que inserir
suas credenciais.

Configurar SAML para login unico

Vocé pode configurar a solugdo para autenticar usuarios sem fornecer suas credenciais na pagina de Boas-
vindas usando uma ferramenta de autenticagao de terceiros.

SAML (Security Assertion Markup Language) € um protocolo baseado em XML que usa tokens de seguranga
entre provedores de servigos e identidades. Os tokens de seguranga contém elementos de alegagéo que
fornecem informagdes sobre a identidade do usuario.

Quando o SAML esta ativado e configurado na solucéo e o usuario faz login usando esse método de login unico,
a solugéo envia uma solicitagdo de autorizagao para o seu provedor de identidade (IdP). Em seguida, o provedor
de identidade confirma a identidade do usuario e envia uma resposta de autenticagao a solugdo. Em seguida, a
solucgéo registra o usuario no Console do administrador (ou Console do usuario) e estabelece a sesséo do
usuario. Quando um usuario SAML faz logout da solugéo, ele é desconectado da conta IdP dele. Se vocé quiser
continuar a fazer login na sua conta do |dP depois de usar o dispositivo, basta fechar a janela do navegador
Console do administrador sem fazer logout. Se a sessdo de um usuario SAML expirar e ele ainda estiver
conectado a sua conta IdP, a solugao iniciara automaticamente uma nova sessao para ele.

Se vocé tiver varias organizagoes, podera configurar o SAML em cada organizagao que usa esse método de
autenticagdo e manter o método de login local para outras organizagoes.

1. Certifique-se de que seu IdP tenha informagdes de identidade validas para fazer login na solugao.

2. Faga login no Console do administrador da solugdo: https://appliance_hostname/admin. Ou, se a
opgao Mostrar menu da organizagao no cabegalho administrativo estiver ativada nas Configuracdes gerais
da solugéo, selecione uma organizagao na lista suspensa no canto superior direito da pagina, ao lado das
informagoes de login.

3. Acesse a pagina Configuragbes do SAML:

a. Na barra de navegacgao esquerda, clique em Configuragées e, em seguida, clique em
Configuracido do SAML.

b. Na pagina Configuragbes de SAML, em SAML (Security Assertion Markup Language), marque a
caixa de selecédo Provedor de servigos SAML ativado.

4. Se quiser permitir que os usuarios usem apenas SAML para acessar esta solugéo, selecione Exigir login
em SAML.
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6.

10.
11.

Essa opc¢ao faz com que todos os logins locais na solugdo sejam desativados, com excegao do usuario
administrador local e da conta de suporte do KACE (disponivel apenas com um vinculo de suporte ativo).

Na secgéo Configuragbes do provedor de identidade remota (IdP), especifique seus metadados IdP para
autenticar usuarios executando uma das seguintes etapas.

¢ Recomendado. Se o IdP fornecer um URL para a pagina XML que contém metadados IdP
(opgao sugerida), clique em Obter metadados do IdP. No campo URL de metadados IdP exibido,
digite esse URL e clique em Importar metadados IdP.

e Para usar o arquivo XML de metadados IdP, clique em Inserir metadados XML e, no campo
XML de metadados IdP que é exibido, copie e cole o contetido do arquivo XML. Em seguida,
clique em Importar metadados IdP. A solucio analisa o conteido XML fornecido e preenche as
configuragdes necessarias para estabelecer uma conexao com o IdP.

A secao Configuragbes do provedor de identidade remota (IdP) é atualizada, mostrando os detalhes de
sua configuragao do IdP. As op¢des listadas especificam os redirecionamentos da pagina da solugéao
durante a autenticagdo SAML. Para obter mais informacgdes, visite https://www.oasis-open.org/committees/
tc_home.php?wg_abbrev=security.

. NOTA: Para revisar essas informagdes a qualquer momento durante a configuragdo do SAML, clique
em Exibir metadados nesta secgéao.

Na segdo Mapeamentos de atributo IdP, selecione a opgao que vocé deseja usar para conceder ao
usuario SAML acesso a solugéo.

e Usar tabela de usuario local: Depende da lista de usuarios armazenada localmente na solugao.

e Usar pesquisa LDAP: Importa informag6es do usuario de um servidor LDAP externo. Para
obter mais informagoes, consulte Uso de um servidor do protocolo LDAP para autenticacado do
usuario.

e Usar SAML: Usa os valores especificados nesta pagina para mapear os campos usados pelo
IdP até os registros de usuario da solugao, como nome, endereco de e-mail, e assim por
diante. Por exemplo, se o IdP usar LDAP para autenticar usuarios, vocé pode definir U/ID e
Login como objectGUID e cn, respectivamente. Para obter mais informagdes, consulte a
documentagao do IdP.

Se vocé selecionou Usar SAML, indique se deseja criar um novo usuario na solugdo para usuarios SAML
autenticados que nao tém contas na solugao. Para fazer isso, selecione Criar novo usuario SMA se o
usuario SAML autenticado nao existir no SMA.

Se vocé selecionou Usar SAML, especifique as fungdes que vocé deseja conceder ao usuario autenticado
por SAML. Em Mapeamento de fungbes, especifique as condi¢des que vocé deseja verificar ao conceder
as fungoes.

Por exemplo, vocé pode conceder a fungao Administrador para os membros de um grupo LDAP cujo nome
contém uma string de texto especifica (como admin). Defina a fungdo Administrador da seguinte forma:

Administrador memberOf Contém admin

As fungbes sao listadas na ordem de prioridade. Para alterar a prioridade da fungao, arraste-a e solte-a,
conforme necessario. Se houver varias correspondéncias, a solugao concedera a fungao com a mais alta
prioridade para o usuario SAML.

O mapeamento de fungao é opcional. Se nenhuma correspondéncia for encontrada, a solugao atribuira

a fungao padrao. Para especificar a fungao padrao, clique em Fungao padrao para usuarios nao
correspondentes e escolha uma fungéo das opgdes disponiveis, conforme aplicavel: Administrador, Sem
acesso, Administrador somente leitura ou Somente console do usuario.

Opcional. Para visualizar as configuragées de SAML especificas da solugéo, na segéo Configuragbes do
provedor de servigos locais (SP), clique em Exibir metadados e confira as opgdes exibidas.

Esses campos contém valores padrédo e, na maioria dos casos, vocé ndo precisa fazer alteragao.

Clique em Salvar.
Teste sua configuragao SAML.
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Desconecte-se da solugao.
Veja se vocé esta conectado a sua conta do IdP.
Abra Console do administrador ou a pagina de Boas-vindas de Console do usuario.

a0 oo

Sem especificar suas credenciais de usuario, clique em Login.

i DICA: Quando a SAML estiver ativada na solugao, clique em Login local e especifique
suas credenciais de usuario.

A pagina Console do administrador ou Console do usuario aparece.

Exemplo: Uso do Microsoft Active Directory no Azure
como um provedor de identidade SAML

Quando vocé usa o Active Directory no Azure como um provedor de identidade SAML (IdP), algumas etapas
adicionais sao necessarias. Este topico descreve o processo de configuracao do SAML com o Active Directory
como um |dP.

1. Certifique-se de que seu IdP tenha informagdes de identidade validas para fazer login na solugao.

2. Conclua as seguintes etapas:

a. Ative o SSL para o dispositivo. Esta etapa € necessaria porque o Microsoft Azure pode se
comunicar com sucesso apenas com clientes SSL. Para obter instrugdes, consulte Definigao das
configuragbes de segurancga para a solugao.

Faca login no https://portal.azure.com e selecione Active Directory do Azure.
Em Registros de aplicativo, crie um novo registro, deixando a configuragbes de URI de
redirecionamento desmarcadas.

d. No recém-criado Registro de aplicativo, na pagina Pontos de extremidade, copie o conteudo do
campo Documento de metadados da federagéo.

3. Faga login no Console do administrador da solugdo: https://appliance_hostname/admin. Ou, se a
opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada nas Configuragdes gerais
da solugéo, selecione uma organizagao na lista suspensa no canto superior direito da pagina, ao lado das
informagdes de login.

4. Acesse a pagina Configuragbes do SAML:

a. Na barra de navegacgao esquerda, clique em Configuragoes e, em seguida, clique em
Configuragao do SAML.

b. Na pagina Configuragbes de SAML, em SAML (Security Assertion Markup Language), marque a
caixa de selegdo Provedor de servigos SAML ativado.

5. Na secgéo Configurag6es do provedor de identidade remota (IdP), especifique seus metadados IdP para
autenticar usuarios executando estas etapas.

a. Clique em Obter metadados do IdP.

b. No campo URL de metadados do IdP que aparece, insira o contelido do campo Documento de
metadados da federagdo que vocé gravou em 2.d e cliqgue Importar metadados do IdP.

A secao Configuragées do provedor de identidade remota (IdP) é atualizada, mostrando os detalhes de
sua configuracgéo do IdP. As opgoes listadas especificam os redirecionamentos da pagina da solugéo
durante a autenticagdo SAML. Para obter mais informagdes, visite https://www.oasis-open.org/committees/
tc_home.php?wg_abbrev=security.
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10.

1.
12.

NOTA: Para revisar essas informagdes a qualquer momento durante a configuragdo do SAML, clique

1 em Exibir metadados nesta secéo.

Na sec¢éo Linguagem de marcagéao para verificagdo de seguranga (SAML, Security Assertion Markup
Language), garanta que a caixa de selecédo O IdP ndo suporta autenticagao passiva esteja selecionada.
Na secdo Mapeamentos de atributo IdP, selecione a opgédo que vocé deseja usar para conceder ao
usuario SAML acesso a solugao.

* Usar tabela de usuario local: Depende da lista de usuarios armazenada localmente na solugao.

e Usar pesquisa LDAP: Importa informagées do usuario de um servidor LDAP externo. Para
obter mais informagoes, consulte Uso de um servidor do protocolo LDAP para autenticacao do
usuario.

e Selecione Usar SAML e defina estas opgoes:

> UID: http://schemas.microsoft.com/identity/claims/objectidentifier

> Login: http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name

> Nome: http://schemas.microsoft.com/identity/claims/displayname

- E-mail principal: http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name

Se vocé selecionou a opgao Usar SAML, em Mapeamento de fungbes, especifique esta condigao
para a fungao que vocé deseja conceder a usuarios autenticados por SAML (por exemplo, fungédo de
Administrador):

http://schemas.microsoft.com/ws/2008/06/identity/claims/groups equals <ID do
objeto>

Em que <ID do objeto> é o ID do objeto do grupo.

Opcional. Para visualizar as configuragdes de SAML especificas da solugdo, na segédo Configuragdes do
provedor de servigos locais (SP), clique em Exibir metadados e confira as opgdes exibidas.

Esses campos contém valores padrao e, na maioria dos casos, vocé nao precisa fazer alteragao.

Conclua as seguintes etapas:
a. Na secgéo Configuracbes do provedor de servigos locais (SP), clique em Visualizar metadados
b. No Portal do Microsoft Azure, localize o Registro de aplicativo recém-criado.
c. Na pagina Registro do aplicativo, clique em Adicionar um URI de redirecionamento.
d

Na secéo Redirecionar URIs, selecione Rede e configure-a com o valor Servigo de consumidor
de assinatura SP (url) da pagina Configuragées de SAML, em Configuragbes do provedor de
servigos locais (SP).

e. Em Configuragbes avancgadas, defina o campo URL de logout com o valor de Ponto de
extremidade do SP SLO (url) da segao Configuragbes do provedor de servigos locais (SP).

f.  No Azure, clique em Expor uma API e em Definir ao lado de /D do aplicativo URI. Defina este
campo com valor Identificador de Entidade SP (uri) da segéo Configuragbes do provedor de
servigos locais (SP).

g. No Azure, clique em Manifesto e, no editor que aparece a direita, adicione ou atualize o atributo
"groupMembershipClaims" e defina o valor dele para "SecurityGroup" ou "A11".
Por exemplo: "groupMembershipClaims": "SecurityGroup",

Clique em Salvar.

Teste sua configuragdo SAML.

Desconecte-se da solugao.

Veja se vocé esta conectado a sua conta do IdP.

Abra Console do administrador ou a pagina de Boas-vindas de Console do usuario.

a0 oop

Sem especificar suas credenciais de usuario, clique em Login.
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DICA: Quando a SAML estiver ativada na solugéo, clique em Login local e especifique
suas credenciais de usuario.

A pagina Console do administrador ou Console do usuario aparece.

Analisar sessoes do usuario

A solugao controla as sessoes do usuario. Vocé pode analisar uma lista das sessdes mais recentes ou ver todas
as sessodes da solugao.

Para permitir que a solugao exiba o local associado ao endereco IP publico do usuario conectado, vocé deve
instalar um banco de dados de localizagdo. Consulte Instalar e configurar o banco de dados de localizagao.

Vocé pode ver todas as sessdes na pagina Sessdes recentes. Para obter uma lista rdpida das ultimas sessdes
associadas a sua conta de usuario, use o painel Minhas sessées recentes. Consulte Exibir uma lista de sessdes
do usuario.

Instalar e configurar o banco de dados de localizagao

Os detalhes da sessao do usuario incluem o endereco IP do usuario conectado no momento. Essas informagdes
sdo exibidas na pagina Sessées recentes. Para enderegos IP publicos, vocé também pode exibir a localizagéo
geografica associada a um endereco IP especifico, no entanto, isso requer que um banco de dados de
localizagdo seja instalado na solugédo. Vocé pode instalar o banco de dados de Geolocalizagdo da MaxMind
gratuitamente e exibir as localiza¢gdes de usuarios para qualquer enderego IP publico.

A MaxMind oferece bancos de dados de paises e cidades. Um banco de dados de cidades geralmente é maior
em tamanho e leva mais tempo para ser instalado. Um banco de dados de paises fornece apenas o nome do
pais associado a cada endereco IP publico, enquanto um banco de dados de cidades permite que a solugéo
exiba a cidade, o estado (se aplicavel) e o pais.

Vocé pode atualizar periodicamente o banco de dados de localizagao instalando uma verséo atualizada. Embora
seja possivel instalar varios bancos de dados ao longo do tempo, o banco de dados instalado mais recentemente
substitui o contetdo da versao anterior. Por exemplo, se um banco de dados de paises ja estiver instalado e
vocé instalar um banco de dados de cidades na solugdo, a coluna Localizagdo na pagina Sessées recentes
refletira as informacdes do banco de dados de cidades recém-instalado.

Para obter informagdes completas sobre os bancos de dados de Geolocalizagdo da MaxMind, acesse https://
www.maxmind.com/.

NOTA: As localizagdes ndo podem ser exibidas quando um endereco IP privado é usado para acessar a

L
1 solugao.

1. Baixe um banco de dados de localizagao a partir de https://www.maxmind.com/.

NOTA: Para baixar um arquivo de banco de dados da MaxMind, comece criando um perfil de
usuario. Vocé deve baixar um arquivo que usa o formato MMDB e ndo um arquivo CSV .

2. Execute um dos seguintes:

* Se o componente Organizacado nao estiver habilitado na solugao, faga login no Console do
administrador da solucéo, https://appliance_hostname/admin, e selecione Configuracées >
Painel de controle.

¢ Se o componente Organizagao estiver ativado na solugao, faga login no Console de
administracao do sistema da solugédo, https://appliance_hostname/system, ou selecione
Sistema na lista suspensa no canto superior direito da pagina e selecione Configuragoes >
Painel de controle.

3. Na pagina Configuragbes gerais exibida, na segdo Banco de dados de pesquisa de geolocalizagdo, aponte
para o arquivo ZIP baixado.
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Para fazer isso, em Banco de dados de geolocalizagdo MaxMind, clique em Escolher arquivo e navegue
até o arquivo recém-baixado.

4. Clique em Salvar.
Pode levar alguns minutos para que a instalagdo do banco de dados seja concluida, dependendo do tipo

de banco de dados que esta sendo instalado. Quando a instalagéo estiver concluida, os campos Tipo de
banco de dados e Versdo do banco de dados fornecerao os detalhes relevantes.

i NOTA: Um banco de dados de cidades geralmente leva mais tempo para ser instalado e atualizado
do que um banco de dados de paises devido ao seu tamanho de arquivo.

Em seguida, vocé pode acessar a pagina Sessées recentes e analisar os dados de localizagao do usuario atual.
Consulte Exibir uma lista de sessdes do usuario.

Exibir uma lista de sessoes do usuario

Vocé pode analisar as sessdes do usuario na solugdo. Use o painel Minhas sessées recentes para ver as
sessdes mais recentes associadas a sua conta. Vocé também pode analisar todas as sessdes que estao ativas

no momento na solugdo na pagina Sessdes recentes.

Caso a solugao detecte varias sessdes para o usuario atual, o icone exibira um ponto de exclamagao
vermelho.

1. Facga login no Console do administrador da solugédo: https://appliance_hostname/admin. Ou, se a
opgao Mostrar menu da organizagdo no cabegalho administrativo estiver ativada nas Configuracdes gerais
da solugéo, selecione uma organizagao na lista suspensa no canto superior direito da pagina, ao lado das
informagdes de login.

2. No canto superior direito, clique no icone Sessodes recentes.

NOTA: Se houver vérias sessdes ativas associadas a sua conta de usuario, um ponto de exclamagao
sera exibido no icone Sessoes recentes.

3. No painel Minhas sessbes recentes exibido, analise a lista das sessbes de usuario mais recentes.

Cada entrada identifica seu navegador, endereco IP, duragdo da sesséo, data e hora da atividade mais
recente e quaisquer agdes aplicaveis.

4. Para ver todas as sessoes atualmente ativas na solugdo, no painel Minhas sessées recentes, clique em
Exibir todas as sessbes recentes.

NOTA: Vocé pode excluir sessdes duplicadas clicando no icone Excluir na coluna A¢ées, conforme
necessario.

Na pagina Sessées recentes exibida, cada entrada exibe o nome de usuario, o navegador usado, o
sistema operacional, o endereco IP, a duragao da sesséo, a data e a hora da ultima atividade e quaisquer
acgoOes aplicaveis. Para usuarios com um enderego IP publico, se vocé tiver um banco de dados de
localizagao instalado, ele também mostrara suas localizagbes. Consulte Instalar e configurar o banco de

dados de localizagao.

Implantacao do agente do KACE em
dispositivos gerenciados

O Agente do KACE ¢é um aplicativo que pode ser instalado em dispositivos para permitir relatérios de inventario e
outros recursos de gerenciamento. Os agentes do KACE instalados em dispositivos gerenciados se comunicam
com a solugao por meio do Agent Messaging Protocol. Os agentes realizam tarefas programadas como coleta de
informagdes de inventario e distribuicdo de software para dispositivos gerenciados.

Vocé pode implantar o Agente do KACE em dispositivos gerenciados usando um dos seguintes métodos.
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DICA: Somente Agentes do KACE autenticados podem estabelecer uma conexdo bem-sucedida com a
solucdo. Para obter mais informagdes, consulte Como registrar o Agente do KACE na solugéo.

«  Provisionamento do Agente do KACE: E possivel usar o Assistente de provisionamento do agente
para realizar o provisionamento de dispositivos com sistemas operacionais Windows, Mac OS X e Linux.
Com o Assistente, é possivel escolher entre usar a Ferramenta de provisionamento GPO da solugéo
para implementar o Agente em dispositivos Windows, ou usar o provisionamento interno para implantar o
Agente em dispositivos Windows, Mac OS X e Linux. Consulte Provisionamento do Agente do KACE.

* Implantagdao manual do Agente do KACE: A implantacdo manual é util quando o provisionamento de
Agente automatico ndo é pratico ou quando vocé deseja implantar o Agente do KACE usando e-mail,
scripts de logon, GPO (Group Policy Objects, Objetos da diretiva de grupo) ou do Active Directory. A
solucgéo inclui instaladores do Agente do KACE para diferentes plataformas de SO. Cada plataforma
oferece uma ou mais maneiras de implantar o Agente do KACE. Para comecar, consulte as seguintes
secdes e os respectivos subtopicos:

> Implantagdo manual do Agente do KACE em dispositivos Windows
°  Implantagado e atualizagdo manual do Agente do KACE em dispositivos Linux

°  Implantacéo e atualizagdo manual do Agente do KACE em dispositivos Mac

Utilizacao de compartilhamentos de
replicacoes

Os Compartilhamentos de replicagdo séo dispositivos que mantém copias de arquivos para distribuicao, o que é
especialmente util para dispositivos gerenciados implantados em varias localizagbes geograficas.

Por exemplo, ao usar o Compartilhamento de replicagdo, um dispositivo em Nova York pode fazer o download de
arquivos a partir de outro dispositivo no mesmo escritorio, em vez de fazer o download desses arquivos a partir
de uma solugdo em Los Angeles. Um Compartilhamento de replicagdes € uma replicagdo completa de ativos
digitais gerenciada automaticamente pelo equipamento. Sempre que um Compartilhamento de replicagao for
especificado por um rétulo, os dispositivos nestes rétulos buscaréo arquivos no Compartilhamento de replicagéo.

Além disso, é possivel usar o Compartilhamento de replicagdes na implantagdo das Instalagdes gerenciadas,
nos patches ou nas atualizagdes Dell, em que a largura de banda e a velocidade sdo problematicas. Os
Compartilhamentos de replica¢cdes séo boas alternativas para fazer downloads diretamente do equipamento.

Os Compartilhamentos de replicagdo permitem que uma solugéo replique instaladores de aplicativo, patches,
atualizagdes e dependéncias de scripts para uma pasta compartilhada em um dispositivo. Se um item de
replicacao é excluido da solugéo, ele € marcado para exclusdo no Compartilhamento de replicagédo e excluido no
ciclo de tarefas de replicagdo. A figura mostra uma configuragdo de Compartilhamento de replicagao e fluxo de
tarefa.
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Configuragcdo do compartilhamento de replicagao
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Script dependencies
Managed Installs
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Patches
Agent upgrades

Defined Replication Share Label

Para criar um Compartilhamento de replicagao, identifique um dispositivo em cada local remoto para funcionar
como um dispositivo de replicagao. A solucéo copia todos os itens de replicacdo para o dispositivo de
replicagao no caminho de destino especificado. O processo de replicagao reinicia automaticamente quando
interrompido por uma falha de rede ou cronograma de replicacdo. Quando parado, o processo de replicacao é
reiniciado no ponto em que foi interrompido.

Sneaker net share: E possivel criar uma pasta e copiar o contetido de uma pasta de replicacéo existente

para essa pasta. Vocé podera especificar essa pasta como a nova pasta de replicagao no equipamento. O
equipamento verific