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Establezca los campos predeterminados para la lista de tickets en Todas las colas........ 1049
Mueva tickets entre COlas...... ... 1050
Editar tickets de forma masiva en una Cola...........cccceeiiiiiiiiii i 1051
Acerca de las descargas de usuarios y los articulos de la base de conocimientos.................. 1052
Administracién de descargas de 10S USUAIIOS. ..........coeecuuiiiiiiieeeeeeieiieiee e e e e e e e einveeeee s 1052
Agregue desCargas d€ USUANO. ........cuiiiiuiiieeiiiieee et et e et e e e e e s e e e 1052
Aplique etiquetas a las descargas de USUAIIOS. .......coeeiiiiiiiiiiiiiieea e e e 1055
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Elimine etiquetas de las descargas de USUAriO............cceeceierceie e 1055

Elimine descargas d@ USUAIO. ..........eeiiiiiiiiiiiiiei et 1056

Administracion de articulos de la base de conocimientos............cccccveviiiiiieiicier e 1056

Agregar, editar o duplicar los articulos de la base de conocimientos........................ 1056

Eliminar los articulos de la base de conoCimientos............cceovvieiiiiiiieie i, 1058
Visualice las calificaciones de los usuarios y la cantidad de vistas de los articulos de la

Dase de CONOCIMIENTOS. ... .coiiiiiie it e e e e e e e s s te e e e e e e e e s sssnsntneeeeeaeeeeeaannnenes 1059

Personalizacion de los ajustes de los tickets de la mesa de Servicio...........ccceevvieeiiiiiieeene 1059

Acerca de la personalizacion de los ajustes de los tickets de la mesa de servicio........... 1059

Crear categorias y subcategorias de ticketS.........cccocviiiiiiiiii 1060

Personalizacion de los valores de tiCKetS. ..........oiiiiiiiiiiiii e 1062

Personalice los valores de estado de ticKets. ... 1062

Personalice los valores de prioridad de l0s tickets...........ccccoiiiiiii e, 1063

Personalice los valores de impacto de 10s tickets...... ..o 1065

Personalizacion del disefio de 10S tiCKetS........oocuiiiiiiiiie e 1065

Personalice los campos de tickets de disefio y relacionados..............ccccoevvveveiiennns 1066

Configurar opciones del campo Comentario...........cccuveeieieeeciiicciiieeeee e 1068

Definir los campos de tickets personalizados.............coooviiiiiiiiiie i 1069
Personalice el disefio de la lista de tickets..........coooiiii e, 1071

Gestion de plantillas de tickets. ... ... 1072

Configuracion de una plantilla de tickets..........ccccviiiciiii i 1073

Vista previa del disefio de 10S tiCKetS.........uuuuuiiiiiiiiiiiciie 1078

Uso de relaciones de tickets primarios y secundarios..........cccceeeeeeeieeeieeeeieeeeeeeeeeeeeeeeeeeeee 1079

Habilite las relaciones de tickets primarios y secundarios para una cola.................. 1079

Habilite los tickets primarios para que cierren los tickets secundarios...................... 1080

Cree tickets secundarios para cualquier ticket.............cccooii i 1080

Designe tickets como primarios y agregue tickets existentes como secundarios...... 1081

Use un ticket primario como lista de tareas pendientes...........cccccvvvvieiiiniiiicicieennnn, 1082

Use tickets primarios para organizar los tickets duplicados.............ccccoeeeeeeeeenenenn. 1082

Uso de aprobadores de tiCKetS........oo.eeiiiiiiiii e 1083

Configure aprobadores de tiCKetS..........oooiiiiiiiiiii e 1083

Aprobacién de tickets por correo electroniCo..........oovvii i 1084

Configuracion de servidores de correo electronico SMTP...........oovveiiie i 1084

Conectar el servidor de correo electronico al dispositivo...........cccueeeeeeeiiiiiiiiiiieeeee e, 1084

Uso de un servidor SMTP interno y eXterno..........c.ceeoiiiiiiiiiiiiie e 1085

Use el servidor SMTP iNtEINO0........ciiiiiiiiieiie e e e 1085

Usar un servidor SMTP externo o de servidor SMTP Seguro..........ccccceviveeeinineenn. 1086

Mantenimiento y solucidon de problemas..........cccciiiiiiiiiniiin e ————— 1088

Mantenimiento del diSPOSILIVO...........oooiiiiiiiiie e e e e e e e e e e e e e e e 1088
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Seguimiento de cambios @ QJUSTES........uuiiiiiiii 1088

Acerca de las copias de seguridad del diSpOSItiVO...........ccooiiiiiiiiiiiiiiie e 1088
Ajuste la programacion de la copia de seguridad diaria y la cantidad de copias de
Seguridad QUE S FEHIENEN......... et e e e e e et e e e e e e e e e e e e 1089
Realice copias de seguridad manuales del dispositivo..............ccoevvvvviviiiiiiiiiiiiiininn, 1090
Descargue los archivos de copia de seguridad desde la Consola del
=T [ 1T T3 (=T o] o SRS 1090
Acceda a los archivos de copia de seguridad por medio del FTP.............ccccoceee. 1091
Acerca de la eliminacion de los datos de copia de seguridad del dispositivo............ 1092
Configuracion de transferencia de copia de seguridad externa...........cccccoeccveveeennen. 1093
Restauracion del diSPOSItIVO..........ciiiiiiiiiiiieee e 1094
Restaure el dispositivo mediante la copia de seguridad mas reciente...................... 1095
Cargue archivos de copia de seguridad en el dispoSitivo..........ccccceeviiieiiiniienennee, 1095
Restaure el dispositivo a partir de las copias de seguridad.............ccccceveeiiiiiiinnnee. 1096
Restaure el dispositivo a los ajustes de fabrica............ccccceviviiiiiiiii e, 1097
Actualizacion del software del diSpPoSitivo...........cccoooiiiiiiiiiiiiii e 1098
Compruebe y aplique actualizaciones anunciadas en el dispositivo..............cc......... 1098
Cargue manualmente un archivo de actualizacién al dispositivo.............cccooceeeees 1098
Compruebe 1as actualizaciones............ccuuiiiiiiiiii i 1099
Actualice la clave de licencia del diSpOSitiVO........cccouiiiiiiiiiiiiie e, 1100
Reinicie 0 apague €l diSPOSItIVO. ........ceiiiiiiiii s 1100
Actualice las definiciones de OVAL desde KACE...........cccoiiiii e 1101
Comprension de Daily RUN OUIPUL.........ooiiiiiiiiiecec e 1101
g1 2= o [0 o [ o 1o o T RPPRRRRRN 1101
Estado de las interfaces de red del diSpOSitivo...........ceeeiiiiiiiiiiiiiiiii e 1102
Tiempo de actividad y promedios de carga del dispositivo............cccccveeeiiiiiieenn. 1102
Estado del sistema de correo electroniCo...........cceeviiiieiiiiiii e 1102
Estado de copia de seguridad del diSpositivo...........c..ueeeiiiiiiiiiiiiiieee, 1103
Estado de unidades RAID. ... 1103
Solucién de problemas del diSPOSItiVO..........coiiuiiiiiiiiiii e 1104
Utilizacidn de herramientas para la solucién de problemas...........cccccoviiiiiiiiiiiiniiiiieenee 1104
Verifique el estado de los dispositivos enlared...........cccooiiiiiiiiiii e, 1104
Identificar problemas del dispoSitivo.........cccooeiiiiiiiiiiiee, 1104
Habilitacion de una conexion tether al soporte de Quest KACE...........ccccoeeiveveenee 1105
Solucion de problemas del diSPOSItIVO..........ccciiiiiiiiiieiii e 1106
Vea los registros del diSPOSItIVO...........ueiiiiiiiiiiii e 1106
Descargue registros de actividad del disposSitivo...........cccovviiiiiiiiiiiiie e, 1110
Visualizacion de Daily run OUtPUL..........cooiiiiiiiii e 1111
Solucién de problemas y depuracion del agente de KACE..........cccco o 1111

Dispositivo de administracion de sistemas KACE 12.1 | 26



Resuelva los problemas de seguridad de Windows que impiden el aprovisionamiento

Lo =T I= o =T o (= T PP UPP PR 1111
Prueba y solucién de problemas de comunicacion por correo electronico........................ 1112
Pruebe el correo electronico saliente..........ccoocvvviiiiiiiiiiiiee e 1112
Pruebe el correo electronico entrante..........c.coooveeiiiiiiii i 1113
Use Telnet para probar el correo electronico entrante.............ccccccvveveeeeeeeiecciinnee, 1113
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Acerca de la Dispositivo de
administracion de sistemas KACE

Quest® KACE®Systems Management Appliance es un dispositivo virtual disefiado para automatizar la

administracion de dispositivos, la implementacion de aplicaciones, la aplicacion de parches, la administracion de
activos, la generacion de informes y la administracion de tickets de la mesa de servicio.

Para obtener mas informacion acerca de los dispositivos de la serie KACE, visite el sitio web de Quest en https://
www.quest.com/products/kace-systems-management-appliance/.

Dispositivo de administracion de sistemas KACE es una version limitada del Dispositivo de administracion
de sistemas KACE que le permite administrar tickets y activos de usuarios finales. Utiliza el agente de KACE
para administrar un solo nodo de dispositivo y hasta 250 nodos sin agente. A diferencia del Dispositivo

de administracion de sistemas KACE, no incluye caracteristicas de aplicacion de parches ni de scripts, ni
funcionalidades de administracion de activos de software. Puede leer acerca de estas funciones en este manual,
sin embargo, estan desactivadas en Dispositivo de administracion de sistemas KACE. Puede actualizar
facilmente Dispositivo de administraciéon de sistemas KACE al Dispositivo de administracion de sistemas
KACE para habilitar el conjunto completo de funcionalidades de administracion de puntos finales. Para obtener
informacién completa sobre este producto, sus especificaciones técnicas y materiales de referencia, visite la
pagina de destino de la documentacioén en https://support.quest.com/kace-systems-management-appliance/
technical-documents.

Acerca de los componentes del
dispositivo

Entre los componentes del dispositivo, se incluyen el software, el hardware, las interfaces web y una interfaz de
aplicaciones moviles.

Componentes del dispositivo

Componente Descripcion

Dispositivo virtual El dispositivo se ejecuta en un entorno virtual que
utiliza una infraestructura VMware® o Microsoft®
Hyper-V®. Para obtener la informacion mas
reciente sobre los requisitos de los dispositivos
administrados y los del navegador para acceder
a la Consola del administrador, consulte las
especificaciones técnicas disponibles en la
pagina de documentacioén del producto: https://
support.quest.com/kace-systems-management-
appliance/technical-documents.

Consola de la linea de comandos La Consola de la linea de comandos es una
interfaz de ventana de terminal al dispositivo.
La interfaz esta disefiada principalmente para
configurar el dispositivo y aplicar politicas. Consulte
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Componente

Descripcion

Consola del administrador

Consola de usuario

Agente de KACE

Encienda el dispositivo e inicie sesion en la Consola
del administrador.

La Consola del administrador es la interfaz

web utilizada para controlar el dispositivo. Para
acceder a la Consola del administrador, vaya a
http://appliance_hostname/admin, donde
appliance_hostname es el nombre de host del
dispositivo. Si el componente Organizacién esta
habilitado, puede acceder a los ajustes del nivel

del sistema de la Consola del administrador en
http://appliance_hostname/system. Para

ver la ruta completa de las URL en la Consola del
administrador, lo cual puede ser util al buscar en la
base de datos o al compartir vinculos, agregue ui a
la URL que utiliza para iniciar sesion. Por ejemplo:
http://appliance_hostname/admin.

La Consola de usuario es una interfaz web que
hace que las aplicaciones estén disponibles para los
usuarios en el modo de autoservicio. También les
permite a los usuarios archivar tickets de soporte de
la mesa de servicio para solicitar ayuda o informar
problemas. Para acceder a la Consola de usuario,
vaya a http://appliance_hosthname/user,
donde appliance_hostname es el nombre de host
del dispositivo.

La Consola de usuario proporciona:

* Un repositorio de aplicaciones que los
usuarios pueden descargar, segun sea
necesario.

* Una forma para que los usuarios envien y
realicen el seguimiento de los tickets que
solicitan ayuda.

* Asistencia para tareas de rutina, como la
instalacion de software y el acceso a la Base
de conocimientos del soporte de Quest,
https://support.quest.com/kace-systems-
management-appliance/kb.

Para personalizar la Consola de usuario, consulte:

*  Configure los ajustes generales del dispositivo
con el componente Organizacién habilitado.

»  Configure los ajustes generales del dispositivo
sin el componente Organizacion habilitado.

El agente de KACE es una aplicacién que

puede instalarse en dispositivos para permitir

la administracion de dispositivos mediante el
dispositivo. Los agentes que estan instalados

en dispositivos administrados se comunican

con el dispositivo a través de Agent Messaging
Protocol. Los agentes realizan tareas programadas,
como la recoleccion de informacion de inventario
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Componente Descripcion

y la distribucién de software a dispositivos
administrados. La administracion sin agentes esta
disponible para dispositivos que no pueden tener
instalado el software agente, como las impresoras
y los dispositivos con sistemas operativos no
admitidos por el agente.

Consulte Aprovisionamiento del agente de KACE.

KACE GO KACE GO es una aplicacion que permite a los
administradores acceder a tickets de la mesa de
servicio, informacion de inventario y funciones de
implementacion de la aplicacion desde sus teléfonos
inteligentes y tabletas. Ademas, la aplicacién
permite a los usuarios que no son administradores
enviar tickets de la mesa de servicio, ver el estado
de los tickets enviados y leer articulos de la base de
conocimiento desde sus dispositivos méviles. Puede

descargar KACE GO desde Apple® App Stores'vI
para dispositivos iOS o desde Google Play™ Store
para dispositivos Android™.

Consulte Configuracion del acceso al dispositivo
movil.

Acerca de la Consola del administrador

Los componentes disponibles en la Consola del administrador pueden ser diferentes segun la clave de licencia,
los ajustes de la organizacion, los ajustes del dispositivo y el rol de usuario.

Ademas, si el componente Organizacion esta habilitado, la consola del administrador tiene dos niveles: El nivel
del administrador, que muestra caracteristicas relacionadas con la organizacion, y el nivel del sistema, que
muestra caracteristicas relacionadas con el dispositivo.

Si el componente Organizacion no esta habilitado, las funciones en el nivel del administrador y del sistema estan
disponibles en el nivel del administrador.

i NOTA: Su clave de licencia determina si el componente Organizacién esta habilitado o deshabilitado.
Consulte Ver la informacion de licencia del producto y Acerca de organizaciones.
Existen tres modos de inicio de sesion:

*  Modo Administrador sin el componente Organizacion habilitado: Si el componente Organizacion
no esta habilitado en el dispositivo, vaya a http: //appliance_hostname/admin, donde
appliance_hostname es el nombre de host del dispositivo, a fin de iniciar sesion en este modo. Para
conocer los componentes disponibles en este modo, consulte Componentes disponibles en el modo
Administrador sin el componente Organizacion.

*  Modo Administrador con el componente Organizacion habilitado: Si el componente Organizacion
esta habilitado en el dispositivo, vaya a http: //appliance_hostname/admin a fin de iniciar sesion
en la organizacion predeterminada. appliance_hostname es el nombre de host del dispositivo. El modo
Administrador le permite administrar los componentes disponibles para la organizacién seleccionada.
Para conocer los componentes disponibles en este modo, consulte Componentes disponibles en el modo
Administrador con el componente Organizacién habilitado.
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Si la opcidn Inicio de sesion en la organizacion esta habilitada en la configuracion del dispositivo, aparece
el cuadro Organizacion. Puede escribir el nombre de una organizacion en el cuadro Organizacién para
iniciar sesion directamente en esa organizacion.

Si tiene varias organizaciones y la opcion Conmutacién rapida esta habilitada, puede conmutar entre
organizaciones y el nivel del sistema mediante la lista desplegable en la esquina superior derecha
de la pagina junto a la informacion de inicio de sesion. Consulte Habilite la conmutacion rapida para
organizaciones y dispositivos vinculados.

Modo System con el componente Organizacion habilitado: Si el componente Organizacion esta
habilitado en el dispositivo, vaya a http://appliance_hostname/system para iniciar sesion en el modo
Sistema. appliance_hostname es el nombre de host del dispositivo. En este modo, puede administrar los
componentes disponibles en el nivel System. Para conocer los componentes disponibles en este modo,
consulte Componentes disponibles en el modo Sistema con el componente Organizacion habilitado.

Ademas, si la opcién Conmutacioén rapida esta habilitada y las contrasefias para las cuentas de
administrador predeterminadas de las organizaciones son iguales, puede conmutar entre organizaciones
mediante la lista desplegable que se encuentra en la esquina superior derecha de la pagina. Consulte
Habilite la conmutacion rapida para organizaciones y dispositivos vinculados.

Cada modo posee los siguientes tipos de paginas:

Paneles. Estas paginas muestran la informacion de estado del dispositivo. Si el componente Organizacién
esta habilitado, los Paneles estan disponibles en el nivel de la organizacion y del dispositivo.

,‘@w Nienacit 2 de adminictracidn de clctamac KACE @.ﬂ'n" Pre do) «

FaceTime "
//_ \\ MAC 0S X "
| | L MetLimiter "

L Office:

OneDrive 20

Paginas de listas. Estas paginas le permiten visualizar elementos disponibles en el dispositivo o, si el
componente Organizacion esta habilitado, para la organizacién seleccionada.
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2 N in (P v
Dispositivo de administracién de sistemas KACE @ aomin(Predetermindo)

Tiempo de espera de la sesidn: 00:59:47 « 28/07/2017 07:09:34

¢ 0 Inventaric > Dispositivos

Necesita ayuda?

# Inicio . . . dos ~
DISpOSItIVOS Lista actualizada; 28/07/2017 07:02:22 cada 15
1 Inventario
Ver por: Todos los elementos ~ Buscar en la lista o
Disposit
Softwsre Elegir accion Busquedaavanzada  Etiquetainteligente  Notificacién £ -
Lista de softwar [ Estado ((E] Nombre Direccién IP Descripcién  Ultimo usuarlo  Ultimo Inventario  Ultimo reinicio  Versién del agente  Nombre de usuario asignado
Procesos
- 27/07/2017 13/07/2017
Brogramas de inicic o B abhayw7x86 10.159.19.20 Administrator 13:01:58 03:22:13 7162
Servicios
N 28107/2017 26/06/2017
Programss de deteccidn g B arwin10x64Ani  10.159.19.27 Administrator 05:10:20 08:25:29 71862
Resultados de deteccidn Windows 10
Configuraciones del inventario basado en SNMP h 1 1 x86 i 28/07/2017 ZLLEZLE 1
o 5] [~ abhaywin10x86 0.159.19.124 Ent se Admin 05:10:41 08:24:19 7.1.62 admin
ER Supervisién » GA
W Administracién de activos >
. 28/07/2017 25/07/2017
g @ abhaymaci0i1  10.159.19.187 admin . e 8.0.127 admin
K Distribucién > 06:50:43 12:06:38
& Scripts > . 28/07/2017 25/07/2017
2 =] abhubs12x64 10.159.21.69 admin 06:50:44 11:57:19 8.0.127 admin
& Seguridad >
Pri Al 1 i U T
O Mesa de servicio N 1a5desS rimera nterior Siguiente  Ultima Mostrar _MENU_
8 Informes »
£ Ajustes >

Paginas de detalles. Estas paginas le permiten visualizar y editar detalles del elemento seleccionado.

# Inicio Volver a la lista Dispositivos ~ Mostrar todo el historial

Detalle del dispositivo: arwin10x64Ani

[Expandir todos]

Q3 Inventario

Dispositivos

iNecesita ayuda?

Software Nombre del sistema: arwin10x64Ani
Lista de softwars Subtipo de activo: Ninguno [Editar]
Srocesos Ubicacién del activo: Unassigned [Editar)
~ Asignado a: Sin asignar [Editar]
Programas de Inido Modelo del sistema: VMware Virtual Platform
Senicios Tipo de chasis: otros ajustes
Programas de deteccion Direccion IP: 10.159.19.27
Resultados de deteccién Mascara de red: 255.255.248.0
Configuraciones del inventario basado en SNMP Direccion MAC: 00:50:56:86:71:80

RAM total: 2GB

EB Supervisién

Bl Administracién de activos
Bt Distribucion

B Scripts

Procesadores:

Nombre del sistema operativo:

Tiempo de actividad desde el Gltimo reinicio:

CPU Recuento de chips: 1
CPU Recuentos de elementos centrales: 1
CPUD: Intel{R) Xeon(R) CPU X5680 @ 3.33GHz (1 elemento central)

Microsoft Windows 10 Enterprise x64
31 dias 20 horas 44 minutos

curi Version del agente: 7.1.62
& Seguricad 8
L Zona horaria del dispositivo: América/Los Angeles
O Mesz de servico
- N Nombre de usuario: Administrator
8 Informes Origen Agente
£ Ajustes Conexion del agente: 26/07/2017 10:44:43 2

Ultimeo inventario:
Dispositivo creado:

Dispositive modificado

1 hora, 57 minutos, 6 segundos atras el 28/07/2017 de 05:10:20
25/07/2017 12:02:50
28/07/2017 05:10:45

Unidad C: (Disco fisico) Filesystem: NTFS Usado: 22.50GB Total: 99.50GB [ 22.60% de

Volumen 1:
espacio utilizado ] [Mostrar historial de uso)

Forzar inventario H Wake-On-LAN (Directo) H Wake-On-LAN (seleccionar retransmisién)

Informacion de inventario

> Hardware

» Impresoras (3)

> Interfaces de red (1)
> Agente

» Usuario

» Sistema operativo
» Cifrado de unidad
» Notas

Paginas de configuracién. Estas paginas le permiten configurar ajustes.
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Dispositivo de administracion de sistemas KACE

@ admin (Predeterminado) «

Tiempo de espera de la sesion: 00:50:52 + 28/07/2017 06:57:05

# inicio . . . . . Volver al historial i)
Configuracion del historial de activos :
3 Inventario 2
B Supervisidn Retencién del historial B ¥
=z
=)
Bl Administracién de activos Retener historial de activos:
3meses -
& Seguridad Seleccién de campo y de tipo de activo @
© Mesz de serviclo
¥ Contrato: hardware ¥ Contrato: otro ¥ Contrato: software ¥ Centro de costos
8 Informes Se canservaren todas los campe. Se canservaren todos los campe. Se conservaron todos los campo: Se conservaron todos los campo:
£ Ajustes  ppartamento # efpositivo # fencia ¥ Bicacion
Se conservaran tados los campo: Se conservaran tados los campo: servaron todos los campo: Se canservaran tados los campo:
Panel de control o 521, "
Usuarics ¥ sfftware * pfoveedor rd
Se canservaren todo: npo Se conservaran todos los campos
e e

+ Paneles. Estas paginas le brindan acceso a los componentes y los ajustes relacionados.
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@ admin (Sistema) »

Tiempa de espera de la sesidn: 00:50:47 + 28/07/2017 06:58:28

¢ Ajustes > Panelde co

Panel de control

[ Ajustes generales

Escriba el nombre y Ia Informacién de corres

slectrénico da s compafia.
Configurar capacidad de procesamiento de tareas
Personalizar la cansola de usuario

2 Ajustes de agentes

Configurar los sjustes de SSL para la wansferencia de
archives

Organizacione: ! i
& Organizaciones * B Austes de redes

Estsblecer la direccin IP del dispositva
Configurar sjustes de proxy
Habilitar SMTP

Lista de control de acceso
Limitar &l acceso al dispositivo a redes aceptables
R, Austes de descarga de parches

Determinar programa de descarga
Configurar politica de retencion

Eliminar contenido del parche

o Austes del vinculo

Habilitar |a vinculacién del dispositivo

Configurar pardmetros de tiempo de espera
Configurar la clave de vinculo

Necesita ayuda?

@ Ajustes de copias de seguridad
Determinar programa de copias de seguridad

Configurar policics de retancién
Restaurar dispositivo a copls de seguridad anterior

Ajustes de fechay hora
Establecer la zona horaria del dispositive
Configurar protacolo de tiempo de redes
Configurar &l reloj del dispositive manuslments

P Ajustes de seguridad

Dezerminar la accesibilidad de la red
Habilitar el inicio de sesién Gnico
Configurar SSL

Tabla de enrutamiento loca

Configursr rutss de redes estdtices

@ Suscripcién de actualizaciones de
Del
Determinar programs de descarga

Configurar policica de recencién
Eliminar cantenido de actuslizacian

Configurar localizacién de "consola de usuaria”

Componentes disponibles en el modo
Administrador sin el componente Organizacién

Si el componente Organizacion no esta habilitado, el modo Administrador muestra todos los componentes en el
nivel del administrador y los ajustes en el nivel del sistema (nivel del dispositivo).

Componentes disponibles en el modo Administrador sin el componente Organizacién
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Dispositivo de administracién de sistemas KACE @ zomin
Tiempo de espera de la sesidn: 00:59:48 - 28/07/2017 07:03:36
< W inicio > Panel a
¥ Inicio =
: Panel c Personalizar H Ver detalles E
Articulos principales de la base de conocimientos Ultimos articulos de noticias =
> . tion Regarding New Petya (PetysWrap) Ransomw - . -
»
N PORTANT: Information regarding WannaCry virus and patch M$17-010
>
KACE Response to 55Lv3 Poodle bug (136510)
>
6.3 Ag Cause Temporary Performance Issues on K1000 Server After
] Reboo i N
>
L4 Conexiones Sincronizaciones de archivos Instalaciones administradas Scripts actuales
>
Sistemas operativos Cumplimiento de licencias
administrados
FaceTime 10
MACOS X w
6 OU/O NetLimiter 1w
Office 10
OneDrive 20
Windows
Componentes disponibles en el modo Administrador sin el componente Organizacion
Componente Pagina de la IlU Se usa para...
Inicio «  Panel de administracién Revisar las estadisticas del

o » i dispositivo, administrar etiquetas,
*  Administracion de etiquetas  ver informacion de historial y
«  Buscar buscar datos. C_)qnsulte Uso del
componente Inicio.

Inventario «  Dispositivos Administrar los dispositivos,
el software, los procesos, los
+  Software servicios, los analisis y otros

. Catalogo de software elementos en su red. Consulte:

*  Administracion del
inventario de dispositivos

. Procesos

*  Programas de inicio o B
e Administracion de

+  Servicios aplicaciones en la pagina

*  Programas de deteccion Software

*  Administracion del
inventario del catalogo de
+  Configuraciones del software
inventario basado en SNMP

. Resultados de deteccién

Administracion de
procesos, programas
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Componente

Pagina de la IlU Se usa para...

Supervision

de inicio e inventario de
servicios

. Uso de deteccion de
dispositivos

* Uso de las configuraciones
del inventario basado en
SNMP para identificar
objetos SNMP especificos
y dispositivos que no son
computadoras para agregar
al inventario

«  Dispositivos Administre la supervisiéon de

eventos basicos para 5 servidores
*  Alertas con la licencia estandar y recopile
«  Perfiles datos de eventos de registros

de eventos principales de
* Ventanas de mantenimiento Windows®, syslogs y registros de

»  Paquete de habilitacion de aplicaciones.

registro Con la licencia del médulo
de supervision, administre la
supervision de eventos para hasta
200 servidores.

Dispositivo de administraciéon de sistemas KACE 12.1

Componentes disponibles en el modo Administrador sin el componente Organizacion



Componente Pagina de la IlU Se usa para...
Ver Supervision de servidores
Activos «  Activos Realizar el seguimiento de

Distribucion

Scripts

Seguridad

* Tipos de activos

+  Contratos

+ Licencias

*  Cumplimiento de licencias
*  Ubicaciones

* Importar activos

. Instalaciones administradas

. Sincronizaciones de
archivos

*+  Wake-on-LAN
* Replicacion

* Alertas

*  Scripts

* Ejecutar ahora

» Estado de Ejecutar ahora
»  Buscar registros de scripts
+ Politicas de configuracion
« Politicas de seguridad

. Perfiles de Mac

*  Administracion de parches
* Analisis de OVAL
* Analisis de SCAP

*  Actualizaciones de Dell

activos fisicos, como dispositivos,
software, impresoras, etc. y ver
el historial de los activos y su
configuracion. Consulte:

e Administracion de
inventario

*  Administracion del
cumplimiento de licencias

Distribuya y administre

el software, incluidas las
actualizaciones de Quest, de
forma remota.

Consulte Implementacion
de paquetes en dispositivos
administrados.

Automatice tareas realizadas en
dispositivos administrados.

Consulte Ejecucion de scripts en
dispositivos administrados.

Reducir los riesgos de malware,
spyware y virus. OVAL (Lenguaje
abierto de evaluacion y
vulnerabilidad) es una bateria de
pruebas que se pueden ejecutar
para identificar vulnerabilidades
de seguridad en dispositivos
administrados.
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Componente Pagina de la IlU Se usa para...
Consulte Aplicacion de parches
en dispositivos y mantenimiento
de la seguridad.

Mesa de servicio (también o Tickets Suministrar un repositorio de

conocida como Mesa de ayuda
en dispositivos que se han
actualizado desde versiones
anteriores)

Informes

Ajustes

* Descargas de los usuarios
+  Base de conocimientos
* Anuncios

*  Archivo (solo disponible si
se habilita el archivado de
tickets)

»  Configuracion

* Informes
*  Programar informes

. Notificaciones

. Panel de control
. Usuarios

*  Credenciales

* Roles

* Registros

*  Actualizaciones del
dispositivo

*  Aprovisionamiento
. Recursos
. Historial

*  Soporte

software y documentacion para

el acceso y la descarga por parte
de los usuarios. Incluye una mesa
de servicio completa para crear y
realizar el seguimiento de tickets.

Consulte Uso de la mesa de
servicio.

Ejecutar informes empaquetados
previamente y herramientas

para crear informes con el fin de
controlar la implementacién del
dispositivo.

Consulte Uso de informes y
programacion de notificaciones.

Administre su dispositivo y el
aprovisionamiento del agente.
Consulte:

+  Configuracion del
dispositivo

+  Configuracion de cuentas
de usuario, autenticacion de
LDAP y SSO

e Administracion de
credenciales

*  Mantenimiento del
dispositivo

*  Aprovisionamiento del
agente de KACE

* Importacion y exportacion
de recursos del dispositivo

e Administracion del historial
de ajustes

«  Utilizacién de herramientas
para la solucién de
problemas
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Componentes disponibles en el modo
Administrador con el componente
Organizacion habilitado

Si el componente Organizacion esta habilitado, el modo Administrador muestra los componentes y los ajustes
para la organizacién actual solamente. Los componentes en el nivel de Dispositivo estan disponibles en el modo
Sistema.

Si el componente Organizacion esta habilitado en el dispositivo e inicia sesion en
http://appliance_hostname/admin, el componente Ajustes mostrara las caracteristicas disponibles para la
organizacion seleccionada solamente.

(K) Dispositivo de administracién de sistemas KACE @ samin redeterminaco) -
A Tiempa de espera de la sesian: 00:59:50 - 28/07/2017 06:44:41
< ¥ Ajustes > Panel de contro G
=
Panel de control H
>

Pevsonalizar configurindons predeterikiadss Configurar confianza con LDAP
3 Configurar acciones de dispositivo
Configurar local y logetipo

Ajustar la configuracién para la supervisién

El resto de los componentes son similares, independientemente de si el componente Organizacion esta
habilitado. Consulte los Componentes disponibles en el modo Administrador sin el componente Organizacion
para ver los componentes y vea la siguiente ilustracion.
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Dispositivo de administracién de sistemas KACE

@ admin (Predeterminadc) «

Tiempo de espers de la sesion: 00:59:47 « 28/07/2017 06:43:22

Bl Administracién de activos

il Distribucién

0

7

‘-

Sistemas operativos
administrados

FaceTime "

MAC 08 X "

60% NetLimiter "
, Office "

OneDrive 20

Cumplimiento de licencias

Windows

PR ()
3
Panel c Personalizar Ver detalles H
£
z
Articulos principales de la base de conocimientos Ultimos articulos de noticias 5
rFs -~
. + Information Regarding New Petya (PetyaWrap] Ransomware Gutbreak +  KACE Systems Managemen: Appliance (K1000) 7.2 ist jetzt verfigbar
> nt Appliance (K2000) 4.1 (SP1) ist jetzt verfagbar
= IMPORTANT: Information regarding WannaCry virus and patch MS17-010
» (229420 rt Ticketing Process and
»
KACE Response to 55Lv3 Poodle bug (1365
¥
e Issues on K1000 Server After
, v v
>
L4 Conexiones Sincronizaciones de archivos Instalaciones administradas Scripts actuales
>

0 0

““

Componentes disponibles en el modo Administrador con el componente Organizacion habilitado

Componente

Pagina de la IU

Se usa para...

Ajustes

*  Panel de control

*  Usuarios

*  Credenciales

. Roles

*  Aprovisionamiento
*  Recursos

. Historial

+  Soporte

Administrar ajustes generales
para la organizacion, como
autenticacion del usuario y
aprovisionamiento del agente.
Consulte:

+  Configuracion del
dispositivo

»  Configuracion de cuentas
de usuario, autenticacion de
LDAP y SSO

e  Administracion de
credenciales

*  Aprovisionamiento del
agente de KACE

* Importacion y exportacion
de recursos del dispositivo

e Administracion del historial
de ajustes

» Utilizacién de herramientas
para la solucién de
problemas
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Componentes disponibles en el modo Sistema
con el componente Organizacion habilitado

Cuando el componente Organizacion esta habilitado, el modo Sistema muestra los componentes relacionados
con los ajustes del dispositivo. Los componentes del nivel de Organizacion estan disponibles en el modo
Administrador.

Cuando inicie sesion en la consola de administracion del sistema del dispositivo,
http://appliance_hostname/system, o seleccione Sistema en la lista desplegable de la esquina superior
derecha de la Consola del administrador, estaran disponibles los siguientes componentes.

admin (Sistema) »
e administracion de sistemas KACE @ '
Tiempo de espera de la sesién: 00:59:50 + 28/07/2017 07:43:05
< % inicc > Panel » Paneldelsistema
o nico M . e k1
Panel del sistema ¢ || personalizar ver detalles I8
Ultimos articulos de noticias Articulos principales de la base de conocimientos
>
a a
N g y garding ya Py
= C o men P1 151
. ent Appliance 7.1 Self-Hel £ Highilg
o arges (154 - =
Tareas en curso Tasa de registro de dispositivos Capacidad del disco
0 12
14

Sin actividad

Componentes disponibles en el modo Sistema con el componente Organizacion habilitado

Componente Fichas secundarias Se usa para...

Inicio «  Panel de administracién Revisar el resumen de
estadisticas para el dispositivo.
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Componente Fichas secundarias Se usa para...
Consulte Uso del componente
Inicio.

Ajustes «  Panel de control Administrar el dispositivo y

*  Administradores
* Registros

*  Actualizaciones del
dispositivo

. Recursos

. Historial
*  Soporte
Informes . |nf0rmes

*  Programar informes

Organizaciones +  Organizaciones
* Roles
»  Filtros

» Dispositivos

Uso del componente Inicio

obtener acceso a recursos como
Soporte de Quest. Consulte:

+  Configuracion del
dispositivo

. Mantenimiento del
dispositivo

* Importacién y exportacion
de recursos del dispositivo

e Administracion del historial
de ajustes

«  Utilizacién de herramientas
para la solucion de
problemas

Ejecutar informes empaquetados
previamente y herramientas

para crear informes con el fin de
controlar la implementacién del
dispositivo.

Consulte Uso de informes y
programacion de notificaciones.

Agregar y administrar
organizaciones (requiere el
componente Organizacion).

Consulte Creacioén y

administracion de organizaciones.

El componente Inicio incluye el Panel, la Administracion de etiquetas y las caracteristicas de Busqueda.

Acerca de los paneles

Los paneles brindan informacién general acerca de la organizacioén o la actividad del dispositivo. También
proporcionan alertas y vinculos a las novedades y los articulos en la base de conocimientos.

Si el componente Organizacion esté habilitado en el dispositivo e inicia sesion en la consola de
administrador (http: //appliance_hostname/admin), el panel mostrara la informacion correspondiente
a la organizacion seleccionada. Cuando inicie sesion en la consola de administracion del sistema
(http://appliance_hostname/system), el panel mostrara la informacién correspondiente al dispositivo,

incluidas todas las organizaciones.
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SUGERENCIA: El dispositivo actualiza los widgets del resumen de forma periddica. Para actualizar todos
los widgets cuando lo desee, haga clic en el botén Actualizar ubicado en la esquina superior derecha de

la pagina: C' Para actualizar widgets individuales, mantenga el puntero sobre el widget y, luego, haga
clic en el boton Actualizar sobre este.

Ver el Panel en el modo Administrador

Consulte el Panel en el modo Administrador para encontrar informacién de resumen correspondiente al
dispositivo o, si el componente Organizacién esta habilitado, para la organizacion seleccionada.

+ Inicie sesion en la consola de administrador, http: //appliance_hostname/admin. O, sila opcion Mostrar
menu de organizacioén en encabezado de administracion esta habilitada, seleccione una organizacion de la
lista desplegable en la esquina superior derecha de la pagina junto a la informacién de inicio de sesion.

Aparece la pagina Panel.

@ admin (Predeterminado) «

o
o
)
Q
C
q
!
1
x
)
1

B Tiempo de espera de la sesién: 00:59:47 + 28/07/2017 06:43:22

< % inico > Panel [ o]

Articulos principales de la base de conocimientos Ultimos articulos de noticias

Yy v v v v w v v ¥

FaceTime "

MAC 08 X "

NetLimiter "

Office "

OneDrive 20

Vea el Panel en el modo del sistema

Si el componente Organizacion esta habilitado en su dispositivo, consulte el Panel del sistema para encontrar
informacién de resumen correspondiente al dispositivo.

* Inicie sesion en la consola de administracion del sistema del dispositivo, https: //appliance_hostname/
system, 0 seleccione Sistema en la lista desplegable de la esquina superior derecha de la pagina.

Aparece la pagina Panel del sistema.
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<« I

™ Inicio A .
Panel del sistema <] ersonalizar || Ver detall: i

Capacidad del disco

Sin actividad

Personalice las paginas del Panel

Puede personalizar las paginas del Panel para mostrar u ocultar widgets segun sea necesario.
1. Realice una de las siguientes acciones:
¢ Inicie sesion en la consola de administrador del dispositivo, https://appliance_hostname/
admin. O bien, si la opcion Mostrar ment de organizacion en encabezado de administracion esta
habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista

desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

o Inicie sesién en la consola de administracion del sistema del dispositivo,
https://appliance_hostname/system, o seleccione Sistema en la lista desplegable de la
esquina superior derecha de la pagina.

Aparece la pagina del Panel o del Panel del sistema.
2. Mantenga el puntero sobre el widget y, luego, utilice cualquiera de los siguientes botones:

o

c: Actualizar la informacion en el widget.
ﬂ: Mostrar informacién sobre el widget.
I: Ocultar el widget.

A . . )

¥_I: Cambiar el tamafio del widget.

"I": Arrastrar el widget a una posicion diferente en la pagina.
3. Algunos widgets se pueden editar, lo que le permite filtrar la informacion que se muestra. Para modificar

un widget editable, haga clic en 4 y, en el cuadro de didlogo que aparece, ingrese la informacion
necesaria. En algunos casos, también puede alternar entre las vistas de grafico de barras y de anillos,
segun corresponda.

4. Haga clic en el botdn Personalizar que se encuentra en la esquina superior derecha de la pagina para ver
los widgets disponibles.
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Instalado Instalado

© N oo

activos

Verpor: Todos los eleme... = X

Instalado Instalado

Para ver todos los widgets instalados, haga clic en Ver por > Todos los elementos
Para ver solamente los widgets de la mesa de servicio, haga clic en Ver por > Mesa de servicio
Para ver solamente los widgets del dispositivo, haga clic en Ver por > Dispositivos
Para ver solamente los widgets de administracion de activos, haga clic en Ver por > Administracién de

9. Para ver solamente los widgets de seguridad, haga clic en Ver por > Seguridad

10. Para mostrar un widget que actualmente se encuentra oculto, haga clic en Instalar.

Acerca de los widgets del Panel

Los widgets del Panel suministran informacion general sobre la organizacion o la actividad del dispositivo.

Esta seccion describe los widgets disponibles en el Panel. Si el componente Organizacion esta habilitado en el

dispositivo, los widgets muestran la informacién de la organizacion seleccionada en el nivel Administracion y del

dispositivo en el nivel Sistema.

Widget

Descripcion

Widgets generales

Articulos sobre las ultimas novedades y articulos

principales de la base de conocimientos

Conexiones

Sincronizaciones de archivos

Instalaciones administradas

En esta seccion se proporciona una descripcion
general de alto nivel de la actividad de su
dispositivo. La informacion que aparece en estos
widgets le permite centrarse en indicadores
especificos que pueden ayudarlo a comprender los
posibles problemas.

Estos widgets proporcionan vinculos hacia las
noticias e informacién de Quest. Los nuevos
articulos se muestran en funcion de la fecha

o de la importancia. Los articulos de la base
de conocimiento se muestran en funcion de su
prioridad en el sistema de soporte técnico.

En el widget, se muestra la cantidad de conexiones
con el servidor web del dispositivo. Un nimero
elevado indica una carga elevada en el servidor,

lo que podria reducir el tiempo de respuesta del
dispositivo. Si el componente Organizacién esta
habilitado en su dispositivo, el widget muestra la
informacién de la organizacion seleccionada.

Este widget muestra la cantidad de sincronizaciones
de archivos que se encuentran en curso en
dispositivos administrados por agentes. Si el
componente Organizacion esta habilitado en su
dispositivo, el widget muestra la informacion de la
organizacion seleccionada.

Este widget muestra la cantidad de instalaciones
administradas que se encuentran en curso en
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Widget

Descripcion

Scripts actuales

Cumplimiento de licencias

Aprovisionamiento

dispositivos administrados por agentes. Si el
componente Organizacion esta habilitado en su
dispositivo, el widget muestra la informacion de la
organizacion seleccionada.

Este widget muestra la cantidad de scripts que
estan habilitados para ejecutarse en dispositivos
administrados por agentes. Si el componente
Organizacion esta habilitado en su dispositivo, el
widget muestra la informacion de la organizacion
seleccionada.

Si ha creado activos de licencia para el software,
este widget muestra la cantidad de dispositivos
administrados por agentes que tienen instalado
un determinado software con licencia y la cantidad
de licencias disponibles. Si el componente
Organizacion esta habilitado en su dispositivo, el
widget muestra la informacion de la organizacion
seleccionada.

Se pueden crear activos de licencia para las
aplicaciones enumeradas en la pagina Software

y en la pagina Catalogo de software y el modo

de licencia para aplicaciones de licencia debe

ser Licencia de la unidad o Empresa para que la
informacion de licencia aparezca en este widget.
Las aplicaciones con otros modos de licencia, como
Shareware, Freeware o No especificado, no se
muestran en este widget.

Este widget solo es informativo; el dispositivo no
hace que se respete el cumplimiento de licencias.
Por ejemplo, el dispositivo no evita que se instale
software en dispositivos administrados por agentes
si caducd una licencia o esta fuera de cumplimiento
de cualquier otra manera.

Los siguientes colores indican niveles de umbrales:

* Rojo: El uso esta en el valor del umbral critico
o lo supera.

* Naranja: El uso esta en el valor del umbral de
advertencia o lo supera, pero esta debajo del
valor del umbral critico.

*  Verde: El uso esta debajo del valor del umbral
de advertencia.

Para cambiar los niveles de umbrales, consulte
Configure los ajustes generales del dispositivo sin el
componente Organizacion habilitado.

Para obtener informacion sobre la administracion
de activos de licencias, consulte Administracion de
inventario.

En este widget, se muestra el estado del
aprovisionamiento del agente de KACE o las tareas
de instalacion. Si el componente Organizacion esta
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Widget

Descripcion

Plataformas de aprovisionamiento

Tareas en curso

Tasa de registro de dispositivos

Configuracion de licencia de software

Capacidad del disco

Compainiias de software

Titulos de software

habilitado en su dispositivo, el widget muestra la
informacién de la organizacion seleccionada.

En este widget, se muestra el porcentaje de
sistemas operativos instalados en dispositivos
administrados por agentes. Si el componente
Organizacion esta habilitado en su dispositivo, el
widget muestra la informacion de la organizacion
seleccionada.

En este widget, se muestra la cantidad de tareas
en curso en el dispositivo. Esto incluye tareas
relacionadas con scripts, inventario, medicion,
replicacién, aplicacién del parche, arranque y
consultas de caché. Puede visualizar el promedio
de carga del dispositivo y cambiar la capacidad de
procesamiento de tareas, segun sea necesario.
Consulte Configure los ajustes de comunicacion y
registros del agente.

Si el componente Organizacion esta habilitado en
su dispositivo, el widget esta disponible en la pagina
Panel del sistema.

En este widget, se muestra la cantidad de
dispositivos que se han conectado al dispositivo
durante los Ultimos 60 minutos. Si en su dispositivo
esta habilitado el componente Organizacion, este
widget esta disponible en el nivel del sistema.

Si configura activos de licencia para software, y
especifica el tipo de licencia, como sitio, suscripcion
o unidad, dicha informacion se mostrara en este
widget. Si el componente Organizacion esta
habilitado en su dispositivo, el widget muestra la
informacion de la organizacion seleccionada.

Este widget muestra la cantidad de espacio en
disco que esta libre o en uso en el dispositivo. Si

en su dispositivo esta habilitado el componente
Organizacion, este widget esta disponible en el nivel
del sistema.

En este widget se muestran los publicadores que
se definen en el catalogo del software con la mayor
cantidad de titulos de software instalados en los
dispositivos administrados. Si el componente
Organizacion esta habilitado en su dispositivo, el
widget muestra la informacion de la organizacion
seleccionada.

En este widget se muestran los titulos de software
que se definen en el catalogo del software con la
mayor cantidad de instalaciones en los dispositivos
administrados. Si el componente Organizacion esta
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Widget

Descripcion

Garantias de Dell que caducan

Resumen de alerta de supervision

Dispositivos supervisados

Alertas de supervision

habilitado en su dispositivo, el widget muestra la
informacién de la organizacion seleccionada.

Este widget muestra informacion sobre cualquier
garantia de Dell y los vinculos a la pagina de Lista
de informes para los informes de la garantia de Dell.

Si el componente Organizacion esta habilitado en
su dispositivo, el widget muestra la informacion de la
organizacion seleccionada.

Este widget muestra la cantidad de alertas no
reconocidas, agrupadas por nivel de alerta.

Los siguientes iconos indican el nivel de alerta:
0: Critico

: Error

: Advertencia

0: Informacion

: Recuperado

Si el componente Organizacion esta habilitado en
su dispositivo, el widget muestra la informacion de la
organizacion seleccionada.

Alertas de recursos bajos. Cuando el dispositivo
tiene bajos recursos, aparecen alertas criticas en
el panel que entregan las medidas recomendadas
que debe tomar, como comunicarse con Soporte.
Estas alertas se generan cuando se detecta que el
dispositivo utiliza una gran cantidad de disco, CPU
y recursos de memoria, o cuando ha recibido una
gran cantidad de correos electrénicos.

Las alertas criticas de recursos bajos aparecen
cuando se detecta la condicién asociada en los
ultimos diez minutos, y persiste durante una hora
antes de aparecer.

Los ajustes de estas alertas quedan registrados

en los ajustes del historial. Puede deshabilitarla
desactivando cualquiera de las opciones de Alertas
de recursos bajos en la pagina Configuracion del
historial de ajustes. Para obtener mas informacion,
consulte Configure las suscripciones al historial de
ajustes en el nivel del sistema con el componente
Organizacion habilitado.

Este widget muestra el estado de los dispositivos
para los que se habilité la supervisién. Si el
componente Organizacion esta habilitado en su
dispositivo, el widget muestra la informacion de la
organizacion seleccionada.

Este widget muestra los mensajes de alerta para
los dispositivos que se estan supervisando. Si el
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Widget

Descripcion

Widgets de la mesa de servicio

Accesos directos

Vistas

Informes

Tickets abiertos hoy

componente Organizacion esta habilitado en su
dispositivo, el widget muestra la informacion de la
organizacion seleccionada.

En esta seccion se proporciona una descripcion
general de alto nivel del rendimiento de su

ticket de la mesa de servicio. Utilicela para
revisar rapidamente el estado de sus tickets y
buscar cualquier indicador que pueda mejorar
su experiencia. Por ejemplo, usted puede revisar
los numeros de tickets atrasados y centrarse en
problemas especificos, segun sea necesario.

NOTA: Los widgets de la mesa de servicio
muestran datos de las colas predeterminadas
asociadas con el usuario que inicié sesion. Si
no se ha establecido un valor predeterminado
para el usuario, o si Todas las colas se
encuentra establecida como la opcion
predeterminada, los widgets muestran datos
de todas las colas de propiedad del usuario.

NOTA: Si el usuario no es propietario de
ninguna cola, o si la cola predeterminada ya
no es valida, los widgets no muestran ningun
dato.

Este widget contiene vinculos a acciones comunes
de la mesa de servicio. Utilicelo para iniciar
rapidamente tareas especificas, como la creacion de
un nuevo articulo de la base de conocimientos (KB),
el programa de un informe, y asi sucesivamente.

Este widget contiene vinculos a paginas y
asistentes comunes de la mesa de servicio,
incluidas las vistas personalizadas que haya
creado. Utilicelo para desplazarse rapidamente a
paginas especificas, como Mis tickets recientes,
Todos los tickets sin asignary Tickets que vencen
hoy. También se muestra un vinculo a las vistas
personalizadas, segun corresponda. La lista de
vistas personalizadas se ordena alfabéticamente.
Si desea que las vistas personalizadas aparezcan
en un orden determinado, puede anteponer sus
nombres con numeros, segun sea necesario.

Este widget contiene vinculos a informes comunes
de la mesa de servicio. Utilicelo para generar
rapidamente un informe especifico, como,

por ejemplo, Los tickets abiertos duran 7 dias

por propietario, Tickets detenidos/abiertos por
propietario y otros.

Este widget contiene el numero de tickets de la
mesa de servicio que se abrieron hoy.
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Widget

Descripcion

Tickets activos por propietario

Tickets activos por categoria

Tickets activos por prioridad

Tickets activos

Tickets cerrados

Tickets vencidos

Tickets vencidos por propietario

Tickets vencidos hoy

Tickets que vencen hoy

Tickets abiertos nuevamente

Promedio de tiempo de resolucion de tickets

Tickets vencidos

Widgets de dispositivo

Estos widgets muestran los numeros de tickets de
la mesa de servicio activos, cerrados, vencidos,
que vencieron hoy, que estan prontos a vencer, que
venceran hoy o reabiertos, agrupados en cualquiera
de las siguientes categorias:

»  Categoria
*  Prioridad
*  Propietario
« Cola
« Rango
Los datos resultantes pueden aparecer en un grafico

de barras o un gréfico de torta.

Para cambiar el titulo del widget, elegir como desea
agrupar los tickets o seleccionar el tipo de grafico,

haga clic en & el widget. En el cuadro de dialogo
que aparece, realice los cambios deseados y haga
clic en Guardar.

Este widget muestra la cantidad promedio de dias
que tarda la resolucién del ticket en los ultimos 30
dias, agrupados en cualquiera de las siguientes
categorias:

«  Categoria

*  Prioridad

e  Propietario

« Cola

*  Mes
Los datos resultantes pueden aparecer en un grafico
de barras o un gréafico de torta.
Para cambiar el titulo del widget, elegir como desea
agrupar los tickets o seleccionar el tipo de grafico,

haga clic en & el widget. En el cuadro de dialogo
que aparece, realice los cambios deseados y haga
clic en Guardar.

Este widget muestra el numero de tickets de la
mesa de servicio que estan vencidos.

En esta seccion se proporciona una descripcion
general de alto nivel de sus dispositivos
administrados. Utilicela para revisar rapidamente
el estado de sus dispositivos y buscar cualquier
indicador que pueda mejorar su rendimiento. Por
ejemplo, puede revisar los porcentajes de espacio
disponible en el disco y centrarse en problemas
especificos, segun sea necesario.
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Widget

Descripcion

Dispositivos por memoria

Dispositivos por procesador

Dispositivos por capacidad de disco

Sistemas operativos administrados

Dispositivos por fabricante

Dispositivos por modelo

Dispositivos por subtipo

Recuentos de dispositivos VMware

En este widget se muestra un grafico de barras,
donde cada barra representa un numero de
dispositivos que tienen una cantidad determinada de
memoria RAM instalada.

En este widget se muestra un grafico de barras,
donde cada barra representa un numero de
dispositivos que tienen una configuracion especifica
del procesador.

En este widget se muestra un grafico de torta,
donde cada seccion del grafico indica el porcentaje
de espacio de disco libre de los dispositivos
administrados. Al hacer clic en el titulo del widget se
muestra un informe con vinculos a los dispositivos
asociados. Si mantiene el puntero sobre cada
seccion del grafico, se mostrara el porcentaje de
dispositivos administrados que tienen el porcentaje
seleccionado de espacio libre en disco. Por ejemplo,
si mantiene el puntero sobre la parte roja del grafico,
el widget muestra el porcentaje de dispositivos cuyo
espacio libre en disco es inferior a un 25 %.

El widget muestra el porcentaje de dispositivos
administrados que ejecutan cada sistema operativo.
Si el componente Organizacion esta habilitado en
su dispositivo, este widget muestra el porcentaje de
dispositivos de la organizacién seleccionada.

Este widget muestra los principales fabricantes
de dispositivos representados en el inventario de
dispositivos. Si el componente Organizacién esta
habilitado en su dispositivo, este widget muestra
el porcentaje de dispositivos de la organizacion
seleccionada.

En este widget, se muestran los principales modelos
de dispositivos representados en el inventario de
dispositivos. Si el componente Organizacion esta
habilitado en su dispositivo, este widget muestra

el porcentaje de dispositivos de la organizacion
seleccionada.

En este widget se muestra un grafico de torta, en
el que cada seccion del grafico indica el porcentaje
de dispositivos administrados por subtipos de
dispositivos.

Este widget muestra los recuentos de cada tipo
de dispositivo VMware, como vCenters, hosts
ESXi, maquinas virtuales y maquinas virtuales
aprovisionadas. Si hace clic en el titulo del widget,
aparecera la pagina de lista Dispositivos.
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Widget

Descripcion

Informes de dispositivos VMware

Dispositivo VMware ESXi por estado

Recuentos de versiones de VMware ESXi

Widgets de administracion de activos

Activos por tipo

Activos por estado

Costo ($) de las licencias no utilizadas por producto

Cumplimiento de licencias

Este widget contiene vinculos a cinco informes de
inventario de VMware populares. Si hace clic en

el titulo del widget, aparecera la pagina de lista
Informes con el filtro Infraestructura virtual aplicado.

Este widget muestra un grafico de anillos con el
estado actual de los dispositivos ESXi. Los valores
posibles son cuatro: Correcto, Advertencia, Error
y Desconocido. Si hace clic en el titulo del widget,
aparecera un nuevo informe de inventario de
VMware con todos los dispositivos ESXi segun el
estado actual.

Este widget muestra los recuentos de las cinco
versiones principales de ESXi. Si hace clic en el
titulo del widget, aparecera un nuevo informe de
inventario de VMware con todos los dispositivos
ESXi segun la version.

En esta seccion se proporciona informacién general
de alto nivel del uso de los activos. Utilicelo para
revisar rapidamente el estado de sus activos y
buscar cualquier indicador que pueda mejorar

la configuracion de sus activos. Por ejemplo,

puede centrarse en como se utilizan las licencias
de software e identificar qué titulos de software
necesitan renovar su licencia.

En este widget se muestra un grafico de torta, en el
que cada seccion del grafico indica el porcentaje de
sus activos por su tipo, como dispositivo, software,
ubicacion, licencia y otros. Sobre cada seccién del
grafico se muestra el porcentaje de los activos del
tipo seleccionado.

En este widget se muestra un grafico de torta, en el
que cada seccion del grafico indica el porcentaje de
sus activos por su estado, como activo, desechado,
perdido u otro. Sobre cada seccion del grafico se
muestra el porcentaje de los activos en el estado
seleccionado.

En este widget se muestra un grafico de barras,
donde cada barra representa el costo de las
licencias sin usar para cada producto. Puede utilizar
esta informacion para reasignar o cancelar las
licencias no utilizadas, y reorientar sus recursos
donde mas se necesitan.

Si ha creado activos de licencia para el software,
este widget muestra la cantidad de dispositivos
administrados por agentes que tienen instalado
un determinado software con licencia y la cantidad
de licencias disponibles. Si el componente
Organizacion esta habilitado en su dispositivo, el
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Widget

Descripcion

Titulos de software

Compainiias de software

Activos por ubicacion

widget muestra la informacion de la organizacion
seleccionada.

Se pueden crear activos de licencia para las
aplicaciones enumeradas en la pagina Software

y en la pagina Catalogo de software y el modo

de licencia para aplicaciones de licencia debe

ser Licencia de la unidad o Empresa para que la
informacion de licencia aparezca en este widget.
Las aplicaciones con otros modos de licencia, como
Shareware, Freeware o No especificado, no se
muestran en este widget.

Este widget solo es informativo; el dispositivo no
hace que se respete el cumplimiento de licencias.
Por ejemplo, el dispositivo no evita que se instale
software en dispositivos administrados por agentes
si caduco una licencia o esta fuera de cumplimiento
de cualquier otra manera.

Los siguientes colores indican niveles de umbrales:

* Rojo: El uso esta en el valor del umbral critico
o lo supera.

« Naranja: El uso esta en el valor del umbral de
advertencia o lo supera, pero esta debajo del
valor del umbral critico.

*  Verde: El uso esta debajo del valor del umbral
de advertencia.

Para cambiar los niveles de umbrales, consulte
Configure los ajustes generales del dispositivo sin el
componente Organizacion habilitado.

Para obtener informacion sobre la administracion
de activos de licencias, consulte Administracion de
inventario.

En este widget se muestran los titulos de software
que se definen en el catalogo del software con la
mayor cantidad de instalaciones en los dispositivos
administrados. Si el componente Organizacion esta
habilitado en su dispositivo, el widget muestra la
informacién de la organizacion seleccionada.

En este widget se muestran los publicadores que
se definen en el catalogo del software con la mayor
cantidad de titulos de software instalados en los
dispositivos administrados. Si el componente
Organizacion esta habilitado en su dispositivo, el
widget muestra la informacion de la organizacion
seleccionada.

En este widget se muestra un grafico de torta, en

el que cada seccion del grafico indica el porcentaje
de activos por su ubicacion. Sobre cada seccién del
grafico se muestra el porcentaje de los activos en la
ubicacion seleccionada.
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Widget

Descripcion

Software instalado pero sin uso durante 60 dias

Mantenimiento de licencias de software que
caducan

Mantenimiento de licencias de software caducadas

Contratos que caducan

Contratos caducados

Configuracion de licencia de software

Widgets de seguridad

Cumplimiento de parche critico

Actualizaciones de Dell

En este widget se muestra un grafico de barras,

en el que cada barra representa el titulo de un
software y el niumero correspondiente de instancias
en las que ese producto no se ha usado en los
ultimos 60 dias. Puede utilizar esta informacion
para investigar si estos titulos son necesarios, para
reasignar o desinstalar un software que no se utiliza
y reorientar sus recursos donde mas se necesitan.

En este widget se muestra un grafico de barras, en
el que cada barra representa el numero de licencias
de software que estan por caducar en el momento
dado.

En este widget se muestra un grafico que
representa la razén entre las licencias expiradas
y las licencias vigentes. Sobre cada seccion del
grafico se muestra el porcentaje de las licencias
de software que caducaron o que se encuentran
activas, segun como se haya seleccionado.

En este widget se muestra un grafico de barras, en
el que cada barra representa el numero de contratos
que estan por caducar en el momento dado.

En este widget se muestra un grafico de torta que
representa la razén entre los contratos caducados

y los contratos vigentes. Sobre cada seccion del
grafico se muestra el porcentaje de los contratos
que caducaron o que se encuentran vigentes, segun
como se haya seleccionado.

Si configura activos de licencia para software, y
especifica el tipo de licencia, como sitio, suscripcion
o unidad, dicha informacién se mostrara en este
widget. Si el componente Organizacion esta
habilitado en su dispositivo, el widget muestra la
informacion de la organizacion seleccionada.

En esta seccion, se proporciona una descripcion
general del cumplimiento de parches en el entorno
y la informacién sobre los procesos de aplicacion de
parches. Utilicelo para revisar rapidamente el nivel
de los parches instalados en el sistema o de los
dispositivos administrados y ver cualquier indicador
que pueda mejorar la seguridad del sistema.

El widget muestra el progreso de la implementacion
de parches marcados como criticos. Si el
componente Organizacion esta habilitado en su
dispositivo, el widget muestra la informacion de la
organizacion seleccionada.

Este widget muestra la cantidad de aplicaciones
Dell, los BIOS y actualizaciones de firmware que
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Widget

Descripcion

Cumplimiento por maquina

Cumplimiento por parche

Progreso de instalacion de parche

Parches implementados

pueden aplicarse a los dispositivos administrados.
Las actualizaciones se categorizan como Moderada,
Importante o Critica segun la urgencia de la
actualizacion. Después de que se crea un programa
de actualizacién de Dell, los datos aparecen en

el widget. Consulte Configurar programas de
actualizacion de Dell.

Si el componente Organizacion esta habilitado en
su dispositivo, el widget muestra la informacion de la
organizacion seleccionada.

En este widget, se muestra un grafico de anillos, en
el que cada seccion del grafico indica el porcentaje
de cumplimiento de parches de los dispositivos
administrados. Si mantiene el puntero encima de
cada seccion del grafico, aparecera el porcentaje
de cumplimiento de parches del dispositivo
seleccionado.

Puede cambiar la informacion que aparece en

el widget seleccionando el editor de parches, el
sistema operativo, la etiqueta, la clasificacion,

la gravedad, el nimero de KB y fecha de
disponibilidad. También puede alternar entre las
vistas de grafico de barras y de anillos, segun
corresponda. Ademas, puede instalar varias
instancias de este widget en el panel de seguridad
con un conjunto diferente de parametros en cada
instancia.

En este widget, se muestra un grafico de anillos, en
el que cada seccion del grafico indica el porcentaje
de cumplimiento de los parches correspondientes.
Si mantiene el puntero encima de cada seccion del
grafico, aparecera el porcentaje de cumplimiento del
parche seleccionado.

Puede cambiar la informacion que aparece en

el widget seleccionando el editor de parches, el
sistema operativo, la etiqueta, la clasificacion,

la gravedad, el nimero de KB y fecha de
disponibilidad. También puede alternar entre las
vistas de grafico de barras y de anillos, segun
corresponda. Ademas, puede instalar varias
instancias de este widget en el panel de seguridad
con un conjunto diferente de parametros en cada
instancia.

Este widget muestra el progreso de las tareas de
parches que estan en ejecucion en dispositivos
administrados. Si el componente Organizacion esta
habilitado en su dispositivo, el widget muestra la
informacion de la organizacion seleccionada.

En este widget, se muestra la cantidad de parches
implementados actualmente.

Puede cambiar la informacion que aparece en
el widget seleccionando el editor de parches, el
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Widget

Descripcion

Parches con errores

Parches publicados

Se completaron las tareas de parche

Informes

Resumen de SCAP

sistema operativo, la etiqueta, la clasificacion,

la gravedad, el nimero de KB y fecha de
disponibilidad. También puede alternar entre las
vistas de grafico de barras y de anillos, segun
corresponda. Ademas, puede instalar varias
instancias de este widget en el panel de seguridad
con un conjunto diferente de parametros en cada
instancia.

En este widget, se muestra la cantidad de parches
que no se pudieron implementar.

Puede cambiar la informacion que aparece en

el widget seleccionando el editor de parches, el
sistema operativo, la etiqueta, la clasificacion,

la gravedad, el numero de KB y fecha de
disponibilidad. También puede alternar entre las
vistas de grafico de barras y de anillos, segun
corresponda. Ademas, puede instalar varias
instancias de este widget en el panel de seguridad
con un conjunto diferente de parametros en cada
instancia.

En este widget, se muestra la cantidad de parches
publicados y disponibles para su implementacion.

Puede cambiar la informacion que aparece en

el widget seleccionando el editor de parches, el
sistema operativo, la etiqueta, la clasificacion,

la gravedad, el niumero de KB y fecha de
disponibilidad. También puede alternar entre las
vistas de grafico de barras y de anillos, segun
corresponda. Ademas, puede instalar varias
instancias de este widget en el panel de seguridad
con un conjunto diferente de parametros en cada
instancia.

Este widget muestra el progreso de las tareas
de aplicaciéon de parches, como las tareas

de deteccion, implementacion y reversion, en
dispositivos administrados. Si el componente
Organizacion esta habilitado en su dispositivo, el
widget muestra la informacion de la organizacion
seleccionada.

Este widget contiene vinculos a informes comunes
de aplicacién de parches. Uselos para generar
rapidamente un informe especifico, como Lista de
boletines criticos y recientes, Dispositivos que no
cumplen con el parche y otros.

El widget proporciona informacién sobre los analisis
de SCAP que se han realizado en dispositivos. Si

el componente Organizacion esta habilitado en su
dispositivo, el widget muestra la informacion de la
organizacion seleccionada.
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Widget

Descripcion

Vistas

Versiones de Windows 10

Vea detalles del Panel

Este widget contiene vinculos a paginas y asistentes
comunes de aplicacion de parches, incluidas las
vistas personalizadas que haya creado. Utilicelos
para navegar rapidamente a paginas especificas,
como el Catéalogo de parches. Si tiene vistas
personalizadas, se ordenaran alfabéticamente. Si
desea que las vistas personalizadas aparezcan

en un orden determinado, puede anteponer sus
nombres con numeros, segun sea necesario.

En este widget, se muestra un grafico de barras,
cuyos elementos representan una version

de Windows 10 en particular y la cantidad de
dispositivos administrados que ejecutan esa
version. Esto puede darle una idea de cuantos
dispositivos son candidatos para las actualizaciones
de Windows 10 publicadas.

Los detalles del panel muestran estadisticas correspondientes al dispositivo o a la organizacion seleccionada.

Si el componente Organizacion esta habilitado en el dispositivo e inicia sesion en la consola de administrador
(http://appliance_hostname/admin), se mostraran las estadisticas de la organizacion seleccionada.
Cuando inicie sesion en la consola de administracion del sistema (http://appliance_hostname/systemn), se
mostraran las estadisticas del dispositivo, incluidas todas las organizaciones.

En los nuevos dispositivos que no tienen dispositivos administrados, la pagina Detalles del panel muestra cero o

no contiene registros.

1. Realice una de las siguientes acciones:

* Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcidon Mostrar ment de organizacion en encabezado de administracion esta
habilitada en los ajustes generales del dispositivo, seleccione una organizacién de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacién de inicio de

sesion.

¢ Inicie sesion en la consola de administracion del sistema del dispositivo,
https://appliance_hostname/system, o seleccione Sistema en la lista desplegable de la

esquina superior derecha de la pagina.

2. Haga clic en Inicio > Panel.

Aparece la pagina del Panel o del Panel del sistema.
3. Enla esquina superior derecha de la pagina, haga clic en Ver detalles.

Aparece la pagina Detalles del panel. Muestra la siguiente informacion:

Seccién de resumen

Descripcion

Alertas

Dispositivos

Informacion sobre la capacidad y el uso de la
licencia para dispositivos administrados en el
inventario.

Informacién sobre los dispositivos administrados,

incluido un desglose del sistema operativo en uso.
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Seccion de resumen

Descripcion

Software

Distribuciones

Resumen de alertas de supervision

Resumen de alertas

Parches

OVAL

Ademas, aqui se le notificara si la cantidad de
dispositivos administrados excede la cantidad
permitida por su clave de licencia.

Un resumen de las aplicaciones que estan
disponibles en el inventario del dispositivo. Esto
incluye aplicaciones enumeradas de la pagina de
Software y la pagina del Catéalogo de software.

Las aplicaciones que se han distribuido hacia
dispositivos administrados, separadas por métodos
de distribucion. Esta seccion también indica la
cantidad de paquetes que estan habilitados y
deshabilitados.

La cantidad de alertas no reconocidas para los
dispositivos supervisados, agrupadas por nivel de
alerta.

Los siguientes iconos indican el nivel de alerta:

€. critico
: Error
: Advertencia

0: Informacién

: Recuperado

Las alertas que se han distribuido hacia dispositivos
administrados, separadas por el tipo de alerta. Este
resumen también indica la cantidad de alertas que
estan activas y que han vencido.

El Aviso de Tl se refiere a la cantidad de articulos
de la base de conocimientos en la Consola de
usuario.

Los parches recibidos de proveedores de software
como Microsoft® y Apple. El resumen incluye

la fecha y la hora de la ultima descarga de
parches (correcta e intentada), los parches totales
descargados y la cantidad total de paquetes
descargados.

Informacion sobre el Lenguaje abierto de evaluacion
y vulnerabilidad (OVAL), una bateria de pruebas que
se pueden ejecutar para identificar vulnerabilidades
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Seccién de resumen Descripcion

de seguridad en dispositivos administrados. La
informacién de OVAL incluye:

« Las definiciones recibidas.

» Lafechay hora de la ultima descarga de
OVAL (intentada y correcta).

* La cantidad de pruebas de OVAL en el
dispositivo.

* La cantidad de dispositivos analizados

* La cantidad de vulnerabilidades detectadas
en dispositivos administrados

Deteccion (analisis de red) Los resultados de los analisis de deteccion que se
han ejecutado en la red, que incluyen la cantidad de
direcciones IP analizadas, la cantidad de servicios
descubiertos y la cantidad de analisis que se han
realizado.

NOTA: Cuando se actualiza esta pagina, se actualiza el recuento de registros. Las nuevas
instalaciones del dispositivo no contienen registros.

Para obtener mas informacién sobre OVAL, consulte Mantenimiento de la seguridad del dispositivo.

Ver programas de tareas

En la pagina Programa de tareas se muestra una lista de las tareas programadas para la hora, el dia o la semana
actuales, tal y como se han seleccionado, utilizando sus horas de inicio y una duracién estimada en funcion

de los recuentos de maquinas y los tipos de tareas. Para acceder a las tareas que tienen paginas de detalles
asociadas a ellas (por ejemplo, scripts), haga clic en su nombre en la tabla.

Consola del administrador muestra las tareas asociadas a la organizacién seleccionada y las tareas de
sistema, como la Ventana de copia de seguridad. Al ver esta pagina en Consola de administracién del
sistema, se muestran todas las tareas de todas las organizaciones (separadas por organizacion), junto con las
tareas disponibles del sistema.

Cualquier cadena de tareas que aparezca en la pagina se representa con lineas de conexion. Para obtener méas
informacion acerca de las cadenas de tareas, consulte Uso de cadenas de tareas.

Las tareas asociadas con varios agentes y dispositivos aparecen en una linea de color degradado, cuya longitud
no refleja la duracién de la tarea ni ningun dato histérico. Las lineas de color sélido indican las tareas con una
duracion fija. Una barra vertical azul en el grafico representa la fecha y hora actuales.

1. Realice una de las siguientes acciones:

¢ Inicie sesion en la consola de administrador del dispositivo, https://appliance_hostname/
admin. O bien, si la opcion Mostrar ment de organizacion en encabezado de administracion esta
habilitada en los ajustes generales del dispositivo, seleccione una organizacién de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacién de inicio de
sesion.

o Inicie sesidn en la consola de administracion del sistema del dispositivo,
https://appliance_hostname/system, o seleccione Sistema en la lista desplegable de la
esquina superior derecha de la pagina.

Aparece la pagina del Panel o del Panel del sistema.
2. Enla barra de navegacion izquierda, en la seccion Inicio, haga clic en Programa de tareas.
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Aparece la pagina Programa de tareas.
3. Para cambiar entre diferentes niveles de detalle, haga clic en Hora, Dia o Semana, segin sea necesario.

Ver la version, el modelo y la informacion de licencia del
dispositivo
El vinculo Acerca del dispositivo del panel Ayuda muestra la version, el modelo y la informacion de licencia del
dispositivo.
1. Inicie sesion en la Consola de usuario, en la Consola del administrador o en la consola de sistema.
2. Enla parte superior derecha de la Consola del administrador, haga clic en ¢ Necesita ayuda?
Un panel de ayuda aparece en la parte derecha que contiene informacion de alto nivel sobre la pagina

de la Consola del administrador relacionada. En la parte inferior del panel de ayuda, se incluyen los
siguientes botones:

°  Guia para el administrador del dispositivo(*): Proporciona acceso a los contenidos de ayuda de
KACE Systems Management Appliance.

° Base de conocimientos (*): Le permite examinar los articulos de la base de conocimientos
asociados con la pagina de la Consola del administrador relacionada.

NOTA: Esta opcion solo esta disponible en la Consola del administrador y en la consola de
sistema. No aparece en la Consola de usuario.

°  Base de conocimientos de video (#): Le permite buscar uno o mas videos de entrenamiento
asociados con la pagina de la Consola del administrador relacionada. Puede reproducir un video en
el panel de ayuda, en una ventana mas pequefa fuera de la pagina seleccionada o en la pagina de la
base de conocimientos de destino que hospeda el video.

NOTA: Esta opcion solo esta disponible si existen videos relacionados en el portal de soporte.
Ademas, solo aparece en la Consola del administrador y en la consola del sistema. No
aparece en la Consola de usuario.

> Chat en vivo (#): Inicia una sesién de chat con un especialista de KACE Systems Management
Appliance.

NOTA: Esta opcion solo esta disponible en la Consola del administrador y en la consola de
sistema. No aparece en la Consola de usuario.

> Abrir ticket (#): Vinculos a la pagina de Soporte (https://support.quest.com/create-service-request)
que le permiten crear una solicitud de servicio.

NOTA: Esta opcion solo esta disponible en la Consola del administrador y en la consola de
sistema. No aparece en la Consola de usuario.

°  Soporte (&): Vinculos a la pagina Ajustes > Soporte. En esta pagina se proporcionan recursos para
solucionar problemas de administracion del sistema y para comunicarse con el Soporte de Quest.

NOTA: Esta opcion solo esta disponible en la Consola del administrador y en la consola de
sistema. No aparece en la Consola de usuario.

Aplicacion mévil KACE GO (€}): Muestra un cuadro de didlogo que contiene vinculos para
descargar la aplicacion movil KACE GO. La aplicacién esta disponible para las plataformas iOS y
Android.
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NOTA: Esta opcion esta disponible si el dispositivo esta configurado para interactuar con la
aplicacion movil K1 GO. Solo aparece en la Consola del administrador y en la consola de
sistema. No aparece en la Consola de usuario. Para obtener mas informacion sobre cémo
habilitar el acceso movil, consulte Configuracion del acceso al dispositivo movil.

°  Acerca de (©): Muestra informacion acerca de la instalacién de KACE Systems Management
Appliance.

i NOTA: Esta opcion solo esta disponible en la Consola del administrador y en la consola de
sistema. No aparece en la Consola de usuario.

3. Haga clic en el vinculo Acerca de que se encuentra en la esquina inferior derecha del panel.
Se muestra la informacion de la licencia del dispositivo.
> La version del dispositivo, el modelo y numeros de serie.
> Lafecha de expiracién de la licencia, con el formato mes/dia/afio.

> La cantidad de equipos administrados, servidores supervisados y activos que le permite administrar
su licencia.

Los equipos administrados son dispositivos en el inventario del dispositivo que 1) cuentan con los
sistemas operativos Windows, Mac, Linux o UNIX; 2) estan categorizados como PC o servidores;

y 3) no se agregaron manualmente al inventario, a través de WSAPI o la administracion mediante
dispositivo movil.

Los servidores supervisados son aquellos que 1) cumplen con los requisitos para los equipos
administrados y 2) tienen la supervisién habilitada.

Los activos que se tienen en cuenta en el limite de la licencia son los dispositivos que 1)

se agregaron al inventario del dispositivo, pero no cumplen con la definicion de los equipos
administrados o los servidores supervisados, y 2) no se agregaron manualmente al inventario,

a través de WSAPI o la administracion mediante dispositivo movil. Algunos ejemplos de activos
incluyen impresoras, proyectores, equipos de red y dispositivos de almacenamiento. Los activos que
crea y administra mediante el componente de administracion de activos no se tienen en cuenta para
el limite de la licencia.

NOTA: El contrato de licencia del producto le permite administrar una cantidad determinada

de dispositivos. Tenga presente que los dispositivos se tienen en cuenta para esos limites,
incluso si son dispositivos MIA (perdidos en accion) o si ya no se utilizan. Por otra parte, los
dispositivos que se agregan al inventario manualmente o a través de API no se tienen en cuenta
para los limites de la licencia. Para obtener mas informacion, consulte https://quest.com/docs/
Product_Guide.pdf.

NOTA: Para aumentar la capacidad de su licencia, visite el sitio web de Quest: https://quest.com/
buy.

> Términos y condiciones de la licencia.
> Atribuciones de codigos de terceros.

Opcional: Ver la informacion de la licencia del dispositivo con los componentes habilitados. Consulte Ver la
informacion de licencia del producto.
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Ver la informacién de licencia del producto

La informacion de la licencia del dispositivo aparece en la seccidon Actualizaciones del dispositivo de la Consola
del administrador.

1. Vaya al Panel de control del dispositivo:

* Siel componente Organizacion no esta habilitado en el dispositivo, inicie sesion en la consola
de administrador del dispositivo, https: //appliance_hostname/admin, y haga clic en
Ajustes > Panel de control.

¢ Siel componente Organizacion esta habilitado en el dispositivo, inicie sesiéon en la consola de
administracion del sistema, https://appliance_hostname/system, o seleccione Sistema en
la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes
> Panel de control.

2. Haga clic en Actualizaciones del dispositivo.
3. En la seccion Informacién de licencia, haga clic en el boton Ayuda: I8,

Aparece la siguiente informacion:

> Equipos administrados: El nimero de equipos administrados que la licencia le da derecho a
administrar. Los equipos administrados son dispositivos en el inventario que 1) cuentan con los
sistemas operativos Windows, Mac, Linux o UNIX; 2) estan categorizados como PC o servidores;
y 3) no se agregaron manualmente al inventario, a través de WSAPI o la administracion mediante
dispositivo movil.

- Servidores supervisados: El nimero de servidores supervisados que la licencia le da derecho a
administrar. Los servidores supervisados son aquellos que 1) cumplen con los requisitos para los
equipos administrados y 2) tienen la supervision habilitada.

> Activos: Los activos que se tienen en cuenta en el limite de la licencia son los dispositivos que
1) se agregaron al inventario, pero no cumplen con la definicion de los equipos administrados o
los servidores supervisados, y 2) no se agregaron manualmente al inventario, a través de WSAPI
o la administracion mediante dispositivo movil. Algunos ejemplos de activos incluyen impresoras,
proyectores, equipos de red y dispositivos de almacenamiento. Los activos que crea y administra
mediante el componente de administracion de activos no se tienen en cuenta para el limite de la
licencia.

* NOTA: El contrato de licencia del producto le permite administrar una cantidad determinada

de dispositivos. Tenga presente que los dispositivos se tienen en cuenta para esos limites,
incluso si son dispositivos MIA (perdidos en accion) o si ya no se utilizan. Por otra parte, los
dispositivos que se agregan al inventario manualmente o a través de API no se tienen en cuenta
para los limites de la licencia. Para obtener mas informacion, consulte http://quest.com/docs/
Product_Guide.pdf.

NOTA: Para aumentar la capacidad de su licencia, visite el sitio web de Quest: https:/quest.com/
buy.

- Expira: La fecha de expiracion de la licencia, con el formato mes/dia/afio.

NOTA: Cuando el mantenimiento del dispositivo expira, algunas caracteristicas, como la
compatibilidad con la aplicacion de parches, ya no estaran disponibles. Esto provoca que
aparezca una alerta de error en el Panel de inicio. Para renovar su licencia, visite https://
support.quest.com/contact-us/renewals. Para obtener mas informacién acerca del panel,
consulte Uso del componente Inicio.

- Componentes: Los componentes habilitados en la licencia.

Opcional: Ver el numero de serie, el nUumero de modelo, los términos y las condiciones de la licencia, al igual
que las atribuciones de codigos de terceros del producto. Consulte Ver la version, el modelo y la informacion de
licencia del dispositivo.
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Acerca de las actualizaciones de software del dispositivo

El dispositivo consulta diariamente los servidores de Quest para ver si hay actualizaciones de software. A estas
actualizaciones se les conoce como actualizaciones anunciadas.

Si hay actualizaciones disponibles, se mostrara una alerta en la pagina /nicio de la Consola del administrador
la proxima vez que inicie sesion con privilegios en la cuenta de administrador.

Temas relacionados

Cargue manualmente un archivo de actualizacion al dispositivo.

Acerca de las etiquetas

Las etiquetas son contenedores que le permiten organizar y clasificar elementos, como dispositivos, para que
pueda administrarlos como un grupo.

Por ejemplo, puede utilizar etiquetas para identificar dispositivos que tengan el mismo sistema operativo o que
estén en la misma ubicacion geografica. Luego puede iniciar acciones, como distribuir software o implementar
parches, en todos los dispositivos con esa etiqueta. Las etiquetas pueden asignarse manualmente a elementos
especificos o asignarse automaticamente a elementos cuando estan asociadas con criterio, tales como las
consultas SQL o LDAP.

Puede agregar etiquetas desde la seccion Etiquetas y también desde otras secciones de la Consola del
administrador donde se utilizan etiquetas, tales como la pagina Dispositivos.

Las siguientes etiquetas estan disponibles:

« Etiquetas: Etiquetas que se aplican manualmente y que se utilizan para organizar usuarios, dispositivos,
software, instalaciones administradas y mas. Consulte Administracion de etiquetas manuales.

+ Etiquetas inteligentes: Etiquetas que se aplican y se eliminan automaticamente en funcién de los
criterios que especifique. Por ejemplo, para hacer un seguimiento de los equipos portatiles de una oficina
especifica, puede utilizar una etiqueta denominada "Oficina de San Francisco" y agregar una etiqueta
inteligente basada en la subred o el intervalo de direcciones IP para los dispositivos ubicados en la oficina
de San Francisco. Cada vez que se incluye en el inventario un dispositivo que coincide con el intervalo
de direcciones IP, se aplica automaticamente la etiqueta inteligente "Oficina de San Francisco". Cuando
el dispositivo abandona el intervalo de direcciones IP, y se vuelve a incluir en el inventario, la etiqueta se
elimina automaticamente. Consulte Administracion de etiquetas inteligentes.

+ Etiquetas de LDAP: Etiquetas que se aplican y se eliminan de usuarios y dispositivos automaticamente
con base en las consultas LDAP o de Active Directory®. Consulte Administracion de etiquetas de LDAP.

Temas relacionados
Administracion de etiquetas inteligentes

Administracion de etiquetas de LDAP

Busqueda de informacion y listas de filtrado

Puede buscar en las bases de datos del dispositivo y filtrar paginas de lista para encontrar informacion sobre el
dispositivo.

Si el componente Organizacion esta habilitado en su dispositivo, puede buscar la base de datos de cada
organizacion por separado. No puede buscar las bases de datos de todas las organizaciones al mismo tiempo,
asi como tampoco puede buscar en el nivel del sistema.
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Busque en el nivel Administrador

Puede buscar las bases de datos en el nivel del administrador si desea encontrar informacion en el dispositivo.

Si el componente Organizacion esta habilitado en su dispositivo, puede buscar la base de datos de cada
organizacion por separado. No puede buscar las bases de datos de todas las organizaciones al mismo
tiempo, asi como tampoco puede buscar en el nivel del sistema.
1. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/admin.
O bien, si la opcién Mostrar menu de organizacién en encabezado de administracién esta habilitada en
los ajustes generales del dispositivo, seleccione una organizacion de la lista desplegable en la esquina
superior derecha de la pagina junto a la informacién de inicio de sesion.

2. Realice una de las siguientes acciones:

¢ Haga clic en el boton Buscar que se encuentra en la esquina superior derecha de la pagina
para mostrar el campo Buscar. A continuacioén, escriba al menos cuatro caracteres en el campo
Busqueda global y presione Entrar o Retorno. La siguiente ilustraciéon muestra este campo
Buscar:

¢ Haga clic en Inicio > Buscar. Luego, escriba al menos cuatro caracteres en el campo Buscar
que aparece por encima de la lista a la derecha y presione Ingresar o Regresar. La siguiente
ilustracion muestra este campo Buscar:

L ) U Sit
- Tiempo de espera de la sesion: 00:5%:47 + 28/07/2017 06:3%:43
L

« M » Buscar Q
# Inicio M L i izada: 28/07/2017 06:39:3
Resultados de |a busqueda Hota aeaaacs ‘ H

SUGERENCIA: Use el signo de porcentaje (%) como un caracter comodin. Por ejemplo, puede utilizar el
signo de porcentaje en una cadena de busqueda para buscar todos los elementos que coinciden con los
criterios antes y después del signo de porcentaje.

Busque en el nivel de la pagina

La busqueda en el nivel de pagina le permite buscar informacién en la pagina actual.

1. Inicie sesién en la consola de administrador del dispositivo, https: //appliance_hostname/admin.
O bien, si la opcién Mostrar menu de organizacién en encabezado de administracion esta habilitada en
los ajustes generales del dispositivo, seleccione una organizacion de la lista desplegable en la esquina
superior derecha de la pagina junto a la informacion de inicio de sesion.

2. Vaya a una pagina de lista. Por ejemplo, en la barra de navegacion izquierda, haga clic en Inventario.
Aparece la pagina Dispositivos.

3. Enla pagina de listas, Dispositivos en este ejemplo, escriba el texto de busqueda en el campo Buscar en
la en la esquina superior derecha de la pagina. Presione Entrar o Retroceso para comenzar la busqueda
a nivel de paginas.

La siguiente ilustracion muestra el campo Busqueda en el nivel de la pagina:
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« O t Dispositivos B

nicln I
B inic L4 Lista actualizada: 28/07/2017 06:41:2 %

o Dispositivos
D Inventario e Wauwmmrm Cada 15 segundos ~ E

Ver por: Todos -

SUGERENCIA: Use el signo de porcentaje (%) como un caracter comodin. Por ejemplo, puede utilizar el
signo de porcentaje en una cadena de busqueda para buscar todos los elementos que coinciden con los
criterios antes y después del signo de porcentaje.

Busqueda en el nivel de la pagina con opciones avanzadas

La busqueda avanzada en el nivel de la pagina le permite buscar informacion en la pagina actual con varias
combinaciones de criterios. La busqueda avanzada en el nivel de la pagina esta disponible en la mayoria de las
paginas de lista, tales como la pagina Dispositivos y la pagina Software.

Ejemplo: Busque dispositivos administrados mediante criterios de busqueda
avanzada

Este ejemplo muestra cémo utilizar la Busqueda avanzada en el nivel de pagina para encontrar dispositivos de
Windows que se estan quedando sin espacio en el disco.

Cuando un usuario demarcado realiza una busqueda avanzada en los dispositivos y su rol de usuario esta
asociado con una etiqueta inteligente, los resultados solo incluyen los dispositivos asociados a la etiqueta
inteligente. Para ver dispositivos adicionales, puede cambiar el ambito de la etiqueta inteligente, seguin sea
necesario. Para obtener mas informacién sobre cémo configurar el ambito de un dispositivo para un rol

de usuario, consulte Agregue o edite roles de usuario. Para obtener mas informacién sobre las etiquetas
inteligentes, consulte Administracion de etiquetas inteligentes.

1. Vaya a la lista Dispositivos:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcion Mostrar ment de organizacion en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacion izquierda, haga clic en Inventario y, a continuacion, en Panel.

2. Haga clic en la ficha Bausqueda avanzada que se encuentra arriba de la lista de Dispositivos a la derecha.

Aparece el panel Busqueda avanzada.

Elegir accion - VG VGEEVELEGE  Etiqueta inteligente Notificacion g~

Usqueda avanzada Etiqueta inteligente: Seleccionar... »  Cargar

o

Hora de conexion del agente » contiene ~  Windows Y | Agregar linea ” Agregar grupo
Buscar

3. Especifique los criterios requeridos para encontrar los dispositivos de Windows:

Sistema operativo: El nombre | contiene la palabra | Windows

4. Con Y seleccionado en la lista desplegable del operador, haga clic en Agregar linea para agregar una
nueva linea y, luego, especifique los criterios requeridos para buscar dispositivos que tengan poco espacio
disponible en disco:
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o)

Informacidén de la unidad de disco: % de capacidad del disco | > | 95
5. Haga clic en Buscar.

Esta lista se actualiza para mostrar los dispositivos que coinciden con los criterios especificados.

Agregue etiquetas inteligentes y notificaciones con criterios de busqueda
avanzada

Puede agregar etiquetas inteligentes y notificaciones con los criterios seleccionados en el panel Bisqueda
avanzada.

Cuando un usuario demarcado realiza una busqueda avanzada en los dispositivos y su rol de usuario esta
asociado con una etiqueta inteligente, los resultados solo incluyen los dispositivos asociados a la etiqueta
inteligente. Para ver dispositivos adicionales, puede cambiar el ambito de la etiqueta inteligente, segun sea
necesario. Para obtener mas informacién sobre como configurar el ambito de un dispositivo para un rol

de usuario, consulte Agregue o edite roles de usuario. Para obtener mas informacién sobre las etiquetas
inteligentes, consulte Administracion de etiquetas inteligentes.

1. Inicie sesién en la consola de administrador del dispositivo, https: //appliance_hostname/admin.
O bien, si la opcién Mostrar menu de organizacién en encabezado de administracion esta habilitada en
los ajustes generales del dispositivo, seleccione una organizacién de la lista desplegable en la esquina
superior derecha de la pagina junto a la informacion de inicio de sesion.

2. Vaya a una pagina de lista. Por ejemplo, en la barra de navegacion izquierda, haga clic en Inventario para
visualizar la pagina Dispositivos.

3. Haga clic en la ficha Busqueda avanzada que se encuentra arriba de la lista a la derecha y escriba los
criterios de busqueda.

Consulte Ejemplo: Busque dispositivos administrados mediante criterios de bisqueda avanzada.
4. Haga clic en la ficha Etiqueta inteligente que se encuentra arriba de la lista a la derecha.

Aparece el panel Etiqueta inteligente y los criterios de busqueda seleccionados siguen estando
disponibles.

Elegir accion Blusqueda avanzada aibIECERCIECICE Notificacion £ +

Etigueta inteligente

Nombre * contiene *  Windows Y | Agregar linea ” Agregar grupo ‘
®

% de capacidad del disco v > v 95 Y | Agregar linea ” Agregar grupo

Medicion habilitada

5. En la lista desplegable Elegir etiqueta, realice una de las siguientes acciones:

Seleccionar etiqueta:

e Seleccione una etiqueta existente para asociarla con esta etiqueta inteligente. Escriba en el
campo Elegir etiqueta para buscar etiquetas existentes.

NOTA: Si selecciona un grupo de etiquetas en vez de una etiqueta, no podra aplicar la etiqueta
inteligente a la programacion de una aplicacion del parche. Los programas de aplicacion del
parche solo pueden utilizar etiquetas inteligentes que estén basadas en un unico elemento.

* Ingrese un nombre nuevo para la etiqueta inteligente en el campo Elegir etiqueta, luego
presione Intro o Volver.

i NOTA: Presione Intro o Volver después de que ingreso el nombre de la nueva etiqueta inteligente
para mover el texto del campo de busqueda al campo de etiquetas.

6. Haga clic en Crear.
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Las etiquetas inteligentes se aplican de la siguiente manera:

> Las etiquetas inteligentes se aplican a dispositivos o se eliminan de estos automaticamente cuando
los dispositivos se registran en el aparato, en funcién de si los dispositivos cumplen con los criterios
especificados.

> Siuna etiqueta inteligente especifica de una aplicacion se edita mediante Inicio > Etiquetas >
Etiquetas inteligentes, se aplica o se elimina de todas las aplicaciones de inmediato.

> Las etiquetas inteligentes se aplican a las aplicaciones o se eliminan de estas automaticamente
cuando se actualizan los elementos en la pagina Inventario > Software, en funcion de si los
elementos cumplen con los criterios especificados.

7. Haga clic en la ficha Notificacion que se encuentra arriba de la lista a la derecha.

Aparece el panel Notificacion y los criterios de busqueda seleccionados siguen estando disponibles.

— |
Etiqueta inteligente -

Eleg - Blisqueda avanzada
Notificacién
Nombre * contiene ~ Windows Y o+ | Agregar linea ” Agregar grupo ‘
% de capacidad del disco + = v |95 ‘ Y o« | Agregar linea ” Agregar grupo ‘E
Frecuencia: 15 minutos ~ Titulo: Destinatario:
8. Especifique la siguiente informacion:
Campo Descripcion
Titulo La informacién que desea que aparezca en la linea
de Asunto del correo electrénico.
Destinatario La direccion o las direcciones de correo electronico
de los receptores deseados. Las direcciones
de correo electronico deben ser direcciones de
correo electrénico completas. Para enviar un
correo electrénico a varias direcciones, use comas
para separar cada direccion; o bien, use listas de
distribucién de correo electrénico.
Frecuencia El intervalo segun el cual el dispositivo ejecuta la

consulta para comparar los criterios seleccionados
con los elementos del inventario. Si se cumple con
los criterios, se envia la notificacion.

9. Opcional: Para comprobar los criterios, haga clic en Notificacion de prueba.

Esta lista se actualiza para mostrar los elementos que coinciden con los criterios especificados. Durante la
prueba no se envian notificaciones por correo electronico.

10. Haga clic en Crear notificacion.
Se agrega la notificacion y aparece en la pagina Alertas por correo electrénico.

Para obtener informacion sobre la programacion de la frecuencia de la notificacion, consulte Edite programas de
notificaciones.

Temas relacionados

Ejemplo: Busque dispositivos administrados mediante criterios de busqueda avanzada
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Cargue etiquetas inteligentes desde la pestaha Busqueda avanzada

Puede cargar etiquetas inteligentes desde las paginas de listas en las cuales la ficha Blusqueda avanzada esta
disponible.

Cuando un usuario demarcado realiza una busqueda avanzada en los dispositivos y su rol de usuario esta
asociado con una etiqueta inteligente, los resultados solo incluyen los dispositivos asociados a la etiqueta
inteligente. Para ver dispositivos adicionales, puede cambiar el ambito de la etiqueta inteligente, segun sea
necesario. Para obtener mas informacion sobre cémo configurar el ambito de un dispositivo para un rol

de usuario, consulte Agregue o edite roles de usuario. Para obtener mas informacién sobre las etiquetas
inteligentes, consulte Administracion de etiquetas inteligentes.

1. Inicie sesién en la consola de administrador del dispositivo, https: //appliance_hostname/admin.
O bien, si la opcidn Mostrar menu de organizacién en encabezado de administracion esta habilitada en
los ajustes generales del dispositivo, seleccione una organizacion de la lista desplegable en la esquina
superior derecha de la pagina junto a la informacién de inicio de sesion.

2. Vaya a una pagina de lista. Por ejemplo, haga clic en Inventario para mostrar la lista de dispositivos.
3. Haga clic en la pestafia Busqueda avanzada que se encuentra arriba de la lista a la derecha para
visualizar el panel Busqueda avanzada.

4. En la parte superior del panel Busqueda avanzada, en la lista desplegable de la Etiqueta inteligente,
seleccione la Etiqueta inteligente que desea cargar.

En la lista desplegable, se muestran las etiquetas inteligentes que coinciden con la pagina de listas que
esta viendo. Por ejemplo, en la pagina Dispositivos, la lista desplegable muestra las etiquetas inteligentes
de los dispositivos. Ademas, las etiquetas se muestran solo si el SQL subyacente no se ha editado fuera
del asistente de etiquetas inteligentes. Esto se debe a que no se puede utilizar el asistente para mostrar
SQL personalizado.

5. Haga clic en Cargar.

Los criterios de la etiqueta inteligente seleccionada aparecen en el panel Busqueda avanzada.

Crear vistas personalizadas con criterios de busqueda
avanzada

Puede crear vistas personalizadas con criterios de busqueda avanzada. Las Vistas personalizadas muestran
elementos de lista con criterios predeterminados de busqueda avanzada. Las vistas personalizadas estan
disponibles en las paginas de lista, como la pagina Catalogo de software, la pagina Activos y la pagina Tickets de
la mesa de servicio.

Las vistas personalizadas son especificas de los usuarios. Los usuarios no pueden acceder a las vistas
personalizadas que otros usuarios crean.

1. Inicie sesion en la consola de administrador del dispositivo, https://appliance_hostname/admin.
O bien, si la opcién Mostrar menu de organizacién en encabezado de administracion esta habilitada en
los ajustes generales del dispositivo, seleccione una organizacion de la lista desplegable en la esquina
superior derecha de la pagina junto a la informacioén de inicio de sesion.

2. Vaya a una pagina que tenga la opcion Vista personalizada, como la pagina Catalogo de software o la
pagina Activos.

3. Haga clic en la ficha Busqueda avanzada en la esquina superior derecha de la pagina y escriba los
criterios de busqueda.

4. Haga clic en la ficha Vista personalizada arriba de la lista a la derecha para mostrar el panel Vista
personalizada.

5. Seleccione los criterios de la vista personalizada. Por ejemplo, para crear una vista en la pagina Catalogo
de software que muestra todos los dispositivos de Windows que tienen aplicaciones medidas en la
categoria de Aplicaciones de infraestructura, haga lo siguiente:

a. Especifique los criterios necesarios para encontrar aplicaciones categorizadas como aplicaciones
de infraestructura:
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Categoria | = | Aplicaciones de infraestructura

b. ConY seleccionado en la lista desplegable del operador, haga clic en Agregar linea para
agregar una nueva linea.

c. Especifique los criterios necesarios para encontrar aplicaciones medidas:
Medida | es | Verdadera

d. ConY seleccionado en la lista desplegable del operador, haga clic en Agregar linea para
agregar una nueva linea.

e. Especifique los criterios requeridos para encontrar los dispositivos de Windows:

Plataforma | = | Windows

Elegir accion ~ NSCWcUlM MNo detectado  Sin catalogar EVCGIENERVEWEREN  Vista personalizada g ~

Categoria v o= v Programas de graficos A\ '| Agregar linea H Agregar grupo

Versién v =+ 80 Y | Agregar linea H Agregar grupo |E

Buscar

Opcional: Haga clic en Probar para actualizar la lista y mostrar los elementos que coincidan con los
criterios especificados.

En el campo Nombre de vista, escriba un nombre para la Vista personalizada y, a continuacion, haga clic
en Crear.

La vista personalizada aparece en la lista desplegable Ver por.

Temas relacionados

Ejemplo: Busque dispositivos administrados mediante criterios de busqueda avanzada

Acceso a la documentacion del producto

La Consola del administrador proporciona acceso a contenido de ayuda y busqueda de documentacion.
También le permite examinar articulos de la base de conocimientos relacionados y conversar con especialistas
de productos, cuando sea necesario.

Inicie sesion en la Consola de usuario, en la Consola del administrador o en la consola de sistema.

En la parte superior derecha de la Consola del administrador, haga clic en ¢ Necesita ayuda?

1.
2.

Un panel de ayuda aparece en la parte derecha que contiene informacion de alto nivel sobre la pagina
de la Consola del administrador relacionada. En la parte inferior del panel de ayuda, se incluyen los
siguientes botones:

o

Guia para el administrador del dispositivo(): Proporciona acceso a los contenidos de ayuda de
KACE Systems Management Appliance.

Base de conocimientos (*): Le permite examinar los articulos de la base de conocimientos
asociados con la pagina de la Consola del administrador relacionada.

NOTA: Esta opcion solo esta disponible en la Consola del administrador y en la consola de
sistema. No aparece en la Consola de usuario.

Base de conocimientos de video (H): Le permite buscar uno o mas videos de entrenamiento
asociados con la pagina de la Consola del administrador relacionada. Puede reproducir un video en
el panel de ayuda, en una ventana mas pequefa fuera de la pagina seleccionada o en la pagina de la
base de conocimientos de destino que hospeda el video.

Dispositivo de administraciéon de sistemas KACE 12.1

Acceso a la documentacion del producto



NOTA: Esta opcion solo esta disponible si existen videos relacionados en el portal de soporte.
Ademas, solo aparece en la Consola del administrador y en la consola del sistema. No
aparece en la Consola de usuario.

°  Chat en vivo (®): Inicia una sesién de chat con un especialista de KACE Systems Management
Appliance.

NOTA: Esta opcion solo esta disponible en la Consola del administrador y en la consola de
sistema. No aparece en la Consola de usuario.

°  Abrir ticket (#): Vinculos a la pagina de Soporte (https://support.quest.com/create-service-request)
que le permiten crear una solicitud de servicio.

NOTA: Esta opcion solo esta disponible en la Consola del administrador y en la consola de
sistema. No aparece en la Consola de usuario.

°  Soporte (&): Vinculos a la pagina Ajustes > Soporte. En esta pagina se proporcionan recursos para
solucionar problemas de administracion del sistema y para comunicarse con el Soporte de Quest.

NOTA: Esta opcion solo esta disponible en la Consola del administrador y en la consola de
sistema. No aparece en la Consola de usuario.

Aplicacion mévil KACE GO (€}): Muestra un cuadro de dilogo que contiene vinculos para
descargar la aplicacion movil KACE GO. La aplicacién esta disponible para las plataformas iOS y
Android.

NOTA: Esta opcion esta disponible si el dispositivo esta configurado para interactuar con la
aplicacion movil K1 GO. Solo aparece en la Consola del administrador y en la consola de
sistema. No aparece en la Consola de usuario. Para obtener mas informacion sobre cémo
habilitar el acceso movil, consulte Configuracion del acceso al dispositivo movil.

°  Acerca de (®): Muestra informacion acerca de la instalacion de KACE Systems Management
Appliance.

NOTA: Esta opcion solo esta disponible en la Consola del administrador y en la consola de

L]
1 sistema. No aparece en la Consola de usuario.

Haga clic en un vinculo en el tema Ayuda en el nivel de pagina.
El sistema de Ayuda principal aparece con el tema seleccionado.
Haga clic en la pestaia Buscar en el panel izquierdo del sistema de Ayuda.

Todos los términos de busqueda utilizan una légica booleana implicita Y. Por ejemplo, si busca
aprovisionamiento de Windows, en el area de Busqueda se mostraran los resultados que contengan
ambas palabras.

i SUGERENCIA: Para obtener una version en PDF del sistema de ayuda, haga clic en el boton de

Acrobat en el lado derecho de la barra de navegacion del sistema de ayuda principal ()").

Solo consola de administrador o de sistema. Buscar articulos de la base de conocimientos asociados
con la pagina de la Consola del administrador relacionada o la pagina de la consola de sistema.

a. En la parte inferior del panel de ayuda, haga clic en =.

El panel de ayuda muestra una lista de los articulos de la base de conocimientos relacionados.

i NOTA: Los articulos de la base de conocimientos estan disponibles actualmente solo en inglés.

Utilice los botones de navegacion para buscar un articulo especifico.
Busque una palabra clave especifica entre los articulos de la lista, segun sea necesario.
d. Cuando encuentre el articulo que desee, haga clic en el vinculo del panel de ayuda.
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Aparece el articulo de la base de conocimientos seleccionado en una nueva pestafia en el
navegador.

IMPORTANTE: Para ver el contenido del articulo, debe iniciar sesién en el sitio de Soporte

L]
1 de Quest usando su nombre de usuario y contraseia de Quest.

Solo consola de administrador o de sistema. Buscar articulos de la base de conocimientos asociados
con la pagina de la Consola del administrador relacionada o la pagina de la consola de sistema.
a. En la parte inferior del panel de ayuda, haga clic en H.

En el panel de ayuda, se muestra una lista de los videos de entrenamiento relacionados.
NOTA: Para acceder a los videos, debe iniciar sesion en el sitio de soporte de Quest con su

nombre de usuario y contrasefia de Quest. Actualmente, los videos de entrenamiento solo estan
disponibles en inglés.

Utilice los botones de navegacion para buscar un video especifico, segun corresponda.
Para reproducir un video, haga clic en el botén Reproducir video.

El video seleccionado comenzara a reproducirse en el panel de ayuda.

d. Continue reproduciendo el video en el panel de ayuda o use una opcion de visualizacion
diferente, como Imagen superpuesta, Pantalla completa o Reproductor emergente, para verlo
fuera de la pagina seleccionada. Estos controles se encuentran en la parte inferior del video.

Solo consola de administrador o de sistema. Hable por chat con un especialista del producto.
a. Hagaclicen ®.

Aparece el cuadro de dialogo Chatear con el equipo de soporte.

b. Escriba su nombre completo, su direccién de correo electrénico y la finalidad del chat, segun
corresponda, y haga clic en Comenzar chat.

Se actualiza el cuadro de didlogo Chatear con el equipo de soporte, en el que se muestra una
lista de articulos existentes de la base de conocimientos (KB) que pueden contener informacion
sobre el tema especificado. La lista de temas puede aparecer en varias paginas, segun el tipo
de la informacion requerida.

c. Revise la lista de articulos de KB. Si corresponde, utilice los controles de navegacion de la
pagina ubicados en la parte inferior de la lista. Para leer un articulo de KB, haga clic en el titulo
en la lista.

d. Sien ninguno de los articulos de KB de la lista se proporciona la informacién que necesita, haga
clic en Ninguna de las soluciones anteriores resolvié mi problema. Continuar con el chat.

i NOTA: Solo puede utilizar esta funcién cuando haya especialistas de producto disponibles para
responder sus preguntas. Si el Chat en vivo no esta disponible, esto se indica en el cuadro de
dialogo.

Aparece el cuadro de dialogo CHAT EN VIVO. Las casillas Nombre completo, Direccién de
correo electrénico, Producto y Finalidad del chat se rellenan con la informacion especificada en
el cuadro de dialogo Chatear con el equipo de soporte.

e. Haga clic en Comenzar chat.
Se actualiza el cuadro de didlogo CHAT EN VIVO.

f.  En el cuadro de dialogo CHAT EN VIVO, escriba su pregunta y haga clic en ENVIAR para
comenzar un chat con un especialista del producto.
Solo consola de administrador o de sistema. Abra un ticket de soporte.
a. Hagaclicen #.

El navegador muestra la pagina Enviar una solicitud de servicio (https://support.quest.com/
create-service-request) en una nueva pestafia o ventana.
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b. En esta pagina puede abrir un ticket de servicio, si lo necesita.
9. Solo consola de administrador o de sistema. Haga clic en 4.

Aparece la pagina Ajustes > Soporte. En esta pagina se proporcionan recursos para solucionar
problemas de administracion del sistema y para comunicarse con el Soporte de Quest.

10. Solo consola de administrador o de sistema, cuando el acceso movil esta habilitado en el

dispositivo.
i NOTA: Para obtener mas informacién sobre la habilitacién del acceso movil, consulte Configuracion
del acceso al dispositivo movil.

a. Haga clic en €i.

Aparece un cuadro de dialogo que le permite descargar KACE GO. La aplicacion esta
disponible para las plataformas iOS y Android desde sus respectivas tiendas de aplicaciones.

b. Haga clic en el vinculo para el SO del dispositivo moévil, segin sea necesario, para descargar la
aplicacion.

Para obtener mas informacion sobre como descargar y configurar KACE GO, consulte Descarga y

uso de KACE GO.

11. Solo consola de administrador o de sistema. Revise la informacion acerca de la instalacion de KACE
Systems Management Appliance.
a. Hagaclicen ©@.
Aparece un cuadro de didlogo que muestra informacién del producto.
b. Para cerrarlo, haga clic en Cerrar.
12. Para cerrar el panel de ayuda, haga clic en ¢ Necesita ayuda?

Inicie sesidon en la Consola del administrador:
Primer inicio de sesion tras la configuracion

inicial de la red

Una vez que haya configurado los ajustes de la red y se reinicie el dispositivo, puede iniciar sesion en la Consola
del administrador del dispositivo desde cualquier equipo en la red de area local (LAN).

Durante el primer inicio de sesion tras la configuracion inicial de la red, debe proporcionar la clave de licencia del

dispositivo y configurar la contrasena para la cuenta de administrador.

i NOTA: Los ajustes del navegador determinan el idioma que se muestra en la Consola del administrador
la primera vez que inicia sesion. Para cambiar este ajuste después de iniciar sesién, consulte

Configuracion de ajustes regionales.

1. Abra un navegador web y escriba la URL de la Consola del administrador:
http://appliance_hostname/admin. Por ejemplo, http://kace sma/admin.
2. Especifique la siguiente informacion:

Opcién Descripcion

Escriba la clave de licencia que se encuentra en el
correo electrénico de bienvenida de Quest. Incluya
los guiones. Si no cuenta con una clave de licencia,
comuniquese con Soporte de Quest en https://
support.quest.com/contact-support.

Clave de licencia
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Opcién

Descripcion

Contraseiia

Nombre de la compaiiia

Zona horaria

3. Haga clic en Aplicar ajustes y reiniciar.

Se reinicia el dispositivo.

Escriba una contrasefia para la cuenta de
administrador predeterminada, que es la cuenta
que utiliza para iniciar sesion en la Consola del
administrador del dispositivo. La cuenta de
administrador predeterminada es la Unica cuenta
en el dispositivo en este momento. Si olvida la
contrasefia de esta cuenta, el sistema podria tener
que reajustarse a los ajustes de fabrica que pueden
resultar en pérdida de datos.

» NOTA: Si cuenta con varios tipos de

1 dispositivos KACE, Quest recomienda usar
la misma contrasefia para la cuenta de
administrador en todos los dispositivos. El
uso de una contrasefia comun le permitira
enlazar los dispositivos posteriormente.

Escriba el nombre de su compafiia o grupo.

Seleccione la zona horaria en la que esta ubicado el
dispositivo.

4. Cuando se haya reiniciado el dispositivo, actualice la pagina del navegador.

5. Acepte el Acuerdo de licencia para el usuario final (EULA) e inicie sesion utilizando la ID de inicio de
sesién admin y la contrasefia que eligié en la pagina de configuracion inicial.

6. Seleccione o borre las casillas de verificacion junto a los campos de notificacion a fin de habilitar o
deshabilitar las notificaciones por correo electrénico para la cuenta del administrador. Puede cambiar estos

ajustes mas adelante, segun sea necesario. Consulte Administre notificaciones por correo electrénico del

administrador del dispositivo.

Opcion

Descripcion

Habilitar notificaciones de seguridad de Quest

Habilitar notificaciones del departamento de
ventas y marketing de Quest

Habilite Quest para enviar notificaciones de
seguridad a la direccion de correo electronico de
este administrador. Esta funcion esta disponible
solo en las cuentas de administrador en el nivel
del sistema. No esta disponible para cuentas de
administrador en el nivel del administrador o para
cuentas de usuario no administradores.

Habilite Quest para enviar notificaciones de ventas
y marketing a la direccion de correo electronico de
este administrador. Esta funcion esta disponible
solo en las cuentas de administrador en el nivel del
sistema pero no esta disponible para cuentas de
administrador en el nivel del administrador o para
cuentas de usuarios que no sean administradores.

Aparece la Consola del administrador y el dispositivo esta listo para usarse.
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Introduccion

Para usar el dispositivo, tiene que configurar los ajustes del dispositivo a fin de que coincidan con la
configuracion de la red.

Ademas, puede configurar etiquetas, la autenticacion de usuario, recursos compartidos de replicacion,
administracion de credenciales, activos, cumplimiento de licencias y funciones de la mesa de servicio a fin de que
cumplan con las necesidades de su entorno. Si el componente Organizacion esta habilitado en su dispositivo,
puede agregar y editar organizaciones y ajustes de organizaciones segun sea necesario.

Configuracion del dispositivo

La configuracion del dispositivo consiste en configurar los ajustes de red, de seguridad, regionales y otros ajustes
en el dispositivo.

Requisitos y especificaciones

En las especificaciones técnicas del dispositivo, se describen la capacidad y los requisitos del dispositivo para
administrar dispositivos.

Para obtener la informacion mas reciente sobre el hardware del dispositivo, los requisitos de los dispositivos
administrados y los del navegador para acceder a la Consola del administrador, consulte las especificaciones
técnicas disponibles en la pagina de documentacion del producto: https://support.quest.com/kace-systems-
management-appliance/technical-documents.

Encienda el dispositivo e inicie sesion en la
Consola del administrador

Cuando se enciende el dispositivo por primera vez, puede iniciar sesion en la Consola del administrador
del dispositivo desde cualquier computadora en su LAN, siempre que haya disponible un servidor DHCP para
asignar una direccion IP al dispositivo. Esto le permite utilizar el asistente de configuracién para configurar los
ajustes de red iniciales.

« Sitiene la version virtual del dispositivo, descargue el software del dispositivo y configure la infraestructura
de virtualizacion. Para obtener mas informacion, consulte la guia de configuracion del dispositivo virtual.
vaya a https://support.quest.com/kace-systems-management-appliance/release-notes-guides.

+ Siestainstalando la version fisica del dispositivo, consulte y siga las instrucciones de seguridad en el
documento Introduccion al sistema Dell PowerEdge R430, ademas de seguir cualquier otra instruccion
de seguridad que se envie con el dispositivo. El dispositivo Quest es una plataforma especialmente
configurada y no requiere que instale o elimine los componentes internos, actualice el firmware o modifique
los ajustes del BIOS. Para configurar el dispositivo, siga las instrucciones presentes en este documento
Unicamente.

*  En el registro A del servidor DNS (sistema de nombres de dominio) interno, escriba el nombre de host
del dispositivo. El registro A define el nombre de host para el registro MX, lo que habilita a los usuarios a
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enviar tickets por correo electrénico a la mesa de servicio. De manera predeterminada, el nombre de host
del dispositivo es k1000, pero se puede cambiar durante la configuracion inicial.

Decida si utilizara un DNS dividido. El uso de un DNS dividido es util si el dispositivo se conecta a Internet
mediante un proxy inverso o si se coloca el dispositivo en una red perimetral o una subred filtrada. Una
DMZ agrega una capa adicional de seguridad a una LAN (red de area local).

(Opcional) Obtenga una direccién IP estatica para el dispositivo.

Si no esta disponible un servidor DHCP, puede configurar los ajustes de red mediante la Consola de la linea de
comandos. Consulte Acceda a la Consola de la linea de comandos.

1.

7.

NOTA: Para obtener informacién acerca de cémo iniciar sesion en KACE como un servicio, consulte la
Guia de configuracion de KACE como un servicio. vaya a https://support.quest.com/kace-systems-
management-appliance/release-notes-guides.
Si configura la version fisica del dispositivo:

a. Instale el dispositivo en su rack y conecte un monitor directamente al dispositivo.

b. Conecte el cable de red en el puerto indicado:

c. Encienda el dispositivo.

Aparece la pantalla de inicio de sesion de la Consola de la linea de comandos en el monitor
conectado al dispositivo. La pantalla de inicio de sesion muestra la configuracién de red DHCP
del dispositivo.

Si configura la version virtual del dispositivo, encienda la maquina virtual para arrancar el dispositivo.

El primer inicio tarda de 5 a 10 minutos.

La pantalla de inicio de sesion de la Consola de la linea de comandos muestra la configuracion de red
DHCP del dispositivo.

En cualquier equipo conectado a su LAN, abra un navegador y vaya a la URL que se muestra

en la pantalla de inicio de sesion de la Consola de la linea de comandos. Por ejemplo, http://

kace sma.local/admin.

Aparece la pagina Acuerdo de transaccion de software.

Acepte el acuerdo.

Aparece el asistente de Configuracion inicial.

Verifique que dispone de la informacion requerida para configurar el dispositivo y, luego, haga clic en
Siguiente.

Revise la informacion en la pagina Consola de soporte de diagnoéstico que aparece, y registre la clave
secreta y los tokens fuera de linea en una ubicacion segura, como se indica.

En la pagina Licencias y ajustes de administrador, proporcione la siguiente informacion:

Opcion Descripcion

Clave de licencia La clave de licencia que recibié en el correo

electronico de bienvenida de Quest. Incluya los
guiones. Si no cuenta con una clave de licencia,
comuniquese con Soporte de Quest en https://
support.quest.com/contact-support.

Nombre de la compaiiia El nombre de su compaiiia o grupo.

Correo electronico del administrador La direccion de correo electronico en la que desea

recibir las comunicaciones de Quest.
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Opcién Descripcion

Contrasena La contrasefia para la cuenta de administrador
predeterminada, que es la cuenta que utiliza para
iniciar sesion en la Consola del administrador
del dispositivo. La cuenta de administrador
predeterminada es la Unica cuenta en el
dispositivo en este momento. Si olvida la contrasefa
de esta cuenta, el sistema podria tener que
reajustarse a los ajustes de fabrica, lo que puede
producir pérdida de datos.

NOTA: Si cuenta con varios tipos de
dispositivos KACE, Quest recomienda usar
la misma contrasefia para la cuenta de
administrador en todos los dispositivos. El
uso de la misma contrasefia de la cuenta
del administrador le permitira vincular los
dispositivos posteriormente. Consulte
Vinculacion de los dispositivos Quest KACE.

Autenticacion de dos factores Si desea proporcionar una mayor seguridad para
los usuarios que inician sesion en el dispositivo,
establezca este valor como Habilitado. Esta
funcién agrega un paso adicional en el proceso
de inicio de sesion. Se basa en la aplicacion
Google Authenticator para generar cédigos de
verificacion. La aplicacién genera un nuevo cédigo
de seis digitos a intervalos regulares. Cuando esta
opcién esté habilitada, a los usuarios finales se les
solicitara el cadigo de verificacion cada vez que
inicien sesion.

NOTA: Si habilita esta funcion, asegurese

de que la hora del servidor del dispositivo

sea exacta, asi como la del dispositivo

que ejecuta Google Authenticator. Google

Authenticator se basa en la hora actual para

crear el token. Si la hora del servidor no

esta sincronizada con la de los dispositivos
que ejecutan Google Authenticator, la
validacioén del token puede fallar, lo que
podria ocasionar un bloqueo de la cuenta.

8. Siga las instrucciones en pantalla para completar la configuracion inicial.

Cuando finaliza la configuracién inicial, el dispositivo se reinicia y aparece la pagina de inicio de sesion de
Consola del administrador.

i NOTA: Si modifico la direccion IP del dispositivo, vaya a la nueva direccién para visualizar la pagina
de inicio de sesion.
9. Inicie sesién en Consola del administrador con la ID de inicio de sesién admin y la contrasefia que eligié en
la configuracion inicial.

Si la autenticacion de dos factores esta habilitada en la pagina Licencias y ajustes de administrador,
aparece la pantalla Configurar autenticacion de dos factores.

10. Autenticacion de dos factores solamente. Siga las instrucciones que aparecen en la pagina Configurar
autenticacion de dos factores para generar un cédigo de verificacion de Google Authenticator utilizando su
teléfono inteligente. En el campo Cédigo de verificacion, escriba el cédigo de Google Authenticator y haga
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clic en Finalizar configuracion. Se necesita un nuevo codigo de verificacion para cada inicio de sesién
posterior.

Para omitir este paso, haga clic en Omitir configuracion. Solo se puede omitir este paso durante un
periodo de transicion configurado. Para obtener mas informacién, consulte Configurar los ajustes de
seguridad para el dispositivo.

Aparece la Consola del administrador y el dispositivo esta listo para usarse. El ajuste del navegador determina
los formatos de configuracion regional que se usan para la informacion de hora y fecha que se muestra en la
Consola del administrador la primera vez que inicia sesion. Para obtener informacién sobre como cambiar los
ajustes de idioma, consulte Configuracion de ajustes regionales.

Acceda a la Consola de la linea de comandos

La Consola de la linea de comandos es una interfaz de ventana de terminal al dispositivo. Puede utilizar

esta interfaz para configurar los ajustes del dispositivo, tal como lo haria en la Consola del administrador del
dispositivo. Esta opcion es util si no hay un servidor DHCP disponible y no puede iniciar sesiéon en la Consola del
administrador.

La Consola de la linea de comandos no se usa si K1 se utiliza como servicio.

1. Sicuenta con una version fisica del dispositivo:
a. Conecte un monitor y un teclado directamente al dispositivo.
b. Conecte el cable de red en el puerto indicado:

c. Encienda el dispositivo.

Aparece la pantalla de inicio de sesién de la Consola de la linea de comandos en el monitor
conectado al dispositivo.

2. Sicuenta con una version virtual del dispositivo, encienda la maquina virtual para arrancar el dispositivo.

Aparece la pantalla de inicio de sesion de la Consola de la linea de comandos.
3. Enlaventana de inicio de sesion, escriba:

Inicio de sesion: konfig
Contrasefna: konfig

4. Seleccione el idioma que se usara en la Consola de la linea de comandos. Use las teclas de flecha arriba y
abajo para moverse entre los campos.

5. Configure los ajustes de redes. Consulte Cambiar los ajustes de redes del dispositivo.

SUGERENCIA: Use las teclas de flecha derecha e izquierda para seleccionar las opciones en

L]
1 un campo; use las teclas de flecha arriba y abajo para moverse entre los campos.
6. Use la tecla de flecha abajo para mover el cursor hasta Guardary, luego, presione Entrar o Volver.

Se reinicia el dispositivo.

Seguimiento de los cambios de configuracion

Si las suscripciones del Historial se configuran para retener informacion, podra ver los detalles de los cambios
realizados a los ajustes, a los activos y a los objetos.

Esta informacién incluye la fecha en la que se realiz6 el cambio y el usuario que efectud el cambio, lo que puede
resultar Gtil durante la solucién de problemas.
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Temas relacionados

Acerca de los ajustes de historial

Configuracion de los ajustes generales del
nivel del sistema y del nivel del administrador

Si el componente Organizacion esta habilitado en el dispositivo, los ajustes generales se encuentran disponibles
tanto en el nivel del sistema como en el nivel del administrador. Si el componente Organizacién no esta habilitado
en su dispositivo, todos los ajustes generales estan disponibles en el nivel del administrador.

Si el componente Organizacion esta habilitado en su dispositivo, consulte:

+  Configure los ajustes generales del dispositivo con el componente Organizacion habilitado.

«  Configure los ajustes en el nivel de administrador o los ajustes generales especificos del historial.
Si el componente Organizacion no esta habilitado, consulte:

+  Configure los ajustes generales del dispositivo sin el componente Organizacion habilitado.

Configure los ajustes generales del dispositivo con el
componente Organizacién habilitado

Si el componente Organizacion esta habilitado en su dispositivo, configure los ajustes generales del dispositivo
en el nivel del sistema.

Si el componente Organizacion no esta habilitado en el dispositivo, consulte Configure los ajustes generales del
dispositivo sin el componente Organizacion habilitado.
1. Vaya a la pagina Ajustes generales en el nivel de sistema:

a. Inicie sesion en la consola de administracion del sistema del dispositivo,
http://appliance_hostname/system, o seleccione Sistema en la lista desplegable de la
esquina superior derecha de la pagina.

b. En la barra de navegacion izquierda, haga clic en Ajustes y, luego, en Panel de control.
c. En el Panel de control, haga clic en Ajustes generales.
2. Enla seccion superior, brinde la siguiente informacion:

Opcidén Descripcion
Nombre de la compaiiia Escriba el nombre de su compaiia.
Configuracion regional predeterminada Seleccione el idioma que se utilizara en la Consola

de la linea de comandos, que utiliza la cuenta de
usuario konfig.

Sufijo de correo electréonico de la compaiiia Escriba el dominio desde el que los usuarios envian
correo electrénico. Por ejemplo: quest.com.

Correo electrénico del administrador del Escriba la direccion de correo electrénico del

dispositivo administrador del dispositivo. Los mensajes
relacionados con el sistema, como las alertas
criticas, se envian a esta direccion.

Tiempo de espera de la sesion Establezca la cantidad de horas de inactividad
previas al cierre de las sesiones de usuario y
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Opcién

Descripcion

Habilitar acceso a dispositivo movil

Requerir selecciéon de organizacion al iniciar
sesion

Mostrar menu de organizaciéon en encabezado de
administracion

a la solicitud de otro inicio de sesién. El valor
predeterminado es 1. La Consola de usuario y

la Consola del administrador tienen contadores
de tiempo de espera de la sesién para alertar a

los usuarios sobre este limite de tiempo. Solo se
cuentan los periodos de inactividad. El contador se
reinicia cuando el usuario realiza una accién que
hace que la consola interactie con el servidor del
dispositivo, como al actualizar una ventana, guardar
los cambios y cambiar de ventana. Cuando el
contador alcanza el limite, el usuario se desconecta,
los cambios no guardados se pierden y aparece la
pantalla de inicio de sesion. El contador de tiempo
de espera de la sesion aparece en la parte superior
derecha de cada consola.

Habilite o deshabilite el acceso con dispositivo movil
al dispositivo. El acceso mediante un dispositivo
movil le permite interactuar con el dispositivo
mediante la aplicacion KACE GO en teléfonos
inteligentes y tabletas con iOS y Android. Los
administradores pueden utilizar la aplicacion para
obtener acceso a la mesa de servicio, el inventario
y las funciones de implementacion de la aplicacion.
Consulte Configuracion del acceso al dispositivo
movil.

Vea la lista desplegable Organizacioén en la

pagina de inicio de sesion de la Consola del
administrador, http://appliance_hostname/
admin, donde appliance_hostname es el

nombre de host del dispositivo. De esta manera,
podra elegir una organizacién cuando inicie

sesion. Si esta opcidn esta deshabilitada, la

lista desplegable Organizacién no aparecera

en la pagina de inicio de sesién y solo podra

iniciar sesion en la organizacién predeterminada
desde http://appliance_hostname/admin.

Sin embargo, si la conmutacién rapida de la
organizacion esta habilitada, podra alternar entre las
organizaciones una vez que haya iniciado sesion en
la organizacion predeterminada.

Muestra la lista desplegable de conmutacién rapida
en la esquina superior derecha de la Consola del
administrador junto a la informacion de inicio de
sesion. Esta lista desplegable permite omitir la
pagina de inicio de sesion cuando alterna de una
organizacion a la otra. Para que aparezcan en la
lista desplegable, las organizaciones deben tener
la misma contrasefa de cuenta de administrador;
solo apareceran en la lista aquellas organizaciones
cuyas contrasefas de cuenta de administrador
coincidan. Los cambios en la lista desplegable se
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Opcién

Descripcion

muestran Unicamente después de que cierre la
sesién y la vuelva a iniciar.

3. Opcional. En la seccion Notificaciones beta, indique si desea participar en el programa beta.

Los participantes del programa beta recibiran notificaciones cuando una version beta del dispositivo esté
disponible. Estas notificaciones aparecen como alertas en el panel de inicio.

Estas notificaciones pueden tener como objetivo configuraciones especificas. Si las habilita, no se

activaran las actualizaciones automaticas a versiones beta ni se registrara automaticamente el dispositivo
para el programa beta. Seguira siendo necesario inscribirse al programa beta para participar. Los detalles
se proporcionaran en las notificaciones.

Para obtener mas informacion acerca del panel de inicio, consulte Uso del componente Inicio.

a. Seleccione Habilitar las notificaciones beta de KACE.

b. Sidesea que estas notificaciones solo aparezcan en la Consola de administracion del sistema,
seleccione Restringir las notificaciones beta a la interfaz de usuario del sistema.

Si no selecciona esta opcion, las notificaciones beta apareceran tanto en la Consola del
administrador como en la Consola de administracion del sistema.

4. En la seccion Tareas de agente, visualice o configure la capacidad de procesamiento de tareas del agente

de KACE:

Opcion

Descripcion

Ultima actualizacién de la capacidad de
procesamiento de tareas

Promedio de carga actual

Capacidad de procesamiento de tareas

Este valor indica la fecha y la hora de la ultima
actualizacion de la capacidad de procesamiento de
tareas del dispositivo.

El valor de este campo ilustra la carga de un
dispositivo en un momento dado. Para que el
dispositivo funcione normalmente, el valor de este
campo debe estar entre 0.0 y 10.0.

El valor que controla la manera en que las tareas
programadas, como la coleccion de inventario,
los scripts y las actualizaciones de parches, son
balanceadas por el dispositivo.

NOTA: El valor se puede aumentar
solamente si el valor de Promedio de carga
actual no es mayor que 10,0 y si el tiempo
de la Ultima actualizacién de la capacidad de
procesamiento de tareas es mayor que 15
minutos.

En la seccién Configuracién de deteccion de maquina duplicada (Avanzada), configure las siguientes

Cuando el dispositivo recibe inventario de un dispositivo sin un registro de inventario existente (que se
determina mediante el uso de un KUID nuevo o desconocido), analiza las propiedades del dispositivo
que selecciona en esta seccion para determinar si se trata de un dispositivo nuevo o uno existente.
Si determina que el dispositivo pertenece a un registro de inventario existente, el nuevo registro del

5.
opciones para evitar registros duplicados de dispositivos
dispositivo se fusiona con el existente.

Opcidén

Descripcion

Necesario para que coincida con un registro de

maquina existente

Seleccione una o mas de las siguientes casillas para
indicar qué propiedades del dispositivo desea que
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Opcién

Descripcion

Direcciones MAC

utilice para identificar dispositivos potencialmente
duplicados.

*  Nombre de la maquina
*  Numero de serie de BIOS
. Fabricante

*  Familia del sistema operativo

Especifique el numero de direcciones MAC
asociadas con el registro de la maquina que debe
coincidir con los registros del dispositivo existentes.

6. En la seccion Consola de usuario, modifique el texto segun sea necesario:

Opcidén

Descripcion

Titulo

Mensaje de bienvenida

El titulo que aparece en la pagina de inicio de sesion
de la Consola de usuario.

Una nota de bienvenida o una descripcion de la
Consola de usuario. Este texto aparece debajo del
titulo en la pagina de inicio de sesion de la Consola
de usuario.

7. En la seccion Politica de uso aceptable, seleccione los ajustes de politicas:

Opcioén

Descripcion

Habilitado

Titulo

Mensaje

Habilite el dispositivo para mostrar la politica y
solicite a los usuarios que acepten sus condiciones
cuando accedan a la Consola del administrador,
la Consola de usuario o la Consola de la linea
de comandos, o cuando inicien sesion con SSH o
FTP.

El titulo de la politica que se visualizara en la pagina
de inicio de sesién de la Consola de usuario.

Los detalles de la politica se muestran debajo del
Titulo en la pagina de inicio de sesion. Los usuarios
deben aceptar las condiciones de la politica para
poder iniciar sesion en la Consola de usuario.

8. En la seccidén Informes, especifique la contrasefia para el sistema de informes:

Opcion

Descripcion

Nombre de usuario

(Solo lectura) El nombre de usuario utilizado para
generar informes. El nombre de usuario del informe
proporciona acceso a la base de datos (para
herramientas de informes adicionales), pero no
otorga acceso de escritura a nadie.
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Opcién Descripcion

Contrasena de usuario La contrasefia del usuario del informe. El sistema

de informes y MySQL™ solamente utilizan esta
contrasefa.

9. En la seccién Retencién de registros, seleccione la cantidad de dias durante la cual desea retener la
informacion del registro. Las entradas de registro anteriores a la cantidad de dias seleccionada se eliminan
automaticamente del registro. Consulte Vea los registros del dispositivo.

10. En la seccion Retencion de notificacion de usuario, seleccione la cantidad de dias durante la cual
desea retener la notificacion de usuario. Cualquier notificacion de usuario anterior a la cantidad de dias
seleccionada se elimina automaticamente del panel de notificaciones. Consulte Revisar y configurar las
notificaciones de usuario.

11. En la seccion Comparta con nosotros, seleccione las opciones de uso compartido de datos:

Para validar la licencia del producto, Quest recopilara el minimo de informacién relacionada con la licencia,
como la direccién MAC del dispositivo, la version del software del dispositivo, la clave de licencia y la
cantidad de dispositivos administrados, independientemente de las opciones de uso compartido de datos
seleccionadas en esta seccion.

Opcién Descripcion

Compartir resumen de los datos de uso... (Recomendado) Compartir la informacion de

resumen con Quest. Esta informacion incluye el
estado, el tiempo de actividad y los promedios

de carga del dispositivo, asi como la cantidad

de dispositivos, instalaciones administradas y
aplicaciones que administra el dispositivo. Se
recomienda usar esta opcidn porque proporciona
informacion adicional a Soporte de Quest en caso
de necesitar asistencia. Ademas, los datos que
comparte con Quest se usan a la hora de planificar
mejoras en el producto.

Compartir datos de uso detallados... (Recomendado) Comparta informacion detallada

con Quest y comparta informaciéon anénima con
ITNinja.com. Esto incluye los informes de bloqueo
del agente y del aparato, las estadisticas de
utilizacién de la interfaz de usuario y la informacién
de inventario, por ejemplo, los titulos de la
aplicacion. Quest usa esta informacion para ayudar
a mejorar el catalogo de software e ITNinja usa
datos andénimos para identificar el contenido
relevante en http://www.itninja.com sobre fuentes
dinamicas para la Consola del administrador del
dispositivo.

ITNinja.com es un sitio web de comunidad en

el que los profesionales de Tl pueden compartir
informacion e investigar sobre una amplia variedad
de temas de implementacién y administracion de
sistemas. La fuente de ITNinja es una caracteristica
que muestra, de forma dinamica, consejos sobre

la implementacién de software y otra informacion
contextual en las paginas pertinentes de la Consola
del administrador del dispositivo. Para habilitar

la fuente de ITNinja, debe seleccionar Compartir
datos de uso detallado.... Este ajuste comparte
informacién con ITNinja de forma andnima. La
fuente de ITNinja esta disponible solamente si
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Opcién

Descripcion

Compartir diagnésticos de parche extendido

Compartir resumen de los datos de uso....

esta seleccionado, y solo esta disponible en las
paginas relacionadas con la implementacion

o el software, como las paginas de software,
Instalacion administrada, y las paginas de detalles
de sincronizacién de archivos. La fuente no esta
disponible en la pagina de detalles del Catalogo de
software.

Desactive esta opcion para evitar que el dispositivo
comparta datos de inventario con la comunidad
ITNinja. Sin embargo, al borrar esta opcién, no

se eliminara ninguna informacioén que ya haya

sido compartida. Para obtener mas informacién,
comuniquese con el Soporte de Quest.

(Recomendado) Comparta diagndsticos de parche
detallados con Quest.

12. Para usar logotipos y colores de fondo personalizados en la Consola del administrador, la Consola de

usuario o los informes, ingrese la siguiente informacion en la seccion Opciones de la pantalla de inicio de

sesion.

Opcioén

Descripcion

Color de fondo de inicio de sesién de la consola
del sistema

Color de fondo de inicio de sesién de la consola
de administrador

Color de fondo de inicio de sesién de la consola
de usuario

Puede acceder al dispositivo desde los siguientes
niveles:

* La Consola del administrador muestra
las caracteristicas relacionadas con la
organizacion.

¢« La Consola de administracion del
sistema brinda acceso a las caracteristicas
relacionadas con el dispositivo.

* La Consola de usuario pone las aplicaciones
a disposicion de los usuarios en forma de
autoservicio. También les permite a los
usuarios archivar tickets de soporte de
la mesa de servicio para solicitar ayuda
o informar problemas. Para acceder a la
Consola de usuario, vayaa http://
<appliance hostname>/user, donde
<appliance hostname> es el nombre de
host del dispositivo.

En cada una de estas interfaces basadas en la
Web, puede especificar un color de fondo diferente
para la pantalla de inicio de sesion. Los colores
especificados en el nivel de organizacion anularan la
configuracion del nivel del sistema.

Haga clic en el selector de colores para especificar
el color que desea que aparezca en el fondo de

la pantalla de inicio de sesion. Puede seleccionar
el color con el mouse o especificar los valores

de RGB, segun sea necesario. Cuando cierre

el selector de color, el codigo HTML del color
seleccionado aparecera en el campo Cdédigo

de color HTML a la derecha. Para deshacer la
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Opcion

Logotipo de la consola del sistema
Logotipo de la consola de administrador
Logotipo de la consola de usuario
Logotipo del informe

Descripcién

seleccion, haga clic en Restablecer y comience de
nuevo.

i NOTA: Internet Explorer 11 no admite el

selector de color.

En la seccién correspondiente, haga clic en Elegir
archivo y especifique el archivo de graficos que
desea utilizar como logotipo personalizado en las
interfaces web disponibles y los informes generados
por el sistema.

Los formatos de archivo de graficos compatibles
son .bmp, .gif, .jpgy .png. Los logotipos
configurados en el nivel de organizacién anularan la
configuracion del nivel de sistema.

Para ver los logotipos predeterminados y las
versiones personalizadas de muestra, revise las
siguientes imagenes.

Logotipo predeterminado de la Consola de usuario

Dispositivo de administracion de sistemas KACE

Direccién IP: 10.1.245.192 (Microsoft Windows NT) » Compafiia: Quest = Organizacién: Default @aurmrt v

Tiempa de espera de la sesién

¢Tiene un problema?
Inférmelo

No hay tickets disponible para mostrar.

Base de conocimientos

Anuncios
No hay anuncios disponibles.

C ¢Desea software? Vinculos (tiles
Ir ala pagina de

e——

No se han creado enlaces.

descargas

No se crearon articulos de base de conocimientos.

Logotipo personalizado de la Consola de

MY
COMPANY

usuario

Direccin 1P: 10.1.245.1

oft Windows NT) » Compaiia: Quest = Organ

Tiempa de espera de la sesion

* 28/07/2017 07:47:23

¢Tiene un problema?
Inférmelo

Tickets

No hay tickets disponible para mostrar.

Base de conocimientos

No se crearon articulos de base de conocimientos.

Logotipo del informe predeterminado

Anuncios

No hay anuncios disponibles.

C ¢Desea software? Vinculos tiles

e———

Ir a la pagina de
descargas

No se han creado enlaces,
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Descripcion: Informa CAL (licencia de acceso del cliente)
Categoria: Cumplimento

Nombre de host del servidor: gak180 test kace com
Generado: 28/07/2017 07:19:02

Editor Product Name(s) Software Name(s)

#  Nombre de la licencia

Tipo de licencia

Catalogo de software: Licencia de acceso del cliente

Licencias

Logotipo de informe personalizado

Catalogo de software: Licencia de acceso del cliente

Descripcidn: Informa CAL (licencia de acceso del cliente).
Categoria: Cumplimento

Nombre de host del servidor: gak180 test kace com
Generado: 28/07/2017 07:19:02

Editor

Software Name(s)

# Nombre de la licencia Product Name{s)

Tipo de licencia

Licencias

13. Si se encarga de administrar dispositivos Hewlett-Packard (HP) o Lenovo, puede recuperar su informacién
de garantia. Para ello, en la seccién Claves API de garantia del fabricante, proporcione las claves API
de HP o Lenovo para obtener los datos de la garantia. Lenovo solo requiere una clave mientras que HP
requiere una clave y una clave secreta. Estos valores se almacenan cifrados en la base de datos.

L]
1
to/k1000-help-warranty.

Después de la configuracion, la informacion de garantia del dispositivo aparece en la pagina Detalles del

IMPORTANTE: Para obtener la informacién de garantia, debe configurar las claves API de
garantia del fabricante. Para obtener las instrucciones completas, visite https://go.kace.com/

dispositivo, en el grupo Informacion de inventario, cuando se selecciona un dispositivo HP o Lenovo. Para
obtener mas informacion, consulte Grupos y secciones de elementos en los detalles del dispositivo.

Opcidén

Descripcion

Hewlett-Packard

Clave

Secreta

Lenovo

Clave

14. Haga clic en Guardar y reiniciar los servicios.
Temas relacionados
Configuracion de ajustes regionales

Configuracion del acceso al dispositivo movil

Seleccione esta opcion si desea obtener mas
informacion de garantia de sus dispositivos HP
administrados. Si esta opcion esta seleccionada y
la borra, la clave APl y la clave secreta de HP son
eliminadas de la base de datos.

La clave API para obtener la informacion de garantia
de los dispositivos HP administrados.

La clave secreta para obtener la informacion de
garantia de los dispositivos HP administrados.

Seleccione esta opcion si desea obtener mas
informacién de garantia de sus dispositivos Lenovo
administrados. Si esta opcion esta seleccionaday la
borra, la clave de Lenovo es eliminada de la base de
datos.

La clave API para obtener la informacién de garantia
de los dispositivos Lenovo administrados.
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Creacion y administracion de organizaciones

Configure los ajustes en el nivel de administrador o los
ajustes generales especificos del historial

Si el componente Organizacion esta habilitado en su dispositivo, configure los ajustes generales especificos de
la organizacion en el nivel del administrador. Puede configurar los ajustes generales para cada organizacion por

separado.

Consulte Adicion, edicion y eliminacion de organizaciones.

Si el componente Organizacion no esta habilitado en el dispositivo, consulte Configure los ajustes generales del

dispositivo sin el componente Organizacion habilitado.

1. Vaya a la pagina Ajustes generales en el nivel de administrador:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcién Mostrar menu de organizacién en encabezado de administracién
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacién de inicio de

sesion.

b. En la barra de navegacion izquierda, haga clic en Ajustes y, luego, en Ajustes generales.

2. Enla seccion Opciones generales, vea o ingrese la siguiente informacion.

Opcion

Descripcién

Ultima actualizacién y Nombre de la
organizacion

Nombre de la compaiiia

Correo electronico del administrador

Sufijo de correo electrénico de la compaiiia

(Solo lectura) La fecha en la que se modifico la
informacioén y el nombre de la organizacion. El
Nombre de la organizacién se puede editar en el
nivel del sistema. Consulte Agregue o edite las
organizaciones.

Escriba el nombre de su compafiia.

Escriba la direccion de correo electrénico del
administrador del dispositivo. Los mensajes
relacionados con el sistema, como las alertas
criticas, se envian a esta direccion.

Escriba el dominio desde el que los usuarios envian
correo electrénico. Por ejemplo: ejemplo.com.

3. Opcional: en la seccion Configuracion regional, especifique la configuracion regional. Consulte

Configuracion de ajustes regionales.

Opcion

Descripcion

Configuracion regional de la organizacion

Seleccione la configuracion regional que se usara
para la Consola del administrador y la Consola
de usuario de la organizacion seleccionada. Si
tiene varias organizaciones, puede seleccionar
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Opcién Descripcion

diferentes ajustes regionales para cada una.
Consulte:
*  Adicion, edicion y eliminacion de
organizaciones

*  Configuracion de ajustes regionales

4. Opcional: En la seccion Ajustes del recurso compartido de Samba, seleccione las opciones de uso
compartido de archivos y luego haga clic en Guardar ajustes de Samba. Si los Recursos compartidos
estan deshabilitados, tendra que habilitarlos en el nivel del sistema antes de habilitarlos para la
organizacion. Consulte Configurar los ajustes de seguridad para el dispositivo.

Opcion Descripcion

Habilitar Uso compartido de archivos Utilice el recurso compartido de cliente del
dispositivo para guardar archivos, tales como los
archivos utilizados para instalar aplicaciones en
dispositivos administrados.

El dispositivo cuenta con un recurso compartido

de cliente integrado para compartir los archivos

de Windows que puede utilizar el servicio de
aprovisionamiento para ayudar a distribuir el cliente
de Samba en la red. Quest recomienda que este
servidor de archivos se habilite solo cuando realice
instalaciones de aplicaciones en dispositivos
administrados.

Contrasena del usuario administrador del Escriba la contrasefia que utilizara para el acceso
Recurso compartido de archivos de la cuenta de administrador al directorio del
recurso compartido de archivos.

5. En la seccion Omitir ajuste de direccion IP del cliente, introduzca la direccion o direcciones IP que se
omitiran. Separe cada direccion con una coma. Omitir las direcciones IP es util en los casos en que varios
dispositivos se registran a si mismos con la misma direccién IP, como por ejemplo una direccion proxy.

6. En la seccidon Configuraciones de advertencias sobre el uso de licencias, seleccione el porcentaje que se
utilizara para el umbral de advertencia y el umbral critico para el uso de licencias de software. Si configurd
los activos de licencia de software, se mostrara la informacién del umbral en los widgets relacionados con
la licencia en el Panel.

7. Enla seccidon Retencién de datos, seleccione las opciones de retencidon de datos en la base de datos del

dispositivo.

Opcion Descripcion

Retener datos del tiempo de actividad del La cantidad de meses que la informacion de tiempo

dispositivo de actividad de los dispositivos se guarda en la base
de datos del dispositivo.
Tiempo de actividad del dispositivo se refiere
a la cantidad de horas diarias de ejecucion de
los dispositivos administrados. Puede retener
estos datos durante una cantidad especifica de
meses, Para siempre, o no guardarlos nunca
(Deshabilitado).

Conservar datos de medicién La cantidad de meses que se conservan los datos

de medicion en la base de datos del dispositivo.
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Opcién

Descripcion

Conservar los datos no catalogados en el
catalogo de software

Los datos de medicion son informacion sobre

la forma en la que se instalan y utilizan las
aplicaciones en los dispositivos con Windows y Mac
que administra. Los datos de medicion mayores
que el numero de meses seleccionados se eliminan
el primer dia de cada mes. Consulte Acerca de la
informacién de medicion.

Indica si se conservara la informacion acerca de las
aplicaciones no catalogadas en la base de datos del
dispositivo.

Las aplicaciones no catalogadas son archivos
ejecutables que se encuentran en el inventario

del dispositivo, pero que no aparecen en el
catalogo de software. El dispositivo conserva

la informacién acerca de estas aplicaciones

de forma predeterminada. Sin embargo, para
organizaciones con un gran numero de dispositivos
administrados, mantener estos datos podria
aumentar considerablemente el tamafio de la base
de datos. Esto podria aumentar el tiempo que
tarda la carga de las paginas en la Consola del
administrador y el tiempo que tarda realizar copias
de seguridad de la base de datos.

Seleccione esta casilla para conservar los datos
de software no catalogado en la base de datos del
dispositivo. Desactive la casilla de verificacion para
deshabilitar la retencion de datos.

Si la retencion de datos del software no catalogado
esta deshabilitada:

* Los agentes en los dispositivos administrados
continuaran cargando informacién de
inventario completo y se colocara una huella
digital en los datos sin procesar relacionados
con las aplicaciones. Si el uso compartido
de datos esta habilitado, los datos también
se cargan en la Lista de software de Quest
KACE. Consulte Configure las preferencias
del uso compartido de datos.

»  El dispositivo sigue almacenando informacion
relacionada con aplicaciones catalogadas y
catalogadas localmente en la base de datos
de la organizacion.

* Lainformacion relacionada con las
aplicaciones no catalogadas no se almacena
en la base de datos de la organizacion y la
lista de aplicaciones no catalogadas en la
Consola del administrador esta vacia.

* Los informes de aplicaciones catalogadas
contintan funcionando como se espera.
Sin embargo, los informes relacionados con
aplicaciones no catalogadas solo muestran
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Opcién Descripcion

aquellas aplicaciones que forman parte de los
titulos de software catalogado.

Conservar los datos sobre amenazas de La cantidad de meses que se conservan los datos
Microsoft Defender de amenazas de Microsoft Defender en la base de

10.

11.

datos del dispositivo.

En la seccion Archivo de activos, escriba el numero de dias que desea conservar los activos marcados
para archivado, antes de archivarlos realmente. El valor predeterminado son 3 dias.
En la seccidn Archivado del usuario, indique si desea activar el archivado de usuarios, segun sea
necesario.
a. Para poder archivar las cuentas de usuario, seleccione la casilla Habilitar el archivado de
usuarios.

NOTA: Cuando el archivado de usuarios se encuentra habilitado, se pueden eliminar las cuentas
de usuario solamente si se encuentran marcadas como archivadas.

b. En el campo Etiqueta de archivado, escriba una etiqueta que desee asociar con el estado de los
usuarios archivados. Por ejemplo, Archivado 0 Inactivo.

c. Indique si desea mantener las asociaciones del ticket de la mesa de servicio y de los activos
con los usuarios archivados. Ajuste cada uno de los campos de Asociaciones de tickets y
Asociaciones de activos en una de las siguientes opciones:

= Mantener usuarios: Seleccione esta opcién si desea continuar asociando tickets o activos
con los usuarios archivados. Si selecciona esta opcion, la Etiqueta de archivado configurada
aparecera junto al nombre del usuario archivado, para indicar que el usuario ya no se encuentra
activo.

= Eliminar usuarios: Seleccione esta opcion si desea eliminar todas las asociaciones de tickets o
activos con los usuarios archivados.

Para obtener mas informacion acerca de cdmo archivar cuentas de usuario, consulte Archivar cuentas de
usuario.

En la seccién Asignacién del dispositivo, indique como desea hacer coincidir los usuarios con los
dispositivos: Sincronizacién por Unica vez, Sincronizacion continua o Deshabilitado.

En la seccién Acciones del dispositivo, haga clic en Agregar actividad nueva y seleccione las acciones
con script que desea habilitar.

Las acciones del dispositivo son acciones con script que pueden llevarse a cabo en los dispositivos
administrados. Hay varias acciones preprogramadas disponibles. Para agregar su propia accion,
seleccione Accidn personalizada en el menu Accion y escriba el comando en el cuadro de texto Linea de
comandos.

Las siguientes variables estan disponibles para acciones del dispositivo:
KACE_HOST_IP

KACE_HOST_NAME

KACE_CUSTOM_INVENTORY_*

Cuando las acciones del dispositivo se ejecutan, el aparato reemplaza las variables con sus valores
correspondientes.

Para KACE_CUSTOM_INVENTORY_ *, reemplace el asterisco (*) con el nombre de una aplicacion de
software asociada con una regla de inventario personalizado. Cuando la accion del dispositivo se ejecuta,
el nombre se reemplaza con el valor de la regla de inventario personalizado para el dispositivo. Ingrese
el nombre de la aplicacion de software en caracteres en mayusculas. Los caracteres permitidos son: [A-
Z0-9.-]."
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12.

13.

NOTA: La mayoria de las acciones de la lista desplegable Accién requieren que se instalen
aplicaciones adicionales para poder funcionar. Por ejemplo, para usar DameWare es necesario que
instale TightVNC en su dispositivo y en el dispositivo al que desee acceder.

Esta funcion solo es compatible en dispositivos con Windows. El dispositivo con Windows en el que esta
ejecutando la accion del dispositivo debe tener instalado y conectado el agente de KACE versién 9.0 o
posterior.

Cuando se inicia el dispositivo a través del agente, la accidn ejecutable debe encontrarse en su $PATH

%. El agente es de 32 bits, de modo que en los dispositivos con versiones de 64 bits de Windows, utilice
$windir%/System32 como un alias para el directorio $windir%/Wow64. Si desea ejecutar un programa
ubicado en el directorio $windir%/System32, en un sistema Windows de 64 bits, debe utilizar el
directorio virtual $windir%/SysNative. Puede agregar $windir%/SysNative a su variable de entorno
%PATHS O proporcionar una ruta completa anteponiendo $windir%/SysNative a su archivo ejecutable
cuando defina la accién de su maquina.

En la seccidén Programa de parches, si desea deshabilitar que los administradores apliquen parches a
todos los dispositivos, seleccione la casilla de verificaciéon Ocultar todos los dispositivos.

] NOTA: Solo puede aplicar esta configuracion si no tiene ningun programa de parches configurado
1 para ejecutarlo contra todos los dispositivos. En caso contrario, aparece una advertencia.

En la seccién Acciones masivas permitidas, indique si desea habilitar estas acciones contra KACE Cloud
Mobile Device Manager (MDM) y los dispositivos de la maquina virtual de VMware. Cuando las acciones
masivas se habilitan, los comandos asociados de KACE Cloud MDM vy las maquinas virtuales de VMware
estan disponibles en el menu Elegir accion de la pagina de la lista de dispositivos.

Opcion Descripcion

Habilitar acciones masivas de KACE Cloud MDM Seleccione esta casilla de verificacion para habilitar

los comandos frente a multiples dispositivos KACE
Cloud MDM en la pagina de la lista de dispositivos.

Habilitar acciones masivas de las maquinas Seleccione esta casilla de verificacion para habilitar
virtuales los comandos frente a diversos dispositivos de

magquina virtual VMwar o Hyper-V en la pagina de
lista Dispositivos.

Habilitar acciones masivas del sistema operativo Seleccione esta casilla de verificaciéon para habilitar

de Chrome los comandos frente a diversos dispositivos del
sistema operativo de Chrome en la pagina de lista
Dispositivos.

Habilitar el comando Reiniciar dispositivo de Seleccione esta casilla para habilitar el comando de

forma masiva reinicio frente a diversos dispositivos en la pagina de

lista Dispositivos.

Habilitar acciones masivas de Microsoft Seleccione esta casilla para habilitar los comandos
Defender de Microsoft Defender frente a diversos dispositivos

en la pagina de lista Dispositivos.

14. Para usar logotipos y colores de fondo personalizados en la Consola del administrador, la Consola de

usuario, los informes y las alertas del agente de KACE, ingrese la siguiente informacion en la seccion
Opciones de la pantalla de inicio de sesion.
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Opcién

Descripcion

Color de fondo de inicio de sesién de la consola
de administrador

Color de fondo de inicio de sesién de la consola
de usuario

Logotipo de la consola de administrador
Logotipo de la consola de usuario
Logotipo del informe

Logotipo de alerta del agente

Puede acceder al dispositivo desde los siguientes
niveles:

* La Consola del administrador muestra
las caracteristicas relacionadas con la
organizacion.

. La Consola de administracion del
sistema brinda acceso a las caracteristicas
relacionadas con el dispositivo.

* La Consola de usuario pone las aplicaciones
a disposicion de los usuarios en forma de
autoservicio. También les permite a los
usuarios archivar tickets de soporte de
la mesa de servicio para solicitar ayuda
o informar problemas. Para acceder a la
Consola de usuario, vayaa http://
<appliance hostname>/user, donde
<appliance hostname> es el nombre de
host del dispositivo.

Cuando seleccione una organizacion en la Consola
del administrador, podra especificar un color de
fondo diferente para las pantallas de inicio de sesién
de la Consola del administrador y la Consola

de usuario. Los colores especificados en el nivel
de organizacion anularan la configuracion del nivel
del sistema. Para obtener informacion sobre como
configurar los ajustes del nivel de sistema, consulte
Configure los ajustes generales del dispositivo con
el componente Organizacion habilitado.

Haga clic en el selector de colores para especificar
el color que desea que aparezca en el fondo de

la pantalla de inicio de sesion. Puede seleccionar
el color con el mouse o especificar los valores

de RGB, segun sea necesario. Cuando cierre

el selector de color, el codigo HTML del color
seleccionado aparecera en el campo Cdédigo

de color HTML a la derecha. Para deshacer la
seleccion, haga clic en Restablecer y comience de
nuevo.

» NOTA: Internet Explorer 11 no admite el

1 selector de color.

En la seccién correspondiente, haga clic en Elegir
archivo y especifique el archivo de graficos que
desea usar como logotipo personalizado en la
Consola del administrador, la Consola de
usuario, los informes generados por el sistema y
las alertas del agente de KACE que aparecen en los
dispositivos administrados.

Los formatos de archivo grafico compatibles son
.bmp, .gif, .jpgy .png, con la excepcién de
las alertas del agente de KACE que solo admiten
archivos . bmp. Los logotipos configurados en el
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Opcién

Descripcion

Logotipo predeterminado de alerta

Alerta de escritorio de KACE

‘ KACE 9/21/2017 | 3:10:10 P14

* Serwer maintenance begins at 6:00.

Logotipo personalizado de alerta

Alerta de escritorio de KACE

@ /24,2017 | 3 1010 P

* Server maintenance begins at 6:00.

15. Haga clic en Guardar y reiniciar los servicios.

nivel de organizacién anularan la configuracién del
nivel de sistema.

Para ver las alertas predeterminadas del agente de
KACE vy las versiones personalizadas de muestra,
revise las siguientes imagenes. Para ver ejemplos
de logotipos predeterminados y personalizados

en la Consola del administrador, |la Consola de
usuario y los informes del nivel de sistema, consulte
Configure los ajustes generales del dispositivo con
el componente Organizacion habilitado.

16. Si tiene varias organizaciones, repita los pasos anteriores para cada organizacion.

Configure los ajustes generales del dispositivo sin el
componente Organizacion habilitado

Si el componente Organizacion no esta habilitado en su dispositivo, todos los ajustes generales del dispositivo
estan disponibles en el nivel del administrador.

Si el componente Organizacion esta habilitado en el dispositivo, consulte Configure los ajustes en el nivel de
administrador o los ajustes generales especificos del historial.

1. Vaya a la pagina Ajustes generales en el nivel de administrador:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/

admin.

b. En la barra de navegacion izquierda, haga clic en Ajustes y, luego, en Ajustes generales.
2. Enla seccion Opciones generales, brinde la siguiente informacion:
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Opcién

Descripcion

Ultima actualizacion

Nombre de la compaiiia

Correo electronico del administrador

Sufijo de correo electrénico de la compaiiia

Habilitar acceso a dispositivo mévil

Tiempo de espera de la sesion

Solo lectura: La fecha en la que se modifico la
informacién y el nombre de la organizacion.

Escriba el nombre de su compafia.

Escriba la direccion de correo electrénico del
administrador del dispositivo. Los mensajes
relacionados con el sistema, como las alertas
criticas, se envian a esta direccion.

Escriba el dominio desde el que los usuarios envian
correo electronico. Por ejemplo: ejemplo.com.

Habilite o deshabilite el acceso con dispositivo mévil
al dispositivo. El acceso mediante un dispositivo
moévil le permite interactuar con el dispositivo
mediante la aplicacion KACE GO en teléfonos
inteligentes y tabletas con iOS y Android. Los
administradores pueden utilizar la aplicacién para
obtener acceso a la mesa de servicio, el inventario y
las funciones de implementacioén de la aplicacion.

Consulte Configuracion del acceso al dispositivo
movil.

Establezca la cantidad de horas de inactividad
previas al cierre de las sesiones de usuario y

a la solicitud de otro inicio de sesion. El valor
predeterminado es 1. La Consola de usuario y

la Consola del administrador tienen contadores
de tiempo de espera de la sesién para alertar a

los usuarios sobre este limite de tiempo. Solo se
cuentan los periodos de inactividad. El contador se
reinicia cuando el usuario realiza una accion que
hace que la consola interactue con el servidor del
dispositivo, como al actualizar una ventana, guardar
los cambios y cambiar de ventana. Cuando el
contador alcanza el limite, el usuario se desconecta,
los cambios no guardados se pierden y aparece la
pantalla de inicio de sesion. El contador de tiempo
de espera de la sesion aparece en la parte superior
derecha de cada consola.

3. Enla seccidn Filtro de tamanio del buzén del cliente, especifique un tamafio de archivo.

Opciones

Descripcion

Filtro de tamaiio de archivos del buzén del
cliente

Un filtro de tamafio de archivo para la ubicacion del
buzdn cliente de la organizacion.

La ubicacion del buzoén del cliente es un area de
almacenamiento (recurso compartido de Samba)
para la organizacién en el dispositivo. Esta area

de almacenamiento se utiliza para cargar archivos
grandes, como instaladores de aplicaciones y
archivos de copia de seguridad del dispositivo, en

el dispositivo. Cargar los archivos en la ubicacion
del buzon del cliente es una alternativa a la carga de
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Opciones

Descripcion

archivos a través de la Consola del administrador
mediante el mecanismo HTTP predeterminado,

lo cual puede resultar en tiempos de espera del
navegador para archivos grandes.

El filtro Tamario de buzén del cliente determina si

los archivos cargados a la ubicacion del buzén del
cliente de la organizacion se muestran en la lista
Cargar y asociar archivo del buzén del cliente en la
pagina Detalles del software. Por ejemplo, si el filtro
Tamano de buzon del cliente esta definido en 1 GB,
la lista Cargar y asociar archivo del buzén del cliente
muestra los archivos de 1 GB o mas. Los archivos
de menos de 1 GB no aparecen en la lista.

Los archivos se mueven de la ubicacion del buzon
cliente de la organizacion al area correspondiente
cuando el archivo se selecciona en la pagina
Detalles de software y se guarda.

Los archivos de copia de seguridad del dispositivo,
que se colocan en la ubicacién del buzon del
cliente se identifican automaticamente como
archivos de copia de seguridad del dispositivo y
estan disponibles para su seleccion en la pagina
Configuracion de copia de seguridad en cinco
minutos. Consulte Copiar archivos en la ubicacion
del buzon del cliente del dispositivo.

4. Enlaseccion de la Consola de usuario, especifique personalizaciones para el texto de la Consola de

usuario:
Opcion Descripcion
Titulo El titulo que aparece en la pagina de inicio de

Mensaje de bienvenida

sesion de la Consola de usuario. La Consola

de usuario es una interfaz web que hace que las
aplicaciones estén disponibles para los usuarios en
el modo de autoservicio. También les permite a los
usuarios archivar tickets de soporte de la mesa de
servicio para solicitar ayuda o informar problemas.
Para acceder a la Consola de usuario, vaya a
http://<appliance hostname>/user, donde
<appliance hostname> es el nombre de host del
dispositivo.

Una nota de bienvenida o una descripcion de la
Consola de usuario. Este texto aparece debajo del
titulo en la pagina de inicio de sesion de la Consola
de usuario.

5. En la seccion Politica de uso aceptable, seleccione los ajustes de politicas:

Opcidén

Descripcion

Habilitado

Habilite el dispositivo para mostrar la politica y
solicite a los usuarios que acepten sus condiciones
cuando accedan a la Consola del administrador,
la Consola de usuario o la Consola de la linea
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Opcién Descripcion

de comandos, o cuando inicien sesion con SSH o
FTP.

Titulo El titulo de la politica que se visualizara en la pagina
de inicio de sesion de la Consola de usuario.

Mensaje Los detalles de la politica se muestran debajo del
Titulo en la pagina de inicio de sesion. Los usuarios
deben aceptar las condiciones de la politica para
poder iniciar sesién en la Consola de usuario.

6. En la seccidon Retencién de registros, seleccione la cantidad de dias durante la cual desea retener la
informacion del registro. Las entradas de registro anteriores a la cantidad de dias seleccionada se eliminan
automaticamente del registro. Consulte Acceda a los registros del dispositivo para ver los errores de
Microsoft Exchange Server.

7. Enla seccién Retencién de notificacion de usuario, seleccione la cantidad de dias durante la cual
desea retener la notificacién de usuario. Cualquier notificacion de usuario anterior a la cantidad de dias
seleccionada se elimina automaticamente del panel de notificaciones. Consulte Revisar y configurar las
notificaciones de usuario.

8. En la seccién Comparta con nosotros, especifique las opciones de uso compartido de datos.

NOTA: Para validar la licencia del producto, Quest recopilara el minimo de informacién relacionada
con la licencia, como la direccion MAC del dispositivo, la version del software del dispositivo, la clave
de licencia y la cantidad de dispositivos administrados, independientemente de las opciones de uso
compartido de datos seleccionadas en esta seccion.

Opcién Descripcion

Compartir resumen de los datos de uso... (Recomendado) Compartir la informacion de
resumen con Quest. Esta informacién incluye el
estado, el tiempo de actividad y los promedios
de carga del dispositivo, asi como la cantidad
de dispositivos, instalaciones administradas y
aplicaciones que administra el dispositivo. Se
recomienda usar esta opcidn porque proporciona
informacién adicional a Soporte de Quest en caso
de necesitar asistencia. Ademas, los datos que
comparte con Quest se usan a la hora de planificar
mejoras en el producto.

Compartir datos de uso detallados... (Recomendado) Comparta informacion detallada
con Quest y comparta informaciéon anénima con
ITNinja.com. Esto incluye los informes de bloqueo
del agente y del aparato, las estadisticas de
utilizacion de la interfaz de usuario y la informacion
de inventario, por ejemplo, los titulos de la
aplicacion. Quest usa esta informacion para ayudar
a mejorar el catalogo de software e ITNinja usa
datos andénimos para identificar el contenido
relevante en http://www.itninja.com sobre fuentes
dinamicas para la Consola del administrador del
dispositivo.

ITNinja.com es un sitio web de comunidad en

el que los profesionales de Tl pueden compartir
informacion e investigar sobre una amplia variedad
de temas de implementacién y administracion de
sistemas. La fuente de ITNinja es una caracteristica
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Opcién Descripcion

que muestra, de forma dinamica, consejos sobre

la implementacion de software y otra informacion
contextual en las paginas pertinentes de la Consola
del administrador del dispositivo. Para habilitar

la fuente de ITNinja, debe seleccionar Compartir
datos de uso detallado.... Este ajuste comparte
informacién con ITNinja de forma andénima. La
fuente de ITNinja esta disponible solamente si
Compartir resumen de los datos de uso....

esta seleccionado, y solo esta disponible en las
paginas relacionadas con la implementacion

de software, como las paginas de software,
Instalacion administrada, y las paginas de detalles
de sincronizacién de archivos. La fuente no esta
disponible en la pagina de detalles del Catalogo de
Software.

Desactive esta opcidn para evitar que el dispositivo
comparta datos de inventario con la comunidad
ITNinja. Sin embargo, al borrar esta opcion, no

se eliminara ninguna informacion que ya haya

sido compartida. Para obtener mas informacién,
comuniquese con el Soporte de Quest.

Compartir diagnésticos de parche extendido (Recomendado) Comparta diagndsticos de parche

9.

detallados con Quest.

En la seccion Ajustes regionales, especifique las preferencias de configuracion regional. Estos ajustes
determinan los formatos utilizados para la informacion de fecha y hora que se muestra en la Consola del
administrador.

Opcién Descripcion

Configuracion regional de la organizacién La configuracion regional que se usara para la

Consola del administrador y la Consola de
usuario de la organizacion.

Consola de la linea de comandos Configuracién La configuracion regional que se utilizara en la
regional Consola de la linea de comandos, que usa la

10.

11.

12.

13.

cuenta de usuario konfig.

En la seccion Omitir ajuste de direccion IP del cliente, introduzca la direccion o direcciones IP que se
omitiran. Separe cada direccion con una coma. Omitir las direcciones IP es util en los casos en que varios
dispositivos se registran a si mismos con la misma direccién IP, como por ejemplo una direccién proxy.

En la seccién Configuraciones de advertencias sobre el uso de licencias, seleccione el porcentaje que se
utilizara para el umbral de advertencia y el umbral critico para el uso de licencias de software. Si configurd
los activos de licencia de software, se mostrara la informacion del umbral en los widgets relacionados con
la licencia en el Panel.

En la seccién Actualizar contrasefia del usuario de informes, proporcione la contrasefia de la cuenta
requerida para ejecutar informes en la organizacion. No puede cambiar el Nombre de la base de datos ni el
Nombre de usuario del informe.

En la seccién Retencién de datos, seleccione las opciones de retencion de datos en el dispositivo. Puede
retener estos datos durante una cantidad especifica de meses, Para siempre, o no guardarlos nunca
(Deshabilitado).
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Opcién

Descripcion

Retener datos del tiempo de actividad del
dispositivo

Conservar datos de medicion

Conservar los datos no catalogados en el
catalogo de software

La cantidad de datos de tiempo de actividad de los
dispositivos para guardar. Los datos de tiempo de
actividad del dispositivo se refieren a la cantidad

de horas diarias de ejecucion de los dispositivos
administrados. Puede retener estos datos durante
una cantidad especifica de meses, Para siempre, o
no guardarlos nunca (Deshabilitado).

La cantidad de meses que se conservan los datos
de medicion en la base de datos del dispositivo.

Los datos de medicion son informacion sobre

la forma en la que se instalan y utilizan las
aplicaciones en los dispositivos con Windows y Mac
que administra. Los datos de medicion mayores
que el numero de meses seleccionados se eliminan
el primer dia de cada mes. Consulte Acerca de la
informacién de medicion.

Indica si se conservara la informacion acerca de las
aplicaciones no catalogadas en la base de datos del
dispositivo.

Las aplicaciones no catalogadas son archivos
ejecutables que se encuentran en el inventario

del dispositivo, pero que no aparecen en el
catalogo de software. El dispositivo conserva

la informacién acerca de estas aplicaciones

de forma predeterminada. Sin embargo, para
organizaciones con un gran numero de dispositivos
administrados, mantener estos datos podria
aumentar considerablemente el tamafo de la base
de datos. Esto podria aumentar el tiempo que
tarda la carga de las paginas en la Consola del
administrador y el tiempo que tarda realizar copias
de seguridad de la base de datos.

Seleccione esta casilla para conservar los datos
de software no catalogado en la base de datos del
dispositivo. Desactive la casilla de verificacion para
deshabilitar la retencién de datos.

Si la retencion de datos del software no catalogado
esta deshabilitada:

* Los agentes en los dispositivos administrados
continuaran cargando informacion de
inventario completo y se colocara una huella
digital en los datos sin procesar relacionados
con las aplicaciones. Si el uso compartido
de datos esté habilitado, los datos también
se cargan en la Lista de software de Quest
KACE. Consulte Configure las preferencias
del uso compartido de datos.

»  El dispositivo sigue almacenando informacion
relacionada con aplicaciones catalogadas y
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Opcién Descripcion

14.

15.

catalogadas localmente en la base de datos
de la organizacion.

* Lainformacion relacionada con las
aplicaciones no catalogadas no se almacena
en la base de datos de la organizacion y la
lista de aplicaciones no catalogadas en la
Consola del administrador esta vacia.

* Los informes de aplicaciones catalogadas
contintian funcionando como se espera.
Sin embargo, los informes relacionados con
aplicaciones no catalogadas solo muestran
aquellas aplicaciones que forman parte de los
titulos de software catalogado.

En la seccion Acciones del dispositivo, haga clic en Agregar actividad nueva y seleccione las acciones
con script que desea habilitar.

Las acciones del dispositivo son acciones con script que pueden llevarse a cabo en los dispositivos
administrados. Hay varias acciones preprogramadas disponibles. Para agregar su propia accion,
seleccione Accidn personalizada en el menu Accién y escriba el comando en el cuadro de texto Linea de
comandos.

Las siguientes variables estan disponibles para acciones del dispositivo:
KACE_HOST_IP

KACE_HOST_NAME

KACE_CUSTOM_INVENTORY_*

Cuando las acciones del dispositivo se ejecutan, el aparato reemplaza las variables con sus valores
correspondientes.

Para KACE_CUSTOM_INVENTORY_ *, reemplace el asterisco (*) con el nombre de una aplicacion de
software asociada con una regla de inventario personalizado. Cuando la accién del dispositivo se ejecuta,
el nombre se reemplaza con el valor de la regla de inventario personalizado para el dispositivo. Ingrese
el nombre de la aplicacion de software en caracteres en mayusculas. Los caracteres permitidos son: [A-
Z0-9.-1."

NOTA: La mayoria de las acciones de la lista desplegable Accién requieren que se instalen
aplicaciones adicionales para poder funcionar. Por ejemplo, para usar DameWare es necesario que
instale TightVNC en su dispositivo y en el dispositivo al que desee acceder.

Esta funcion solo es compatible en dispositivos con Windows. El dispositivo con Windows en el que esta
ejecutando la accion del dispositivo debe tener instalado y conectado el agente de KACE version 9.0 o
posterior.

Cuando se inicia el dispositivo a través del agente, la accién ejecutable debe encontrarse en su $PATH

%. El agente es de 32 bits, de modo que en los dispositivos con versiones de 64 bits de Windows, utilice
$windir%/System32 como un alias para el directorio $windir%/Wow64. Si desea ejecutar un programa
ubicado en el directorio $windir%/System32, en un sistema Windows de 64 bits, debe utilizar el
directorio virtual $windir%/SysNative. Puede agregar $windir%/SysNative a su variable de entorno
$PATHS 0 proporcionar una ruta completa anteponiendo $windir%/SysNative a su archivo ejecutable
cuando defina la accién de su maquina.

Para usar logotipos y colores de fondo personalizados en la Consola del administrador, la Consola de
usuario, los informes y las alertas del agente de KACE, ingrese la siguiente informacion en la seccion
Opciones de la pantalla de inicio de sesion.
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Opcién

Descripcion

Color de fondo de inicio de sesién de la consola
de administrador

Color de fondo de inicio de sesién de la consola
de usuario

Logotipo de la consola de administrador
Logotipo de la consola de usuario
Logotipo del informe

Logotipo de alerta del agente

Puede acceder al dispositivo desde los siguientes
niveles:

* La Consola del administrador muestra
las caracteristicas relacionadas con la
organizacion.

. La Consola de administracion del
sistema brinda acceso a las caracteristicas
relacionadas con el dispositivo.

* La Consola de usuario pone las aplicaciones
a disposicion de los usuarios en forma de
autoservicio. También les permite a los
usuarios archivar tickets de soporte de
la mesa de servicio para solicitar ayuda
o informar problemas. Para acceder a la
Consola de usuario, vayaa http://
<appliance hostname>/user, donde
<appliance hostname> es el nombre de
host del dispositivo.

Cuando seleccione una organizacion en la Consola
del administrador, podra especificar un color de
fondo diferente para las pantallas de inicio de sesién
de la Consola del administrador y la Consola

de usuario. Los colores especificados en el nivel
de organizacion anularan la configuracion del nivel
del sistema. Para obtener informacion sobre como
configurar los ajustes del nivel de sistema, consulte
Configure los ajustes generales del dispositivo con
el componente Organizacion habilitado.

Haga clic en el selector de colores para especificar
el color que desea que aparezca en el fondo de

la pantalla de inicio de sesion. Puede seleccionar
el color con el mouse o especificar los valores

de RGB, segun sea necesario. Cuando cierre

el selector de color, el codigo HTML del color
seleccionado aparecera en el campo Cdédigo

de color HTML a la derecha. Para deshacer la
seleccion, haga clic en Restablecer y comience de
nuevo.

» NOTA: Internet Explorer 11 no admite el

1 selector de color.

En la seccién correspondiente, haga clic en Elegir
archivo y especifique el archivo de graficos que
desea usar como logotipo personalizado en la
Consola del administrador, la Consola de
usuario, los informes generados por el sistema y
las alertas del agente de KACE que aparecen en los
dispositivos administrados.

Los formatos de archivo grafico compatibles son
.bmp, .gif, .jpgy .png, con la excepcién de
las alertas del agente de KACE que solo admiten
archivos . bmp. Los logotipos configurados en el
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Opcién

Descripcion

Logotipo predeterminado de alerta

Alerta de escritorio de KACE

' KACE 9212017 | 3:10:10 P

* Serwer maintenance begins at 6:00.

Logotipo personalizado de alerta

Alerta de escritorio de KACE

@ 9212017 | 3:10: 10 PM

* Server maintenance begins at 6:00.

16. Si se encarga de administrar dispositivos Hewlett-Packard (HP) o Lenovo, puede recuperar su informacion

nivel de organizacién anularan la configuracién del
nivel de sistema.

Para ver las alertas predeterminadas del agente de
KACE vy las versiones personalizadas de muestra,
revise las siguientes imagenes. Para ver ejemplos
de logotipos predeterminados y personalizados

en la Consola del administrador, la Consola de
usuario y los informes del nivel de sistema, consulte
Configure los ajustes generales del dispositivo con
el componente Organizacion habilitado.

de garantia. Para ello, en la seccion Claves API de garantia del fabricante, proporcione las claves API
de HP o Lenovo para obtener los datos de la garantia. Lenovo solo requiere una clave mientras que HP
requiere una clave y una clave secreta. Estos valores se almacenan cifrados en la base de datos.

i IMPORTANTE: Para obtener la informacion de garantia, debe configurar las claves API de
garantia del fabricante. Para obtener las instrucciones completas, visite https://go.kace.com/

to/k1000-help-warranty.

Después de la configuracion, la informacion de garantia del dispositivo aparece en la pagina Detalles del

dispositivo, en el grupo Informacion de inventario, cuando se selecciona un dispositivo HP o Lenovo. Para

obtener mas informacion, consulte Grupos y secciones de elementos en los detalles del dispositivo.

Opcidén

Descripcion

Hewlett-Packard

Seleccione esta opcion si desea obtener mas
informacion de garantia de sus dispositivos HP
administrados. Si esta opcidn esta seleccionada y
la borra, la clave APl y la clave secreta de HP son
eliminadas de la base de datos.
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Opcién Descripcion

Clave La clave API para obtener la informacién de garantia
de los dispositivos HP administrados.

Secreta La clave secreta para obtener la informacién de
garantia de los dispositivos HP administrados.

Lenovo Seleccione esta opcidn si desea obtener mas
informacién de garantia de sus dispositivos Lenovo
administrados. Si esta opcion esta seleccionada y la
borra, la clave de Lenovo es eliminada de la base de
datos.

Clave La clave API para obtener la informacién de garantia
de los dispositivos Lenovo administrados.

17. Haga clic en Guardar y reiniciar los servicios.

Se reinicia el dispositivo.

Configurar los ajustes de fecha y hora del
dispositivo

Configure los ajustes de fecha y hora del dispositivo en la seccion Ajustes de la Consola del administrador. Si
en su dispositivo esta habilitado el componente Organizacion, estos ajustes de fecha y hora estan disponibles en
el nivel del sistema.

Es importante mantener precisas la fecha y la hora del dispositivo, ya que muchos calculos se basan en estos
ajustes.

1. Vaya al Panel de control del dispositivo:

* Siel componente Organizaciéon no esta habilitado en el dispositivo, inicie sesion en la consola
de administrador del dispositivo, https: //appliance_hostname/admin, y haga clic en
Ajustes > Panel de control.

¢ Siel componente Organizacion esta habilitado en el dispositivo, inicie sesion en la consola de
administracion del sistema, https://appliance_hostname/system, o seleccione Sistema en
la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes
> Panel de control.

2. Haga clic en Ajustes de fecha y hora.

Aparece la pagina Ajustes de fecha y hora.
3. Especifique los siguientes ajustes:

Opcién Descripcion
Zona horaria En la lista desplegable, seleccione una zona horaria.
Ajustes de hora Seleccione una opcion:

»  Configurar protocolo de tiempo de redes.
Usar un servidor horario de Internet. Si
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Opcién Descripcion

selecciona esta opcion, escriba la direccion
web del servidor en el campo Servidor.

*  Configurar manualmente la fecha y hora.
Ajustar el reloj del dispositivo manualmente.
Especifique la fecha y la hora en las listas
desplegables. La lista desplegable Hora utiliza
un formato de reloj de 24 horas.

Servidor Utilice un servidor horario de Internet para configurar
la hora del dispositivo. Escriba la direccién web del
servidor horario en el cuadro de texto. Por ejemplo:
hora.ejemplo.com.

4. Haga clic en Guardar y reiniciar.
El servidor web se reinicia y se aplican los ajustes.

NOTA: Durante el reinicio, es posible que se pierdan las conexiones activas. Una vez que se hayan
guardado los cambios, la pagina se actualiza automaticamente a los 15 segundos. Después del
reinicio del servidor web del dispositivo, la fecha y la hora actualizadas apareceran en la esquina
inferior derecha de la Consola del administrador.

Revisar y configurar las notificaciones de
usuario

El dispositivo muestra las notificaciones de usuario en la Consola del administrador cuando se producen ciertos
tipos de eventos.

Los administradores del dispositivo pueden asociar a los usuarios con las notificaciones a las que pueden
acceder a través de etiquetas. Las notificaciones de usuario solo se muestran a los usuarios asociados con ellas
a través de etiquetas. Si una notificacion no esta vinculada a ninguin usuario de esta manera, se muestra a todos
los usuarios con el rol administrativo.

Una notificacion se representa con indicadores de color naranja que aparecen en el icono de campana, ubicado
en la esquina superior derecha de la pantalla. Utilice el icono de campana para mostrar u ocultar el panel de
notificaciones del lado derecho. Cada notificacion tiene una marca de tiempo. Puede eliminar notificaciones
individuales si hace clic en el icono Eliminar en la esquina superior derecha de cada entrada de la lista. Para
borrar la lista de notificaciones, haga clic en Eliminar todo.

Después de revisar todas las notificaciones nuevas, el indicador de color naranja desaparece; sin embargo,
las notificaciones permanecen en la lista durante una cantidad de dias configurada, incluso si el dispositivo se
reinicia durante ese tiempo. Puede editar el periodo de retencion de notificaciones del usuario en la pagina
Configuracién general, segun corresponda.

1. Vaya a la pagina de lista Notificaciones de usuario:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcién Mostrar menu de organizacién en encabezado de administracién
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacion izquierda, haga clic en Configuracién y, luego, en Notificaciones de
usuario.

2. Enla pagina Notificaciones de usuario, revise la lista de notificaciones.
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Para cada elemento, la lista muestra su nombre, descripcion, si la notificacion esta habilitada y cualquier
etiqueta asociada.

3. Para editar una notificacion de usuario especifica, realice lo siguiente:
a. Haga clic en el nombre de una notificacion de usuario.
b. En la pagina Detalles de notificaciones de usuario, revise y edite el Nombre y la Descripcion de
la notificacion seleccionada, segun sea necesario.
c. Revise el contenido del area Etiqueta de notificaciones de usuario.

Las notificaciones de usuario solo se muestran a los usuarios asociados con ellas a través de una
etiqueta. Si una notificacién no contiene una etiqueta, se muestra a todos los usuarios con el rol
administrativo.

= Para editar una etiqueta asociada con esta notificacion de usuario, haga clic en el nombre de la
etiqueta. Luego, en la pagina Detalles de la etiqueta que se muestra, realice los cambios segun
corresponda. Cuando haya terminado, regrese a la pagina Detalles de notificaciones de usuario.

= Para agregar una o mas etiquetas a esta notificacion, haga clic en Administrar etiquetas
asociadas. En el cuadro de dialogo Seleccionar etiquetas que se muestra, seleccione una o
mas etiquetas asociadas a los usuarios que desea agregar a esta notificacion. Cuando haya
terminado, cierre el cuadro de dialogo.

d. En la pagina Detalles de notificaciones de usuario, haga clic en Guardar.

Habilitacion de autenticacion de dos factores
para todos los usuarios

La autenticacion de dos factores (2FA) proporciona una mayor seguridad para los usuarios que inician sesion en
el dispositivo, para lo cual agrega un paso adicional en el proceso de inicio de sesion. Se basa en la aplicacion
Google Authenticator para generar codigos de verificacion. La aplicacion genera un nuevo codigo de seis digitos
a intervalos regulares. Cuando esta opcion esté habilitada, a los usuarios finales se les solicitara el codigo de
verificacion cada vez que inicien sesion.

Para descargar la aplicacion Google Authenticator, visite uno de los siguientes sitios, segun corresponda:

+ Dispositivos Android: https://play.google.com/store/apps/details?
id=com.google.android.apps.authenticator2

+ Dispositivos iOS: https://itunes.apple.com/ca/app/google-authenticator/id388497605?mt=8

Puede habilitar el acceso 2FA a Consola del administrador y Consola de usuario para todos los usuarios

de la organizacioén seleccionada en la pagina Autenticacion de dos factores, en Consola del administrador,
como se describe a continuacién. Como alternativa, puede habilitar o deshabilitar el acceso 2FA a Consola del
administrador y Consola de usuario usando Consola de administraciéon del sistema. Para obtener mas
informacién, consulte Configuracion de la autenticacion de dos factores para organizaciones.

1. Vaya a la pagina Autenticacion de dos factores en el nivel de administrador:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcion Mostrar ment de organizacion en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacioén izquierda, haga clic en Ajustes y luego en Autenticacion de dos
factores.

2. Para habilitar 2FA para todos los usuarios en Consola del administrador, en Autenticacién de dos factores
para el portal del admin., seleccione Obligatorio para todos los usuarios.
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Esta opcion sobrescribe los ajustes de 2FA en la pagina Detalles de usuario. Cuando 2FA esta habilitado
para todos los usuarios de esta pagina, no se puede deshabilitar para usuarios individuales en la pagina
Detalles de usuario que estén asociados a la organizacion seleccionada (si corresponde).

3. Para habilitar 2FA para todos los usuarios en Consola de usuario, en Autenticacion de dos factores para el
portal del admin., seleccione Obligatorio para todos los usuarios.

Verificacion de los ajustes de puerto, servicio
de NTP y acceso a sitios web

Los ajustes de puerto, servicio de NTP y acceso a sitios web deben configurarse correctamente para habilitar
caracteristicas como comunicaciones del agente, actualizaciones del Catalogo de software y descargas de
parches.

Verifique los ajustes de puerto

Es necesario configurar los puertos de los dispositivos correctamente para permitir la administracion del
dispositivo y el acceso a la base de datos o a un archivo.

» Asegurese de que los ajustes del firewall no bloqueen los puertos del dispositivo correspondientes:

Puerto Uso Direccion

20y 21 (Opcional y no recomendado) Se  Entrante al dispositivo
usa para obtener acceso a los
archivos de copia de seguridad
del dispositivo a través del FTP
desde fuera del firewall.

22 (Recomendado) Se usa para Saliente del dispositivo
crear un tunel SSH a quest.com.

25 (Opcional) Lo usa el servidor Saliente del dispositivo
SMTP del dispositivo para
correos electrénicos (que no sean
SSL). Esto es necesario solo si
configura el correo electrénico
SMTP. Consulte Configuracion de
servidores de correo electronico
SMTP.

80 (Obligatorio a menos que SSL Entrante al dispositivo
esté habilitado) Se usa para
obtener acceso HTTP (web)
estandar a la Consola del
administrador y a la Consola de

usuario.

110 (Opcional) Se usa para correo Entrante al dispositivo
electrénico POP3 (que no sea
SSL).

161 (Opcional) Utilizado para la Saliente del dispositivo

supervision de SNMP. Consulte
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Puerto

Uso Direccion

443

587

995

3306

Deteccion de dispositivos en su
red.

(Obligatorio) Se utiliza para el Entrante al dispositivo
acceso SSL y las comunicaciones
de Agent Messaging Protocol.

Los dispositivos utilizan este
puerto cuando se registran en el
dispositivo mediante HTTPS.

En este puerto, el dispositivo
escucha las comunicaciones de
los dispositivos en los que se
encuentra instalado el agente de
KACE.

(Opcional) Lo usa el servidor Saliente del dispositivo
SMTP del dispositivo para

correos electrénicos seguros

(SSI esta habilitado). Esto es

necesario solo si configura el

correo electréonico SMTP seguro.

Consulte Configuracion de

servidores de correo electronico

SMTP.

(Opcional) Se usa para correo Entrante al dispositivo
electrénico POP3 (SSL esta
habilitado).

(Opcional) Utilizado para acceder Entrante al dispositivo
a la base de datos del dispositivo

con herramientas externas. Por

ejemplo, este puerto se usa para

ejecutar informes en la base de

datos del dispositivo mediante

el uso de Microsoft Access® o

Excel®.

Asegurese de que desde el aparato se pueda tener acceso a los puertos del dispositivo correspondientes:

Puerto Uso

7 (Opcional) Utilizado por el dispositivo para el trafico
UDP en la red, que se usa para Wake-on-LAN.
Consulte Uso de Wake-on-LAN.

139 (Opcional) Se utiliza durante el aprovisionamiento
del agente de KACE en dispositivos con Windows.

161 (Opcional) Utilizado para la supervisién de SNMP.

Este puerto debe estar abierto y enlazado con
SNMP. Consulte Deteccién de dispositivos en su
red.
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Puerto Uso

445 (Opcional) Se utiliza durante el aprovisionamiento
del agente de KACE. Consulte Aprovisionamiento
del agente de KACE.

+  Siutiliza un servidor LDAP para la autenticacion, asegurese de que desde el dispositivo se pueda tener
acceso a los puertos correspondientes:

Puerto Uso
389 (Opcional) Utilizado para acceder a LDAP.
636 (Opcional) Utilizado para el acceso seguro a LDAP.

Verificacion del estado del servicio de NTP

Cuando descargue parches mediante el uso de HTTPS, el servicio de NTP (protocolo de tiempo de redes) debe
ejecutarse en el dispositivo. El servicio de NTP es obligatorio porque el protocolo de seguridad utiliza las marcas
de fecha actuales del dispositivo a fin de garantizar la validez del certificado.

Si el servicio de NTP no se ejecuta, ocurre un error en la descarga del parche, que podria resultar en certificados
no validos.

Permitir que el dispositivo tenga acceso a los sitios web
necesarios

Para completar las descargas de parches, acceder a la informacion del producto e interactuar con el Soporte de
Quest, los ajustes del firewall, el servidor DNS y el servidor proxy deben permitir que el dispositivo tenga acceso
a dominios tanto en el puerto 80 como en el puerto 443.

* Asegurese de que la Consola del administrador del dispositivo cuente con vinculos a los siguientes sitios

web:
Sitios web: Descripcion
https://twitter.com/quest Twitter®
https://www.facebook.com/questsoftware Facebook®
http://linkedin.com/ LinkedIn®
http://my.kace.com/inKpadsubscriptioncenter Quest KACE Inkpad

https://www.quest.com/community/b/en/p/endpoint-  Blog de Quest KACE
management

https://kace.uservoice.com/forums/82699-k1000 Voz del usuario de Quest KACE
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Configuracion de los ajustes de red y
seguridad

Los ajustes de red del dispositivo incluyen el nombre de host, el nombre del servidor web, la direccién IP y otra
informacion que se requiere para acceder al dispositivo en la red.

Cambiar los ajustes de redes del dispositivo

Puede cambiar los ajustes de redes del dispositivo para satisfacer las necesidades de su entorno, en cualquier
momento después de la configuracion inicial.

Para las versiones virtuales y fisicas del dispositivo, los ajustes de red se configuran inicialmente
durante el primer inicio de sesién en la Consola del administrador o en la Consola de la linea de
comandos. Consulte Cambiar los ajustes de redes del dispositivo.

Para el K1 como un servicio, el dispositivo se preconfigura con una direccion IP estatica, una mascara de subred
y una puerta de enlace predeterminada. Para obtener informacion sobre la configuracién, consulte la Guia de
configuracion de KACE como un servicio. vaya a https://support.quest.com/k1000-as-a-service/release-notes-
guides.

Cambiar la mayoria de los ajustes de redes del dispositivo requiere que se reinicie el dispositivo. El tiempo total
de inactividad que provoque el reinicio sera de dos minutos, siempre que los cambios generen una configuracion
valida.

i SUGERENCIA: Probar un servidor SMTP externo no requiere reiniciar el dispositivo. Puede probar la
configuracion de SMTP antes de guardar los cambios.
1. Vaya al Panel de control del dispositivo:

* Siel componente Organizacién no esta habilitado en el dispositivo, inicie sesién en la consola
de administrador del dispositivo, https://appliance_hostname/admin, y haga clic en
Ajustes > Panel de control.

¢ Siel componente Organizacion esta habilitado en el dispositivo, inicie sesion en la consola de
administracién del sistema, https://appliance_hostname/system, o seleccione Sistema en
la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes
> Panel de control.

2. Haga clic en Ajustes de redes para mostrar la pagina Ajustes de redes.

3. Enla pagina Configuracién de red, en la seccion Configuracién de red del dispositivo, proporcione la
informacién a continuacion:

Opcién Descripcion

Nombre de host DNS Escriba el nombre de host del dispositivo. La opcion
predeterminada es k1000.

Nombre del servidor web Escriba el nombre completo del dominio del
dispositivo. Este es el Nombre de host junto con
el Dominio. Por ejemplo: k1000.ejemplo.com. Los
clientes se conectan al dispositivo mediante este
nombre. Quest recomienda agregar al servidor
DNS una entrada de direccién IP estatica para el
dispositivo. Si usa un certificado SSL, el nombre de
host debe estar completo y debe coincidir con el
nombre que aparece en el certificado.
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Opcién Descripcion

Generar automaticamente el nombre del servidor Seleccione esta casilla para permitir que el sistema
genere el nombre del servidor web del dispositivo
con este formato: Hostname . Domain. Por ejemplo:
k1000.ejemplo.com. Desactive esta casilla para
introducir un nombre de servidor web personalizado.

4. En la seccion Configuracion de IPv4, proporcione la siguiente informacion:

Opcion Descripcion

Configurar red con DHCP Seleccione esta opcion si desea utilizar DHCP
(Protocolo de configuracién dinamica de host) para
obtener automaticamente la direccion IPv4 y otra
informacién de configuracion de red del dispositivo.

Configurar red manualmente Seleccione esta opcion si desea especificar
manualmente la direccién IPv4, el dominio,
la mascara de subred, la puerta de enlace
predeterminada y la configuracion de DNS para el
dispositivo:

« Direccion IP: Escriba la direccion IP estatica
del dispositivo.

Si la direccion IP es
incorrecta, no podra tener acceso al
dispositivo a través de las interfaces
web (Consola del administrador
y Consola de usuario). Si esto
sucede, abra la Consola de la linea de
comandos del dispositivo y utilice el
inicio de sesion konfig para ingresar
la direccion IP correcta.

* Dominio: Escriba el dominio en el que
se encuentra el dispositivo. Por ejemplo,
ejemplo.com.

* Mascara de subred: Escriba la subred
(segmento de red) en la que se encuentra
el dispositivo. El valor predeterminado es
255.255.255.0.

* Puerta de enlace predeterminada: Escriba
la puerta de enlace de red para el dispositivo.

*  DNS primario: Escriba la direccion IP del
servidor DNS primario que el dispositivo usa
para resolver los nombres de host.

. DNS secundario: De manera opcional,
puede escribir la direccion IP del servidor
DNS secundario que el dispositivo usa para
resolver los nombres de host.

5. En la seccidn Configuracién de IPv6, proporcione la siguiente informacion:
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Opcién

Descripcion

Configurar red con SLAAC

Configurar red manualmente

Deshabilitar IPv6

Seleccione esta opcion si desea utilizar SLAAC
(Configuracién automatica sin estado de
direcciones), ofrecido por el IPv6, para configurar
los ajustes de red del dispositivo. SLAAC permite a
los dispositivos seleccionar sus propias direcciones
IPv6 en funcion del prefijo que se anuncia desde su
interfaz conectada.

Seleccione esta opcion si desea especificar
manualmente la direccién IPv6, la longitud del
prefijo y la puerta de enlace predeterminada para el
dispositivo:

« Direccion IPv6: Escriba la direccién IPv6
estatica del dispositivo.

Si la direccion IP es
incorrecta, no podra tener acceso al
dispositivo a través de las interfaces
web (Consola del administrador
y Consola de usuario). Si esto
sucede, abra la Consola de la linea de
comandos del dispositivo y utilice el
inicio de sesién konfig para ingresar
la direccion IP correcta.

* Longitud del prefijo: Ingrese el nimero de
bits del prefijo de la direccion IPv6. Un prefijo
IPv6 consta normalmente de 64 bits.

* Puerta de enlace predeterminada: Escriba
la puerta de enlace de red para el dispositivo.

Seleccione esta opcion si desea deshabilitar
una direccion IPv6 para el dispositivo. Esta es la
configuracion predeterminada.

6. Opcional: Para configurar un servidor Proxy, seleccione la opcién Habilitar servidor Proxy en la seccion
Configuracion de Proxy y luego especifique los ajustes del servidor Proxy:

Opcion Descripcion

Tipo Introduzca el tipo de proxy, HTTP o SOCKS5.

Servidor Escriba el nombre del servidor proxy.

Puerto Ingrese el puerto del servidor proxy. El puerto

Habilitar autenticacion de Proxy basica

Inicio de sesion

predeterminado es 8080.

Active la casilla de verificacion si desea usar las
credenciales locales para acceder al servidor proxy.

Escriba el nombre de usuario para acceder al
servidor proxy.
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Opcién Descripcion

Contraseina y Confirmar contraseina Escriba la contrasena para acceder al servidor
proxy.
i NOTA: El dispositivo es compatible con servidores proxy que usan autenticacion basica, basada

en dominios y que requiere de nombres de usuarios y contrasenas. Si el servidor proxy usa un
tipo diferente de autenticacién, agregue la direccién IP del dispositivo a la lista de excepciones del
servidor proxy.

7. Para utilizar un servidor SMTP externo, seleccione la opcion Habilitar servidor SMTP en la seccion
Configuracion de correo electronico y, a continuacion, especifique las opciones del servidor SMTP:

Opcién Descripcion

Servidor Especifique el nombre de host o la direccion IP de
un servidor SMTP externo, como smtp.gmail.com.
Los servidores SMTP externos deben permitir
el transporte de correos electronicos de salida
anonimos (no autenticados). Asegurese de que
las politicas de red permitan que el dispositivo se
comunique con el servidor SMTP directamente.
Ademas, el servidor de correo debe estar
configurado para confiar en el correo electronico
proveniente del dispositivo sin autenticacion.

Si especifica una direccion IP, enciérrela entre
corchetes. Por ejemplo, [10.10.10.10].

Puerto Escriba el nimero de puerto que va a usar para el
servidor SMTP externo. Para SMTP estandar, use el
puerto 25. Para SMTP seguro, utilice el puerto 587.

Inicio de sesion Introduzca el nombre de usuario de una cuenta
que tenga acceso al servidor SMTP externo, como
su_nombre_cuenta@gmail.com.

Contraseia y Confirmar contrasefia Escriba la contrasena de la cuenta del servidor
especificada.

8. Compruebe la configuracion de SMTP.
a. Haga clic en Probar conexién.

b. En el cuadro de dialogo Prueba de conexién de SMTP que aparece, escriba la direccion de
correo electrénico a la que desea enviar un correo electronico de prueba mediante el servidor
SMTP que acaba de configurar y luego haga clic en Enviar correo electronico de prueba.

El cuadro de dialogo Prueba de conexion de SMTP se actualiza y muestra los resultados de
la prueba y el estado de la operacion del correo electrénico. Si la prueba falla, compruebe su
configuracion e inténtelo de nuevo.

9. Haga clic en Guardar.
El dispositivo se reinicia. El tiempo total de inactividad que provoque el reinicio sera de dos minutos,
siempre que los cambios generen una configuracion valida.

10. Si modifico la direccion IP del dispositivo, vaya a la nueva direccion para visualizar la pagina de inicio de
sesion de la Consola del administrador.
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Configurar las tablas de enrutamiento local

Configure las tablas de enrutamiento local para permitir que el dispositivo redirija el trafico a través de multiples
puertas de enlace en una red.

Las tablas de enrutamiento local resultan utiles cuando el dispositivo fisico esta ubicado en una oficina y los
dispositivos administrados se encuentran en una ubicacion diferente. Por ejemplo, si el dispositivo esta ubicado
en Texas y los dispositivos administrados se encuentran en California, el dispositivo prestaria servicios a los
dispositivos de la subred de Texas. Gracias a la tabla de enrutamiento local, el dispositivo podria apuntar a

la red de California, de modo que podria ser el host de los dispositivos de California, asi como también de los
dispositivos de Texas.

1. Vaya al Panel de control del dispositivo:

¢ Siel componente Organizaciéon no esta habilitado en el dispositivo, inicie sesion en la consola
de administrador del dispositivo, https: //appliance_hosthname/admin, y haga clic en
Ajustes > Panel de control.

* Siel componente Organizacion esta habilitado en el dispositivo, inicie sesion en la consola de
administracion del sistema, https://appliance_hosthname/system, o seleccione Sistema en
la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes
> Panel de control.

2. Haga clic en Tabla de enrutamiento local para mostrar la pagina Ajustes de la tabla de enrutamiento
local.

3. Haga clic en el boton Agregar para agregar una entrada: +

4. Especifique los siguientes ajustes:

Opcién Descripcion
Nombre Escriba un nombre para la ruta.
Destino Ingrese la direccion IP o la red del destino con el

que desea que el dispositivo se comunique.

Mascara de subred o CIDR Escriba la mascara de subred de la red
especificada. Por ejemplo: 24, 255.255.240.0.
Se aplica al host.

Puerta de enlace Escriba la direccion IP del enrutador que redirige el
trafico entre el dispositivo y la red de destino.

5. Haga clic en Guardar al final de la fila para guardar la entrada.
6. Haga clic en Guardar y reiniciar al final de la pagina para guardar todos los cambios.

Aparece una advertencia que indica que se debe reiniciar el servicio Apache™.
7. Haga clic en Aceptar para continuar.

Configurar los ajustes del servidor web local y permitir el
acceso a los hosts

Puede configurar los ajustes del servidor web local para especificar una lista de permitidos con los hosts que
estan autorizados a acceder a la Consola del administrador, la Consola de administracion del sistema y la
Consola de usuario. Después de crear la lista de permitidos, el acceso quedara restringido a los hosts de esa
lista.
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1. Vaya al Panel de control del dispositivo:

NOTA: Una vez que una direccion IP o un nombre de dominio se agregan a la Lista de permitidos, solo
esa direccion IP o ese dominio tendrén acceso. Los demas se bloquean.

¢ Siel componente Organizacién no esta habilitado en el dispositivo, inicie sesién en la consola
de administrador del dispositivo, https: //appliance_hostname/admin, y haga clic en

Ajustes > Panel de control.

* Siel componente Organizacién esta habilitado en el dispositivo, inicie sesion en la consola de
administracion del sistema, https://appliance_hosthame/system, o seleccione Sistema en
la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes

> Panel de control.

2. Haga clic en Lista de control de acceso para mostrar la pagina Detalles de la lista de control de acceso.

3. Especifique las siguientes opciones:

Opcioén

Descripcion

Sin restricciones para el acceso

Restringir el acceso segun lo especificado a
continuacion

Seleccione esta opcién para permitir el acceso
desde cualquier direccién web.

Seleccione esta opcidn para restringir el acceso
para las direcciones web que figuran en la Lista de
permitidos. Para permitir el acceso a las direcciones
IP en la subred del dispositivo, ademas de los
destinos especificados, seleccione Permitir todas
las direcciones IP en la misma subred que el
dispositivo.

En la seccion Lista de permitidos, haga clic en el boton Agregar para agregar una entrada: +

5. Especifique las siguientes opciones.

Opcion

Descripcion

Destino

Especifique el destino:

* adminui: Este es el nivel Administrador de
la Consola del administrador. Es una lista
de permitidos con las direcciones IP o los
nombres de host que pueden iniciar sesion en
http://appliance_hostname/admin.

* userui: Esta es la Consola de usuario. Es
una lista de permitidos con las direcciones
IP o los nombres de host que pueden iniciar
sesion en http://appliance_hostname/
user.

» systemui: Esta es la Consola de
administracion del sistema (disponible
solamente si el componente Organizacion
esta habilitado en el dispositivo). Es una lista
de permitidos con las direcciones IP o los
nombres de host que pueden iniciar sesion en
http://appliance_hostname/system.

» api: Esta es la API del dispositivo. Es una
lista de permitidos con las direcciones IP o
los nombres de host que pueden acceder
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Opcién Descripcion

al dispositivo mediante la API, incluida la
aplicacion KACE GO.

Direccion IP/Nombre de dominio Escriba la direccion que desea permitir. Esto puede
ser:

. un nombre de dominio o subdominio
(completo o parcial)

* unadireccion IP (completa o parcial)

Mascara de subred/CIDR Escriba la mascara de subred/CIDR (Enrutamiento
entre dominios sin clases) que desea permitir. Esto
habilita el control de subred detallado.

6. Haga clic en Guardar al final de la fila para guardar la entrada.
7. Haga clic en Guardar al final de la pagina para guardar todos los cambios.

Aparece una advertencia que indica que se debe reiniciar el servicio Apache.
8. Haga clic en Aceptar para continuar.

i NOTA: Cuando una direccion IP o un nombre de dominio se agregan a Permitir lista, solo esa
direccion IP o ese dominio podran obtener acceso a esa pagina. Los demas se bloquean.

Configurar los ajustes de seguridad para el dispositivo

Debe configurar los ajustes de seguridad del dispositivo a fin de habilitar determinadas capacidades, como
recurso compartido de Samba, SSL, SNMP, SSH, acceso a la base de datos y acceso a FTP.

Para habilitar SSL, se necesita el archivo de clave privada SSL correcto y un certificado SSL firmado. Si la

clave privada tiene una contrasenfa, el dispositivo no se podra reiniciar de forma automatica. Comuniquese con

Soporte de Quest en https://support.quest.com/contact-support si se presenta este problema.

i * Al guardar los cambios de los ajustes de seguridad, el aparato se reinicia.

+ Enalgunos casos, el navegador Firefox® no muestra correctamente la pagina de inicio de sesion

de la Consola del administrador después de que se habilita el acceso al puerto 443 y se reinicia el
dispositivo. Si esto sucede, borre la caché y las cookies en el navegador Firefox e inténtelo de nuevo.

1. Vaya al Panel de control del dispositivo:

* Siel componente Organizacion no esta habilitado en el dispositivo, inicie sesion en la consola

de administrador del dispositivo, https: //appliance_hostname/admin, y haga clic en
Ajustes > Panel de control.

¢ Siel componente Organizacion esta habilitado en el dispositivo, inicie sesién en la consola de
administracion del sistema, https://appliance_hosthame/system, o seleccione Sistema en
la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes

> Panel de control.

2. Haga clic en Ajustes de seguridad para mostrar la pagina Ajustes de seguridad.
3. En la secciodn superior, especifique los siguientes ajustes:

Opcion Descripcion

Habilite SSH Permita que SSH inicie sesion en el dispositivo.
Cuando se habilita SSH, las comunicaciones
cifradas de SSH se permiten a través del puerto 22.
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Opcién

Descripcion

Habilitar compresion de servidor web

Habilitar acceso de LECTURA SNMP

Cadena de comunidad SNMP

Habilitar supervision de captura de SNMP

Permitir que el dispositivo comprima paginas web.
Esta compresion reduce el tiempo que tarda cargar
las paginas de la Consola del administrador y de
la Consola de usuario en el navegador.

Habilite el acceso SNMP unidireccional (solo
lectura) a los dispositivos administrados en la red.

La cadena de comunidad SNMP que habilita
el acceso SNMP de solo lectura. El valor
predeterminado es publico.

Habilitar el SNMP (Protocolo Simple de
Administracién de Red), un protocolo para
supervisar los dispositivos administrados y los
dispositivos de una red. SNMP es compatible

con Dell Open Manage y muchos productos de
terceros. Si no desea recibir capturas de SNMP de
los dispositivos de red, desactive esta opcion.

Cuando habilita esta caracteristica en el dispositivo
y los dispositivos relacionados también son
habilitados para supervision, el dispositivo puede
recibir capturas de SNMP de los dispositivos de
red supervisados, como impresoras, proyectores

y enrutadores. Esta caracteristica solo se aplica a
los dispositivos de red administrados a través de
los dispositivos administrados por SNMP, como
dispositivos sin agente mediante conexiones a
SNMP.

Para obtener informacion sobre como habilitar la
supervisién del dispositivo, consulte Habilitar la
supervisién de uno o mas dispositivos.

Las capturas de SNMP son mensajes iniciados por
los dispositivos de red y que se envian al receptor
de capturas en el dispositivo. Por ejemplo, un
enrutador puede enviar un mensaje cuando falla el
suministro eléctrico. O bien, una impresora inicia un
mensaje cuando falta papel. El dispositivo recibe
estas capturas y genera alertas cuando se alcanza

una cantidad determinada de umbrales predefinidos.

¢ SNMP, version 1 o 2: esta version solo
requiere una cadena de comunidad valida.
Se requiere una cadena de comunidad para
permitir que el dispositivo reciba mensajes
de captura de SNMP de dispositivos de red
supervisados. El dispositivo es compatible
con varias cadenas de seguridad. Para
agregar una cadena de comunidad, abra

la ficha v1/v2, haga clic en + escriba
la cadena de comunidad y haga clic en
Guardar.

*  SNMP, version 3: esta version implementa
caracteristicas de configuracién remota y
seguridad mejorada, y requiere un nombre de
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Opcién

Descripcion

Archivos MIB

usuario valido e informacion de cifrado. Para
agregar un nombre de seguridad, abra la ficha

v3, haga clic en + y proporcione la siguiente
informacion:

> Nombre de seguridad: el nombre de la
cuenta de modelo de seguridad basado
en usuarios (USM) que envia la captura
de SNMP.

> ID de motor: el ID del motor de la
aplicacion SNMP que envia la captura
de SNMP.

> Contraseina de autenticacion: la
contrasefia asociada con el nombre de
seguridad.

> Protocolo de autenticacion: el
protocolo que se usa para autenticar al
usuario: MD5 o SHA.

- Contrasena de privacidad: la clave de
cifrado para el paquete de datos.

> Protocolo de privacidad: el protocolo
de cifrado: AES o DES.

> Nivel de seguridad: indica el nivel de
seguridad:

= authPriv: la identidad del remitente
es verificada y la informacion esta
cifrada.

= authNoPriv: la identidad del
remitente es verificada, pero no la
informacion.

= noAuthNoPriv: la identidad del
remitente no es verificada y la
informacién no esta cifrada.

Cargue los archivos MIB (base de informacion de
administracion) especificos de un proveedor. Un
archivo MIB permite que el receptor de capturas en
el dispositivo traduzca las capturas de SNMP en
mensajes faciles de leer y entender. Estos archivos
son opcionales.

Para cargar un archivo MIB, en la pagina
Ajustes de seguridad, en Archivos MIB, en

el area Cargar MIB, haga clic en Examinar y
seleccione un archivo MIB.

Un archivo MIB debe cumplir con ciertos
estandares. El dispositivo valida cada archivo
MIB que se carga. Si carga un archivo MIB
no valido, aparecera un mensaje de error

en la parte superior de la pagina Ajustes de
seguridad. Si no desea validar el contenido
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Opcién

Descripcion

Habilitar archivos de copia de seguridad seguros

Habilitar copia de seguridad a través del FTP

Convertir el FTP en grabable

Contraseiia de nuevo usuario de FTP

Habilitar mDNS

Habilitar acceso a Munin

Habilitar acceso a la base de datos

del archivo MIB, seleccione la casilla de
verificacion Omitir validacion de MIB.

Se requiere la autenticacion con nombre de usuario
y contrasefa para acceder a los archivos de copia
de seguridad del dispositivo, los cuales estan
disponibles ingresando la URL correspondiente en
un navegador.

Desactive esta opcion para habilitar el acceso a

los archivos de copia de seguridad a través de una
URL sin la autenticacion con nombre de usuario y
contrasefia. Esto es util para el proceso externo que
requiere acceso. Consulte Acerca de las copias de
seguridad del dispositivo.

Habilite el acceso a los archivos de copia de
seguridad de la base de datos a través de un
servidor FTP de solo lectura. Esto le permite crear
un proceso en otro servidor para obtener acceso a
los archivos de copia de seguridad.

Si no necesita este acceso, desactive esta opcion.

Habilitar la carga de las copias de seguridad de
archivos utilizando el FTP. EI FTP es util para los
archivos de copia de seguridad que son demasiado
grandes para el mecanismo HTTP predeterminado y
que agotan el tiempo de espera del navegador.

Se requiere una contrasefia para el acceso de FTP
a los archivos de copia de seguridad.

Permita que el dispositivo responda a las
solicitudes del sistema de nombres de dominio de
multidifusién (MDNS) y de deteccién de servicios
de DNS (DNS-SD). Esta opcion facilita a los
usuarios y administradores ubicar la Consola

del administrador y la Consola de usuario. Si
no necesita que el dispositivo responda a estas
solicitudes, borre esta opcion.

Habilitar el dispositivo para revisar el nivel de uso y
las métricas del servidor en el tiempo.

NOTA: Esto permite contar con un acceso
sin restricciones y sin autenticacion a /
munin.

Permite a los usuarios ejecutar informes sobre

la base de datos del dispositivo utilizando una
herramienta externa, como Microsoft Access

o Excel, a través del puerto 3306. Si no desea
exponer la base de datos de esta manera, desactive
esta opcion.
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Opcién

Descripcion

Habilitar acceso seguro a la base de datos (SSL)

Activar el syslog remoto

Servidor Syslog remoto

. NOTA: Si tiene instalado el controlador de
1 MySQL ODBC (32 bits), puede acceder a la
base de datos del dispositivo desde cualquier
herramienta de terceros que cumpla con
ODBC. Debe seleccionar esta casilla de
verificacion si desea utilizar esta funcion.
Ademas, tendra que configurar un origen

de datos para su controlador de MySQL
ODBC y proporcionar la informacion de
conexion del dispositivo. Para obtener mas
informacién, consulte la documentaciéon
relativa al controlador de MySQL ODBC.

Habilite el acceso SSL a la base de datos y a las
opciones adicionales de SSL.

Activar el dispositivo para enviar datos limitados del
registro del servidor a un servidor Syslog remoto.

NOTA: Los datos de registro se envian
sin cifrar y estos utilizan el protocolo UDP
(protocolo de datagramas de usuario).
Antes de seleccionar esta opcion, revise
las directrices de la organizacion sobre la
seguridad y la saturacion de la red.

Especifique el nombre de dominio completo (FQDN)
de la direccion IP y el numero del puerto del servidor
Syslog remoto. Las direcciones IPv4 e |IPv6 son
compatibles. Si no se proporciona un nimero de
puerto, el dispositivo utilizara el numero 514 (UDP),
el puerto predeterminado para el trafico de Syslog.

4. En la seccion Autenticacion de dos factores, puede configurar la funcion de autenticacion de dos factores
(2FA). 2FA proporciona una mayor seguridad para los usuarios que inician sesion en el dispositivo, para
lo cual agrega un paso adicional en el proceso de inicio de sesién. Se basa en la aplicacién Google
Authenticator para generar codigos de verificacion. La aplicacion genera un nuevo cadigo de seis digitos a
intervalos regulares. Cuando esta opcién esté habilitada, a los usuarios finales se les solicitara el coédigo de

verificacion cada vez que inicien sesion.

i NOTA: Si habilita esta funcion, asegurese de que la hora del servidor del dispositivo sea exacta,
asi como la del dispositivo que ejecuta Google Authenticator. Google Authenticator se basa en la
hora actual para crear el token. Si la hora del servidor no esta sincronizada con la de los dispositivos

que ejecutan Google Authenticator, la validacion del token puede fallar, lo que podria ocasionar un

bloqueo de la cuenta.

a. Especifique las siguientes opciones. Aparecen enumerados en el orden de prioridad, a medida
que los habilita desde arriba hacia abajo. Por ejemplo, solo puede habilitar 2FA para Consola de
usuario si anteriormente tenia configurado 2FA para Consola del administrador.

= Habilitar autenticacion de dos factores para el portal del sistema: Seleccione esta casilla de
verificacion si desea utilizar 2FA para Consola de administracion del sistema. Para habilitar
2FA para todos los usuarios, seleccione Obligatorio para todos los usuarios.

NOTA: Esta opcion solo esta disponible en dispositivos con multiples organizaciones.

= Habilitar autenticacion de dos factores para el portal del admin.: esta opcion solo aparece
si habilité 2FA para Consola de administracion del sistema o si su dispositivo solo tiene una
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7.

organizacion. Seleccione esta casilla de verificacion si desea utilizar 2FA para Consola del
administrador. A continuacion, especifique los usuarios que requieren 2FA durante el proceso
de inicio de sesion, seleccionando una de las opciones siguientes:

= Obligatorio para todos los usuarios: Dispositivos con solo una organizacion. Para
habilitar 2FA para todos los usuarios, seleccione esta opcion.

= Definido por la organizacién: Dispositivos con muiltiples organizaciones. Aplique la
misma configuracién de 2FA a todos los usuarios en cada organizaciéon en Consola del
administrador, segun corresponda.

= Obligatorio para todos los usuarios: Dispositivos con miiltiples organizaciones. Habilite
2FA para todos los usuarios en Consola del administrador.

= No obligatorio: Dispositivos con multiples organizaciones. Deshabilite 2FA para todos los
usuarios en Consola del administrador.

= Habilitar autenticaciéon de dos factores para el portal del usuario: esta opcion solo aparece
si habilité 2FA para Consola del administrador. Seleccione esta casilla de verificacion si desea
utilizar 2FA para Consola de usuario. A continuacion, especifique los usuarios que requieren
2FA durante el proceso de inicio de sesion, seleccionando una de las opciones siguientes:

= Definido por la organizacién: Aplique la misma configuracion de 2FA a todos los usuarios en
cada organizacion en Consola de usuario, segun corresponda.

= Obligatorio para todos los usuarios: Habilite 2FA para todos los usuarios en Consola de
usuario.

= No obligatorio: Deshabilite 2FA para todos los usuarios en Consola de usuario.

b. En Periodo de transicion, especifique el tiempo durante el cual los usuarios que necesiten 2FA
podran omitir el paso de 2FA en la configuracion.

Por ejemplo, si un usuario olvida su teléfono en casay, por lo tanto, no se puede generar un nuevo
cbdigo, aun puede acceder al portal durante el periodo especificado aqui.

Utilice la configuracion del area Prevencién de ataques de fuerza bruta para evitar que varios ataques
consecutivos obtengan acceso al dispositivo utilizando credenciales falsas. Puede configurar la cantidad
de intentos de autenticacion fallidos dentro de un periodo especifico, después del cual el dispositivo evitara
cualquier inicio de sesion de ese usuario.

La configuracion predeterminada es de tres intentos en un plazo de cinco minutos. Puede cambiar estos
valores, segun sea necesario.

Si el dispositivo deshabilita una cuenta de usuario para que no pueda iniciar sesion, los demas usuarios no
se veran afectados y podran iniciar sesion con las credenciales validas.

Opcional: En la seccion Clave de cifrado del dispositivo, haga clic en Generar clave para generar una
nueva clave de cifrado. La clave se utiliza para permitir que Soporte de Quest acceda al dispositivo para
solucionar problemas con un tether. No es necesario generar una nueva clave a menos que crea que

la clave actual ha corrido ciertos riesgos de seguridad. Consulte Habilitacion de una conexion tether al
soporte de Quest KACE.

La marca de tiempo muestra la hora en que se genero la clave.
En la seccién Inicio de sesién tnico, especifique los ajustes de autenticacion:

Opcién Descripcién

Deshabilitado Evita que el dispositivo utilice el inicio de sesion

unico. El inicio de sesion unico permite a los
usuarios que iniciaron sesion en el dominio acceder
a la Consola del administrador y la Consola

de usuario del dispositivo sin tener que ingresar
nuevamente sus credenciales en la pagina de inicio
de sesion del dispositivo.
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Opcién

Descripcion

Active Directory

Use el Directorio Activo para la autenticacion. El
Directorio Activo utiliza el dominio para autenticar
usuarios en la red. Consulte Uso de Active Directory
para inicio de sesion unico.

8. En la seccion Samba, especifique los siguientes ajustes:

Opcioén

Descripcion

Para los dispositivos con el componente
Organizacion habilitado:

Habilitar Recurso compartido de archivos de la
organizacion

Para los dispositivos sin el componente
Organizacion:

Habilitar Uso compartido de archivos

Protocolo minimo de Samba, Protocolo maximo
de Samba

Utilice el recurso compartido de cliente del
dispositivo para guardar archivos, tales como los
archivos utilizados para instalar aplicaciones en
dispositivos administrados.

El dispositivo cuenta con un recurso compartido

de cliente integrado para compartir los archivos

de Windows que puede utilizar el servicio de
aprovisionamiento para ayudar a distribuir el cliente
de Samba en la red. Quest recomienda que este
servidor de archivos se habilite solo cuando realice
instalaciones de aplicaciones en dispositivos
administrados.

NOTA: Si el componente Organizacién

esta habilitado en su dispositivo, puede
seleccionar opciones de uso compartido de
archivos adicionales para cada organizacion.
Consulte Habilite el uso compartido de
archivos en el nivel del sistema.

Seleccione el protocolo minimo y maximo de
Samba, segun sea necesario. Las siguientes
opciones estan disponibles en cada configuracion:

*  SMB2: Reimplementacion del protocolo SMB.
Utilizado por Windows Vista y versiones
posteriores de Windows. SMB2 tiene
subprotocolos disponibles. De manera
predeterminada, SMB2 selecciona la variante
SMB2_10.

«  SMB2_02: La versidon mas reciente de SMB2.
« SMB2_10: Version de SMB2 de Windows 7.

«  SMB2_22: Version anterior de SMB2 de
Windows 8.

*  SMB2_24: Version beta de SMB2 de
Windows 8.

«  SMB3: Reimplementacion del protocolo
SMB2. Utilizado por Windows 8. SMB3
tiene subprotocolos disponibles. De manera
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Opcién

Descripcion

Requerir inicio de sesion
Deshabilitar acceso de invitado

Requerir NTLMv2 para los recursos compartidos
de archivos del dispositivo

Requerimiento de NTLMv2 para recursos
compartidos de archivos externos

predeterminada, SMB3 utiliza la variante
SMB3_11.

« SMB3_00: Version de SMB3 de Windows 8
(similar a SMB2_24).

« SMB3_02: Version de SMB3 de Windows 8.1.

«  SMB3_10: Version anterior de Windows 10
Technical Preview.

*  SMB3_11: Version de Windows 10 Technical
Preview.

Permite el inicio de sesion para el protocolo Samba.
Deshabilita el acceso de los invitados a Samba.

Habilita la autenticacion NTLMv2 para los recursos
compartidos de archivos del dispositivo. Cuando

se habilita, los dispositivos administrados que se
conecten a los recursos compartidos de archivos del
dispositivo deben ser compatibles con NTLMv2 y
autenticarse en el dispositivo con NTLMv2. Aunque
NTLMv2 es mas seguro que NTLM y que LANMAN,
las configuraciones sin NTLMv2 son mas comunes,
y esta opcién, en general, esta desactivada. Si
habilita esta opcion, se deshabilitara lanman auth

y ntim auth en el servidor Samba. Se admiten los
niveles 1 a 4 de NTLMv2. Si necesita el nivel 5 de
NTLMv2, considere el aprovisionamiento manual del
agente de KACE. Consulte Implementacion manual
del agente de KACE.

Fuerza determinadas funciones del dispositivo que
son compatibles mediante el cliente de Samba,
como el aprovisionamiento del agente, para que
se autentiquen en los recursos compartidos de
archivos de red externa que usen NTLMv2. A pesar
de que NTLMv2 es mas seguro que NTLM y que
LANMAN, las configuraciones sin NTLMv2 son
mas comunes, y esta opcion, en general, esta
deshabilitada. Si habilita esta opcién, se habilitara
la opcién client ntimv2 auth para las funciones de
cliente de Samba.

9. Opcional: En la seccion SSL, especifique los ajustes de SSL:

* IMPORTANTE: Habilitar SSL es un cambio automatico unidireccional para los dispositivos
administrados. Si desactiva SSL, los dispositivos se deberan reconfigurar manualmente.

Opcidén

Descripcion

Habilitar acceso al puerto 80

Habilitar el acceso al dispositivo a través del puerto
80.

Si deshabilita el acceso al puerto 80, comuniquese
con Soporte de Quest para ajustar los scripts de
implementacion del agente que controlan SSL.
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Opcién Descripcion

Habilite SSL Permita que los dispositivos administrados se
conecten con el dispositivo mediante SSL (HTTPS).

Habilite este ajuste solo después de haber
implementado correctamente el dispositivo en su
LAN en modo no-SSL.

Para habilitar SSL, debe cargar un certificado SSL
como se describe en el paso 10.

10. Para cargar un certificado SSL, realice una de las siguientes acciones:

¢ Haga clic en Formulario de certificado SSL para generar solicitudes de certificado o cargar
certificados autofirmados. Consulte Generar un certificado SSL.

* Sitiene un certificado SSL y una clave privada, haga clic en Examinar o Elegir archivo en los
campos Archivo de clave privada SSL o Archivo de certificado SSL para seleccionarlos. Estos
archivos deben estar en formato PEM (correo con privacidad mejorada), similar al que utilizan
los servidores web basados en Apache.

e Seleccione Habilitar el certificado SSL intermedio para habilitar y cargar los certificados SSL
intermedios, que son certificados firmados proporcionados por emisores de certificados como
servidores proxy para los certificados raiz. Los certificados SSL intermedios deben estar en
formato PEM.

¢ Si el certificado esta en formato PKCS-12, haga clic en Examinar o en Elegir archivo en el
campo Archivo PKCS-12 para seleccionarlo y luego escriba la contraseia del archivo en el
campo Contrasena para el archivo PKCS-12.

11. En la seccion Asegurar datos adjuntos en la mesa de servicio, elija si desea agregar seguridad a los
archivos que se adjuntan a los tickets de la mesa de servicio:

> Seleccione la casilla de verificacion para activar la seguridad de los archivos adjuntados a los tickets.
Si elige esta opcion, los usuarios podran acceder a los archivos adjuntos de los tickets desde de la
Consola del administrador o la Consola de usuario del dispositivo solamente.

> Desactive la casilla de verificacion para permitir que los usuarios accedan a los archivos por medio de
los vinculos a tickets desde fuera de la Consola del administrador o la Consola de usuario.

12. Haga clic en Guardar y reiniciar los servicios para guardar los cambios y reiniciar el dispositivo.

NOTA: En algunos casos, el navegador Firefox no muestra la pagina de inicio de sesién de la
Consola del administrador correctamente después de que habilita el acceso al puerto 443 y reinicia
el dispositivo. Si esto sucede, borre la caché y las cookies en el navegador Firefox e inténtelo de
nuevo.

Configure Active Directory como método de inicio de
sesion unico
El inicio de sesion unico de Active Directory permite a los usuarios que iniciaron sesion en el dominio acceder a

la Consola de usuario y la Consola del administrador del dispositivo sin tener que ingresar nuevamente sus
credenciales de inicio de sesién cada vez que necesiten acceder a ellas.
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Antes de conectar el dispositivo a un servidor de Active Directory, verifique lo siguiente:

* Los ajustes de DNS y red estan configurados para permitir el acceso del dispositivo al servidor de Active
Directory. Consulte Cambiar los ajustes de redes del dispositivo.

* Los ajustes de hora del servidor de Active Directory y del dispositivo coinciden. Para obtener informacién
acerca de los ajustes de hora en el dispositivo, consulte Configurar los ajustes de fecha y hora del
dispositivo.

1. Vaya al Panel de control del dispositivo:
¢ Siel componente Organizaciéon no esta habilitado en el dispositivo, inicie sesion en la consola

de administrador del dispositivo, https: //appliance_hosthname/admin, y haga clic en
Ajustes > Panel de control.

* Siel componente Organizacion esta habilitado en el dispositivo, inicie sesion en la consola de
administracion del sistema, https://appliance_hosthname/system, o seleccione Sistema en
la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes
> Panel de control.

2. Enla seccion Inicio de sesion tnico de la pagina Ajustes de seguridad, seleccione Active Directory y
proporcione la siguiente informacion:

Opcion Descripcion

Dominio El nombre de host del dominio del servidor de Active
Directory®, por ejemplo, example.com.

Nombre de usuario El nombre de usuario de la cuenta de administrador
del servidor de Active Directory. Por ejemplo,
username@example.com.

Contrasena La contrasena de la cuenta de administrador del
servidor de Active Directory.

Contenedor de objetos del equipo El nombre del contenedor de objetos del equipo de
la cuenta del administrador en el servidor de Active
Directory.

Nombre de objeto del equipo El nombre del contenedor de objetos del equipo de
la cuenta del administrador en el servidor de Active
Directory.

Contenedor de cuentas de servicio El nombre del contenedor de cuentas de servicio de
la cuenta del administrador en el servidor de Active
Directory.

3. Haga clic en Unirse.
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4.

5.

El dispositivo realiza las siguientes pruebas, que requieren permisos de solo lectura, con el fin de
determinar si el dominio esta configurado correctamente para permitir que el dispositivo se una al dominio:

o

Busca parches para sistemas operativos compatibles y sistemas operativos
correctos

Verifica que el espacio en disco sea suficiente para instalar QAS
Verifica que el nombre de host del sistema no sea "localhost"
Verifica que el servicio de nombre esté configurado para usar DNS

Verifica resolv.conf para el formateo adecuado de las entradas del servicio
de nombre y que el host se pueda resolver

Busca un servidor de nombre que tenga registros DNS SRV adecuados para
Active Directory

Detecta un controlador de dominio grabable con puerto UDP 389 abierto
Detecta el sitio de Active Directory, si estd disponible
Verifica que el puerto TCP 464 esté abierto para la contrasefiak de Kerberos

Verifica que el puerto UDP 88 y el puerto TCP 88 estén abiertos para el
trdfico de Kerberos

Verifica que el puerto TCP 389 esté abierto para LDAP

Busca un servidor de catdlogo global y verifica que el puerto TCP 3268 esté
abierto para la comunicacidén con los servidores del catdlogo global

Busca un desfase temporal valido con Active Directory
Busca la configuracidén de la aplicacidén QAS en Active Directory

Verifica que el puerto TCP 445 esté abierto para el tradfico de Microsoft
CIFS

Estas pruebas no necesitan acceso de escritura y no verifican los permisos de escritura en ningun
directorio. Ademas, estas pruebas no verifican las credenciales de nombre de usuario y contraseia. Si
las credenciales no son correctas, es posible que el dispositivo no se pueda unir al dominio, incluso si las
pruebas se completaron correctamente.

Aparece un mensaje con los resultados de la prueba. Para ver los errores, si los hay, haga clic en
Registros y luego en la lista desplegable Registro, seleccione Errores del servidor.

Opcional: Seleccione Forzar la unién para unirse al servidor a fin de ignorar los errores y unirse al
dominio.

Haga clic en Guardar y reiniciar los servicios.

Cuando los usuarios inicien sesion en los dispositivos que se conectaron al dominio de Active Directory, podran
acceder a la Consola de usuario del dispositivo sin tener que ingresar nuevamente sus credenciales. Si los
usuarios estan en dispositivos que no se conectaron al dominio de Active Directory, aparecera la ventana de
inicio de sesion y podran iniciar sesion con una cuenta de usuario del dispositivo local. Consulte Agregue o edite
cuentas de usuario en el nivel de sistema.

NOTA: Para utilizar el inicio de sesion Unico en los navegadores Microsoft Edge y Firefox, los usuarios
deben configurar los ajustes de los navegadores para que estos utilicen la autenticacion apropiada.
Consulte Configuracion de los ajustes del navegador para el inicio de sesion unico.
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Generar un certificado SSL

Puede crear un certificado SSL autofirmado o una solicitud de firma del certificado para certificados de terceros,
mediante la Consola del administrador.

1. Vaya al Panel de control del dispositivo:

Si el componente Organizacion no esta habilitado en el dispositivo, inicie sesion en la consola
de administrador del dispositivo, https: //appliance_hostname/admin, y haga clic en
Ajustes > Panel de control.

Si el componente Organizacion esta habilitado en el dispositivo, inicie sesién en la consola de
administracion del sistema, https://appliance_hostname/system, o seleccione Sistema en
la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes
> Panel de control.

2. Haga clic en Ajustes de seguridad para mostrar la pagina Ajustes de seguridad.
3. Enla seccidon SSL, haga clic en Habilitar SSL.

Se muestran opciones de SSL adicionales.

4. Haga clic en Formulario de certificado SSL para visualizar la pagina Formulario de certificado SSL.

NOTA: Si ya se generd una solicitud de firma de certificado, aparece en la pagina. Para generar una
nueva solicitud, debera actualizar la informacion en la seccion Configurary, a continuacion, hacer clic
en Guardar antes de hacer clic en Crear un certificado autofirmado.

5. Enla seccion de Configuracion, escriba la siguiente informacion:

Opcién Descripcion

Nombre de la compaiiia El nombre de su compainia.

Nombre de la organizacién El nombre de su unidad organizativa o su grupo de
negocios.

Nombre comun El nombre comun del dispositivo para el que esta
creando el certificado SSL.

Correo electrénico Su direccion de correo electronico.

Nombre de la ciudad El nombre de su localidad.

Nombre del estado o provincia El nombre de su estado o provincia.

Nombre del pais El nombre de su pais.

6. Haga clic en Guardar.

Si esta es la primera vez que se guarda el Formulario de certificado de SSL, aparece la seccion Solicitud
de firma de certificado. Si el formulario se ha guardado anteriormente, se actualiza la seccién Solicitud de
firma de certificado.

7. Realice una de las siguientes acciones:

Para generar un certificado mediante un emisor de certificado de terceros, siga estos pasos:

Copie todo el texto de la seccion Solicitud de firma de certificado, incluidas las lineas "-----
INICIAR SOLICITUD DE CERTIFICADO----- "y Mo FINALIZAR SOLICITUD DE
CERTIFICADO-----— ", junto con todo lo que aparezca entremedio, y luego envielo al emisor del
certificado o a la persona que provee los certificados de servidor web a su compafiia.
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2. Cuando reciba un certificado de un tercero, vuelva a la pagina Ajustes de seguridad y cargue el
certificado. Consulte Configurar los ajustes de seguridad para el dispositivo.

e Para generar un certificado autofirmado:
1. Haga clic en Crear un certificado autofirmado para generar y mostrar el certificado bajo la
seccion Solicitud de firma de certificado.
2. Haga clic en Implementar certificado autofirmado, a continuacién, haga clic en Si.
3. Enla pagina Ajustes de seguridad, haga clic en Guardar y reiniciar los Servicios.

Los certificados autofirmados se convierten en archivos PEM, denominados kbox . pem, y se colocan en
las carpetas de datos del agente de KACE.

i NOTA: Su clave privada se muestra en el campo Clave privada. Esta se implementa en el dispositivo
donde implementa un certificado valido. No envie la clave privada a nadie. Se incluye aqui por si
desea implementar este certificado en otro servidor web.

NOTA: Por razones de seguridad, el certificado y la clave privada de SSL no se incluyen en las
copias de seguridad diarias del dispositivo. Conserve estos dos archivos para su propio registro.

Configuracion de los ajustes del agente

Los ajustes del agente determinan los ajustes del puerto y de seguridad utilizados por el agente de KACE.
Estos ajustes son especificos de la infraestructura del agente y no producen efectos sobre otros ajustes de
configuracion u operaciones de tiempo de ejecucion del dispositivo.

i NOTA: Tenga cuidado; al cambiar los ajustes del agente, se interrumpiran temporalmente las

comunicaciones entre el dispositivo y los agentes instalados en los dispositivos administrados. Para
obtener mas informacion, comuniquese con Soporte de Quest en https://support.quest.com/contact-
support.

Acerca de Konea

Konea es un componente que habilita la comunicacion entre el agente de KACE, que se instalé en los
dispositivos administrados por agentes, y el dispositivo.

Konea brinda comunicaciones optimizadas en tiempo real para las operaciones de administracion de sistemas.

Configure los ajustes del agente

Puede configurar los ajustes del agente de KACE en el dispositivo. Estos ajustes son ajustes en el nivel del
sistema. Si el componente Organizacion esta habilitado en el dispositivo, los ajustes del agente se aplicaran a
todas las organizaciones.

1. Vaya al Panel de control del dispositivo:

* Siel componente Organizaciéon no esta habilitado en el dispositivo, inicie sesion en la consola
de administrador del dispositivo, https: //appliance_hostname/admin, y haga clic en
Ajustes > Panel de control.

¢ Siel componente Organizacion esta habilitado en el dispositivo, inicie sesion en la consola de
administracion del sistema, https://appliance_hostname/system, o seleccione Sistema en
la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes
> Panel de control.

2. Haga clic en Ajustes del agente para visualizar la pagina Ajustes del agente.
3. Especifique los siguientes ajustes:
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Opcién

Descripcion

Permitir agentes heredados (anteriores a la
version 11.0)

Esta opcion solo aparece si se actualiza el
dispositivo existente a la version 11.0. Deje esta
opcién activada solo si desea seguir utilizando
agentes heredados sin una conexién segura, lo que
reducira la seguridad general del dispositivo. Quest
recomienda actualizar todos los agentes heredados
a la version mas reciente. Si deshabilita esta opcion,
se deshabilitaran todos los agentes anteriores a

la version 11.0, lo que evitara que se conecten

al dispositivo de forma permanente hasta que se
configure una conexion segura. Si esta opcion se
deshabilita, no se puede volver a habilitar.

Para obtener mas informacién acerca de la
configuracion de agentes y el uso de una conexion
segura, consulte Registro del agente de KACE con
el dispositivo.

» NOTA: La siguiente configuracion no es necesaria para los agentes de KACE que tengan la
version 11.0 o posteriores, ya que toda la comunicacioén se lleva a cabo a través del tunel Konea.

Para obtener mas informacion sobre Konea, consulte Acerca de Konea.

Requerir SSL para transferencias de archivos

Verificar certificados SSL

Archivo de paquete de certificado de CA

Configure el agente de KACE para que use
conexiones seguras. Las conexiones SSL (capa de
sockets seguros) permiten que el agente establezca
un vinculo cifrado para asegurarse de que todos

los datos transmitidos desde y hacia el agente
continten siendo privados e integrales.

IMPORTANTE: Después de cambiar esta
configuracion, debe reiniciar el agente
manualmente mediante el comando
Reinicio de AMPTools para asegurarse de
que estos cambios se reflejen en equipo
cliente.

Verifique los certificados SSL antes de establecer
una conexioén. Un certificado SSL contiene una clave
publica que se usa para cifrar e informacién sobre la
identidad del propietario.

IMPORTANTE: Después de cambiar esta
configuracion, debe reiniciar el agente
manualmente mediante el comando
Reinicio de AMPTools para asegurarse de
que estos cambios se reflejen en equipo
cliente.

Algunos entornos utilizan certificados de CA
(entidad de certificacion) de cURL (URL del cliente)
personalizados durante la comunicacion agente-
servidor. Esto se puede utilizar para verificar
certificados SSL firmados por una autoridad a la
que no se hace referencia en el paquete de agente
predeterminado.

»  Para cargar su paquete de CA de cURL
personalizado, haga clic en Elegir archivo. El
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Opcién Descripcion

archivo de paquete de certificado debe estar
en formato . PEM. El dispositivo verifica el
contenido del archivo. Si el archivo es valido,
entonces reemplaza el paquete existente

o predeterminado (cacert.pem ), segun
corresponda. En caso de que el archivo no
sea valido, aparecera un mensaje de error.

« Para volver al certificado predeterminado,
haga clic en Restablecer a valores
predeterminados.

i NOTA: Esta opcion solo esta disponible
después de cargar un paquete de CA
personalizado valido.

4. Haga clic en Guardar y reiniciar los servicios para guardar los ajustes y reiniciar el procesador del
protocolo de mensajeria.
Temas relacionados
Configurar los ajustes de seguridad para el dispositivo
Solucién de problemas del dispositivo

Opcional: Configure los ajustes de configuracion del agente, lo que determina la frecuencia en que los agentes
se comunican con el dispositivo. Consulte Administracion de las comunicaciones de los agentes.

Cémo configurar el tiempo de espera de
la sesion y los ajustes de actualizacion
automatica

El tiempo de espera de la sesion es un ajuste en el nivel del sistema que especifica la cantidad de tiempo inactivo
que puede transcurrir antes de que la sesion de los usuarios se cierre automaticamente en la Consola del
administrador o la Consola de usuario. Los ajustes de actualizacion automatica son ajustes en el nivel del
usuario que determinan la frecuencia con la que se actualizan las paginas de la consola.

Ajustar el tiempo de espera de la sesidn

Puede configurar el tiempo de espera de la sesidn para cumplir con sus requisitos de seguridad.
1. Vaya al Panel de control del dispositivo:

*  Siel componente Organizaciéon no esta habilitado en el dispositivo, inicie sesion en la consola
de administrador del dispositivo, https: //appliance_hostname/admin, y haga clic en
Ajustes > Panel de control.

* Siel componente Organizacién esta habilitado en el dispositivo, inicie sesion en la consola de
administracion del sistema, https://appliance_hostname/system, o seleccione Sistema en
la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes
> Panel de control.

2. Haga clic en Ajustes generales para mostrar la pagina Ajustes generales.
3. En la seccién superior, configure el tiempo de espera de la sesion:
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Opciones Descripcion

Tiempo de espera de la sesion Establezca la cantidad de horas de inactividad

4.

previas al cierre de las sesiones de usuario y

a la solicitud de otro inicio de sesion. El valor
predeterminado es 1. La Consola de usuario y

la Consola del administrador tienen contadores
de tiempo de espera de la sesion para alertar a

los usuarios sobre este limite de tiempo. Solo se
cuentan los periodos de inactividad. El contador

se reinicia cuando el usuario realiza una accién
que hace que la consola interactue con el servidor
del dispositivo, como al actualizar una ventana,
guardar los cambios y cambiar de ventana. Cuando
una sesion alcanza los 60 segundos antes del
tiempo de espera, aparece un cuadro de mensaje
que le permite extender la sesion o cerrar sesion.
Cuando el contador alcanza el limite, el usuario se
desconecta, los cambios no guardados se pierden y
aparece la pantalla de inicio de sesion. El contador
de tiempo de espera de la sesion aparece en la
parte superior derecha de cada consola.

Haga clic en Guardar y reiniciar los servicios.

Ajustar las propiedades de actualizacion automatica

Puede ajustar la actualizacion automatica para presentar los resultados mas recientes en las paginas de lista
o puede desactivar la actualizacion automatica para que las paginas se actualicen solo cuando los resultados
vuelvan a cargarse en el navegador.

Ajustar la frecuencia de actualizacion a 30 segundos o menos resulta util para las paginas que muestran estados,
como la pagina de Resultados del aprovisionamiento y la pagina de los Dispositivos. En otras paginas, como la
pagina del Catéalogo de software, una tasa de actualizacion mas extensa o el hecho de desactivar la actualizacién
automatica podria resultar mas adecuado porque estas paginas pueden tardar mas en actualizarse.

Los ajustes de actualizacion automatica son especificos de cada pagina y de cada usuario. Los ajustes para
cada pagina y para cada cuenta de usuario son ajustes separados.

1.

Inicie sesidn en la consola de administrador del dispositivo, https://appliance_hosthname/admin.
O bien, si la opcién Mostrar ment de organizacion en encabezado de administracion esta habilitada en
los ajustes generales del dispositivo, seleccione una organizacién de la lista desplegable en la esquina
superior derecha de la pagina junto a la informacién de inicio de sesion.

Vaya a una pagina que tenga informacioén para actualizar, como Inventario > Dispositivos.
Aparece la pagina Dispositivos.
De la lista desplegable Actualizaciéon automatica, sobre la lista de la derecha, seleccione una frecuencia.

La lista se actualiza de acuerdo con la frecuencia seleccionada.

Haga clic en el boton Actualizar en la esquina superior derecha de la pagina para actualizar la pagina
inmediatamente.

Opcional: De la lista desplegable Actualizacion automatica, sobre la lista de la derecha, seleccione
Desactivar para desactivar la actualizacién automatica.

La actualizacion automatica se desactivara. La informacion de esta pagina ya no se actualiza
automéaticamente.
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Configuracion de ajustes regionales

Los ajustes regionales determinan el idioma del texto en la Consola de la linea de comandos, la Consola
del administrador y la Consola de usuario. Los ajustes regionales determinan los formatos utilizados para la
informacién de la fecha y hora que se muestra en la Consola del administrador y la Consola de usuario. Todo
el texto de las interfaces se muestra en inglés, independientemente de los ajustes regionales.

Las opciones de configuracién regional disponibles a través de su acuerdo de licencia. Consulte Ver la version, el
modelo y la informacién de licencia del dispositivo.

Coémo se aplican los ajustes regionales

Los ajustes regionales se aplican en un orden en particular.

Cuando se elige la configuracion regional para el texto en la Consola de la linea de comandos, la Consola del
administrador y la Consola de usuario, el dispositivo sigue la prioridad indicada a continuacion:

1. Usuario: Utilicelo si esta configurado el ajuste regional de usuario.

2. Organizacion: Utilice el ajuste de organizacion si el ajuste regional de usuario no esta configurado
(disponible solo si el componente Organizacion esta habilitado en el dispositivo).

3. Navegador: Utilice el ajuste de navegador si no esta configurado el ajuste regional de organizacion ni de
usuario.

4. Sistema (Consola de la linea de comandos): Utilice el ajuste de sistema si no esta configurado el ajuste
regional de usuario, organizacion ni navegador.

5. Predeterminada: Utilice el ajuste regional predeterminado (inglés) si no esta configurada ninguna de las
opciones anteriores.

Configure los ajustes regionales para la Consola del
administrador y la Consola de la linea de comandos

Puede configurar los ajustes regionales para la Consola del administrador en el nivel del sistema. Esto también
controla la configuracion regional de la Consola de la linea de comandos, a la que se accede a través de la
cuenta de usuario konfig.

Los ajustes regionales determinan los formatos de la informacién de fecha y hora que se muestra en la
Consola del administrador. Todo el texto de la interfaz se muestra en inglés, independientemente de los
ajustes regionales. Los ajustes regionales también determinan los formatos de fecha y hora que se usan
en los correos electronicos enviados desde la mesa de servicio.

1. Vaya al Panel de control del dispositivo:
* Siel componente Organizacion no esta habilitado en el dispositivo, inicie sesion en la consola

de administrador del dispositivo, https: //appliance_hostname/admin, y haga clic en
Ajustes > Panel de control.

* Siel componente Organizacién esta habilitado en el dispositivo, inicie sesion en la consola de
administracion del sistema, https://appliance_hostname/system, o seleccione Sistema en
la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes
> Panel de control.

2. Haga clic en Ajustes generales para mostrar la pagina Ajustes generales.
3. Si el componente Organizacion esta habilitado en su dispositivo, haga lo siguiente:

a. Seleccione un ajuste regional de la lista desplegable Ajustes regionales predeterminados en la
seccion superior.

b. Haga clic en Guardar y reiniciar los servicios al final de la pagina.
4. Siel componente Organizacion no esta habilitado en su dispositivo, haga lo siguiente:
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a. Enla seccion Ajustes regionales, seleccione una configuracion regional de la lista desplegable
Configuraciones regionales de la organizacion.

b. En la seccion Ajustes regionales, seleccione una configuracion regional de la lista desplegable
Consola de la linea de comandos.

c. Haga clic en Guardar y reiniciar los servicios.

La configuracion regional seleccionada se utiliza en la Consola del administrador y la Consola de la linea de
comandos.

Configuracion de ajustes regionales de la consola de
usuario

El dispositivo admite varias configuraciones regionales. La Consola del administrador, la Consola de
administracion del sistema y la ayuda en linea pueden aparecer en inglés, francés, aleman, japonés, portugués
(brasilefio) y espafiol.

Ademas de estos idiomas, puede traducir la Consola de usuario a otras configuraciones regionales
incompatibles, como afrikaans (Sudafrica), segun sea necesario. Si traduce la Consola de usuario a un idioma
incompatible, el contenido de ayuda aparecera en inglés, mientras que el resto de los elementos del dispositivo,
como la Consola del administrador, la Consola de administracion del sistema y la ayuda en linea asociada,
aparecera en el idioma seleccionado.

De forma predeterminada, la configuracién regional del navegador determina el idioma en que aparece la
Consola de usuario. Si la Consola de usuario se traduce a otros idiomas y se configura correctamente (como
se describe a continuacion), los usuarios cuyos navegadores utilizan esa configuracion regional veran la Consola
de usuario en el idioma traducido.

1. Vaya al Panel de control del dispositivo:

* Siel componente Organizacion no esta habilitado en el dispositivo, inicie sesion en la consola
de administrador del dispositivo, https: //appliance_hostname/admin, y haga clic en
Ajustes > Panel de control.

* Siel componente Organizacién esta habilitado en el dispositivo, inicie sesion en la consola de
administracion del sistema, https://appliance_hostname/system, o seleccione Sistema en
la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes
> Panel de control.

2. Haga clic en Localizacién para mostrar la pagina Ajustes de localizacion de la consola de usuario.

3. Exporte las cadenas de texto asociadas con la configuracion regional a partir de la que desea traducir a un
archivo de objeto portatil (PO) de Gettext, junto con una plantilla de objeto portatil (POT) para la traduccion.
Para obtener mas informacion sobre los archivos PO de Gettext, consulte https://www.gnu.org/software/
gettext/manual/html_node/PO-Files.html.

a. Enla pagina Ajustes de localizacioén de la consola de usuario, bajo Exportar archivo PO (objeto
portatil) de Gettext, haga clic en Exportar configuracion regional y seleccione la configuracion
regional desde la cual desea traducir. La lista que aparece incluye todos los idiomas compatibles,
asi como cualquier idioma al cual haya traducido previamente la Consola de usuario.

b. Haga clic en Exportar.
Después de unos momentos, podra descargar un archivo ZIP con el siguiente contenido:

= Un archivo PO (objeto portatil) contiene todas las cadenas de texto de la Consola de usuario que
existen en la configuracion regional seleccionada.

> Un archivo POT (plantilla de objeto portatil) que contiene un archivo de plantilla, la que se usa para
generar el archivo PO vacio usando las utilidades GetText (opcional).
4. Traduzca las cadenas de texto de la Consola de usuario, segin sea necesario, y cree un archivo PO.
5. Importe las cadenas traducidas de la Consola de usuario.
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Puede utilizar un editor de archivos PO para traducir las cadenas en el archivo PO. Para obtener mas
informacion, consulte:

> Documentacion de utilidad de Gettext de GNU https://www.gnu.org/software/gettext/manual/
html_node/index.html

> Manual de traductores web de GNU: https://www.gnu.org/software/trans-coord/manual/web-trans/
html_node/index.htmI#SEC_Contents https://www.gnu.org/software/gettext/manual/html_node/PO-
Files.html

> Formato de archivo PO https://www.gnu.org/software/trans-coord/manual/web-trans/html_node/PO-
Editors.html

> Informacion adicional acerca de la edicion de archivos PO (objeto portatil) con sugerencias del
editor: https://www.gnu.org/software/trans-coord/manual/web-trans/htm|_node/PO-Editors.html

a. En Importar archivo PO (objeto portatil) de Gettext, haga clic en Importar configuracion
regional y seleccione la configuracion regional que desea asociar con el archivo PO que esta
importando. Esta es la configuracién regional a la cual se traducira la Consola de usuario
mediante las traducciones del archivo PO importado si la configuracién regional del navegador
coincide.

b. En Archivo PO (objeto portatil) traducido, haga clic en Seleccionar archivo y navegue hasta el
archivo PO traducido.

c. Haga clic en Importar.

6. Sidesea eliminar alguna configuracion regional que haya importado con anterioridad, en Eliminar una
configuracion regional cargada, haga clic en Eliminar configuracion regional y seleccione la configuracion
regional que desea eliminar. Haga clic en Eliminar.

Configure los ajustes regionales para las organizaciones

Si el componente Organizacion esta habilitado en su dispositivo, puede configurar los ajustes regionales para
cada organizacion por separado.

Los ajustes regionales determinan los formatos de la informacién de fecha y hora que se muestra en
la Consola del administrador y en la Consola de usuario. Todo el texto de las interfaces se muestra en
inglés, independientemente de los ajustes regionales. Los ajustes regionales también determinan los
formatos de fecha y hora que se usan en los correos electrénicos enviados desde la mesa de servicio.

1. Vaya a la pagina Ajustes generales :

a. Inicie sesién en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcién Mostrar ment de organizacién en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacion izquierda, haga clic en Ajustes y, luego, en Ajustes generales.

2. Siel componente Organizacién esta habilitado en su dispositivo, haga lo siguiente:

a. En la seccion Ajustes regionales, seleccione una configuracion regional en la lista desplegable
Configuraciones regionales de la organizacion.

b. Haga clic en Guardar y reiniciar los servicios al final de la pagina.
c. Sitiene varias organizaciones, repita los pasos anteriores para cada organizacion.
3. Si el componente Organizacion no esta habilitado en su dispositivo, haga lo siguiente:

a. En la seccion Ajustes regionales, seleccione una configuracion regional de la lista desplegable
Configuraciones regionales de la organizacion.

b. En la seccion Ajustes regionales, seleccione una configuracion regional de la lista desplegable
Consola de la linea de comandos.

c. Haga clic en Guardar y reiniciar los servicios.

Se aplica el ajuste regional seleccionado. Los usuarios de la Organizacion que inician sesion en la Consola
del administrador y la Consola de usuario ven los formatos de esta configuracién regional, siempre y cuando
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el explorador también esté configurado para mostrar la configuracion regional. Sin embargo, la configuracion
regional del usuario tiene prioridad sobre la configuracion regional de la organizacion.

Configure los ajustes regionales para usuarios

Puede configurar ajustes regionales para cada usuario. Los ajustes regionales del usuario tienen prioridad sobre
los ajustes regionales en el nivel del sistema y de la organizacion.

Los ajustes regionales determinan los formatos de la informacion de fecha y hora que se muestra en la
Consola del administrador y en la Consola de usuario. Todo el texto de las interfaces se muestra en inglés,
independientemente de los ajustes regionales.

1. Vaya a la pagina Detalles del usuario:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcién Mostrar menu de organizacién en encabezado de administracién
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacion izquierda, haga clic en Ajustes y, luego, en Usuarios.

c. Haga clic en el nombre de un usuario.

2. Enlalista desplegable Ajustes regionales, seleccione un ajuste regional.

3. Haga clic en Guardar.

El ajuste regional seleccionado se utiliza cuando el usuario inicia sesién en la Consola del administrador o en
la Consola de usuario, siempre y cuando el navegador también esté configurado para mostrar el ajuste regional.
El ajuste regional tiene prioridad sobre los ajustes regionales de la organizacion del usuario.

Configuracion del tema predeterminado

En una instalacién predeterminada, la consola de administracién se muestra con un tema claro predeterminado
para cada usuario nuevo. Dos temas adicionales estan disponibles: oscuro e hibrido. Puede cambiar el tema
predeterminado del dispositivo. Si el tema del dispositivo no es apropiado para su uso, solo tiene que elegir un
tema diferente para su perfil.

Por ejemplo, si el tema claro esta configurado de manera predeterminada para el dispositivo en el nivel del
sistema, y el tema oscuro se asocia con su perfil de usuario, este Ultimo se aplicara cada vez que inicie sesion.

Configuraciéon del tema predeterminado del dispositivo

En una instalacion predeterminada, el dispositivo esta configurado para utilizar el tema claro. Puede elegir un
tema diferente como predeterminado para el dispositivo, seguin sea necesario.

1. Vaya al Panel de control del dispositivo:

¢ Siel componente Organizaciéon no esta habilitado en el dispositivo, inicie sesion en la consola
de administrador del dispositivo, https: //appliance_hostname/admin, y haga clic en
Ajustes > Panel de control.

* Siel componente Organizacion esta habilitado en el dispositivo, inicie sesion en la consola de
administracion del sistema, https://appliance_hosthame/system, o seleccione Sistema en
la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes
> Panel de control.

2. Haga clic en Ajustes generales para mostrar la pagina Ajustes generales.
3. Enla pagina Ajustes generales que aparece, en Temas, haga clic en Tema predeterminado del
dispositivo y seleccione una de las siguientes alternativas: Claro, Hibrido u Oscuro.

Cuando se selecciona el tema Claro o Hibrido como el tema predeterminado del dispositivo, la pagina
de inicio de sesidn se muestra con un fondo blanco. Cuando se aplica el tema Oscuro como tema
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predeterminado del dispositivo, se aplica un fondo oscuro. El color de la pantalla de inicio de sesion
siempre refleja el tema del dispositivo configurado, no el tema asociado con la cuenta de usuario. Por
ejemplo, si elige el tema oscuro en Consola del administrador, este tema se asociara con su cuenta

de usuario y se aplicara cada vez que inicie sesion. Sin embargo, si el dispositivo utiliza el tema claro de
forma predeterminada, su pantalla de inicio de sesion siempre se mostrara con un fondo blanco. Después
de iniciar sesion correctamente, se aplicara el tema Oscuro.

i NOTA: Los informes siempre aparecen con un fondo blanco, independientemente del tema
seleccionado.
i NOTA: Para los usuarios nuevos que se crean, Consola del administrador utiliza el tema

predeterminado. Este ajuste se puede cambiar en el siguiente inicio de sesion. Para obtener mas
informacién, consulte Configuracion del tema predeterminado de un usuario.

Configuracion del tema predeterminado de un usuario

En una instalacion predeterminada, el tema claro se aplica a cada perfil de usuario. Puede elegir un tema
diferente para su perfil de usuario, seguin sea necesario. Por ejemplo, si el tema claro esta configurado de
manera predeterminada para el dispositivo en el nivel del sistema, y el tema oscuro se asocia con su perfil de
usuario, este Ultimo se aplicara cada vez que inicie sesion.

1. Realice una de las siguientes acciones:

* Inicie sesion en la Consola del administrador del dispositivo, https: //appliance_hostname/
admin, donde appliance_hostname es el nombre de host del dispositivo. O bien, si la opcion
Mostrar menu de organizacién en encabezado de administracion esta habilitada en los ajustes
generales del dispositivo, seleccione una organizacion de la lista desplegable en la esquina
superior derecha de la pagina junto a la informacioén de inicio de sesién.

¢ Inicie sesion en la Consola de administracion del sistema del dispositivo,
https://appliance_hostname/system, donde appliance_hostname es el nombre de host del
dispositivo, o seleccione Sistema en la lista desplegable de la esquina superior derecha de la
pagina.

* Inicie sesion en la Consola de usuario del dispositivo, https://appliance_hostname/user,
donde appliance_hostname es el nombre de host del dispositivo, o seleccione Consola de
usuario en la lista desplegable de la esquina superior derecha de la pagina.

2. Enlalista desplegable en la esquina superior derecha de la pagina, seleccione Mi perfil.

Aparece el cuadro de dialogo Perfil de usuario.

3. En el cuadro de dialogo Perfil de usuario, en la pestafia Perfil, haga clic en Tema y seleccione un tema
para asociarlo a su cuenta de usuario: Claro, Oscuro o Hibrido.

El tema que seleccione de esta manera se asociara con su cuenta de usuario y se aplicara cada vez que
inicie sesién. También puede configurar el tema predeterminado para el dispositivo. Para obtener mas
informacién, consulte Configuracion del tema predeterminado del dispositivo.

Configure las preferencias del uso compartido
de datos

Configure las preferencias del uso compartido de datos a nivel del sistema. Las preferencias de uso compartido
de datos determinan cuanta informacion del dispositivo se comparte con Quest. Ademas, las preferencias de uso
compartido de datos determinan si la informacion de ITNinja se muestra en la Consola del administrador.

Para validar la licencia del producto, Quest recopilara el minimo de informacién relacionada con la licencia,
como la direccién MAC del dispositivo, la version del software del dispositivo, la clave de licencia y la cantidad de
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dispositivos administrados, independientemente de las opciones de uso compartido de datos seleccionadas en

esta seccion.

1. Vaya al Panel de control del dispositivo:

¢  Siel componente Organizaciéon no esta habilitado en el dispositivo, inicie sesion en la consola
de administrador del dispositivo, https: //appliance_hostname/admin, y haga clic en

Ajustes > Panel de control.

* Siel componente Organizacion esta habilitado en el dispositivo, inicie sesidon en la consola de
administracion del sistema, https://appliance_hosthame/system, o seleccione Sistema en
la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes

> Panel de control.

2. Haga clic en Ajustes generales para mostrar la pagina Ajustes generales.

3. Enla seccion Compartir con Quest, seleccione entre las siguientes las opciones:

Opcidén

Descripcion

Compartir resumen de los datos de uso...

Compartir datos de uso detallados...

(Recomendado) Compartir la informacion de
resumen con Quest. Esta informacién incluye el
estado, el tiempo de actividad y los promedios

de carga del dispositivo, asi como la cantidad

de dispositivos, instalaciones administradas y
aplicaciones que administra el dispositivo. Se
recomienda usar esta opcion porque proporciona
informacioén adicional a Soporte de Quest en caso
de necesitar asistencia. Ademas, los datos que
comparte con Quest se usan a la hora de planificar
mejoras en el producto.

(Recomendado) Comparta informacion detallada
con Quest y comparta informacién anénima con
ITNinja.com. Esto incluye los informes de bloqueo
del agente y del aparato, las estadisticas de
utilizacion de la interfaz de usuario y la informacion
de inventario, por ejemplo, los titulos de la
aplicacion. Quest usa esta informacion para ayudar
a mejorar el catalogo de software e ITNinja usa
datos andénimos para identificar el contenido
relevante en http://www.itninja.com sobre fuentes
dinamicas para la Consola del administrador del
dispositivo.

ITNinja.com es un sitio web de comunidad en

el que los profesionales de Tl pueden compartir
informacion e investigar sobre una amplia variedad
de temas de implementacién y administracion de
sistemas. La fuente de ITNinja es una caracteristica
que muestra, de forma dinamica, consejos sobre

la implementacion de software y otra informacion
contextual en las paginas pertinentes de la Consola
del administrador del dispositivo. Para habilitar

la fuente de ITNinja, debe seleccionar Compartir
datos de uso detallado.... Este ajuste comparte
informacion con ITNinja de forma anénima. La
fuente de ITNinja esta disponible solamente si
Compartir resumen de los datos de uso....

esta seleccionado, y solo esta disponible en las
paginas relacionadas con la implementacion

o el software, como las paginas de software,
Instalacion administrada, y las paginas de detalles
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Opcién Descripcion

de sincronizacion de archivos. La fuente no esta
disponible en la pagina de detalles del Catalogo de
software.

Desactive esta opcion para evitar que el dispositivo
comparta datos de inventario con la comunidad
ITNinja. Sin embargo, al borrar esta opcién, no

se eliminara ninguna informacioén que ya haya

sido compartida. Para obtener mas informacién,
comuniquese con el Soporte de Quest.

4. Haga clic en Guardar y reiniciar los servicios.

Acerca de los requisitos de cumplimiento de
DIACAP

Puede configurar el dispositivo para que admita reglamentaciones, como el DIACAP (Proceso de Certificacion y
Acreditacién de la Seguridad de la Informacion del Departamento de Defensa).

Para cumplir con el DIACAP, los administradores realizan las siguientes tareas:
« Habilitar la politica de uso aceptable. Consulte Habilite o deshabilite la Politica de uso aceptable.

+ Deshabilitar el acceso a SSH y a la base de datos. Consulte Configurar los ajustes de seguridad para el
dispositivo.

»  Deshabilitar el uso compartido de archivos Samba. Consulte Configurar los ajustes de seguridad para el
dispositivo.

Habilite o deshabilite la Politica de uso aceptable

A fin de cumplir con las politicas y reglamentaciones correspondientes, como DIACAP (Proceso de Certificacion
y Acreditacion de la Seguridad de la Informacion del Departamento de Defensa), puede mostrarles una Politica
de uso aceptable a los usuarios cuando accedan a la Consola del administrador, la Consola de usuario o la
Consola de la linea de comandos, o cuando inicien sesiéon con SSH o FTP.

La Politica de uso aceptable es un ajuste en el nivel del sistema. Si el componente Organizacion esta habilitado
en el dispositivo, puede habilitar o deshabilitar la Politica de uso aceptable en el nivel de sistema para todas las
organizaciones. No puede habilitar o deshabilitar la politica para organizaciones individuales.

1. Vaya al Panel de control del dispositivo:

¢ Siel componente Organizaciéon no esta habilitado en el dispositivo, inicie sesion en la consola
de administrador del dispositivo, https://appliance_hostname/admin, y haga clic en
Ajustes > Panel de control.

* Siel componente Organizacion esta habilitado en el dispositivo, inicie sesion en la consola de
administracion del sistema, https://appliance_hosthame/system, o seleccione Sistema en
la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes
> Panel de control.

2. Haga clic en Ajustes generales para mostrar la pagina Ajustes generales.
3. Enla seccion Politica de uso aceptable, seleccione los ajustes de politicas:

Opcién Descripcion

Habilitado Habilite el dispositivo para mostrar la politica y
solicite a los usuarios que acepten sus condiciones
cuando accedan a la Consola del administrador,
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Opcién Descripcion

la Consola de usuario o la Consola de la linea
de comandos, o cuando inicien sesion con SSH o
FTP.

Titulo El titulo de la politica que se visualizara en la pagina
de inicio de sesion de la Consola de usuario.

Mensaje Los detalles de la politica se muestran debajo del
Titulo en la pagina de inicio de sesion. Los usuarios
deben aceptar las condiciones de la politica para
poder iniciar sesién en la Consola de usuario.

4. Haga clic en Guardar y reiniciar los servicios.

Cuando los usuarios acceden a la Consola del administrador, la Consola de usuario o la Consola de
la linea de comandos, o inician sesion con SSH o FTP, tienen que aceptar primero la Politica de uso
aceptable para poder ingresar.

i NOTA: Si el inicio de sesion Unico esta habilitado, la pagina de inicio de sesidén no se muestra, a fin
de que los usuarios no puedan ver la Politica de uso aceptable antes de iniciar sesion de manera
automatica. Consulte Acerca del inicio de sesion unico (SSO).

Configuracién del acceso al dispositivo moévil

El acceso mediante dispositivo mévil le permite interactuar con el dispositivo por medio de la aplicacién KACE
GO.

KACE GO es una aplicacién que permite a los administradores acceder a tickets de la mesa de servicio,
informacién de inventario y funciones de implementacion de la aplicacion desde sus teléfonos inteligentes y
tabletas. Ademas, la aplicacion permite a los usuarios que no son administradores enviar tickets de la mesa de
servicio, ver el estado de los tickets enviados y leer articulos de la base de conocimiento desde sus dispositivos
moviles. Puede descargar KACE GO desde Apple App Store para dispositivos iOS, o desde Google Play Store
para dispositivos Android.

i NOTA: KACE GO solo esta disponible en inglés.

Para utilizar el acceso a dispositivo movil, debe habilitar dicha funcién para el dispositivo y para los usuarios,
ademas de descargar e instalar KACE GO en un dispositivo movil.

Habilite el acceso al dispositivo movil para el dispositivo

De forma predeterminada, el acceso al dispositivo mévil esta deshabilitado. Para permitir que los usuarios
accedan al dispositivo por medio de la aplicacién KACE GO, primero debe habilitar el acceso al dispositivo movil

para el dispositivo.

El acceso al dispositivo movil esta habilitado a nivel del sistema. Si el componente Organizacion esta habilitado
en su dispositivo, y usted habilita el acceso al dispositivo mévil, la funcion esta habilitada para todas las
organizaciones.

1. Vaya al Panel de control del dispositivo:

* Siel componente Organizaciéon no esta habilitado en el dispositivo, inicie sesion en la consola
de administrador del dispositivo, https: //appliance_hostname/admin, y haga clic en
Ajustes > Panel de control.

¢ Siel componente Organizacion esta habilitado en el dispositivo, inicie sesion en la consola de
administracion del sistema, https://appliance_hostname/system, o seleccione Sistema en
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la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes
> Panel de control.

2. Haga clic en Ajustes generales para mostrar la pagina Ajustes generales.

3. En la seccioén superior, active la casilla de verificacion Habilitar acceso al dispositivo mévil.

4. Descargue la aplicacion KACE GO.
a. Haga clic en Obtener aplicacion maévil.

Aparece un cuadro de dialogo que le permite descargar KACE GO. La aplicacién esta
disponible para las plataformas iOS y Android desde sus respectivas tiendas de aplicaciones.

- SUGERENCIA: También puede acceder a este cuadro de dialogo en el panel de ayuda.
Para obtener mas informacion, consulte Acceso a la documentacion del producto.

b. Haga clic en el vinculo para el SO del dispositivo movil, segun sea necesario, para descargar la
aplicacion.
Para obtener mas informacion sobre como descargar y configurar KACE GO, consulte Descarga y
uso de KACE GO.
5. Haga clic en Guardar y reiniciar los servicios.

El acceso al dispositivo mévil esta habilitado en el dispositivo. Sin embargo, antes de que los usuarios
puedan acceder al dispositivo utilizando la aplicacion KACE GO, debe habilitar el acceso al dispositivo
movil para sus cuentas. Consulte Habilite el acceso al dispositivo movil para usuarios.

Si el componente Organizacion esta habilitado en su dispositivo, habilite el acceso al dispositivo mévil para
las cuentas de usuario en el nivel Organizacién o Administrador. El acceso al dispositivo movil no se puede
habilitar o deshabilitar para las cuentas de usuario a nivel del sistema.

Habilite el acceso al dispositivo moévil para usuarios

Después de habilitar el acceso al dispositivo moévil en el dispositivo, debe habilitar el acceso para los usuarios.
Si el componente Organizacion esta habilitado en su dispositivo, habilite el acceso para los usuarios en cada
organizacion por separado.

1. Vaya a la pagina Detalles del usuario:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcion Mostrar ment de organizacion en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacién izquierda, haga clic en Ajustes y, luego, en Usuarios.

c. Haga clic en el nombre de un usuario.

2. Seleccione la casilla de verificacién Acceso al dispositivo mévil.

SUGERENCIA: Si no se muestra la casilla de verificacion Acceso al dispositivo movil, verifique

L]
1 que el acceso al dispositivo movil esté habilitado para el dispositivo.

3. Haga clic en Guardar.
4. Para habilitar el acceso al dispositivo mévil para varios usuarios:

a. Active las casillas de verificacion para los usuarios en la pagina Usuarios.
b. Seleccione Elegir accion > Acceso al dispositivo mévil > Habilitar.

El acceso al dispositivo mévil esta habilitado.
Temas relacionados
Habilite el acceso al dispositivo movil para el dispositivo

Los usuarios seleccionados pueden descargar la aplicacion KACE GO desde Apple App Store o desde Google
Play.
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Descarga y uso de KACE GO

Puede descargar KACE GO en su teléfono inteligente o tableta desde Apple App Store para dispositivos iOS, o
desde Google Play Store para dispositivos Android.

1. En su dispositivo mévil, vaya a Apple App Store o Google Play, y busque KACEGO.
2. Descargue e inicie la aplicacion.
3. Sise le solicita, seleccione si desea habilitar las Notificaciones de insercion.
Cuando las Notificaciones de insercion estan habilitadas, la aplicacion envia notificaciones de tickets

de mesa de servicio al dispositivo movil. Estas notificaciones se basan en la configuracion de Correo
electréonico en eventos de la mesa de servicio.

4. Proporcione la siguiente informacion y elija los ajustes iniciales:

Opcion Descripcion

URL del dispositivo La direccion IP o el nombre de dominio completo del
dispositivo.

Nombre de usuario y contraseia El nombre de usuario y la contrasefia de una cuenta

que tiene el acceso al dispositivo moévil habilitado.

Guardar contrasefia Permite que la aplicacion recuerde la contrasefia en
el dispositivo. Si elige esta opcidn, Quest necesita
que cree un PIN (numero de identificacion personal)
por seguridad. KACE GO no copia en la memoria
caché ni guarda datos de usuarios, a menos que
seleccione Guardar contrasena.

Usar SSL Habilita las comunicaciones SSL entre el dispositivo
y el aparato. Para utilizar esta configuracion, la SSL
debe estar habilitada en el dispositivo. Si la SSL no
esta habilitada en el dispositivo, y selecciona Usar
SSL, se produce un error en el inicio de sesion.

Para obtener mas informacién, consulte el Centro de ayuda de la aplicacién KACE GO o visite https:/
quest.com/products/kace-systems-management-appliance/.

Temas relacionados
Configure disparadores de correo electrénico

Configurar los ajustes de seguridad para el dispositivo

Deshabilite el acceso al dispositivo moévil en el dispositivo

Para evitar que todos los usuarios accedan al dispositivo utilizando KACE GO, puede deshabilitar el acceso a
dispositivo mévil en el nivel del dispositivo o del sistema.

1. Vaya al Panel de control del dispositivo:

* Siel componente Organizacién no esta habilitado en el dispositivo, inicie sesién en la consola
de administrador del dispositivo, https://appliance_hostname/admin, y haga clic en
Ajustes > Panel de control.

¢ Siel componente Organizacion esta habilitado en el dispositivo, inicie sesion en la consola de
administracion del sistema, https://appliance_hostname/system, o seleccione Sistema en
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la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes
> Panel de control.

2. Haga clic en Ajustes generales para mostrar la pagina Ajustes generales.
3. En la seccién superior, desactive la casilla de verificacion Habilitar acceso a dispositivo movil.
4. Haga clic en Guardar y reiniciar los servicios.

Se deshabilita el acceso a KACE GO para todos los usuarios. Se desconecta a los usuarios que han
iniciado sesion en el dispositivo con KACE GO.

Sin embargo, los ajustes de los usuarios individuales se retienen y se restablecen si la funcion se vuelve a
habilitar en el dispositivo. Por ejemplo, si el acceso al dispositivo mévil estaba habilitado para una cuenta, y
usted vuelve a habilitar el acceso al dispositivo mévil en el dispositivo, también se vuelve a habilitar el acceso al
dispositivo movil en la cuenta.

Deshabilite el acceso al dispositivo moévil para usuarios

Para evitar que los usuarios seleccionados accedan al dispositivo utilizando KACE GO, puede deshabilitar el
acceso a dispositivo movil en el nivel del usuario.
1. Vaya a la lista Usuarios:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcion Mostrar ment de organizacion en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacion izquierda, haga clic en Ajustes y, luego, en Usuarios.

2. Active las casillas de verificacion que se encuentran junto a uno 0 mas usuarios.

3. Seleccione Elegir accion > Acceso a dispositivo mévil > Deshabilitar.

Se deshabilita el acceso al dispositivo movil para los usuarios seleccionados. Si los usuarios seleccionados han
iniciado sesion en el dispositivo con KACE GO, se los desconectara.

Habilite la conmutacién rapida para
organizaciones y dispositivos vinculados

La conmutacion rapida hace que sea posible alternar entre interfaces sin iniciar sesion en cada elemento por
separado. En dispositivos donde el componente Organizacion esta activado, estas interfaces incluyen el nivel
del administrador y el nivel del sistema de la Consola del administrador, la Consola de usuario y los
dispositivos vinculados de la serie K.

La conmutacion rapida esta activada por defecto en dispositivos sin el componente Organizacién habilitado.
Ademas, el vinculo a la Consola de usuario aparece de forma predeterminada, siempre que el usuario que
inicio sesidn tenga permiso para acceder a la Consola del administrador y a la Consola de usuario.

Para que aparezcan en la lista desplegable para una conmutacion rapida, las organizaciones deben tener la
misma contrasefa de cuenta de administrador; solo apareceran en la lista aquellas organizaciones cuyas
contrasefas de cuenta de administrador coincidan. Los dispositivos vinculados tienen requisitos similares.

1. Vaya a la pagina Ajustes generales :

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcién Mostrar menu de organizacién en encabezado de administracién
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.
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b. En la barra de navegacion izquierda, haga clic en Ajustes y, luego, en Ajustes generales.

2. Seleccione la casilla de verificacion Mostrar el menu de la organizacién en el encabezado de
administrador.

i NOTA: Este ajuste esta disponible solo si el componente Organizacion esta habilitado en su
dispositivo.
3. Opcional: Seleccione la casilla de verificacion Requerir seleccion de organizacion al iniciar sesién para
obligar a los usuarios a que seleccionen una organizacion cuando inicien sesion.

NOTA: Este ajuste esta disponible solo si el componente Organizacion esta habilitado en su

1 dispositivo.

4. Haga clic en Guardar y reiniciar los servicios.

Los cambios se mostraran en la pagina de inicio de sesion y en la seccion superior de la Consola del
administrador una vez que cierre sesion y vuelva a ingresar. La lista desplegable muestra las opciones
disponibles.

Temas relacionados

Vinculacion de los dispositivos Quest KACE

Vinculacion de los dispositivos Quest KACE

La vinculacion de dispositivos le permite iniciar sesion en un dispositivo Quest KACE y acceder a todos los
dispositivos vinculados desde la Consola del administrador.

La vinculacién de los dispositivos le permite iniciar sesion en un dispositivo y acceder a todos los dispositivos
vinculados desde la lista desplegable que se encuentra en la esquina superior derecha de la Consola del
administrador, sin tener que iniciar sesion en cada dispositivo por separado. Puede vincular todos los
dispositivos de la serie K de Quest KACE que administra.

Para vincular dispositivos es necesario que haga lo siguiente:

» Habilitar la conmutacion rapida en cada dispositivo que tenga el componente Organizacion habilitado.
Consulte Habilite la conmutacion rapida para organizaciones y dispositivos vinculados.

« Habilitar la vinculacion en cada dispositivo de la serie K. Consulte Habilite la vinculacién de dispositivos.

Cuando se habilita la vinculacion, se crean Nombres 'y Claves para cada dispositivo. A continuacion, copie y
pegue los Nombres y las Claves en la pagina Detalles del dispositivo vinculado para cada dispositivo.

A través de la vinculacién, puede obtener acceso a varios dispositivos Quest KACE desde la misma Consola del
administrador, pero no puede transferir recursos ni informacion entre ellos. Consulte Importacion y exportacion
de recursos del dispositivo.

NOTA: Si tiene diferentes tipos de dispositivos Quest KACE y planea vincularlos, la cuenta de usuario de

L]
1 administrador de cada dispositivo debe tener la misma contrasefa.

Habilite la vinculacion de dispositivos

Puede habilitar la vinculacion de dispositivos en el dispositivo o en los ajustes generales en el nivel del sistema.
Para obtener instrucciones relacionadas con el SMA de KACE, consulte la ayuda de cada dispositivo.

1. Vaya al Panel de control del dispositivo:

¢ Siel componente Organizaciéon no esta habilitado en el dispositivo, inicie sesion en la consola
de administrador del dispositivo, https://appliance_hostname/admin, y haga clic en
Ajustes > Panel de control.

* Siel componente Organizacion esta habilitado en el dispositivo, inicie sesion en la consola de
administracion del sistema, https://appliance_hosthame/system, o seleccione Sistema en
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la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes
> Panel de control.

2. Haga clic en Ajustes de vinculacién para visualizar la pagina Habilitacion de dispositivos vinculados.
3. Active la casilla de verificacion Habilitar la vinculacion de dispositivos.
4. Especifique la siguiente informacién:

Opcién Descripcion

Nombre Un nombre logico y Unico para este dispositivo.
Este nombre aparece en la lista desplegable que
se encuentra en la esquina superior derecha de la
pagina junto a la informacion de inicio de sesion
cuando se vinculan los dispositivos.

Expiracion del inicio de sesién La cantidad de minutos durante los cuales se debe
mantener abierto el vinculo. Cuando este tiempo
finalice, debe proporcionar las credenciales de inicio
de sesién para cambiar a un dispositivo vinculado.
El valor predeterminado es de 120 minutos.

Tiempo de espera La cantidad de minutos durante los cuales el
dispositivo debe esperar para que un dispositivo
remoto responda a la solicitud de vinculacion. El
valor predeterminado es de 10 segundos.

5. Seleccione la casilla de verificacion Habilitar configuraciéon de acceso de la API de federacion.

NOTA: La habilitacion de esta opcion le permite configurar los valores de la API de federacion
para los dispositivos vinculados. Para obtener mas informacién, consulte Habilitar el acceso a la
configuracion de la API de federacion.

6. Haga clic en Guardar para mostrar informacion acerca de la vinculaciéon de dispositivos.

7. Copie el texto del campo Nombre y el texto del campo Clave y péguelos en una ubicacion central, como un
archivo del Bloc de notas.

8. Siga los pasos anteriores en cada uno de los dispositivos que desea vincular.

Cuando la vinculacion esté habilitada en todos los dispositivos, configure los vinculos. Consulte Incorporacion de
nombres y claves a dispositivos.

Incorporacion de nombres y claves a dispositivos

Para vincular los dispositivos Quest KACE, agregue los nombres y las claves del dispositivo en la Consola del
administrador.

En estas instrucciones se describe el procedimiento para vincular los SMA de KACE. Para obtener instrucciones
relacionadas con el SMA de KACE, consulte la ayuda de cada dispositivo.

Para poder vincular dispositivos, debe habilitar la vinculacion en cada dispositivo y copiar el nombre o la clave de
cada dispositivo en una ubicacion central. Consulte Habilite la vinculacion de dispositivos.

1. Vaya al Panel de control del dispositivo:

¢ Siel componente Organizacién no esta habilitado en el dispositivo, inicie sesiéon en la consola
de administrador del dispositivo, https: //appliance_hostname/admin, y haga clic en
Ajustes > Panel de control.

* Siel componente Organizacion esta habilitado en el dispositivo, inicie sesién en la consola de
administracion del sistema, https://appliance_hosthame/system, o seleccione Sistema en
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la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes
> Panel de control.

2. Haga clic en Dispositivos vinculados para visualizar la pagina Dispositivos vinculados.

NOTA: Si la vinculacion de dispositivos no esta habilitada, sera redirigido a la paginaHabilitacién de
dispositivos vinculados.

i
3. Seleccione Elegir actividad > Nuevo para visualizar la pagina Detalles del dispositivo vinculado.
4. En el campo Nombre de host, pegue el nombre del dispositivo que desea vincular.
Este es el nombre que copié conforme a las instrucciones en Habilite la vinculacion de dispositivos.
5. Seleccione Deshabilitar acceso al puerto 80 a fin de utilizar el puerto 443 para comunicaciones seguras.
La comunicacion a través de los puertos 80 y 443 esta cifrada.
6. En el campo Clave, pegue la clave del dispositivo que desee vincular.

Esta es la clave que copié conforme a las instrucciones en Habilite la vinculaciéon de dispositivos.

7. Haga clic en Guardar para mostrar el boton Probar conexion.
8. Haga clic en Probar conexion para verificar la conexion entre los dos dispositivos vinculados.

Si los ajustes estan configurados correctamente, se mostrara el mensaje Conexién correcta.

9. Inicie sesion en el segundo dispositivo y repita los pasos anteriores para agregar el Nombre y la Clave del
primer dispositivo en el segundo dispositivo.

10. Haga clic en Guardar para mostrar el botén Probar conexion.
11. Haga clic en Probar conexién para verificar la conexion entre los dos dispositivos vinculados.

Si los ajustes estan configurados correctamente, se mostrara el mensaje Conexién correcta.

Cuando vuelva a iniciar sesion en el dispositivo, los otros dispositivos vinculados apareceran en la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de sesion. Para cambiar
a un dispositivo, seleccione su nombre en la lista desplegable.

Habilitar el acceso a la configuracion de la APl de
federacion

Si el entorno utiliza SMA de KACE federados, la pagina Configuracion de la API de federacion permite habilitar el
acceso de la API para los dispositivos vinculados.

Las siguientes opciones deben estar seleccionadas en la pagina Habilitaciéon de dispositivo vinculado:
* Habilitar la vinculacion de dispositivos
* Ajustes de acceso de API de federacion
Para obtener mas informacion, consulte Habilite la vinculacion de dispositivos.
1. Inicie sesién en la consola de administrador del dispositivo, http: //appliance_hostname/admin, y

haga clic en Ajustes.

2. En el Panel de control del dispositivo, haga clic en Configuracion de la API de federacién para mostrar la
pagina Configuracion de la API de federacion.

3. Enla pagina Configuracién de la API de federacion, seleccione la casilla de verificacion Habilitar el
acceso.

4. En el area Sistemas remotos que aparece, especifique el nivel de acceso para cada dispositivo vinculado,
seguin sea necesario.

a. Enlafila que contiene el dispositivo cuyo rol desea configurar, haga clic en la columna Rol y seleccione
una de las siguientes opciones: Administrador, Administrador de solo lectura o Consola de
usuario.

b. Haga clic en Guardar.

5. Haga clic en Guardar para mostrar informacion acerca de la vinculacion de dispositivos.
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Deshabilitar la vinculacion de dispositivos

Si los dispositivos Quest KACE se han vinculado, puede deshabilitar la vinculacién segun sea necesario. Cuando
se desactiva la vinculacion de dispositivos, puede seguir controlando y pasando a otros dispositivos hasta que
cierre sesion.

i NOTA: En esta seccion, se explica como deshabilitar la vinculacion en el dispositivo. Para obtener
instrucciones relacionadas con el SMA de KACE, consulte la ayuda de cada dispositivo.
1. Vaya al Panel de control del dispositivo:

¢ Siel componente Organizaciéon no esta habilitado en el dispositivo, inicie sesion en la consola
de administrador del dispositivo, https: //appliance_hostname/admin, y haga clic en
Ajustes > Panel de control.

* Siel componente Organizacion esta habilitado en el dispositivo, inicie sesion en la consola de
administracion del sistema, https://appliance_hostname/system, o seleccione Sistema en
la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes
> Panel de control.

2. Haga clic en Ajustes de vinculacién para visualizar la pagina Habilitacién de dispositivos vinculados.
3. Desactive la casilla de verificacion Habilitar la vinculacién de dispositivos.
4. Haga clic en Guardar.

Configuracion de ajustes del historial

Puede configurar (suscribirse a) y ver el historial de cambios que se hicieron en los ajustes, activos y objetos en
el dispositivo.

Acerca de los ajustes de historial

El dispositivo le permite configurar (suscribirse a) y ver el historial de cambios realizados en los ajustes, activos y
objetos.

» Ajustes: Los elementos a los que se les realizd un seguimiento incluyen ajustes generales, asi como
ajustes para dispositivos MIA, suscripciones de parches y autenticacién de usuario, entre otros. Consulte
Administracion del historial de ajustes.

+ Activos: Los elementos a los que se les realizé un seguimiento incluyen dispositivos, centros de costo,
departamentos, licencias, ubicaciones, aplicaciones, proveedores y tipos de activos creados por el usuario.
Consulte Administracion del historial de activos.

» Objetos: Los elementos a los que se les realizd un seguimiento incluyen alertas, etiquetas, programas
de parches, recursos compartidos de replicacion, informes, scripts y aplicaciones, entre otros. Consulte
Administracion del historial de objetos.

El historial incluye la fecha en la que se realiz6 el cambio, el usuario que se registré cuando se realizé el cambio
y la naturaleza del cambio. Esta informacion puede ser util en la solucién de problemas de administracion del
sistema, y se puede exportar en un formato de informe CSV (valor separado por comas) o personalizado.

Las listas de historial solo son informativas. No puede utilizar las listas de historial para volver a estados previos o
deshacer cambios.
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Administracion del historial de ajustes

Puede configurar (suscribirse a) y ver el historial de los cambios que se hicieron en los ajustes. Las opciones de
configuracion difieren en funcién de si el componente Organizacion esta habilitado en su dispositivo.

»  Si el componente Organizacion no esta habilitado: Consulte todas las listas de historial y los ajustes de
configuracion en Historial > de ajustes. Para obtener instrucciones, consulte Configure las suscripciones

al historial de ajustes para organizaciones.
+  Si el componente Organizacion esta habilitado: Consulte las listas de historial y los ajustes de

configuracion para cada organizacion y para el nivel de Sistema por separado. Para obtener instrucciones,
consulte Configure las suscripciones al historial de ajustes en el nivel del sistema con el componente

Organizacion habilitado.

Configure las suscripciones al historial de ajustes para organizaciones

Puede configurar las suscripciones al historial de ajustes para el dispositivo o bien, si el componente
Organizacion esta habilitado, para la organizacién seleccionada.
1. Vaya a la pagina Configuracion del historial de ajustes:

a. Inicie sesion en la consola de administracion del sistema del dispositivo,
http://appliance_hostname/system, o seleccione Sistema en la lista desplegable de la

esquina superior derecha de la pagina.
b. En la barra de navegacion izquierda, haga clic en Ajustes y, luego, en Historial.

c. Enlaseccion Suscripciones, haga clic en Ajustes.

Las opciones de esta pagina difieren en funcion de si el componente Organizacion esta habilitado en
su dispositivo. Para dispositivos que tienen el componente Organizacion habilitado, existen opciones

disponibles en el nivel del sistema.

2. En lalista desplegable correspondiente a la retencion del historial, seleccione el periodo durante el cual el
dispositivo conservara los cambios y los mostrara en la lista de historiales. Seleccione Por siempre para
mantener todos los cambios. Seleccione Deshabilitado para borrar la lista de historial existente e impedir

que el dispositivo agregue cambios a la lista.

i IMPORTANTE: La configuracion de la retencion del historial para periodos muy largos, como
varios meses o para siempre, podria dar como resultado una carga de paginas mas lenta para
los elementos de la seccién Inventario.

3. Enla seccion Seleccion de categoria y campo, active las casillas de verificacion junto a los ajustes a los
que desea realizar el seguimiento; desactive las casillas de verificacion junto a los ajustes a los que no
desea realizar el seguimiento.

4. Para seleccionar campos dentro de un ajuste:

a. Con la casilla de verificacion para un ajuste activada, haga clic en el botén Editar junto al ajuste:

n

e
Aparece el cuadro de dialogo Seleccion de campo.
b. Elija los campos de cuyo historial desee realizar el seguimiento, luego haga clic en Aceptar.
5. Haga clic en Guardar.

6. Opcional: Si tiene varias organizaciones, repita los pasos anteriores para cada organizacion.

Temas relacionados
Configure las suscripciones al historial de ajustes en el nivel del sistema con el componente Organizacién
habilitado
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Configure las suscripciones al historial de ajustes en el nivel del sistema con
el componente Organizacion habilitado

Si el componente Organizacion esta habilitado en su dispositivo, puede configurar las suscripciones al historial de
ajustes en el nivel del sistema.

Para obtener informacién sobre los ajustes del historial en el nivel de la organizacién, consulte Administracion del
historial de ajustes.
1. Vaya a la pagina Configuracién del historial de ajustes:

a. Inicie sesion en la consola de administracion del sistema del dispositivo,
http://appliance_hostname/system, 0 seleccione Sistema en la lista desplegable de la
esquina superior derecha de la pagina.

b. En la barra de navegacion izquierda, haga clic en Ajustes y, luego, en Historial.
c. En el Panel de historial de la seccién Suscripciones, haga clic en Ajustes.

2. Enla seccion Seleccion de categoria y campo, active las casillas de verificacion junto a los ajustes a los
que desea realizar el seguimiento; desactive las casillas de verificacion junto a los ajustes a los que no
desea realizar el seguimiento.

3. Para seleccionar campos dentro de un ajuste:

a. Con la casilla de verificacion para un ajuste activada, haga clic en el botén Editar junto al ajuste:

n

&
Aparece el cuadro de dialogo Seleccion de campo.

b. Elija los campos de cuyo historial desee realizar el seguimiento, luego haga clic en Aceptar.
4. Haga clic en Guardar.

Consulte el historial de ajustes

Si las suscripciones del Historial se configuran para retener informacion, podra ver los cambios realizados en los
ajustes.

1. Vaya al Panel de control del dispositivo:

*  Siel componente Organizaciéon no esta habilitado en el dispositivo, inicie sesion en la consola
de administrador del dispositivo, https://appliance_hostname/admin, y haga clic en
Ajustes > Panel de control.

¢ Siel componente Organizacion esta habilitado en el dispositivo, inicie sesiéon en la consola de
administracion del sistema, https://appliance_hostname/system, o seleccione Sistema en
la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes
> Panel de control.

2. Haga clic en Historial.

3. Enla seccién Informes, haga clic en Ajustes para mostrar la pagina Historial de ajustes.

4. Parafiltrar la lista, seleccione Tipo o Usuario en la lista desplegable Ver por que aparece arriba de la tabla
a la derecha.

Esta lista se vuelve a mostrar y muestra solo los elementos que coinciden con el Tipo o el Usuario
seleccionado.

Administracion del historial de activos

Puede configurar (suscribirse a) y ver el historial de cambios que se hicieron en la informacion de activos, como
dispositivos, centros de costo, departamentos, licencias, ubicaciones, aplicaciones, proveedores y tipos de
activos creados por el usuario.
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Configure las suscripciones al historial de activos

Puede configurar las suscripciones al historial de activos para el dispositivo o bien, si el componente
Organizacion esta habilitado, para la organizacién seleccionada.

1. Vaya a la pagina Configuracion del historial de activos:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcidén Mostrar menu de organizacién en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacion izquierda, haga clic en Ajustes y, luego, en Historial.

c. En el Panel de historial de la seccion Suscripciones, haga clic en Activos.

2. En lalista desplegable correspondiente a la retencion del historial, seleccione el periodo durante el cual el
dispositivo conservara los cambios y los mostrara en la lista de historiales. Seleccione Por siempre para
mantener todos los cambios. Seleccione Deshabilitado para borrar la lista de historial existente e impedir
que el dispositivo agregue cambios a la lista.

i IMPORTANTE: La configuracion de la retencion del historial para periodos muy largos, como
varios meses o para siempre, podria dar como resultado una carga de paginas mas lenta para
los elementos de la seccién Inventario.

3. Enla seccion Seleccién de campo y de tipo de activo, active las casillas de verificacion junto a los tipos de
activo a los que desea realizar el seguimiento y desactive las casillas de verificacion junto a los tipos de
activo a los que no desea realizar el seguimiento.

4. Para seleccionar campos dentro de un tipo de activo:

a. Con la casilla de verificacion para un tipo de activo activada, haga clic en el boton Editar junto al

n

tipo de activo: rd
Aparece el cuadro de dialogo Seleccion de campo.

b. Elija los campos de cuyo historial desee realizar el seguimiento, luego haga clic en Aceptar.

5. Haga clic en Guardar.
6. Opcional: Si tiene varias organizaciones, repita los pasos anteriores para cada organizacion.

Consulte el historial de activos

Si las suscripciones del Historial se configuran para retener informacion, podra ver los cambios realizados en los
activos.
1. Vaya a la lista Historial de activos:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcion Mostrar ment de organizacion en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacién izquierda, haga clic en Ajustes y, luego, en Historial.

c. En el Panel de historial de la seccion Informes, haga clic en Activos.

2. Parafiltrar la lista, seleccione Tipo o Usuario en la lista desplegable Ver por que aparece arriba de la tabla
a la derecha.

Esta lista se vuelve a mostrar y muestra solo los elementos que coinciden con el Tipo o el Usuario seleccionado.

Administracion del historial de objetos

Puede configurar (suscribirse a) y ver el historial de los cambios que se hicieron en objetos como etiquetas,
programas de parches, recursos compartidos de replicacion, usuarios y otros objetos.
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Configure el historial de objetos

Puede configurar las suscripciones al historial de objetos para el dispositivo o bien, si el componente
Organizacion esta habilitado, para la organizacién seleccionada.

1. Vaya a la pagina Configuracion del historial de objetos:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcidén Mostrar menu de organizacién en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacion izquierda, haga clic en Ajustes y, luego, en Historial.

c. En el Panel de historial de la seccion Subscripciones, haga clic en Objetos.

2. En lalista desplegable correspondiente a la retencion del historial, seleccione el periodo durante el cual el
dispositivo conservara los cambios y los mostrara en la lista de historiales. Seleccione Por siempre para
mantener todos los cambios. Seleccione Deshabilitado para borrar la lista de historial existente e impedir
que el dispositivo agregue cambios a la lista.

i IMPORTANTE: La configuracion de la retencion del historial para periodos muy largos, como
varios meses o para siempre, podria dar como resultado una carga de paginas mas lenta para
los elementos de la seccién Inventario.

3. Enla seccion Seleccién de campo y de tipo de objeto, active las casillas de verificacion junto a los tipos de
objeto a los que desea realizar el seguimiento y desactive las casillas de verificacion junto a los tipos de
objeto a los que no desea realizar el seguimiento.

4. Para seleccionar campos dentro de un tipo de objeto:

a. Con la casilla de verificacion para un tipo de objeto activada, haga clic en el botén Editar junto al

ey

tipo de objeto: &
Aparece el cuadro de dialogo Seleccion de campo.
b. Elija los campos de cuyo historial desee realizar el seguimiento, luego haga clic en Aceptar.

5. Haga clic en Guardar.
6. Opcional: Si tiene varias organizaciones, repita los pasos anteriores para cada organizacion.

Consulte el historial de objetos

Si las suscripciones del Historial se configuran para retener informacion, podra ver los cambios realizados en los
objetos.
1. Vaya a la pagina Objetos:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcion Mostrar ment de organizacion en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacién izquierda, haga clic en Ajustes y, luego, en Historial.

c. En el Panel de historial de la seccién Informes, haga clic en Objetos.

2. Parafiltrar la lista, seleccione Tipo o Usuario en la lista desplegable Ver por que aparece arriba de la tabla
a la derecha.

Esta lista se vuelve a mostrar y muestra solo los elementos que coinciden con el Tipo o el Usuario seleccionado.

Uso de la informacion del historial de cambios

Puede ver el historial de cambios de un elemento, buscar elementos en las listas del historial de cambios,
eliminar registros de historial, exportar registros de historial y crear informes de registros de historial.

Dispositivo de administracion de sistemas KACE 12.1 146
Uso de la informacion del historial de cambios



Vea el historial de cambios de elementos

Puede ver el historial de cambios de un elemento cuando ve detalles sobre el elemento.

1. Inicie sesién en la consola de administrador del dispositivo, https: //appliance_hostname/admin.
O bien, si la opcién Mostrar menu de organizacién en encabezado de administracién esta habilitada en
los ajustes generales del dispositivo, seleccione una organizacion de la lista desplegable en la esquina
superior derecha de la pagina junto a la informacién de inicio de sesion.

2. Vaya a la pagina Detalles correspondiente a un elemento. Por ejemplo, haga clic en Aplicacion de
scripts, luego haga clic en el nombre de un script.

3. Haga clic en el vinculo Mostrar todo el historial en la parte superior de la pantalla.

Se enumeran los cambios. Esta pagina estara vacia si no se realizaron cambios o si el historial de cambios
no esta habilitado.

Busque elementos en las listas de historial de cambios

Puede buscar elementos en las listas de historial de cambios.
1. Dirijase a la lista de historial para consultar los ajustes, activos u objetos:

> Consulte el historial de ajustes
> Consulte el historial de activos
e Consulte el historial de objetos

2. Haga clic en la pestafia Busqueda avanzada que se encuentra arriba de la lista a la derecha para
visualizar el panel Busqueda avanzada.

3. Seleccione las propiedades de busqueda y luego haga clic en Buscar.

Aparecen los resultados de la busqueda.

Elimine los registros del historial

Puede eliminar registros de historial de las listas de historial.
1. Dirijase a la lista de historial para consultar los ajustes, activos u objetos:

> Consulte el historial de ajustes
> Consulte el historial de activos
= Consulte el historial de objetos

2. Seleccione la casilla de verificacién que se encuentra junto a una o mas entradas.
3. Seleccione Elegir accién > Eliminar y luego, haga clic en Si para confirmar.

Exporte los registros del historial

Puede exportar los registros del historial en formato CSV, Excel y TSV.
1. Dirijase a la lista de historial para consultar los ajustes, activos u objetos:

> Consulte el historial de ajustes
= Consulte el historial de activos
= Consulte el historial de objetos

2. Opcional: Para exportar elementos de un tipo especifico, como Adicidn, seleccione el tipo de elemento en
la lista desplegable Ver por.

Si no filtra la lista, se exportaran todos los elementos de la lista. La activacion de la casilla de verificacion
de un elemento no selecciona el elemento para exportar.

3. Seleccione Elegir actividad > Exportar > formato.
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Configuracion y uso de etiquetas para
administrar grupos de elementos

Puede configurar etiquetas manuales, etiquetas inteligentes, etiquetas de LDAP y grupos de etiquetas a fin de
administrar grupos de elementos, tales como dispositivos.

Acerca de las etiquetas

Las etiquetas son contenedores que le permiten organizar y clasificar elementos, como dispositivos, para que
pueda administrarlos como un grupo.

Por ejemplo, puede utilizar etiquetas para identificar dispositivos que tengan el mismo sistema operativo o que
estén en la misma ubicacion geografica. Luego puede iniciar acciones, como distribuir software o implementar
parches, en todos los dispositivos de esa etiqueta. Las etiquetas pueden asignarse manualmente a elementos
especificos o asignarse automaticamente a elementos cuando estan asociadas con criterio, tales como las
consultas SQL o LDAP. Puede aplicar etiquetas a estos tipos de elementos:

+ Elementos de inventario, como dispositivos, aplicaciones, procesos, elementos de inicio y servicios
. Elementos de activo, como ubicacion, licencia y proveedor

* Resultados de deteccion

+ Parches

*  Paquetes de actualizaciones de Dell

*  Usuarios

Las etiquetas manuales se aplican y se eliminan manualmente, mientras que las etiquetas inteligentes y las
etiquetas de LDAP se aplican y se eliminan automaticamente. Consulte:

* Acerca de las etiquetas inteligentes

* Acerca de las etiquetas de LDAP

Acerca de las etiquetas inteligentes

Las etiquetas inteligentes son etiquetas que se aplican y se eliminan automaticamente en funcion de criterios
especificados.

Por ejemplo, para realizar un seguimiento o administrar equipos portatiles en una ubicacion especifica, como la
oficina de San Francisco, podria crear una etiqueta inteligente denominada Oficina de San Francisco en funcion
del rango de direcciones IP o la subred de dispositivos en esa ubicacién. Cuando se realiza un inventario de los
dispositivos, la etiqueta inteligente Oficina de San Francisco se aplica automaticamente a los dispositivos que
se encuentran en el rango de direcciones IP. Cuando los dispositivos abandonan el rango de direcciones IP y se
vuelven a incluir en el inventario, la etiqueta se elimina automaticamente.

Las etiquetas inteligentes se aplican y se eliminan de los dispositivos administrados cuando el dispositivo
procesa el inventario del dispositivo. Por lo tanto, si crea una etiqueta inteligente que habilita la medicion en

los dispositivos, es posible que la aplicacion de la etiqueta inteligente en los dispositivos y que el informe del
dispositivo sobre la informacién de medicion demoren. La medicidn se habilita en los dispositivos que coinciden
con los criterios de la etiqueta inteligente solo después de que el dispositivo procesa el inventario del dispositivo y
se aplica la etiqueta inteligente.

Temas relacionados
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Administracion de etiquetas inteligentes

Acerca de las etiquetas de LDAP

Las etiquetas de LDAP son etiquetas que interactian con los servidores de LDAP. Estas etiquetas se asignan
automaticamente al dispositivo y a los registros de usuario mediante consultas de LDAP o filtros de busqueda.

Hay dos tipos de etiquetas de LDAP:

+ Dispositivo: Etiquetas aplicadas a registros de dispositivos. Esto es Util si desea agrupar dispositivos
de forma automatica por nombre, descripcion y otros criterios de LDAP. Cada vez que un dispositivo se
registra en el inventario, esta consulta se ejecuta para el servidor de LDAP. El valor admin en el campo
Filtro de busqueda se reemplaza con el nombre del usuario que inicid sesion en el dispositivo. Si existe un
resultado, se asigna al dispositivo la etiqueta especificada en el campo Nombre de etiqueta asociada.

« Usuario: Etiquetas aplicadas a registros de usuarios. Esto es util si desea agrupar usuarios de forma
automatica por dominio, ubicacién, codigo de presupuesto u otros criterios de LDAP. Las etiquetas de
LDAP se aplican o eliminan de los registros de usuario cuando los usuarios se importan al dispositivo
manualmente o de acuerdo con un programa.

Temas relacionados

Administracion de etiquetas de LDAP

Acerca de los grupos de etiquetas

Puede organizar etiquetas al asignarlas a grupos de etiquetas. Los grupos de etiquetas comparten sus tipos con
las etiquetas que contienen.

No solo un grupo de etiquetas puede incluir varias etiquetas, sino que una etiqueta se puede asociar con mas de
un grupo de etiquetas. Las etiquetas heredan toda restriccion de los grupos a los que pertenecen.

Temas relacionados

Agregue, vea o edite grupos de etiquetas

Acerca de los filtros de la organizacién

Los filtros de la organizacion son similares a las etiquetas pero tienen un objetivo especifico: Los filtros de la
organizacion asignan automaticamente los dispositivos a las organizaciones cuando los dispositivos se registran
en el inventario.

Hay dos tipos de filtros de la organizacion:

» Filtros de datos: Asigna los dispositivos a las organizaciones de forma automatica segun los criterios de
busqueda. Cuando los dispositivos se registran en el inventario, se asignan a la organizacion si cumplen
con los criterios. Este filtro se parece a las etiquetas inteligentes en que asigna los dispositivos a las
organizaciones de forma automatica si coinciden con los criterios especificados.

* Filtros de LDAP: asigna los dispositivos a las organizaciones de forma automatica, segun la interaccion
con LDAP o Active Directory. Cuando los dispositivos se registran en el inventario, la consulta se ejecuta
para el servidor de LDAP. Si los dispositivos cumplen con los criterios, se asignan automaticamente a la
organizacion.

Temas relacionados

Administracion de los filtros de la organizacion

Dispositivo de administracion de sistemas KACE 12.1 149
Acerca de los filtros de la organizacion



Seguimiento de cambios a ajustes de etiqueta

Si las suscripciones del Historial se configuran para retener informacién, podra ver los detalles de los cambios
realizados a los ajustes, a los activos y a los objetos.

Esta informacion incluye la fecha en la que se realizé el cambio y el usuario que efectu6 el cambio, lo que puede
resultar Gtil durante la solucién de problemas.

Temas relacionados

Acerca de los ajustes de historial

Administracion de etiquetas manuales

Puede administrar etiquetas desde la seccion Etiqueta de la Consola del administrador. También se pueden
agregar y aplicar etiquetas desde paginas de lista de otras secciones, como Inventario y Seguridad, si se
selecciona Elegir actividad > Agregar etiqueta.

Agregue o edite etiquetas manuales

Puede agregar o editar etiquetas manuales segin sea necesario.
1. Vaya a la pagina Detalles de la etiqueta:

a. Inicie sesién en la consola de administrador del dispositivo, https://appliance_hostname/
admin. O bien, si la opcién Mostrar ment de organizacién en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacion izquierda, en la seccion Inicio, haga clic en Administracion de
etiquetas.

c. En el panel Administraciéon de etiquetas, haga clic en Etiquetas.

d. Visualice la pagina Detalles de la etiqueta mediante una de las siguientes acciones:
= Haga clic en el nombre de una etiqueta.

= Seleccione Elegir accion > Nuevo > Etiqueta manual.

SUGERENCIA: Evite usar barras diagonales inversas (\) en los nombres de etiquetas. Si
necesita usar una barra diagonal inversa en un nombre de etiqueta, agregue una segunda
barra diagonal inversa (\\) para omitirla.

2. Especifique la siguiente informacion:

Opcioén Descripcion

Nombre El nombre de la etiqueta. Este nombre aparece en la
lista Etiquetas.

Descripcion Cualquier informacion adicional que desee
proporcionar.
Ubicacion alternativa (Opcional) La ubicacion de descarga alternativa

para las instalaciones administradas,

las sincronizaciones de archivos y otras
implementaciones que se realizan en los
elementos asignados a esta etiqueta. La ubicacion
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Opcién

Descripcion

Ruta

Inicio de sesién
Contrasena

Restringir el uso de etiqueta a

Medir uso de software

Permitir control de aplicaciones

Grupo de etiquetas

Limitado al rol del usuario

que especifique reemplazara a la cadena
KACE_ALT_LOCATION.

No debe tener un
dispositivo en dos etiquetas que
especifiquen un valor en este campo.

Si especifica una ubicacion de descarga alternativa,
especifique la ruta a esa ubicacion.

Si especifica una ubicacion de descarga alternativa,
especifique el nombre de usuario y la contrasefia de
la ubicacion.

(Opcional) Las categorias de los elementos a los
que se puede aplicar la etiqueta o el grupo de
etiquetas. Si no restringe el uso de etiquetas, la
etiqueta o el grupo de etiquetas se pueden aplicar
a cualquier elemento. Sin embargo, si restringe la
etiqueta o el grupo de etiquetas a una categoria
como aplicaciones y parches, esa etiqueta o ese
grupo de etiquetas se pueden aplicar Unicamente a
aplicaciones y parches; no se pueden aplicar a los
demas elementos, como los dispositivos.

Permite la medicién en dispositivos con la

etiqueta asignada. Esto habilita la medicion en los
dispositivos Unicamente. Para realizar la medicién
del software, también debe habilitar la medicién para
aplicaciones individuales.

Habilite el Control de aplicaciones en los
dispositivos. El software marcado como No
permitido no puede ejecutarse en los dispositivos en
los que se aplico la etiqueta.

(Opcional) El grupo de etiquetas al que se asigna
la etiqueta. Para asignar la etiqueta a un grupo

de etiquetas, haga clic en Editar junto al campo
Grupo de etiquetas, luego seleccione un grupo de
etiquetas. Esto es util si tiene una gran cantidad
de etiquetas y desea organizarlas en subetiquetas.
Por ejemplo, puede incluir las etiquetas de sus
aplicaciones con licencia en un grupo de etiquetas
denominado Licencias. Ademas, las etiquetas
heredan toda restriccién de los grupos a los que
pertenecen.

El rol del usuario asociado con esta etiqueta.
Cuando una etiqueta se asocia con un rol de
usuario, las acciones del usuario se limitan
unicamente a los dispositivos, los scripts y las
programaciones que se asocian con esa etiqueta.
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Opcién Descripcion

Para obtener mas informacién sobre los roles de los
usuarios, consulte Agregue o edite roles de usuario.

3. Haga clic en Guardar.
Temas relacionados

Aplique la etiqueta Control de aplicaciones a los dispositivos

Vea los detalles de la etiqueta manual

Puede ver los detalles de la etiqueta manual, como los miembros de una etiqueta, las restricciones de uso de
etiqueta y la informacion de ubicacion alternativa.
1. Vaya a la pagina Detalles de la etiqueta:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcién Mostrar ment de organizacién en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacion izquierda, en la seccion Inicio, haga clic en Administraciéon de
etiquetas.

c. En el panel Administracién de etiquetas, haga clic en Etiquetas.

2. Para mostrar u ocultar grupos de etiquetas, seleccione Mostrar grupos de etiquetas u Ocultar grupos
de etiquetas en el menu Elegir accion.

3. Para ver los miembros de una etiqueta, haga clic en un nimero en una columna, como Dispositivos,
Usuarios, Software, etc.

4. Para ver detalles de la etiqueta, haga clic en el nombre vinculado de una etiqueta.

Aparece la pagina Detalles de la etiqueta.
5. En la seccidén Elementos etiquetados, haga clic en el botdn Agregar ubicado junto a los encabezados de la

seccién para maximizar o minimizar la vista: +

Elimine etiquetas manuales

Antes de que pueda eliminar una etiqueta manual, debe eliminar la etiqueta de todos los elementos a los que se
aplique. No puede eliminar las etiquetas manuales aplicadas a cualquier elemento.

Ademas, si una etiqueta manual contiene una etiqueta inteligente o una etiqueta de LDAP, debe eliminar la
etiqueta inteligente o la etiqueta de LDAP antes de poder eliminar la etiqueta manual. Las etiquetas manuales no
se pueden eliminar si contienen etiquetas inteligentes o etiquetas de LDAP.

1. Inicie sesién en la consola de administrador del dispositivo, https: //appliance_hostname/admin.
O bien, si la opcién Mostrar ment de organizacion en encabezado de administracion esta habilitada en
los ajustes generales del dispositivo, seleccione una organizacién de la lista desplegable en la esquina
superior derecha de la pagina junto a la informacion de inicio de sesion.

2. Elimine la etiqueta de todos los elementos a los cuales se haya aplicado. Por ejemplo, para eliminar la
etiqueta de los dispositivos:

a. Haga clic en Inventario.
Aparece la pagina Dispositivos.
b. En la lista desplegable Ver por, seleccione Etiqueta > Nombre de etiqueta.
La pagina Dispositivos muestra los elementos a los cuales se aplico la etiqueta.

c. Seleccione todos los elementos de la lista.
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d. Seleccione Elegir actividad > Eliminar etiqueta > Nombre de etiqueta.
3. Después de eliminar la etiqueta de todos los elementos, haga clic en Inicio > Etiquetas > Administracién
de etiquetas.
Aparece la pagina Etiquetas.
4. Seleccione las casillas de verificacion que se encuentran junto a una o mas etiquetas.
5. Seleccione Elegir accion > Eliminar y luego, haga clic en Si para confirmar.

Administracion de etiquetas inteligentes

Puede agregar etiquetas inteligentes para dispositivos, aplicaciones en la pagina Software, parches, resultados
de deteccion y paquetes de actualizaciones de Dell.

Las etiquetas inteligentes no pueden crearse para las aplicaciones de la pagina Catalogo de software.

Agregue etiquetas inteligentes

Puede agregar etiquetas inteligentes desde la seccidn Etiquetas y desde la pagina de lista donde se usen
etiquetas inteligentes, como la lista Dispositivos.

1. Vaya a la pagina Detalles de la etiqueta:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcion Mostrar ment de organizacion en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacion izquierda, en la seccion Inicio, haga clic en Administraciéon de
etiquetas.

c. En el panel Administracion de etiquetas, haga clic en Etiquetas inteligentes.

d. Seleccione Elegir actividad > Nuevo > Tipo de etiqueta inteligente.

El dispositivo muestra los criterios de Etiqueta inteligente para el tipo de etiqueta seleccionada.
Por ejemplo, si selecciona Nuevo > Etiqueta inteligente de software, se muestran los criterios
de software. Si selecciona Nuevo > Etiqueta inteligente de dispositivo, se muestran los
criterios de Dispositivos.

2. Especifique los criterios de busqueda mediante los campos disponibles.
> Haga clic en Agregar linea para agregar una fila.

> Para agregar un subconjunto de reglas, seleccione Y u O de la lista desplegable de operadores a la
derecha de los criterios de etiqueta inteligente y, luego, haga clic en Agregar grupo.

Elegir accién - Busqueda avanzada EaiblEEREIRCICE Notificacion £ ~

Etigueta inteligente

Nombre * contiene *  Windows Y -| Agregar linea ” Agregar grupo

% de capacidad del disco v = * 95 Y -| Agregar linea ” Agregar grupo ‘EU-

Medicion habilitada

3. Haga clic en Probar para mostrar los elementos que coincidan con los criterios especificados.

Seleccionar etiqueta:

4. Ajuste los criterios segun sea necesario hasta que los resultados sean los esperados.
5. Enla lista desplegable Elegir etiqueta, realice una de las siguientes acciones:

¢ Seleccione una etiqueta existente para asociarla con esta etiqueta inteligente. Escriba en el
campo Elegir etiqueta para buscar etiquetas existentes.
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6.

NOTA: Si selecciona un grupo de etiquetas en vez de una etiqueta, no podra aplicar la etiqueta
inteligente a la programacion de una aplicacion del parche. Los programas de aplicacion del
parche solo pueden utilizar etiquetas inteligentes que estén basadas en un unico elemento.

* Ingrese un nombre nuevo para la etiqueta inteligente en el campo Elegir etiqueta, luego
presione Intro o Volver.

L NOTA: Presione Intro o Volver después de que ingreso el nombre de la nueva etiqueta inteligente

para mover el texto del campo de busqueda al campo de etiquetas.

Haga clic en Guardar.

Temas relacionados

Etiquetado de dispositivos para agruparlos

Uso de etiquetas inteligentes dentro de los resultados de deteccion

Ejemplo: Combinar etiquetas inteligentes para identificar
dispositivos

Este ejemplo demuestra como combinar tres etiquetas inteligentes para identificar dispositivos que ejecutan
Windows 7 o Windows 8 que no tengan la aplicacion McAfee® VirusScan® instalada:

Las siguientes son las tres etiquetas inteligentes creadas en este ejemplo:

La primera etiqueta inteligente, Win78, se aplica a los dispositivos que tienen sistemas operativos
Windows 7 o Windows 8. Esta etiqueta tiene un orden de ejecucion de 1.

La segunda etiqueta inteligente, MissingVirusScan, se aplica a los dispositivos que no tienen la aplicacion
VirusScan instalada. Esta etiqueta también tiene un orden de ejecucion de 1.

La tercera etiqueta inteligente, Win78MissingVirusScan, se aplica a los dispositivos que tienen aplicadas
las etiquetas inteligentes Win78 y MissingVirusScan. Esta etiqueta tiene un orden de ejecucion de 2, por lo
que se ejecuta después de las dos primeras etiquetas.

Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/admin.
O bien, si la opcién Mostrar menu de organizacién en encabezado de administracién esta habilitada en
los ajustes generales del dispositivo, seleccione una organizacion de la lista desplegable en la esquina
superior derecha de la pagina junto a la informacién de inicio de sesion.

Cree una etiqueta inteligente de dispositivo para identificar el sistema operativo:
a. Enlabarra de navegacion izquierda, haga clic en Inventario y, a continuacion, en Panel.
b. Haga clic en la ficha Etiqueta inteligente que se encuentra arriba de la lista a la derecha.

Aparece el panel Etiqueta inteligente.

Elegir accion ~ Blsqueda avanzada [abliEcHncEREnCE Notificacion £ ~

Etiqueta inteligente

Nombre + contiene + Windows Y v| Agregar linea || Agregar grupo |
m

% de capacidad del disco . = * 95 Y | Agregar linea ” Agregar grupo

Medicion habilitada

c. Especifique los criterios necesarios para el sistema operativo Windows 7:

Seleccionar etigueta:

Sistema operativo: El nombre | contiene la frase | Windows 7

d. Con la opcion O seleccionada en la lista desplegable de operadores, haga clic en Agregar linea,
y luego especifique los criterios requeridos para el sistema operativo Windows 8:

Sistema operativo: El nombre | contiene la frase | Windows 8
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e. Enlalista desplegable Elegir etiqueta, escriba un nombre para la etiqueta, como Win78, y luego
haga clic en Etiqueta inteligente.

Cree una etiqueta inteligente de dispositivo para encontrar dispositivos que no tengan la aplicacion
VirusScan:

a. En el panel Etiqueta inteligente en la pagina Dispositivos, especifique los criterios necesarios
para encontrar dispositivos que no tengan la aplicacion VirusScan instalada:

Software: Los Titulos de software | no contienen la palabra | VirusScan

b. En la lista desplegable Elegir etiqueta, escriba un nombre para la etiqueta, como
MissingVirusScan y, luego, haga clic en Etiqueta inteligente.

Cree una etiqueta inteligente del dispositivo que utilice las etiquetas inteligentes creadas en los pasos
anteriores.

Cree una etiqueta inteligente para la aplicacion:
a. En el panel Etiqueta inteligente en la pagina Dispositivos, especifique los criterios para identificar
dispositivos con la etiqueta inteligente Win78 aplicada:

Informacidén de identidad del dispositivo: Nombres de etiquetas | = | Win78

b. ConY seleccionado en la lista desplegable Operador, haga clic en Agregar linea y, luego,
especifique los criterios para identificar dispositivos con la etiqueta inteligente MissingVirusScan
aplicada:

Informacidén de identidad del dispositivo: Nombres de etiquetas | = |
MissingVirusScan

c. Enlalista desplegable Elegir etiqueta, escriba un nombre para la etiqueta, como
Win78MissingVirusScan, y luego haga clic en Etiqueta inteligente.
Establezca el orden en el que se deben ejecutar las etiquetas inteligentes:

a. Enlabarra de navegacion izquierda, en la seccion Inicio, haga clic en Administracion de
etiquetas.

En el panel Administracion de etiquetas, haga clic en Etiquetas inteligentes.
c. Seleccione Elegir accion > Ordenar etiquetas > Etiquetas inteligentes del dispositivo.

Aparece la pagina Ordenar etiquetas inteligentes de dispositivos.

Haga clic en el botén Editar en el extremo derecho de la fila de la etiqueta Win78: # .
e. Enlacolumna Orden, escriba 1y haga clic en Guardar.

Haga clic en el boton Editar en el extremo derecho de la etiqueta MissingVirusScan: .ff.

g. Enlacolumna Orden, escriba 1 y haga clic en Guardar.

h. Haga clic en el botdn Editar en el extremo derecho de la fila de la etiqueta
Win78MissingVirusScan: re \.

i.  Enla columna Orden, escriba 2 y haga clic en Guardar.

j. Haga clic en Guardar al final de la lista.

La etiqueta Win78y la etiqueta MissingVirusScan estan configuradas para ejecutarse antes

de la etiqueta Win78MissingVirusScan. Esto garantiza que los dispositivos con Windows 7

y 8 que no tengan la aplicacion VirusScan se etiqueten antes de que se ejecute la etiqueta
Win78MissingVirusScan.

Edite etiquetas inteligentes

Puede cambiar las consultas SQL que se utilizan en las etiquetas inteligentes segun sea necesario.

Cuando cambia la consulta de SQL utilizada para una etiqueta inteligente de software, la etiqueta inteligente
se aplica desde los elementos o se elimina de ellos inmediatamente en funcién de si cumplen o no con los
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nuevos criterios. Las etiquetas inteligentes de dispositivos se aplican o se eliminan de los dispositivos cuando se
actualiza la informacion de inventario del dispositivo.

Si edita manualmente el SQL de una etiqueta inteligente, ya no podra editar la etiqueta con la plantilla de
etiquetas inteligentes. Esto se debe a que no se puede utilizar la plantilla para editar el SQL personalizado.

1. Vaya a la pagina Detalles de la etiqueta:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcién Mostrar ment de organizacién en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacion izquierda, en la seccion Inicio, haga clic en Administraciéon de
etiquetas.

c. En el panel Administracién de etiquetas, haga clic en Etiquetas inteligentes.

d. Haga clic en el nombre de una etiqueta inteligente o haga clic en el boton Editar a la izquierda
del nombre de la etiqueta inteligente.

i NOTA: Si el SQL de la etiqueta inteligente se editd manualmente, no se muestra el boton Editar.

2. Realice alguna de las siguientes acciones:

¢ Seleccione o desactive la casilla de verificacion Habilitar medicién para habilitar o desactivar la
medicion para las etiquetas inteligentes de dispositivos.

* En el campo Etiqueta asignada, seleccione la etiqueta que desea asociar con la etiqueta
inteligente.

* Haga clic en Detalles para acceder a la pagina de detalles para la etiqueta asignada.

* Sila etiqueta inteligente se creé con la plantilla Etiqueta inteligente y no se ha editado
manualmente el SQL, haga clic en el enlace junto a con el editor original.

e Para editar manualmente el SQL de la etiqueta inteligente, haga clic en el vinculo junto a con
este editor.

Si edita manualmente el SQL de una etiqueta inteligente, ya no podra
editar la etiqueta con la plantilla de etiquetas inteligentes. Esto se debe a que no se
puede utilizar el asistente para editar SQL personalizado.

3. Opcional: Haga clic en Duplicar para crear una nueva etiqueta inteligente que use la misma consulta
SQL.

4. Haga clic en Guardar.

NOTA: Cuando hace clic en Duplicar para crear una etiqueta, puede asignarla solo a una nueva

L]
1 etiqueta.

Configuracion de etiquetas para cuentas de usuario

Puede utilizar etiquetas para agrupar las cuentas de usuario del mismo modo en que utiliza etiquetas para
agrupar dispositivos y software en la seccion Inventario. Ademas, puede utilizar etiquetas inteligentes para
conceder niveles de acceso a los usuarios. Por ejemplo, puede utilizar etiquetas para designar quién puede
enviar, aceptar, rechazar, trabajar en y resolver los tickets de la Mesa de servicio.

Ademas, todas las etiquetas que cree en la seccion Inventario pueden funcionar como etiquetas de usuario en
la mesa de servicio, siempre que las haya creado sin restricciones. Si las etiquetas se crearon con restricciones,
puede modificarlas o crear etiquetas en las secciones Inventario sin ninguna restriccion.
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Agregue la etiqueta Todos los propietarios de tickets

Para otorgar permiso a los usuarios para que sean propietarios de tickets de la Mesa de servicio, puede crear
una etiqueta Todos los propietarios de tickets a fin de poder aplicarla a las cuentas de usuarios.

1. Vaya a la pagina Detalles de la etiqueta:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcidén Mostrar menu de organizacién en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacion izquierda, en la seccion Inicio, haga clic en Administracién de
etiquetas.

c. En el panel Administracion de etiquetas, haga clic en Etiquetas.

d. Seleccione Elegir accién > Nueva etiqueta manual.

' SUGERENCIA: Evite usar barras diagonales inversas (\) en los nombres de etiquetas. Si
necesita usar una barra diagonal inversa en un nombre de etiqueta, agregue una segunda
barra diagonal inversa (\\) para omitirla.

2. Especifique la siguiente informacion:

Opcién Descripcion

Nombre El nombre de la etiqueta. Este nombre aparece en la
lista Etiquetas.

Escriba un nombre como Todos los propietarios de
tickets.

Descripcion Cualquier informacién adicional que desee
proporcionar.

3. Haga clic en Guardar.

La etiqueta nueva estara disponible en el menu Elegir actividad > Aplicar etiqueta de la pagina Usuarios. Para
asignar la etiqueta al personal de la mesa de servicio cuando importe los datos de usuario, consulte Importacion
de usuarios de un servidor de LDAP.

Uso de etiquetas inteligentes para aplicacion de parches

Puede utilizar las etiquetas inteligentes para agrupar parches y dispositivos de forma automatica. También
puede etiquetar parches y dispositivos de forma manual, pero las etiquetas inteligentes suelen ser mas eficientes
porque se aplican y se eliminan automaticamente.

Por ejemplo, puede crear una etiqueta inteligente que busque coincidencias con todos los parches para el
servidor de Windows 7. Cada vez que uno de estos parches esté disponible para el dispositivo, la etiqueta
se aplicara al parche. Si configura un programa de aplicacién de parches para que detecte e implemente
automaticamente en dispositivos con esta etiqueta, el parche se implementara automaticamente en los
servidores de Windows 7 del inventario.
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Puede crear un esquema de etiquetado que organice los parches por sistema operativo e importancia, como P
(Parche) Sistema operativo Importancia. Por ejemplo:

«  PWin7

+ P Win7 Critico

* P Win7 Importante

+ P MS Office

+ P Leopard

P Mac 10.8 Prueba critica

De manera similar, se crean etiquetas inteligentes de dispositivo para especificar los dispositivos (D) en los que
desea instalar los parches:

* D Todos los equipos de escritorio
* D Todos los servidores
+ D Todos los equipos portatiles

El dispositivo evalla la informacién que proporcionan los agentes al registrarse y aplica etiquetas inteligentes de
dispositivo si los datos coinciden con los criterios de la etiqueta.

Las etiquetas inteligentes de parches se aplican inmediatamente a los parches existentes que cumplen con los
criterios. La etiqueta se agrega a los parches nuevos que cumplen con los criterios cuando se los descarga.

Agregue una etiqueta inteligente para parches criticos del sistema operativo

Puede crear una etiqueta inteligente para identificar parches criticos del sistema operativo.
1. Vaya a la lista Catalogo de parches:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcidn Mostrar ment de organizacion en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacion izquierda, haga clic en Seguridad y, luego, en Administracion de
parches.

c. En el panel Administracion de parches, haga clic en Catalogo.

2. Haga clic en la ficha Etiqueta inteligente que se encuentra arriba de la lista a la derecha.

Aparece el panel Etiqueta inteligente.

Elegir accién Busqueda avanzada aiGIECERGEIEEICE Notificacion £ +

Etigueta inteligente

Nombre * contiene +  Windows Y -| Agregar linea ” A

‘egar grupo ‘

% de capacidad del disco A * 95 Y -| Agregar linea ” Agregar grupo |

Medicion habilitada

Seleccionar etiqueta:

3. Especifique los criterios de Etiqueta inteligente:
a. Especifique los criterios que identifican parches activos:

Informacién de la lista de parches: El estado | es | Activo

b. Haga clic en Agregar linea y luego especifique los criterios que identifican parches criticos:

E | Informacién de la lista de parches: La gravedad | es | critica

c. Haga clic en Agregar linea y luego especifique los criterios que identifican parches de Windows:

E | Informacién de la lista de parches: El sistema operativo | es | Windows
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d. Haga clic en Agregar linea y luego especifique los criterios que identifican parches del sistema

operativo:
E | Informacién de la lista de parches: La categoria | es | Sistema
operativo

4. Haga clic en Prueba para mostrar los elementos que coincidan con los criterios de busqueda.
5. Ajuste los criterios segun sea necesario hasta que los resultados sean los esperados.
6. En la lista desplegable Elegir etiqueta, realice una de las siguientes acciones:

¢ Seleccione una etiqueta existente para asociarla con esta etiqueta inteligente. Escriba en el
campo Elegir etiqueta para buscar etiquetas existentes.

» NOTA: Si selecciona un grupo de etiquetas en vez de una etiqueta, no podra aplicar la etiqueta
inteligente a la programacion de una aplicacion del parche. Los programas de aplicacion del
parche solo pueden utilizar etiquetas inteligentes que estén basadas en un unico elemento.

* Ingrese un nombre nuevo para la etiqueta inteligente en el campo Elegir etiqueta, luego
presione Intro o Volver.

i NOTA: Presione Intro o Volver después de que ingreso el nombre de la nueva etiqueta inteligente
para mover el texto del campo de busqueda al campo de etiquetas.

7. Haga clic en Guardar.

La etiqueta inteligente se aplica a los parches existentes que cumplen con los criterios. La etiqueta se agrega a
los parches nuevos que cumplen con los criterios cuando se los descarga.

Suscripcién a los parches. Consulte Suscripcion y descarga de parches.

Agregue una etiqueta inteligente para parches nuevos

Puede crear una etiqueta inteligente para identificar rapidamente parches nuevos que deben implementarse.
1. Vaya a la lista Catalogo de parches:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcidn Mostrar ment de organizacion en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacion izquierda, haga clic en Seguridad y, luego, en Administracion de
parches.

c. En el panel Administracién de parches, haga clic en Catalogo.

2. Haga clic en la ficha Etiqueta inteligente que se encuentra arriba de la lista a la derecha.

Aparece el panel Etiqueta inteligente.

Elegir accién - Busqueda avanzada aibIECERGEIEEICE Notificacion £ ~

Etigueta inteligente

Nombre * contiene +  Windows Y -

Agregar linea ” Agregar grupo

% de capacidad del disco v o= v 95 Y v

Seleccionar etiqueta: v Medicién habilitada

3. Especifique los criterios de Etiqueta inteligente:
a. Especifique los criterios que identifican parches que se agregaron luego de una fecha especifica:

Agregar linea ” Agregar grupo ‘EU'

Informacién de la lista de parches: Fecha de lanzamiento | > <fecha aaaa-
mm-dd>

b. Haga clic en Agregar linea y luego especifique los criterios que identifican parches no criticos:

E | Informacidén de la lista de parches: El impacto | no es | Critico
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c. Haga clic en Agregar linea y luego especifique los criterios que identifican parches activos:
E | Informacién de la lista de parches: El estado | es | Activo
4. Haga clic en Probar.
Se muestran los parches no criticos agregados después de la fecha especificada.
5. Enla lista desplegable Elegir etiqueta, realice una de las siguientes acciones:

* Seleccione una etiqueta existente para asociarla con esta etiqueta inteligente. Escriba en el
campo Elegir etiqueta para buscar etiquetas existentes.

NOTA: Si selecciona un grupo de etiquetas en vez de una etiqueta, no podra aplicar la etiqueta
inteligente a la programacion de una aplicacion del parche. Los programas de aplicacion del
parche solo pueden utilizar etiquetas inteligentes que estén basadas en un unico elemento.

¢ Ingrese un nombre nuevo para la etiqueta inteligente en el campo Elegir etiqueta, luego
presione Intro o Volver.

i NOTA: Presione Intro o Volver después de que ingreso el nombre de la nueva etiqueta inteligente
para mover el texto del campo de busqueda al campo de etiquetas.

6. Haga clic en Guardar.

La etiqueta inteligente se aplica a los parches existentes que cumplen con los criterios. La etiqueta se
agrega a los parches nuevos que cumplen con los criterios cuando se los descarga.

Suscripcioén a los parches. Consulte Suscripcion y descarga de parches.

Uso de etiquetas inteligentes dentro de los resultados de
deteccion

Las etiquetas inteligentes se pueden utilizar para asignar automaticamente etiquetas a los resultados de la
deteccién que cumplan con los criterios especificados. Esto incluye resultados de DNS, socket y SNMP en una
Unica subred o en multiples subredes.

Agregue etiquetas inteligentes a los resultados de detecciéon

Puede agregar etiquetas inteligentes a los resultados de deteccion para agrupar y administrar resultados.

1. Inicie sesién en la consola de administrador del dispositivo, https: //appliance_hostname/admin.
O bien, si la opcién Mostrar ment de organizacion en encabezado de administracion esta habilitada en
los ajustes generales del dispositivo, seleccione una organizacion de la lista desplegable en la esquina
superior derecha de la pagina junto a la informacién de inicio de sesion.

2. Seleccione Inventario > Resultados de deteccién para mostrar la pagina Resultados de deteccion.

3. Haga clic en la ficha Etiqueta inteligente que se encuentra arriba de la lista a la derecha para mostrar el
panel Etiqueta inteligente.
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Elegir accion = Blsqueda avanzada [MaIBIEERNEEENGEE Notificacion  #if ~

Etigueta inteligente

Nombre * contiene +  Windows Y o+

Agregar linea ” Agregar grupo

Agregar linea ” Agregar grupo ‘E

Medicion habilitada

% de capacidad del disco v o= v 95 Y o+

Seleccionar etiqueta:

4. Seleccione los criterios de Etiqueta inteligente:

* Seleccione un atributo en la lista desplegable de la izquierda. Por ejemplo: Informacion de
dispositivo: Prueba de ping.

* Seleccione una condicién de la lista desplegable central. Por ejemplo: tiene.
e Seleccione un estado de la siguiente lista desplegable. Por ejemplo: Error.

5. Haga clic en Prueba para mostrar los elementos que coincidan con los criterios de busqueda.
6. Ajuste los criterios seguin sea necesario hasta que los resultados sean los esperados.
7. En la lista desplegable Elegir etiqueta, realice una de las siguientes acciones:

¢ Seleccione una etiqueta existente para asociarla con esta etiqueta inteligente. Escriba en el
campo Elegir etiqueta para buscar etiquetas existentes.

NOTA: Si selecciona un grupo de etiquetas en vez de una etiqueta, no podra aplicar la etiqueta
inteligente a la programacion de una aplicacion del parche. Los programas de aplicacion del
parche solo pueden utilizar etiquetas inteligentes que estén basadas en un unico elemento.

* Ingrese un nombre nuevo para la etiqueta inteligente en el campo Elegir etiqueta, luego
presione Intro o Volver.

i NOTA: Presione Intro o Volver después de que ingreso el nombre de la nueva etiqueta inteligente
para mover el texto del campo de busqueda al campo de etiquetas.

8. Haga clic en Guardar.

La etiqueta inteligente se aplica a los resultados de detecciéon que cumplen con los criterios especificados, o
se elimina de estos automaticamente. La préxima vez que se ejecute el programa de deteccion, la etiqueta
inteligente se aplicara a los dispositivos detectados.

Cambio del orden de ejecucion de las etiquetas inteligentes de los resultados
de deteccion

Para especificar el orden en que se ejecutaran las etiquetas inteligentes, cambie los valores de orden.

Las etiquetas inteligentes tienen un valor de orden predeterminado de 100. Las etiquetas inteligentes con valores
mas bajos se ejecutaran antes que aquellas con valores mas altos. Consulte Asigne el orden de ejecucion de la
etiqueta inteligente.

Adicién de etiquetas inteligentes a los dispositivos

Puede crear etiquetas inteligentes para organizar dispositivos por tipo, como equipo de escritorio, servidor y
equipo portatil. Luego de crear etiquetas inteligentes para los dispositivos, puede programar la implementacion
de los parches en los dispositivos segun las etiquetas.

Agregue una etiqueta inteligente para equipos de escritorio

Puede crear una etiqueta inteligente para identificar dispositivos que requieren parches de equipos de escritorio.
1. Vaya a la lista Dispositivos:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcién Mostrar menu de organizacién en encabezado de administracién
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esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.
b. En la barra de navegacién izquierda, haga clic en Inventario y, a continuacion, en Panel.
2. Haga clic en la ficha Etiqueta inteligente que se encuentra arriba de la lista a la derecha.

Aparece el panel Etiqueta inteligente.

Elegir accién = Blsqueda awv:

Etigueta inteligente

Nombre » contiene *  Windows Y | Agregar linea ” Agregar grupo

% de capacidad del disco v > v 95 Y -| Agregar linea ” Agregar grupo ‘EIJ-

Medicion habilitada

Seleccionar etigueta: v

3. Especifique los criterios de Etiqueta inteligente:
a. Especifique los criterios necesarios para eliminar los servidores:

Sistema operativo: El1l nombre | no contiene la palabra | Servidor

b. Haga clic en Agregar linea y luego especifique los criterios requeridos para eliminar equipos
portatiles:

E | Informacién del fabricante y de BIOS: El tipo de chasis | no contiene
la frase | Equipo portéatil

Otros criterios Utiles para identificar los equipos de escritorio incluyen:

= Nombres de sistemas, si les asigna a todos sus equipos de escritorio un nombre similar.
* Modelos de sistemas, tales como todos los sistemas con XPS en el nombre del modelo.
= Direcciones IP o direcciones IP parciales que utilizan los criterios contiene.

= Numeros de serie de BIOS, o utilice los criterios Incluye namero de serie parcial. Esto es util
si ha comprado equipos de escritorio con niumeros secuenciales. Para obtener mas informacion,
comuniquese con el proveedor.

= Titulo del software, si los equipos de escritorio tienen un titulo en comun.

4. Haga clic en Prueba para mostrar los elementos que coincidan con los criterios de busqueda.
5. En la lista desplegable Elegir etiqueta, realice una de las siguientes acciones:

¢ Seleccione una etiqueta existente para asociarla con esta etiqueta inteligente. Escriba en el
campo Elegir etiqueta para buscar etiquetas existentes.

NOTA: Si selecciona un grupo de etiquetas en vez de una etiqueta, no podra aplicar la etiqueta
inteligente a la programacion de una aplicacion del parche. Los programas de aplicacion del
parche solo pueden utilizar etiquetas inteligentes que estén basadas en un unico elemento.

* Ingrese un nombre nuevo para la etiqueta inteligente en el campo Elegir etiqueta, luego
presione Intro o Volver.

i NOTA: Presione Intro o Volver después de que ingreso el nombre de la nueva etiqueta inteligente
para mover el texto del campo de busqueda al campo de etiquetas.

6. Haga clic en Guardar para crear la etiqueta inteligente.

7. Opcional: Para confirmar que aparezca la etiqueta nueva en la lista Etiquetas, seleccione Inicio >
Etiquetas > Etiquetas inteligentes o Administracion de etiquetas.
La etiqueta nueva aparece vacia al principio. Cuando los dispositivos se registran en el inventario, se les
aplica la etiqueta si coinciden con los criterios de etiqueta inteligente.

8. Probar la etiqueta inteligente:

a. Haga clic en Inventario > Dispositivos para mostrar la pagina Dispositivos.
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b. Haga clic en el nombre de un dispositivo que coincida con los criterios, pero a la que todavia no
se le aplico la etiqueta.

c. Enla pagina Detalles del dispositivo, haga clic en Forzar inventario.

Si la etiqueta inteligente funciona correctamente, el dispositivo se registra y se le aplica la
etiqueta.

Forzar inventario esta disponible solo si la conexion del Protocolo de Mensajeria de Agente con un

dispositivo administrado por agente esta activa o, en los dispositivos sin agente, si se puede acceder
al dispositivo.

Agregue una etiqueta inteligente para servidores

Puede crear una etiqueta inteligente para identificar dispositivos que requieren parches de servidor.

1.

2.

3.

4.
5.

Vaya a la lista Dispositivos:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcién Mostrar menu de organizacién en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista

desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacion izquierda, haga clic en Inventario y, a continuacion, en Panel.
Haga clic en la ficha Etiqueta inteligente que se encuentra arriba de la lista a la derecha.

Aparece el panel Etiqueta inteligente.

Elegir accién « Blsqueda av Ml Efiqueta inteligente [

foR
Etigueta inteligente
Nombre * contiene *  Windows Y | Agregar linea ” Agregar grupo ‘
% de capacidad del disco v o= v+ 95 Y | Agregar linea ” Agregar grupo ‘Eu'
Seleccionar etiqueta: Medicion habilitada
Especifique los criterios de busqueda:
a. Especifique los criterios necesarios para identificar servidores:
Sistema operativo: El nombre | contiene la palabra | Servidor

b. Haga clic en Agregar linea y luego especifique los criterios requeridos para eliminar equipos
portatiles:

E | Informacién del fabricante y de BIOS: El tipo de chasis |

no contiene
la frase | Equipo portéatil

Otros criterios Utiles para identificar los servidores incluyen:

Nombres de sistemas, si les asigna a todos sus servidores un nombre similar.
Direcciones IP o direcciones IP parciales que utilizan los criterios contiene.

Numeros de serie de BIOS, o utilice los criterios Incluye numero de serie parcial. Esto es

util si ha comprado servidores con nimeros secuenciales. Para obtener mas informacion,
comuniquese con el proveedor.

= Titulo del software, si los servidores tienen un titulo en comun.

Haga clic en Prueba para mostrar los elementos que coincidan con los criterios de busqueda.
En la lista desplegable Elegir etiqueta, realice una de las siguientes acciones:

Seleccione una etiqueta existente para asociarla con esta etiqueta inteligente. Escriba en el
campo Elegir etiqueta para buscar etiquetas existentes.
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NOTA: Si selecciona un grupo de etiquetas en vez de una etiqueta, no podra aplicar la etiqueta
inteligente a la programacion de una aplicacion del parche. Los programas de aplicacion del
parche solo pueden utilizar etiquetas inteligentes que estén basadas en un unico elemento.

* Ingrese un nombre nuevo para la etiqueta inteligente en el campo Elegir etiqueta, luego
presione Intro o Volver.

i NOTA: Presione Intro o Volver después de que ingreso el nombre de la nueva etiqueta inteligente
para mover el texto del campo de busqueda al campo de etiquetas.

6. Haga clic en Guardar.
7. Opcional: Para confirmar que aparezca la etiqueta nueva en la lista Etiquetas, seleccione Inicio >
Etiquetas > Etiquetas inteligentes o Administracion de etiquetas.
La etiqueta nueva aparece vacia al principio. Cuando los dispositivos se registran en el inventario, se les
aplica la etiqueta si coinciden con los criterios de etiqueta inteligente.
8. Probar la etiqueta inteligente:
a. Haga clic en Inventario > Dispositivos para mostrar la pagina Dispositivos.

b. Haga clic en el nombre de un dispositivo que coincida con los criterios, pero a la que todavia no
se le aplico la etiqueta.

c. Enla pagina Detalles del dispositivo, haga clic en Forzar inventario.

Si la etiqueta inteligente funciona correctamente, el dispositivo se registra y se le aplica la
etiqueta.

Forzar inventario esta disponible solo si la conexién del Protocolo de Mensajeria de Agente con un
dispositivo administrado por agente esta activa o, en los dispositivos sin agente, si se puede acceder
al dispositivo.

Agregue una etiqueta inteligente para laptops

Puede crear una etiqueta inteligente para identificar dispositivos que requieren parches de laptops.
1. Vaya a la lista Dispositivos:

a. Inicie sesién en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcién Mostrar ment de organizacién en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacion izquierda, haga clic en Inventario y, a continuacion, en Panel.

2. Haga clic en la ficha Etiqueta inteligente que se encuentra arriba de la lista a la derecha.

Aparece el panel Etiqueta inteligente.

Elegir accion - Busqueda avanzada [EaGIECRWEIECIEE Notificacion £ ~

Etigueta inteligente

Nombre * contiene *  Windows Y o«

Agregar linea ” Agregar grupo ‘

% de capacidad del disco v o= v 95 Y o+

Medicion habilitada

Agregar linea ” Agregar grupo |l

Seleccionar etiqueta:

3. Especifique los criterios de busqueda:
a. Especifique los criterios necesarios para eliminar los servidores:

Sistema operativo: El nombre | no contiene la palabra | Servidor
b. Haga clic en Agregar linea y luego especifique los criterios requeridos para identificar laptops:

E | Informacién del fabricante y de BIOS: El tipo de chasis | contiene la
frase | Laptop
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Otros criterios Utiles para identificar laptops incluyen:
= Nombres de sistemas, si les asigna a todas sus laptops un nombre similar.
= Direcciones IP o direcciones IP parciales que utilizan los criterios contiene.

= Numeros de serie de BIOS, o utilice los criterios Incluye nimero de serie parcial. Esto es Util si
ha comprado laptops con nimeros secuenciales. Para obtener mas informacién, comuniquese
con el proveedor.

= Titulo del software, si las laptops tienen un titulo en comun.

4. Haga clic en Prueba para mostrar los elementos que coincidan con los criterios de busqueda.
5. En la lista desplegable Elegir etiqueta, realice una de las siguientes acciones:

¢ Seleccione una etiqueta existente para asociarla con esta etiqueta inteligente. Escriba en el
campo Elegir etiqueta para buscar etiquetas existentes.

* NOTA: Si selecciona un grupo de etiquetas en vez de una etiqueta, no podra aplicar la etiqueta
inteligente a la programacion de una aplicacion del parche. Los programas de aplicacion del
parche solo pueden utilizar etiquetas inteligentes que estén basadas en un unico elemento.

* Ingrese un nombre nuevo para la etiqueta inteligente en el campo Elegir etiqueta, luego
presione Intro o Volver.

i NOTA: Presione Intro o Volver después de que ingreso el nombre de la nueva etiqueta inteligente
para mover el texto del campo de busqueda al campo de etiquetas.
6. Haga clic en Guardar para crear la etiqueta inteligente.

7. Opcional: Para confirmar que aparezca la etiqueta nueva en la lista Etiquetas, seleccione Inicio >
Etiquetas > Etiquetas inteligentes o Administracion de etiquetas.

La etiqueta nueva aparece vacia al principio. Cuando los dispositivos se registran en el inventario, se les
aplica la etiqueta si coinciden con los criterios de etiqueta inteligente.

8. Probar la etiqueta inteligente:
a. Haga clic en Inventario > Dispositivos para mostrar la pagina Dispositivos.

b. Haga clic en el nombre de un dispositivo que coincida con los criterios, pero a la que todavia no
se le aplico la etiqueta.

c. Enla pagina Detalles del dispositivo, haga clic en Forzar inventario.

Si la etiqueta inteligente funciona correctamente, el dispositivo se registra y se le aplica la
etiqueta.

Forzar inventario esta disponible solo si la conexién del Protocolo de Mensajeria de Agente con un
dispositivo administrado por agente esta activa o, en los dispositivos sin agente, si se puede acceder
al dispositivo.

Asigne el orden de ejecucion de la etiqueta inteligente

Puede ejecutar etiquetas inteligentes secuencialmente al asignar el orden de ejecucion en las propiedades de la
etiqueta inteligente.

Asignar el orden de ejecucion de las etiquetas inteligentes puede ser util cuando desea ejecutar una etiqueta
inteligente especifica antes que otras. Por ejemplo, puede tener una etiqueta inteligente que identifica un
conjunto de dispositivos. Si desea usar una segunda etiqueta inteligente para refinar ain mas el conjunto de
dispositivos al que se le aplica la primera etiqueta, puede establecer el orden de ejecucion de modo que la
primera etiqueta inteligente se ejecute antes que la segunda. Las etiquetas inteligentes tienen un valor de orden
predeterminado de 100. Las etiquetas inteligentes con valores mas bajos se ejecutaran antes que aquellas con

valores mas altos.

1. Vaya a la lista Etiqueta inteligente:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcién Mostrar menu de organizacién en encabezado de administracion
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esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.
b. En la barra de navegacion izquierda, en la seccion Inicio, haga clic en Administracién de
etiquetas.
c. En el panel Administracion de etiquetas, haga clic en Etiquetas inteligentes.
2. En el menu Elegir actividad, en la seccién Ordenar, seleccione el tipo de etiqueta cuyo orden de ejecucion
desea cambiar.
Aparece la pagina Ordenar, que muestra todas las etiquetas inteligentes del tipo seleccionado.
3. Para cambiar el valor de orden de una etiqueta inteligente:

Haga clic en el boton Editar que aparece a la derecha de la columna Ordenar: e
b. Escriba un valor de orden, luego haga clic en Guardar.
4. Haga clic en Guardar.

Elimine etiquetas inteligentes

Eliminar la etiqueta inteligente es util si necesita realizar cambios exhaustivos a los criterios de etiqueta
inteligente y, a la vez, preservar las etiquetas utilizadas en tareas como Instalaciones administradas.

Por ejemplo, podria eliminar todos los criterios de una etiqueta inteligente y luego volver a aplicar criterios nuevos
a la etiqueta de contenedor. De hecho, esto crearia una nueva etiqueta inteligente con la etiqueta de contenedor
existente necesaria para las Instalaciones administradas.

Al eliminar una etiqueta inteligente, se eliminan los criterios asociados con la etiqueta inteligente; sin embargo, no
se elimina ninguna etiqueta asociada con la etiqueta inteligente.

1. Vaya a la lista Etiqueta inteligente:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcion Mostrar ment de organizacion en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacion izquierda, en la seccion Inicio, haga clic en Administracién de
etiquetas.

c. En el panel Administracion de etiquetas, haga clic en Etiquetas inteligentes.

2. Seleccione la casilla de verificacién que se encuentra junto a una o mas Etiquetas inteligentes.

3. Seleccione Elegir accion > Eliminar y luego, haga clic en Si para confirmar.

Administracion de grupos de etiquetas

Puede administrar grupos de etiquetas en la seccion Etiquetas.

Agregue, vea o edite grupos de etiquetas

Puede agregar, ver y editar grupos de etiquetas, segun sea necesario.
1. Vaya a la pagina Detalles del grupo de etiquetas:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcion Mostrar ment de organizacion en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.
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b. En la barra de navegacién izquierda, en la seccion Inicio, haga clic en Administraciéon de

etiquetas.

c. En el panel Administracion de etiquetas, haga clic en Etiquetas.

d. Visualice la pagina Detalles del grupo de etiquetas mediante una de las siguientes acciones:

= Haga clic en el nombre de un grupo de etiquetas.

= Seleccione Elegir actividad > Nuevo grupo de etiquetas

2. Especifique la siguiente informacion:

Opcioén Descripcion
Nombre El nombre del grupo de etiquetas.
Descripcion Cualquier informacion adicional que desee

Restringir el uso del grupo de etiquetas a

Medir uso de software

Permitir control de aplicaciones

Grupo de etiquetas

3. Haga clic en Guardar.

Temas relacionados

proporcionar.

(Opcional) Las categorias de los elementos a los
que se puede aplicar la etiqueta o el grupo de
etiquetas. Si no restringe el uso de etiquetas, la
etiqueta o el grupo de etiquetas se pueden aplicar
a cualquier elemento. Sin embargo, si restringe la
etiqueta o el grupo de etiquetas a una categoria
como aplicaciones y parches, esa etiqueta o ese
grupo de etiquetas se pueden aplicar Unicamente a
aplicaciones y parches; no se pueden aplicar a los
demas elementos, como los dispositivos.

Seleccione o desactive esta casilla de verificacion
para habilitar o desactivar la medicion para las
etiquetas del dispositivo.

Habilite el Control de aplicaciones en los
dispositivos. El software marcado como No
permitido no puede ejecutarse en los dispositivos en
los que se aplico la etiqueta.

(Opcional) El grupo de etiquetas al que se asigna
la etiqueta. Para asignar la etiqueta a un grupo

de etiquetas, haga clic en Editar junto al campo
Grupo de etiquetas, luego seleccione un grupo de
etiquetas. Esto es util si tiene una gran cantidad
de etiquetas y desea organizarlas en subetiquetas.
Por ejemplo, puede incluir las etiquetas de sus
aplicaciones con licencia en un grupo de etiquetas
denominado Licencias. Ademas, las etiquetas
heredan toda restriccion de los grupos a los que
pertenecen.

Aplique la etiqueta Control de aplicaciones a los dispositivos
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Asigne etiquetas o elimine etiquetas de los grupos de
etiquetas

Las etiquetas se pueden asignar a grupos y se pueden asociar con mas de un grupo de etiquetas. Las etiquetas
heredan las restricciones de los grupos a los que pertenecen.

1. Vaya a la lista Etiquetas:

a.

C.

Inicie sesion en la consola de administrador del dispositivo, https://appliance_hostname/
admin. O bien, si la opcion Mostrar ment de organizacion en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

En la barra de navegacion izquierda, en la seccién Inicio, haga clic en Administraciéon de
etiquetas.

En el panel Administracion de etiquetas, haga clic en Etiquetas.

2. Seleccione las casillas de verificacion junto a las etiquetas que desea asignar a un grupo.

3. Seleccione Elegir actividad > Aplicar grupos de etiquetas y, luego, seleccione el grupo de etiquetas al
que desee asignar la etiqueta.

Aplicar grupos de etiquetas aparece solo si tiene grupos de etiquetas en el dispositivo.

El nombre del grupo de etiquetas aparece junto al nombre de las etiquetas que haya seleccionado.
4. Seleccione la casilla de verificacion junto a las etiquetas que desea eliminar de un grupo.

5. Seleccione Elegir actividad > Eliminar grupo de etiquetas y, luego, seleccione el grupo de etiquetas del
cual desea eliminar las etiquetas.

Eliminar grupos de etiquetas aparece solo si hay grupos de etiquetas en su dispositivo.

El nombre del grupo de etiquetas ya no aparece junto al nombre de las etiquetas que haya seleccionado.

Elimine grupos de etiquetas

Puede eliminar grupos de etiquetas solo si no contienen etiquetas ni subgrupos.

Si un grupo de etiquetas contiene etiquetas o subgrupos, debe eliminarlos de ese grupo antes de poder

eliminarlo.

1. Vaya a la lista Etiquetas:

a.

C.

Inicie sesion en la consola de administrador del dispositivo, https://appliance_hostname/
admin. O bien, si la opcion Mostrar ment de organizacion en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

En la barra de navegacion izquierda, en la seccién Inicio, haga clic en Administracion de
etiquetas.

En el panel Administracion de etiquetas, haga clic en Etiquetas.

2. Siel grupo de etiquetas no contiene ninguna etiqueta o subgrupos:

a.
b.

Active la casilla de verificacion ubicada junto al nombre del grupo.
Seleccione Elegir accion > Eliminar y luego, haga clic en Si para confirmar.

Se elimina el grupo de etiquetas.

3. Si el grupo contiene etiquetas o subgrupos:

a.

Haga clic en el nombre del grupo de etiquetas para mostrar la pagina Detalles del grupo de
etiquetas.
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b. En la seccion Elementos etiquetados en la parte inferior de la pagina, haga clic en el boton

Agregar para expandir la seccion Etiquetas: +

c. Haga clic en el nombre de una etiqueta o de un grupo de etiquetas para visualizar la pagina de
detalles que corresponda a esa etiqueta o0 a ese grupo de etiquetas.

En el campo Grupo de etiquetas, haga clic en Editar.
En la ventana Asignar al grupo de etiquetas, haga clic en el boton Eliminar junto a la etiqueta

que desea eliminar: I,
f.  Haga clic en Aceptar, luego haga clic en Guardar.

g. Cuando haya eliminado todas las etiquetas y subgrupos del grupo de etiquetas, seleccione la
casilla de verificacién junto al nombre del grupo de etiquetas en la pagina Etiquetas.

h. Seleccione Elegir accion > Eliminar y luego, haga clic en Si para confirmar.

Administracion de etiquetas de LDAP

Puede administrar etiquetas de LDAP en la seccidon Etiquetas.

Agregar o editar etiquetas de LDAP

Puede agregar o editar etiquetas de LDAP, segun sea necesario. Asegurese de probar las etiquetas de LDAP
antes de habilitarlas.

1. Vaya a la pagina Detalles de la etiqueta de LDAP:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcidn Mostrar ment de organizacion en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacion izquierda, en la seccion Inicio, haga clic en Administraciéon de
etiquetas.

c. En el panel Administracién de etiquetas, haga clic en Etiquetas de LDAP.

d. Visualice la pagina Detalles de la etiqueta de LDAP mediante una de las siguientes acciones:
= Haga clic en el nombre de una etiqueta de LDAP.
= Seleccione Elegir acciéon > Nueva.

2. Especifique la siguiente informacion:

Opcion Descripcion

Habilitado Habilite el dispositivo para ejecutar la etiqueta de
LDAP.
i NOTA: Seleccione la casilla de verificacion

Habilitada unicamente luego de haber
probado la etiqueta de LDAP para verificar
que los criterios de LDAP sean correctos
y que las etiquetas se apliquen como se
espera.

Tipo Aparece el tipo de etiqueta de LDAP. Hay dos tipos
de etiquetas de LDAP:

« Dispositivo: Etiquetas aplicadas a registros
de dispositivos. Esto es util si desea agrupar
dispositivos de forma automatica por nombre,
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Opcién

Descripcion

Etiqueta asociada

Descripcion de etiqueta asociada

Servidor

descripcioén y otros criterios de LDAP. Cuando
los dispositivos estan inventariados, esta
consulta se ejecuta contra el servidor de
LDAP para determinar si alguno de los
dispositivos contiene atributos LDAP con
valores que correspondan a los criterios de
filtro de busqueda de LDAP. Si existe un
resultado, se asigna al dispositivo la etiqueta
especificada en el campo Nombre de etiqueta
asociada.

Debe incluir al menos una variable de
dispositivo, como KBOX COMPUTER NAME, en
las etiquetas de los dispositivos para que la
etiqueta de LDAP se aplique a un dispositivo.
Durante el procesamiento de la etiqueta

de LDAP, la variable se usa para comparar

el valor de un atributo en el directorio de
LDAP a fin de determinar si existe alguna
relacion entre el objeto de LDAP y un objeto
del dispositivo. Consulte Variables de LDAP.

Usuario: Etiquetas aplicadas a registros

de usuarios. Esto es util si desea agrupar
usuarios de forma automatica por dominio,
ubicacién, codigo de presupuesto u otros
criterios de LDAP. Las etiquetas de LDAP

se aplican o eliminan de los registros de
usuario cuando los usuarios se importan al
dispositivo manualmente o de acuerdo con un
programa. Puede usar variables de usuario,
como KBOX USER_NAME, en las etiquetas

de usuario. Durante el procesamiento de

la etiqueta de LDAP, la variable se usa

para comparar el valor de un atributo en el
directorio de LDAP a fin de determinar si
existe alguna relacion entre el objeto de LDAP
y un objeto del dispositivo. Consulte Variables
de LDAP.

SUGERENCIA: Para probar una etiqueta,
reemplace las variables KBOX_por los
valores correspondientes para el entorno
y, a continuacion, seleccione Probar.

La etiqueta manual, o la etiqueta que la contiene,
para asociar con esta etiqueta de LDAP. Cada
etiqueta de LDAP debe tener una etiqueta asociada.

Notas de la etiqueta seleccionada en el campo
Nombre de etiqueta asociada.

La direccion IP o el nombre de host del servidor de
LDAP. Si la direccién IP no es valida, el dispositivo
espera a que se cumpla el tiempo de espera, lo que
provoca demoras en el inicio de sesion durante la
autenticacion de LDAP.
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Opcién Descripcion
i NOTA: Para establecer una conexion
mediante SSL, utilice una direccion IP o
un nombre de host. Por ejemplo: Idaps://
hostname.
Puerto Numero de puerto de LDAP, que a menudo es 389
(LDAP) 0 636 (LDAP seguro).
DN base El criterio utilizado para buscar cuentas.

Busqueda avanzada

Credenciales

Este criterio especifica una ubicacién o un
contenedor en la estructura de LDAP o de Active
Directory; el criterio debe incluir a todos los usuarios
que desea autenticar. Escriba las combinaciones
mas especificas de OU, DC o CN que coincidan
con su criterio, de izquierda (mas especificas) a
derecha (mas generales). Por ejemplo, esta ruta de
acceso conduce al contenedor con los usuarios que
se deben autenticar:

OU=end users,

DC=company, DC=com.

Filtro de busqueda. Por ejemplo:

(& (sAMAccountName=KBOX USERNAME)
(memberOf=CN=financial, DC=example, DC=com) )

La credencial de LDAP de la cuenta que utiliza
el dispositivo para iniciar sesion en el servidor
de LDAP a fin de leer cuentas. Seleccione una
opcidn de la lista o cree una nueva credencial de
LDAP. Para obtener mas informacién sobre las
credenciales de LDAP, consulte Agregar y editar
credenciales de usuario/contrasena de LDAP.

Si no esta seguro de la DN base y de la informacién sobre la Bisqueda avanzada, utilice el Navegador de

LDAP. Consulte Usar el navegador de LDAP.

* NOTA: Los filtros de busqueda negativos tienen el siguiente formato: (!
(sAMAccountName=David) ). Cualquier otro formato que utilice negativos dara error.

3. Haga clic en el boton Prueba para probar la nueva etiqueta. Cambie los parametros de la etiqueta y vuelva

a probarla segun sea necesario.

4. Sila etiqueta de LDAP esta lista para su uso, active la casilla de verificacion Habilitado. De lo contrario,

guarde la etiqueta sin habilitarla.
5. Haga clic en Guardar.

Temas relacionados

Usar el navegador de LDAP

Habilite etiquetas de LDAP

Una vez que la haya agregado y probado, podra habilitar la etiqueta de LDAP. Las etiquetas de LDAP de
dispositivos habilitados se ejecutan con el servidor de LDAP cuando los dispositivos se registran en el aparato.
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Las etiquetas de LDAP de usuario habilitadas se ejecutan con el servidor de LDAP cuando los usuarios se
importan manualmente o de acuerdo con un programa.

Agregar y probar una etiqueta de LDAP. Consulte Agregar o editar etiquetas de LDAP.

1. Vaya a la pagina Detalles de la etiqueta de LDAP:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcién Mostrar ment de organizacién en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacion izquierda, en la seccion Inicio, haga clic en Administracion de
etiquetas.

c. En el panel Administracién de etiquetas, haga clic en Etiquetas de LDAP.

d. Haga clic en el nombre de una etiqueta de LDAP.

2. Seleccione la casilla de verificacion Habilitada.

3. Haga clic en Guardar.

Elimine etiquetas de LDAP

Al eliminar una etiqueta de LDAP, se eliminan los criterios asociados con la etiqueta de LDAP; sin embargo, no
se elimina ninguna etiqueta asociada con la etiqueta de LDAP.
1. Vaya a la pagina Detalles de la etiqueta de LDAP:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcidn Mostrar menu de organizacién en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacion izquierda, en la seccion Inicio, haga clic en Administracién de
etiquetas.

c. En el panel Administracion de etiquetas, haga clic en Etiquetas de LDAP.

2. Seleccione la casilla de verificacion que se encuentra junto a una o mas etiquetas de LDAP.

3. Seleccione Elegir accion > Eliminar y luego, haga clic en Si para confirmar.

Usar el navegador de LDAP

El navegador de LDAP le permite examinar y buscar los datos ubicados en un servidor de LDAP, como el
servidor de Active Directory.

Para utilizar el navegador de LDAP, debe tener el DN de enlace y la contrasefia de LDAP para iniciar sesién en
el servidor de LDAP.

El Navegador de LDAP puede resultar util cuando debe ingresar informacién en los campos DN base de
busqueda vy Filtro de busqueda para las consultas de LDAP.

1. Vaya al Navegador de LDAP:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcidn Mostrar ment de organizacion en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacién izquierda, en la seccion Inicio, haga clic en Administracién de
etiquetas.

c. En el panel Administracidn de etiquetas, haga clic en Navegador de LDAP.

2. Especifique los ajustes del Servidor de LDAP:
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Opcién

Descripcion

Nombre de host o direccion IP

Puerto

Inicio de sesion

Contrasena

3. Haga clic en Probar.

La direccion IP o el nombre de host del servidor de
LDAP. Si la direccién IP no es valida, el dispositivo
espera a que se cumpla el tiempo de espera, lo que
provoca demoras en el inicio de sesion durante la
autenticacion de LDAP.

NOTA: Para establecer una conexién
mediante SSL, utilice una direccién IP o
un nombre de host. Por ejemplo: Idaps://
hostname.

Numero de puerto de LDAP, que a menudo es 389
(LDAP) o 636 (LDAP seguro).

Las credenciales de la cuenta que utiliza el
dispositivo para iniciar sesion en el servidor de
LDAP a fin de leer cuentas. Por ejemplo:

Inicio de sesién de
LDAP:CN=service account,CN=Users,

DC=company, DC=com.

Si no se proporcionan el nombre de usuario y la
contrasefia, no se llevara a cabo la busqueda de
arbol. Cada etiqueta de LDAP se puede conectar a
un servidor de LDAP o de Active Directory diferente.

La contrasefia de la cuenta que el dispositivo utiliza
para iniciar sesién en el servidor de LDAP.

Una vez que se logra la conexion con el servidor de LDAP, se activa el botdn Siguiente.

Si se produce un error durante la operacion, verifique lo siguiente:

> Ladireccion IP o el nombre de host son correctos.

> El servidor de LDAP se esta ejecutando.

> Las credenciales de inicio de sesion son correctas.

4. Haga clic en Siguiente.

Aparece la ventana Limitar la busqueda.

pantalla.

Opcion

Ingrese un filtro de busqueda para limitar el nUmero de resultados mostrados en la parte inferior de la

Descripcion

Busqueda simple de LDAP

Buscar en

Otros atributos

Escriba una cadena que desee buscar.

Seleccione la opcién apropiada para indicar si desea
buscar campos indexados o no indexados, segun
sea necesario.

Escriba una lista separada por comas de los
campos de Active Directory que desea buscar.
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Opcién Descripcion

i NOTA: La busqueda no comprueba si los
campos especificados existen realmente en
Active Directory.

6. Hagaclicenlr.

Los resultados de la busqueda apareceran en la parte inferior de la pantalla, en el panel de la izquierda.
7. Haga clic en un nodo secundario para ver sus atributos.

Los atributos aparecen en el panel de la derecha.

Configuracion de cuentas de usuario,
autenticacion de LDAP y SSO

Puede configurar y administrar cuentas de usuario, autenticar usuarios con informacion de LDAP y habilitar inicio
de sesioén unico (SSO) para los usuarios.

Acerca de las cuentas de usuarioy la
autenticacion de usuario

Las cuentas de usuario se pueden crear y administrar en el dispositivo. A los usuarios que acceden a la Consola
del administrador y la Consola de usuario con estas cuentas se les considera autenticados de manera local.

Como alternativa a la autenticacion local, puede configurar la autenticacion externa a través de un servidor de
LDAP externo. Consulte Uso de un servidor de LDAP para la autenticacion de usuario.

Entre los tipos de cuentas de usuario autentificadas, se incluyen:

*  Cuentas de usuario de nivel del sistema. Cuentas que permiten a los usuarios iniciar sesién en la
Consola de administracion del sistema para administrar los ajustes del dispositivo, como el nombre
de host del dispositivo y los ajustes de redes. Las cuentas de usuario en el nivel del sistema incluyen la
cuenta de administrador predeterminada para el dispositivo. Estas cuentas también permiten el acceso a
componentes en el nivel de la organizacidn (admiui) y a la Consola de usuario. Consulte Administracion
de cuentas de usuario de nivel de sistema.

+ Cuentas de usuario de organizacién. Cuentas que permiten a los usuarios iniciar sesién en el nivel de la
organizacion (consola de administrador) de la Consola del administrador para administrar componentes
especificos de la organizacion. Estos componentes pueden incluir Inventario, Activos, Distribucion,
Scripts, Seguridad, mesa de servicio y Consola de usuario segun el rol que tenga el usuario. Consulte
Administracion de cuentas de usuario de organizacion.

Acerca de ajustes regionales

Los ajustes regionales determinan el idioma utilizado para el texto de las interfaces. Puede seleccionar los
ajustes regionales para la Consola de la linea de comandos, la Consola del administrador y la Consola de
usuario.

Consulte Configuracion de ajustes regionales.
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Administracion de cuentas de usuario de nivel
de sistema

Las cuentas de usuario de nivel de sistema les permiten a los usuarios iniciar sesioén en la Consola de
administracion del sistema para administrar los ajustes del dispositivo, como el nombre de host del dispositivo
y los ajustes de redes. Las cuentas de usuario de nivel de sistema autentican a los usuarios de manera local en
el dispositivo.

Para utilizar un servidor de LDAP para la autenticacion de usuarios, consulte Uso de un servidor de LDAP para la
autenticacion de usuario.

NOTA: No puede eliminar la cuenta de administrador predeterminada. Puede cambiar el nombre de
usuario de la cuenta de administrador o deshabilitarlo en el dispositivo (se requiere la configuracion de
LDAP o SAML). También puede cambiar la contrasefia de la cuenta de administrador. Consulte Agregue
o edite cuentas de usuario en el nivel de sistema. Ademas, si el componente Organizacion esta habilitado
en el dispositivo o si desea vincular varios dispositivos de la serie K, tenga cuidado al cambiar el nombre
y la contrasefia de inicio de sesion de la cuenta de administrador. Los nombres y las contrasefias de
inicio de sesion de la cuenta de administrador en todos los dispositivos y las organizaciones vinculados
deben ser los mismos si desea alternar entre ellos utilizando la lista desplegable en la esquina superior
derecha de la Consola de administracion del sistema. En la lista desplegable, se muestran solo las
organizaciones y los dispositivos cuyos nombres y contrasefias de inicio de sesion de la cuenta de
administrador son los mismos.

NOTA: Consulte Habilite la conmutacién rapida para organizaciones y dispositivos vinculados.

Agregue o edite cuentas de usuario en el nivel de sistema

Puede agregar o editar cuentas de usuario en el nivel de sistema, segun sea necesario. Estas cuentas permiten
a los usuarios iniciar sesion en la Consola de administracion del sistema para administrar los ajustes de los
dispositivos.

Si el componente Organizacion esta habilitado en el dispositivo, también puede agregar o editar cuentas de
usuario especificas de cada organizacion. Consulte Administracion de cuentas de usuario de organizacion.

NOTA: No puede eliminar la cuenta de administrador predeterminada. Puede cambiar el nombre de
usuario de la cuenta de administrador o deshabilitarlo en el dispositivo (se requiere la configuracion

de LDAP o SAML). También puede cambiar la contrasefia de la cuenta de administrador. Ademas,

si el componente Organizacion esta habilitado en el dispositivo o si desea vincular varios dispositivos

de la serie K, tenga cuidado al cambiar el nombre y la contrasefia de inicio de sesion de la cuenta de
administrador. Los nombres y las contrasefias de inicio de sesion de la cuenta de administrador en
todos los dispositivos y las organizaciones vinculados deben ser los mismos si desea alternar entre ellos
utilizando la lista desplegable en la esquina superior derecha de la Consola de administracién del
sistema. En la lista desplegable, se muestran solo las organizaciones y los dispositivos cuyos nombres y
contrasefas de inicio de sesién de la cuenta de administrador son los mismos.

NOTA: Consulte Habilite la conmutacién rapida para organizaciones y dispositivos vinculados.

1. Vaya a la pagina Detalles del administrador:

a. Inicie sesion en la consola de administracion del sistema del dispositivo,
http://appliance_hostname/system, 0 seleccione Sistema en la lista desplegable de la
esquina superior derecha de la pagina.

b. En la barra de navegacion izquierda, haga clic en Ajustes y, luego, en Administradores.
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c. Visualice la pagina Detalles del administrador mediante una de las siguientes opciones:

= Haga clic en el nombre de un administrador.

= Seleccione Elegir acciéon > Nueva.
2. Escriba o cambie la informacion del usuario.

Opcion

Descripcion

Inicio de sesién

Nombre

Correo electrénico principal

Correos electrénicos adicionales

Dominio

Cédigo del presupuesto

Ubicacién

Numero de teléfono laboral, teléfono particular,

teléfono movil y localizador

Personalizado 1-4

Contraseina y Confirmar contraseina

(Obligatorio) EI nombre que el usuario escribe

en el campo /d. de inicio de sesién en la pagina

de inicio de sesion. Si desea editar la cuenta de
administrador predeterminada, puede cambiar el
nombre de inicio de sesion; sin embargo, tenga
cuidado al cambiar el nombre de usuario y la
contrasefia de la cuenta de administrador. Los
nombres y las contrasefias de inicio de sesion de la
cuenta de administrador en todos los dispositivos y
las organizaciones vinculados deben ser los mismos
si desea alternar entre ellos utilizando la lista
desplegable en la esquina superior derecha de la
Consola de administracion del sistema. En la lista
desplegable, se muestran solo las organizaciones

y los dispositivos cuyos nombres y contrasefias de
inicio de sesioén de la cuenta de administrador son
los mismos.

Nombre completo del usuario.
Direccion de correo electrénico principal del usuario.

Cualquier direccion de correo electrénico adicional
asociada al usuario.

Dominio de Directorio Activo asociado con el
usuario.

Caodigo del departamento de finanzas asociado con
el usuario.

Nombre del sitio de trabajo o edificio donde se
encuentra el usuario.

Numeros de teléfono del usuario.

Cualquier informacion adicional sobre el usuario o la
cuenta del usuario.

(Obligatorio) La contrasefia que el usuario escribe
cuando inicia sesion.

Si el componente Organizacion esta habilitado en el
dispositivo, o si desea vincular varios dispositivos de
la serie K, tenga cuidado al cambiar la contrasefia
de la cuenta de administrador. Las contrasefias

de la cuenta de administrador para el nivel de
sistema, las organizaciones y los dispositivos
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Opcién

Descripcion

Rol

Establecer como predeterminado

Local

Habilitar notificaciones de seguridad de KACE

Habilitar notificaciones del departamento de
ventas y marketing de KACE

3. Haga clic en Guardar.

vinculados deben ser las mismas si desea alternar
entre ellas mediante la lista desplegable en la
esquina superior derecha de la Consola del
administrador. En la lista desplegable se muestran
solo las organizaciones y los dispositivos cuyas
contrasefias de la cuenta del administrador son las
mismas.

(Requerido) Los roles estan asignados a las cuentas
de usuario para controlar el acceso a la Consola
del administrador y a la Consola de usuario. Los
roles predeterminados del administrador incluyen:

*  Administrador: Este usuario puede iniciar
sesion y tener acceso a todas las funciones
de la Consola del administrador.

» Administrador de solo lectura: Este usuario
puede iniciar sesion, pero no puede modificar
ninguno de los ajustes de la Consola del
administrador.

No puede cambiar el rol de la cuenta de
administrador predeterminada.

Seleccione esta opcion si desea que el rol
seleccionado sea el rol predeterminado para los
usuarios nuevos.

La configuracion regional que se usara para la
Consola del administrador y la Consola de
usuario para el usuario. No puede cambiar los
ajustes regionales de la cuenta de administrador
predeterminada.

Habilite Quest para enviar notificaciones de
seguridad a la direccion de correo electrénico de
este administrador. Esta funcion esta disponible
solo en las cuentas de administrador en el nivel
del sistema. No esta disponible para cuentas de
administrador en el nivel del administrador o para
cuentas de usuario no administradores.

Habilite Quest para enviar notificaciones de ventas
y marketing a la direccion de correo electronico de
este administrador. Esta funcion esté disponible
solo en las cuentas de administrador en el nivel del
sistema pero no esta disponible para cuentas de
administrador en el nivel del administrador o para
cuentas de usuarios que no sean administradores.
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Administre notificaciones por correo electrénico del
administrador del dispositivo

Quest notifica a los administradores del dispositivo acerca de los problemas de seguridad y ventas, asi como de
las oportunidades de marketing, por medio del correo electronico. Puede habilitar o deshabilitar las notificaciones
por correo electrénico para las cuentas de administrador en el nivel del sistema (dispositivo).

Las notificaciones por correo electrénico solo se encuentran disponibles para cuentas de administrador
del dispositivo. Las notificaciones no se encuentran disponibles para usuarios que no sean
administradores. Si el componente Organizacion esta habilitado en su dispositivo, las notificaciones no
se encuentran disponibles para las cuentas en el nivel del administrador en organizaciones.

1. Vaya a la pagina Detalles del usuario o a la pagina Detalles del administrador:
Para ir a la pagina Detalles del usuario:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcién Mostrar menu de organizacién en encabezado de administracién
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

En la barra de navegacion izquierda, haga clic en Ajustes y, luego, en Usuarios.
Visualice la pagina Detalles del usuario mediante una de las siguientes opciones:

= Haga clic en el nombre de un usuario.
= Seleccione Elegir accion > Nueva.
Para ir a la pagina Detalles del administrador:

a. Inicie sesion en la consola de administraciéon del sistema del dispositivo,
http://appliance_hostname/system, o seleccione Sistema en la lista desplegable de la
esquina superior derecha de la pagina.

En la barra de navegacion izquierda, haga clic en Ajustes y, luego, en Administradores.
Visualice la pagina Detalles del administrador mediante una de las siguientes opciones:

= Haga clic en el nombre de un administrador.
= Seleccione Elegir acciéon > Nueva.
2. Verifique la informacion del usuario, la direccion de correo electronico y el rol.

» NOTA: Para habilitar las notificaciones, el usuario debe tener un rol de administrador del dispositivo.

3. Alfinal del formulario, seleccione o desactive las casillas de verificacion junto a los campos de notificacion
a fin de habilitar o deshabilitar las notificaciones por correo electronico para el administrador.

Opcion Descripcion

Habilitar notificaciones de seguridad de KACE Habilite Quest para enviar notificaciones de
seguridad a la direccion de correo electronico de
este administrador. Esta funcion esta disponible
solo en las cuentas de administrador en el nivel
del sistema. No esta disponible para cuentas de
administrador en el nivel del administrador o para
cuentas de usuario no administradores.

Habilitar notificaciones del departamento de Habilite Quest para enviar notificaciones de ventas

ventas y marketing de KACE y marketing a la direccion de correo electronico de
este administrador. Esta funcion esté disponible
solo en las cuentas de administrador en el nivel del
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Opcién Descripcion

sistema pero no esta disponible para cuentas de
administrador en el nivel del administrador o para
cuentas de usuarios que no sean administradores.

4. Haga clic en Guardar.

Elimine cuentas de usuario en el nivel del sistema

Si en su dispositivo esta habilitado el componente Organizacion, puede eliminar cuentas de usuario en el nivel de
sistema. Esta opcion esta disponible solo si el componente Organizacion esta habilitado en el dispositivo.

Si el componente Organizacion no esta habilitado en su dispositivo, siga las instrucciones que aparecen en
Administraciéon de cuentas de usuario de organizacion.

i NOTA: No puede eliminar la cuenta de administrador predeterminada.
1. Vaya a la lista Administradores:

a. Inicie sesion en la consola de administracion del sistema del dispositivo,
http://appliance_hostname/system, o seleccione Sistema en la lista desplegable de la
esquina superior derecha de la pagina.

b. En la barra de navegacion izquierda, haga clic en Ajustes y, luego, en Administradores.
2. Seleccione la casilla de verificacion que se encuentra junto a una o mas cuentas.
3. Seleccione Elegir accion > Eliminar y luego, haga clic en Si para confirmar.

Administracion de cuentas de usuario de
organizacion

Las cuentas de usuario de organizacion proporcionan las credenciales que permiten a los usuarios iniciar sesion
en la Consola del administrador o en la Consola de usuario, y tener acceso a los componentes segun el rol
de usuario asignado a sus cuentas. Puede agregar o editar los roles de usuario y las cuentas de usuario segun
sea necesario.

Las cuentas de usuario de organizacion autentican a los usuarios de manera local en el dispositivo. Para
utilizar un servidor de LDAP para la autenticacion de usuarios, consulte Uso de un servidor de LDAP para la
autenticacion de usuario.

Agregue o edite roles de usuario

Los roles de usuario se asignan a cuentas de usuario para controlar el acceso a la Consola del administrador
y a la Consola de usuario. Puede agregar o editar los roles de usuario y las cuentas de usuario, segun sea
necesario.

Sin embargo, los roles predeterminados no se pueden editar: Administrador, Sin acceso, Administrados de solo
lectura y Usuario.

Si el componente Organizacion esta habilitado en su dispositivo, los permisos disponibles para los roles de
usuario dependen del rol de la organizacién asignado a la organizacion. Consulte Administracion de roles de la
organizacion y roles de usuario.

1. Vaya a la pagina Detalles del rol:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcién Mostrar menu de organizacién en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
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desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.
En la barra de navegacion izquierda, haga clic en Ajustes y, luego, en Roles.
Visualice la pagina Detalles del rol mediante una de las siguientes opciones:
= Haga clic en el nombre de un rol.
= Seleccione Elegir acciéon > Nueva.
En el campo Nombre, suministre un nombre, como Personal de la mesa de servicio.
No puede cambiar el nombre de los roles predeterminados.
Si desea que este rol sea un rol predeterminado para nuevos roles, seleccione la casilla de verificacion Rol
predeterminado para nuevos usuarios.
En el campo Descripcién, suministre una breve descripcién del rol, como Utilizado para administradores de
la mesa de servicio.

Esta descripcion aparece en la lista Roles. No puede cambiar la descripcién de los roles predefinidos.

Configure los permisos de la Consola del administrador.
a. En Permisos de la consola de administrador, haga clic en Expandir todo.
b. Determine los permisos para cada componente, como corresponda.
Configure los permisos de la Consola de usuario.

a. En Permisos de la consola de usuario final, haga clic en Consola de usuario para expandir la
lista de permisos.

b. Determine los permisos para cada componente, como corresponda.

En Alcance del dispositivo, especifique los dispositivos a los que desea conceder acceso pleno con este
rol.

El acceso de los usuarios basado en los roles permite a los administradores restringir acciones a los
usuarios en funcion de los dispositivos asociados a su rol de usuario. Puede otorgar acceso a todos
los dispositivos con un usuario con un rol especifico (un usuario demarcado) o solo a determinados

dispositivos que estan asociados con una etiqueta.

i SUGERENCIA: Las etiquetas son contenedores que le permiten organizar y clasificar
elementos, como dispositivos, para que pueda administrarlos como un grupo. Para obtener mas
informacion sobre las etiquetas, consulte Acerca de las etiquetas.

i SUGERENCIA: Cuando una etiqueta inteligente se asocia con un rol, esto se indica en la lista

Etiquetas inteligentes, en la columna Nombre.

> Para conceder acceso a todos los dispositivos en el aparato o la organizacién (segun corresponda),
seleccione Todos los dispositivos.

> Para conceder acceso solamente a los dispositivos asociados con una etiqueta especifica, haga clic
en Administrar etiquetas asociadas y seleccione una etiqueta, seguin sea necesario.

Haga clic en Guardar.

Aparece la pagina Roles. Cuando un usuario asignado al rol inicia sesion, la barra de componentes del
dispositivo muestra las funciones disponibles.

Elimine los roles de usuario

Puede eliminar los roles de usuario siempre y cuando no estén asignados a ningun usuario y no sean roles de
usuario predefinidos. Si el componente Organizacion esta habilitado en su dispositivo, los roles de usuario para
cada organizacion se eliminan por separado.

NOTA: No puede eliminar los roles de usuario que estén asociados con una o mas etiquetas.
Vaya a la lista Roles:
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a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcién Mostrar ment de organizacién en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacion izquierda, haga clic en Ajustes y, luego, en Roles.

2. Seleccione la casilla de verificacién que se encuentra junto a uno o mas roles.

3. Seleccione Elegir accion > Eliminar y luego, haga clic en Si para confirmar.

Agregue o edite cuentas de usuario de organizacion

Puede agregar o editar cuentas de usuario en el nivel de la organizacion. Si el componente Organizacion esta
habilitado en el dispositivo, puede agregar y editar cuentas de usuario para cada organizacién por separado.

1. Vaya a la pagina Detalles del usuario:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcidn Mostrar menu de organizacién en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

En la barra de navegacion izquierda, haga clic en Ajustes y, luego, en Usuarios.

c. Visualice la pagina Detalles del usuario mediante una de las siguientes opciones:

= Haga clic en el nombre de un usuario.

= Seleccione Elegir acciéon > Nueva.

NOTA: Puede haber un maximo de 50 organizaciones en el sistema. Cualquier intento por crear

L]
1 mas organizaciones podria originar un mensaje de error.

2. Agregue o edite la siguiente informacion:

Opcidén Descripcion

Inicio de sesi6n (Obligatorio) El nombre que el usuario escribe
en el campo /d. de inicio de sesién en la pagina
de inicio de sesion. Si desea editar la cuenta de
administrador predeterminada, puede cambiar el
nombre de inicio de sesion; sin embargo, tenga
cuidado al cambiar el nombre de usuario y la
contrasefia de la cuenta de administrador. Los
nombres y las contrasefas de inicio de sesion de
la cuenta de administrador en todos los dispositivos
y las organizaciones vinculados deben ser los
mismos si desea alternar entre ellos utilizando la
lista desplegable en la esquina superior derecha
de la Consola del administrador. En la lista
desplegable, se muestran solo las organizaciones
y los dispositivos cuyos nombres y contrasefias de
inicio de sesion de la cuenta de administrador son

los mismos.
Nombre Nombre completo del usuario.
Correo electrénico Direccion de correo electronico principal del usuario.
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Opcién

Descripcion

Correos electronicos adicionales

Dominio

Cédigo del presupuesto

Ubicacion

Numero de teléfono laboral, teléfono particular,
teléfono mévil y localizador
Personalizado 1-4

Contraseia y Confirmar contraseiia

Rol

Local

Asignar a etiqueta

Uno o mas correos electronicos adicionales a
los que el usuario tiene acceso. Separe multiples
entradas con comas.

Dominio de Directorio Activo asociado con el
usuario.

Caodigo del departamento de finanzas asociado con
el usuario.

Nombre del sitio de trabajo o edificio donde se
encuentra el usuario. Haga clic en una ubicacién y
selecciodnela en la lista desplegable que aparece.

Numeros de teléfono del usuario.

Cualquier informacion adicional sobre el usuario o la
cuenta del usuario.

(Obligatorio) La contrasefia que el usuario escribe
cuando inicia sesion.

(Opcional) Rol asociado con el usuario. Los roles
estan asignados a las cuentas de los usuarios para
controlar el acceso a la Consola del administrador
y a la Consola de usuario. Los roles de sistema
predeterminados incluyen:

*  Administrador: Este usuario puede iniciar
sesion y tener acceso a todas las funciones
de la Consola del administrador.

* Administrador de solo lectura: Este usuario
puede iniciar sesion, pero no puede modificar
ninguno de los ajustes de la Consola del
administrador.

* Solo consola de administrador: Este
usuario solo puede iniciar sesion en la
Consola del administrador.

*  Sin acceso: El usuario no puede iniciar
sesion en la Consola del administrador o en
la Consola de usuario.

No puede cambiar el rol de la cuenta de
administrador predeterminada.

La configuracién regional que se muestra cuando
el usuario inicia sesién en la Consola del
administrador o en la Consola de usuario.

La etiqueta asociada con el usuario.
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Opcién

Descripcion

Cola predeterminada

Acceso a dispositivo movil

Tickets de la mesa de servicios

Activos asociados

Dispositivos asignados

3. Haga clic en Guardar.
Temas relacionados
Agregue o edite roles de usuario
Configuracion de ajustes regionales
Acerca de las etiquetas

Configuracion del acceso al dispositivo movil

La cola utilizada como predeterminada para los
tickets de la mesa de servicio enviados por el
usuario.

Habilite o deshabilite el acceso con dispositivo movil
para el usuario. El acceso mediante un dispositivo
movil le permite interactuar con el dispositivo
mediante la aplicacion KACE GO en teléfonos
inteligentes y tabletas con iOS y Android. Los
administradores pueden utilizar la aplicacion para
obtener acceso a la mesa de servicio, el inventario y
las funciones de implementacion de la aplicacion.

NOTA: Este campo esta disponible cuando el
acceso con dispositivo moévil esta habilitado
en el dispositivo. Consulte Configuracion del
acceso al dispositivo movil.

(Solo lectura) Vinculos a tickets creados por el
usuario.

(Solo lectura) Activos asignados al usuario. Para
cada usuario, la lista muestra el nombre del activo,
su tipo (por ejemplo, software o dispositivo) y el
subtipo de activo (si corresponde). Puede ordenar la
lista por cualquier encabezado de columna, segun
sea necesario.

Dispositivos asignados al usuario. Para cada
usuario, la lista muestra el nombre del dispositivo,
su subtipo (si corresponde) y una indicacion de si
un dispositivo es un dispositivo del usuario principal.
Puede ordenar la lista por cualquier encabezado de
columna, segun sea necesario.

Para asignar un dispositivo a un usuario, haga clic

en + y seleccione un activo. Si elige un dispositivo
que ya esta asignado a otro usuario, la propiedad de
ese dispositivo cambia a este usuario.

El primer dispositivo asignado al usuario se
convierte en el dispositivo principal de manera
predeterminada. Cuando varios dispositivos se
asignan a un usuario, cualquier dispositivo se puede
establecer como un dispositivo principal.
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Personalizacion de los detalles del usuario

Puede modificar los campos personalizados disponibles en las cuentas de usuario, segun sea necesario.

Cada cuenta de usuario viene con un conjunto de campos personalizados. Puede editar estos campos

para que contengan informacion especifica y significativa del usuario, como el nimero de identificacion.
1. Vaya a la pagina Detalles del usuario:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcion Mostrar ment de organizacion en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacién izquierda, haga clic en Ajustes y, luego, en Usuarios.

c. Seleccione Elegir accion > Nuevo para mostrar la pagina Detalles del usuario.

2. Enla pagina Detalles del usuario, haga clic en Personalizar campos adicionales.

Se muestra la pagina Campos personalizados del usuario.
3. Para cada campo personalizado, puede especificar la siguiente informacion:

Opcion Descripcion

Nombre de campo El nombre del campo personalizado.
Obligatorio Un indicador de si el campo es obligatorio.
Valor predeterminado El valor predeterminado.

4. Administrar la coleccion de campos personalizados, segun sea necesario, mediante los controles
disponibles.

5. Haga clic en Guardar.

Archivar cuentas de usuario

Cuando elimina usuarios de su sistema, tiene la opcién de archivar sus cuentas antes de eliminarlas.

Para poder archivar las cuentas de usuario, el archivado de usuarios debe estar habilitado en la pagina
Configuracion general. Para obtener mas informacion, consulte Configure los ajustes en el nivel de administrador
o los ajustes generales especificos del historial.

Las cuentas de usuario archivadas se mantienen en el dispositivo en modo de solo lectura. Puede eliminarlas,
segun sea necesario. Si archiva una cuenta de usuario y la agrega nuevamente al dispositivo, se creara una
nueva cuenta de usuario, mientras que se mantendra la cuenta archivada hasta que se elimine. Por ejemplo, si
un empleado deja la organizacion y se archiva su cuenta de usuario, se creara una nueva cuenta de usuario sin
ninguna asociacion con la cuenta archivada en caso de unirse nuevamente a la organizacion. Del mismo modo,
si archiva una cuenta de usuario en el dispositivo sin actualizar Active Directory en su organizacion, un importe
de LDAP da como resultado una nueva cuenta de usuario, la cual no estd asociada con el usuario archivado
anteriormente.

i NOTA: Cuando el archivado de usuarios se encuentra habilitado, se pueden eliminar las cuentas de
usuario solamente si se encuentran marcadas como archivadas.
1. Inicie sesién en la consola de administrador del dispositivo, https: //appliance_hostname/admin.
O bien, si la opcidén Mostrar menu de organizacién en encabezado de administracion esta habilitada en
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los ajustes generales del dispositivo, seleccione una organizacion de la lista desplegable en la esquina
superior derecha de la pagina junto a la informacién de inicio de sesion.

2. Enla barra de navegacion izquierda, haga clic en Panel de control > Usuarios.
3. Lleve a cabo uno de los pasos siguientes:

o En la lista de Usuarios, seleccione una o mas cuentas de usuarios que desee archivary
seleccione Elegir actividad > Archivar.

¢ Enlalista de Usuarios, haga clic en el nombre del usuario que desea archivar. En la pagina
Detalle de usuario que aparece, haga clic en Archivar.

4. En el cuadro de dialogo que aparece, haga clic en Confirmar.
El cuadro de dialogo se cerrara y se actualizara la lista de Usuarios, lo que indica que el usuario se

encuentra en el estado Archivado (@).

5. Sidesea revisar los detalles de un usuario archivado, en la lista de Usuarios, en la columna Nombre, haga
clic en el nombre del usuario.

Aparecera la pagina de Detalles de usuario, la cual muestra los detalles del usuario en modo de solo
lectura.

Luego, puede eliminar las cuentas de usuario archivadas, si es necesario.

Vea o edite perfiles de usuario

Puede ver la informacion general sobre el perfil de usuario, y editar algunas configuraciones, cuando sea
necesario.

El cuadro de dialogo Perfil de usuario permite que cada usuario cambie rapidamente su contrasefia, revise

los dispositivos y los activos asignados a estos, y todos los tickets de la mesa de servicio que crearon. Los
usuarios con permisos de nivel administrativo también pueden editar algunos parametros adicionales, como su
nombre, correo electrénico, administrador y configuracion regional. También pueden ir rapidamente a la pagina
Detalles del usuario para revisar la informacién adicional sobre su cuenta, y para realizar los cambios, segun sea
necesario.

Para obtener mas informacion sobre como editar las cuentas de usuario mediante la pagina Detalles del usuario,
consulte los siguientes temas:

«  Agregue o edite cuentas de usuario de organizacion
+  Agregue o edite cuentas de usuario en el nivel de sistema
1. Realice una de las siguientes acciones:

¢ Inicie sesion en la Consola del administrador del dispositivo, https: //appliance_hostname/
admin, donde appliance_hostname es el nombre de host del dispositivo. O bien, si la opcion
Mostrar menu de organizacién en encabezado de administracion esta habilitada en los ajustes
generales del dispositivo, seleccione una organizacion de la lista desplegable en la esquina
superior derecha de la pagina junto a la informacion de inicio de sesién.

¢ Inicie sesion en la Consola de administracion del sistema del dispositivo,
https://appliance_hostname/system, donde appliance_hostname es el nombre de host del
dispositivo, o seleccione Sistema en la lista desplegable de la esquina superior derecha de la
pagina.

* Inicie sesion en la Consola de usuario del dispositivo, https://appliance_hostname/user,
donde appliance_hostname es el nombre de host del dispositivo, o seleccione Consola de
usuario en la lista desplegable de la esquina superior derecha de la pagina.

2. Enlalista desplegable en la esquina superior derecha de la pagina, seleccione Mi perfil.

Aparece el cuadro de dialogo Perfil de usuario.
3. Reuvise y edite la informacién en el cuadro de didlogo Perfil de usuario, segun sea necesario.
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i NOTA: Los usuarios sin privilegios administrativos solo pueden actualizar sus contrasefias y ver
un conjunto limitado de informacion en este cuadro de dialogo sin tener que realizar ningun cambio
adicional ni acceder a la pagina Detalles del usuario.

Ficha Opcion Descripcion
Perfil Inicio de sesion El nombre que el usuario escribe

Dispositivos

Nombre

Correo electrénico principal

Administrador

Local

Actualizar contraseiia

Nombre

Subtipo

Dispositivo principal

en el campo ID de inicio de sesion
en la pagina de inicio de sesion.

NOTA: No puede cambiar
el inicio de sesion de la
cuenta de administrador
predeterminada.

Nombre completo del usuario.

Direccién de correo electronico
del usuario.

El administrador del usuario.

La configuracion regional que
se usara para la Consola del
administrador y la Consola de
usuario para el usuario.

La contrasefa que el usuario
escribe cuando inicia sesion.

Si el componente Organizacion
esta habilitado en el dispositivo,
o si desea vincular varios
dispositivos de la serie K, tenga
cuidado al cambiar la contrasefia
de la cuenta de administrador.
Las contrasefas de la cuenta

de administrador para el nivel
de sistema, las organizaciones

y los dispositivos vinculados
deben ser las mismas si desea
alternar entre ellas mediante la
lista desplegable en la esquina
superior derecha. En la lista
desplegable se muestran solo las
organizaciones y los dispositivos
cuyas contrasefias de la cuenta
del administrador son las mismas.

El nombre del dispositivo.

El subtipo de activo para este
dispositivo, si se asigné alguno.

Indica si el dispositivo es el
dispositivo principal para el
usuario seleccionado.
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Ficha Opcién Descripciéon

Activos Nombre El nombre del activo.
Tipo El tipo de activo.
Subtipo El subtipo de activo para este

dispositivo, si se asigné alguno.

Tickets de la mesa de servicios Numero El numero del ticket de la mesa
de servicio con que el usuario
inicié sesion.

Titulo El titulo del ticket de la mesa de
servicio con que el usuario inicié
sesion.

Estado El estado del ticket de la mesa de
servicio con que el usuario inicié
sesion.

4. Opcional. Para acceder a la pagina Detalles del usuario, en la esquina superior izquierda, haga clic en Ver
perfil completo y continlie revisando y editando el perfil de usuario en esa pagina.

i NOTA: Este vinculo solo aparece si su cuenta tiene privilegios administrativos.

5. Para guardar los cambios, haga clic en Actualizar.

Uso de un servidor de LDAP para la
autenticacion de usuario

La autenticacién de usuario se puede llevar a cabo de forma local, mediante el uso de cuentas creadas en el
dispositivo o de forma externa, a través de un servidor de LDAP.

Si utiliza autenticacion de un servidor de LDAP externo, el dispositivo accede al servicio del directorio para
autenticar usuarios. Esto permite a los usuarios iniciar sesién en la Consola del administrador, la Consola de
usuario o la Consola de administracién del sistema del dispositivo con el nombre de usuario y la contrasefa
del dominio.

Para obtener informacién sobre la adicién de cuentas de usuario al dispositivo para la autenticacion de usuario
local, consulte:

* Acerca de las cuentas de usuario y la autenticacion de usuario

+ Administracion de cuentas de usuario para organizaciones

Acerca de la cuenta de inicio de sesidon en su servidor de
LDAP

Para configurar la autenticacion de usuario de LDAP, debe crear una cuenta de inicio de sesion para el
dispositivo en su servidor de LDAP. El dispositivo utiliza esta cuenta para leer e importar informacién de usuario
del servidor de LDAP.

La cuenta necesita acceso de solo lectura al campo DN base de busqueda en el servidor de LDAP. No debe
tener acceso de escritura porque el dispositivo no escribe en el servidor de LDAP.
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Ademas, la cuenta debe contar con una contrasefia que no expire nunca. Como la contrasefa no expira nunca,
asegurese de que sea muy segura. El usuario puede cambiar la contrasefa (debe cumplir con los requisitos de

seguridad correspondientes); sin embargo, la contrasefia debe actualizarse en el dispositivo. Puede asignar un
nombre de usuario a la cuenta, como KACE_lInicio de sesion, o puede intentar conectarse con el servidor de

LDAP con un enlace anénimo.

Configure y pruebe la autenticacién de usuario de LDAP

Puede configurar y probar las conexiones del dispositivo a un servidor de LDAP externo.

1.

Realice una de las siguientes acciones:

* Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/

admin. O bien, si la opcion Mostrar ment de organizacion en encabezado de administracion esta
habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacién de inicio de

sesion.

o Inicie sesidn en la consola de administracion del sistema del dispositivo,

https://appliance_hostname/system, o seleccione Sistema en la lista desplegable de la
esquina superior derecha de la pagina.

Aparece la pagina del Panel o del Panel del sistema.

b. En el Panel de control, haga clic en Autenticacion de usuario (solo Consola del administrador)
o Autenticacion de usuario del sistema (solo Consola de administracion del sistema).

Si desea deshabilitar la cuenta de administrador local e inicié sesion como usuario de nivel administrativo

soporte de KACE, cuando es necesaria. Para obtener mas informacién acerca de esta funcion, consulte

2. Vaya a la pagina Ajustes de autenticacién en el nivel de sistema o de administrador:
a. Enlabarra de navegacion izquierda, haga clic en Ajustes y, luego, en Panel de control.
3.
a través de LDAP o SAML, seleccione Deshabilitar administrador local integrado (se requiere la
configuracion de LDAP o SAML).
La desactivacion de la cuenta de administrador integrada no afecta la conexion tether que utiliza el
Habilitacion de una conexion tether al soporte de Quest KACE.
4. Seleccione la opcién Autenticacion de LDAP:
Opcién Descripcion

Autenticacion local

Autenticacion de LDAP

5.

Permite la autenticacion local (predeterminada). Si

esta habilitada la autenticacion local, la contrasena

se autentica en funcién de las entradas existentes
en la base de datos local de Ajustes > Usuarios.

Permite la autenticaciéon de usuario externo
mediante un servidor de LDAP o un servidor de
Active Directory.

Si esta habilitada la Autenticacion de LDAP, la
contrasefia se autentica en funcién del servidor de
LDAP externo.

Para obtener ayuda con la autenticacion,
comuniquese con Soporte de Quest en https://
support.quest.com/contact-support.

Haga clic en los botones que se encuentran junto a los nombres de servidores para realizar las siguientes

acciones:
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Botén Accion
Y Programe una importacién de usuario para el
; servidor.
& Modifique la definicion del servidor. Para obtener
' informacién acerca de los campos en esta seccion,
consulte la Table 5.
II..I.I- Elimine el servidor.

Cambie el orden del servidor en la lista de
servidores.

6. Opcional: Haga clic en Nuevo para agregar un servidor de LDAP. Puede tener mas de un servidor de

LDAP configurados.

» NOTA: Todos los servidores deben tener una direcciéon IP o un nombre de host validos. De lo

en el inicio de sesidn cuando se utilice la autenticacion de LDAP.

7. Para agregar un servidor, proporcione la siguiente informacion:

Informacion del servidor

Opcion

Descripcion

contrario, se agotara el tiempo de espera de la operacion, lo cual traerd como consecuencia retrasos

Nombre

Nombre del host o direccion IP

Puerto

DN base

El nombre que desea utilizar para identificar el
servidor.

La direccion IP o el nombre de host del servidor de
LDAP. Si la direccion IP no es valida, el dispositivo
espera a que se cumpla el tiempo de espera, lo que
provoca demoras en el inicio de sesion durante la
autenticacion de LDAP.

NOTA: Para establecer una conexién
mediante SSL, utilice una direccién IP o
un nombre de host. Por ejemplo: Idaps://
hostname.

Numero de puerto de LDAP, que a menudo es 389
(LDAP) o 636 (LDAP seguro).

El criterio utilizado para buscar cuentas.

Este criterio especifica una ubicacién o un
contenedor en la estructura de LDAP o de Active
Directory; el criterio debe incluir a todos los usuarios
que desea autenticar. Escriba las combinaciones
mas especificas de OU, DC o CN que coincidan
con su criterio, de izquierda (mas especificas) a
derecha (mas generales). Por ejemplo, esta ruta de
acceso conduce al contenedor con los usuarios que
se deben autenticar:

OU=end users, DC=company, DC=com.
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Opcién

Descripcion

Busqueda avanzada

Inicio de sesion

Contrasena

Rol

NOTA: Usuarios del dominio es un grupo
especial que no se agrega a los valores
de atributo memberof. En el caso de los
miembros de Usuarios del dominio, utilice
este formato: (primaryGroupld=513).

Filtro de busqueda. Por ejemplo:
(& (sAMAccountName=KBOX USERNAME)

(memberOf=CN=financial, DC=example, DC=com) )

Las credenciales de la cuenta que utiliza el
dispositivo para iniciar sesion en el servidor de
LDAP a fin de leer cuentas. Por ejemplo:

Inicio de sesién de
LDAP:CN=service account,CN=Users,

DC=company, DC=com.

Si no se proporcionan el nombre de usuario y la
contrasefia, no se llevara a cabo la busqueda de
arbol.

Cada etiqueta de LDAP se puede conectar a un
servidor de LDAP o de Active Directory diferente.

La contrasefia de la cuenta que el dispositivo utiliza
para iniciar sesion en el servidor de LDAP.

(Obligatorio) El rol del usuario:

*  Administrador global: El usuario puede
acceder a la Consola de administracion
del sistema y la Consola del administrador
de cada organizacion como administrador
con todos los permisos de lectura y escritura.
Primero, debe iniciar sesién en la Consola
de administracion del sistema e iniciar
sesion en la cuenta de la organizacion
correspondiente mediante la lista desplegable
en la esquina superior derecha.

¢ Administrador: El usuario puede iniciar
sesion y tener acceso a todas las funciones
de la Consola del administrador, la
Consola de usuario o la Consola de
administracion del sistema.

¢« Administrador de solo lectura: El usuario
puede iniciar sesion, pero no puede modificar
ninguno de los ajustes de la Consola del
administrador, |la Consola de usuario ni la
Consola de administracion del sistema.

* Solo consola de usuario: El usuario solo
puede iniciar sesion en la Consola de
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Opcién Descripcion

usuario. Este rol solo esta disponible en la
Consola del administrador.

*  Sin acceso: El usuario no puede iniciar
sesion en la Consola del administrador, la
Consola de administracion del sistema ni
la Consola de usuario. Sin acceso es el rol
predeterminado.

i NOTA: Estos roles son predeterminados y
no se pueden editar. Sin embargo, puede
crear y editar roles personalizados, segun
sea necesario.

: NOTA: Registre la busqueda y los criterios de filtrado que utiliza para completar este formulario.

Utilizara esta misma informacion para importar datos de usuario y, posteriormente, para programar la
importacién de usuarios periédicamente.
8. Haga clic en Guardar.
9. Pruebe la autenticacion en un servidor de LDAP externo de la siguiente manera:
a. Seleccione Autenticacion de LDAP.
b. Haga clic en el boton Editar ubicado junto al servidor en el que se encuentra la cuenta de

n

usuario que esta probando e

c. Enla casilla Busqueda avanzada:, reemplace KBOX_USER por el nombre de usuario que se
probara. La sintaxis es sAMAccountName=nombreDeUsuario.

d. Escriba la contrasefia del usuario en el campo Contrasena para la prueba.
e. Haga clic en Probar.

Si la prueba es correcta, se completa la configuracion de la autenticacion de este usuario y de otros
usuarios que estén en el mismo contenedor de LDAP.

Importacion de usuarios de un servidor de
LDAP

Puede importar la informacion de usuario de servidores de LDAP para crear cuentas de usuario en el dispositivo.
Esto les brinda a los administradores, como el personal de la mesa de servicio, mas datos que podran utilizar
cuando trabajen con los usuarios.

Existen dos maneras de importar informacion de usuario:
*  Manualmente: Ver Importe la informacién del usuario manualmente

+ De acuerdo a un programa: Ver Importe la informacion del usuario de acuerdo a un programa

L NOTA: La informacién de usuario se sobrescribe cada vez que se importan usuarios al dispositivo. Sin
embargo, la informacién de contrasefia no se importa. Los usuarios deben escribir sus contrasefias cada
vez que inician sesién en la Consola del administrador o la Consola de usuario.

Importe la informacion del usuario manualmente

Puede importar la informacion del usuario manualmente mediante la especificacion de criterios para identificar a
los usuarios que desea importar.

1. Vaya a la pagina Usuarios:
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a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcién Mostrar ment de organizacién en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

b. En la barra de navegacion izquierda, haga clic en Ajustes y, luego, en Usuarios.

c. Seleccione Elegir accién > Importar usuarios.

2. Especifique la siguiente informacion:
. NOTA: Utilice el navegador de LDAP para especificar el DN base de busqueda y el Filtro de
busqueda. Consulte Usar el navegador de LDAP.

Opcion Descripcion

Servidor La direccion IP o el nombre de host del servidor de
LDAP. Si la direccion IP no es valida, el dispositivo
espera a que se cumpla el tiempo de espera, lo que
provoca demoras en el inicio de sesién durante la
autenticacion de LDAP.

i NOTA: Para establecer una conexion
mediante SSL, utilice una direccion IP o
un nombre de host. Por ejemplo: Idaps://
hostname.
Puerto Numero de puerto de LDAP, que a menudo es 389

(LDAP) o 636 (LDAP seguro).

DN base El criterio utilizado para buscar cuentas.

Este criterio especifica una ubicacién o un
contenedor en la estructura de LDAP o de Active
Directory; el criterio debe incluir a todos los usuarios
que desea autenticar. Escriba las combinaciones
mas especificas de OU, DC o CN que coincidan
con su criterio, de izquierda (mas especificas) a
derecha (mas generales). Por ejemplo, esta ruta de
acceso conduce al contenedor con los usuarios que
se deben autenticar:

OU=end users, DC=company, DC=com.

i NOTA: Utilice el navegador de LDAP para
especificar el DN base de busqueda y el
Filtro de busqueda. Usar el navegador de
LDAP.
Busqueda avanzada Filtro de busqueda. Por ejemplo:

(& (sAMAccountName=KBOX USERNAME)
(memberOf=CN=financial, DC=example, DC=com) )

Inicio de sesion Las credenciales de la cuenta que utiliza el
dispositivo para iniciar sesion en el servidor de
LDAP a fin de leer cuentas. Por ejemplo:

Inicio de sesidén de
LDAP:CN=service account,CN=Users,
DC=company, DC=com.

Si no se proporcionan el nombre de usuario y la
contrasefia, no se llevara a cabo la busqueda de
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Opcién Descripcion

arbol. Cada etiqueta de LDAP se puede conectar a
un servidor de LDAP o de Active Directory diferente.

Contrasena La contrasefa de la cuenta que el dispositivo utiliza
para iniciar sesion en el servidor de LDAP.

3. Especifique los atributos de LDAP que desea importar.

Opcién Descripcién

Atributos para recuperar Especifique los atributos de LDAP que desea
recuperar. Por ejemplo:

sAMAccountName, objectguid, mail,
memberof, displayname, sn, cn,
userPrincipalName, name, description,
manager

Los atributos de LDAP especificados en este
campo pueden asignarse a los atributos de usuario
del dispositivo en la pagina siguiente. Si este
campo esta en blanco, el dispositivo recupera
todos los atributos de LDAP. Dejar este campo en
blanco aumenta el tiempo necesario para importar
atributos, por lo que no constituye una practica

recomendada.

i IMPORTANTE: Para recuperar el objeto
de administrador asociado con el usuario,
debe agregar el atributo manager a la lista
y especificar esta asignacion en un paso
posterior.

Atributo de etiqueta Escriba un atributo de etiqueta. Por ejemplo:
memberof.

Este valor devuelve una lista de grupos de los
cuales este usuario es miembro. La unién de todos
los atributos de etiqueta constituye la lista de las
etiquetas que se pueden importar. Si el filtro de
busqueda contiene los nombres de las etiquetas y
los nombres de usuario, el atributo de etiqueta no es
necesario.

Prefijo de etiqueta Escriba el prefijo de etiqueta. Por ejemplo: 1dap

El prefijo de etiqueta es una cadena que se puede
agregar al comienzo de todas las etiquetas.

Atributos binarios Escriba los atributos binarios. Por ejemplo:
objectsid.

Atributos binarios indica qué atributos deben tratarse
como binarios a los efectos del almacenamiento.

Cantidad maxima de filas Escriba la cantidad maxima de filas a recuperar.
Esto limitara el conjunto de resultados que se
muestra en el paso siguiente.
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Opcién

Descripcion

Resultados de la depuracion

Seleccione la casilla de verificacion para ver los

resultados de depuracion.

Nombre de usuario

Correo electrénico

Administrador

4. Haga clic en Siguiente.

Aparece la pagina Definir asignacion entre los atributos de usuario y los atributos de LDAP.

5. Enla lista desplegable al lado de cada atributo, seleccione el valor que se utilizara para los atributos
de usuario del dispositivo durante la importacion. Los valores en la lista desplegable son los valores
especificados en el campo Atributos para recuperar en la pagina anterior.

Se requieren las siguientes asignaciones de atributos:
Opcioén Descripcion
Uid. de LDAP

El identificador del usuario. Valor recomendado:

objectguid.

El nombre del usuario. Valor recomendado:

nombre.

La direccion de correo electrénico del usuario. Valor

recomendado: correo electrénico.

El administrador del usuario. Esta asignacion es

obligatoria solo si desea recuperar la informacion del
administrador. Valor recomendado: manager.

IMPORTANTE: Para recuperar el objeto
de administrador asociado con el usuario,
también debe agregar el atributo manager
a la casilla Atributos para recuperar.

Las siguientes asignaciones de atributos no son obligatorias, pero se recomiendan:

Opcion Descripcion
API habilitada Indica si los usuarios tienen permitido acceder al
dispositivo con la aplicacion KACE GO. El acceso se
habilita si el campo contiene un valor numérico. El
acceso esta deshabilitado si el campo no contiene
ningun valor. Por lo tanto, para permitir el acceso,
seleccione un atributo que devuelva un valor
numérico. Para deshabilitar el acceso, seleccione
Sin valor.
Id de Ams No se utiliza. Valor recomendado: Sin valor.
6. Opcional: En la lista desplegable Rol, seleccione el rol para los usuarios importados. Consulte Agregue o
edite roles de usuario.
7. Opcional: En la lista desplegable Etiquetas, seleccione la etiqueta que se aplicara a los usuarios
importados. Consulte Acerca de las etiquetas.
8. En la seccion Resultados de busqueda debajo de las listas desplegables de asignacion de atributos,

compruebe que la lista de usuarios a importar es correcta y que la informacion que se indica
correspondiente a cada usuario es lo que se espera. Para refinar la busqueda, haga clic en el botén Volver

y revise los parametros de busqueda y los atributos.
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Por ejemplo, para modificar la cantidad de Resultados de busqueda, cambie la Cantidad maxima de filas
en la pagina Elegir los atributos para importar.

9. Haga clic en Siguiente para que se muestre la pagina Importar datos al dispositivo.

10. Revise las tablas de usuarios para asegurarse de que los datos sean validos y de que incluyan los datos
que espera.

Solo se importan los usuarios con valores para los atributos requeridos, Uid de LDAP, Nombre de usuario,
Correo electrénico y Administrador. Los registros que no tengan estos valores se enumeran en la seccion
Usuarios con datos no validos.

11. Haga clic en Importar ahora para iniciar la importacion.
Aparece la pagina Usuarios y los usuarios importados se muestran en la lista. Los usuarios importados pueden

acceder a las funciones de la Consola del administrador y de la Consola de usuario segun el rol que tengan
asignado.

Importe la informacién del usuario de acuerdo a un
programa

Para mantener actualizados los datos del usuario, programe importaciones periddicas de los datos de usuario
desde el servidor de LDAP.
1. Vaya a la pagina Ajustes de autenticacién en el nivel del administrador:

a. Inicie sesion en la consola de administrador del dispositivo, https: //appliance_hostname/
admin. O bien, si la opcidn Mostrar menu de organizacién en encabezado de administracion
esta habilitada en los ajustes generales del dispositivo, seleccione una organizacion de la lista
desplegable en la esquina superior derecha de la pagina junto a la informacion de inicio de
sesion.

En la barra de navegacion izquierda, haga clic en Ajustes y, luego, en Panel de control.

En el Panel de control, haga clic en Autenticacion de usuario (solo Consola del administrador)
o Autenticacion de usuario del sistema (solo Consola de administracion del sistema).

2. Seleccione Autenticacion de LDAP y luego haga clic en el boton Programar, -‘- ubicado junto al nombre
del servidor en la lista de servidores, para programar la importacién de un usuario:
Aparece la pagina Importacién de usuario: Programa — Elegir atributos para importar.
Se muestran los siguientes Detalles del servidor del administrador de solo lectura:
Opcion Descripcion
Servidor La direccion IP o el nombre de host del servidor de
LDAP. Si la direccién IP no es valida, el dispositivo
espera a que se cumpla el tiempo de espera, lo que
provoca demoras en el inicio de sesion durante la
autenticacion de LDAP.
i NOTA: Para establecer una conexion
mediante SSL, utilice una direccion IP o
un nombre de host. Por ejemplo: Idaps://
hostname.
Puerto Numero de puerto de LDAP, que a menudo es 389
(LDAP) o 636 (LDAP seguro).
DN base El criterio utilizado para buscar cuentas.

Este criterio especifica una ubicacién o un
contenedor en la estructura de LDAP o de Active
Directory; el criterio debe incluir a todos los usuarios
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Opcién

Descripcion

Busqueda avanzada

Inicio de sesion

Contrasena

que desea autenticar. Escriba las combinaciones
mas especificas de OU, DC o CN que coincidan
con su criterio, de izquierda (mas especificas) a
derecha (mas generales). Por ejemplo, esta ruta de
acceso conduce al contenedor con los usuarios que
se deben autenticar:

OU=end users, DC=company, DC=com.

NOTA: Utilice el navegador de LDAP para
especificar el DN base de busqueda y el
Filtro de busqueda. Usar el navegador de
LDAP.

Filtro de busqueda. Por ejemplo:
(& (sAMAccountName=KBOX USERNAME)

(memberOf=CN=financial, DC=example, DC=com) )

Las credenciales de la cuenta que utiliza el
dispositivo para iniciar sesion en el servidor de
LDAP a fin de leer cuentas. Por ejemplo:

Inicio de sesién de
LDAP:CN=service account,CN=Users,

DC=company, DC=com.

Si no se proporcionan el nombre de usuario y la
contrasefia, no se llevara a cabo la busqueda de
arbol. Cada etiqueta de LDAP se puede conectar a
un servidor de LDAP o de Active Directory diferente.

La contrasefa de la cuenta que el dispositivo utiliza
para iniciar sesién en el servidor de LDAP.

3. Especifique los atributos de LDAP que desea importar.

Opcion

Descripcion

Atributos para recuperar

Especifique los atributos de LDAP que desea
recuperar. Por ejemplo:

sAMAccountName, objectguid, mail,
memberof, displayname, sn, cn,
userPrincipalName, name, description,
manager

Los atributos de LDAP especificados en este
campo pueden asignarse a los atributos de usuario
del dispositivo en la pagina siguiente. Si este
campo esta en blanco, el dispositivo recupera
todos los atributos de LDAP. Dejar este campo en
blanco aumenta el tiempo necesario para importar
atributos, por lo que no constituye una practica
recomendada.

IMPORTANTE: Para recuperar el objeto
de administrador asociado con el usuario,
debe agregar el atributo manager a la lista
y especificar esta asignacion en un paso
posterior.
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Opcién

Descripcion

Atributo de etiqueta

Prefijo de etiqueta

Atributos binarios

Cantidad maxima de filas

Resultados de la depuracion

Escriba un atributo de etiqueta. Por ejemplo:
memberof.

Este valor devuelve una lista de grupos de los
cuales este usuario es miembro. La union de todos
los atributos de etiqueta constituye la lista de las
etiquetas que se pueden importar. Si el filtro de
busqueda contiene los nombres de las etiquetas y
los nombres de usuario, el atributo de etiqueta no es
necesario.

Escriba el prefijo de etiqueta. Por ejemplo: 1dap

El prefijo de etiqueta es una cadena que se puede
agregar al comienzo de todas las etiquetas.

Escriba los atributos binarios. Por ejemplo:
objectsid.

Atributos binarios indica qué atributos deben tratarse
como binarios a los efectos del almacenamiento.

Escriba la cantidad maxima de filas a recuperar.
Esto limitara el conjunto de resultados que se
muestra en el paso siguiente.

Seleccione la casilla de verificacién para ver los
resultados de depuracion.

4. En la seccion Destinatarios de correo electrénico, haga clic en el boton Editar para ingresar la direccion de

.
correo electronico del destinatario 4 .

5. Seleccione los usuarios en la lista desplegable Destinatarios.

6. En la seccion Programar, especifique las opciones del programa:

Opcioén

Descripcion

Ninguno

Cada _ horas

Todos los dias/un dia especifico a las HH:MM

Ejecutar el dia (nimero) de cada mes o de un
mes especifico a las HH:MM

Ejecutar el (nimero) dia de la semana de cada
mes o de un mes especifico a las HH:MM

Ejecute en combinacién con un evento y no en

una fecha u hora especificas. Esta opcién es

util si desea aplicar los parches a los servidores
manualmente o realizar acciones de parches que no
desea que se ejecuten en un programa.

Se ejecuta en un intervalo especificado.

Se ejecuta cada dia a una hora especificada o se
ejecuta en un dia de la semana designado a una
hora especifica.

Ejecutar el dia (nGmero) de cada mes, (por ejemplo,
el primer o el segundo) dia de cada mes, o un mes
especifico, en la hora especificada.

Se ejecuta el mismo dia de la semana todos
los meses o0 en un mes especifico a una hora
determinada.
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Opcién Descripcion

Personalizado Se ejecuta de acuerdo con un programa
personalizado.

Usar el formato cronolégico de cinco campos
estandar (no se admite el formato cron. extendido):

* kK kX kX X

| | | | +4—————dia de la semana (0-6) (Dom=0)
[+ mes (1-12)

|+ dia del mes (1-31)

| +——hora (0-23)

+———minuto (0-59)

Utilice lo siguiente al especificar valores:

» Espacios (): Separe cada campo con un
espacio.

»  Asteriscos (*): Incluya toda la gama de
valores de un campo con un asterisco. Por
ejemplo, un asterisco en el campo de hora
indica cada hora.

* Comas (,): Separe los valores de un campo
con una coma. Por ejemplo, 0, 6 en el campo
de dia de la semana indica Domingo y
Sabado.

*  Guiones (-): Indique una gama de valores
de un campo con un guion. Por ejemplo, 1-5
en el campo de dia de la semana equivale a
1,2,3,4,5,loque indica de lunes a viernes.

« Barras inclinadas (/): Especifique los
intervalos en los cuales repetir una accion
con una barra inclinada. Por ejemplo,

* /3 en el campo de hora equivale a
0,3,6,9,12,15,18, 21. El asterisco (*)
especifica cada hora, pero /3 lo limita a horas
divisibles por 3.

Ejemplos:

. 15 * * * * Ejecutar 15 minutos
después de cada hora de cada dia

. 0 22 * * * Ejecutar a las 22:00
todos los dias.

. 0011,6 * Ejecutar a las 00:00
el 1 de enero y el 1 de junio

. 30 8,12 *» * 1-5 Ejecutar los dias
de la semana a las 08:30 y 12:30

. 0 2 */2 * * Ejecutar cada tercer
dia a las 02:00

Ver programa de tareas Haga clic para ver el programa de tareas. En el
cuadro de didlogo Programa de tareas se muestra
una lista de actividades programadas. Haga clic en
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Opcién Descripcion

una tarea para revisar sus detalles. Para obtener
mas informacién, consulte Ver programas de tareas.

7. Haga clic en Siguiente para mostrar la pagina Importacién de usuario: Programa - Definir asignacion entre
los atributos de usuario y los atributos de LDAP.
8. Enla lista desplegable al lado de cada atributo, seleccione el valor que se utilizaré para los atributos
de usuario del dispositivo durante la importacién. Los valores en la lista desplegable son los valores
especificados en el campo Atributos para recuperar en la pagina anterior.
Se requieren las siguientes asignaciones de atributos:
Opcion Descripcion
Uid. de LDAP El identificador del usuario. Valor recomendado:
objectguid.
Nombre de usuario El nombre del usuario. Valor recomendado:
nombre.
Correo electrénico La direccion de correo electronico del usuario. Valor
recomendado: correo electrdénico.
Administrador El administrador del usuario. Esta asignacion es
obligatoria solo si desea recuperar la informacion del
administrador. Valor recomendado: manager.
i IMPORTANTE: Para recuperar el objeto
de administrador asociado con el usuario,
también debe agregar el atributo manager
a la casilla Atributos para recuperar.
Las siguientes asignaciones de atributos no son obligatorias, pero se recomiendan:
Opcién Descripcion
API habilitada Indica si los usuarios tienen permitido acceder al
dispositivo con la aplicacion KACE GO. El acceso se
habilita si el campo contiene un valor numérico. El
acceso esta deshabilitado si el campo no contiene
ningun valor. Por lo tanto, para permitir el acceso,
seleccione un atributo que devuelva un valor
numérico. Para deshabilitar el acceso, seleccione
Sin valor.
Id de Ams No se utiliza. Valor recomendado: Sin valor.
9. Opcional: En la lista desplegable Rol, seleccione el rol para los usuarios importados. Consulte Agregue o
edite roles de usuario.
10. Sidesea que el rol seleccionado sea un rol predeterminado para nuevos roles, seleccione la casilla de
verificacion Establecer como predeterminado.
11. Opcional: En la lista desplegable Etiquetas, seleccione la etiqueta que se aplicara a los usuarios
importados. Consulte Acerca de las etiquetas.
12. En la seccion Resultados de busqueda debajo de las listas desplegables de asignacion de atributos,

compruebe que la lista de usuarios a importar es correcta y que la informaciéon que se indica
correspondiente a cada usuario es lo que se espera. Para refinar la busqueda, haga clic en el botén Volver
y revise los parametros de busqueda y los atributos.
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Por ejemplo, para modificar la cantidad de Resultados de busqueda, cambie la Cantidad maxima de filas
en la pagina Elegir los atributos para importar.

13. Haga clic en Siguiente para que se muestre la pagina Importar datos al dispositivo.

14. Revise las tablas de usuarios para asegurarse de que los datos sean validos y de que incluyan los datos
que espera.

Solo se importan los usuarios con valores para los atributos requeridos, Uid de LDAP, Nombre de usuario,
Correo electrénico y Administrador. Los registros que no tengan estos valores se enumeran en la seccion
Usuarios con datos no validos.

15. Realice una de las siguientes acciones:
* Haga clic en Volver para cambiar los ajustes.

e Haga clic en Importar para guardar el programa e importar la informacién del usuario
inmediatamente. Comienza la importacion y el programa se configura para ejecutarse segun
las opciones seleccionadas en la secciéon Programacion.

e Haga clic en Finalizar para guardar el programa sin importar la informacion del usuario. El
programa esta configurado para ejecutarse segun las opciones seleccionadas en la seccidn
Programacion.

La informacion del usuario se importa de acuerdo con el programa especificado.

Acerca del inicio de sesidon unico (SSO)

El inicio de sesidn unico permite a los usuarios que iniciaron sesion en el dominio o se autenticaron a través
de un tercero acceder a la Consola del administrador y la Consola de usuario del dispositivo sin tener que
ingresar nuevamente sus credenciales en la pagina de inicio de sesién del dispositivo.

Puede utilizar Active Directory para un inicio de sesién unico.
El inicio de sesion unico esta disponible para:

*  Un solo dominio: Si dispone de multiples dominios, solo se puede habilitar uno para el inicio de sesién
unico. Esto se aplica incluso si el componente Organizacion esta habilitado en el dispositivo y dispone de
multiples organizaciones en diferentes dominios. El inicio de sesion unico es una configuracion de nivel de
sistema y no se puede configurar un inicio de sesién Unico para cada organizacion.

+ Servidores Active Directory de Microsoft: Puede habilitar el inicio de sesién unico con servidores Active
Directory de Microsoft con 2003 R2 o versiones de esquema superiores. Las versiones de esquema
anteriores no se pueden utilizar. Si el componente Organizacion esta habilitado en su dispositivo, el
método de inicio de sesidn unico con Active Directory se puede utilizar con varias organizaciones.

Uso de servidores LDAP o Active Directory externos para
inicio de sesién unico

Cuando utilice Active Directory para autenticacion de inicio de sesion Unico, el servidor LDAP o Active
Directory externo debe tener las mismas entradas que el servidor Active Directory especificado para el inicio de

sesion unico. El dispositivo compara las credenciales de usuario en el dominio incorporado y, luego, utiliza la
configuracion de LDAP externa para determinar los roles y los privilegios de los usuarios.

Para autenticar usuarios mediante el uso de cuentas locales en el dispositivo, debe importar cuentas desde un
servidor de LDAP o Active Directory al dispositivo, o crear cuentas manualmente en el dispositivo. Consulte:

« Importacion de usuarios de un servidor de LDAP
*  Administracion de cuentas de usuario de nivel de sistema

+  Administracion de cuentas de usuario de organizacion
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Habilitacion y deshabilitacion del inicio de
sesion unico

Puede habilitar o deshabilitar el inicio de sesién Unico en los ajustes de seguridad del dispositivo.

Habilite el inicio de sesidon unico

Para habilitar el inicio de sesidn Unico, tiene que configurar los ajustes de seguridad del dispositivo a fin de
establecer una conexion entre un servidor de Active Directory y el dispositivo.

Para configurar el inicio de sesion unico para Active Directory, consulte Configure Active Directory como
método de inicio de sesion unico

1. Vaya al Panel de control del dispositivo:

* Siel componente Organizaciéon no esta habilitado en el dispositivo, inicie sesion en la consola
de administrador del dispositivo, https: //appliance_hostname/admin, y haga clic en
Ajustes > Panel de control.

¢ Siel componente Organizacion esta habilitado en el dispositivo, inicie sesion en la consola de
administracion del sistema, https://appliance_hostname/system, o seleccione Sistema en
la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes
> Panel de control.

2. Haga clic en Ajustes de seguridad para mostrar la pagina Ajustes de seguridad.
3. Enla seccion Inicio de sesion tnico, seleccione un método de inicio de sesidn unico.

»  Configure Active Directory como método de inicio de sesién Unico

Deshabilite el inicio de sesion unico

Puede deshabilitar el inicio de sesion unico sin necesidad de eliminar el dispositivo del dominio.
1. Vaya al Panel de control del dispositivo:

* Siel componente Organizaciéon no esta habilitado en el dispositivo, inicie sesion en la consola
de administrador del dispositivo, https: //appliance_hostname/admin, y haga clic en
Ajustes > Panel de control.

¢ Siel componente Organizacion esta habilitado en el dispositivo, inicie sesion en la consola de
administracion del sistema, https://appliance_hostname/system, o seleccione Sistema en
la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes
> Panel de control.

2. Haga clic en Ajustes de seguridad para mostrar la pagina Ajustes de seguridad.
3. Enla seccion Inicio de sesion tnico, seleccione Deshabilitar.

Se deshabilita el inicio de sesidn Unico. Los usuarios que iniciaron sesion en la Consola del
administrador o en la Consola de usuario permanecen conectados hasta que cierran la sesion. Sin
embargo, la proxima vez que intenten acceder a la Consola del administrador o a la Consola de
usuario, se les pedira que ingresen sus credenciales.
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Uso de Active Directory para inicio de sesion
unico

Cuando el inicio de sesién Unico esta configurado para usar Active Directory, los usuarios autenticados pueden
acceder a la Consola del administrador o la Consola de usuario sin tener que ingresar sus credenciales de
inicio de sesion.

Para ello, los usuarios deben escribir el nombre de host del dispositivo en el campo de direcciones del
navegador. Si el usuario escribe una direccion IP, se le remitira a la pagina de inicio de sesién del dispositivo

en lugar de que la sesion se inicie de forma automatica, y tendra que ingresar sus credenciales para iniciar la
sesion.

Si usa Active Directory para el inicio de sesion unico, debe configurar los navegadores Microsoft Edge y Mozilla
Firefox para que utilicen la configuracion de seguridad apropiada.

Configure Active Directory como método de inicio de
sesion unico
El inicio de sesion unico de Active Directory permite a los usuarios que iniciaron sesion en el dominio acceder a

la Consola de usuario y la Consola del administrador del dispositivo sin tener que ingresar nuevamente sus
credenciales de inicio de sesién cada vez que necesiten acceder a ellas.

Antes de conectar el dispositivo a un servidor de Active Directory, verifique lo siguiente:

* Los ajustes de DNS y red estan configurados para permitir el acceso del dispositivo al servidor de Active
Directory. Consulte Cambiar los ajustes de redes del dispositivo.

* Los ajustes de hora del servidor de Active Directory y del dispositivo coinciden. Para obtener informacién
acerca de los ajustes de hora en el dispositivo, consulte Configurar los ajustes de fecha y hora del
dispositivo.

1. Vaya al Panel de control del dispositivo:
¢  Siel componente Organizaciéon no esta habilitado en el dispositivo, inicie sesion en la consola

de administrador del dispositivo, https: //appliance_hostname/admin, y haga clic en
Ajustes > Panel de control.

* Siel componente Organizacion esta habilitado en el dispositivo, inicie sesiéon en la consola de
administracion del sistema, https://appliance_hosthame/system, o seleccione Sistema en
la lista desplegable de la esquina superior derecha de la pagina y, luego, haga clic en Ajustes
> Panel de control.

2. Enla seccion Inicio de sesién tnico de la pagina Ajustes de seguridad, seleccione Active Directory y
proporcione la siguiente informacion:

Opcién Descripcion

Dominio El nombre de host del dominio del servidor de Active
Directory®, por ejemplo, example.com.

Nombre de usuario El nombre de usuario de la cuenta de administrador
del servidor de Active Directory. Por ejemplo,
username@example.com.

Contrasena La contrasena de la cuenta de administrador del
servidor de Active Directory.
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Opcién Descripcion

Contenedor de objetos del equipo El nombre del contenedor de objetos del equipo de
la cuenta del administrador en el servidor de Active
Directory.

Nombre de objeto del equipo El nombre del contenedor de objetos del equipo de
la cuenta del administrador en el servidor de Active
Directory.

Contenedor de cuentas de servicio El nombre del contenedor de cuentas de servicio de
la cuenta del administrador en el servidor de Active
Directory.

3. Haga clic en Unirse.

El dispositivo realiza las siguientes pruebas, que requieren permisos de solo lectura, con el fin de
determinar si el dominio esta configurado correctamente para permitir que el dispositivo se una al dominio:

° Busca parches para sistemas operativos compatibles y sistemas operativos
correctos

° Verifica que el espacio en disco sea suficiente para instalar QAS
° Verifica que el nombre de host del sistema no sea "localhost"
° Verifica que el servicio de nombre esté configurado para usar DNS

° Verifica resolv.conf para el formateo adecuado de las entradas del servicio
de nombre y que el host se pueda resolver

° Busca un servidor de nombre que tenga registros DNS SRV adecuados para
Active Directory

° Detecta un controlador de dominio grabable con puerto UDP 389 abierto
° Detecta el sitio de Active Directory, si estéd disponible
° Verifica que el puerto TCP 464 esté abierto para la contrasefiak de Kerberos

° Verifica que el puerto UDP 88 y el puerto TCP 88 estén abiertos para el
trafico de Kerberos

° Verifica que el puerto TCP 389 esté abierto para LDAP

° Busca un servidor de catdlogo global y verifica que el puerto TCP 3268 esté
abierto para la comunicacidén con los servidores del catdlogo global

° Busca un desfase temporal valido con Active Directory
° Busca la configuracién de la aplicacidén QAS en Active Directory

° Verifica que el puerto TCP 445 esté abierto para el trafico de Microsoft
CIF'S

Estas pruebas no necesitan acceso de escritura y no verifican los permisos de escritura en ningun
directorio. Ademas, estas pruebas no verifican las credenciales de nombre de usuario y contrasena. Si
las credenciales no son correctas, es posible que el dispositivo no se pueda unir al dominio, incluso si las
pruebas se completaron correctamente.

Aparece un mensaje con los resultados de la prueba. Para ver los errores, si los hay, haga clic en
Registros y luego en la lista desplegable Registro, seleccione Errores del servidor.

4. Opcional: Seleccione Forzar la union para unirse al servidor a fin de ignorar los errores y unirse al
dominio.
5. Haga clic en Guardar y reiniciar los servicios.
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Cuando los usuarios inicien sesion en los dispositivos que se conectaron al dominio de Active Directory, podran
acceder a la Consola de usuario del dispositivo sin tener que ingresar nuevamente sus credenciales. Si los
usuarios estan en dispositivos que no se conectaron al dominio de Active Directory, aparecera la ventana de
inicio de sesion y podran iniciar sesion con una cuenta de usuario del dispositivo local. Consulte Agregue o edite
cuentas de usuario en el nivel de sistema.

NOTA: Para utilizar el inicio de sesion Unico en los navegadores Microsoft Edge y Firefox, los usuarios
deben configurar los ajustes de los navegadores para que estos utilicen la autenticacion apropiada.
Consulte Configuracion de los ajustes del navegador para el inicio de sesion unico.

Configuracion de los ajustes del navegador para el inicio
de sesién unico

Para utilizar el inicio de sesion unico de Active Directory en los navegadores Microsoft Edge™ y Firefox®,
los usuarios deben configurar los ajustes de los navegadores para que estos utilicen la autenticacion
correspondiente. El navegador Chrome™ no necesita ninguna configuracion especial.

Configurar los ajustes del navegador Microsoft Edge
Debe configurar los ajustes de seguridad de Windows si desea utilizar el inicio de sesién tUnico de Active
Directory con Microsoft Edge.

1. En el Panel de control de Windows, haga clic en Opciones de InternetHerramientas > Opciones de
Internet > Seguridad.

2. En el cuadro de diadlogo Propiedades de Internet que aparece, en la pestafia Seguridad, seleccione la
politica de seguridad adecuada:
¢ Si el dispositivo se encuentra disponible en Internet, seleccione Sitios de confianza.
* Si el dispositivo no se encuentra disponible en Internet, seleccione Intranet local.

3. Haga clic en Nivel personalizado... y desplacese hasta el final de Ia lista.

4. Seleccione Inicio de sesiéon automatico con el nombre de usuario y contraseina actuales. Si esta
opcién no esta seleccionada, Microsoft Edge no podra iniciar sesion de forma automatica en la Consola del
administrador ni la Consola de usuario, incluso si el inicio de sesidn Unico esta habilitado en el dispositivo.

Configure los ajustes del navegador Firefox
Debe configurar los ajustes de autenticacion del navegador si desea utilizar el inicio de sesion unico del
Directorio Activo con Firefox.

1. En Firefox, escriba about:config en la barra de direcciones.

2. En el campo Buscar, escriba network.negotiate-auth.trusted-uris.
3. Enlos resultados de la busqueda, haga doble clic en la preferencia.
4

En el cuadro Valor de la cade