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Setting up the appliance

This guide explains how to set up the virtual KACE Systems Management Appliance
(SMA) on VMware® ESX® or VMware ESXi™ host systems.The virtual KACE SMA does not
require dedicated hardware.

For additional documentation, go to https://support.quest.com/kace-systems-management-
appliance/technical-documents.

Before you begin

Before you set up the appliance, there are a number of preliminary actions you need to take.

1. Purchase a virtual KACE SMA license from Quest sales at https://www.quest.com/company/
contact-us.aspx.

2. Decide whether to use a DHCP server to automatically assign an IP address to the
appliance, or to obtain a static IP address for the appliance.

3. If you obtain a static IP address for the appliance, enter the appliance’s hostname in the
A record of your internal DNS (domain name system) server. The A record defines the
hostname for the MX record, and this enables users to send email tickets to the Service
Desk. By default, the appliance’s hostname is k1000, but Quest recommends to change this
name to a more unique value during initial setup.

. Leaving the appliance name unchanged can cause problems when additional KACE

1 SMA appliances are introduced. Multiple KACE SMA appliances with identical
names belonging to the same network will have the same IP address, which can
cause problems for these appliances.

4. Decide whether to use a split DNS. This is useful if the appliance connects to the Internet
using a reverse proxy, or if you place the appliance in a perimeter network or screened
subnet. A DMZ adds an additional layer of security to a LAN (local area network).

Install the virtual KACE SMA on a
VMware ESX or VMware ESXi server

You can install the virtual KACE SMA on a host system that has the VMware vSphere® client or
the vSphere Web Client installed.

Before you install the virtual KACE SMA, you need to install the VMware vSphere client, or the
vSphere Web Client on your host system. Run the vSphere client on a computer that is on the
same network as the designated host because importing across a WAN does not work.

1. To download the virtual KACE SMA, go to https://support.quest.com/kace-systems-
management-appliance/download-new-releases. To obtain your customer login credentials,
contact Quest Software Support at https://support.quest.com/contact-support.
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2. Inthe Virtual Appliance section, download the compressed OVF (Open Virtualization Format)
file to your vSphere Client system.

3.  Extract the files.
Launch the vSphere client program, then click File > Deploy OVF Template.
5. Browse to the folder where you extracted the files and select the OVF file.

The installation wizard appears and offers you installation choices.

6. Select the components that your implementation requires: data center, datastore, and so on.
7.  Click Finish.
Confirm the appliance settings. Check for a valid network and any other settings you need.

Power -on the appliance and log in to the
Administrator Console

When the appliance is powered on for the first time, you can log in to the KACE SMA
Administrator Console from any computer on your LAN provided that a DHCP server is
available to assign an IP address to the appliance. This enables you to use the setup wizard to
configure initial network settings.

If a DHCP server is not available, you can configure initial network settings using the Command
Line Console. See Configure initial network settings manually (optional).

* Your browser setting determines locale formats used for date and time information

1 displayed in the Administrator Console the first time you log in. For information about
changing the language settings, see the appliance Administrator Guide: Accessing the
Administrator Guide and online Help.

1. Power on the virtual machine to boot the appliance. This takes 5 to 10 minutes.

The Command Line Console login screen appears, and it shows the appliance's DHCP
network settings.

2. On any computer connected to your LAN, open a browser and go to the URL
shown on the Command Line Console login screen. For example, http://
<unique_KACE_SMA _appliance_name>.local/admin.

The Software Transaction Agreement page appears.
3. Accept the agreement.
The Initial Setup wizard appears.

4.  Verify that you have the information required to configure the appliance, then click Next.

5. Review the information on the Diagnostic Console Two-Factor Authentication page that
appears, and record the secret key and offline tokens in a secure place, as instructed.

6. On the Licensing and Administrator Settings page, provide the following information:
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Option

Description

License Key

Company Name

Administrator Email

Password

Two-Factor Authentication

KACE Systems Management Appliance 12.0 Setup Guide for VMware Platforms |

The license key you received in the Welcome
email from Quest. If you do not have a license
key, contact Quest Software Support at https:/
support.quest.com/contact-support.

The name of your company or group.

The email address where you want to receive
communications from Quest.

The password for the default admin account,
which is the account you use to log in to the
appliance Administrator Console. The default
admin account is the only account on the
appliance at this time. If you forget the password
for this account, the system might have to be
reset to factory defaults which can result in loss
of data.

L] If you have multiple KACE SMA or
1 KACE SDA (Systems Deployment)
appliances, Quest recommends that
you use the same password for the
admin account on all appliances. This
enables you to link the appliances later.
For more information, see the appliance
Administrator Guide: Accessing the
Administrator Guide and online Help.

If you want to provide stronger security for users
logging into the appliance, set this to Enabled.
This feature adds an extra step to the login
process. It relies on the Google Authenticator
app to generate verification codes. The app
generates a new six-digit code at regular
intervals. When enabled, end users will be
prompted for the current verification code each
time they log in.

. If you enable this feature, ensure
1 that KACE SMA server's clock is
accurate, as well as the device

running Google Authenticator. Google
Authenticator relies on current time to
create the token. If server's clock is not
synchronized with those of the devices
running Google Authenticator, token



https://support.quest.com/contact-support
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Option Description

validation may fail, which may result in
the account lockouts.

7. Follow the on-screen instructions to complete the initial setup.

When the initial setup is complete, the appliance restarts and the Administrator Console
login page appears.

i If you change the appliance IP address, go to the new address to display the login
page.

8. Log in to the Administrator Console using the login ID admin and the password you chose
during initial setup.

If Two-Factor Authentication was enabled on the Licensing and Administrator Settings page
in the Initial Setup wizard, the Configure Two-Factor Authentication page appears.

9. Two-Factor Authentication only. Follow the instructions on the Configure Two-Factor
Authentication page to generate a Google Authenticator verification code using your smart
phone. In the Verification Code field, type the Google Authenticator code, and click Finish
Configuration. A new verification code is required on each subsequent login.

To skip this step, click Skip Configuration. You can only bypass this step during a
configured transition window. For more information, see the Administrator Guide.

The Administrator Console appears and the appliance is ready for use.

Configure initial network settings
manually (optional)

If a DHCP server is not available and you cannot log in to the appliance Administrator Console,
you can configure initial network settings manually using the Command Line Console.

1. Power on the virtual machine to boot the appliance. This takes 5 to 10 minutes.
The Command Line Console login screen appears.

2. Atthe prompts, enter:
Login: konfig
Password: konfig

3. Choose the language to use for the Command Line Console. Use the up- and down-arrow
keys to move between fields.

4.  Configure the following network settings. Use the right- and left-arrow keys to select options
in a field; use the up- and down-arrow keys to move between fields.
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Option

Description

KACE SMA DNS Hostname

Automatically generate server name

KACE SMA Web Server Name

DHCP

Manual IPv4 Configuration

Enter the hostname of the appliance. The default
is k1000, but Quest recommends to change this
name to a more unique value during initial setup.
Leaving the appliance name unchanged can
cause problems when additional KACE SMA
appliances are introduced.

L] Multiple KACE SMA appliances with

1 identical names belonging to the same
network will have the same IP address,
which can cause problems for these
appliances.

Select this check box to enable the system to

generate the KACE SMA web server name using

this format: Hostname.Domain. For example:
<unique_KACE_SMA _appliance_name>.example.com.
Clear this check box to enter a custom web

server name.

Enter the fully qualified domain name

of the appliance. This is the Hosthame

concatenated with Domain. For example:
<unique_KACE_SMA _appliance_name>.example.com.
Devices connect to the appliance using this

name. Quest recommends that you add a

static IP address entry for the appliance to your

DNS server. If you use an SSL certificate, the
hostname must be fully qualified and it must

match the name on the certificate.

(Optional) Select this option to use DHCP
(Dynamic Host Configuration Protocol) to
automatically obtain the IPv4 address and

other network configuration information for the
appliance. If you select this option, you do not
need to provide the Static IP Address, Domain,
Subnet Mask, Default Gateway, Primary DNS, or
Secondary DNS settings.

Specify the IPv4 address and provide the Static
IP Address, Domain, Subnet Mask, Default
Gateway, Primary DNS, or Secondary DNS
settings for the appliance.

- The IPv4 address is required whether
or not an IPv6 address is available. The
IPv6 address is optional.
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Option

Description

SLAAC

Manual IPv6 Configuration

Disable IPv6

SMTP Server

SSH Enabled

Proxy
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Select this option if you want to use SLAAC
(stateless address auto-configuration), offered
by IPv6, to configure the appliance's network
settings. SLAAC allows devices to select their
own IPv6 addresses based on the prefix that is
advertised from their connected interface.

Select this option if you want to manually specify
the IPv6 address. If you select this option, you
must specify the IPv6 address, prefix length, and
default gateway for the appliance.

] The IPv6 address is optional. The IPv4
address is required whether or not an
IPv6 address is available.

Select this option if you want to disable an IPv6
address for the appliance. This is the default
setting.

(Optional) Specify the hostname or IP

address of an external SMTP server, such as
smtp.gmail.com. External SMTP servers must
allow anonymous (non-authenticated) outbound
email transport. Ensure that your network
policies allow the appliance to contact the SMTP
server directly. In addition, the mail server must
be configured to allow the relaying of email from
the appliance without authentication. If you do
not provide SMTP server information, the KACE
SMA sends email using its internal SMTP server.

(Optional) Select this option to enable SSH
(secure) access to the appliance Administrator
Console. Quest recommends that you enable
SSH during the initial setup. When the setup

is complete, you can change the setting in the
Administrator Console as needed.

(Optional) Enter proxy server information.

L] The appliance supports proxy
1 servers that use basic, realm-based
authentication, requiring usernames and
passwords. If your proxy server uses
a different kind of authentication, add
the appliance’s IP address to the proxy
server’s exception list.



5. Use the down-arrow key to move the cursor to Save, and then press Enter or Return.

The appliance restarts.

6. On any computer connected to your LAN, open a browser and go
to the appliance Administrator Console URL. For example, http://
<unique_KACE_SMA_appliance_name>.local/admin.

The Software Transaction Agreement page appears.

7. Accept the agreement.

The Initial Setup wizard appears.

8. Verify that you have the information required to configure the appliance, then click Next.

9. Review the information on the Diagnostic Console Two-Factor Authentication page that
appears, and record the secret key and offline tokens in a secure place, as instructed.

10. On the Licensing and Administrator Settings page, provide the following information:

Option

Description

License Key

Company Name

Administrator Email

Password

Two-Factor Authentication

The license key you received in the Welcome
email from Quest. If you do not have a license
key, contact Quest Software Support at https://
support.quest.com/contact-support.

The name of your company or group.

The email address where you want to receive
communications from Quest.

The password for the default admin account,
which is the account you use to log in to the
appliance Administrator Console. The default
admin account is the only account on the
appliance at this time. If you forget the password
for this account, the system might have to be
reset to factory defaults which can result in loss
of data.

L] If you have multiple KACE SMA or
1 KACE SDA (Systems Deployment)
appliances, Quest recommends that
you use the same password for the
admin account on all appliances. This
enables you to link the appliances later.
For more information, see the appliance
Administrator Guide: Accessing the
Administrator Guide and online Help.

If you want to provide stronger security for users
logging into the appliance, set this to Enabled.

KACE Systems Management Appliance 12.0 Setup Guide for VMware Platforms | 10


https://support.quest.com/contact-support
https://support.quest.com/contact-support

Option Description

1.

12.

13.

This feature adds an extra step to the login
process. It relies on the Google Authenticator
app to generate verification codes. The app
generates a new six-digit code at regular
intervals. When enabled, end users will be
prompted for the current verification code each
time they log in.

] If you enable this feature, ensure
1 that KACE SMA server's clock is
accurate, as well as the device

running Google Authenticator. Google
Authenticator relies on current time to
create the token. If server's clock is not
synchronized with those of the devices
running Google Authenticator, token
validation may fail, which may result in
the account lockouts.

Follow the on-screen instructions to complete the initial setup.

When the initial setup is complete, the appliance restarts and the Administrator Console
login page appears.

. If you change the appliance IP address, go to the new address to display the login
page.

Log in to the Administrator Console using the login ID admin and the password you chose
during initial setup.

If Two-Factor Authentication was enabled on the Licensing and Administrator Settings page
in the Initial Setup wizard, the Configure Two-Factor Authentication page appears.

Two-Factor Authentication only. Follow the instructions on the Configure Two-Factor
Authentication page to generate a Google Authenticator verification code using your smart
phone. In the Verification Code field, type the Google Authenticator code, and click Finish
Configuration. A new verification code is required on each subsequent login.

To skip this step, click Skip Configuration. You can only bypass this step during a
configured transition window. For more information, see the Administrator Guide.

The Administrator Console appears and the appliance is ready for use.

Accessing the Administrator Guide and
online Help
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For help using the Administrator Console, click the Help link in the top-right corner of the
interface to open the context-sensitive Help. To access the main Help system, click the links in
context-sensitive Help topics.

I n \:lE

Scheduling training

To help you begin using the appliance, Quest provides a training program called QuickStart. This
program provides remote assistance to help get your solution up and running quickly to begin
provisioning, managing, securing and servicing your network-connected devices.

To find out more about this program, visit one of the following links:

. KACE Systems Management Appliance: https://support.quest.com/kace-systems-
management-appliance/professional-services/332

. KACE Asset Management Appliance: https://support.quest.com/kace-asset-management-
appliance/professional-services/331

To register, submit a request at:
. KACE Systems Management Appliance: https://www.quest.com/register/113381
. KACE Asset Management Appliance: https://www.quest.com/register/113379

About us

Quest creates software solutions that make the benefits of new technology real in an increasingly
complex IT landscape. From database and systems management, to Active Directory and Office
365 management, and cyber security resilience, Quest helps customers solve their next IT
challenge now. Around the globe, more than 130,000 companies and 95% of the Fortune 500
count on Quest to deliver proactive management and monitoring for the next enterprise initiative,
find the next solution for complex Microsoft challenges and stay ahead of the next threat. Quest
Software. Where next meets now. For more information, visit www.quest.com.

Technical support resources

Technical support is available to Quest customers with a valid maintenance contract and
customers who have trial versions. You can access the Quest Support Portal at https://
support.quest.com.

The Support Portal provides self-help tools you can use to solve problems quickly and
independently, 24 hours a day, 365 days a year. The Support Portal enables you to:

. Submit and manage a Service Request
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View Knowledge Base articles

Sign up for product notifications

Download software and technical documentation
View how-to-videos

Engage in community discussions

Chat with support engineers online

View services to assist you with your product.
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Configuration de I'appliance

Ce guide expliqgue comment configurer I'appliance virtuelle de gestion des systémes KACE
(SMA) sur les systémes hotes VMware® ESX® ou VMware ESXi™.L'appliance KACE SMA
ne requiert aucun matériel dédié.

Pour obtenir de la documentation supplémentaire, rendez-vous sur https://support.quest.com/
kace-systems-management-appliance/technical-documents.

Avant de commencer

Avant de configurer I'appliance, vous devez effectuer un certain nombre de taches.

1. Achetez une licence virtuelle KACE SMA auprés du service commercial Quest a I'adresse
https://www.quest.com/company/contact-us.aspx.

2. Décidez si vous souhaitez utiliser un serveur DHCP pour attribuer automatiquement une
adresse IP a l'appliance, ou si vous préférez obtenir une adresse IP statique pour I'appliance.

3. Sivous obtenez une adresse IP statique pour I'appliance, saisissez le nom d'héte de
I'appliance dans I'enregistrement A de votre serveur DNS (Domain Name System) interne.
L'enregistrement A définit le nom d'héte de I'enregistrement MX et permet, par conséquent,
aux utilisateurs d'envoyer des tickets par courrier électronique au Service Desk. Par défaut,
le nom d'héte de I'appliance est k1000, mais Quest vous recommande de modifier ce nom
par un nom unique plus personnalisé lors de la configuration initiale.

. Le fait de ne pas modifier le nom de l'appliance par défaut peut provoquer des

1 problémes lorsque des appliances KACE SMA supplémentaires sont ajoutées.
Plusieurs appliances KACE SMA avec des noms identiques et appartenant au
méme réseau partageront la méme adresse IP, ce qui peut générer des problemes
pour ces appliances.

4. Décidez s'il convient d'utiliser ou non une infrastructure Split DNS. Cela peut étre utile si
I'appliance se connecte a Internet au moyen d’un proxy inverse ou si elle est placée dans
un périmétre réseau ou un sous-réseau filtré. La zone DMZ permet d'ajouter un niveau de
sécurité supplémentaire a un réseau LAN (Local Area Network).

Installation de I'appliance virtuelle
KACE SMA sur un serveur VMware ESX
ou VMware ESXi

Vous pouvez installer I'appliance virtuelle KACE SMA sur un systéme hoéte sur lequel est installé
le client VMware vSphere® ou le web client vSphere.

Avant d'installer I'appliance virtuelle KACE SMA, vous devez installer le client VMware vSphere
ou le web client vSphere sur votre systeme hote. Exécutez le client vSphere sur un ordinateur

KACE Systems Management Appliance 12.0 Setup Guide for VMware Platforms | 14


https://support.quest.com/kace-systems-management-appliance/technical-documents
https://support.quest.com/kace-systems-management-appliance/technical-documents
https://www.quest.com/company/contact-us.aspx

situé sur le méme réseau que I'héte désigné. En effet, I'importation ne fonctionne pas sur un
réseau étendu (WAN).

1. Pour télécharger l'appliance virtuelle KACE SMA, accédez a la page https://
support.quest.com/kace-systems-management-appliance/download-new-releases. Pour
obtenir vos informations d'identification, contactez le Support Quest Software a |'adresse
https://support.quest.com/contact-support.

2. Dans la section Appliance virtuelle, téléchargez le fichier compressé OVF (Open
Virtualization Format) vers votre systéme client vSphere.

3. Procédez a l'extraction des fichiers.
Lancez le programme client vSphere, puis cliquez sur Fichier > Déployer le modéle OVF.
5. Recherchez le dossier ou vous avez extrait les fichiers et sélectionnez le fichier OVF.

L'Assistant d'installation s'affiche et vous propose différents choix d'installation.

6. Sélectionnez les composants nécessaires pour votre environnement (centre de données,
magasin de données, etc.).

7. Cliquez sur Terminer.

8. Vérifiez les paramétres de I'appliance. Recherchez un réseau valide et vérifiez les autres
parameétres dont vous avez besoin.

Mettre I'appliance sous tension et se
connecter a la Console d’administration

Lorsque vous mettez I'appliance sous tension pour la premiére fois, vous pouvez vous connecter
a la Console d’administration de I'appliance KACE SMA depuis n'importe quel ordinateur sur
votre réseau local, a condition qu'un serveur DHCP soit disponible pour attribuer une adresse IP
a l'appliance. Cela vous permet d'utiliser I'assistant d'installation afin de configurer les paramétres
réseau initiaux.

Si aucun serveur DHCP n'est disponible, vous pouvez configurer les paramétres réseau initiaux
a l'aide de la Console de ligne de commande. Voir Configurer les paramétres réseau initiaux
manuellement (facultatif).

* Votre paramétre de navigateur détermine les parameétres régionaux utilisés pour

1 la date et I'neure affichées dans la Console d’administration au cours de votre
premiére connexion. Pour plus d'informations sur la modification des paramétres de
langue, consultez le Guide de I'administrateur de I'appliance : Acces au Guide de
I'administrateur et a I'aide en ligne.

1. Mettez la machine virtuelle sous tension pour démarrer I'appliance. Cette opération dure
entre 5 et 10 minutes.

L'écran de connexion a la Console de ligne de commande s'affiche et indique les
parametres réseau DHCP de l'appliance.
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2. Sur tout ordinateur connecté a votre réseau local, ouvrez un navigateur et accédez a 'URL
indiquée sur I'écran de connexion a la Console de ligne de commande. Par exemple, http:/
<unique_KACE_SMA _appliance_name>.local/admin.

La page Contrat de transaction du logiciel apparait.
3. Acceptez le contrat.
L'assistant Installation initiale s'affiche.

4.  Veérifiez que vous disposez de toutes les informations nécessaires pour configurer
I'appliance, puis cliquez sur Suivant.

5.  Vérifiez les informations de la page Authentification a deux facteurs de la Console de
diagnostic qui s'affiche, et conservez la clé secréte et les jetons hors ligne en lieu sar,
comme demandé.

6. Alapage Paramétres de licence et d'administrateur, fournissez les informations suivantes :

Option Description

Clé de licence Saisissez la clé de licence que vous avez regue
dans le courrier électronique de bienvenue
envoyé par Quest. Si vous ne disposez d'aucune
clé de licence, contactez le Support Quest
Software a I'adresse https://support.quest.com/
contact-support.

Nom de I'entreprise Nom de votre entreprise ou organisation.

E-mail de I'administrateur Adresse e-mail a laquelle vous souhaitez
recevoir les communications de Quest.

Mot de passe Mot de passe du compte admin par défaut,
qui est le compte que vous utilisez pour vous
connecter a la Console d’administration
de I'appliance. Le compte admin par défaut
est le seul compte défini sur I'appliance a ce
stade. Si vous oubliez le mot de passe de ce
compte, il vous faudra probablement rétablir les
parameétres d'usine par défaut du systeme, ce
qui peut entrainer une perte de données.

L] Si vous disposez de plusieurs

1 appliances KACE SMA ou KACE SDA
(déploiement des systémes), Quest
vous recommande d'utiliser un mot

de passe identique pour le compte
admin de chaque appliance. Cela vous
permet de lier les appliances entre elles
par la suite. Pour plus d'informations,
consultez le Guide de I'administrateur
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Option Description

de I'appliance : Acces au Guide de
I'administrateur et a l'aide en ligne.

Authentification bifactorielle Si vous voulez fournir une sécurité accrue
aux utilisateurs se connectant a l'appliance,
définissez cette option sur Activé. Cette
fonction ajoute une étape au processus de
connexion. Elle s'appuie sur I'application Google
Authenticator pour générer des codes de
vérification. L'application génére un nouveau
code a six chiffres a intervalles réguliers.
Lorsque cette option est activée, les utilisateurs
sont invités a saisir le code de vérification actif a
chaque connexion.

. Si vous activez cette fonction, assurez-
1 vous que I'horloge du serveur KACE
SMA est précise, ainsi que sur le
périphérique exécutant Google
Authenticator. Google Authenticator
s'appuie sur I'heure actuelle pour
créer le jeton. Si I'horloge du serveur
n'est pas synchronisée avec celles
des périphériques exécutant Google
Authenticator, la validation du jeton
peut échouer, ce qui peut entrainer le
verrouillage du compte.

7. Suivez les instructions affichées a I'écran pour finaliser la configuration initiale.

Une fois la configuration initiale terminée, I'appliance redémarre, puis la page de connexion a
la Console d’administration s'affiche.

. Si vous modifiez I'adresse IP de I'appliance, utilisez la nouvelle adresse pour
1 afficher la page de connexion.

8. Connectez-vous a la Console d’administration avec I''D de connexion admin et le mot de
passe que vous avez défini lors de la configuration initiale.

Si l'authentification a deux facteurs a été activée sur la page Paramétres de licence et
d'administrateur de I'assistant de configuration initiale, la page Configurer I'authentification a
deux facteurs s'affiche.

9. Authentification a deux facteurs uniquement. Suivez les instructions figurant sur la page
Configurer I'authentification a deux facteurs pour générer un code de vérification Google
Authenticator en utilisant votre smartphone. Dans le champ Code de vérification, saisissez
le code d'authentification Google Authenticator et cliquez sur Terminer la configuration. Un
nouveau code de vérification est nécessaire pour chaque nouvelle connexion.
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Pour ignorer cette étape, cliquez sur Ignorer la configuration. Vous ne pouvez ignorer cette
étape que pendant une fenétre de transition configurée. Pour plus d'informations a ce sujet,
consultez le document Administrator Guide (Guide de I'administrateur).

La Console d’administration s'affiche et vous pouvez utiliser I'appliance.

Configurer les parametres réseau
initiaux manuellement (facultatif)

Si aucun serveur DHCP n'est disponible et que vous ne pouvez pas vous connecter a la Console
de ligne de commande de I'appliance, vous pouvez configurer les paramétres réseau initiaux
manuellement a l'aide de la Console d’administration.

1.

Mettez la machine virtuelle sous tension pour démarrer l'appliance. Cette opération dure
entre 5 et 10 minutes.

L'écran de connexion a la Console de ligne de commande s'affiche.

2. Alinvite de connexion, saisissez :
ID de connexion : konfig
Mot de passe : konfig

3. Choisissez la langue de la Console de ligne de commande. Utilisez les touches fléchées
haut et bas pour vous déplacer d'un champ a l'autre.

4. Configurez les paramétres réseau ci-dessous. utilisez les touches fléchées droite et gauche
pour sélectionner les options dans un champ et les touches fléchées haut et bas pour vous
déplacer d'un champ a l'autre.

Option Description

Nom d'héte DNS du KACE SMA Entrez le nom d'héte de I'appliance. Par défaut,

le nom d'héte de I'appliance est k1000, mais
Quest vous recommande de modifier ce nom
par un nom unique plus personnalisé lors de la
configuration initiale. Le fait de ne pas modifier
le nom de l'appliance par défaut peut provoquer
des problémes lorsque des appliances KACE
SMA supplémentaires sont ajoutées.

L] Plusieurs appliances KACE SMA avec

1 des noms identiques et appartenant
au méme réseau partageront la méme
adresse IP, ce qui peut générer des
problémes pour ces appliances.

Générer automatiquement le nom du serveur Cochez cette case pour permettre au

systéme de générer le nom du serveur
Web KACE SMA au format suivant :
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Option Description

Nom d'héte.Domaine. Exemple :
<unique_KACE_SMA _appliance_name>.example.com.
Décochez cette case pour saisir un nom de

serveur Web personnalisé.

Nom du serveur Web du KACE SMA Saisissez le nom de domaine complet
de I'appliance. Il s'agit du Nom d'héte
concaténé avec le Domaine. Exemple :
<unique_KACE_SMA _appliance_name>.example.com.
Les périphériques se connectent a l'appliance en
utilisant ce nom. Quest recommande d'ajouter
une entrée d'adresse IP statique pour I'appliance
sur votre serveur DNS. Si vous utilisez un
certificat SSL, vous devez spécifier un nom
d'héte complet qui correspond au nom du
certificat.

DHCP (Facultatif) Sélectionnez cette option pour utiliser
le DHCP (Dynamic Host Configuration Protocol)
afin d'obtenir automatiquement I'adresse IP
et d'autres informations de configuration du
réseau pour l'appliance. Si vous sélectionnez
cette option, vous n'avez pas besoin de fournir
I'adresse IP statique, le domaine, le masque de
sous-réseau, la passerelle par défaut, le DNS
principal ou les paramétres du DNS secondaire.

Configuration IPv4 manuelle Spécifiez I'adresse IPv4 et indiquez I'adresse IP
statique, le domaine, le masque de sous-réseau,
la passerelle par défaut, le DNS principal ou les
paramétres du DNS secondaire pour I'appliance.

- L'adresse IPv4 est requise, qu'une
adresse IPv6 soit disponible ou non.
L'adresse IPv6 est facultative.

SLAAC Sélectionnez cette option si vous souhaitez
utiliser SLAAC (Stateless Address
Autoconfiguration), proposée par IPv6, pour
configurer les paramétres du réseau de
I'appliance. SLAAC autorise les appareils a
sélectionner leurs propres adresses IPv6 en
fonction du préfixe publié depuis leur interface
connectée.

Configuration IPvé manuelle Sélectionnez cette option si vous souhaitez
spécifier manuellement l'adresse IPv6. Si vous
sélectionnez cette option, vous devez spécifier
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Option

Description

Désactiver IPv6

Serveur SMTP

SSH activé

Proxy

I'adresse IPv6, la longueur du préfixe et la
passerelle par défaut pour I'appliance.

L] L'adresse IPv6 est facultative. L'adresse
IPv4 est requise, qu'une adresse IPv6
soit disponible ou non.

Sélectionnez cette option si vous souhaitez
désactiver une adresse IPv6 pour l'appliance. Il
s'agit du parameétre par défaut.

(Facultatif) Spécifiez le nom d'héte ou

I'adresse IP d'un serveur SMTP externe, comme
smtp.gmail.com. Les serveurs SMTP externes
doivent autoriser le trafic de messagerie sortant
anonyme (non authentifié). Assurez-vous

que vos stratégies de réseau permettent a
I'appliance de communiquer directement avec
le serveur SMTP. En outre, le serveur de
messagerie doit étre configuré pour permettre
le relais du courrier électronique de I'appliance
sans authentification. Si vous ne fournissez pas
les informations du serveur SMTP, I'appliance
KACE SMA envoie les e-mails par le biais de
son serveur SMTP interne.

(Facultatif) Sélectionnez cette option pour
activer l'accés SSH (sécurisé) a la Console
d’administration de |'appliance. Quest vous
recommande d'activer le protocole SSH au cours
de l'installation initiale. Lorsque la configuration
est terminée, vous pouvez modifier les
parameétres dans la Console d’administration
si nécessaire.

(Facultatif) Saisissez les informations concernant
le serveur proxy.

L] I'appliance prend en charge les serveurs
1 proxy utilisant I'authentification de base
axeée sur le domaine, qui demande un
nom d'utilisateur et un mot de passe.

Si votre serveur proxy utilise un type
d'authentification différent, ajoutez
I'adresse IP de I'appliance a la liste des
exceptions du serveur proxy.

5. Appuyez sur la touche fléchée bas pour déplacer le curseur vers Enregistrer, puis appuyez

sur la touche Entrée ou Retour.
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L'appliance redémarre.

6.  Sur tout ordinateur connecté a votre réseau local, ouvrez un navigateur et
accédez a I'URL de la Console d’administration de I'appliance. Par exemple, http://
<unique_KACE_SMA_appliance_name>.local/admin.

La page Contrat de transaction du logiciel apparait.
7. Acceptez le contrat.
L'assistant Installation initiale s'affiche.

8. Vérifiez que vous disposez de toutes les informations nécessaires pour configurer
I'appliance, puis cliquez sur Suivant.

9. Vérifiez les informations de la page Authentification a deux facteurs de la Console de
diagnostic qui s'affiche, et conservez la clé secréte et les jetons hors ligne en lieu sdr,
comme demandé.

10. A la page Paramétres de licence et d'administrateur, fournissez les informations suivantes :

Option Description

Clé de licence Saisissez la clé de licence que vous avez regue
dans le courrier électronique de bienvenue
envoyé par Quest. Si vous ne disposez d'aucune
clé de licence, contactez le Support Quest
Software a I'adresse https://support.quest.com/
contact-support.

Nom de I'entreprise Nom de votre entreprise ou organisation.

E-mail de I'administrateur Adresse e-mail a laquelle vous souhaitez
recevoir les communications de Quest.

Mot de passe Mot de passe du compte admin par défaut,
qui est le compte que vous utilisez pour vous
connecter a la Console d’administration
de l'appliance. Le compte admin par défaut
est le seul compte défini sur I'appliance a ce
stade. Si vous oubliez le mot de passe de ce
compte, il vous faudra probablement rétablir les
parametres d'usine par défaut du systéme, ce
qui peut entrainer une perte de données.

- Si vous disposez de plusieurs

1 appliances KACE SMA ou KACE SDA
(déploiement des systémes), Quest
vous recommande d'utiliser un mot

de passe identique pour le compte
admin de chaque appliance. Cela vous
permet de lier les appliances entre elles
par la suite. Pour plus d'informations,
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Option Description

consultez le Guide de I'administrateur
de I'appliance : Acces au Guide de
I'administrateur et a l'aide en ligne.

Authentification bifactorielle Si vous voulez fournir une sécurité accrue

1.

12.

13.

aux utilisateurs se connectant a l'appliance,
définissez cette option sur Activé. Cette

fonction ajoute une étape au processus de
connexion. Elle s'appuie sur I'application Google
Authenticator pour générer des codes de
vérification. L'application génére un nouveau
code a six chiffres a intervalles réguliers.
Lorsque cette option est activée, les utilisateurs
sont invités a saisir le code de vérification actif a
chaque connexion.

. Si vous activez cette fonction, assurez-
1 vous que I'horloge du serveur KACE
SMA est précise, ainsi que sur le
périphérique exécutant Google
Authenticator. Google Authenticator
s'appuie sur I'heure actuelle pour
créer le jeton. Si I'horloge du serveur
n'est pas synchronisée avec celles
des périphériques exécutant Google
Authenticator, la validation du jeton
peut échouer, ce qui peut entrainer le
verrouillage du compte.

Suivez les instructions affichées a I'écran pour finaliser la configuration initiale.

Une fois la configuration initiale terminée, I'appliance redémarre, puis la page de connexion a
la Console d’administration s'affiche.

. Si vous modifiez I'adresse IP de I'appliance, utilisez la nouvelle adresse pour
1 afficher la page de connexion.

Connectez-vous a la Console d’administration avec I'ID de connexion admin et le mot de
passe que vous avez défini lors de la configuration initiale.

Si l'authentification a deux facteurs a été activée sur la page Paramétres de licence et
d'administrateur de l'assistant de configuration initiale, la page Configurer I'authentification a
deux facteurs s'affiche.

Authentification a deux facteurs uniquement. Suivez les instructions figurant sur la page
Configurer I'authentification a deux facteurs pour générer un code de vérification Google
Authenticator en utilisant votre smartphone. Dans le champ Code de vérification, saisissez
le code d'authentification Google Authenticator et cliquez sur Terminer la configuration. Un
nouveau code de vérification est nécessaire pour chaque nouvelle connexion.
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Pour ignorer cette étape, cliquez sur Ignorer la configuration. Vous ne pouvez ignorer cette
étape que pendant une fenétre de transition configurée. Pour plus d'informations a ce sujet,
consultez le document Administrator Guide (Guide de I'administrateur).

La Console d’administration s'affiche et vous pouvez utiliser I'appliance.

Acceés au Guide de I'administrateur et a
I'aide en ligne

Pour obtenir de I'aide sur l'utilisation de la Console d’administration, cliquez sur le lien Aide
situé en haut a droite de l'interface pour ouvrir I'aide contextuelle. Pour accéder au systéme d'aide
principal, cliquez sur les liens des rubriques de l'aide contextuelle.

T —

Programmation des formations

Afin de vous aider a commencer a utiliser I'appliance, Quest propose un programme de
formations appelé QuickStart. Ce programme fournit une assistance a distance pour aider a
obtenir votre solution rapidement afin de commencer I'approvisionnement, la gestion, la sécurité
et la maintenance de vos périphériques connectés au réseau.

Pour en savoir plus sur ce programme, cliquez sur I'un des liens suivants :

. Appliance de gestion des systémes KACE : https://support.quest.com/kace-systems-
management-appliance/professional-services/332

. Appliance de gestion des actifs KACE : https://support.quest.com/kace-asset-
management-appliance/professional-services/331

Pour vous inscrire, envoyez une demande a :
. Appliance de gestion des systémes KACE : https://www.quest.com/register/113381

. Appliance de gestion des actifs KACE : https://www.quest.com/register/113379

Qui nous sommes

Quest crée des solutions logicielles qui rendent tangibles les avantages des nouvelles
technologies, dans un environnement IT de plus en plus complexe. De la gestion des bases

de données et des systémes a la gestion d’Active Directory et d’Office 365, en passant par la
résilience de la cybersécurité, Quest aide ses clients a relever, dés maintenant, leur prochain défi
IT. Dans le monde entier, plus de 130 000 entreprises, dont 95 % des entreprises du classement
Fortune 500, comptent sur Quest pour assurer une gestion et un suivi proactifs de leur prochaine
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initiative, pour trouver la solution aux prochains défis complexes de Microsoft et pour garder une
longueur d’avance sur la prochaine menace. Quest Software. Quand le présent rencontre le futur.
Pour plus d’informations, visitez le site www.quest.com.

Ressources du support technique

Le support technique est disponible pour les clients Quest disposant d’'un contrat de maintenance

valide et les clients qui utilisent des versions d’évaluation. Vous pouvez accéder au portail du

support technique Quest a I'adresse https://support.quest.com/fr-fr/.

Ce portail propose des outils d’auto-dépannage qui vous permettront de résoudre des problémes

rapidement et sans aide extérieure, 24 h/24 et 365 j/an. Il permet d’effectuer les opérations

suivantes :

Soumettre et gérer une demande de service

Consulter les articles de la base de connaissances

Vous inscrire pour recevoir des notifications sur les produits
Télécharger des logiciels et de la documentation technique
Visionner des vidéos de procédure

Participer aux discussions de la communauté

Discuter en ligne avec des ingénieurs du support technique

Découvrir des services capables de vous aider avec votre produit
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Einrichten der Appliance

In diesem Handbuch wird erklart, wie Sie die virtuelle KACE Systemverwaltungs-Appliance
(SMA) auf VMware® ESX® oder VMware ESXi™ Host-Systemen einrichten.Die virtuelle
KACE SMA erfordert keine dedizierte Hardware.

Weitere Einzelheiten zur Dokumentation finden Sie unter https://support.quest.com/kace-systems-
management-appliance/technical-documents.

Vorbereitung

Vor dem Einrichten der Appliance miissen Sie einige Vorbereitungen treffen.

1. Erwerben Sie eine virtuelle KACE SMA Lizenz bei Quest Sales Uber https://www.quest.com/
company/contact-us.aspx.

2. Sie kdnnen entscheiden, ob Sie einen DHCP-Server fir die automatische Zuweisung einer
IP-Adresse zur Appliance oder eine statische IP-Adresse fiir die Appliance verwenden
mdchten.

3. Wenn Sie eine statische IP-Adresse fur die Appliance verwenden, geben Sie den Hostnamen
der Appliance in den A-Datensatz lhres internen DNS-Servers (Domain Name System) ein.
Der A-Datensatz definiert den Hostnamen fiir den MX-Datensatz. Dadurch kénnen Benutzer
E-Mail-Tickets an den Service Desk senden. StandardmaRig ist der Hostname des Gerats
k1000, aber Quest empfiehlt, den Namen wahrend der Ersteinrichtung zu andern.

. Wird der Geratenamen nicht gedndert, kann es zu Problemen kommen, wenn

1 zusatzliche KACE SMA Gerate hinzugefiigt werden. Wenn mehrere KACE SMA
Geréate mit identischen Namen zum selben Netzwerk gehoéren, haben diese dieselbe
IP-Adresse. Dies kann bei diesen Geraten zu Problemen fiihren.

4. Entscheiden Sie, ob Sie ein Split-DNS verwenden mochten. Dies kann niitzlich sein, wenn
die Verbindung der Appliance mit dem Internet Giber einen Reverseproxy, durch Hinzufligen
zu einem Umkreisnetzwerk oder zu einem liberwachten Subnetz hergestellt wird. Durch eine
DMZ wird ein LAN (lokales Netzwerk) um eine zusétzliche Sicherheitsebene erweitert.

Installieren der virtuellen KACE SMA auf
einem VMware ESX- oder VMware ESXi-
Server

Sie koénnen die virtuelle KACE SMA auf einem Hostsystem mit dem vSphere®-Client von VMware
oder vSphere Web Client installieren.

Vor der Installation der virtuellen KACE SMA installieren Sie den vSphere-Client von VMware
oder vSphere Web Client auf Ihnrem Hostsystem. Fiihren Sie den vSphere-Client auf einem
Computer aus, der sich im selben Netzwerk wie der gewiinschte Host befindet, da der Import Giber
ein WAN nicht funktioniert.
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1. Um die virtuelle KACE SMA herunterzuladen, gehen Sie auf https://support.quest.com/kace-
systems-management-appliance/download-new-releases. Ihre Kundenanmeldeinformationen
erhalten Sie vom Quest Softwaresupport unter https://support.quest.com/contact-support.

2. Laden Sie im Bereich Virtuelle Appliance die komprimierte OVF(Open Virtualization Format)-
Datei auf Ihr vSphere-Client-System herunter.

3. Extrahieren Sie die Dateien.

4. Starten Sie das vSphere-Client-Programm und klicken Sie anschliefRend auf Datei > OVF-
Vorlage bereitstellen.

5.  Wechseln Sie zu dem Ordner, in dem Sie die Dateien extrahiert haben, und wahlen Sie die
OVF-Datei aus.

Der Installationsassistent wird angezeigt und informiert Sie Uber die verschiedenen
Installationsoptionen.

6. Wahlen Sie die Komponenten aus, die fiir Inre Implementierung erforderlich sind
(Rechenzentrum, Datenspeicher usw.).

7.  Klicken Sie auf Fertig stellen.

8. Bestatigen Sie die Appliance-Einstellungen. Uberpriifen Sie, ob das Netzwerk giiltig ist, und
Uberprifen Sie alle anderen erforderlichen Einstellungen.

Einschalten der Appliance und
Anmelden bei der Administratorkonsole

Beim ersten Einschalten der Appliance kénnen Sie sich Uber einen beliebigen Computer in Ihrem
LAN bei der KACE SMA Administratorkonsole anmelden, vorausgesetzt ein DHCP-Server ist
verfugbar, um der Appliance eine IP-Adresse zuzuweisen. So kdnnen Sie den Setup-Assistenten
zum Konfigurieren der anfanglichen Netzwerkeinstellungen verwenden.

Wenn kein DHCP-Server verfligbar ist, kénnen Sie die anfanglichen Netzwerkeinstellungen
mithilfe der Befehlszeilenkonsole konfigurieren. Siehe Anfangliche Netzwerkeinstellungen
manuell konfigurieren (optional).

* Die fur die Datums- und Uhrzeitinformationen verwendeten Gebietsschemaformate,
1 die bei Ihrer ersten Anmeldung in der Administratorkonsole angezeigt werden,
sind durch Ihre Browsereinstellungen festgelegt. Informationen zum Andern der
Spracheinstellungen finden Sie im Administratorhandbuch der Appliance: Zugriff auf
das Administratorhandbuch und die Onlinehilfe.

1. Starten Sie den virtuellen Computer, um die Appliance zu starten. Dieser Vorgang dauert 5
bis 10 Minuten.

Der Befehlszeilenkonsole-Anmeldebildschirm wird angezeigt und zeigt die DHCP-
Netzwerkeinstellungen der Appliance an.

2. Offnen Sie auf einem beliebigen mit lhrem LAN verbundenen Computer einen Browser
und rufen die auf dem Befehlszeilenkonsole-Anmeldebildschirm angezeigte URL auf. Zum
Beispiel http:/<eindeutiger_ KACE_SMA_Appliance_Name>.local/admin.
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Die Seite Softwareubertragungsvereinbarung wird angezeigt.
3. Stimmen Sie der Vereinbarung zu.
Der Assistent fiir die Ersteinrichtung wird angezeigt.
4. Stellen Sie sicher, dass Sie Uber die erforderlichen Informationen fir die Konfiguration der

Appliance verfiigen und klicken Sie dann auf Weiter.

5. Uberpriifen Sie die Informationen auf der Seite Diagnosekonsole fiir Zweifaktor-
Authentifizierung, erfassen Sie den geheimen Schlussel und die Offline-Tokens und
bewahren Sie sie gemaR den Anweisungen an einem sicheren Ort auf.

6. Geben Sie auf der Seite Lizenzierungs- und Administratoreinstellungen folgende
Informationen an:

Option Beschreibung

Lizenzschliissel Der Lizenzschlissel, den Sie in der
BegriiBungs-E-Mail von Quest erhalten
haben. Wenn Sie keinen Lizenzschlissel
besitzen, wenden Sie sich an den
Quest Softwaresupport unter https://
support.quest.com/contact-support.

Name der Firma Der Name Ihrer Firma oder Gruppe.

E-Mail-Adresse des Administrators Die E-Mail-Adresse, an die Sie Kommunikation
von Quest erhalten mdchten.

Kennwort Das Kennwort fiir das Standardkonto admin.
Mit diesem Konto melden Sie sich bei der
Administratorkonsole der Appliance an. Das
Standardkonto admin ist zu diesem Zeitpunkt
das einzige Konto der Appliance. Wenn Sie
das Kennwort fiir dieses Konto vergessen,
muss das System mdglicherweise auf die
Werkseinstellungen zuriickgesetzt werden, was
einen Datenverlust zur Folge haben kann.

- Wenn Sie Gber mehrere KACE SMA
1 oder KACE SDA (Systembereitstellung)
Appliances verfligen, empfiehlt

Quest, fiir alle Appliances dasselbe
Kennwort flir das admin-Konto zu
verwenden. Dadurch kénnen Sie

die Appliances spéater verkniipfen.
Weitere Informationen hierzu finden
Sie im Administratorhandbuch

der Appliance: Zugriff auf das
Administratorhandbuch und die
Onlinehilfe.
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Option Beschreibung

Zweifaktor-Authentifizierung Wenn Sie mehr Sicherheit fur die Benutzer
bereitstellen méchten, die sich bei der Appliance
anmelden, setzen Sie diese Option auf
Aktiviert. Diese Funktion flgt einen zusétzlichen
Schritt beim Anmeldevorgang hinzu. Sie
vertraut auf die Google Authenticator-App,
um Verifizierungscodes zu generieren. Die
App generiert in regelmaRigen Abstanden
einen neuen sechsstelligen Code. Wenn diese
Option aktiviert ist, werden die Endbenutzer bei
jeder Anmeldung aufgefordert, den aktuellen
Verifizierungscode einzugeben.

L] Wenn Sie diese Funktion aktivieren,
1 stellen Sie sicher, dass die Uhr des
KACE SMA-Servers und diejenige des
Geréts, auf dem Google Authenticator
ausgeflhrt wird, korrekt sind. Der
Google Authenticator verlasst sich

auf die aktuelle Zeit, um das Token

zu erstellen. Wenn die Zeit auf dem
Server nicht mit der auf den Geréaten
synchronisiert ist, auf denen Google
Authenticator ausgefiihrt wird, kann die
Validierung von Tokens fehlschlagen,
was zur Sperrung von Konten flhren
kann.

7. Befolgen Sie die Bildschirmanweisungen, um die Ersteinrichtung abzuschlielen.

Sobald die Ersteinrichtung abgeschlossen ist, wird die Appliance neu gestartet und die
Administratorkonsole-Anmeldeseite wird angezeigt.

® Wenn Sie die IP-Adresse der Appliance édndern, wechseln Sie zu der neuen IP-
Adresse, um die Anmeldeseite aufzurufen.

8. Melden Sie sich bei der Administratorkonsole an und verwenden Sie dazu die Anmelde-ID
admin und das Kennwort, das Sie bei der Ersteinrichtung festgelegt haben.

Wenn die Zweifaktor-Authentifizierung auf der Seite Lizenzierungs- und
Administratoreinstellungen im Assistenten fiir die Ersteinrichtung aktiviert wurde, wird die
Seite Zweifaktor-Authentifizierung konfigurieren angezeigt.

9. Nur Zweifaktor-Authentifizierung. Befolgen Sie die Anweisungen auf der Seite Zweifaktor-
Authentifizierung konfigurieren, um einen Google Authenticator-Verifizierungscode mit
Ihrem Smartphone zu erstellen. Geben Sie in das Feld Verifizierungscode den Google
Authenticator-Code ein und klicken Sie auf Konfiguration fertig stellen. Bei jeder
nachfolgenden Anmeldung wird ein neuer Verifizierungscode benétigt.
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Um diesen Schritt zu tUberspringen, klicken Sie auf Weiter. Sie kénnen diesen Schritt
nur innerhalb eines zuvor konfigurierten Ubergangszeitfensters iiberspringen. Weitere
Informationen finden Sie im Administratorhandbuch:

Die Administratorkonsole wird angezeigt und die Appliance kann verwendet werden.

Anfangliche Netzwerkeinstellungen
manuell konfigurieren (optional)

Wenn kein DHCP-Server verfligbar ist und Sie sich nicht bei der Befehlszeilenkonsole der
Appliance anmelden kénnen, kénnen Sie die anfanglichen Netzwerkeinstellungen mithilfe der
Administratorkonsole manuell konfigurieren.

1.

Starten Sie den virtuellen Computer, um die Appliance zu starten. Dieser Vorgang dauert 5
bis 10 Minuten.

Der Befehlszeilenkonsole-Anmeldebildschirm wird angezeigt.

2. Geben Sie an der Eingabeaufforderung Folgendes ein:
Anmeldename: konfig
Kennwort: konfig

3. Wabhlen Sie die Sprache, die fiir die Befehlszeilenkonsole verwendet werden soll. Mit den
Pfeiltasten kdnnen Sie zwischen den Feldern wechseln.

4. Konfigurieren Sie die folgenden Netzwerkeinstellungen. Mit der Nach-rechts- bzw. der Nach-
links-Taste kénnen Sie Optionen in den Feldern auswahlen. Mit der Nach-oben- bzw. Nach-
unten-Taste kénnen Sie zwischen den Feldern wechseln.

Option Beschreibung

KACE SMA DNS-Hostname Geben Sie den Hostnamen der Appliance

ein. Die Standardeinstellung ist k1000,
aber Quest empfiehlt, den Namen wahrend
der Ersteinrichtung zu andern. Wird der
Geratenamen nicht geéndert, kann es zu
Problemen kommen, wenn zusétzliche KACE
SMA Geréate hinzugefligt werden.
L] Wenn mehrere KACE SMA Gerate
1 mit identischen Namen zum selben
Netzwerk gehoéren, haben diese
dieselbe IP-Adresse. Dies kann bei
diesen Geraten zu Problemen fiihren.
Servernamen automatisch generieren Aktivieren Sie dieses Kontrollkastchen,

damit das System den Namen des KACE
SMA Webservers im folgenden Format
generiert: Hostname.Domain. Beispiel:
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Option

Beschreibung

KACE SMA Webservername

DHCP

Manuelle IPv4-Konfiguration

SLAAC

<eindeutiger_KACE_SMA_Appliance
Name>.beispiel.com. Deaktivieren Sie

dieses Kontrollkastchen, wenn Sie einen
benutzerdefinierten Webservernamen eingeben
mdochten.

Geben Sie den vollstéandig qualifizierten
Domainnamen der Appliance ein. Hierbei
handelt es sich um den mit der Domain
verkniipften Hostnamen. Beispiel:
<eindeutiger_KACE_SMA_Appliance
Name>.beispiel.com. Gerate stellen Uber diesen
Namen eine Verbindung mit der Appliance her.
Quest mpfiehlt, dass Sie dem DNS-Server einen
statischen IP-Adresseintrag fir die Appliance
hinzufiigen. Wenn Sie ein SSL-Zertifikat
verwenden, muss der Hostname vollstédndig und
gliltig sein und demjenigen auf dem Zertifikat
entsprechen.

(Optional) Wahlen Sie diese Option, wenn Sie
DHCP (Dynamic Host Configuration Protocol)
verwenden méchten, um die IPv4-Adresse und
andere Informationen zur Netzwerkkonfiguration
fur die Appliance automatisch zu beziehen.
Wenn Sie diese Option wahlen, miissen Sie
keine Einstellungen fiir die statische IP-Adresse,
die Domain, die Subnetzmaske, den Standard-
Gateway und den primaren bzw. sekundaren
DNS-Server angeben.

Legen Sie die IPv4-Adresse fest und geben
Sie die statische IP-Adresse, die Domain, die
Subnetzmaske, das Standard-Gateway und die
primaren bzw. sekundéren DNS-Einstellungen
fur die Appliance an.

L] Die IPv4-Adresse ist unabhangig von

1 der Verfligbarkeit einer IPv6-Adresse
erforderlich. Die IPv6-Adresse ist
optional.

Wahlen Sie diese Option aus, wenn Sie
SLAAC (Stateless Address Autoconfiguration —
zustandslose Adressenautokonfiguration)
verwenden méchten, die im Rahmen von IPv6
verfligbar ist, um die Netzwerkeinstellungen
der Appliance zu konfigurieren. Mit SLAAC
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Option

Beschreibung

Manuelle IPv6-Konfiguration

Deaktivieren Sie IPv6.

SMTP-Server

SSH aktiviert

Proxy

kdénnen Geréate ihre eigenen IPv6-Adressen
basierend auf dem Prafix auswahlen, das von
der verbundenen Schnittstelle mitgeteilt wird.

Wahlen Sie diese Option, wenn Sie die IPv6-
Adresse manuell angeben méchten. Wenn Sie
diese Option auswahlen, missen Sie IPv6-
Adresse, Préfixlange und Standard-Gateway flr
die Appliance angeben.

- Die IPv6-Adresse ist optional. Die
IPv4-Adresse ist unabhangig von der
Verfligbarkeit einer IPv6-Adresse
erforderlich.

Wabhlen Sie diese Option, wenn Sie die IPv6-
Adresse fur die Appliance deaktivieren mdchten.
Dies ist die Standardeinstellung.

(Optional) Geben Sie den Hostnamen oder

die IP-Adresse eines externen SMTP-Servers
an, beispielsweise smtp.gmail.com. Externe
SMTP-Server missen die anonyme (nicht
authentifizierte) Ubermittlung ausgehender
E-Mails unterstiitzen. Vergewissern Sie

sich, dass es |Ihre Netzwerkrichtlinien der
Appliance gestatten, den SMTP-Server direkt zu
kontaktieren. Der E-Mail-Server muss zudem fiir
die Weiterleitung von E-Mails von der Appliance
ohne Authentifizierung konfiguriert sein. Wenn
Sie keine SMTP-Serverinformationen angeben,
sendet die KACE SMA E-Mails uber ihren
internen SMTP-Server.

(Optional) Wahlen Sie diese Option,

um den sicheren Zugriff (SSH) auf die
Administratorkonsole der Appliance zu
aktivieren. Quest empfiehlt, SSH wéhrend
der Ersteinrichtung zu aktivieren. Wenn
die Einrichtung abgeschlossen ist, kdnnen
Sie diese Einstellung bei Bedarf tber die
Administratorkonsole dndern.

(Optional) Geben Sie die Informationen des
Proxy-Servers ein.

- Die Appliance unterstutzt Proxy-
Server mit bereichsbasierter
Standardauthentifizierung, fur die
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Option Beschreibung

Benutzernamen und Kennworter
erforderlich sind. Verwendet

lhr Proxy-Server eine andere
Authentifizierungsmethode, fligen
Sie die IP-Adresse der Appliance zur
Ausnahmeliste des Servers hinzu.

5. Verschieben Sie den Cursor mithilfe der Nach-unten-Taste auf Speichern und driicken Sie
dann die Eingabetaste.

Die Appliance wird neu gestartet.

6. Offnen Sie auf einem beliebigen mit lhrem LAN verbundenen Computer einen Browser
und rufen die Administratorkonsole-URL der Appliance auf. Zum Beispiel http:/
<eindeutiger_KACE_SMA_Appliance_Name>.local/admin.

Die Seite Softwarelibertragungsvereinbarung wird angezeigt.

7. Stimmen Sie der Vereinbarung zu.

Der Assistent fiir die Ersteinrichtung wird angezeigt.

8. Stellen Sie sicher, dass Sie Uber die erforderlichen Informationen firr die Konfiguration der
Appliance verfiigen und klicken Sie dann auf Weiter.

9. Uberpriifen Sie die Informationen auf der Seite Diagnosekonsole fiir Zweifaktor-
Authentifizierung, erfassen Sie den geheimen Schlussel und die Offline-Tokens und
bewahren Sie sie gemaf den Anweisungen an einem sicheren Ort auf.

10. Geben Sie auf der Seite Lizenzierungs- und Administratoreinstellungen folgende
Informationen an:

Option Beschreibung

Lizenzschliissel Der Lizenzschlissel, den Sie in der

BegriiBungs-E-Mail von Quest erhalten
haben. Wenn Sie keinen Lizenzschlissel
besitzen, wenden Sie sich an den

Quest Softwaresupport unter https://
support.quest.com/contact-support.

Name der Firma Der Name |hrer Firma oder Gruppe.

E-Mail-Adresse des Administrators Die E-Mail-Adresse, an die Sie Kommunikation

von Quest erhalten méchten.

Kennwort Das Kennwort fiir das Standardkonto admin.

Mit diesem Konto melden Sie sich bei der
Administratorkonsole der Appliance an. Das
Standardkonto admin ist zu diesem Zeitpunkt
das einzige Konto der Appliance. Wenn Sie
das Kennwort flir dieses Konto vergessen,
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Option

Beschreibung

Zweifaktor-Authentifizierung

muss das System maoglicherweise auf die
Werkseinstellungen zuriickgesetzt werden, was
einen Datenverlust zur Folge haben kann.

L] Wenn Sie Uiber mehrere KACE SMA
1 oder KACE SDA (Systembereitstellung)
Appliances verfigen, empfiehlt
Quest, fir alle Appliances dasselbe
Kennwort fir das admin-Konto zu
verwenden. Dadurch kénnen Sie
die Appliances spater verkniipfen.
Weitere Informationen hierzu finden
Sie im Administratorhandbuch
der Appliance: Zugriff auf das
Administratorhandbuch und die
Onlinehilfe.

Wenn Sie mehr Sicherheit fiir die Benutzer
bereitstellen méchten, die sich bei der Appliance
anmelden, setzen Sie diese Option auf
Aktiviert. Diese Funktion fligt einen zusatzlichen
Schritt beim Anmeldevorgang hinzu. Sie
vertraut auf die Google Authenticator-App,

um Verifizierungscodes zu generieren. Die

App generiert in regelmafigen Abstéanden

einen neuen sechsstelligen Code. Wenn diese
Option aktiviert ist, werden die Endbenutzer bei
jeder Anmeldung aufgefordert, den aktuellen
Verifizierungscode einzugeben.

L] Wenn Sie diese Funktion aktivieren,
1 stellen Sie sicher, dass die Uhr des
KACE SMA-Servers und diejenige des
Gerats, auf dem Google Authenticator
ausgefihrt wird, korrekt sind. Der
Google Authenticator verlasst sich

auf die aktuelle Zeit, um das Token

zu erstellen. Wenn die Zeit auf dem
Server nicht mit der auf den Geraten
synchronisiert ist, auf denen Google
Authenticator ausgefiihrt wird, kann die
Validierung von Tokens fehlschlagen,
was zur Sperrung von Konten fiihren
kann.

11. Befolgen Sie die Bildschirmanweisungen, um die Ersteinrichtung abzuschlieRen.
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Sobald die Ersteinrichtung abgeschlossen ist, wird die Appliance neu gestartet und die
Administratorkonsole-Anmeldeseite wird angezeigt.

* Wenn Sie die IP-Adresse der Appliance éandern, wechseln Sie zu der neuen IP-
1 Adresse, um die Anmeldeseite aufzurufen.

12. Melden Sie sich bei der Administratorkonsole an und verwenden Sie dazu die Anmelde-ID
admin und das Kennwort, das Sie bei der Ersteinrichtung festgelegt haben.

Wenn die Zweifaktor-Authentifizierung auf der Seite Lizenzierungs- und
Administratoreinstellungen im Assistenten fiir die Ersteinrichtung aktiviert wurde, wird die
Seite Zweifaktor-Authentifizierung konfigurieren angezeigt.

13. Nur Zweifaktor-Authentifizierung. Befolgen Sie die Anweisungen auf der Seite Zweifaktor-
Authentifizierung konfigurieren, um einen Google Authenticator-Verifizierungscode mit
lhrem Smartphone zu erstellen. Geben Sie in das Feld Verifizierungscode den Google
Authenticator-Code ein und klicken Sie auf Konfiguration fertig stellen. Bei jeder
nachfolgenden Anmeldung wird ein neuer Verifizierungscode benétigt.

Um diesen Schritt zu Uiberspringen, klicken Sie auf Weiter. Sie kdnnen diesen Schritt
nur innerhalb eines zuvor konfigurierten Ubergangszeitfensters (iberspringen. Weitere
Informationen finden Sie im Administratorhandbuch:

Die Administratorkonsole wird angezeigt und die Appliance kann verwendet werden.

Zugriff auf das Administratorhandbuch
und die Onlinehilfe

Um Hilfe zur Verwendung der Administratorkonsole zu erhalten, klicken Sie auf den Hilfelink
in der oberen rechten Ecke der Oberflache, um die kontextbezogene Hilfe aufzurufen. Klicken
Sie auf die Links in den Themen der kontextbezogenen Hilfe, um auf das Haupthilfesystem
zuzugreifen.

[<]

Zeitplanung fur Schulungen

Um Sie bei der Verwendung der Appliance zu unterstiitzen, bietet Quest ein Schulungsprogramm
mit dem Titel "QuickStart" an. Dieses Programm bietet Remote-Unterstltzung, sodass lhre
L&sung schnell einsatzbereit gemacht werden kann, um die Bereitstellung, Verwaltung, Sicherung
und Wartung Ihrer mit dem Netzwerk verbundenen Gerate zu beschleunigen.

Um mehr Uber dieses Programm zu erfahren, rufen Sie einen der folgenden Links auf:
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. KACE Systemverwaltungs-Appliance: https://support.quest.com/kace-systems-
management-appliance/professional-services/332

. KACE Asset-Management-Appliance: https://support.quest.com/kace-asset-management-
appliance/professional-services/331

Senden Sie fiir die Registrierung eine Anfrage an:
. KACE Systemverwaltungs-Appliance: https://www.quest.com/register/113381

. KACE Asset-Management-Appliance: https://www.quest.com/register/113379

Uber uns

Quest entwickelt Softwarelésungen, die sich die Vorteile neuer Technologien bei einer

immer komplexer werdenden IT-Infrastruktur zu Nutze machen. Von der Datenbank- und
Systemverwaltung Uber Active Directory- und Office 365-Verwaltung bis hin zur Erhéhung der
Widerstandskraft gegen Cyberrisiken unterstiitzt Quest Kunden bereits jetzt bei der Bewaltigung
ihrer nachsten IT-Herausforderung. Weltweit verlassen sich mehr als 130.000 Unternehmen und
95 % der Fortune 500-Unternehmen auf Quest, um proaktive Verwaltung und Uberwachung fiir
die nachste Unternehmensinitiative bereitzustellen, die nachste Losung fir komplexe Microsoft-
Herausforderungen zu finden, und der nachsten Bedrohung immer einen Schritt voraus zu sein.
Quest Software. Wo die Zukunft auf die Gegenwart trifft. Weitere Informationen hierzu finden Sie
unter www.quest.com.

Ressourcen fur den technischen Support

Der technische Support steht Quest Kunden mit gliltigem Servicevertrag sowie Kunden
mit Testversionen zur Verfiigung. Auf das Quest Support Portal kdnnen Sie unter https://
support.quest.com/de-de/ zugreifen.

Im Support-Portal finden Sie Tools zur Selbsthilfe, mit denen Probleme rund um die Uhr schnell
und selbsténdig geldst werden kénnen. Das Support-Portal bietet folgende Mdglichkeiten:

. Einreichen und Verwalten einer Serviceanfrage

. Anzeigen von Knowledge Base-Artikeln

. Registrieren fiir Produktbenachrichtigungen

. Herunterladen von Software und technischer Dokumentation
. Anzeigen von Anleitungsvideos

. Teilnehmen an Community-Diskussionen

. Online Chatten mit Supporttechnikern

. Anzeigen von Services, die Sie bei lnrem Produkt unterstiitzen kénnen
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Configuracao do equipamento

Este guia explica como configurar a Solugao de gerenciamento de sistemas KACE (SMA)
virtual nos sistemas host VMware® ESX® ou VMware ESXi™.O KACE SMA virtual ndo
requer hardware dedicado.

Para obter a documentagéo adicional, va para https://support.quest.com/kace-systems-
management-appliance/technical-documents.

Antes de comecar

Antes de configurar a solugao, ha algumas agdes preliminares que vocé precisa realizar.

1.  Compre uma licenca do KACE SMA virtual com o departamento de vendas da Quest em
https://www.quest.com/company/contact-us.aspx.

2. Decida se utilizara um servidor DHCP para atribuir automaticamente um endereco IP ao
equipamento, ou para obter um enderego IP estatico para o equipamento.

3. Se vocé obter um endereco IP estatico para a solugéo, insira o0 nome de host da solugdo no
registro A do seu servidor DNS (Domain Name System) interno. O registro A define o nome
do host para o registro MX e isto permite que usuarios enviem tiquetes por e-mail para o
Service Desk. Por padrao, o nome do host da solugéo é k1000, mas a Quest recomenda a
alteragédo desse nome para um mais exclusivo durante a configuracao inicial.

. N&o alterar o nome da solugédo pode causar problemas quando solu¢des adicionais
do KACE SMA forem introduzidas. Varias solugdes do KACE SMA com nomes
idénticos e pertencentes a mesma rede terdo o mesmo endereco IP, o que pode
causar problemas para essas solugdes.

4. Decida se utilizara um DNS dividido. Isso pode ser Util se a solugdo se conectar a Internet
utilizando um proxy reverso ou colocar a solugdo em uma rede de perimetro ou sub-rede
filtrada. Uma DMZ adiciona uma camada adicional de seguranga a uma LAN (Local Area
Network, Rede de Area Local).

Instalar o KACE SMA virtual em um
servidor VMware ESX ou VMware ESXi

E possivel instalar o KACE SMA virtual em um sistema host que tenha o VMware vSphere®
Client ou o vSphere Web Client instalado.

Antes de instalar o KACE SMA virtual, é necessario instalar o VMware vSphere Client, ou o
vSphere Web Cliente no seu sistema host. Execute o cliente do vSphere em um computador que
esteja na mesma rede que o host designado porque a importagdo por WAN n&o funciona.

1. Para baixar o KACE SMA virtual, acesse https://support.quest.com/kace-systems-
management-appliance/download-new-releases. Para obter suas credenciais de login do
cliente, entre em contato com o Suporte ao software da Quest em https://support.quest.com/
contact-support.
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2. Na secao Appliance virtual, faga o download do arquivo OVF (Open Virtualization Format)
compactado para o sistema do vSphere Client.

3. Extraia os arquivos.
Inicie o programa vSphere Client clique em Arquivo > Implantar modelo de OVF.

5. Navegue até a pasta na qual vocé extraiu os arquivos e selecione o arquivo OVF.
O assistente de instalagado é exibido e oferece as opgdes de instalagao.

6. Selecione os componentes exigidos por sua implementacéo: centro de dados, repositério de
dados e assim por diante.

7.  Clique em Concluir.

Confirme as configuragdes da solugdo. Verifigue se ha uma rede valida e outras
configuragbes necessarias.

Ligue a solucao e faga login no Console
do administrador

Quando o equipamento for ligado pela primeira vez, vocé podera fazer login no Console do
administrador do KACE SMA de qualquer computador em sua LAN, desde que um servidor
DHCP esteja disponivel para atribuir um endereco IP a ele. Isso permite o uso do assistente de
configuragéo para definir as configuragdes iniciais de rede.

Se um servidor DHCP néao estiver disponivel, vocé podera definir as configuragdes iniciais de
rede usando o Console da linha de comando. Consulte Definir as configuragdes iniciais de rede
manualmente (opcional).

* A configuracédo do navegador determinara os formatos de local usados para as

1 informagdes de data e hora exibidas na Console do administrador ao fazer o login
pela primeira vez. Para obter mais informagbes sobre como alterar as configuragdes
de idioma, consulte o Guia do Administrador do equipamento: Acessar o Guia do
administrador e a Ajuda on-line.

1. Ligue a maquina virtual para inicializar a solugéo. Isso pode levar de 5 a 10 minutos.

A tela de login do Console da linha de comando ¢é exibida e mostra as configuragdes de
DHCP da rede da solugao.

2. Em qualquer computador conectado a sua LAN, abra um navegador e va para o
URL exibido na tela de login do Console da linha de comando. Por exemplo, http://
<unique_KACE_SMA _appliance_name>.local/admin.

A pagina Acordo de transagao de software sera exibida.
3. Aceite o acordo.
O assistente de Configuragao inicial sera exibido.
4. Verifique se vocé possui as informagdes necessarias para configurar a solugéo e depois

cligue em Avangar.
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5. Confira as informagdes na pagina Autenticacédo de dois fatores do Console de diagnéstico
que sera exibida e registre a chave secreta e os tokens off-line em um local seguro,

conforme instruido.

6. Na pagina Configuragdes do administrador e licenciamento, fornega as seguintes

informagoes:

Opgéao

Descrigao

Chave de licenga

Nome da empresa

E-mail do administrador

Senha

Autenticacao de dois fatores

A chave de licenga recebida no e-mail de
boas-vindas da Quest. Se vocé ndo tem uma
chave de licenga, entre em contato com o
Suporte ao software da Quest em https://
support.quest.com/contact-support.

O nome de sua empresa ou grupo.

O enderego de e-mail em que vocé deseja
receber as comunicagoes da Quest.

A senha para a conta de administrador padréo,
que é a conta usada para fazer o login no
Console do administrador da solugdo. A conta
de administrador padrao é a Unica conta na
solugdo nesse momento. Caso vocé esqueca

a senha para essa conta, pode ser necessario
reiniciar o sistema de volta aos padrbes de
fabrica, o que pode resultar em perda de dados.

- Se houver varias solugdes KACE
1 SMA ou KACE SDA (Implantagéo

de sistemas) a Quest recomenda

usar a mesma senha para a conta de
administrador em todas as solugdes.
Isso permitira vincular as solugdes
posteriormente. Para obter mais
informagdes, consulte o Guia do
administrador da solugéo: Acessar o
Guia do administrador e a Ajuda on-line.

Se vocé deseja fornecer mais seguranga para
os usuarios que fizerem login no equipamento,
defina essa opgao como Ativado. Esse recurso
adiciona uma etapa adicional para o processo
de login. Depende do aplicativo Google
Authenticator para gerar codigos de verificagao.
O aplicativo gera um novo caédigo de seis digitos
em intervalos regulares. Quando ativado, o
cédigo de verificagao atual sera solicitado aos
usuarios finais sempre que eles fizerem o login.
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Opgao Descrigao

L] Se vocé ativar esse recurso, certifique-
1 se de que o reldgio do servidor KACE
SMA esteja correto, bem como o
dispositivo que executa o Google
Authenticator. O Google Authenticator
depende da hora atual para criar o
token. Se o relégio do servidor ndo
estiver sincronizado com os dos
dispositivos que executam o Google
Authenticator, a validagao do token
pode falhar, o que pode resultar em
bloqueios de contas.

7. Siga as instrugbes na tela para concluir a configuragao inicial.

Quando a configuragao inicial for concluida, a solugao sera reiniciada e a pagina de login do
Console do administrador exibida.

® Se vocé alterar o enderego IP da solugéo, acesse o novo endereco para exibir a
1 pagina de login.
8. Faga login no Console do administrador usando a ID de login admin e a senha escolhida
durante a configuragéo inicial.

Se a Autenticagdo de dois fatores tiver sido ativada na pagina Configuragoes do
administrador e licenciamento no assistente Configuragao inicial, a pagina Configurar a
autenticagao de dois fatores sera exibida.

9. Apenas Autenticagao de dois fatores. Siga as instrugdes na pagina Configurar
autenticacdo de dois fatores para gerar um cédigo de verificagdo do Google Authenticator
usando seu smartphone. No campo Cddigo de verificagao, digite o codigo do Google
Authenticator, e clique em Concluir configuragao. Um novo cédigo de verificagdo é
obrigatorio em cada login subsequente.

Para ignorar essa etapa, clique em Ignorar configuragao. Vocé so6 pode ignorar essa etapa
durante uma janeca de transicédo configurada. Para obter mais informagdes, consulte o Guia
do administrador.

O Console do administrador sera exibido e a solugdo estara pronta para uso.

Definir as configuragoes iniciais de rede
manualmente (opcional)

Se um servidor DHCP néao estiver disponivel e néo for possivel fazer login na Console da linha
de comando da solugéo, vocé podera definir as configuragdes iniciais de rede manualmente
usando a Console do administrador.

1. Ligue a maquina virtual para inicializar a solugéo. Isso pode levar de 5 a 10 minutos.
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A tela de login do Console da linha de comando sera exibida.

2. Na solicitagao, insira:
Login: konfig
Senha: konfig

3. Escolha o idioma a ser usado no Console da linha de comando. Use as teclas de seta para
cima e seta para baixo para percorrer os campos.

4. Defina as seguintes configuragdes de rede. Use as teclas de seta direita e esquerda para
selecionar opgdes em um campo; use as teclas de seta para cima e para baixo para se

movimentar entre os campos.

Opgao

Descrigao

Nome do host DNS do KACE SMA

Gerar automaticamente nome do servidor

Nome do servidor da Web do KACE SMA

Digite o nome de host da solugédo. O padréo
€ k1000, mas a Quest recomenda a alteragao
desse nome para um mais exclusivo durante
a configuragao inicial. Nao alterar o nome

da solugéo pode causar problemas quando
solugdes adicionais do KACE SMA forem
introduzidas.

- Varias solugdes do KACE SMA com

1 nomes idénticos e pertencentes a
mesma rede terdo 0 mesmo enderego
IP, o que pode causar problemas para
essas solugoes.

Marque essa caixa de selegao para permitir

que o sistema gere o nome do servidor da

Web do KACE SMA utilizando este formato:

Nome de host.Dominio. Por exemplo:
<nome_unico_da_solugdo_KACE_SMA>.example.com.
Desmarque essa caixa de selegdo para inserir

um nome do servidor da Web personalizado.

Digite o0 nome do dominio totalmente
qualificado da solugéo. Este é o Nome do
host concatenado ao Dominio. Por exemplo:
<nome_unico_da_solugdo_KACE_SMA>.example.com.
Os dispositivos se conectam a solugéo usando
esse nome. A Quest recomenda que vocé
adicione uma entrada de endereco IP estatico
para a solugao do servidor DNS. Se vocé usa
um certificado SSL, o nome de host deve ser
totalmente qualificado e corresponder ao nome
no certificado.

KACE Systems Management Appliance 12.0 Setup Guide for VMware Platforms | 50



Opgao

Descrigao

DHCP

Configuragao IPv4 manual

SLAAC

Configuragao IPv6 manual

Desative o IPv6

Servidor SMTP

(Opcional) Selecione essa opgao para usar
DHCP (Dynamic Host Configuration Protocol)

e obter automaticamente o enderego IPv4 e
outras informagdes de configuragdo da rede do
equipamento. Se vocé selecionar essa opgéao,
vocé nao precisa fornecer as configuragdes de
endereco IP estatico, dominio, mascara de sub-
rede, gateway padrdo, DNS primario e DNS
secundario.

Especifique o endereco IPv4 e fornega o
endereco IP estatico, o dominio, a mascara de
sub-rede, o gateway padréo, o DNS primario
ou as configuragdes de DNS secundario para o
equipamento.

] O endereco IPv4 é necessario quer um
endereco IPv6 esteja disponivel ou ndo.
O enderego IPv6 é opcional.

Marque essa opgao se quiser usar o SLAAC
(Stateless Address Auto-Configuration,
Configuragédo automatica de enderegco sem
estado), oferecido por IPv6, para definir as
configuragdes de rede do equipamento. A
SLAAC permite que os dispositivos selecionem
seus proprios enderecos IPv6 com base no
prefixo que € anunciado a partir de sua interface
conectada.

Selecione essa opgao se quiser especificar
manualmente o enderecgo IPv6. Se vocé
selecionar essa opgao, é preciso especificar o
endereco IPv6, o comprimento do prefixo e o
gateway padrao da solugéo.

L] O endereco IPv6 é opcional. O
endereco IPv4 é necessario quer um
endereco IPv6 esteja disponivel ou ndo.

Selecione essa opgao se quiser desativar
um endereco IPv6 do equipamento. Essa é a
configuragao padrao.

(Opcional) Especifique o nome de host ou o
endereco IP de um servidor SMTP externo,
como smtp.gmail.com. Os servidores SMTP
externos devem permitir o transporte de e-
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Opgao Descrigao

mail de saida an6nimo (ndo autenticado).
Certifiqgue-se de que as politicas de rede da
empresa permitam que a solugéo contate o
servidor SMTP diretamente. Além disso, o
servidor de e-mail deve estar configurado para
permitir a transferéncia de e-mails da solugao
sem autenticagdo. Se vocé nao fornecer as
informagdes do servidor SMTP, o KACE SMA
envia um e-mail utilizando seu servidor SMTP
interno.

SSH habilitado (Opcional) Selecione esta opgéo para ativar
0 acesso SSH (seguro) ao Console do
administrador da solugdo. A Quest recomenda
que vocé habilite o SSH durante a configuracédo
inicial. Quando a configuragao estiver completa,
voceé pode alterar as definigdes no Console do
administrador conforme necessario.

Proxy (Opcional) Digite as informagdes do servidor
proxy.

L] A solugéo suporta servidores proxy que

1 utilizam autenticagéo basica baseada
em dominio, que requer nome de
usuario e senha. Se seu servidor proxy
utiliza um tipo diferente de autenticacao,
adicione o endereco IP da solugao a
lista de excegdes do servidor proxy.

5. Use a seta para baixo para mover o cursor para Salvar e pressione Enter ou Retornar.
O equipamento é reiniciado.

6. Em qualquer computador conectado a sua LAN, abra um navegador e va
para o URL do Console do administrador da solugédo. Por exemplo, http:/
<unique_KACE_SMA _appliance_name>.local/admin.

A pagina Acordo de transacgao de software sera exibida.
7. Aceite o acordo.
O assistente de Configuragao inicial sera exibido.

8. Verifique se vocé possui as informagdes necessarias para configurar a solugdo e depois
clique em Avancar.

9. Confira as informagdes na pagina Autenticacédo de dois fatores do Console de diagndstico
que sera exibida e registre a chave secreta e os tokens off-line em um local seguro,
conforme instruido.
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10. Na pagina Configuragdes do administrador e licenciamento, fornega as seguintes

informagoes:

Opgao

Descrigao

Chave de licenga

Nome da empresa

E-mail do administrador

Senha

Autenticagao de dois fatores

A chave de licenga recebida no e-mail de
boas-vindas da Quest. Se vocé ndo tem uma
chave de licenga, entre em contato com o
Suporte ao software da Quest em https:/
support.quest.com/contact-support.

O nome de sua empresa ou grupo.

O enderego de e-mail em que vocé deseja
receber as comunicagdes da Quest.

A senha para a conta de administrador padrao,
que € a conta usada para fazer o login no
Console do administrador da solugdo. A conta
de administrador padréo é a Unica conta na
solugdo nesse momento. Caso vocé esqueca

a senha para essa conta, pode ser necessario
reiniciar o sistema de volta aos padrées de
fabrica, o que pode resultar em perda de dados.

L] Se houver varias solugdes KACE
1 SMA ou KACE SDA (Implantacéo

de sistemas) a Quest recomenda

usar a mesma senha para a conta de
administrador em todas as solugdes.
Isso permitira vincular as solugdes
posteriormente. Para obter mais
informagoes, consulte o Guia do
administrador da solugédo: Acessar o
Guia do administrador e a Ajuda on-line.

Se vocé deseja fornecer mais seguranga para
os usuarios que fizerem login no equipamento,
defina essa opgdo como Ativado. Esse recurso
adiciona uma etapa adicional para o processo
de login. Depende do aplicativo Google
Authenticator para gerar cédigos de verificagao.
O aplicativo gera um novo cédigo de seis digitos
em intervalos regulares. Quando ativado, o
caodigo de verificagdo atual sera solicitado aos
usuarios finais sempre que eles fizerem o login.

- Se vocé ativar esse recurso, certifique-
se de que o reldgio do servidor KACE
SMA esteja correto, bem como o
dispositivo que executa o Google

KACE Systems Management Appliance 12.0 Setup Guide for VMware Platforms | 53


https://support.quest.com/contact-support
https://support.quest.com/contact-support

Opgao Descrigao

1.

12.

13.

Authenticator. O Google Authenticator
depende da hora atual para criar o
token. Se o relégio do servidor ndo
estiver sincronizado com os dos
dispositivos que executam o Google
Authenticator, a validagao do token
pode falhar, o que pode resultar em
bloqueios de contas.

Siga as instrugdes na tela para concluir a configuracao inicial.

Quando a configuragao inicial for concluida, a solugéo sera reiniciada e a pagina de login do
Console do administrador exibida.

] Se vocé alterar o endereco IP da solugéo, acesse o novo endereco para exibir a
1 péagina de login.

Faca login no Console do administrador usando a ID de login admin e a senha escolhida
durante a configuragao inicial.

Se a Autenticagao de dois fatores tiver sido ativada na pagina Configuragdes do
administrador e licenciamento no assistente Configuragéo inicial, a pagina Configurar a
autenticacao de dois fatores sera exibida.

Apenas Autenticagao de dois fatores. Siga as instrugdes na pagina Configurar
autenticagao de dois fatores para gerar um codigo de verificagdo do Google Authenticator
usando seu smartphone. No campo Cddigo de verificagéo, digite o cddigo do Google
Authenticator, e clique em Concluir configuragdao. Um novo cédigo de verificagao é
obrigatorio em cada login subsequente.

Para ignorar essa etapa, clique em Ignorar configuragao. Vocé sé pode ignorar essa etapa
durante uma janeca de transigéo configurada. Para obter mais informagdes, consulte o Guia
do administrador.

O Console do administrador sera exibido e a solugéo estara pronta para uso.

Acessar o Guia do administrador e a
Ajuda on-line
Para obter ajuda usando o Console do administrador, clique no icone de Ajuda no canto direito

superior da interface para abrir a Ajuda contextual. Para acessar o sistema principal da Ajuda,
clique nos links nos topicos de Ajuda contextual.

(&)

@

n
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Programacao de treinamento

Para ajuda-lo a comecar a usar a solugéo, a Quest oferece um programa de treinamento
chamado QuickStart. Este programa oferece assisténcia remota para ajudar a preparar
rapidamente a solugéo para uso e comegar o provisionamento, o gerenciamento, a protegéo e a
manutengao de seus dispositivos conectados a rede.

Para saber mais sobre o programa, acesse um dos seguintes links:

. Solugao de gerenciamento de sistemas KACE: https://support.quest.com/kace-systems-
management-appliance/professional-services/332

. Solucao de gerenciamento de ativos KACE: https://support.quest.com/kace-asset-
management-appliance/professional-services/331

Para se registrar, envie uma solicitagdo em:
. Solucgéo de gerenciamento de sistemas KACE: https://www.quest.com/register/113381

. Solugao de gerenciamento de ativos KACE: https://www.quest.com/register/113379

Sobre nés

A Quest cria solugdes de software que tornam reais os beneficios da nova tecnologia em um
cenario de Tl cada vez mais complexo. Desde o gerenciamento de banco de dados e de sistemas
até o gerenciamento do Active Directory e do Office 365 e a resiliéncia da seguranca cibernética,
a Quest ajuda os clientes a resolver seu proximo desafio de Tl imediatamente. Em todo o

mundo, mais de 130.000 empresas e 95% das empresas da Fortune 500 confiam na Quest

para oferecer gerenciamento e monitoramento proativos para a préxima iniciativa empresarial,
encontrar a proxima solugéo para desafios complexos da Microsoft e ficar a frente da préxima
ameagca. Quest Software. Onde o futuro encontra o presente. Para obter mais informacgdes, visite
www.quest.com.

Recursos de suporte técnico

O suporte técnico esta disponivel para clientes da Quest com um contrato de manutencéo valido
e clientes que estao usando versdes de teste. Acesse o Portal de suporte da Quest em https:/
support.quest.com.

O Portal de suporte oferece ferramentas de autoajuda que podem ser usadas para solucionar
problemas de forma rapida e independente, 24 horas por dia, 365 dias por ano. O Portal de
suporte permite:

. Enviar e gerenciar uma solicitacao de servigo
. Consultar artigos da Base de conhecimento

. Inscrever-se para receber notificagdes de produtos
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Fazer download de software e documentacao técnica
Assistir a videos de instru¢des

Participar de discussdes da comunidade

Conversar com os engenheiros de suporte on-line

Consultar os servigos disponiveis para ajuda-lo com o seu produto.
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Configuracion del dispositivo

En esta guia se explica como configurar el dispositivo virtual de administraciéon de
sistemas (SMA) KACE en los sistemas host VMware® ESX® o VMware ESXi™.El SMA
virtual de KACE no requiere hardware dedicado.

Para obtener documentacion adicional, vaya a https://support.quest.com/kace-systems-
management-appliance/technical-documents.

Antes de comenzar

Antes de configurar el dispositivo, hay diversas medidas preliminares que debe tomar.

1. Adquiera una licencia de SMA virtual de KACE en ventas de Quest en https://
www.quest.com/company/contact-us.aspx.

2. Decida si desea utilizar un servidor DHCP para asignar automaticamente una direccion IP al
dispositivo o para obtener una direccion IP estatica para el dispositivo.

3. Siobtiene una direccion IP estatica para el dispositivo, introduzca el nombre de host del
dispositivo en el registro A del servidor DNS (sistema de nombres de dominio) interno. El
registro A define el nombre de host para el registro MX, lo que habilita a los usuarios a
enviar tickets por correo electronico a la mesa de servicio. De manera predeterminada, el
nombre de host del dispositivo es k1000, pero Quest recomienda cambiar este nombre por
un valor mas exclusivo durante la configuracion inicial.

. Si no cambia el nombre del dispositivo, puede causar problemas cuando se

1 incorporen dispositivos de SMA de KACE adicionales. Varios dispositivos de SMA
de KACE con nombres idénticos que pertenezcan a la misma red tendran la misma
direccion IP, lo cual puede causarles problemas.

4. Decida si utilizara un DNS dividido. Esto resulta Util si el dispositivo se conecta a Internet
mediante un proxy inverso o si coloca el dispositivo en una red perimetral o una subred
filtrada. Una DMZ agrega una capa adicional de seguridad a una LAN (red de area local).

Instale el SMA virtual de KACE en un
servidor VMware ESX o VMware ESXi

Puede instalar el SMA virtual de KACE en un sistema de host que tenga instalado el cliente
VMware vSphere® o el cliente web vSphere.

Antes de instalar el SMA virtual de KACE, debe instalar el cliente VMware vSphere o el cliente
web vSphere en su sistema de host. Ejecute el cliente vSphere en un equipo que esté en la
misma red que el host designado, la importacion mediante una WAN no funciona.

1. Para descargar el SMA virtual de KACE, dirijase a https://support.quest.com/kace-systems-
management-appliance/download-new-releases. Para obtener las credenciales de inicio
de sesion como cliente, comuniquese con el Soporte de software de Quest en https:/
support.quest.com/contact-support.
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2. Enla seccion Dispositivo virtual, descargue el archivo OVF (Open Virtualization Format)
comprimido en su sistema cliente vSphere.

3. Extraiga los archivos.

Inicie el programa para el cliente de vSphere y haga clic en Archivo > Implementar
plantilla OVF.

5. Vaya a la carpeta donde extrajo los archivos y seleccione el archivo OVF.
Aparecera el asistente de instalacion y le ofrecera opciones de instalacion.

6. Seleccione los componentes que se requieren en su implementacion: centro de datos,
almacén de datos, etc.

7. Haga clic en Finalizar.

8. Confirme los ajustes del dispositivo. Busque una red valida y cualquier otro ajuste que
necesite.

Encienda el dispositivo e inicie sesién
en la Consola del administrador

Cuando se enciende el dispositivo por primera vez, puede iniciar sesién en la Consola del
administrador de SMA de KACE desde cualquier computadora en su LAN, siempre que haya
disponible un servidor DHCP para asignar una direccion IP al dispositivo. Esto le permite utilizar
el asistente de configuracion para configurar los ajustes de red iniciales.

Si no esta disponible un servidor DHCP, puede configurar los ajustes de redes iniciales mediante
la Consola de la linea de comandos. Consulte Configure los ajustes de red iniciales de forma
manual (opcional).

* Los ajustes del navegador determinan los formatos regionales que se utilizan en cuanto

1 a la informacién de hora y fecha que se muestra en la Consola del administrador la
primera vez que inicia sesion. Para obtener informacion acerca de como cambiar los
ajustes de idioma, consulte la Guia para el administrador del dispositivo: Acceso a la
Guia para el administrador y la ayuda en linea.

1. Encienda la maquina virtual para arrancar el dispositivo. Este paso llevara entre 5y 10
minutos.

Aparece la pantalla de inicio de sesion de la Consola de la linea de comandos y muestra
los ajustes de redes DHCP del dispositivo.

2. En cualquier equipo conectado a su LAN, abra un navegador y vaya a la URL que se
muestra en la pantalla de inicio de sesién de la Consola de la linea de comandos. Por
ejemplo, http://<unique_KACE_SMA_appliance_name>.local/admin.

Aparece la pagina Acuerdo de transaccion de software.
3. Acepte el acuerdo.

Aparece el asistente de Configuracién inicial.
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4. Verifique que dispone de la informacién requerida para configurar el dispositivo y, luego,

haga clic en Siguiente.

5. Revise la informacion en la pagina Autenticacion de dos factores de la consola de
diagnostico que aparece y registre la clave secreta y los tokens fuera de linea en una

ubicacion segura, tal como se indica.

6. Enla pagina Licencias y ajustes de administrador, proporcione la siguiente informacion:

Opcion

Descripcién

Clave de licencia

Nombre de la compaiiia

Correo electrénico del administrador

Contraseia

Autenticacion de dos factores

La clave de licencia que recibio en el correo
electronico de bienvenida de Quest. Si no
cuenta con una clave de licencia, comuniquese
con Soporte de software de Quest en https:/
support.quest.com/contact-support.

El nombre de su compafia o grupo.

La direccién de correo electrénico en la que
desea recibir las comunicaciones de Quest.

La contrasefa para la cuenta de administrador
predeterminada, que es la cuenta que

utiliza para iniciar sesion en la Consola del
administrador del dispositivo. La cuenta de
administrador predeterminada es la Unica
cuenta en el dispositivo en este momento. Si
olvida la contrasefa de esta cuenta, el sistema
podria tener que reajustarse a los ajustes de
fabrica que pueden resultar en pérdida de datos.

] Si cuenta con varios dispositivos
1 de SMA de KACE o SDA de KACE
(implementacién de sistemas),

Quest recomienda que use la

misma contrasefia para la cuenta

de administrador en todos los
dispositivos. Esto le permitira vincular
los dispositivos posteriormente. Para
obtener mas informacion, consulte

la Guia para el administrador del
dispositivo: Acceso a la Guia para el
administrador y la ayuda en linea.

Si desea proporcionar una mayor seguridad para
los usuarios que inician sesién en el dispositivo,
establezca este valor como Habilitado. Esta
funcién agrega un paso adicional en el proceso
de inicio de sesion. Se basa en la aplicacion
Google Authenticator para generar codigos de
verificacién. La aplicacién genera un nuevo
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Opcion Descripcién

cédigo de seis digitos a intervalos regulares.
Cuando esta opcion esté habilitada, a los
usuarios finales se les solicitara el codigo de
verificacion cada vez que inicien sesion.

L] Si habilita esta funcién, asegurese de
1 que la hora del servidor KACE SMA

sea exacta, asi como los dispositivos
que ejecutan Google Authenticator.
Google Authenticator se basa en la hora
actual para crear el token. Si la hora del
servidor no esta sincronizada con la de
los dispositivos que ejecutan Google
Authenticator, la validacion del token
puede fallar, lo que podria ocasionar un
bloqueo de la cuenta.

7. Siga las instrucciones en pantalla para completar la configuracion inicial.

Cuando finaliza la configuracion inicial, el dispositivo se reinicia y aparece la pagina de inicio
de sesion de Consola del administrador.

® Si modifica la direccion IP del dispositivo, vaya a la nueva direccién para visualizar
la pagina de inicio de sesion.

8. Inicie sesion en Consola del administrador con la ID de inicio de sesion adminy la
contrasefia que eligio en la configuracion inicial.

Si la autenticacion de dos factores esta habilitada en la pagina Licencias y ajustes de
administrador, en el asistente de Configuracion inicial, aparecera la pantalla Configurar
autenticacion de dos factores.

9. Autenticacion de dos factores solamente. Siga las instrucciones que aparecen en la
pagina Configurar autenticacion de dos factores para generar un cédigo de verificacion de
Google Authenticator utilizando su teléfono inteligente. En el campo Codigo de verificacion,
escriba el codigo de Google Authenticator y haga clic en Finalizar configuracion. Se
necesita un nuevo cadigo de verificacion para cada inicio de sesion posterior.

Para omitir este paso, haga clic en Omitir configuracion. Solo se puede omitir este paso
durante un periodo de transicion configurado. Para obtener mas informacion, consulte la
Guia para el administrador.

Aparece la Consola del administrador y el dispositivo esta listo para usarse.

Configure los ajustes de red iniciales de
forma manual (opcional)
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Si no esta disponible un servidor DHCP y no puede iniciar sesion en el dispositivo Consola de la
linea de comandos, puede configurar los ajustes de redes iniciales en forma manual mediante la
Consola del administrador.

1. Encienda la maquina virtual para arrancar el dispositivo. Este paso llevara entre 5y 10
minutos.

Aparece la pantalla de inicio de sesién de la Consola de la linea de comandos.
2. Enla ventana de inicio de sesion, escriba:

Inicio de sesién: konfig

Contrasefia: konfig

3. Seleccione el idioma que se usara en la Consola de la linea de comandos. Use las teclas de
flecha arriba y abajo para moverse entre los campos.

4. Configure los siguientes ajustes de redes. Use las teclas de flecha derecha e izquierda para
seleccionar las opciones en un campo; use las teclas de flecha arriba y abajo para moverse
entre los campos.

Opcioén Descripcién

Nombre de host DNS de SMA de KACE Escriba el nombre de host del dispositivo.
El nombre predeterminado es k1000, pero
Quest recomienda cambiar este nombre por un
valor mas exclusivo durante la configuracion
inicial. Si no cambia el nombre del dispositivo,
puede causar problemas cuando se incorporen
dispositivos de SMA de KACE adicionales.

L] Varios dispositivos de SMA de KACE
1 con nombres idénticos que pertenezcan
a la misma red tendran la misma

direccion IP, lo cual puede causarles

problemas.
Generar automaticamente el nombre del Seleccione esta casilla para permitir que
servidor el sistema genere el nombre de servidor

web de SMA de KACE con este formato:

Nombre de host.Dominio. Por ejemplo:
<unique_KACE_SMA _appliance_name>.example.com.
Desactive esta casilla para introducir un nombre

de servidor web personalizado.

Nombre del servidor web de SMA de KACE Escriba el nombre completo del dominio
del dispositivo. Este es el Nombre de
host junto con el Dominio. Por ejemplo:
<unique_KACE_SMA _appliance_name>.example.com.
Los clientes se conectan al dispositivo mediante
este nombre. Quest recomienda agregar al
servidor DNS una entrada de direccion IP
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Opcion

Descripcién

DHCP

Configuracion manual de IPv4

SLAAC

Configuraciéon manual de IPv6

Deshabilitar IPv6

estatica para el dispositivo. Si usa un certificado
SSL, el nombre de host debe estar completo y
debe coincidir con el nombre que aparece en el
certificado.

(Opcional) Seleccione esta opcion para utilizar
el DHCP (protocolo de configuraciéon dinamica
de host) y obtener automaticamente la direccién
IPv4 y otra informacion de configuraciéon de red
del dispositivo. Si selecciona esta opcién, no

es necesario que proporcione la direccién IP
estatica, el dominio, la mascara de subred, la
puerta de enlace predeterminada, los ajustes de
DNS primario o de DNS secundario.

Especifique la direccion IPv4 y proporcione la
direccion IP estatica, el dominio, la mascara de
subred, la puerta de enlace predeterminada, el
DNS primario o los ajustes de DNS secundario
del dispositivo.

] La direccion IPv4 es obligatoria, sin
importar si hay una direccion IPv6
disponible. La direccion IPv6 es
opcional.

Seleccione esta opcidn si desea utilizar SLAAC
(configuracion automatica sin estado de
direcciones), que ofrece IPv6, para configurar
los ajustes de redes del dispositivo. SLAAC
permite a los dispositivos seleccionar sus
propias direcciones IPv6 en funcién del prefijo
que se anuncia desde su interfaz conectada.

Seleccione esta opcidn si desea especificar
manualmente la direccién IPv6. Si selecciona
esta opcion, debe especificar la direccion IPv6,
la longitud del prefijo y la puerta de enlace
predeterminada del dispositivo.

] La direccion IPv6 es opcional. La
direccion IPv4 es obligatoria, sin
importar si hay una direccion IPv6
disponible.

Seleccione esta opcidn si desea deshabilitar
una direccién IPv6 para el dispositivo. Esta es la
configuracién predeterminada.
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Opcion

Descripcién

Servidor SMTP

SSH habilitado

Proxy

(Opcional) Especifique el nombre de host o

la direccion IP de un servidor SMTP externo,
como smtp.gmail.com. Los servidores SMTP
externos deben permitir el transporte de
correos electrénicos de salida an6nimos (no
autenticados). Asegurese de que las politicas
de red permitan que el dispositivo se comunique
con el servidor SMTP directamente. Ademas, el
servidor de correo debe estar configurado para
confiar en el correo electronico proveniente del
dispositivo sin autenticacion. Si no proporciona
la informacion del servidor SMTP, el SMA de
KACE envia correos electronicos usando su
servidor SMTP interno.

(Opcional) Seleccione esta opcién para
habilitar el acceso SSH (seguro) a la Consola
del administrador del dispositivo. Quest
recomienda que habilite SSH durante la
configuracion inicial. Cuando la instalacién
haya finalizado, puede cambiar la configuracion
en la Consola del administrador segin sea
necesario.

De manera opcional, puede escribir informacion
sobre el servidor proxy.

L] El dispositivo es compatible con

1 servidores proxy que usan autenticacion
basica, basada en dominios y que
requiere de nombres de usuarios y
contrasefas. Si el servidor proxy usa un
tipo diferente de autenticacion, agregue
la direccién IP del dispositivo a la lista
de excepciones del servidor proxy.

5. Use la tecla de flecha abajo para mover el cursor hasta Guardar y luego presione Ingresar

o Regresar.

Se reinicia el dispositivo.

6. En cualquier equipo conectado a su LAN, abra un navegador y vaya a la
URL de la Consola del administrador del dispositivo. Por ejemplo, http://
<unique_KACE_SMA_appliance_name>.local/admin.

Aparece la pagina Acuerdo de transaccion de software.

7. Acepte el acuerdo.
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Aparece el asistente de Configuracién inicial.

8. Verifique que dispone de la informacién requerida para configurar el dispositivo y, luego,

haga clic en Siguiente.

9. Revise la informacion en la pagina Autenticacion de dos factores de la consola de
diagnostico que aparece y registre la clave secreta y los tokens fuera de linea en una

ubicacion segura, tal como se indica.

10. En la pagina Licencias y ajustes de administrador, proporcione la siguiente informacién:

Opcion

Descripcion

Clave de licencia

Nombre de la compaiiia

Correo electronico del administrador

Contraseia

Autenticacién de dos factores

La clave de licencia que recibio en el correo
electrénico de bienvenida de Quest. Si no
cuenta con una clave de licencia, comuniquese
con Soporte de software de Quest en https:/
support.quest.com/contact-support.

El nombre de su compafia o grupo.

La direccion de correo electrénico en la que
desea recibir las comunicaciones de Quest.

La contrasena para la cuenta de administrador
predeterminada, que es la cuenta que

utiliza para iniciar sesién en la Consola del
administrador del dispositivo. La cuenta de
administrador predeterminada es la Unica
cuenta en el dispositivo en este momento. Si
olvida la contrasefa de esta cuenta, el sistema
podria tener que reajustarse a los ajustes de
fabrica que pueden resultar en pérdida de datos.

- Si cuenta con varios dispositivos
1 de SMA de KACE o SDA de KACE
(implementacién de sistemas),

Quest recomienda que use la

misma contrasefia para la cuenta

de administrador en todos los
dispositivos. Esto le permitira vincular
los dispositivos posteriormente. Para
obtener mas informacién, consulte

la Guia para el administrador del
dispositivo: Acceso a la Guia para el
administrador y la ayuda en linea.

Si desea proporcionar una mayor seguridad para
los usuarios que inician sesion en el dispositivo,
establezca este valor como Habilitado. Esta
funcién agrega un paso adicional en el proceso
de inicio de sesion. Se basa en la aplicacion
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Opcion Descripcién

1.

12.

13.

Google Authenticator para generar codigos de
verificacion. La aplicacion genera un nuevo
cédigo de seis digitos a intervalos regulares.
Cuando esta opcion esté habilitada, a los
usuarios finales se les solicitara el codigo de
verificacion cada vez que inicien sesion.

L] Si habilita esta funcién, asegurese de
1 que la hora del servidor KACE SMA

sea exacta, asi como los dispositivos
que ejecutan Google Authenticator.
Google Authenticator se basa en la hora
actual para crear el token. Si la hora del
servidor no esta sincronizada con la de
los dispositivos que ejecutan Google
Authenticator, la validacion del token
puede fallar, lo que podria ocasionar un
bloqueo de la cuenta.

Siga las instrucciones en pantalla para completar la configuracién inicial.

Cuando finaliza la configuracion inicial, el dispositivo se reinicia y aparece la pagina de inicio
de sesion de Consola del administrador.

® Si modifica la direccion IP del dispositivo, vaya a la nueva direccién para visualizar
la pagina de inicio de sesion.

Inicie sesion en Consola del administrador con la ID de inicio de sesién admin y la
contrasefia que eligio en la configuracion inicial.

Si la autenticacion de dos factores esta habilitada en la pagina Licencias y ajustes de
administrador, en el asistente de Configuracion inicial, aparecera la pantalla Configurar
autenticacion de dos factores.

Autenticacion de dos factores solamente. Siga las instrucciones que aparecen en la
pagina Configurar autenticacion de dos factores para generar un cédigo de verificacion de
Google Authenticator utilizando su teléfono inteligente. En el campo Codigo de verificacion,
escriba el codigo de Google Authenticator y haga clic en Finalizar configuracion. Se
necesita un nuevo cadigo de verificacion para cada inicio de sesion posterior.

Para omitir este paso, haga clic en Omitir configuracion. Solo se puede omitir este paso
durante un periodo de transicion configurado. Para obtener mas informacion, consulte la
Guia para el administrador.

Aparece la Consola del administrador y el dispositivo esta listo para usarse.

Acceso a la Guia para el administrador y
la ayuda en linea
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Para obtener ayuda a través de la Consola del administrador, haga clic en el vinculo de Ayuda
en la esquina superior derecha de la interfaz para abrir la ayuda contextual. Para acceder al
sistema de ayuda principal, haga clic en los vinculos incluidos en los temas de ayuda contextual.

. —_-_"‘“—-PE

(<]

Programacién de la capacitacion

Para ayudarlo a comenzar a usar el dispositivo, Quest proporciona un programa de capacitacion
denominado QuickStart. En este programa se proporciona asistencia remota para ayudarlo

a poner en marcha su solucion rapidamente y comenzar el aprovisionamiento, la gestion, la
proteccion y el mantenimiento de sus dispositivos conectados a la red.

Para obtener mas informacion acerca de este programa, visite uno de los siguientes vinculos:

. KACE Systems Management Appliance: https://support.quest.com/kace-systems-
management-appliance/professional-services/332

. KACE Asset Management Appliance: https://support.quest.com/kace-asset-management-
appliance/professional-services/331

Para registrarse, envie una solicitud a:
. KACE Systems Management Appliance: https://www.quest.com/register/113381
. KACE Asset Management Appliance: https://www.quest.com/register/113379

Acerca de nosotros

Quest crea soluciones de software que hacen reales los beneficios de las nuevas tecnologias

en un panorama de Tl cada vez mas complejo. Desde administracién de bases de datos y de
sistemas hasta administracion de Active Directory y Office 365 y resistencia a la seguridad
cibernética, Quest ayuda a los clientes a resolver su proximo desafio de Tl ahora. En todo el
mundo, mas de 130 000 empresas y el 95 % de la lista Fortune 500 confian en Quest para
disfrutar de administracién y monitoreo proactivos en la proxima iniciativa empresarial, encontrar
la siguiente solucion para los desafios complejos de Microsoft y mantenerse a la vanguardia ante
la proxima amenaza. Quest Software. Donde convergen el futuro y el presente. Para obtener mas
informacion, visite www.quest.com.

Recursos del soporte técnico

El soporte técnico se encuentra disponible para los clientes de Quest con un contrato valido de
mantenimiento y para los clientes que poseen versiones de prueba. Puede acceder al portal del
Soporte de Quest en https://support.quest.com.
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El portal de soporte proporciona herramientas de autoayuda que puede utilizar para resolver
problemas de forma rapida e independiente, las 24 horas al dia, los 365 dias del afio. El portal de
soporte le permite:

Enviar y gestionar una solicitud de servicio
Consultar los articulos de la base de conocimientos
Suscribirse a las notificaciones de productos
Descargar documentacion del software y técnica
Ver videos de procedimientos

Participar en debates de la comunidad

Chatear en linea con ingenieros de soporte

Ver servicios para ayudarlo con su producto
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Legal notices

© 2021 Quest Software Inc. ALL RIGHTS RESERVED.

This guide contains proprietary information protected by copyright. The software described in this
guide is furnished under a software license or nondisclosure agreement. This software may be
used or copied only in accordance with the terms of the applicable agreement. No part of this
guide may be reproduced or transmitted in any form or by any means, electronic or mechanical,
including photocopying and recording for any purpose other than the purchaser’s personal use
without the written permission of Quest Software Inc.

The information in this document is provided in connection with Quest Software products. No
license, express or implied, by estoppel or otherwise, to any intellectual property right is granted
by this document or in connection with the sale of Quest Software products. EXCEPT AS SET
FORTH IN THE TERMS AND CONDITIONS AS SPECIFIED IN THE LICENSE AGREEMENT
FOR THIS PRODUCT, QUEST SOFTWARE ASSUMES NO LIABILITY WHATSOEVER

AND DISCLAIMS ANY EXPRESS, IMPLIED OR STATUTORY WARRANTY RELATING

TO ITS PRODUCTS INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTY OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE, OR NON-INFRINGEMENT.
IN NO EVENT SHALL QUEST SOFTWARE BE LIABLE FOR ANY DIRECT, INDIRECT,
CONSEQUENTIAL, PUNITIVE, SPECIAL OR INCIDENTAL DAMAGES (INCLUDING, WITHOUT
LIMITATION, DAMAGES FOR LOSS OF PROFITS, BUSINESS INTERRUPTION OR LOSS

OF INFORMATION) ARISING OUT OF THE USE OR INABILITY TO USE THIS DOCUMENT,
EVEN IF QUEST SOFTWARE HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH
DAMAGES. Quest Software makes no representations or warranties with respect to the accuracy
or completeness of the contents of this document and reserves the right to make changes to
specifications and product descriptions at any time without notice. Quest Software does not make
any commitment to update the information contained in this document.

If you have any questions regarding your potential use of this material, contact:

Quest Software Inc.

Attn: LEGAL Dept

4 Polaris Way

Aliso Viejo, CA 92656

Refer to our Web site (https://www.quest.com) for regional and international office information.
Patents

Quest Software is proud of our advanced technology. Patents and pending patents may apply to
this product. For the most current information about applicable patents for this product, please visit
our website at https://www.quest.com/legal.

Trademarks

Quest, the Quest logo, Join the Innovation, and KACE are trademarks and registered trademarks
of Quest Software Inc. For a complete list of Quest marks, visit https://www.quest.com/legal/
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trademark-information.aspx. All other trademarks and registered trademarks are property of their
respective owners.

Legend

A CAUTION icon indicates potential damage to hardware or loss of data if
instructions are not followed.

i An information icon indicates supporting information.
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