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A propos de I'Appliance de gestion des
systemes (SMA) KACE

L'appliance de gestion des systemes (SMA) KACE® de Quest® est une appliance virtuelle congue pour

automatiser la gestion des périphériques, le déploiement des applications, I'application des correctifs, la gestion
des actifs, la création de rapports et la gestion des tickets du Service Desk.

Pour plus d'informations sur la gamme d'appliances KACE SMA, consultez le site Web Quest, https://
www.quest.com/products/kace-systems-management-appliance/.

A propos des composants de
I'appliance KACE SMA

Les composants de I'appliance KACE SMA incluent les logiciels, le matériel, les interfaces Web et une interface
d'application mobile.

Composants de I'appliance KACE SMA

Composant Description

Appliance virtuelle L'appliance KACE SDA est disponible au format
virtuel avec une infrastructure VMware® ou
Microsoft® Hyper-V®. Pour obtenir les informations
les plus récentes sur la configuration requise pour
les périphériques gérés, ainsi que la configuration
du navigateur pour accéder a la Console
d’administration, consultez les spécifications
techniques :

*  Pour les appliances virtuelles : rendez-vous
sur https://support.quest.com/technical-
documents/kace-systems-management-
appliance/8.1-common-documents/technical-
specifications-for-virtual-appliances/.

*  Pour KACE en tant que service : rendez-
vous sur https://support.quest.com/technical-
documents/kace-systems-management-
appliance/8.1-common-documents/technical-
specifications-for-kace-as-a-service/.

Console de ligne de commande La Console de ligne de commande est une interface
de fenétre de terminal de I'appliance KACE
SMA. L'interface est principalement congue pour
configurer I'appliance et appliquer les stratégies.
Voir Mettre I'appliance sous tension et se connecter
a la Console d’administration.
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Composant

Description

Console d’administration

Console utilisateur

Agent KACE SMA

La Console d’administration est une interface
Web congue pour contréler I'appliance KACE
SMA. Pour accéder a la Console d’administration,
accédez a http://nom_hote_KACE_SMA/
admin, ou nom_ho6te_ KACE_SMA désigne le
nom d'héte de votre appliance. Si le composant
Organisation est activé, vous pouvez accéder aux
paramétres définis au niveau du systéme de la
Console d’administration a I'adresse suivante :
http://nom_héte_ KACE_SMA/system. Pour
afficher le chemin d'accés complet des URL dans
la Console d’administration, ce qui peut étre
pratique pour effectuer une recherche dans la
base de données ou partager des liens, ajoutez
ui ala fin de I'URL de connexion. Exemple :
http://KACE_SMA_hostname/admin.

La Console utilisateur est une interface Web
mettant des applications a la disposition des
utilisateurs en libre-service. Elle permet également
aux utilisateurs de créer des tickets de support
destinés au Service Desk pour demander de

I'aide ou signaler des problémes. Pour accéder

a la Console utilisateur, rendez-vous a 'adresse
http://KACE_SMA_hostname/user ou
KACE_SMA_hostname désigne le nom d'héte de
votre appliance.

La Console utilisateur fournit :

» un référentiel d'applications que les
utilisateurs peuvent télécharger a la
demande ;

* un moyen pour les utilisateurs d'envoyer des
tickets et d'en assurer le suivi ;

* une assistance pour les taches courantes
(telles que l'installation de logiciels) et un
acces a la Base de connaissances du support
Quest, https://support.quest.com/kace-
systems-management-appliance/kb.

Pour personnaliser la Console utilisateur, consultez :

*  Configuration des parametres généraux de
I'appliance avec le composant Organisation
active.

»  Configuration des parameétres généraux de
I'appliance sans le composant Organisation.

L'agent KACE SMA est une application qui s'installe
sur les périphériques pour assurer la gestion de
ces derniers par le biais de I'appliance KACE SMA.
Les agents installés sur des périphériques gérés
communiquent avec l'appliance KACE SMA a l'aide
du protocole AMP (Agent Messaging Protocol).

Les agents effectuent des taches planifiées, telles
que la collecte d'informations d'inventaire ou la
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Composant Description

distribution de logiciels sur les périphériques
infogérés. La gestion sans agent est disponible
pour les périphériques sur lesquels il est impossible
d'installer un agent, tels que les imprimantes et les
périphériques dotés de systémes d'exploitation non
pris en charge par I'agent.

Voir Provisioning de I'agent KACE SMA.

KACE GO KACE GO est une application qui permet aux
administrateurs d'accéder aux tickets du Service
Desk, aux informations d'inventaire et aux
fonctionnalités de déploiement d'applications a
partir de leurs smartphones ou de leurs tablettes.
L'application permet également aux utilisateurs
autres que les administrateurs d'envoyer des
tickets au Service Desk, d'afficher I'état des tickets
émis et de consulter les articles de la base de
connaissances depuis leurs périphériques mobiles.
Vous pouvez télécharger I'application KACE

GO a partir de I'App StoreSM Apple® pour les
périphériques iOS ou a partir de la boutique Google
Play™ pour les périphériques Android™.

Voir Configuration de l'accés a I'appareil mobile.

A propos de la Console d’administration

Les composants disponibles dans la Console d’administration peuvent varier, selon la clé de licence, le réle
d'utilisateur et les paramétres de |'organisation et de I'appliance.

De plus, si le composant Organisation est activé, la console d'administration comporte deux niveaux : le niveau
Admin, qui affiche des fonctions liées a I'organisation, et le niveau Systéme, qui affiche des fonctions liées a
I'appliance.

Si le composant Organisation est activé sur votre appliance, les fonctions liées aux niveaux Admin et Systéme
sont disponibles au niveau Admin.

REMARQUE: votre clé de licence détermine si le composant Organisation est activé ou non. Reportez-
vous aux sections Affichage des informations de licence de I'appliance KACE SMA et A propos des
organisations.

Trois modes de connexion sont disponibles :

*  Mode Admin lorsque le composant Organisation n'est pas activé : si le composant Organisation
n'est pas activé sur votre appliance, accédez a http://nom_héte_ KACE_SMA/admin, ou
nom_héte_ KACE_SMA est le nom d'héte de votre appliance, pour vous connecter dans ce mode. Pour

connaitre les composants disponibles dans ce mode, voir Composants disponibles en mode Admin lorsque

le composant Organisation est désactivé.

*+  Mode Admin lorsque le composant Organisation est activé : si le composant Organisation est
activé sur votre appliance, accédez a http://nom_héte_ KACE_SMA/admin pour vous connecter
a l'organisation par défaut. nom_hoéte_ KACE_SMA est le nom d'héte de votre appliance. Le mode
Admin permet de gérer les composants disponibles pour I'organisation sélectionnée. Pour connaitre
les composants disponibles dans ce mode, voir Composants disponibles en mode Admin lorsque le
composant Organisation est activé.
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Si l'option Exiger la sélection d'une organisation a la connexion est activée dans les parameétres de
I'appliance, la case Organisation est affichée. Vous pouvez alors saisir le nom de l'organisation dans le
champ Organisation afin de vous connecter directement a I'organisation.

Si vous disposez de plusieurs organisations et si I'option Commutation rapide de I'organisation est activée,
vous pouvez passer d'une organisation a I'autre ou d'une organisation au niveau du systeme a l'aide de la
liste déroulante située dans I'angle supérieur droit de la page, en regard des informations de connexion.
Voir Activation de la commutation rapide pour les appliances liées et les organisations.

*+ Mode Systéme lorsque le composant Organisation est activé : si le composant Organisation est activé
sur votre appliance, accédez a http://nom_hote_ KACE_SMA/system, pour vous connecter en mode
Systeme. nom_hoéte_KACE_SMA est le nom d'héte de votre appliance. Ce mode permet de gérer les
composants disponibles au niveau du systéeme. Pour connaitre les composants disponibles dans ce mode,
voir Composants disponibles en mode Systeme lorsque le composant Organisation est active.

Par ailleurs, si lI'option Commutation rapide de I'organisation est activée et que les mots de passe des
comptes admin par défaut des organisations sont identiques, vous pouvez passer d'une organisation a
une autre grace a la liste déroulante située dans I'angle supérieur droit de la page. Voir Activation de la
commutation rapide pour les appliances liées et les organisations.

Chaque mode comprend les types de page suivants :

+ Tableaux de bord. Ces pages affichent des informations relatives a I'état de I'appliance. Si le composant
Organisation est activé, les tableaux de bord sont disponibles au niveau de I'organisation et au niveau de

I'appliance.
/_,_\‘ B
« M P » Tablesu de bord a
# Pace al - - - o =
Tableau de bord C | Personnaiser | [ Afficher les aétas [

=S
o
o
o

Systemes d'exploitation gérés Conformité de

FaceTime 10

MAG 0S X I
M cno | NetLimiter "%
Office "%

OneDrive

+ Pages de listes. Ces pages vous permettent d'afficher les éléments disponibles sur I'appliance ou, si le
composant Organisation est activé, dans I'organisation sélectionnée.
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¥ - admin (Par défaut)
Appliance de gestion des systémes KACE @® .
Délai d'expiration de la session : 00:5¢:45 + 28/07/2017 08:34:02
¢ 3 inventaire > Périphériques e
b Page d'accuell P Ari Ari Liste actualisée : 28/07/2017 08:33:48  Actualisation automatique : Toutes les 15 secondes ~ g
‘ eriphériques 3
0 Inventaire s
Afficher par:  Tous les éléments ~ Liste de recherche =% 2
Périphériques
Logiciel Choisir l'action « Recherche avancée  Etiquette dynamique  Notification o R
Catalogue de logiciels O Etat {E] Nom Adresse IP Description Dernier utilisateur Dernier inventaire Dernier redémarrage Version de I'agent Nom du cessionnaire
Processus 27/07/2017
Srogrammes de cémarr B = abhayw7x86 10.159.19.20 Administrator e 13/07/2017 03:2213  7.1.62
Services
28/07/2017
abhaymaci011  10.159.19.187 admin 25/07/2017 12:06:38  8.0.127 admin
Planifications de découverte 0= g ! 06:50:43
Résultars de la découverte
o = abhubs12x64 10.159.21.69 admin 28‘_’07"2“17 25/07/2017 11:57:19  8.0.127 admin
Cenfigurations d'inventaire SNMP 06:50:44
B8 Survellance > 1
2 &= arwin1Ox64Ani - 10.159.19.27 Administrator é:’?:?lo 7 26/06/2017 08:25:29  7.1.62
W Gestion des actifs » c
¥l Distrioution * x:dmw 28/07/2017
haywin1 10.159.19.124 - Imin 17 08:24:1 7.1 Imnin
& Scriot N o3 abhaywin10x86  10.159.19.12 Enterprise Ad 07:11:46 26/06/2017 08:24:19 62 ad
GA
& Sécurité »
) Service Desk 3 1assurs Premiére Précédente 1| Suivante Derniére Show 250 ~
B Rapports »
£ Paramétres >

Pages de détails. Ces pages vous permettent de consulter et de modifier les détails des éléments
sélectionnés.

& dmin (Par déf: .
Appliance de gestion des systémes KACE (@ admin (Par défaur)

Délai d'expiration de la session : 00:59:46 - 28/07/2017 08:32:26

< L3 Inventaire > Périphériques > Détails sur le périphérique : arwin10x64Ani 3

M Page d'accueil Revenir 4 la liste des périphériques  Afficher I'historique complet

Détails sur le périphérique : arwin10x64Ani

[Développer tout]

3 Inventaire

Besoln d'alde 7

I Périphériques

Logiciel Nom du systéme: arwin10x64Ani
Catalogue de logiciels Sous-type dactif: Aucun/aucune [Modifier)
gue de logici
Processus Emplacement de l'actif: Unassigned [Modifier]
Srocessu
Attribué &: Mon attribué [Modifier)
Brogrammes de démarrag
grammes emarrage Modéle de systéme: VMware Virtual Platform
Senices Type de chassis: autre
Planifications de découverte Adresse IP: 10.159.19.27
Résultats de |a découverte Masque réseau; 255.255.248.0
Configurations dinventaire SNMP Adresse MAC: 00:50:56:86:71:80
1 RAM totale: 2,00Go
&8 Surveillance »
CPU Nombre de puces: 1
M Gestion des actfs > Processeurs: CPU Nombre de coeurs: 1
. CPUO: IntelR) Xeon(R) CPU XS680 @ 3,33GHz (1 coeur)
E Distribution » )
Nom du systéme d'exploitation: Microsoft Windows 10 Enterprise x64
& Script L4 Durée d'activité depuis le dernier redémarrage: 31 jour(s) 22 heures 45 minutes
& Sécurité > Version de I'agent: 7162
Fuseau horaire du périphérique: Amérique/Los Angeles
© Senvice Desk > e a g
Nom d'utilisateur: Administrator
8 Ragports > Source: Agent
£F Parameatres » Connexion de I'agent: 26/07/2017 10:44:43 B2
Dernier inventaire: 1 heure, 20 minutes, il y a 49 secondes le 28/07/2017 a4 07:11:21
Périphérique créé: 25/07/2017 12:02:50
Périphérique modifié: 28/07/2017 07:11:49

Lecteur C: (Disque physique) Systéme de fichiers: NTFS Utilisé: 22,50Go Total: 99,50G0 [ 22.00% Plein

Volume 1; ilisati
1 [afficher Ihistorique d'utilisation]

Imposer l'inventaire “ Wake-on-LAN (direct) H Wake-on-LAN (choisir le relais)

Données d'inventaire

Matériel

Imprimantes (3)
Interfaces réseau (1)
Agent

Utilisateur

Systéme d'exploitation
Chiffrement de lecteurs
Remarques

YV VY VYV Y Y Y

Pages de configuration. Ces pages vous permettent de configurer les parameétres.
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. dmin (Par déf; .
Appliance de gestion des systemes KACE ®d min Fardetan

Délai d'expiration de la session : 00:59:41 + 28/07/2017 08:21:34

< Paramétres » Historigue > Configuration de l'historigue des actifs

# Page daccue . Revenir 4 Ihistori 3
e d'acc . . . . . v ique [
Configuration de I'historique des actifs i1
O Inventaire =
&8 Surveillance s  Conservation de ['historique @ z
M Gestion des act'fs » Conserver 'historique des actifs :
T Distribution B 3mois
& Seripe >
& Sécurité s  Sélection du champ et du type d'actif @
© Service Desk » .
® Contrat - Matériel ¥ Contrat - Autre ¥ Contrat - Logiciel ¥ Centre de colts
8 Rapports > T s . ps (18] sont Tous les ) sont conservés
. R 7
$# Paramétres v @ Emplacement
Tous les champs (0) sont conservés Tous les cha
@ 7
 Logiciel  gfUrnisseur
Tous les champs (1) sont conservés Tous les champs (0) sont conservés
rd rd

+ Panneaux. Ces pages vous permettent d'accéder aux parameétres et composants associés.

@ admin (Systéme) -

Délai d'expiration de I session : 00:5%:15 « 28/07/2017 082429
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< % Paam#

s > Pannesu de configuration

# Page d'accuei . . b
S Panneau de configuration
£ Paramétres 2
3
@ Paramétres généraux E‘o'?: Paramétres de sauvegarde 2

Saisir le nom et ladresse e-mail de Nentreprise Dézerminer k fication des sauvegardes

Configurer le débit de traitement des thches Configure: gie de conservation
Personnaliser la console utilisateur Restaurer lappliance b partir d'une sauvegarde
précédente

Paramétres de l'agent _

Histarigue Parameétres de date et d'heure
Canfigurer les paramitres de ransfert de fichiers SSL

Support Définir le fuseau horaire de I'appliance

8 rapports > ! Parameétres du réseau Activer le procotole Netwark Time Protocol

Définir manuellement Ihorloge de ['appliance

& Qrganisations » Définir I'sdresse IP de I'appliance
Configurer les paramétras proxy ' Paramétres de sécurité
Activer SMTP
Déterminer Iaccassibilicé du réseau
~ Activer [ suthentification unique

Liste de contrdle d'accés Configurer S5L

Limiter laccés de l'appliance aux réseaux acceptables

S| Table de routages locale

¥ Paramétres de téléchargement

Configurer les routes statiques du réseau
des correctifs

le calendrier de téls @ Abonnement aux mises 3 Jour Del

Configurer la stratégie de conservation

e calendrier de téléc 4

Supprimer le contenu du correctif
Configurer ls stratégie de conse

. Supprimer le contenu de la mise & jour

00 Parametres de liaison

Activer Is lisison dappliance Appliances liées
Définir les paramétres d'expiration

Configurer la clé de lisison La liaison est actuellement désactivée

Localisation

B

Configurer la localisation « Console utilisateur »

Composants disponibles en mode Admin lorsque
le composant Organisation est désactive

Lorsque le composant Organisation n'est pas activé, le mode Admin affiche tous les composants du niveau
Admin, ainsi que les paramétres du niveau Systéme (niveau de I'appliance).
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& Script »

& Sécurité >

© Service Desk »
> Connexions
»

Systémes d'exploitation gérés

60%

Windows

Meilleurs articles de la base de connaissances

Regarding New Petya (PetyaWrap) Ransomware Outbreak

() admin (Par défaut)
Délai d'axpiration de la session : 00:50:43 + 28/07/2017 08:23:01
c Personnaliser H Afficher les détails
Derniers articles d'actualités
- -
»  Lanueva version de KACE Systems Management Appliance (K1000) 7.2 ya
esté dispanible
L nueva versién de KACE Systems Deployment Appliance (K2000) 4.1 (SP1)
ya esté disponible
tems Management Appliance 7.1 Seif-Help Feature Highlight
7 « KACE Localization Changes (154035) w7
Synchronisations de fichiers Installations infogérées Seripts actuels
Conformité des licences
FaceTime "
MACOS X "
NetLimiter "
Office: o
OneDrive E

Composants disponibles en mode Admin lorsque le composant Organisation est désactivé

Composant

Interface utilisateur

Utilisation

Page d'accueil

* Tableau de bord
»  Gestion des étiquettes

. Rechercher

Analyse des statistiques

du périphérique, gestion
des étiquettes, affichage de
I'historique et recherche des
données. Voir Utilisation du
composant Page d'accueil.

Inventaire

«  Périphériques

* Logiciel

»  Catalogue de logiciels

*  Processus

*  Programmes de démarrage
+  Services

+ Planifications de découverte
+ Résultats de la découverte

»  Configurations d'inventaire
SNMP

Gestion des périphériques,
logiciels, processus, services,
analyses et autres éléments de
votre réseau. Voir :

*  Gestion de l'inventaire des
périphériques

»  Gestion des applications
dans la page Logiciels

+  Gestion de l'inventaire du
catalogue de logiciels

Gestion de l'inventaire de
processus, de programmes
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Composant

Interface utilisateur

Utilisation

Surveillance

Périphériques

Alertes

Profils

Fenétres de maintenance

Packages d'activation de
journalisation

de démarrage et de
services

. Utilisation de la découverte
des périphériques

+  Utilisation des
configurations d'inventaire
SNMP pour identifier
des objets SNMP et des
périphériques autres que
des ordinateurs spécifiques
a ajouter a l'inventaire

Gestion de la surveillance

des événements de base de

5 serveurs, avec votre licence
standard, en collectant des
données sur les événements a
partir des journaux d'événements
Windows® centraux, des
journaux systeme et des journaux
d'application.

Avec la licence du module

de surveillance, gérez la
surveillance des événements sur
200 serveurs.
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Composant Interface utilisateur Utilisation
Voir Surveillance des serveurs
Actifs o Actifs Suivi des ressources physiques
L telles que les périphériques,
+  Types d'actifs les logiciels, les imprimantes et
«  Contrats affichage de I'historique des actifs
et de leur configuration. Voir :
+ Licences . . .
*  Gestion de l'inventaire
¢ Conformité des licences . "
*  Gestion de la conformité
Emplacements des licences
* Importer des actifs
Distribution Distribution et gestion des

Exécution de script

Sécurité

* Installations gérées

*  Synchronisations de fichiers
*+  Wake-on-LAN

* Reéplication

« Alertes

»  Scripts
. Exécuter maintenant
. Etat d'Exécuter maintenant

. Rechercher dans les
journaux de script

+  Stratégies de configuration
+  Stratégies de sécurité

. Profils Mac

*  Gestion des correctifs
*  Analyse OVAL
* Analyse SCAP

*  Mises a jour Dell

logiciels, notamment des mises a
jour Quest a distance.

Voir Déploiement de packages sur
des périphériques infogéreés.

Automatisation des taches
exécutées sur des périphériques
infogérés.

Voir Exécution de scripts sur des
périphériques infogérés.

Réduction des risques liés

aux programmes malveillants,
aux logiciels espions et aux
virus. OVAL (Open Vulnerability
Assessment Language) désigne
une batterie de tests permettant
de détecter des vulnérabilités sur
les périphériques infogérés.
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Composant

Interface utilisateur

Utilisation

Service Desk (également appelé
Centre d'aide sur les appliances
mises a niveau depuis une
version antérieure)

Création de rapports

Paramétres

. Tickets

»  Téléchargements de
I'utilisateur

. Base de connaissances
* Annonces

*  Archive (a condition que
I'archivage des tickets soit
activé)

+  Configuration

* Rapports
« Planifications de rapports

. Notifications

*  Panneau de configuration

+  Utilisateurs

« Informations d'identification
* Roles

» Journaux

*  Mises a jour de I'appliance
*  Provisioning

* Ressources

«  Historique

*  Support

Voir Application de correctifs aux
périphériques et gestion de la
sécurité.

Référentiel de logiciels et de
documentation accessibles

et téléchargeables par les
utilisateurs. Service Desk complet,
permettant la création et le suivi
des tickets.

Voir Utilisation du Service Desk.

Exécution de rapports prédéfinis
et outils de création de rapports
permettant de surveiller
l'implémentation de I'appliance.

Voir Utilisation des rapports et
planifications des notifications.

Administration du provisioning de
I'appliance et de I'agent. Voir :

«  Configuration de l'appliance

+  Configuration des
comptes d'utilisateurs, de
I'authentification LDAP et
de l'authentification unique
(SSO)

. Gestion des informations
d'identification
*  Maintenance de l'appliance

*  Provisioning de
I'agent KACE SMA

* Importation et exportation
de ressources de
I'appliance

*  Gestion de I'historique des
parameétres

. Utilisation des outils de
dépannage

Appliance de gestion des systéemes KACE 10.2

Composants disponibles en mode Admin lorsque le composant Organisation est désactivé



Composants disponibles en mode Admin lorsque
le composant Organisation est active

Lorsque le composant Organisation est activé, le mode Admin affiche uniquement les composants et parametres
de l'organisation actuelle. Les composants au niveau de I'appliance sont disponibles en mode Systeme.

Si le composant Organisation est activé sur I'appliance et que vous étes connecté a la page
http://nom_héte_KACE SMA/admin, le composant Parameétres affiche les fonctions disponibles pour
I'organisation sélectionnée uniquement.

. . X @ admin (Par défaut)
n des systemes KACE

Délai d'expiration de la session : 00:59:43 « 28/07/2017 08:03:03

¢ & Paramitres » Panneau de configuration D

Panneau de configuration

Besoln dfalde 7

A Authentification utilisateur

Persannaliser les configurations por défaut Configurer I canfiance avec LDAP

Configurer les actions du périphérique
Sélectionner les paramétres régionaux et le logo

W Paramétr

Ajuster les paramitres de surveillance

Tous les autres composants sont identiques, que le composant Organisation soit activé ou non. Voir Composants
disponibles en mode Admin lorsque le composant Organisation est désactivé pour les composants, et l'illustration
ci-aprés.
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Délai d'expiration de |a session : 00:59:45 + 28/07/2017 08:01:57

@ admin (Par défaut) «

¢ ¥ Pagedaccueil >

Tableau de berd

4

7

Systemes d'exploitation gérés

60%

Windows

0 0

“

Conformité des licences

FaceTime 1o
MAC 0S X "0
NetLimiter "%
Office "
OneDrive 20

i Page daccue 3
Tableau de bord © ][ personnaliser || afficher les détails |4
Takle £
2
&
Meilleurs articles de la base de connaissances Derniers articles d'actualités
- -
* Information Regarding New Petya (PetyaWrap) Ransomware Outbreak *  Lanueva versin de KACE Systems Management Appliance (K1000) 7.2 ya
(230836) esté disponible
_ 5 = IMPORTANT: Information regarding WannaCry virus and patch MS17-010 + Lanueva versién de KACE Systems Deployment Appliance (K2000) 4.1 (SP1)
Wl Gestion des actifs » i) - N
(229420) ya esth disponible
Ef Distribution » ‘ B .
* KACE Response to 55Lv3 Poodle bug (136510) ¢ KACE Systems Management Appliance 7.1 Self-Help Feature Highlight
& Script » (228374)
+ 6.3 Agent May Cause Temporary Performance Issues on K1000 Server After
& Sécurité > Reboor (148680) S *  KACE Localization Changes (154035) i
© Service Desk >
B Rapports 14 Connexions Synchronisations de fichiers Installations infogérées Scripts actuels
T Paramétres >

0

‘

Composants disponibles en mode Admin lorsque le composant Organisation est active

Composant

Interface utilisateur

Utilisation

Parameétres

+  Panneau de configuration

+  Utilisateurs

* Informations d'identification
* Roles

*  Provisioning

*  Ressources

*  Historique

*  Support

Gestion des parameétres généraux
pour l'organisation, comme
I'authentification de I'utilisateur et
le provisioning de I'agent. Voir :

Configuration de I'appliance

Configuration des
comptes d'utilisateurs, de
I'authentification LDAP et
de l'authentification unique
(SSO)

Gestion des informations
d'identification
Provisioning de

I'agent KACE SMA

Importation et exportation
de ressources de
I'appliance

Gestion de l'historique des
paramétres

Utilisation des outils de
dépannage
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Composants disponibles en mode Systeme
lorsque le composant Organisation est activé

Lorsque le composant Organisation est activé, le mode Systeme affiche les composants liés aux paramétres de

I'appliance. Les composants situés au niveau de l'organisation sont accessibles en mode Admin.

Lorsque vous vous connectez au niveau de la console Administration systtme KACE SMA,
http://nom_héte_KACE SMA/system ou sélectionnez Systéme dans la liste déroulante figurant dans le coin
supérieur droit de la Console d’administration, les composants suivants sont disponibles.

Appliance de gestion des systemes KACE

@ admin (Systéme) -

Délai d'expiration de |a session : 00:5%:47 + 28/07/2017 08:44:48

" Tableau de bord du systeme

Derniers articles d'actualités

# Organisations  »

Taches en cours

Inactif

Taux d'enregistrement des
périphériques

Meilleurs articles de la base de connaissances

Capacité du disque

c ‘ Personnaliser H Afficher les détails

Besoln dalde 7

Regarding New Petya (PetyaWrap) Ransomwars

Composants disponibles en mode Systéeme lorsque le composant Organisation est activé

Composant

Sous-onglets

Utilisation

Page d'accueil

Tableau de bord

Analyse de la synthése des
statistiques pour l'appliance.
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Composant Sous-onglets

Utilisation

Parameétres +  Panneau de configuration
*  Administrateurs
+ Journaux
+ Mises a jour de l'appliance
* Ressources
*  Historique

*  Support

Création de rapports +  Rapports

*  Planifications de rapports

Organisations «  Organisations
*+ Roles
* Filtres

»  Périphériques

Voir Utilisation du composant
Page d'accueil.

Gestion de I'appliance et accés
a des ressources telles que le
Support Quest. Voir :

+  Configuration de I'appliance
*  Maintenance de I'appliance

* Importation et exportation
de ressources de
I'appliance

»  Gestion de I'historique des
parametres

»  Utilisation des outils de
dépannage

Exécution de rapports prédéfinis
et outils de création de rapports
permettant de surveiller
l'implémentation de I'appliance.

Voir Utilisation des rapports et
planifications des notifications.

Ajout et gestion des organisations
(nécessite le composant
Organisation).

Voir Création et gestion des
organisations.

Utilisation du composant Page d'accuell

Le composant Page d'accueil comprend le tableau de bord, la gestion des étiquettes et les fonctionnalités de

recherche.

A propos des tableaux de bord

Les tableaux de bord donnent un apergu de I'activité d'une organisation ou d'une appliance. lls contiennent
également des alertes et des liens vers des actualités et des articles de la base de connaissances.

Si le composant Organisation est activé sur I'appliance et que vous étes connecté a la Console
d'administration (http://nom_héte_KACE_SMA/admin), le tableau de bord affiche des informations
concernant I'organisation sélectionnée. Lorsque vous étes connecté a la Console d'administration systéme

(http://nom_hoéte_KACE_SMA/system), le tableau de bord affiche des informations relatives a I'appliance,

communes a toutes les organisations.
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CONSEIL: I'appliance met a jour les widgets de résumé a intervalle régulier. Vous pouvez mettre a jour
I'ensemble des widgets a tout moment, en cliquant sur le bouton Actualiser, dans I'angle supérieur droit

de la page : C' Pour mettre a jour un widget individuellement, survolez-le avec la souris et cliquez sur le
bouton Actualiser au-dessus du widget.

Affichage du tableau de bord en mode Admin

Affichez le Tableau de bord du mode Admin pour obtenir des informations de synthése concernant I'appliance ou,
si le composant Organisation est activé, concernant I'organisation sélectionnée.

»  Connectez-vous a la Console d'administration de I'appliance KACE SMA, http://nom_hote_ KACE_SMA/
admin. Ou bien, si l'option Afficher le menu de I'organisation dans I'en-téte d’administrateur est activée,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté des
informations de connexion.

La page Tableau de bord s'affiche.

) Appliance de gestion des systémes KACE

" Tableau de bord

©
]
]

v o w v v w v v v ¥

/ - - -

Systemes d'exploitation gérés Conformité des licences
FacaTime 10
MAC OS X

NetLimiter w0

Office 0

OneDrive 2w

Affichage du tableau de bord en mode Systeme

Si le composant Organisation est activé sur votre appliance, affichez le Tableau de bord du mode Systéme pour
obtenir des informations de synthése concernant I'appliance.

+  Connectez-vous a la Console d’administration systeme KACE SMA : https://KACE_SMA_hostname/
system, ou sélectionnez Systéme dans la liste déroulante figurant en haut & droite de la page.

La page Tableau de bord du systeme s'affiche.
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¢« W Pagecaccusl > Tableaude » Tableau de bord du systéme

Derniers articles d'actualités Meilleurs articles de la base de connaissances

ment des Capacité du disque

Inactif

Personnalisation des pages Tableau de bord

Vous pouvez personnaliser les pages Tableau de bord pour afficher ou masquer les widgets, en fonction de vos
besoins.

1. Effectuez I'une des opérations suivantes :
»  Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de I'organisation dans
I'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance, sélectionnez une

organisation dans la liste déroulante située en haut a droite de la page, a cbté des informations de
connexion.

+  Connectez-vous a la Console d’administration systeme KACE SMA :
https://KACE_SMA_hostname/system, ou sélectionnez Systéme dans la liste déroulante
figurant en haut a droite de la page.

La page Tableau de bord ou Tableau de bord du systeme s'affiche.
2. Survolez le widget, puis cliquez sur I'un des boutons suivants :

o

c: permet d'actualiser les informations du widget.
ﬂ: permet d'afficher les informations relatives au widget.
’ Il permet de masquer le widget.

r» . . .
#_1: permet de redimensionner le widget.

+: permet de faire glisser le widget pour le repositionner sur la page.

3. Cliquez sur le bouton Personnaliser situé en haut a droite de la page pour afficher les widgets disponibles.

Appliance de gestion des systéemes KACE 10.2
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Bibliothéque de widgets

Installé(s) Installé(s)y

© N o ok

Afficher par: Tous les éléments = X

Installé(s) Installé(s)

Pour afficher tous les widgets installés, cliquez sur Afficher par > Tous les éléments.

Pour afficher uniguement les widgets Service Desk, cliquez sur Afficher par > Service Desk.

Pour afficher uniquement les widgets Périphérique, cliquez sur Afficher par > Périphériques.

Pour afficher uniquement les widgets Gestion des actifs, cliquez sur Afficher par > Gestion des actifs.
Pour afficher un widget qui est masqué, cliquez sur Installer.

A propos des widgets du tableau de bord

Les widgets du tableau de bord donnent un apergu de l'activité d'une organisation ou d'une appliance.

Cette section décrit les widgets disponibles sur le Tableau de bord. Si le composant Organisation est activé sur
votre appliance, les widgets affichent les informations de I'organisation sélectionnée au niveau Administration et

pour I'appliance au niveau Systéme.

Widget

Description

Widgets généraux

Derniers articles d'actualités et Meilleurs articles de
la base de connaissances

Connexions

Synchronisations de fichiers

Installations gérées

Cette section présente une vue d'ensemble de
I'activité de votre appliance. Les informations qui
s'affichent dans ces widgets vous permettent de
vous concentrer sur des indicateurs spécifiques
qui peuvent vous aider a comprendre tous les
problémes potentiels.

Ces widgets fournissent des liens vers les actualités
et informations de Quest. Les articles d'actualités
s'affichent par date ou par importance. Les articles
de la base de connaissances s'affichent par priorité
dans le systéme de support technique.

Ce widget affiche le nombre de connexions au
serveur Web KACE SMA. Un nombre élevé indique
une charge importante sur le serveur, ce qui peut
réduire le temps de réponse de l'appliance. Si

le composant Organisation est activé sur votre
appliance, le widget affiche les informations
spécifiqgues a 'organisation sélectionnée.

Ce widget affiche le nombre de synchronisations de
fichiers en cours sur les périphériques gérés par des
agents. Si le composant Organisation est activé sur
votre appliance, le widget affiche les informations
spécifiques a I'organisation sélectionnée.

Ce widget affiche le nombre d'installations
infogérées en cours sur les périphériques gérés
par des agents. Si le composant Organisation
est activé sur votre appliance, le widget affiche
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Widget

Description

Scripts actuels

Progression de l'installation des correctifs

Taches d'application des correctifs terminées

Conformité de correctif critique

Conformité des licences

les informations spécifiques a 'organisation
sélectionnée.

Ce widget affiche le nombre de scripts activés en
vue d'étre exécutés sur les périphériques gérés
par des agents. Si le composant Organisation
est activé sur votre appliance, le widget affiche
les informations spécifiques a I'organisation
sélectionnée.

Ce widget affiche la progression des taches de
déploiement des correctifs en cours d'exécution

sur les périphériques infogérés. Si le composant
Organisation est activé sur votre appliance, le widget
affiche les informations spécifiques a I'organisation
sélectionnée.

Ce widget affiche la progression des taches
d'application de correctifs (pour la détection, le
déploiement ou la restauration, notamment) sur

les périphériques infogérés. Si le composant
Organisation est activé sur votre appliance, le widget
affiche les informations spécifiques a I'organisation
sélectionnée.

Ce widget affiche la progression du déploiement
des correctifs marqués comme critiques. Si le
composant Organisation est activé sur votre
appliance, le widget affiche les informations
spécifiques a l'organisation sélectionnée.

Si vous avez crée des actifs de licence pour

le logiciel, ce widget affiche le nombre de
périphériques équipés d'un logiciel sous licence
spécifique, ainsi que le nombre de licences
disponibles. Si le composant Organisation est
activé sur votre appliance, le widget affiche

les informations spécifiques a l'organisation
sélectionnée.

Les actifs de licence peuvent étre créés pour les
applications répertoriées sur la page Logiciel et la
page Catalogue de logiciels, et le mode de licence
pour les applications doit étre Licence par unité ou
Entreprise pour que les informations apparaissent
sur ce widget. Les applications avec d'autres types
de licence, tels que Shareware, Freeware ou
licences Non spécifiées, ne s'affichent pas sur ce
widget.

Ce widget est fourni a titre d'information uniquement.
L'appliance KACE SMA n'assure pas le respect

de la conformité des licences. Ainsi, I'appliance
n'empéche pas l'installation d'un logiciel sur des
périphériques gérés par des agents alors que la
licence a expiré ou que le logiciel est, d'une maniére
ou d'une autre, non conforme.
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Widget

Description

Provisioning

Plates-formes de provisioning

Taches en cours

Résumé SCAP

Taux d'enregistrement des périphériques

Les couleurs suivantes identifient des niveaux de
seuil :

* Rouge : le nombre de licences utilisées atteint
ou dépasse le seuil critique.

* Orange : le nombre de licences utilisées
atteint ou dépasse le seuil d'avertissement,
mais est inférieur au seuil critique.

* Vert: le nombre de licences utilisées est
inférieur au seuil d'avertissement.

Pour modifier les niveaux de seuil, reportez-vous a
la section Configuration des paramétres généraux
de l'appliance sans le composant Organisation.

Pour plus d'informations sur la gestion des actifs de
licence, voir Gestion de l'inventaire.

Ce widget affiche I'état des taches de provisioning
ou d'installation de I'agent KACE SMA. Si le
composant Organisation est activé sur votre
appliance, le widget affiche les informations
spécifiques a I'organisation sélectionnée.

Ce widget affiche le pourcentage de systémes
d'exploitation installés sur des périphériques

gérés par I'agent KACE SMA. Si le composant
Organisation est activé sur votre appliance, le widget
affiche les informations spécifiques a I'organisation
sélectionnée.

Ce widget affiche le nombre de taches en cours
d'exécution sur I'appliance KACE SMA. Ce nombre
inclut des taches liées aux scripts, a l'inventaire,
aux mesures, a la réplication, aux correctifs, a
I'amorgage et aux requétes en cache. Vous pouvez
afficher la moyenne de la charge sur I'appliance

et modifier le débit de traitement des taches, si
nécessaire. Voir Configurer les paramétres de
communication des agents et les parameétres de
journaux.

Si le composant Organisation est activé sur votre
appliance, le widget est disponible sur la page
Tableau de bord du systéme.

Ce widget fournit des informations sur les analyses
SCAP ayant été réalisées sur les périphériques.

Si le composant Organisation est activé sur votre
appliance, le widget affiche les informations
spécifiques a l'organisation sélectionnée.

Ce widget indique le nombre de périphériques qui
se sont connectés a I'appliance KACE SMA au
cours des 60 derniéres minutes. Si le composant
Organisation est activé sur votre appliance, ce
widget est disponible au niveau du systéme.
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Widget

Description

Configuration des licences logicielles

Capacité du disque

Editeurs de logiciels

Titres des logiciels

Garanties Dell en cours d'expiration

Mises a jour Dell

Résumeé sur l'alerte de surveillance

Si vous configurez des actifs de licence pour
des logiciels et spécifiez le type de licence
(site, abonnement ou unité, par exemple),
cette information s'affiche dans ce widget. Si
le composant Organisation est activé sur votre
appliance, le widget affiche les informations
spécifiques a I'organisation sélectionnée.

Ce widget affiche la quantité d'espace disque
utilisée par I'appliance, ainsi que la quantité
d'espace disque qui reste disponible. Si le
composant Organisation est activé sur votre
appliance, ce widget est disponible au niveau du
systéme.

Ce widget affiche les éditeurs définis dans le
catalogue de logiciels qui ont le plus de logiciels
installés sur les périphériques infogérés. Si le
composant Organisation est activé sur votre
appliance, le widget affiche les informations
spécifiques a I'organisation sélectionnée.

Ce widget affiche les logiciels, définis dans le
catalogue de logiciels, les plus installés sur

les périphériques infogérés. Si le composant
Organisation est activé sur votre appliance, le widget
affiche les informations spécifiques a I'organisation
sélectionnée.

Ce widget affiche des informations sur les garanties
Dell et des liens vers la page de liste Rapports pour
les rapports de garantie Dell.

Si le composant Organisation est activé sur votre
appliance, le widget affiche les informations
spécifiques a I'organisation sélectionnée.

Ce widget affiche le nombre de mises a jour des
applications, BIOS et micrologiciels Dell pouvant
étre appliquées aux périphériques gérés. Les

mises a jour sont classées comme urgentes,
recommandées ou facultatives selon leur degré
d'urgence. Aprés la création d'une planification des
mises a jour Dell, les données sont affichées dans
le widget. Voir Création des programmes de mises a
jour Dell.

Si le composant Organisation est activé sur votre
appliance, le widget affiche les informations
spécifiques a l'organisation sélectionnée.

Ce widget affiche le nombre d'alertes non
réceptionnées, groupées par niveau d'alerte.

Appliance de gestion des systémes KACE 10.2 47
A propos des widgets du tableau de bord



Widget

Description

Périphériques surveillés

Alertes de surveillance

Widgets du Service Desk

Les icOnes suivantes indiquent le niveau d'alerte :

€ . critique
: Erreur
. Avertissement

0 : Informations

: Récupéré

Si le composant Organisation est activé sur votre
appliance, le widget affiche les informations
spécifiques a 'organisation sélectionnée.

Alertes de ressources faibles. Lorsque les
ressources de l'appliance sont faibles, des alertes
critiques s'affichent sur le tableau de bord pour
indiquer les mesures a prendre comme par exemple
de contacter le Support. Ces alertes sont générées
lorsque I'appliance utilise trop de ressources
d'espace disque, d'UC et de mémoire ou en cas de
réception d'un trop grand nombre d'e-mails.

Les alertes critiques de faibles ressources s'affichent
lorsque la condition en lien avec cette alerte est
détectée au cours des dix derniéres minutes et
qu'elle persiste pendant une heure avant son
affichage.

Le suivi des paramétres de ces alertes se fait dans
les paramétres de l'historique. Vous pouvez le
désactiver en décochant 'une des options Alertes
ressources faibles de la page Configuration des
historiques de parameétres. Pour plus d'informations,
voir Configurer les abonnements a I'historique

des paramétres au niveau du systéme avec le
composant Organisation active.

Ce widget affiche I'état des périphériques pour
lesquels la surveillance est activée. Si le composant
Organisation est activé sur votre appliance, le widget
affiche les informations spécifiques a I'organisation
sélectionnée.

Ce widget affiche les messages d'alerte pour
les périphériques actuellement surveillés. Si le
composant Organisation est activé sur votre
appliance, le widget affiche les informations
spécifiques a 'organisation sélectionnée.

Cette section présente une vue d'ensemble des
performances de votre ticket Service Desk. Utilisez-
la pour passer rapidement en revue I'état de vos
tickets et rechercher tous les indicateurs pouvant
améliorer l'expérience client. Par exemple, vous
pouvez passer en revue le nombre de tickets
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Widget

Description

Raccourcis

Vues

Rapports

Tickets ouverts aujourd'hui

Tickets actifs par propriétaire

Tickets actifs par catégorie

Tickets actifs par priorité

Tickets actifs

Tickets fermés

en retard et vous concentrer sur des problémes
spécifiques, selon le besoin.

REMARQUE: les widgets du Service Desk
affichent les données de la file d'attente par
défaut associée a I'utilisateur connecté. S'il
n'existe pas de valeur par défaut définie pour
I'utilisateur, ou si Toutes les files d'attente
sont définies en tant que valeur par défaut,
les widgets affichent les données de toutes
les files d'attente appartenant a I'utilisateur.
REMARQUE: si l'utilisateur ne possede
pas de files d'attente, ou si sa file d'attente
par défaut n'est plus valide, les widgets
n'affichent aucune donnée.

Ce widget contient des liens vers les principales
actions du Service Desk. Utilisez-les pour lancer
rapidement des taches spécifiques, telles que la
création d'un article de la base de connaissances
(KB), la planification d'un rapport, etc.

Ce widget contient des liens vers les principales
pages et Assistants du Service Desk, y compris
les vues personnalisées que vous avez créées.
Utilisez-les pour accéder rapidement a des pages
spécifiques, tels que Mes tickets récents, Tous les
tickets non affectés et Tickets arrivant a échéance
aujourd'hui. 1l affiche également des liens vers des
vues personnalisées, selon le cas. La liste des vues
personnalisées est triée par ordre alphabétique.

Si vous souhaitez que les vues personnalisées
s'affichent dans un ordre spécifique, vous pouvez
faire précéder leurs noms par des nombres, selon
les besoins.

Ce widget contient des liens vers des rapports du
Service Desk communs. Utilisez-les pour générer
rapidement un rapport spécifique, tel que Tickets

ouverts par Propriétaire (7 derniers jours), Tickets
bloqués/ouverts par propriétaire, etc.

Ce widget contient le nombre de tickets du Service
Desk qui ont été ouverts aujourd'hui.

Ces widgets affichent le nombre de tickets du
Service Desk actifs, fermés, en retard, en retard
aujourd'hui, arrivés a échéance, arrivés a échéance

Appliance de gestion des systémes KACE 10.2
A propos des widgets du tableau de bord



Widget

Description

Tickets en retard

Tickets en retard par propriétaire
Tickets en retard aujourd'hui

Tickets arrivant a échéance aujourd'hui

Tickets rouverts

Durée de résolution de ticket moyenne

Tickets en retard

Widgets de périphérique

Périphériques par mémoire

aujourd'hui ou rouverts, groupés en fonction des
paramétres suivants :

»  Catégorie
e Priorité
e  Propriétaire
*  File d'attente
« Plage
Les données obtenues peuvent s'afficher dans un

graphique a barres ou un graphique en anneau.

Pour modifier le titre du widget, choisissez la
méthode de groupement des tickets souhaitée, ou
sélectionnez le type de graphique, puis cliquez sur

# dans le widget. Dans la boite de dialogue qui
s'affiche, effectuez vos modifications et cliquez sur
Enregistrer.

Ce widget affiche les temps de résolution moyens
des tickets selon l'une des catégories suivantes :

»  Catégorie

*  Priorité

e Propriétaire
*  File d'attente
*  Mois

Les données obtenues peuvent s'afficher dans un
graphique a barres ou un graphique en anneau.

Pour modifier le titre du widget, choisissez la
méthode de groupement des tickets souhaitée, ou
sélectionnez le type de graphique, puis cliquez sur

# dans le widget. Dans la boite de dialogue qui
s'affiche, effectuez vos modifications et cliquez sur
Enregistrer.

Ce widget affiche le nombre de tickets du Service
Desk qui sont actuellement en retard.

Cette section présente une vue d'ensemble de

vos périphériques gérés. Utilisez-la pour passer
rapidement en revue I'état de vos appareils et
observer tous les indicateurs qui peuvent améliorer
leurs performances. Par exemple, vous pouvez
passer en revue les pourcentages d'espace disque
disponible et vous concentrer sur des problemes
spécifiques, selon le besoin.

Ce widget affiche un diagramme a barres,

ou chaque barre représente un nombre de
périphériques possédant une quantité indiquée de
RAM installée.
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Widget

Description

Périphériques par processeur

Périphériques par capacité de disque

Systémes d'exploitation gérés

Périphériques par fabricant

Périphériques par modéle

Périphériques par sous-type

Widgets de gestion des actifs

Ce widget affiche un diagramme a barres,

ou chaque barre représente un nombre de
périphériques possédant une configuration de
processeur spécifique.

Ce widget affiche un diagramme en anneau,

ou chaque section du diagramme indique le
pourcentage d'espace disque disponible sur les
périphériques gérés. Cliquez sur le titre du widget
pour afficher un rapport contenant des liens vers
les périphériques associés. Placez le pointeur

de la souris sur le diagramme pour afficher le
pourcentage de périphériques gérés qui possédent
le pourcentage sélectionné d'espace disque libre.
Par exemple, si vous placez le pointeur de la souris
sur la partie rouge du diagramme, le widget affiche
le pourcentage d'appareils dont I'espace disque libre
est inférieur a 25 %.

Ce widget affiche le pourcentage de périphériques
infogérés qui exécutent chaque systéme
d'exploitation. Si le composant Organisation est
activé sur votre appliance, ce widget affiche le
pourcentage de périphériques dans I'organisation
sélectionnée.

Ce widget indique les principaux fabricants de
périphériques figurant dans l'inventaire des
périphériques. Si le composant Organisation est
activé sur votre appliance, ce widget affiche le
pourcentage de périphériques dans I'organisation
sélectionnée.

Ce widget indique les principaux modéles de
périphériques figurant dans l'inventaire des
périphériques KACE SMA. Si le composant
Organisation est activé sur votre appliance, ce
widget affiche le pourcentage de périphériques dans
I'organisation sélectionnée.

Ce widget affiche un diagramme en anneau,

ou chaque section du diagramme indique le
pourcentage des périphériques gérés par sous-type
de périphérique.

Cette section présente une vue d'ensemble

de l'utilisation de vos actifs. Utilisez-le pour
passer rapidement en revue I'état de vos actifs et
rechercher tous les indicateurs pouvant améliorer
la configuration de vos actifs. Par exemple, vous
pouvez vous concentrer sur la fagon dont les
licences logicielles sont utilisées et identifier les
logiciels qui nécessitent le renouvellement de leur
licence.
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Widget

Description

Actifs par type

Actifs par état

Colts ($) des licences non utilisées par produit

Conformité des licences

Ce widget affiche un graphique en anneau, ou
chaque section du graphique indique le pourcentage
de vos actifs par type d'actif, comme périphérique,
logiciel, emplacement, licence, etc. En plagant le
curseur au-dessus de chaque section du graphique,
le pourcentage des actifs correspondant au type
sélectionné s'affiche.

Ce widget affiche un graphique en anneau, ou
chaque section du graphique indique le pourcentage
de vos actifs selon leur état, a savoir Actif,
Supprimé, Manquant, ou autre. En plagant le
curseur au-dessus de chaque section du graphique,
le pourcentage s'affiche pour les actifs dont I'état est
sélectionné.

Ce widget affiche un graphique a barres, ou chaque
barre représente le colt des licences non utilisées
pour chaque produit. Vous pouvez utiliser cette
information pour réattribuer ou annuler les licences
non utilisées, et rediriger vos ressources la ou elles
sont le plus nécessaires.

Si vous avez créé des actifs de licence pour

le logiciel, ce widget affiche le nombre de
périphériques équipés d'un logiciel sous licence
spécifique, ainsi que le nombre de licences
disponibles. Si le composant Organisation est
activé sur votre appliance, le widget affiche

les informations spécifiques a I'organisation
sélectionnée.

Les actifs de licence peuvent étre créés pour les
applications répertoriées sur la page Logiciel et la
page Catalogue de logiciels, et le mode de licence
pour les applications doit étre Licence par unité ou
Entreprise pour que les informations apparaissent
sur ce widget. Les applications avec d'autres types
de licence, tels que Shareware, Freeware ou
licences Non spécifiées, ne s'affichent pas sur ce
widget.

Ce widget est fourni a titre d'information uniquement.
L'appliance KACE SMA n'assure pas le respect

de la conformité des licences. Ainsi, l'appliance
n'empéche pas l'installation d'un logiciel sur des
périphériques gérés par des agents alors que la
licence a expiré ou que le logiciel est, d'une maniére
ou d'une autre, non conforme.
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Widget

Description

Titres des logiciels

Editeurs de logiciels

Actifs par emplacement

Logiciel installé mais non utilisé depuis 60 jours

Maintenance des licences logicielles sur le point
d'expirer

Maintenance des licences logicielles ayant expiré

Les couleurs suivantes identifient des niveaux de
seuil :

* Rouge : le nombre de licences utilisées atteint
ou dépasse le seuil critique.

* Orange : le nombre de licences utilisées
atteint ou dépasse le seuil d'avertissement,
mais est inférieur au seuil critique.

* Vert: le nombre de licences utilisées est
inférieur au seuil d'avertissement.

Pour modifier les niveaux de seuil, reportez-vous a
la section Configuration des paramétres généraux
de l'appliance sans le composant Organisation.

Pour plus d'informations sur la gestion des actifs de
licence, voir Gestion de l'inventaire.

Ce widget affiche les logiciels, définis dans le
catalogue de logiciels, les plus installés sur

les périphériques infogérés. Si le composant
Organisation est activé sur votre appliance, le widget
affiche les informations spécifiques a I'organisation
sélectionnée.

Ce widget affiche les éditeurs définis dans le
catalogue de logiciels qui ont le plus de logiciels
installés sur les périphériques infogérés. Si le
composant Organisation est activé sur votre
appliance, le widget affiche les informations
spécifiques a I'organisation sélectionnée.

Ce widget affiche un diagramme en anneau,

ou chaque section du diagramme indique le
pourcentage de vos actifs par emplacement. En
plagant le curseur au-dessus de chaque section du
graphique, le pourcentage s'affiche pour les actifs
dont I'emplacement est sélectionné.

Ce widget affiche un graphique a barres, ou
chaque barre représente un titre de logiciel et le
nombre correspondant d'instances de ce produit
qui n'ont pas été utilisées au cours des 60 derniers
jours. Vous pouvez utiliser cette information pour
déterminer si ces titres sont nécessaires, pour
réaffecter ou désinstaller les logiciels inutilisés et
pour rediriger votre ressources la ou elles sont le
plus nécessaires.

Ce widget affiche un graphique a barres verticales,
ou chaque barre représente le nombre de licences
logicielles qui sont sur le point d'expirer au cours de
la période donnée.

Ce widget affiche un graphique en anneau
représentant la proportion de licences ayant expiré
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Widget Description

et de licences actives. En plagant le curseur au-
dessus de chaque section du diagramme, vous
affichez le pourcentage des licences logicielles
ayant expiré ou en cours, en fonction de la sélection.

Contrats sur le point d'expirer Ce widget affiche un graphique a barres verticales,
ou chaque barre représente le nombre de contrats
qui sont sur le point d'expirer au cours de la période
donnée.

Contrats ayant expiré Ce widget affiche un graphique en anneau
représentant la proportion de contrats ayant expiré
et de contrats en cours. En plagant le curseur au-
dessus de chaque section du diagramme, vous
affichez le pourcentage des contrats en cours ou
ayant expiré, en fonction de la sélection.

Configuration des licences logicielles Si vous configurez des actifs de licence pour
des logiciels et spécifiez le type de licence
(site, abonnement ou unité, par exemple),
cette information s'affiche dans ce widget. Si
le composant Organisation est activé sur votre
appliance, le widget affiche les informations
spécifiques a I'organisation sélectionnée.

Affichage des détails du tableau de bord

Les détails du tableau de bord affichent les statistiques pour I'appliance ou I'organisation sélectionnée.

Si le composant Organisation est activé sur votre appliance et que vous étes connecté a la Console
d'administration (http://nom_hoéte_ KACE_SMA/admin), les statistiques sont affichées pour
I'organisation sélectionnée. Lorsque vous étes connecté a la Console d'administration systeme

(http://nom_hoéte_KACE_SMA/system), les statistiques sont affichées pour I'appliance, communes a toutes

les organisations.

Sur les nouvelles appliances ne comportant aucun périphérique infogéré, la page Détails du Tableau de bord
affiche un nombre d'enregistrements nul, voire aucune valeur.

1. Effectuez I'une des opérations suivantes :

*  Connectez-vous a la Console d’administration de I'appliance KACE SMA :

https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de I'organisation dans
l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance, sélectionnez une

organisation dans la liste déroulante située en haut a droite de la page, a c6té des informations de
connexion.

+  Connectez-vous a la Console d’administration systéme KACE SMA :
https://KACE_SMA_hostname/system, ou sélectionnez Systéme dans la liste déroulante
figurant en haut a droite de la page.

2. Cliquez sur Page d'accueil.

La page Tableau de bord ou Tableau de bord du systeme s'affiche.
3. En haut a droite de la page, cliquez sur Afficher les détails.

La page Détails du Tableau de bord s'affiche. Elle contient les informations suivantes :
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Section du résumé

Description

Alertes

Périphériques

Logiciel

Distributions

Résumé sur les alertes de surveillance

Résumé des alertes

Correctifs

OVAL

Informations sur la capacité et I'utilisation des
licences des périphériques infogérés dans
l'inventaire.

Renseignements relatifs aux périphériques
infogérés, classés par systéme d'exploitation.

En outre, si le nombre de périphériques infogérés
dépasse le nombre autorisé par la clé de licence,
vous en étes averti a cet endroit.

Synthése des applications disponibles dans
I'inventaire de I'appliance. Cette synthése comprend
les applications répertoriées sur les pages Logiciels
et Catalogue de logiciels.

Applications distribuées sur les périphériques
infogérés, classées par mode de distribution. Cette
section indique également le nombre de packages
activés et de packages désactivés.

Nombre d'alertes non réceptionnées pour les
périphériques infogérés, groupées par niveau
d'alerte.

Les icOnes suivantes indiquent le niveau d'alerte :

0 : Critique
: Erreur
: Avertissement

0 : Informations
: Récupéré

Alertes distribuées sur les périphériques infogérés,
classées par type. Ce résumé indique également le
nombre d'alertes actives et d'alertes expirées.

La zone Avis aux informaticiens indique le nombre
d'articles de base de connaissances dans la
Console utilisateur.

Correctifs regus des éditeurs de logiciels tels que
Microsoft® et Apple. Le résumé indique la date

et I'neure du dernier téléchargement de correctif
(réussi ou tenté), le nombre total de correctifs
téléchargés, ainsi que le nombre total de packages
téléchargés.

Informations au sujet du langage OVAL (Open
Vulnerability Assessment Language), une batterie
de tests permettant de détecter des vulnérabilités
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Section du résumé Description

sur les périphériques infogérés. Les informations
OVAL sont les suivantes :

«  Définitions regues

«  Date et heure du dernier téléchargement
OVAL (réussi ou tenté)

*  Nombre de tests OVAL dans l'appliance
*  Nombre d'ordinateurs analysés
*  Nombre de vulnérabilités détectées sur les

périphériques infogérés

Découverte (analyse du réseau) Résultats des analyses de découverte exécutées sur
le réseau, avec notamment le nombre d'adresses IP
analysées, le nombre de services découverts et le
nombre d'analyses réalisées.

REMARQUE: lorsque cette page est actualisée, le nombre d'enregistrements est mis a jour. Les
nouvelles installations KACE SMA ne contiennent aucun enregistrement.

Affichage des planifications de taches

La page Planification des taches affiche la liste des taches planifiées pour I'neure, le jour ou la semaine en

cours, en fonction de la sélection, en utilisant leur heure de début et une durée estimée d'apres les nombres de
machines et les types de taches. Toutes les taches auxquelles sont associées des pages de détail, telles que des
scripts, sont accessibles a l'aide d'un clic sur le nom de la tdche dans le tableau.

La Console d’administration affiche les taches associées a l'organisation sélectionnée et toutes les taches
systeme, comme la fenétre de sauvegarde. Lorsque vous affichez cette page dans la Console d’administration
systéme, elle affiche toutes les taches de toutes les organisations (séparées par organisation), ainsi que les
taches systéme disponibles.

Toutes les chaines de taches qui s'affichent dans la page sont représentées par des lignes de connexion. Pour
plus d'informations sur ces chaines de taches, voir Utilisation des chaines de taches.

Les taches associées a de multiples agents et périphériques s'affichent dans la ligne de couleur en dégradé, ou la
longueur de la ligne ne refléte pas la durée de la tache ou I'historique des données. Les lignes de couleur unie qui
s'affichent indiquent des taches de durée fixe. Une barre verticale bleue dans le graphique représente la date et
I'heure actuelles.

1. Effectuez I'une des opérations suivantes :

»  Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de I'organisation dans
l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance, sélectionnez une
organisation dans la liste déroulante située en haut a droite de la page, a c6té des informations de
connexion.

+  Connectez-vous a la Console d’administration systeme KACE SMA :
https://KACE_SMA_hostname/system, ou sélectionnez Systéme dans la liste déroulante
figurant en haut a droite de la page.

La page Tableau de bord ou Tableau de bord du systeme s'affiche.

2. Dans la barre de navigation de gauche, dans la section Page d'accueil, cliquez sur Planification des
taches.
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La page Planification des taches s'affiche.

3. Pour basculer entre les différents niveaux de détail, cliquez sur Heure, Jour ou Semaine, selon les
besoins.

Affichage de la version KACE SMA, du modele et des
informations de licence

Le lien A propos de I'appliance KACE SMA dans le panneau Aide permet d'afficher la version de
I'appliance KACE SMA, le modéle et les informations sur la licence.

1. Connectez-vous a la Console utilisateur, a la Console d’administration ou a la Console systéme.
2. Dans la partie supérieure droite de la Console d’administration, cliquez sur Besoin d'aide.

Un volet d'aide s'affiche a droite avec des informations générales sur la page Console d’administration
concernée. En bas du volet d'aide se trouvent les boutons suivants :

°  Guide de I'administrateur de I'appliance (M) : fournit un accés au contenu de I'aide de I'Appliance
de gestion des systémes KACE.

° Base de connaissances (=) : vous permet de consulter des articles de la base de connaissances en
lien avec la page Console d’administration concernée.

REMARQUE: cette option est uniguement disponible dans la Console d’administration et la
Console systéme. Elle est absente de I'Console utilisateur.

°  Messagerie instantanée (®) : engagez une discussion avec un spécialiste produit de I'Appliance de
gestion des systemes KACE.

REMARQUE: cette option est uniquement disponible dans la Console d’administration et la
Console systeme. Elle est absente de I'Console utilisateur.

°  Ouvrir un ticket (#) : liens vers la page Support (https://support.quest.com/create-service-request)
vous permettant de créer une demande de service.

REMARQUE: cette option est uniqguement disponible dans la Console d’administration et la
Console systeme. Elle est absente de I'Console utilisateur.

°  Support (&) : liens vers la page Paramétres > Support. Cette page fournit des ressources
permettant de résoudre les problémes de gestion du systéme et de contacter le Support Quest.

REMARQUE: cette option est uniguement disponible dans la Console d’administration et la
Console systéme. Elle est absente de I'Console utilisateur.

o

Application mobile KACE GO (€}) : affiche une boite de dialogue avec des liens de téléchargement
de I'application mobile KACE GO. L'application est disponible pour les plateformes iOS et Android.

REMARQUE: cette option est proposée si I'appliance est configurée pour interagir avec
I'application mobile K1 GO. Elle ne s'affiche que dans la Console d’administration et la Console
systeme. Elle ne s'affiche pas dans la Console utilisateur. Pour plus d'informations sur I'activation
de l'accés mobile, voir Configuration de I'acces a |'appareil mobile.

> A propos de I'appliance KACE SMA (@) : affiche des informations sur l'installation de I'Appliance de
gestion des systémes KACE.

i REMARQUE: cette option est uniguement disponible dans la Console d’administration et la
Console systéme. Elle est absente de I'Console utilisateur.

3. Cliquez sur le lien A propos de I'appliance KACE SMA situé dans I'angle inférieur droit du panneau.
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Les informations sur la licence KACE SMA s'affichent.

o

o

o

o

o

Version de l'appliance, numéro de modéle et numéros de série.
Date d'expiration de la licence, au format année/mois/jour

Le nombre d'ordinateurs infogérés, de serveurs surveillés et d'actifs que votre licence vous autorise a
gérer.

Les ordinateurs gérés sont des périphériques figurant dans I'inventaire KACE SMA et qui 1) sont
équipés d'un systéme d'exploitation Windows, Mac, Linux ou UNIX, 2) sont classés en tant que PC ou
serveurs et 3) n'ont pas été ajoutés a I'inventaire manuellement, via WSAPI ou via une application de
gestion des périphériques mobiles.

Les serveurs surveillés sont des serveurs 1) qui respectent les critéres correspondant aux ordinateurs
gérés et 2) pour lesquels la fonction de surveillance est activée.

les actifs pris en compte dans le calcul de votre limite de licences incluent tous les périphériques qui
1) ont été ajoutés a l'inventaire KACE SMA mais ne correspondent pas a la définition des ordinateurs
gérés ni des serveurs surveillés, et 2) n'ont pas été ajoutés a l'inventaire manuellement, via WSAPI
ou via une application de gestion des appareils mobiles. Il peut s'agir, par exemple, d'imprimantes, de
projecteurs, d'équipement réseau ou encore de périphériques de stockage. Les actifs que vous créez
et gérez via le composant Gestion des actifs ne sont pas pris en compte dans le calcul de la limite de
licences.

REMARQUE: votre contrat de licence KACE SMA vous autorise a gérer un nombre spécifié de
périphériques. Sachez que méme les périphériques introuvables ou inutilisés sont comptabilisés.
Les périphériques ajoutés a l'inventaire manuellement ou via I'API ne sont par contre pas
décomptés. Pour plus d'informations, voir https://quest.com/docs/Product_Guide.pdf.

REMARQUE: pour augmenter le nombre de périphériques sous licence, accédez au site Web
Quest : https://quest.com/buy.

Conditions de la licence.

Attributions de codes tiers.

Facultatif : affichez les informations sur la licence KACE SMA avec les composants activés. Voir Affichage des
informations de licence de I'appliance KACE SMA.

Affichage des informations de licence de l'appliance KACE

SMA

Les informations relatives a la licence KACE SMA s'affichent dans la section Mises a jour de I'appliance de la
Console d’administration.

1.

2.
3.

Accédez au Panneau de configuration de I'appliance :

Si le composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console
d’administration de I'appliance KACE SMA, https: //KACE_SMA_hostname/admin, puis cliquez
sur Paramétres.

Si le composant Organisation est activé sur I'appliance, connectez-vous a la page la Console
d’administration systtme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez
Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

Cliquez sur Mises a jour de I'appliance.

Dans la section Infos sur la licence, cliquez sur le bouton Aide : H.

Les informations suivantes sont affichées :

o

Ordinateurs gérés : nombre d'ordinateurs gérés que votre licence vous autorise a gérer. Les
ordinateurs gérés sont des périphériques figurant dans l'inventaire KACE SMA et qui 1) sont équipés
d'un systeme d'exploitation Windows, Mac, Linux ou UNIX, 2) sont classés en tant que PC ou
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serveurs et 3) n'ont pas été ajoutés a Il'inventaire manuellement, via WSAPI ou via une application de
gestion des périphériques mobiles.

> Serveurs surveillés : nombre de serveurs surveillés que votre licence vous autorise a gérer. Les
serveurs surveillés sont des serveurs 1) qui respectent les critéres correspondant aux ordinateurs
gérés et 2) pour lesquels la fonction de surveillance est activée.

> Actifs : les actifs pris en compte dans le calcul de votre limite de licences incluent tous les
périphériques qui 1) ont été ajoutés a l'inventaire KACE SMA mais ne correspondent pas a la
définition des ordinateurs gérés ni des serveurs surveillés, et 2) n'ont pas été ajoutés a l'inventaire
manuellement, via WSAPI ou via une application de gestion des appareils mobiles. Il peut s'agir,
par exemple, d'imprimantes, de projecteurs, d'équipement réseau ou encore de périphériques de
stockage. Les actifs que vous créez et gérez via le composant Gestion des actifs ne sont pas pris en
compte dans le calcul de la limite de licences.

REMARQUE: votre contrat de licence KACE SMA vous autorise a gérer un nombre spécifié de
périphériques. Sachez que méme les périphériques introuvables ou inutilisés sont comptabilisés.
Les périphériques ajoutés a l'inventaire manuellement ou via I'API ne sont par contre pas
décomptés. Pour plus d'informations, voir http://quest.com/docs/Product_Guide.pdf.

REMARQUE: pour augmenter le nombre de périphériques sous licence, accédez au site Web
Quest : https://quest.com/buy.

- Expiration : Date d'expiration de la licence, au format année/mois/jour
- Composants : composants activés avec votre licence.

Facultatif : afficher le numéro de série de I'appliance KACE SMA, le numéro de modele, les conditions de licence
et les attributions de codes tiers. Voir Affichage de la version KACE SMA, du modéle et des informations de
licence.

A propos des mises a jour logicielles de I'appliance

L'appliance KACE SMA interroge quotidiennement les serveurs sur Quest pour savoir si des mises a jour
logicielles sont disponibles. Ces mises a jour sont appelées « mises a jour annoncées ».

Si des mises a jour sont disponibles, une alerte s'affichera sur la Page d'accueil de la Console d’administration
lors de votre prochaine connexion en tant qu'administrateur.

A propos des étiquettes

les étiquettes sont des conteneurs qui vous permettent d'organiser et de classer des éléments, tels que des
périphériques, de fagon a pouvoir les gérer sous forme de groupe.

Par exemple, vous pouvez utiliser des étiquettes pour identifier tous les périphériques basés sur le méme
systéme d'exploitation ou au méme emplacement géographique. Vous pouvez ensuite lancer des actions,
telles que la distribution de logiciels ou le déploiement de correctifs, sur I'ensemble des périphériques identifiés
par cette étiquette. Les étiquettes peuvent étre affectées manuellement a des éléments spécifiques ou
automatiquement a des éléments qui sont associés a certains critéres, tels que des requétes SQL ou LDAP.

Vous pouvez ajouter des étiquettes & partir de la section Etiquettes, ainsi qu'a partir des autres sections de la
Console d’administration ou des étiquettes sont utilisées, telles que la page Périphériques.

Les étiquettes disponibles sont les suivantes :

«  Etiquettes : étiquettes appliquées manuellement et servant & organiser les utilisateurs, les périphériques,
les logiciels, les installations infogérées, etc. Voir Gestion des étiquettes manuelles.

«  Etiquettes dynamiques : étiquettes qui sont appliquées et supprimées automatiquement sur la base des
critéres que vous spécifiez. Par exemple, pour suivre les ordinateurs portables dans un bureau donné,
utilisez une étiquette intitulée « Bureau de San Francisco » et ajoutez une étiquette dynamique basée sur
la plage d'adresses IP ou le sous-réseau des périphériques situés au bureau de San Francisco. Chaque
fois qu'un périphérique appartenant a la plage d'adresses IP est inventorié, il est automatiquement étiqueté
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« San Francisco ». Inversement, des que le périphérique ne fait plus partie de la plage d'adresses IP et qu'il
entre de nouveau dans l'inventaire, I'étiquette est automatiquement supprimée. Voir Gestion des étiquettes
dynamiques.

«  Etiquettes LDAP : étiquettes qui sont appliquées ou supprimées automatiquement pour des utilisateurs ou
des périphériques en fonction de requétes LDAP ou Active Directory®. Voir Gestion des étiquettes LDAP.

Recherche d'informations et filtrage de listes

Vous pouvez effectuer des recherches dans les bases de données KACE SMA et filtrer les pages de liste, afin de
trouver des informations sur I'appliance.

Si le composant Organisation est activé sur votre appliance, vous pouvez effectuer des recherches dans la base
de données de chaque organisation séparément. Il est impossible d'effectuer des recherches sur I'ensemble des
organisations ou au niveau Systéme.

Recherche au niveau Admin

Vous pouvez rechercher des informations sur I'appliance en langant des recherches dans les bases de données
du niveau admin.

Si le composant Organisation est activé sur votre appliance, vous pouvez effectuer des recherches dans la base
de données de chaque organisation séparément. Il est impossible d'effectuer des recherches sur I'ensemble des
organisations ou au niveau Systeme.

1. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation dans
l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance, sélectionnez une
organisation dans la liste déroulante située en haut a droite de la page, a c6té des informations de
connexion.

2. Effectuez I'une des opérations suivantes :

»  Cliquez sur le bouton Rechercher situé en haut a droite de la page pour afficher le champ
Rechercher. Saisissez ensuite au moins quatre caractéres dans le champ Recherche globale et
appuyez sur la touche Entrée ou Retour. L'illustration suivante représente ce champ Recherche :

;/@7\\ e (@) admin (Par défaut)
'\.,_,/J e Délsi d'expiration de la session : 00:53:40 « 28/07/2017 08:05:0

*  Cliquez sur Page d'accueil > Rechercher. Tapez ensuite au moins quatre caractéres dans le champ
Rechercher situé au-dessus de la liste et appuyez sur la touche Entrée ou Retour. L'illustration
suivante représente ce champ Recherche :

I@ wrane ’ = " s syst

< sge daccuell ) Rechercher
) Résu‘tats de |a rECherChe \Llsteatluals(‘nlﬁ 07/2017 07:55:38

™

Afficher par:

&~

* CONSEIL: utilisez le symbole de pourcentage (%) en tant que caractére générique. Vous pouvez, par
exemple, insérer le symbole de pourcentage dans une chaine de recherche pour retrouver tous les
éléments correspondant aux critéres indiqués avant et apres le symbole de pourcentage.
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Recherche simple au niveau de la page

La recherche simple au niveau de la page permet de rechercher des informations sur la page en cours.

1. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hosthame/admin. Ou bien, si I'option Afficher le menu de I'organisation dans
I'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance, sélectionnez une
organisation dans la liste déroulante située en haut a droite de la page, a c6té des informations de
connexion.

2. Accédez a une page de listes. Par exemple, dans la barre de navigation de gauche, cliquez sur Inventaire.
La page Périphériques s'ouvre.

3. Sur la page de liste, Périphériques dans notre exemple, entrez le texte recherché dans le champ
Rechercher situé en haut a droite de la page. Appuyez sur la touche Entrée ou Retour pour commencer
la recherche au niveau de la page.

L'illustration suivante présente le champ Recherche au niveau de la page :

o o)

y Y .
[ K )  Appliance de gestion des systémes KACE
A 4 - ’

A =
L4 Déri ph éi’lq ues Liste actualisée : 28/07/2017 08:00:07

Actualisation automatique :

Afficher par: T les éléments

CONSEIL: utilisez le symbole de pourcentage (%) en tant que caractére générique. Vous pouvez, par
exemple, insérer le symbole de pourcentage dans une chaine de recherche pour retrouver tous les
éléments correspondant aux critéres indiqués avant et aprés le symbole de pourcentage.

Recherche au niveau de la page a l'aide des options avancées

La fonction de recherche avancée au niveau de la page permet de rechercher des informations sur la page active
en spécifiant différentes combinaisons de criteres. La recherche avancée au niveau de la page est disponible sur
la plupart des pages de liste, telles que les pages Périphériques et Logiciels.

Exemple : Rechercher des périphériques infogérés a I'aide du critére
Recherche avancée

Cet exemple illustre I'utilisation de la recherche avancée au niveau de la page pour rechercher des périphériques
Windows dont I'espace disque est faible.

Lorsqu'un utilisateur étendu effectue une recherche avancée sur les périphériques et que son role d'utilisateur est
associé a une étiquette dynamique, les résultats comprennent uniquement les périphériques associés a I'étiquette
dynamique. Pour voir d'autres périphériques, vous pouvez modifier la portée de I'étiquette dynamique, selon les
besoins. Pour plus d'informations sur la fagon de configurer une portée de périphérique pour un réle d'utilisateur,
voir Ajout ou modification de roles d'utilisateur. Pour plus de détails sur les étiquettes dynamiques, voir Gestion
des étiquettes dynamiques.

1. Accédez a la liste Périphériques :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de I'organisation
dans l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, cliquez sur Inventaire.
2. Cliquez sur lI'onglet Recherche avancée au-dessus de la liste Périphériques, a droite.
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Le volet Recherche avancée s'affiche.

Choisir l'action = Etiquette dynamique  Notification £ -

Recherche avancée Etiquette dynamique: Sélectionner... *  Charger

Nom =~ contient v Windows ET -‘ Ajouter une ligne H Ajouter un groupe
Rechercher

3. Spécifiez les criteres de recherche requis pour identifier les périphériques Windows :

Systéme d'exploitation : Nom | contient | Windows

4. Sélectionnez ET dans la liste déroulante des opérateurs, cliquez sur Ajouter une ligne pour créer une
ligne, puis indiquez les critéres permettant de rechercher les périphériques qui disposent de peu d'espace
disque :

Informations sur les lecteurs : Capacité % disque | > | 95
5. Cliquez sur Rechercher.

La liste s'actualise et indique les périphériques qui présentent les critéres spécifiés.

Créer des étiquettes dynamiques et des notifications a I'aide du critére
Recherche avancée

Vous pouvez ajouter des étiquettes dynamiques ainsi que des notifications en vous servant de critéres compris
dans le panneau Recherche avancée.

Lorsqu'un utilisateur étendu effectue une recherche avancée sur les périphériques et que son réle d'utilisateur est
associé a une étiquette dynamique, les résultats comprennent uniquement les périphériques associés a I'étiquette
dynamique. Pour voir d'autres périphériques, vous pouvez modifier la portée de I'étiquette dynamique, selon les
besoins. Pour plus d'informations sur la fagon de configurer une portée de périphérique pour un réle d'utilisateur,
voir Ajout ou modification de roles d'utilisateur. Pour plus de détails sur les étiquettes dynamiques, voir Gestion
des étiquettes dynamiques.

1. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation dans
l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance, sélectionnez une
organisation dans la liste déroulante située en haut a droite de la page, a c6té des informations de
connexion.

2. Accédez a une page de listes. Par exemple, dans la barre de navigation de gauche, cliquez sur Inventaire
pour afficher la page Périphériques.

3. Cliquez sur l'onglet Recherche avancée au-dessus de la liste de droite et entrez les critéres de recherche.
Voir Exemple : Rechercher des périphériques infogérés a I'aide du critére Recherche avancée.
4. Cliquez sur l'onglet Etiquette dynamique figurant au-dessus de la liste, & droite.
Le panneau Etiquette dynamique s'affiche et les critéres de recherche sélectionnés restent disponibles.

Choisir l'action + Recherche avancée [SISuRUGEUIIE Notification g

Etiquette dynamigue

Nom + contient + Windows ET -| Ajouter une ligne H Ajouter un groupe

w

Capacité dudisqueen®% =+ = v 95 ET -| Ajouter une ligne H Ajouter un groupe

Choisir une étiquette: v Enregistrer Mesure activée

5. Dans la liste déroulante Choisir une étiquette, effectuez I'une des opérations suivantes :

»  Sélectionnez une étiquette existante a associer a I'étiquette dynamique. Tapez dans le champ Choisir
une étiquette pour effectuer une recherche parmi les étiquettes existantes.
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REMARQUE: si vous sélectionnez un groupe d'étiquettes a la place d'une étiquette, vous ne
pourrez pas appliquer I'étiquette dynamique a un calendrier d'exécution de correctifs. Les
calendriers d'exécution de correctifs peuvent uniquement utiliser des étiquettes dynamiques
basées sur un seul élément.

+  Saisissez un nouveau nom d'étiquette dynamique dans le champ Choisir une étiquette, puis appuyez
sur Entrée ou Retour.

REMARQUE: appuyez sur Entrée ou Retour aprés avoir renseigné un nouveau nom d'étiquette

L]
1 dynamique pour déplacer le texte du champ Recherche vers le champ Etiquette.

6. Cliquez sur Créer.
Les étiquettes dynamiques sont appliquées comme suit :
> Les étiquettes dynamiques sont automatiquement appliquées aux périphériques ou supprimées de
ceux-ci lorsqu'ils s'enregistrent aupres de I'appliance, selon que les périphériques répondent ou non
aux critéres spécifiés.
> Siune étiquette dynamique d'application est modifiée via Page d'accueil > Etiquettes > Etiquettes
dynamiques, elle est appliquée ou supprimée immédiatement dans toutes les applications.
> Toutes les étiquettes dynamiques sont automatiquement appliquées aux applications ou supprimées
de ces dernieres lorsque les éléments sont mis a jour sur la page Inventaire > Logiciels, selon que les
éléments répondent ou non aux critéres spécifiés.
7. Cliquez sur I'onglet Notification figurant au-dessus de la liste, a droite.
Le panneau Notification s'affiche et les criteres de recherche sélectionnés restent disponibles.
Choisir l'action « Rech jancée  Etiquette dynamique INGSHIETTON o ~ .
NotiTication
Nom * contient * Windows ET ~ | Ajouter une ligne ” Ajouter un groupe
Capacité du disqueen % ~ = v [95 ‘ ET ~ Ajouter une ligne H Ajouter un groupe [}
Fréquence: 15 minutes « Titre: Destinataire:
8. Indiquez les informations suivantes :
Champ Description
Titre Informations qui doivent étre indiquées dans la ligne
Objet de I'e-mail.
Destinataire Adresse(s) e-mail des destinataires. Les adresses
de messagerie doivent étre des adresses compleétes.
Pour envoyer un e-mail a plusieurs destinataires,
séparez les adresses par des virgules ou utilisez des
listes de distribution d'e-mails.
Fréquence Fréquence a laquelle I'appliance exécute la requéte
pour comparer les critéres sélectionnés aux
éléments de l'inventaire. Si les critéres sont remplis,
la notification est envoyée.
9. Facultatif : pour vérifier les critéres, cliquez sur Tester la notification.
La liste est actualisée et affiche les éléments qui présentent les critéres spécifiés. Aucune notification par e-
mail n'est envoyée pendant le test.
10. Cliquez sur Créer une notification.
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La notification est ajoutée et apparait sur la page Alertes par e-mail.

Chargement d'étiquettes dynamiques a partir de I'onglet Recherche avancée

Vous pouvez charger des étiquettes dynamiques a partir des pages de listes sur lesquelles apparait I'onglet
Recherche avancée.

Lorsqu'un utilisateur étendu effectue une recherche avancée sur les périphériques et que son réle d'utilisateur est
associé a une étiquette dynamique, les résultats comprennent uniquement les périphériques associés a I'étiquette
dynamique. Pour voir d'autres périphériques, vous pouvez modifier la portée de I'étiquette dynamique, selon les
besoins. Pour plus d'informations sur la fagon de configurer une portée de périphérique pour un réle d'utilisateur,
voir Ajout ou modification de réles d'utilisateur. Pour plus de détails sur les étiquettes dynamiques, voir Gestion
des étiquettes dynamiques.

1. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation dans
I'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance, sélectionnez une
organisation dans la liste déroulante située en haut a droite de la page, a c6té des informations de
connexion.

2. Accédez a une page de listes. Par exemple, cliquez sur Inventaire pour afficher la liste des Périphériques.

3. Cliquez sur I'onglet Recherche avancée au-dessus de la liste de droite pour afficher le panneau
Recherche avancée.

4. Dans la partie supérieure du panneau Recherche avancée, dans la liste déroulante Etiquette dynamique,
sélectionnez I'étiquette dynamique que vous souhaitez charger.

La liste déroulante affiche les étiquettes dynamiques correspondant a la page de listes que vous affichez.
Par exemple, sur la page Périphériques, la liste déroulante affiche Etiquettes dynamiques de périphérique.
Les étiquettes s'affichent uniquement si le code SQL sous-jacent n'a pas été modifié en dehors de I'Assistant
Etiquette dynamique. Cela est dii au fait que I'Assistant ne permet pas d'afficher du code SQL personnalisé.

5. Cliquez sur Charger.

Le critére de I'étiquette dynamique sélectionnée apparait dans le panneau Recherche avancée.

Création d'affichages personnalisés a l'aide du critére
Recherche avancée

Vous pouvez créer des affichages personnalisés a I'aide du critere Recherche avancée. Les affichages
personnalisés affichent des listes a I'aide du critére Recherche avancée prédéfini. Les affichages personnalisés
sont disponibles sur les pages de listes comme la page Catalogue de logiciels, la page Actifs et la page Tickets
du Service Desk.

Les affichages personnalisés sont propres a chaque utilisateur. Les utilisateurs ne peuvent pas accéder aux
affichages personnalisés créés par d'autres utilisateurs.

1. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si I'option Afficher le menu de I'organisation dans
I'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance, sélectionnez une
organisation dans la liste déroulante située en haut a droite de la page, a c6té des informations de
connexion.

2. Accédez a une page qui propose I'option Affichage personnalisé, telle que la page du Catalogue de
logiciels et des Actifs.

3. Cliquez sur I'onglet Recherche avancée en haut a droite de la page et entrez les critéres de recherche.

4. Cliquez sur l'onglet Affichage personnalisé en haut a droite de la page pour afficher le panneau Affichage
personnalisé.

5. Sélectionnez le critére Affichage personnalisé. Par exemple, pour créer sur la page du Catalogue de
logiciels un affichage qui présente tous les périphériques Windows dotés d'applications dont I'utilisation est
mesurée dans la catégorie Applications d'infrastructure, procédez comme suit :
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7.

a. Spécifiez le critére nécessaire pour trouver les applications appartenant a la catégorie
Applications d'infrastructure :

Catégorie | = | Applications d'infrastructure

b. Sélectionnez ET dans la liste déroulante des opérateurs et cliquez sur Ajouter une ligne pour
ajouter une nouvelle ligne.

c. Spécifiez le critére nécessaire pour trouver les applications dont I'utilisation est mesurée :
Mesuré(e) | est | vrai

d. Sélectionnez ET dans la liste déroulante des opérateurs et cliquez sur Ajouter une ligne pour
ajouter une nouvelle ligne.

e. Spécifiez les critéres de recherche requis pour identifier les périphériques Windows :

Plate-forme | = | Windows

ERN Affichage personnalisé EcRd

Choisir l'action - Recherche av
Non découvert  Non catalogué Affichage personnalisé

Catégorie + =« Utlitaires antivirus « ET | Ajouter une ligne H Ajouter un groupe

D v = i

RE:| |ET -| Ajouter une ligne H Ajouter un groupe
Afficher le nom: Créer

Facultatif : cliquez sur Tester pour actualiser la liste et afficher les éléments qui répondent aux critéres
spécifiés.
Dans le champ Nom de la vue, saisissez un nom pour I'affichage personnalisé, puis cliquez sur Créer.

L'affichage personnalisé apparait dans la liste déroulante Afficher par.

Acces a la documentation produit

La Console d’administration vous permet d'effectuer des recherches dans les aides et la documentation.
Cela vous permet également de consulter des articles de la base de connaissances et de discuter avec des
spécialistes produit si besoin est.

1.
2.

Connectez-vous a la Console utilisateur, a la Console d’administration ou a la Console systéme.
Dans la partie supérieure droite de la Console d’administration, cliquez sur Besoin d'aide.

Un volet d'aide s'affiche a droite avec des informations générales sur la page Console d’administration
concernée. En bas du volet d'aide se trouvent les boutons suivants :

°  Guide de I'administrateur de I'appliance (M) : fournit un accés au contenu de I'aide de I'Appliance
de gestion des systémes KACE.

° Base de connaissances (=) : vous permet de consulter des articles de la base de connaissances en
lien avec la page Console d’administration concernée.

REMARQUE: cette option est uniguement disponible dans la Console d’administration et la
Console systéme. Elle est absente de I'Console utilisateur.

°  Messagerie instantanée (®) : engagez une discussion avec un spécialiste produit de I'Appliance de
gestion des systemes KACE.

REMARQUE: cette option est uniqguement disponible dans la Console d’administration et la
Console systeme. Elle est absente de I'Console utilisateur.

°  Ouvrir un ticket (#) : liens vers la page Support (https://support.quest.com/create-service-request)
vous permettant de créer une demande de service.
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3.

4.

5.

6.

REMARQUE: cette option est uniguement disponible dans la Console d’administration et la
Console systéeme. Elle est absente de I'Console utilisateur.

°  Support (&) : liens vers la page Paramétres > Support. Cette page fournit des ressources
permettant de résoudre les problémes de gestion du systéme et de contacter le Support Quest.

REMARQUE: cette option est uniqguement disponible dans la Console d’administration et la
Console systéme. Elle est absente de I'Console utilisateur.

°  Application mobile KACE GO (€) : affiche une boite de dialogue avec des liens de téléchargement
de I'application mobile KACE GO. L'application est disponible pour les plateformes iOS et Android.

REMARQUE: cette option est proposée si I'appliance est configurée pour interagir avec
I'application mobile K1 GO. Elle ne s'affiche que dans la Console d’administration et la Console
systéeme. Elle ne s'affiche pas dans la Console utilisateur. Pour plus d'informations sur I'activation
de I'accés mobile, voir Configuration de I'acces a 'appareil mobile.

> A propos de I'appliance KACE SMA (®) : affiche des informations sur l'installation de I'Appliance de
gestion des systémes KACE.

i REMARQUE: cette option est uniguement disponible dans la Console d’administration et la
Console systéme. Elle est absente de I'Console utilisateur.

Cliquez sur un lien dans la rubrique d'aide au niveau de la page.

Le principal systéeme d'aide s'affiche avec la rubrique sélectionnée.
Cliquez sur I'onglet Rechercher dans le panneau de gauche du systéme d'aide.

Tous les termes utilisés doivent inclure une variable logique implicite ET une instruction. Par exemple, si
vous recherchez provisioning Windows, la fonctionnalité de recherche affiche des résultats contenant les

deux termes.
i CONSEIL: pour obtenir une version PDF du systéme d'aide, cliquez sur le bouton Acrobat a
droite de la barre principale de navigation du systéme d'aide (}*).

Console d'administration ou Console systéme uniquement. Recherche des articles de la base de
connaissances en lien avec la Console d’administration concernée ou la page de Console systéme.

a. En bas du volet d'aide, cliquez sur =.
Le volet d'aide affiche une liste d'articles de la base de connaissances correspondants.

REMARQUE: les articles de la base de connaissances sont pour le moment uniquement
disponibles en anglais.

b. Utilisez les boutons de navigation pour rechercher un article spécifique.
c. Recherchez un mot clé précis dans les articles répertoriés, selon vos besoins.
d. Lorsque vous trouvez un article, cliquez sur le lien dans le volet d'aide.

L'article de la base de données sélectionné s'affiche dans un nouvel onglet de votre navigateur.

IMPORTANT: pour voir le contenu des articles, vous devez vous connecter au site de Support
Quest a l'aide de vos identifiant et mot de passe Quest.

Console d'administration ou Console systéme uniquement. Discutez avec un spécialiste produit.
a. Cliquez sur ®.
La boite de dialogue Discussion avec le support technique s'affiche.

b. Saisissez votre nom complet, votre adresse e-mail et I'objet de votre discussion, le cas échéant,
puis cliquez sur Lancer la conversation.

La boite de dialogue Discussion avec le support technique s'actualise et affiche une liste des
articles de la base de connaissances (KB) existants pouvant contenir des informations sur
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la rubrique spécifiée. La liste des rubriques peut s'afficher sur plusieurs pages, selon le type
d'informations demandées.

c. Consultez la liste des articles de la base de connaissances. Utilisez les commandes de
navigation situées au bas de la liste, le cas échéant. Pour lire un article de la base de
connaissances, cliquez sur son titre dans la liste.

d. Siaucun des articles de la base de connaissances répertoriés ne fournit les informations dont
vous avez besoin, cliqguez sur Aucune des solutions ci-dessus n'a résolu mon probléme.
Continuer avec la discussion.

REMARQUE: vous pouvez utiliser cette fonctionnalité lorsque des spécialistes produit sont
disponibles pour répondre a vos questions. Si la messagerie instantanée n'est pas disponible,
cela est indiqué dans la boite de dialogue.

La boite de dialogue MESSAGERIE INSTANTANEE s'affiche. Les champs Nom complet,
Adresse e-mail, Produit et Objet de votre discussion sont renseignés a l'aide des informations
spécifiées dans la boite de dialogue Discussion avec le support technique.

e. Cliquez sur Lancer la conversation.
La boite de dialogue MESSAGERIE INSTANTANEE s'actualise.

f.  Dans la boite de dialogue MESSAGERIE INSTANTANEE, saisissez votre question, puis cliquez
sur ENVOYER pour commencer a discuter avec un spécialiste produit.

7. Console d'administration ou Console systéme uniquement. Ouvrez un ticket de support.
a. Cliquez sur #.

Votre navigateur affiche la page Soumettre une demande de service (https://support.quest.com/
create-service-request) dans un nouvel onglet ou une nouvelle fenétre.

b. Utilisez cette page pour ouvrir un ticket de service.
8. Console d'administration ou Console systéme uniquement. Cliquez sur #.

La page Paramétres > Support s'affiche. Cette page fournit des ressources permettant de résoudre les
problémes de gestion du systéme et de contacter le Support Quest.

9. Console d'administration ou Console systéme uniquement, lorsque I'accés mobile est activé sur
I'appliance.

* REMARQUE: pour savoir comment activer I'accés mobile, voir Configuration de I'acces a I'appareil
mobile.

a. Cliquez sur €.

Une boite de dialogue s'affiche pour vous permettre de télécharger KACE GO. L'application est
disponible pour les plateformes iOS et Android depuis leurs boutiques en ligne respectives.

b. Cliquez sur le lien correspondant a votre systéme d'exploitation d'appareil mobile pour
télécharger I'application.

Pour plus d'informations sur le téléchargement et la configuration de KACE GO, voir
Téléchargement et utilisation de KACE GO.

10. Console d'administration ou Console systéme uniquement. Veérifiez les informations sur l'installation de
I'Appliance de gestion des systémes KACE.

a. Cliquez sur @.
Une boite de dialogue avec les informations de produit s'affiche.

b. Pour la fermer, cliquez sur Fermer.
11. Pour fermer le volet d'aide, cliquer sur Besoin d'aide.
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Connexion a la Console d’administration : premiere
connexion apres la configuration reseau initiale

Aprés avoir configuré les parameétres réseau et redémarré I'appliance, vous pouvez vous connecter a la Console
d’administration de I'appliance a partir de tout ordinateur du réseau local (LAN).

Lors de la premiére connexion aprés la configuration réseau initiale, vous devez indiquer la clé de licence de

I'appliance et définir le mot de passe du compte admin.

REMARQUE: votre parametre de navigateur détermine la langue utilisée pour la Console d’administration
au cours de votre premiére connexion. Pour changer ce parameétre aprés la premiére connexion, voir

Configuration des paramétres régionaux.

1. Ouvrez un navigateur Web et saisissez I'adresse URL de la Console d’administration :

http://nom_hote_KACE_SMA/admin. Par exemple, http://kace_sma/admin.

2. Indiquez les informations suivantes :

Option

Description

Clé de licence

Mot de passe

Nom de I'entreprise

Fuseau horaire

Saisissez la clé de licence que vous avez regue
dans le courrier électronique de bienvenue envoyé
par Quest. N'oubliez pas d'inclure les tirets. Si vous
ne disposez d'aucune clé de licence, contactez le
Support Quest a I'adresse https://support.quest.com/
contact-support.

Entrez un mot de passe pour le compte admin par
défaut, qui est le compte que vous utilisez pour
vous connecter a la Console d’administration de
I'appliance. Le compte admin par défaut est le seul
compte défini sur I'appliance a ce stade. Si vous
oubliez le mot de passe de ce compte, il vous faudra
probablement rétablir les paramétres d'usine par
défaut du systeme, ce qui peut entrainer une perte
de données.

* REMARQUE: Si vous disposez de plusieurs
1 appliances KACE SMA ou SDA, Quest vous
recommande d'utiliser un mot de passe
identique pour le compte admin de chaque
appliance. L'utilisation d'un mot de passe
commun vous permet de lier les appliances
entre elles par la suite.

Saisissez le nom de votre entreprise ou
organisation.

Sélectionnez le fuseau horaire dans lequel
I'appliance est située.

3. Cliquez sur Appliquer les paramétres et redémarrer.

Appliance de gestion des systéemes KACE 10.2

Connexion a la Console d’administration : premiére connexion aprés la configuration réseau initiale

68


https://support.quest.com/contact-support
https://support.quest.com/contact-support

L'appliance redémarre.

4. Lorsque l'appliance a redémarré, réactualisez la page du navigateur.

5. Acceptez le contrat de licence de I'utilisateur final, puis connectez-vous en utilisant I''D de connexion
admin et le mot de passe choisi sur la page de configuration initiale.

6. Activez ou désactivez les cases a cocher situées en regard des champs de notification pour activer
ou désactiver les notifications par e-mail pour le compte d'administration. Vous pouvez modifier ces
paramétres par la suite si nécessaire. Voir Gérer les notifications par e-mail transmises aux administrateurs
de l'appliance.

Option Description

Activer les notifications de sécurité Quest

Activer les notifications de ventes et de
marketing Quest

Activez Quest pour envoyer des notifications de
sécurité a I'adresse e-mail de |'administrateur.
Cette fonctionnalité est disponible uniquement

pour les comptes administrateurs du niveau
systéme. Elle n'est pas disponible pour les comptes
d'administration du niveau admin ni pour les
comptes d'utilisateurs non-administrateurs.

Activez Quest pour envoyer des notifications
relatives aux activités commerciales et marketing a
I'adresse e-mail de I'administrateur. Cette fonction
est disponible uniquement pour les comptes
d'administration du niveau systéme. Elle n'est pas
disponible pour les comptes d'administration du
niveau admin ou ni pour les comptes d'utilisateurs
qui ne sont pas des administrateurs.

La Console d’administration s'affiche et vous pouvez utiliser I'appliance.
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Mise en route

Pour utiliser I'appliance de gestion des systemes (SMA) KACE, vous devez la paramétrer en fonction de votre
configuration réseau.

Vous pouvez également définir des étiquettes, une authentification utilisateur, des partages de réplication,

des modes de gestion des informations d'identification et des actifs, ainsi que la conformité des licences et les
fonctionnalités du Service Desk en fonction des exigences de votre environnement. Si le composant Organisation
est activé sur votre appliance, vous pouvez ajouter ou modifier des organisations et leurs parametres selon vos
besoins.

Configuration de I'appliance

La configuration de I'appliance consiste a paramétrer les paramétres de sécurité, réseau, régionaux et autres sur
I'appliance.

Configuration requise et caractéristiques

Les caractéristiques techniques de I'appliance KACE SMA décrivent la capacité de I'appliance et la configuration
requise pour gérer les périphériques.

Pour obtenir les informations les plus récentes sur le matériel de I'appliance KACE SMA, la configuration requise
pour les périphériques gérés, ainsi que la configuration du navigateur pour accéder a la Console d’administration,
consultez les caractéristiques techniques :

*  Pour les appliances physiques : rendez-vous sur https://support.quest.com/technical-documents/kace-
systems-management-appliance/8.1-common-documents/technical-specifications-for-physical-appliances/.

*  Pour les appliances virtuelles : rendez-vous sur https://support.quest.com/technical-documents/kace-
systems-management-appliance/8.1-common-documents/technical-specifications-for-virtual-appliances/.

+  Pour KACE en tant que service : rendez-vous sur https://support.quest.com/technical-documents/kace-
systems-management-appliance/8.1-common-documents/technical-specifications-for-kace-as-a-service/.

REMARQUE: pour exécuter les actions du périphérique, il est nécessaire d'ouvrir la Console
d’administration dans Internet Explorer®, car vous avez besoin d'ActiveX® pour lancer ces programmes
sur le périphérique local. Les autres navigateurs ne prennent pas en charge ActiveX.

Mettre I'appliance sous tension et se connecter a
la Console d’administration

Lorsque vous mettez I'appliance sous tension pour la premiére fois, vous pouvez vous connecter a la Console
d’administration de I'appliance KACE SMA depuis n'importe quel ordinateur sur votre réseau local, a condition
qu'un serveur DHCP soit disponible pour attribuer une adresse IP a I'appliance. Cela vous permet d'utiliser
I'assistant d'installation afin de configurer les paramétres réseau initiaux.

«  Sivous utilisez la version virtuelle de I'appliance KACE SMA, téléchargez le logiciel de I'appliance et
configurez l'infrastructure de virtualisation. Pour plus d'informations, consultez le guide d'installation de
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I'appliance virtuelle. rendez-vous sur https://support.quest.com/kace-systems-management-appliance/
release-notes-guides.

+  Sivous installez une version physique de I'appliance, lisez et suivez les instructions figurant dans le
document Mise en route du systéeme Dell PowerEdge 430 et toutes les instructions de sécurité concernant
cette appliance. L'appliance Quest est une plateforme spécialement configurée qui ne demande aucune
installation ou suppression de composants internes, ni de mise a jour du micrologiciel ou de modification
des paramétres du BIOS. Pour configurer I'appliance, suivez uniquement les instructions contenues dans le
présent document.

+  Saisissez le nom d'hote de I'appliance dans I'enregistrement « A » de votre serveur DNS (Domain
Name System) interne. L'enregistrement A définit le nom d'héte de I'enregistrement MX et permet, par
conséquent, aux utilisateurs d'envoyer des tickets par courrier électronique au Service Desk. Par défaut,
le nom d'héte de I'appliance est k1000, mais vous étes libre de le modifier au cours de la configuration
initiale.

»  Décidez s'il convient d'utiliser ou non une infrastructure Split DNS. L'utilisation d'une infrastructure
Split DNS est utile si I'appliance se connecte a Internet au moyen d'un proxy inverse ou si elle est placée
dans une zone DMZ (zone démilitarisée) ou un sous-réseau filtré. La zone DMZ permet d'ajouter un niveau
de sécurité supplémentaire a un réseau LAN (Local Area Network).

»  (Facultatif) Obtenez une adresse IP statique pour I'appliance.

Si aucun serveur DHCP n'est disponible, vous pouvez configurer les paramétres réseau a I'aide de la Console de
ligne de commande. Voir Accés a la console de ligne de commande.

i REMARQUE: pour plus d'informations concernant la connexion a KACE SMA en tant que Service, voir le
KACE as a Service Setup Guide (Guide de configuration de KACE en tant que Service). rendez-vous sur
https://support.quest.com/kace-systems-management-appliance/release-notes-guides.
1. Sivous configurez la version physique de I'appliance :
a. Installez lI'appliance dans son rack, puis reliez un moniteur directement a I'appliance.
b. Connectez un cable réseau au port indiqué :

c. Mettez I'appliance sous tension.

L'écran de connexion a la Console de ligne de commande s'affiche sur le moniteur relié a
I'appliance. Cet écran de connexion indique les paramétres réseau DHCP de I'appliance.

2. Sivous configurez la version virtuelle de I'appliance, mettez la machine virtuelle sous tension pour
démarrer l'appliance.

Ce premier démarrage nécessite entre 5 et 10 minutes.
L'écran de connexion de la Console de ligne de commande indique les parameétres réseau DHCP de
I'appliance.

3. Sur tout ordinateur connecté a votre réseau local, ouvrez un navigateur et accédez a I'URL indiquée sur
I'écran de connexion a la Console de ligne de commande. Par exemple, http://kace sma.local/
admin.

La page Contrat de transaction du logiciel apparait.

4. Acceptez le contrat.

L'assistant Installation initiale s'affiche.

5. Vérifiez que vous disposez de toutes les informations nécessaires pour configurer I'appliance, puis cliquez
sur Suivant.

6. Veérifiez les informations de la page Console de support de diagnostic qui s'affiche, et conservez la clé
secrete et les jetons hors ligne en lieu sir, comme demandé.

7. Ala page Parameétres de licence et d'administrateur, fournissez les informations suivantes :
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Option

Description

Clé de licence

Nom de I'entreprise

E-mail de I'administrateur

Mot de passe

Authentification bifactorielle

Saisissez la clé de licence que vous avez regue
dans le courrier électronique de bienvenue envoyé
par Quest. N'oubliez pas d'inclure les tirets. Si vous
ne disposez d'aucune clé de licence, contactez le
Support Quest a l'adresse https://support.quest.com/
contact-support.

Nom de votre entreprise ou organisation.

Adresse e-mail a laquelle vous souhaitez recevoir
les communications de Quest.

Mot de passe du compte admin par défaut, qui est
le compte que vous utilisez pour vous connecter

a la Console d’administration de I'appliance.

Le compte admin par défaut est le seul compte
défini sur l'appliance a ce stade. Si vous oubliez

le mot de passe de ce compte, il vous faudra
probablement rétablir les paramétres d'usine par
défaut du systeme, ce qui peut entrainer une perte
de données.

REMARQUE: Si vous disposez de plusieurs
appliances KACE SMA ou SDA, Quest vous
recommande d'utiliser un mot de passe
identique pour le compte admin de chaque
appliance. L'utilisation du méme mot de
passe de compte administrateur vous permet
de lier les appliances entre elles par la suite.
Voir Liaison d'appliances Quest KACE.

Si vous voulez fournir une sécurité accrue aux
utilisateurs se connectant a l'appliance, définissez
cette option sur Activé. Cette fonction ajoute une
étape au processus de connexion. Elle s'appuie

sur l'application Google Authenticator pour générer
des codes de vérification. L'application génére un
nouveau code a six chiffres a intervalles réguliers.
Lorsque cette option est activée, les utilisateurs sont
invités a saisir le code de vérification actif a chaque
connexion.

REMARQUE: Si vous activez cette
fonction, assurez-vous que I'horloge du
serveur KACE SMA est précise, ainsi

que sur le périphérique exécutant Google
Authenticator. Google Authenticator s'appuie
sur I'neure actuelle pour créer le jeton. Si
I'horloge du serveur n'est pas synchronisée
avec celles des périphériques exécutant
Google Authenticator, la validation du jeton
peut échouer, ce qui peut entrainer des
verrouillages de comptes.

8. Suivez les instructions affichées a I'écran pour finaliser la configuration initiale.
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10.

Une fois la configuration initiale terminée, I'appliance redémarre, puis la page de connexion a la Console
d’administration s'affiche.

i REMARQUE: si vous avez modifié I'adresse IP de l'appliance, utilisez la nouvelle adresse pour
afficher la page de connexion.

Connectez-vous a la Console d’administration avec I'ID de connexion admin et le mot de passe que vous

avez défini lors de la configuration initiale.

Si l'authentification a deux facteurs a été activée sur la page Parameétres de licence et d'administrateur, la
page Configurer l'authentification a deux facteurs s'affiche.

Authentification a deux facteurs uniquement. Suivez les instructions figurant sur la page Configurer
l'authentification a deux facteurs pour générer un code de vérification Google Authenticator en utilisant
votre smartphone. Dans le champ Code de vérification, saisissez le code d'authentification Google
Authenticator et cliquez sur Terminer la configuration. Un nouveau code de vérification est nécessaire
pour chaque nouvelle connexion.

Pour ignorer cette étape, cliquez sur Ignorer la configuration. Vous ne pouvez ignorer cette étape que
pendant une fenétre de transition configurée. Pour plus d'informations, voir Configuration des paramétres de
sécurité pour l'appliance.

La Console d’administration s'affiche et vous pouvez utiliser I'appliance. Les paramétres de votre navigateur
déterminent les formats régionaux utilisés pour la date et I'heure qui s'affichent dans la Console d’administration
lorsque vous vous connectez pour la premiére fois. Pour plus d'informations sur la modification des paramétres
de langue, voir Configuration des parametres régionaux.

Acceés a la console de ligne de commande

La Console de ligne de commande est une interface de fenétre de terminal de I'appliance KACE SMA. Vous
pouvez utiliser cette interface pour configurer les paramétres de I'appliance, de la méme fagon que dans la
Console d’administration de I'appliance. Cela est utile lorsque le serveur DHCP est indisponible et que vous ne
pouvez pas vous connecter a la Console d’administration.

La Console de ligne de commande n'est pas utilisée en tant que Service avec K1.

1.

Si vous disposez d'une version physique de l'appliance :
a. Raccordez un écran et un clavier directement a I'appliance.
b. Connectez un cable réseau au port indiqué :

c. Mettez I'appliance sous tension.

L'écran de connexion a la Console de ligne de commande s'affiche sur le moniteur relié a
I'appliance.

Si vous disposez d'une version virtuelle de I'appliance, mettez la machine virtuelle sous tension pour
démarrer l'appliance.

L'écran de connexion a la Console de ligne de commande s'affiche.
A l'invite de connexion, saisissez :

ID de connexion : konfig
Mot de passe : konfig

Choisissez la langue de la Console de ligne de commande. Utilisez les touches fléchées haut et bas pour
vous déplacer d'un champ a l'autre.

Configurez les parametres du réseau. Voir Modifier les parameétres du réseau de I'appliance.
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i CONSEIL: utilisez les touches fléchées droite et gauche pour sélectionner les options dans un
champ et les touches fléchées haut et bas pour vous déplacer d'un champ a l'autre.

6. Appuyez sur la touche flechée Bas pour déplacer le curseur vers Enregistrer, puis appuyez sur la touche
Entrée ou Retour.

L'appliance redémarre.

Suivi des modifications de configuration

Si les abonnements de I'historique sont configurés de maniére a conserver les informations, vous pouvez afficher
les détails concernant les modifications apportées aux parametres, actifs et objets.

Ces informations incluent la date a laquelle la modification a eu lieu et I'utilisateur a l'origine de la modification (ce
qui peut étre pratique lors d'un dépannage).

Configuration des parametres généraux au niveau
du systeme et au niveau admin

Si le composant Organisation est activé sur votre appliance, les paramétres généraux sont disponibles aux
niveaux admin et systeme. Dans le cas contraire, tous les parameétres généraux sont disponibles au niveau
admin.

Si le composant Organisation est activé sur votre appliance, voir :
»  Configuration des paramétres généraux de l'appliance avec le composant Organisation activé.
+  Configuration des paramétres généraux de niveau admin ou propres a chaque organisation.
Si le composant Organisation n'est pas activé, voir :

+  Configuration des paramétres généraux de l'appliance sans le composant Organisation.

Configuration des parametres généraux de l'appliance avec le
composant Organisation activé

Si le composant Organisation est activé sur votre appliance, configurez les parameétres généraux de I'appliance
au niveau du systéme.

Si le composant Organisation n'est pas activé sur votre appliance, voir Configuration des paramétres généraux de
I'appliance sans le composant Organisation.
1. Accédez a la page systéeme Paramétres généraux :

a. Connectez-vous a la Console d'administration systeme KACE SMA,
http://nom_héte_KACE_SMA/system ou sélectionnez Systéme dans la liste déroulante
figurant dans I'angle supérieur droit de la page.

b. Dans la barre de navigation de gauche, cliquez sur Paramétres.
c. Dans le Panneau de configuration, cliquez sur Parameétres généraux.
2. Dans la section supérieure, entrez les informations suivantes :

Option Description

Nom de I'entreprise Entrez le nom de votre entreprise.
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Option

Description

Paramétres régionaux par défaut

Suffixe de I'e-mail de I'entreprise

E-mail de I'administrateur de I'appliance

Délai d'expiration de la session

Activer I'accés aux appareils mobiles

Exiger la sélection d'une organisation a la
connexion

Sélectionnez la langue a utiliser dans la Console de
ligne de commande, qui utilise le compte d'utilisateur
konfig.

Entrez le domaine a partir duquel vos utilisateurs
envoient des e-mails. Exemple : quest.com.

Entrez I'adresse électronique de I'administrateur
de l'appliance. C'est a cette adresse que seront
envoyeés les messages liés au systéme et
notamment les alertes critiques.

Permet de définir le nombre d'heures d'inactivité
avant de fermer la session des utilisateurs et
d'exiger une nouvelle connexion. La valeur proposée
par défaut est 1. La Console utilisateur et la

Console d’administration ont des compteurs de

délai d'expiration de la session permettant d'alerter
les utilisateurs de cette limite de temps. Seules

les périodes d'inactivité sont prises en compte. Le
compteur redémarre lorsque I'utilisateur effectue
une action qui provoque une interaction entre la
console et le serveur de I'appliance (actualisation
d'une fenétre, enregistrement des modifications et
changement de fenétres, par exemple). Lorsque

le compteur atteint la limite, l'utilisateur est
déconnecté, les modifications non enregistrées

sont perdues et I'écran de connexion s'affiche. Le
compteur de délai d'expiration de la session apparait
en haut a droite de chaque console.

Permet d'activer ou de désactiver I'acces a I'appareil
mobile sur I'appliance. L'accés a l'appareil mobile
permet d'interagir avec I'appliance KACE SMA a
I'aide de l'application KACE GO sur les tablettes et
smartphones iOS et Android. Les administrateurs
peuvent utiliser I'application pour accéder au Service
Desk, a l'inventaire et aux fonctions de déploiement
d'applications. Voir Configuration de l'acces a
I'appareil mobile.

Affichez la liste déroulante Organisation sur la
page de connexion de la Console d’administration,
http://nom_héte_KACE_SMA/admin, ou
nom_héte_ KACE_SMA correspond au nom

d'hote de votre appliance. Cela vous permet

de choisir une organisation a I'ouverture d'une
session. Si cette option est désactivée, la liste
déroulante Organisation ne s'affiche pas sur la
page de connexion et vous pouvez vous connecter
uniqguement a l'organisation par défaut depuis
http://nom_héte_KACE_SMA/admin. En
revanche, si la commutation rapide de l'organisation
est activée, vous pouvez passer d'une organisation
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Option

Description

Afficher le menu de I'organisation dans I'en-téte
d'administrateur

Activer la création de rapports liés

a l'autre aprés vous étre connecté a I'organisation
par défaut.

Affiche la liste déroulante Commutation rapide
en haut a droite de la Console d’administration
en regard des informations de connexion. Cette
liste déroulante permet de contourner la page de
connexion lorsque vous passez d'une organisation
a une autre. Pour figurer dans la liste déroulante,
les organisations doivent posséder le méme

mot de passe de compte Admin ; seules les
organisations dont les mots de passe de compte
Admin correspondent sont répertoriées dans la
liste. Pour que les modifications apportées a la
liste déroulante apparaissent, vous devez vous
déconnecter, puis vous reconnecter.

Sélectionnez cette option pour autoriser la
génération des rapports des appliances KACE SMA
fédérées (liées).

3. Dans la section Agent, consultez ou configurez le débit de traitement des taches de I'agent KACE SMA :

Option

Description

Derniére mise a jour du débit de traitement des
taches

Moyenne de la charge actuelle

Débit de traitement des taches

Cette valeur indique la date et I'neure de la derniére
mise a jour du débit de traitement des taches de
I'appliance.

La valeur de ce champ représente la charge sur une
appliance a un moment donné. Pour que l'appliance
fonctionne normalement, la valeur de ce champ doit
étre comprise entre 0,0 et 10,0.

Valeur gérant la fagon dont les taches planifiées
(comme la collecte de l'inventaire, I'exécution
des scripts et la mise a jour des correctifs) sont
compensées par l'appliance.

REMARQUE: pour pouvoir augmenter cette
valeur, vous devez avoir spécifié une valeur
inférieure ou égale a 10 dans le champ
Moyenne de la charge actuelle et une valeur
supérieure a 15 minutes dans le champ
Derniére mise a jour du débit de traitement
des taches.

4. Dans la section Console utilisateur, modifiez le texte selon vos besoins :

Option

Description

Titre

En-téte qui s'affiche sur la page de connexion de la
Console utilisateur.
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Option Description

Message d'accueil Mot de bienvenue ou description de la Console
utilisateur. Ce texte figure sous le titre de la page de
connexion de la Console utilisateur.

5. Dans la section Stratégie d'utilisation acceptable, sélectionnez les paramétres de stratégie :

Option Description

Activé(s) Activez I'appliance pour afficher la stratégie,
puis demandez aux utilisateurs d'en accepter
les conditions lorsqu'ils accédent a la Console
d’administration, a la Console utilisateur ou a la
Console de ligne de commande, ou lorsqu'ils se
connectent via les protocoles SSH ou FTP.

Titre Titre de la stratégie a afficher sur la page de
connexion de la Console utilisateur.

Message Détails de la stratégie, qui sont affichés sous le titre
de la page de connexion. Les utilisateurs doivent
accepter les termes de la stratégie pour pouvoir se
connecter a la Console utilisateur.

6. Dans la section Rapports, spécifiez le mot de passe du systeme de création de rapports :

Option Description

Nom d'utilisateur (Lecture seule) Nom d'utilisateur employé pour
générer des rapports. Le nom d'utilisateur du
rapport permet d'accorder I'acces a la base de
données (pour des outils de production de rapport
supplémentaires), sans donner I'accés en écriture a
quiconque.

Mot de passe d'utilisateur Mot de passe d'utilisateur du rapport. Ce mot de
passe n'est utilisé que par le systéme de génération
de rapports et MySQL™.

7. Dans la section Conservation des journaux, sélectionnez le nombre de jours pendant lesquels les
informations des journaux doivent étre conservées. Les entrées dépassant le nombre de jours indiqué sont
automatiquement supprimées du journal. Voir Affichage des journaux de I'appliance.

8. Dans la section Partager avec nous, sélectionnez des options de partage de données :
pour valider la licence de produit KACE SMA, Quest collecte des informations de licence minimales, telles
que l'adresse MAC de I'appliance KACE SMA, la version du logiciel KACE SMA, la clé de licence et le

nombre de périphériques gérés, quelles que soient les options de partage de données sélectionnées dans
cette section.

Option Description

Partager les données d'utilisation de synthése... (Recommandé) Permet de partager les informations
de synthése avec Quest. Ces informations
indiquent I'état de I'appliance, la durée d'activité
et les charges moyennes ainsi que le nombre de
périphériques, les installations infogérées et les
applications actuellement gérées par |'appliance.
Cette option est recommandée, car elle fournit des
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Option

Description

Partager les données d'utilisation détaillées...

Partager le diagnostic de correctif Patch étendu

informations supplémentaires au Support Quest
lorsque vous demandez de l'aide. Par ailleurs, les
données partagées avec Quest servent a planifier
I'amélioration des produits.

(Recommandé) Partagez les informations détaillées
avec Quest et les informations anonymes avec
ITNinja.com. Ces informations incluent les

rapports d'incidents de I'agent et de I'appliance,

les statistiques d'utilisation de l'interface utilisateur,
ainsi que les données d'inventaire, comme les

titres d'applications. Quest utilise ces informations
pour améliorer le catalogue de logiciels alors que
ITNinja utilise les données anonymes pour identifier
un contenu pertinent sur http://www.itninja.com et
envoyer un flux dynamique de données a la Console
d’administration KACE SMA.

ITNinja.com est un site Web communautaire sur
lequel les professionnels informatiques partagent
des informations et étudient un grand nombre

de problématiques en rapport avec la gestion

et le déploiement de systémes. Le flux ITNinja

est une fonction qui affiche de fagon dynamique
des astuces de déploiement logiciel et d'autres
informations contextuelles sur les pages pertinentes
de la Console d’administration KACE SMA. Pour
activer le flux ITNinja, vous devez sélectionner
Partager les données d'utilisation détaillées....
Ce parameétre permet de partager des informations
de maniére anonyme avec ITNinja. Le flux ITNinja
est disponible seulement si Partager les données
d'utilisation de synthése... est sélectionné. |l est
accessible uniquement sur les pages liées aux
logiciels ou au déploiement, telles que les pages
des détails des logiciels, de l'installation infogérée et
de la synchronisation des fichiers. Le flux n'est pas
disponible sur la page des détails du Catalogue de
logiciels.

Désactivez cette option pour empécher I'appliance
de partager des données d'inventaire avec la
communauté ITNinja. Notez toutefois que le fait de
désactiver cette option n'efface pas les informations
déja partagées. Pour plus d'informations, contactez
le Support Quest.

(Recommandé) Partagez le diagnostic de correctif
Patch détaillé avec Quest.

9. Pour utiliser un logo personnalisé dans la Console utilisateur, sélectionnez des images dans la section
Remplacements de logos. Cliquez sur Parcourir ou Sélectionner un fichier pour sélectionner le fichier du

logo.

REMARQUE: vous pouvez modifier le logo dans la Console utilisateur uniquement ; vous ne pouvez
pas modifier le logo dans la Console d’administration.
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Option

Description

Console utilisateur

Rapport

Logo ou autre élément graphique affiché en haut
de la Console utilisateur. La Console utilisateur
est une interface Web mettant des applications a
la disposition des utilisateurs en libre-service. Elle
permet également aux utilisateurs de créer des
tickets de support destinés au Service Desk pour
demander de l'aide ou signaler des problémes.
Pour accéder a la Console utilisateur, rendez-vous
al'adresse http://<nom héte KACE SMA>/
user ol nom_héte KACE SMA désigne le nom
d'hdte de votre appliance. Respectez les consignes
suivantes pour les éléments graphiques de la
Console utilisateur :

»  La taille par défaut correspond a 224 x 50
pixels (largeur x hauteur).

* Lataille 104 x 50 pixels (largeur x hauteur)
permet de respecter les dimensions du cadre
bleu autour du lien Déconnexion.

* La taille maximale n‘ayant aucun impact sur la
mise en page est de 300 x 75 pixels (largeur x
hauteur).

Ce parameétre controdle le logo utilisé lors de la
génération de rapports au niveau du systéme.

Permet de télécharger un logo ou tout autre élément
graphique a afficher en haut des rapports. Ses
dimensions doivent étre de 201 par 63 pixels. Elles
sont spécifiées dans la mise en page XML générée
automatiquement. Pour utiliser une autre taille,
changez la sortie du rapport XML en conséquence.

Pour afficher le logo de rapport par défaut et
une version personnalisée, reportez-vous aux
illustrations suivantes.

Figure 1. Logo par défaut de la Console utilisateur

Annonces

Aucune annonce disponible.

Vous rencontrez un @ Besoin d'un logiciel ? Liens utiles

probléme ? Accéder a la page

Téléchargements Aucun lien n'a été créé.

Signalez-le.

Aucun tickets disponible pour I'affichage.

Base de connaissances

Aucun article de la base de connaissances n'a €té crée.

Figure 2. Logo personnalisé de la Console utilisateur
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Adresse [P 10.1.245.192 (Microsaft Windows T) + Entreprise : Quest « Organization : Default (§) admin «

Délai d'expiration de la session : 00:54:58 - 28/07/2017 08:51:33

» Page d'accueil
¥ Page daccue

@ Téchargements Actions rapides Annonces

Besoln d'alde ?

Aucune annonce disponible.

@ E-:eg:ow'n .d'un logiciel ? Liens utiles
Accéder a la page

3 Mes périphériques
B Clés gelicence ‘o encontrez un

O Service Dask Aucun lien n'a été créé,

Signalez-le. Téléchargements

IR Base de connaissances

E* Historigue des téléchargements Tickets

Aucun tickets disponible pour l'affichage.

Base de connaissances

Aucun article de la base de connaissances n'a été créé.

Figure 3. Logo de rapport par défaut

Catalogue de logiciels - licence d'acceés client

o Description : Rapport CAL {Licence d'accés client)
KACE Catégorie : Conformité

Nom d'héte du serveur : gak180.test kace.com
Généré(s) : 28/07/2017 08:40:07

Nom de la licence Editeur Product Name(s) Software Name(s) Type de licence Licences

Figure 4. Logo de rapport personnalisé

Catalogue de logiciels - licence d'accés client

Description : Rapport CAL {Licence d'accés client)
Catégorie : Conformité

Nom d'hdte du serveur : qak180 test kace com
Généra(s) : 28/07/2017 08:40:07

Nom de la licence Editeur Product Name(s) Software Name(s) Type de licence Licences

Figure 5. Logo d'alerte par défaut

@ KACE 21/09/2017 | 13:57:39

* Server maintenance begins at 6:00,

Figure 6. Logo d'alerte personnalisé
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Alerte de bureau KACE

- 21092017 | 13:57:39
S

*Server maintenance begins at 6:00,

10. Si vous gérez des périphériques Hewlett-Packard (HP) ou Lenovo, vous pouvez récupérer leurs

informations de garantie. Pour ce faire, dans la section Clés API de la garantie du fabricant, indiquez les
clés API HP et/ou Lenovo pour obtenir les données de garantie. Lenovo ne nécessite qu'une clé tandis

que HP nécessite une clé et un secret. Ces valeurs sont stockées sous forme chiffrée dans la base de

données.

L]
1
k1000-help-warranty.

IMPORTANT: pour obtenir des informations sur la garantie, vous devez configurer les clés API de
garantie du fabricant. Pour des instructions complétes, rendez-vous sur le site https://go.kace.com/to/

Une fois la configuration terminée, les informations sur la garantie du périphérique s'affichent sur la
page Détails du périphérique dans le groupe Informations sur l'inventaire lorsque vous sélectionnez un

périphérique HP ou Lenovo. Pour plus d'informations, voir Groupes et sections d'éléments dans les détails

sur le périphérique.

Option

Description

Hewlett-Packard

Clé

Secret

Lenovo

Clé

Sélectionnez cette option si vous souhaitez
obtenir des renseignements sur la garantie de
vos périphériques HP gérés. Si cette option est
sélectionnée et que vous la désactivez, la clé
API HP et le secret sont supprimés de la base de
données.

Clé API permettant d'obtenir des informations sur la
garantie des périphériques HP gérés.

Secret permettant d'obtenir des informations sur la
garantie des périphériques HP gérés.

Sélectionnez cette option si vous souhaitez
obtenir des renseignements sur la garantie de
vos périphériques Lenovo gérés. Si cette option
est sélectionnée et que vous la désactivez, la clé
Lenovo est supprimée de la base de données.

Clé API permettant d'obtenir des informations sur la
garantie des périphériques Lenovo gérés.

11. Cliquez sur Enregistrer et redémarrer des services.
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Configuration des parametres généraux de niveau admin ou
propres a chaque organisation

Si le composant Organisation est activé sur votre appliance, configurez les paramétres généraux propres a
chaque organisation au niveau admin. La configuration doit étre effectuée pour chaque organisation séparément.

Voir Ajout, modification et suppression d'organisations.

Si le composant Organisation n'est pas activé sur votre appliance, voir Configuration des parameétres généraux de
I'appliance sans le composant Organisation.

1. Accédez a la page admin Parametres généraux :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hosthame/admin. Ou bien, si l'option Afficher le menu de I'organisation
dans l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, cliquez sur Parameétres, puis cliquez sur Paramétres
généraux.

2. Dans la section Options générales, affichez ou entrez les informations suivantes :

Option Description

Derniére mise a jour et Nom de I'organisation (En lecture seule) Date a laquelle les informations
ont été modifiées et nom de I'organisation. L'option
Nom de Il'organisation peut étre modifiée au
niveau du systeme. Voir Ajouter ou modifier les
organisations.

Nom de I'entreprise Entrez le nom de votre entreprise.

E-mail de I'administrateur Entrez I'adresse électronique de I'administrateur
de l'appliance. C'est a cette adresse que seront
envoyés les messages liés au systéme et
notamment les alertes critiques.

Suffixe de I'e-mail de I'entreprise Entrez le domaine a partir dugquel vos utilisateurs
envoient des e-mails. Exemple : example.com.

3. Facultatif : dans la section Parametres régionaux, spécifiez les préférences régionales. Voir Configuration
des paramétres régionaux.

Option Description

Paramétres régionaux de I'organisation Sélectionnez les paramétres régionaux a utiliser
pour la Console d’administration et la Console
utilisateur de I'organisation sélectionnée. En
présence de plusieurs organisations, vous pouvez
sélectionner des parameétres régionaux différents
pour chacune d'elles. Voir :

*  Ajout, modification et suppression
d'organisations

»  Configuration des paramétres régionaux

4. Facultatif : dans la section Paramétres du partage Samba, sélectionnez les options de partage de fichier,
puis cliquez sur Enregistrer les paramétres Samba. Si les partages de fichiers sont désactivés, vous
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devez les activer au niveau systéme pour pouvoir les activer pour I'organisation. Voir Configuration des
paramétres de sécurité pour l'appliance.

Option Description

Activer le partage de fichiers Utilisez le partage de client de I'appliance pour
stocker des fichiers, tels que les fichiers employés
pour installer des applications sur des périphériques
infogérés.

Le partage de client de I'appliance correspond a un
serveur de fichiers Windows intégré, exploitable par
le service de provisioning pour faciliter la distribution
du client Samba sur votre réseau. Quest conseille
de n'activer ce serveur de fichiers que pour installer
des applications sur les périphériques infogérés.

Mot de passe « admin » de l'utilisateur du Saisissez le mot de passe a utiliser pour accéder au
partage de fichiers répertoire de partage de fichiers a I'aide d'un compte
admin.

5. Dans la section Ignorer le parametre d'adresse IP client, entrez la ou les adresses IP a ignorer. Séparez
chaque adresse par des virgules. Il s'avére utile d'ignorer les adresses IP lorsque plusieurs périphériques
sont susceptibles de s'identifier avec une méme adresse IP (une adresse de proxy, par exemple).

6. Dans la section Configurations des avertissements d'utilisation des licences, sélectionnez le pourcentage
a utiliser pour le seuil d'avertissement et le seuil critique pour I'utilisation des licences logicielles. Si vous
avez configuré des actifs de licences logicielles, les données de seuil s'affichent dans les widgets relatifs
aux licences sur le Tableau de bord

7. Dans la section Conservation des données, sélectionnez les options pour la conservation des données
dans la base de données de I'appliance KACE SMA.

Option Description
Conserver les données de durée d'activité du Nombre de mois durant lesquels les informations
périphérique de durée d'activité sont conservées dans la base de

données de l'appliance KACE SMA.

La durée d'activité du périphérique correspond au
nombre d'heures d'exécution des périphériques
gérés chaque jour. Vous pouvez conserver

ces données pendant un certain nombre de

mois, toujours ou ne jamais les enregistrer
(Désactivé(s)).

Conserver les données de mesure Nombre de mois pendant lesquels les données de
mesure sont conservées dans la base de données
de l'appliance KACE SMA.

Les données de mesure sont des informations sur
la maniére dont les applications sont installées et
utilisées sur les périphériques Windows et Mac que
vous gérez. Les données de mesure antérieures
au nombre de mois sélectionnés sont supprimées
le premier jour de chaque mois. Voir A propos des
informations sur la fonction de mesure.

Conserver les données non cataloguées dans le Permet de conserver ou non les informations sur
Catalogue de logiciels les applications non cataloguées dans la base de
données de l'appliance KACE SMA.

Les applications de type Non catalogué sont
des exécutables figurant dans l'inventaire KACE
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Option

Description

SMA, mais pas dans le catalogue de logiciels,
et I'appliance KACE SMA conserve par défaut
les informations sur ces applications. Toutefois,
pour les organisations avec un grand nombre
de périphériques gérés, conserver ces données
peut augmenter sensiblement la taille de la base
de données. Cette augmentation peut entrainer
I'augmentation de la durée de chargement des
pages dans la Console d’administration et du
temps nécessaire aux sauvegardes de la base de
données.

Cochez cette case pour conserver les données
des logiciels non catalogués dans la base de
données KACE SMA. Décochez cette case pour
désactiver la conservation des données.

Si la conservation des données des logiciels non
catalogués est désactivée :

* Les agents des périphériques gérés
continuent de charger toutes les informations
d'inventaire, et les données brutes associées
aux applications sont identifiées. Si le
partage des données est activé, celles-
ci sont téléchargées dans le catalogue de
logiciels Quest KACE. Voir Configuration des
préférences de partage de données.

» L'appliance continue a stocker les
informations associées aux applications
cataloguées et aux applications cataloguées
localement dans la base de données de
I'organisation.

* Les informations associées aux applications
non cataloguées ne sont pas stockées dans
la base de données de I'organisation, et la
liste des applications non cataloguées de la
Console d’administration est vide.

»  Les rapports sur les applications cataloguées
continuent de fonctionner comme prévu.
Toutefois, les rapports associés aux
applications non cataloguées ne font
apparaitre que les applications faisant partie
de titres de logiciels catalogués.

Dans la section Archive d'actifs, saisissez le nombre de jours que vous souhaitez conserver les actifs

marqués pour l'archivage, avant de réellement les archiver. La valeur par défaut est de 3 jours.

8.
9.
besoin.
a.
1
b.

Dans la section Archive d'utilisateurs, indiquez si vous souhaitez activer I'archive d'utilisateurs, selon le

Pour pouvoir archiver des comptes utilisateur, activez la case a cocher Activer I'archivage
d'utilisateurs.

REMARQUE: une fois l'archivage d'utilisateurs activé, les comptes utilisateur ne peuvent étre
supprimés que lorsqu'ils sont marqués comme archivés.

Dans le champ Etiquette d'archive, saisissez une étiquette que vous souhaitez associer a I'état
des utilisateurs archivés. Par exemple, Archivé ou Inactif.
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c. Indiquez si vous souhaitez maintenir les associations de ticket du Service Desk et d'actif avec les
utilisateurs archivés. Définissez les champs Associations de ticket et Associations d'actif sur I'une
des options suivantes :

= Maintenir les utilisateurs : sélectionnez cette option si vous souhaitez continuer a associer
des tickets ou des actifs aux utilisateurs archivés. Si vous sélectionnez cette option, I'Etiquette
d'archive configurée s'affiche prés du nom d'utilisateur archivé, afin d'indiquer que I'utilisateur
n'est plus actif.

= Supprimer des utilisateurs : sélectionnez cette option si vous souhaitez supprimer toutes les
associations de ticket ou d'actif avec les utilisateurs archivés.

Pour plus d'informations sur I'archivage des comptes utilisateur, voir Archiver des comptes utilisateur.

10. Dans la section Affectation de périphérique, indiquez la fagon dont vous voulez faire correspondre les

1.

utilisateurs avec les périphériques : Synchronisation ponctuelle, Synchronisation continue, ou
Désactivée.

Dans la section Actions du périphérique, cliquez sur Ajouter une nouvelle action, puis sélectionnez les
actions scriptées a activer.

Les « actions du périphérique » sont des actions scriptées qui peuvent étre exécutées sur les périphériques
infogérés. Plusieurs actions préprogrammées sont proposées. Pour ajouter votre propre action,
sélectionnez Action personnalisée dans le menu Action, puis entrez la commande dans la zone de texte
Ligne de commande.

Les variables suivantes sont disponibles pour les actions du périphérique :
KACE_HOST_IP

KACE_HOST_NAME

KACE_CUSTOM_INVENTORY_*

Quand des actions du périphérique s'exécutent, I'appliance remplace les variables par les valeurs
appropriées.

Pour KACE_CUSTOM_INVENTORY_ *, remplacez I'astérisque (*) par le nom d'une application logicielle
associée a une regle d'inventaire personnalisée. Lorsque I'action du périphérique s'exécute, le nom est
remplacé par la valeur de la régle d'inventaire personnalisée pour le périphérique. Saisissez le nom de
I'application logicielle en majuscules. Les caracteres autorisés sont : [A-Z, 0-9, -]."

Si vous utilisez Internet Explorer, vous pouvez définir toute instruction valide pour effectuer une tache sur
un périphérique distant, puis affecter un nom a celui-ci afin de pouvoir I'employer la prochaine fois que vous
voudrez effectuer cette tache. Par exemple, vous pouvez entrer l'instruction, ping.exe -t KACEHOSTIP,
et la nommer Ping. Une instruction valide comporte au maximum 150 caractéres et le nom que vous lui
affectez peut inclure tout caractére imprimable (20 caracteres maximum). Pour plus d'informations sur
I'exécution des actions du périphérique, voir Exécuter des actions sur des périphériques.

REMARQUE: la plupart des actions de la liste déroulante Action requierent l'installation d'applications
supplémentaires pour fonctionner. Par exemple, pour pouvoir utiliser DameWare, vous devez installer
TightVNC sur votre périphérique, ainsi que sur le périphérique auquel vous souhaitez accéder.

cette fonction est uniquement prise en charge sur les périphériques Windows. Si vous activez ActiveX dans
Microsoft Internet Explorer, I'action de périphérique s'exécute a l'aide d'ActiveX. Si ActiveX est désactive,
ou si vous voulez utiliser un autre navigateur, I'agent KACE version 9.0 ou ultérieure doit étre installé et
connecté sur le périphérique Windows a partir duquel vous exécutez I'action de périphérique.

lorsque vous lancez le périphérique par le biais de I'agent, le fichier exécutable de I'action doit étre placé
dans $PATHS%. Dans la mesure ou il s'agit d'un agent 32 bits, sur les périphériques Windows 64 bits,
utilisez swindir%/System32 en tant qu'alias du répertoire $windir%/Wow64. Si vous avez besoin
d'exécuter un programme qui est situé dans le répertoire $windir%/System32 sur un systeme Windows
64 bits, vous devez utiliser le répertoire virtuel $windir%/SysNative. Vous pouvez soit ajouter $windir
%/SysNative a votre variable d'environnement $PATH% ou indiquer un chemin d'acces complet en
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ajoutant le préfixe swindir%/SysNative a votre fichier exécutable lors de la définition de votre action de
machine.

12. Dans la section Calendrier d'exécution de correctifs, si vous souhaitez empécher les administrateurs
d'appliquer des correctifs a tous les périphériques, cochez la case Masquer tous les périphériques.

REMARQUE: vous pouvez uniquement appliquer ce parameétre si vous ne disposez pas de calendrier
d'exécution de correctif établi a exécuter sur tous les périphériques. Sinon, un avertissement s'affiche.

13. Dans la section Actions en bloc autorisées, indiquez si vous souhaitez activer les actions en bloc par
rapport aux périphériques de machine virtuelle KACE Cloud Mobile Device Manager (MDM) et VMware.
Lorsque les actions en bloc sont activées, les commandes de machines virtuelles KACE Cloud MDM et
VMware associées sont disponibles a partir du menu Choisir une action de la page de liste Périphériques.

Option Description

Activer les actions KACE Cloud MDM en bloc Cochez cette case afin d'activer les commandes
pour plusieurs périphériques KACE Cloud MDM de
la page de liste Périphériques.

Activer les actions de machine virtuelle en bloc  Cochez cette case afin d’activer les commandes
pour plusieurs appareils de machine virtuelle
VMware ou Hyper-V de la page de liste Appareils.

Activer les actions Chrome OS en bloc Cochez cette case afin d’activer les commandes
pour plusieurs appareils Chrome OS de la page de
liste Appareils.

14. Pour utiliser un logo personnalisé dans la Console utilisateur, sélectionnez des images dans la section
Remplacements de logos.

REMARQUE: vous pouvez modifier le logo dans la Console utilisateur uniguement ; vous ne pouvez
pas modifier le logo dans la Console d’administration.

Option Description

Console utilisateur Logo ou autre élément graphique affiché en haut
de la Console utilisateur. Respectez les consignes
suivantes pour les éléments graphiques :

*  Lataille par défaut correspond a 224 x 50
pixels (largeur x hauteur).

* Lataille 104 x 50 pixels (largeur x hauteur)
permet de respecter les dimensions du cadre
bleu autour du lien Déconnexion.

* La taille maximale n'ayant aucun impact sur la
mise en page est de 300 x 75 pixels (largeur x
hauteur).

Pour afficher la page de connexion par défaut
et une version personnalisée, voir Configuration
des paramétres généraux de I'appliance avec le
composant Organisation activé.

Rapport Ce parameétre contréle le logo utilisé lors de
la génération de rapports pour I'organisation
sélectionnée.

Permet de télécharger un logo ou tout autre élément
graphique a afficher en haut des rapports. Ses
dimensions doivent étre de 201 par 63 pixels. Elles
sont spécifiées dans la mise en page XML générée
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Option

Description

Alerte de I'agent

automatiquement. Pour utiliser une autre taille,
changez la sortie du rapport XML en conséquence.

Pour afficher le logo de rapport par défaut et
une version personnalisée, voir Configuration
des paramétres généraux de I'appliance avec le
composant Organisation active.

Si le composant Organisation est activé sur votre
appliance, vous pouvez spécifier différents logos
pour les rapports créés pour chaque organisation et
pour le systéme.

Pour des informations sur I'utilisation de logos
personnalisés au niveau du systéme, voir
Configuration des parameétres généraux de
I'appliance avec le composant Organisation activé.

Permet de télécharger un logo ou un élément
graphique a utiliser dans les messages contextuels
sur les périphériques gérés par un agent. Il s'agit

en l'occurrence des boites de dialogue de pause,
des messages de progression d'installation, des
messages d'alerte et des fenétres de message
créées par des scripts. Lorsque vous téléchargez

un élément graphique, il devient disponible pour tout
périphérique infogéré qui s'enregistre par la suite
aupres de l'appliance.

Pour les messages contextuels, choisissez des
graphiques au format BMP ayant au maximum
une profondeur de couleur de 256 et une taille de
100 x 38 pixels (largeur x hauteur).

Pour afficher le logo d'alerte par défaut et une
version personnalisée, voir Configuration des
paramétres généraux de l'appliance avec le
composant Organisation activé.

Vous pouvez personnaliser le texte de message
d'alerte ainsi que les options. Voir Ajout et
modification de scripts.

15. Cliquez sur Enregistrer et redémarrer des services.

16. en cas d'organisations multiples, reprenez les étapes précédentes pour chacune d'elles.

Configuration des parametres généraux de l'appliance sans le

composant Organisation

Si le composant Organisation n'est pas activé sur votre appliance, tous les parametres généraux sont disponibles

au niveau admin.

Si le composant Organisation est activé sur votre appliance, reportez-vous a la section Configuration des
parametres généraux de niveau admin ou propres a chaque organisation.

1.

Accédez a la page admin Parameétres généraux :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin.
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b. Dans la barre de navigation de gauche, cliquez sur Paramétres, puis cliquez sur Parametres

généraux.

2. Dans la section Options générales, entrez les informations suivantes :

Option

Description

Derniére mise a jour

Nom de I'entreprise

E-mail de I'administrateur

Suffixe de I'e-mail de I'entreprise

Activer I'accés aux appareils mobiles

Délai d'expiration de la session

Lecture seule : date a laquelle les informations ont
été modifiées et nom de l'organisation.

Entrez le nom de votre entreprise.

Entrez I'adresse électronique de I'administrateur
de l'appliance. C'est a cette adresse que seront
envoyés les messages liés au systéme et
notamment les alertes critiques.

Entrez le domaine a partir duquel vos utilisateurs
envoient des e-mails. Exemple : example.com.

Permet d'activer ou de désactiver I'accés a I'appareil
mobile sur I'appliance. L'acces a I'appareil mobile
permet d'interagir avec I'appliance KACE SMA a
I'aide de l'application KACE GO sur les tablettes et
smartphones iOS et Android. Les administrateurs
peuvent utiliser I'application pour accéder au Service
Desk, a l'inventaire et aux fonctions de déploiement
d'applications.

Voir Configuration de l'accés a I'appareil mobile.

Permet de définir le nombre d'heures d'inactivité
avant de fermer la session des utilisateurs et
d'exiger une nouvelle connexion. La valeur proposée
par défaut est 1. La Console utilisateur et la

Console d’administration ont des compteurs de

délai d'expiration de la session permettant d'alerter
les utilisateurs de cette limite de temps. Seules

les périodes d'inactivité sont prises en compte. Le
compteur redémarre lorsque I'utilisateur effectue
une action qui provoque une interaction entre la
console et le serveur de I'appliance (actualisation
d'une fenétre, enregistrement des modifications et
changement de fenétres, par exemple). Lorsque

le compteur atteint la limite, I'utilisateur est
déconnecté, les modifications non enregistrées

sont perdues et I'écran de connexion s'affiche. Le
compteur de délai d'expiration de la session apparait
en haut a droite de chaque console.

3. Dans la section Filtre de taille de fichier de dépédt du client, spécifiez une taille de fichier.

Options

Description

Filtre de taille de fichier de dép6t du client

Filtre de taille de fichier pour I'emplacement de
fichier de dép6t du client de I'organisation.

L'emplacement de fichier de dép6t du client est
une zone de stockage (partage Samba) pour
I'organisation, sur l'appliance KACE SMA. Cette
zone de stockage est utilisée pour télécharger
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Options

Description

sur l'appliance des fichiers volumineux tels que
des programmes d'installation d'application et des
fichiers de sauvegarde d'appliances. Télécharger
des fichiers sur I'emplacement du fichier de

dépbt du client est une bonne solution alternative
au téléchargement de fichiers via la Console
d’administration, a I'aide du protocole HTTP par
défaut, qui peut entrainer I'expiration de la session
du navigateur lors du téléchargement de fichiers
volumineux.

Le filtre de taille de fichier de dépét du client
détermine si les fichiers téléchargés sur
I'emplacement du fichier de dép6t du client de
I'organisation s'affichent dans la liste Télécharger et
associer des fichiers de dépdt du client sur la page
Détails sur le logiciel. Par exemple, si le filtre de
taille de fichier de dép6t du client est défini sur 1 Go,
la liste Télécharger et associer des fichiers de dépot
du client fait apparaitre les fichiers de 1 Go ou plus.
Les fichiers de moins de 1 Go ne sont pas affichés
dans cette liste.

Les fichiers d'application sont déplacés de
I'emplacement de destination du client de
I'organisation vers la zone appropriée lorsque le
fichier est sélectionné dans la page Détails sur le
logiciel et enregistré.

Les fichiers de sauvegarde de I'appliance qui

sont situés dans I'emplacement de fichiers de

dépbt du client sont automatiquement identifiés
comme fichiers de sauvegarde de I'appliance. lls
deviennent alors disponibles a la sélection dans

la page Paramétres de sauvegarde durant cinq
minutes. Voir Copie des fichiers dans I'emplacement
de destination du client KACE SMA.

4. Dans la section Console utilisateur, spécifiez les personnalisations voulues pour le texte de laConsole

utilisateur :
Option Description
Titre En-téte qui s'affiche sur la page de connexion de

Message d'accueil

la Console utilisateur. La Console utilisateur est

une interface Web mettant des applications a la
disposition des utilisateurs en libre-service. Elle
permet également aux utilisateurs de créer des
tickets de support destinés au Service Desk pour
demander de I'aide ou signaler des problémes. Pour
accéder a la Console utilisateur, rendez-vous a
l'adresse http://<nom héte KACE SMA>/user
ou nom_hoéte KACE SMA désigne le nom d'héte de
votre appliance.

Mot de bienvenue ou description de la Console
utilisateur. Ce texte figure sous le titre de la page de
connexion de la Console utilisateur.

5. Dans la section Stratégie d'utilisation acceptable, sélectionnez les paramétres de stratégie :
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Option

Description

Activé(s)

Titre

Message

Activez I'appliance pour afficher la stratégie,
puis demandez aux utilisateurs d'en accepter
les conditions lorsqu'ils accédent a la Console
d’administration, a la Console utilisateur ou a la
Console de ligne de commande, ou lorsqu'ils se
connectent via les protocoles SSH ou FTP.

Titre de la stratégie a afficher sur la page de
connexion de la Console utilisateur.

Détails de la stratégie, qui sont affichés sous le titre
de la page de connexion. Les utilisateurs doivent
accepter les termes de la stratégie pour pouvoir se
connecter a la Console utilisateur.

Dans la section Conservation des journaux, sélectionnez le nombre de jours pendant lesquels les

informations des journaux doivent étre conservées. Les entrées dépassant le nombre de jours indiqué sont
automatiquement supprimées du journal. Voir Acces aux journaux de I'appliance pour afficher les erreurs

concernant Microsoft Exchange Server.

Dans la section Partager avec nous, spécifiez des options de partage de données.

REMARQUE: pour valider la licence de produit KACE SMA, Quest collecte des informations de
licence minimales, telles que I'adresse MAC de I'appliance KACE SMA, la version du logiciel KACE

SMA, la clé de licence et le nombre de périphériques gérés, quelles que soient les options de partage
de données sélectionnées dans cette section.

Option

Description

Partager les données d'utilisation de synthése...

Partager les données d'utilisation détaillées...

(Recommandé) Permet de partager les informations
de synthése avec Quest. Ces informations
indiquent I'état de I'appliance, la durée d'activité

et les charges moyennes ainsi que le nombre de
périphériques, les installations infogérées et les
applications actuellement gérées par l'appliance.
Cette option est recommandée, car elle fournit des
informations supplémentaires au Support Quest
lorsque vous demandez de l'aide. Par ailleurs, les
données partagées avec Quest servent a planifier
I'amélioration des produits.

(Recommandé) Partagez les informations détaillées
avec Quest et les informations anonymes avec
ITNinja.com. Ces informations incluent les

rapports d'incidents de I'agent et de I'appliance,

les statistiques d'utilisation de l'interface utilisateur,
ainsi que les données d'inventaire, comme les

titres d'applications. Quest utilise ces informations
pour améliorer le catalogue de logiciels alors que
ITNinja utilise les données anonymes pour identifier
un contenu pertinent sur http://www.itninja.com et
envoyer un flux dynamique de données a la Console
d’administration KACE SMA.

ITNinja.com est un site Web communautaire sur
lequel les professionnels informatiques partagent
des informations et étudient un grand nombre

de problématiques en rapport avec la gestion

et le déploiement de systemes. Le flux ITNinja
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Option Description

est une fonction qui affiche de fagon dynamique
des astuces de déploiement logiciel et d'autres
informations contextuelles sur les pages pertinentes
de la Console d’administration KACE SMA. Pour
activer le flux ITNinja, vous devez sélectionner
Partager les données d'utilisation détaillées....
Ce parameétre permet de partager des informations
de maniére anonyme avec ITNinja. Le flux ITNinja
est disponible seulement si Partager les données
d'utilisation de synthése... est sélectionné. Il

est disponible uniquement sur les pages liées au
déploiement de logiciels, telles que les pages de
détails des logiciels, de l'installation infogérée et
de la synchronisation des fichiers. Le flux n'est pas
disponible sur la page des détails du Catalogue de
logiciels.

Désactivez cette option pour empécher I'appliance
de partager des données d'inventaire avec la
communauté ITNinja. Notez toutefois que le fait de
désactiver cette option n'efface pas les informations
déja partagées. Pour plus d'informations, contactez
le Support Quest.

Partager le diagnostic de correctif Patch étendu (Recommandé) Partagez le diagnostic de correctif

Patch détaillé avec Quest.

8. Dans la section Parametres régionaux, spécifiez les préférences régionales : ces préférences déterminent
les formats utilisés pour la date et I'heure qui s'affichent dans la Console d’administration.

Option Description

Paramétres régionaux de I'organisation Parametre régional a utiliser pour la Console

d’administration et la Console utilisateur de
I'organisation.

Console de ligne de commande Paramétres Parameétre régional a utiliser dans la Console de

régionaux ligne de commande, qui utilise le compte d'utilisateur

konfig.

9. Dans la section Ignorer le paramétre d'adresse IP client, entrez la ou les adresses IP a ignorer. Séparez
chaque adresse par des virgules. Il s'avére utile d'ignorer les adresses IP lorsque plusieurs périphériques
sont susceptibles de s'identifier avec une méme adresse IP (une adresse de proxy, par exemple).

10. Dans la section Configurations des avertissements d'utilisation des licences, sélectionnez le pourcentage
a utiliser pour le seuil d'avertissement et le seuil critique pour I'utilisation des licences logicielles. Si vous
avez configuré des actifs de licences logicielles, les données de seuil s'affichent dans les widgets relatifs
aux licences sur le Tableau de bord.

11. Dans la section Mise a jour du mot de passe d'utilisateur du rapport, fournissez le mot de passe du compte
nécessaire a l'exécution des rapports dans I'organisation. Vous ne pouvez pas modifier le Nom de la base
de données ou le Nom d'utilisateur du rapport.

12. Dans la section Conservation des données, sélectionnez les options de conservation des données sur
I'appliance. Vous pouvez conserver ces données pendant un certain nombre de mois, toujours ou ne
jamais les enregistrer (Désactivé(s)).

Option Description

Conserver les données de durée d'activité du Quantité de données de durée d'activité a

périphérique enregistrer pour le périphérique. Les données de
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Option

Description

Conserver les données de mesure

Conserver les données non cataloguées dans le
Catalogue de logiciels

durée d'activité du périphérique correspondent au
nombre d'heures d'exécution de vos périphériques
infogérés chaque jour. Vous pouvez conserver
ces données pendant un certain nombre de

mois, toujours ou ne jamais les enregistrer
(Désactivé(s)).

Nombre de mois pendant lesquels les données de
mesure sont conservées dans la base de données
de l'appliance KACE SMA.

Les données de mesure sont des informations sur
la maniére dont les applications sont installées et
utilisées sur les périphériques Windows et Mac que
vous gérez. Les données de mesure antérieures
au nombre de mois sélectionnés sont supprimées
le premier jour de chaque mois. Voir A propos des
informations sur la fonction de mesure.

Permet de conserver ou non les informations sur
les applications non cataloguées dans la base de
données de l'appliance KACE SMA.

Les applications de type Non catalogué sont
des exécutables figurant dans l'inventaire KACE
SMA, mais pas dans le catalogue de logiciels,

et I'appliance KACE SMA conserve par défaut
les informations sur ces applications. Toutefois,
pour les organisations avec un grand nombre
de périphériques gérés, conserver ces données
peut augmenter sensiblement la taille de la base
de données. Cela peut entrainer I'augmentation
de la durée de chargement des pages dans la
Console d’administration et du temps nécessaire
aux sauvegardes de la base de données.

Cochez cette case pour conserver les données
des logiciels non catalogués dans la base de
données KACE SMA. Décochez cette case pour
désactiver la conservation des données.

Si la conservation des données des logiciels non
catalogués est désactivée :

* Les agents des périphériques gérés
continuent de charger toutes les informations
d'inventaire, et les données brutes associées
aux applications sont identifiées. Sile
partage des données est activé, celles-
ci sont téléchargées dans le catalogue de
logiciels Quest KACE. Voir Configuration des
préférences de partage de données.

« L'appliance continue a stocker les
informations associées aux applications
cataloguées et aux applications cataloguées
localement dans la base de données de
I'organisation.

* Les informations associées aux applications
non cataloguées ne sont pas stockées dans
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Option Description

13.

14.

la base de données de l'organisation, et la
liste des applications non cataloguées de la
Console d’administration est vide.

* Les rapports sur les applications cataloguées
continuent de fonctionner comme prévu.
Toutefois, les rapports associés aux
applications non cataloguées ne font
apparaitre que les applications faisant partie
de titres de logiciels catalogués.

Dans la section Actions du périphérique, cliquez sur Ajouter une nouvelle action, puis sélectionnez les
actions scriptées a activer.

Les « actions du périphérique » sont des actions scriptées qui peuvent étre exécutées sur les périphériques
infogérés. Plusieurs actions préprogrammées sont proposées. Pour ajouter votre propre action,
sélectionnez Action personnalisée dans le menu Action, puis entrez la commande dans la zone de texte
Ligne de commande.

Les variables suivantes sont disponibles pour les actions du périphérique :
KACE_HOST_IP

KACE_HOST_NAME

KACE_CUSTOM_INVENTORY_*

Quand des actions du périphérique s'exécutent, I'appliance remplace les variables par les valeurs
appropriées.

Pour KACE_CUSTOM_INVENTORY_ *, remplacez I'astérisque (*) par le nom d'une application logicielle
associée a une regle d'inventaire personnalisée. Lorsque I'action du périphérique s'exécute, le nom est
remplacé par la valeur de la régle d'inventaire personnalisée pour le périphérique. Saisissez le nom de
I'application logicielle en majuscules. Les caracteres autorisés sont : [A-Z, 0-9, -]."

Si vous utilisez Internet Explorer, vous pouvez définir toute instruction valide pour effectuer une tache sur
un périphérique distant, puis affecter un nom a celui-ci afin de pouvoir I'employer la prochaine fois que vous
voudrez effectuer cette tache. Par exemple, vous pouvez entrer l'instruction, ping.exe -t KACEHOSTIP,
et la nommer Ping. Une instruction valide comporte au maximum 150 caractéres et le nom que vous lui
affectez peut inclure tout caractére imprimable (20 caracteres maximum). Pour plus d'informations sur
I'exécution des actions du périphérique, voir Exécuter des actions sur des périphériques.

REMARQUE: la plupart des actions de la liste déroulante Action requiérent l'installation d'applications
supplémentaires pour fonctionner. Par exemple, pour pouvoir utiliser DameWare, vous devez installer
TightVNC sur votre périphérique, ainsi que sur le périphérique auquel vous souhaitez accéder.

cette fonction est uniquement prise en charge sur les périphériques Windows. Si vous activez ActiveX dans
Microsoft Internet Explorer, I'action de périphérique s'exécute a l'aide d'ActiveX. Si ActiveX est désactive,
ou si vous voulez utiliser un autre navigateur, I'agent KACE version 9.0 ou ultérieure doit étre installé et
connecté sur le périphérique Windows a partir duquel vous exécutez I'action de périphérique.

lorsque vous lancez le périphérique par le biais de I'agent, le fichier exécutable de I'action doit étre place
dans $PATHS%. Dans la mesure ou il s'agit d'un agent 32 bits, sur les périphériques Windows 64 bits,
utilisez $windir%/System32 en tant qu'alias du répertoire $windir%/Wow64. Si vous avez besoin
d'exécuter un programme qui est situé dans le répertoire $windir%/System32 sur un systeme Windows
64 bits, vous devez utiliser le répertoire virtuel $windir%/SysNative. Vous pouvez soit ajouter $windir
%/SysNative a votre variable d'environnement $PATH% ou indiquer un chemin d'acces complet en
ajoutant le préfixe $windir%/SysNative a votre fichier exécutable lors de la définition de votre action de
machine.

Pour utiliser un logo personnalisé dans la Console utilisateur, sélectionnez des images dans la section
Remplacements de logos.
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Option

Description

REMARQUE: vous pouvez modifier le logo dans la Console utilisateur uniguement ; vous ne pouvez
pas modifier le logo dans la Console d’administration.

Console utilisateur

Rapport

Alerte de I'agent

Logo ou autre élément graphique affiché en haut
de la Console utilisateur. Respectez les consignes
suivantes pour les éléments graphiques :

* La taille par défaut correspond a 224 x 50
pixels (largeur x hauteur).

* Lataille 104 x 50 pixels (largeur x hauteur)
permet de respecter les dimensions du cadre
bleu autour du lien Déconnexion.

* La taille maximale n'‘ayant aucun impact sur la
mise en page est de 300 x 75 pixels (largeur x
hauteur).

Pour afficher la page de connexion par défaut
et une version personnalisée, voir Configuration
des paramétres généraux de I'appliance avec le
composant Organisation activé.

Ce parameétre contrdle le logo utilisé lors de
la génération de rapports pour l'organisation
sélectionnée.

Permet de télécharger un logo ou tout autre élément
graphique a afficher en haut des rapports. Ses
dimensions doivent étre de 201 par 63 pixels. Elles
sont spécifiées dans la mise en page XML générée
automatiquement. Pour utiliser une autre taille,
changez la sortie du rapport XML en conséquence.

Pour afficher le logo de rapport par défaut et
une version personnalisée, voir Configuration
des paramétres généraux de l'appliance avec le
composant Organisation activé.

Si le composant Organisation est activé sur votre
appliance, vous pouvez spécifier différents logos
pour les rapports créés pour chaque organisation et
pour le systeme.

Pour des informations sur I'utilisation de logos
personnalisés au niveau du systéme, voir
Configuration des parametres généraux de
I'appliance avec le composant Organisation activé.

Permet de télécharger un logo ou un élément
graphique a utiliser dans les messages contextuels
sur les périphériques gérés par un agent. Il s'agit

en l'occurrence des boites de dialogue de pause,
des messages de progression d'installation, des
messages d'alerte et des fenétres de message
créées par des scripts. Lorsque vous téléchargez

un élément graphique, il devient disponible pour tout
périphérique infogéré qui s'enregistre par la suite
auprés de l'appliance.

Pour les messages contextuels, choisissez des
graphiques au format BMP ayant au maximum
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Option Description

une profondeur de couleur de 256 et une taille de
100 x 38 pixels (largeur x hauteur).

Pour afficher le logo d'alerte par défaut et une
version personnalisée, voir Configuration des
paramétres généraux de l'appliance avec le
composant Organisation active.

Vous pouvez personnaliser le texte de message
d'alerte ainsi que les options. Voir Ajout et
modification de scripts.

15. Si vous gérez des périphériques Hewlett-Packard (HP) ou Lenovo, vous pouvez récupérer leurs
informations de garantie. Pour ce faire, dans la section Clés API de la garantie du fabricant, indiquez les
clés API HP et/ou Lenovo pour obtenir les données de garantie. Lenovo ne nécessite qu'une clé tandis
que HP nécessite une clé et un secret. Ces valeurs sont stockées sous forme chiffrée dans la base de
données.

IMPORTANT: pour obtenir des informations sur la garantie, vous devez configurer les clés API de
garantie du fabricant. Pour des instructions complétes, rendez-vous sur le site https://go.kace.com/to/
k1000-help-warranty.

Une fois la configuration terminée, les informations sur la garantie du périphérique s'affichent sur la

page Détails du périphérique dans le groupe Informations sur l'inventaire lorsque vous sélectionnez un
périphérique HP ou Lenovo. Pour plus d'informations, voir Groupes et sections d'éléments dans les détails
sur le périphérique.

Option Description

Hewlett-Packard Sélectionnez cette option si vous souhaitez
obtenir des renseignements sur la garantie de
vos périphériques HP gérés. Si cette option est
sélectionnée et que vous la désactivez, la clé
API HP et le secret sont supprimés de la base de
données.

Clé Clé API permettant d'obtenir des informations sur la
garantie des périphériques HP gérés.

Secret Secret permettant d'obtenir des informations sur la
garantie des périphériques HP gérés.

Lenovo Sélectionnez cette option si vous souhaitez
obtenir des renseignements sur la garantie de
vos périphériques Lenovo gérés. Si cette option
est sélectionnée et que vous la désactivez, la clé
Lenovo est supprimée de la base de données.

Clé Clé API permettant d'obtenir des informations sur la
garantie des périphériques Lenovo gérés.

16. Cliquez sur Enregistrer et redémarrer des services.

L'appliance redémarre.
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Configuration des parametres de date et d'heure
de l'appliance

Vous pouvez configurer les parametres de date et heure de I'appliance dans la section Paramétres de la Console
d’administration. Si le composant Organisation est activé sur votre appliance, les paramétres de date et d'heure
sont disponibles au niveau du systéme.

La date et I'neure de l'appliance doivent étre en permanence a jour. En effet, la plupart des calculs reposent sur
ces parameétres.

1. Accédez au Panneau de configuration de I'appliance :

Si le composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console
d’administration de I'appliance KACE SMA, https://KACE_SMA_hostname/admin, puis cliquez
sur Paramétres.

Si le composant Organisation est activé sur I'appliance, connectez-vous a la page la Console
d’administration systtme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez
Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

2. Cliquez sur Paramétres de date et d'heure.

La page Parameétres de date et d'heure s'affiche.

3. Spécifiez les parametres suivants.

Option

Description

Fuseau horaire Sélectionnez un fuseau horaire dans la liste

déroulante.

Parameétre d'heure Sélectionnez une option :

Serveur

*  Configurer le protocole Network Time
Protocol. Vous pouvez utiliser un serveur
de temps Internet. Si vous sélectionnez cette
option, indiquez I'adresse Web du serveur
dans le champ Serveur.

*  Configurer manuellement la date et I'heure.
Vous pouvez configurer manuellement
I'norloge de I'appliance. Spécifiez la date et
I'heure a l'aide des listes déroulantes. La
liste déroulante Heure se base sur le format
24 heures.

Utilisez un serveur de temps Internet pour définir
I'heure de I'appliance. Entrez I'adresse Web du
serveur de temps dans la zone de texte. Exemple :
time.example.com.

4. Cliquez sur Enregistrer et redémarrer.

Le serveur Web redémarre et les paramétres s'appliquent.

REMARQUE: pendant le redémarrage, les connexions actives peuvent s'interrompre. Une fois ces
modifications enregistrées, la page est automatiquement actualisée au bout de 15 secondes. Une
fois que le serveur Web de I'appliance a redémarré, la date et I'heure mises a jour s'affichent dans la
partie inférieure droite de la Console d’administration.
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Activation de l'authentification a deux facteurs pour
tous les utilisateurs

L'authentification a deux facteurs (2FA) offre une meilleure sécurité pour les utilisateurs se connectant a
I'appliance en ajoutant une étape au processus de connexion. Elle s'appuie sur l'application Google Authenticator
pour générer des codes de vérification. L'application génére un nouveau code a six chiffres a intervalles réguliers.
Lorsque cette option est activée, les utilisateurs sont invités a saisir le code de vérification actif a chaque
connexion.

Pour télécharger I'application Google Authenticator, visitez I'un des sites suivants, selon le cas :

+ Périphériques Android : https://play.google.com/store/apps/details?
id=com.google.android.apps.authenticator2

+ Périphériques iOS : https://itunes.apple.com/ca/app/google-authenticator/id388497605?mt=8

Vous pouvez activer I'acces 2FA a la Console d’administration et a la Console utilisateur pour tous les
utilisateurs dans l'organisation sélectionnée a I'aide de la page Authentification a deux facteurs dans la Console
d’administration, comme décrit ci-dessous. Vous pouvez également activer ou désactiver I'acces 2FA a la
Console d’'administration et a la Console utilisateur a I'aide de la Console d’administration systéme. Pour plus
d'informations, voir Configuration de |'authentification a deux facteurs pour les organisations.

1. Accédez a la page Authentification a deux facteurs de niveau admin :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hosthame/admin. Ou bien, si l'option Afficher le menu de I'organisation
dans l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, cliquez sur Paramétres, puis cliquez sur
Authentification a deux facteurs.

2. Pour activer 2FA pour tous les utilisateurs de la Console d’administration, sous Authentification a deux
facteurs pour le portail d'administration, sélectionnez Requis pour tous les utilisateurs.

Cette option remplace les parameétres 2FA dans la page Détails de I'utilisateur. Lorsque 2FA est activé pour
tous les utilisateurs sur cette page, il ne peut pas étre désactivé pour les utilisateurs individuels sur la page
Détails de I'utilisateur pour tous les utilisateurs qui sont associés a I'organisation sélectionnée (si applicable).

3. Pour activer 2FA pour tous les utilisateurs de la Console utilisateur, sous Authentification & deux facteurs
pour le portail des utilisateurs, sélectionnez Requis pour tous les utilisateurs.

Vérification des parametres de port, du service
NTP et de l'acces a des sites Web

Vous devez configurer les parameétres de port, le service NTP et I'accés aux sites Web de maniére adéquate,
pour activer des fonctionnalités comme les communications des agents, les mises a jour du catalogue de logiciels
et les téléchargements de correctifs.

Vérification des paramétres de port

Les ports de I'appliance doivent étre configurés de maniére adéquate pour permettre la gestion des
périphériques, ainsi que I'accés aux fichiers et aux bases de données.

+  Vérifiez que les ports d'appliance appropriés ne sont pas bloqués par des parametres de pare-feu :
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Port

Utilisation Direction

20 et 21

22

25

80

110

161

443

587

995

3306

(Facultatif et non recommandé) Entrant vers l'appliance
Utilisé pour accéder aux fichiers

de sauvegarde sur 'appliance via

une connexion FTP en dehors du

pare-feu.

(Recommandé) Utilisé pour créer  Sortant de I'appliance
un tunnel SSH vers quest.com.

(Facultatif) Utilisé par le serveur Sortant de I'appliance
SMTP de I'appliance pour la

messagerie électronique (non-

SSL). Obligatoire uniquement si

vous configurez la messagerie

SMTP. Voir Configuration des

serveurs de messagerie SMTP.

(Obligatoire si SSL n'est pas Entrant vers I'appliance
activé) Utilisé pour I'accés HTTP

(Web) standard a la Console

d’administration et a la Console

utilisateur.

(Facultatif) Utilisé pour la Entrant vers I'appliance
messagerie POP3 (non-SSL).

(Facultatif) Utilisé pour la Sortant de I'appliance
surveillance SNMP. Voir

Découverte des périphériques sur

votre réseau.

(Obligatoire) Utilisé pour I'acces Entrant vers 'appliance
SSL. Les périphériques utilisent

ce port lorsqu'ils s'enregistrent

aupres de l'appliance via HTTPS.

(Facultatif) Utilisé par le serveur Sortant de I'appliance
SMTP de l'appliance pour

la messagerie électronique

sécurisée (SSL activé).

Obligatoire uniquement si vous

configurez la messagerie SMTP

sécurisée. Voir Configuration des

serveurs de messagerie SMTP.

(Facultatif) Utilisé pour la Entrant vers I'appliance
messagerie POP3 (SSL activé).

(Facultatif) Utilisé pour accéder a  Entrant vers l'appliance
la base de données de I'appliance

a l'aide d'outils externes. Par

exemple, ce port est utilisé pour

créer des rapports relatifs a la

base de données KACE SMA, a
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Port

Utilisation Direction

52230

I'aide de Microsoft Access® ou
Excel®.

(Obligatoire) Utilisé pour les Entrant vers I'appliance
communications AMP (Agent

Messaging Protocol). L'appliance

utilise ce port d'écoute pour

les communications provenant

de périphériques sur lesquels

I'agent KACE SMA est installé.

CONSEIL: sur un clavier
numeérique, ce numéro de
port correspond a KACE
+0.

Assurez-vous que l'appliance peut accéder aux ports de périphériques appropriés :

Port Utilisation

7 (Facultatif) Utilisé par I'appliance pour le trafic UDP
sur le réseau, qui est utilisé pour Wake-on-LAN. Voir
Utilisation de la fonction Wake-on-LAN.

139 (Facultatif) Utilisé lors du provisioning de
I'agent KACE SMA sur les périphériques Windows.

161 (Facultatif) Utilisé pour la surveillance SNMP. Ce
port doit étre ouvert vers SNMP. Voir Découverte
des périphériques sur votre réseau.

445 (Facultatif) Utilisé lors du provisioning de

I'agent KACE SMA. Voir Provisioning de
I'agent KACE SMA.

Si vous souhaitez utiliser un serveur LDAP pour l'authentification, assurez-vous que l'appliance peut accéder

aux ports appropriés :

Port Utilisation
389 (Facultatif) Utilisé pour I'accés LDAP.
636 (Facultatif) Utilisé pour l'accés LDAP sécurisé.

Vérification de I'état du service NTP

Lorsque vous téléchargez des correctifs a I'aide du protocole HTTPS, le service NTP (Network Time Protocol)
doit fonctionner sur I'appliance KACE SMA. Le service NTP est nécessaire, car le protocole sécurisé utilise les
informations d'horodatage actuelles de I'appliance pour s'assurer de la validité du certificat.

Si le service NTP n'est pas en cours d'exécution, le téléchargement des correctifs risque d'échouer laissant
supposer que les certificats ne sont pas valides.
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Autorisation de I'acces des sites Web nécessaires a
I'appliance KACE SMA

Pour effectuer les téléchargements de correctifs, accéder aux informations sur le produit et interagir avec
le Support Quest, le pare-feu, le serveur DNS et les paramétres de serveurs proxy doivent autoriser
I'appliance KACE SMA a accéder aux domaines suivants sur les ports 80 et 443.

»  Vérifiez que la Console d’administration de I'appliance KACE SMA dispose des liens vers les sites Web

suivants :
Site Web Description
https://twitter.com/quest Twitter®
https://www.facebook.com/questsoftware Facebook®
http://linkedin.com/ LinkedIn®
http://my.kace.com/inKpadsubscriptioncenter Quest KACE Inkpad

https://www.quest.com/community/b/en/p/endpoint-  Blog Quest KACE
management

https://kace.uservoice.com/forums/82699-k1000 Quest KACE Uservoice

Configuration des parametres de réseau et de
securité

Les paramétres de réseau de l'appliance sont le nom d'héte, le nom du serveur Web, I'adresse IP et d'autres
informations requises pour accéder a l'appliance sur le réseau.

Modifier les paramétres du réseau de l'appliance

Vous pouvez modifier les paramétres réseau de I'appliance en fonction des besoins de votre environnement, a
n'importe quel moment apreés la configuration initiale.

Pour les versions virtuelle et physique de I'appliance, les paramétres du réseau sont configurés lors de la
premiére connexion a la Console d’administration ou a la Console de ligne de commande. Voir Modifier les
parametres du réseau de l'appliance.

Pour K1 en tant que service, l'appliance est préconfigurée avec une adresse IP statique, un masque de sous-
réseau et une passerelle par défaut. Pour obtenir des informations sur la configuration, voir le KACE as a Service
Setup Guide (Guide de configuration de KACE en tant que Service). rendez-vous sur https://support.quest.com/
k1000-as-a-service/release-notes-guides.

Pour modifier la plupart des parametres réseau de I'appliance, vous devez la redémarrer. Le temps
d'indisponibilité total au redémarrage est d'une a deux minutes, a condition que les changements aboutissent a
une configuration valide.
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CONSEIL: le test d'un serveur SMTP externe ne nécessite pas le redémarrage de I'appliance. Vous
pouvez tester la configuration SMTP avant d'enregistrer vos modifications.

1. Accédez au Panneau de configuration de I'appliance :

»  Sile composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console
d’administration de I'appliance KACE SMA, https: //KACE_SMA_hostname/admin, puis cliquez

sur Parameétres.

+ Sile composant Organisation est activé sur I'appliance, connectez-vous a la page la Console

d’administration systéme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez

Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

2. Cliquez sur Paramétres du réseau pour afficher la page Paramétres du réseau.

3. Sur la page Parameétres du réseau, dans la section Configuration réseau de I'appliance, indiquez les

informations suivantes :

Option

Description

Nom d’héte DNS

Nom du serveur Web

Générer automatiquement le nom du serveur

Entrez le nom d'héte de I'appliance. Le nom proposé
par défaut est k1000.

Saisissez le nom de domaine complet de
I'appliance. Il s'agit du Nom d'héte concaténé avec
le Domaine. Par exemple : k1000.example.com.
Les périphériques se connectent a l'appliance en
utilisant ce nom. Quest recommande d'ajouter une
entrée d'adresse IP statique pour I'appliance sur
votre serveur DNS. Si vous utilisez un certificat SSL,
vous devez spécifier un nom d'hdte complet qui
correspond au nom du certificat.

Cochez cette case pour permettre au systéme
de générer le nom du serveur Web KACE SMA
au format suivant : Nom d'héte.Domaine. Par
exemple : k1000 .example.com. Décochez
cette case pour saisir un nom de serveur Web
personnalisé.

4. Dans la section Configuration IPv4, entrez les informations suivantes :

Option

Description

Configurer le réseau en utilisant DHCP

Configurer le réseau manuellement

(Facultatif) Sélectionnez cette option si

vous souhaitez utiliser le DHCP (Dynamic
Host Configuration Protocol) pour obtenir
automatiquement I'adresse IPv4 et d'autres
informations de configuration du réseau pour
I'appliance.

Sélectionnez cette option si vous souhaitez spécifier
manuellement l'adresse IPv4, le domaine, le
masque de sous-réseau, la passerelle par défaut et
les paramétres DNS pour I'appliance :

* Adresse IP : entrez I'adresse |P statique de
I'appliance.
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Option

Description

si l'adresse IP
est incorrecte, vous ne pouvez pas
accéder a I'appliance par l'intermédiaire
des interfaces Web (Console
d’administration et Console utilisateur).
Si cela se produit, ouvrez la Console
de ligne de commande de l'appliance et
utilisez la connexion konfig pour entrer
I'adresse IP correcte.

* Domaine : Indiquez le domaine auquel
appartient I'appliance. Par exemple,
exemple.com.

* Masque de sous-réseau : spécifiez le sous-
réseau (segment du réseau) auquel appartient
I'appliance. La valeur proposée par défaut est
255.255.255.0.

» Passerelle par défaut : indiquez la passerelle
réseau de I'appliance.

*  DNS principal : spécifiez I'adresse IP ou le
serveur DNS principal utilisé par I'appliance
pour résoudre les noms d'héte.

* DNS secondaire : (Facultatif) spécifiez
I'adresse IP ou le serveur DNS secondaire
utilisé par l'appliance pour résoudre les noms
d'hote.

5. Dans la section Configuration IPv6, entrez les informations suivantes :

Option

Description

Configurer le réseau en utilisant SLAAC

Configurer le réseau manuellement

Sélectionnez cette option si vous souhaitez utiliser
SLAAC (Stateless Address Autoconfiguration),
proposée par IPv6, pour configurer les parametres
du réseau de l'appliance. SLAAC autorise les
appareils a sélectionner leurs propres adresses IPv6
en fonction du préfixe publié depuis leur interface
connectée.

Sélectionnez cette option si vous souhaitez spécifier
manuellement I'adresse IPv6, la longueur du préfixe
et la passerelle par défaut pour l'appliance :

* Adresse IPv6 : Entrez I'adresse IP statique
de l'appliance.
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Option Description

si l'adresse IP
est incorrecte, vous ne pouvez pas
accéder a I'appliance par l'intermédiaire
des interfaces Web (Console
d’administration et Console utilisateur).
Si cela se produit, ouvrez la Console
de ligne de commande de l'appliance et
utilisez la connexion konfig pour entrer
I'adresse IP correcte.

*  Longueur du préfixe : entrez le nombre de
bits du préfixe de I'adresse IPv6. Un préfixe
IPv6 comprend généralement 64 bits.

* Passerelle par défaut : indiquez la passerelle
réseau de l'appliance.

Désactiver IPv6 Sélectionnez cette option si vous souhaitez
désactiver une adresse IPv6 pour I'appliance. Il
s'agit du paramétre par défaut.

6. Facultatif : pour définir un serveur proxy, sélectionnez Activer le serveur proxy dans la section
Configuration proxy, puis spécifiez les paramétres de serveurs proxy :

Option Description

Type Indiquez le type de proxy, HTTP ou SOCKS5.

Serveur Entrez le nom du serveur proxy.

Port Entrez le port du serveur proxy. Le port par défaut
est 8080.

Activer I'authentification proxy standard Cochez la case pour utiliser les informations

d'identification locales pour I'accés au serveur proxy.

ID de connexion Entrez le nom d'utilisateur pour l'accés au serveur
proxy.
Mot de passe et Confirmer le mot de passe Entrez le mot de passe pour l'acces au serveur
proxy.
i REMARQUE: I'appliance prend en charge les serveurs proxy utilisant I'authentification de base axée

sur le domaine, qui demande un nom d'utilisateur et un mot de passe. Si votre serveur proxy utilise un
type d'authentification différent, ajoutez I'adresse IP de I'appliance a la liste des exceptions du serveur
proxy.

7. Pour utiliser un serveur SMTP externe, sélectionnez Activer le serveur SMTP dans la section
Configuration des e-mails, puis spécifiez les paramétres du serveur SMTP :

Option Description

Serveur Spécifiez le nom d'héte ou I'adresse IP d'un
serveur SMTP externe, comme smtp.gmail.com.
Les serveurs SMTP externes doivent autoriser
le trafic de messagerie sortant anonyme (non
authentifié). Assurez-vous que vos stratégies de
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Option Description

réseau permettent a l'appliance de communiquer
directement avec le serveur SMTP. En outre, le
serveur de messagerie doit étre configuré pour
permettre le relais du courrier électronique de
I'appliance sans authentification. Si vous spécifiez
une adresse IP, placez-la entre crochets. Par
exemple, [10.10.10.10].

Port Entrez le numéro de port a utiliser pour le serveur
SMTP externe. Pour un serveur SMTP standard,
utilisez le port 25. Pour un serveur SMTP sécurisé,
utilisez le port 587.

ID de connexion Saisissez le nom d'utilisateur d'un compte qui
a acces au serveur SMTP externe, tel que
nom_du_compte@gmail.com.

Mot de passe et Confirmer le mot de passe Saisissez le mot de passe du compte de serveur
spécifie.
8. Testez la configuration SMTP.

a. Cliquez sur Tester la connexion.

b. Dans la boite de dialogue Test de connexion SMTP qui s'affiche, saisissez I'adresse email
a laquelle vous souhaitez envoyer un email de test a I'aide du serveur SMTP nouvellement
configuré et cliquez sur Envoyer I'email de test.

La boite de dialogue Test de connexion SMTP s'actualise et affiche les résultats du test et I'état
de l'opération d'email. Si le test échoue, vérifiez votre configuration et réessayez.

9. Cliquez sur Enregistrer.
L'appliance redémarre. Le temps d'indisponibilité total au redémarrage est d'une a deux minutes, a
condition que les changements aboutissent a une configuration valide.

10. si vous avez modifié I'adresse IP de I'appliance, utilisez la nouvelle adresse pour afficher la page de
connexion de la Console d’administration.

Configuration des tables de routage locales

Configurez les tables de routage locales pour permettre a I'appliance KACE SMA d'acheminer le trafic réseau par
le biais de plusieurs passerelles.

Les tables de routage locales sont utiles lorsque I'appliance physique et les périphériques infogérés sont situés
dans des bureaux différents. Par exemple, si I'appliance se trouve a Paris et que les périphériques gérés se
trouvent a Nantes, I'appliance KACE SMA sert les périphériques du sous-réseau de Paris. Avec une table de

Appliance de gestion des systéemes KACE 10.2 104
Configuration des tables de routage locales



routage locale, l'appliance peut pointer vers le réseau de Nantes de fagon a héberger les périphériques de
Nantes et de Paris.

1. Accédez au Panneau de configuration de I'appliance :

+  Sile composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console
d’administration de I'appliance KACE SMA, https://KACE_SMA_hostname/admin, puis cliquez
sur Paramétres.

+  Sile composant Organisation est activé sur I'appliance, connectez-vous a la page la Console
d’administration systtme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez
Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

2. Cliquez sur Table de routages locale pour afficher la page Parametres de la table de routages locale.

Cliquez sur le bouton Ajouter pour ajouter une entrée : +
4. Spécifiez les paramétres suivants.

Option Description
Nom Entrez un nom pour le routage.
Destination Spécifiez I'adresse IP ou le réseau de destination

des communications de votre appliance KACE SMA.

Masque de sous-réseau ou CIDR Entrez le masque de sous-réseau correspondant au
réseau spécifié. Exemple : 24, 255.255.240.0.
Ce parameétre est appliqué a I'héte.

Passerelle Spécifiez I'adresse IP du routeur qui achemine le
trafic entre I'appliance KACE SMA et le réseau de
destination.

5. Cliquez sur Enregistrer a la fin de la ligne pour enregistrer I'entrée.

6. Cliquez sur Enregistrer et redémarrer en bas de la page pour enregistrer toutes les modifications.
L'avertissement qui s'affiche signale que le service Apache™ doit étre redémarré.

7. Cliquez sur OK pour continuer.

Configuration des parameétres du serveur Web local et des
hotes de la liste blanche

Vous pouvez configurer les paramétres du serveur Web local pour spécifier une liste blanche d'hotes qui sont
autorisés a accéder a la Console d’administration, la Console d’administration systeme et la Console utilisateur.
Une fois que vous avez crée la liste blanche, I'acces est limité aux hotes qui y figurent.

i REMARQUE: lorsqu'une adresse IP ou un nom de domaine est ajouté a la liste blanche (liste des
autorisations), seul(e) cette adresse IP ou ce domaine peut y accéder. Tout le reste est bloqué.
1. Accédez au Panneau de configuration de I'appliance :

+ Sile composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console
d’administration de I'appliance KACE SMA, https://KACE_SMA_hostname/admin, puis cliquez
sur Paramétres.

»  Sile composant Organisation est activé sur I'appliance, connectez-vous a la page la Console
d’administration systtme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez
Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

2. Cliquez sur Liste de contrdle d'acceés pour afficher la page Détails sur la liste de contréle d'acces.
3. Spécifiez les options suivantes :
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Option

Description

Aucune restriction d'acces

Restreindre I'accés comme indiqué ci-dessous

Sélectionnez cette option pour autoriser l'accés a
toute adresse Web.

Sélectionnez cette option pour limiter I'accés aux
adresses Web de la liste des autorisations. Pour
octroyer I'accés aux adresses IP du sous-réseau

de l'appliance (en plus des destinations spécifiées),
sélectionnez Autoriser toutes les adresses IP sur
le méme sous-réseau que l'appliance.

Dans la section Liste des autorisations, cliquez sur le bouton Ajouter pour ajouter une entrée : +

5. Spécifiez les options suivantes.

Option

Description

Destination

Adresse IP/Nom de domaine

Masque de sous-réseau/CIDR

Spécifiez la destination :

* adminui : il s'agit de la Console
d’administration, au niveau admin. Liste
blanche des utilisateurs pouvant se connecter
ahttp://nom_hote_ KACE_SMA/admin.

» userui : il s'agit de la Console utilisateur. Liste
blanche des utilisateurs pouvant se connecter
ahttp://nom_hote_ KACE_SMA/user.

« systemui : il s'agit de la Console
d’administration systéme (uniquement
disponible si le composant Organisation
est activé sur 'appliance). Liste blanche
des utilisateurs pouvant se connecter a
http://nom_hoéte_KACE_SMA/system.

Spécifiez I'adresse a autoriser. |l peut s'agir de I'un
des éléments suivants :

*  Un nom de domaine (complet ou partiel)

*  Une adresse IP (compléte ou partielle)

(Facultatif) Spécifiez un masque de sous-réseau/
CIDR (Classless Inter-Domain Routing) a autoriser.
Cela permet de contrdler plus finement les sous-
réseaux.

6. Cliquez sur Enregistrer a la fin de la ligne pour enregistrer I'entrée.
7. Cliquez sur Enregistrer en bas de la page pour enregistrer toutes les modifications.

L'avertissement qui s'affiche signale que le service Apache doit étre redémarré.

8. Cliquez sur OK pour continuer.

i REMARQUE: lorsqu'une adresse IP ou un nom de domaine est ajouté a la liste des autorisations,
seul(e) cette adresse IP ou ce domaine peut accéder a cette page. Tout le reste est bloqué.
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Configuration des paramétres de sécurité pour l'appliance

Vous devez configurer les parametres de sécurité de I'appliance pour activer certaines fonctionnalités, telles que
le partage Samba, SSL, SNMP, SSH, I'accés a une base de données et I'accés FTP.

Pour activer le protocole SSL, vous devez disposer du fichier de clé privée SSL correct et d'un certificat SSL
signé. Si votre clé privée est protégée par un mot de passe, elle empéche le redémarrage automatique de
I'appliance. Si vous rencontrez ce probléme, contactez leSupport Quest via le lien https://support.quest.com/
contact-support.

i » L'enregistrement des modifications apportées a ces paramétres entraine le redémarrage de
I'appliance.

» Dans certains cas, le navigateur Firefox® n'affiche pas correctement la page de connexion de la
Console d’administration lorsque vous activez I'acces au port 443 et redémarrez I'appliance. Si cela
se produit, effacez le cache et les cookies du navigateur Firefox, puis recommencez.

1. Accédez au Panneau de configuration de I'appliance :

»  Sile composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console
d’administration de I'appliance KACE SMA, https: //KACE_SMA_hostname/admin, puis cliquez
sur Paramétres.

+ Sile composant Organisation est activé sur I'appliance, connectez-vous a la page la Console
d’administration systéme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez
Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

2. Cliquez sur Paramétres de sécurité pour afficher la page Parameétres de sécurité.
3. Dans la section supérieure, spécifiez les parametres ci-dessous :

Option Description

Activer SSH Autorise les connexions SSH a l'appliance. Une fois
que le protocole SSH est activé, les communications
chiffrées SSH sont autorisées sur le port 22.

Activer la compression du serveur Web Active la compression des pages Web par
I'appliance. Cela réduit la durée du chargement
des pages de la Console d’administration et de la
Console utilisateur dans le navigateur.

Activer I'accés API de I'inventaire Permet de mettre a jour les informations
d'inventaire a l'aide de commandes d'interface
de programmation d'applications (API). Si vous
souhaitez télécharger les informations d'un
périphérique via I'API, vous devez activer ce
paramétre. Voir Ajout manuel de périphériques a
I'aide de I'API.

Mot de passe API Mot de passe pour accéder aux informations
d'inventaire par le biais de l'interface de
programmation d'applications (API). Ce mot de
passe est utilisé uniquement pour l'accés API et ne
doit correspondre a aucun autre mot de passe.

Activer I'accés LECTURE SNMP Active I'acces SNMP unidirectionnel (lecture seule)
aux périphériques gérés sur le réseau.
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Option

Description

Chaine de la communauté SNMP

Activer la surveillance des interruptions SNMP

La chaine de la communauté SNMP qui permet
I'accés SNMP en lecture seule. La valeur par défaut
est Public.

Permet d'activer SNMP (Simple Network
Management Protocol), un protocole de surveillance
des périphériques infogérés sur un réseau. SNMP
est pris en charge par Dell Open Manage et de
nombreux produits tiers. Si vous ne souhaitez pas
recevoir d'interruptions SNMP des périphériques
réseau, décochez cette option.

Lorsque vous activez cette fonction sur I'appliance,
et que les périphériques liés sont également
activés pour la surveillance, I'appliance peut
recevoir des interruptions SNMP des périphériques
réseau surveillés tels que des imprimantes,

des projecteurs, et des routeurs. Cette fonction
s'applique uniquement a des périphériques réseau
gérées par des périphériques gérés par SNMP,
tels que des périphériques sans agent utilisant des
connexions SNMP.

Pour obtenir des informations sur la fagon d'activer
la surveillance de périphérique, voir Activation de la
surveillance d'un ou plusieurs périphériques.

Les interruptions SNMP sont des messages
lancés par des périphériques réseau et envoyés
au recepteur de l'interruption sur I'appliance. Par
exemple, un routeur peut envoyer un message
lorsque son bloc d'alimentation tombe en panne.
Ou, une imprimante lance un message lorsqu'elle
manque de papier. L'appliance recgoit ces
interruptions et génére des alertes lorsque certains
seuils prédéfinis sont atteints.

*  SNMP version 1 ou 2 : cette version ne
nécessite qu'une chaine de communauté
valide. Une chaine de communauté est
requise pour autoriser l'appliance a recevoir
des messages d'interruption SNMP émis
par les périphériques du réseau surveillés.
L'appliance prend en charge plusieurs
chaines de sécurité. Pour ajouter une chaine
de communauté, ouvrez I'onglet v1/v2, cliquez

sur + saisissez la chaine de communauté,
puis cliquez sur Enregistrer.

*  SNMP version 3 : cette version implémente
une sécurité optimisée et des fonctions
de configuration a distance, et requiert un
nom d'utilisateur valide et des informations
de chiffrement. Pour ajouter un nom de

sécurité, ouvrez l'onglet v3, cliquez sur + et
renseignez les informations suivantes :

> Nom de sécurité : le nom du compte
d'utilisateur USM (modéle de sécurité
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Option Description

basé sur I'utilisateur) qui envoie
l'interruption SNMP.

> ID de moteur : I''D du moteur de
I'application SNMP qui envoie
I'interruption SNMP.

> Mot de passe d'authentification :
le mot de passe associé au nom de
sécurité.

> Protocole d'authentification : le

protocole utilisé pour authentifier
I'utilisateur : MD5 ou SHA.

> Mot de passe de confidentialité : la
clé de chiffrement pour le paquet de
données.

> Protocole de confidentialité : le
protocole de chiffrement : AES ou DES.

- Niveau de sécurité : indique le niveau
de sécurité :

= authPriv : l'identité de I'expéditeur
est vérifiée et l'information est
cryptée.

= authNoPriv : l'identité de
I'expéditeur est vérifiée mais
l'information n'est pas cryptée.

= noAuthNoPriv : l'identité de
I'expéditeur n'est pas vérifiée et
I'information n'est pas cryptée.

Fichiers MIB Téléchargez les fichiers MIB (base d'information
pour la gestion du réseau) spécifiques a un
fournisseur. Un fichier MIB permet au récepteur
de l'interruption sur I'appliance de traduire les
interruptions SNMP en messages lisibles par
I'hnomme. Ces fichiers sont facultatifs.

*  Pour télécharger un fichier MIB, a la page
Parametres de sécurité, sous Fichiers MIB,
dans la zone Télécharger MIB, cliquez sur
Parcourir, et sélectionnez un fichier MIB.

* Un fichier MIB doit répondre a certaines
normes. L'appliance valide chaque fichier MIB
que vous téléchargez. Si vous téléchargez un
fichier MIB non valide, un message d'erreur
s'affiche dans la partie supérieure de la page
Parametres de sécurité. Si vous ne souhaitez
pas valider le contenu du fichier MIB, cochez
la case Ignorer la validation MIB.

Activer les fichiers de sauvegarde sécurisés Requiert I'authentification par nom d'utilisateur
et mot de passe pour l'accés aux fichiers de

Appliance de gestion des systémes KACE 10.2 109
Configuration des paramétres de sécurité pour I'appliance



Option

Description

Activer la sauvegarde via FTP

Accéder en écriture a FTP

Nouveau mot de passe d'utilisateur FTP

Activer mDNS

Activer I'accés a Munin

Activer I'accés a la base de données

sauvegarde KACE SMA, qui sont disponibles en
entrant une URL dans un navigateur.

Désactivez cette option pour permettre l'accés aux
fichiers de sauvegarde par le biais d'une URL sans
authentification par nom d'utilisateur ou mot de
passe. Cette option est utile pour les processus
externes nécessitant un accés. Voir A propos des
sauvegardes de |'appliance.

Active 'accés aux fichiers de sauvegarde de base
de données par le biais d'un serveur FTP en lecture
seule. Cela vous permet de créer un processus

sur un autre serveur pour accéder aux fichiers de
sauvegarde.

Si vous n'avez pas besoin de cet acces, désactivez
cette option.

Active le téléchargement des fichiers de sauvegarde
via FTP. FTP est utile pour les fichiers de
sauvegarde qui sont trop volumineux pour le
mécanisme HTTP par défaut et provoquent des
délais d'expiration du navigateur.

Invite a fournir un mot de passe pour I'accés FTP
aux fichiers de sauvegarde.

Active I'appliance pour qu'elle réponde a des
demandes mDNS (multicast Domain Name System)
et DNS-SD (DNS Service Discovery). Cette option
permet aux utilisateurs et aux administrateurs de
localiser plus facilement la Console d’administration
et I'Console utilisateur. Si vous n'avez pas

besoin que I'appliance réponde a ces demandes,
désactivez cette option.

Permet a I'appliance de consulter I'utilisation des
serveurs et les mesures dans le temps.

REMARQUE: cette option permet d'accéder
de manieére illimitée et sans authentification a
/munin.

Permet aux utilisateurs d'exécuter des rapports sur
la base de données KACE SMA au moyen d'un outil
externe, tel que Microsoft Access ou Excel, sur le
port 3306. Si vous n'avez pas besoin d'exposer la
base de données de cette fagon, désactivez cette
option.
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Option Description

REMARQUE: la base de données de
I'appliance peut étre consultée a partir de
n'importe quel outil tiers compatible ODBC
si vous avez installé le pilote MySQL ODBC
(32 bits). Vous devez cocher cette case

si vous souhaitez utiliser cette fonction.

En outre, vous aurez besoin de configurer
une source de données pour votre pilote
MySQL ODBC et fournir les informations
de connexion a I'appliance. Pour plus
d'informations, voir la documentation du
pilote MySQL ODBC.

Activer I'accés a la base de données sécurisé Active I'accés SSL a la base de données et permet
(SSL) d'accéder a des options SSL supplémentaires.

Activer Syslog distant Permet a I'appliance d'envoyer des données de
journal de serveur limitées a un serveur Syslog
distant.

REMARQUE: Les données du journal sont
envoyées sans chiffrement et selon le
protocole UDP (User Datagram Protocol).
Avant de sélectionner cette option, vérifiez
les directives de votre organisation en
matiére de sécurité et de saturation du
réseau.

Serveur Syslog distant Indiquez le nom de domaine complet (FQDN) ou
I'adresse IP et le numéro de port du serveur Syslog
distant. Les adresses IPv4 et IPv6 sont prises en
charge. Si vous n’indiquez pas de numéro de port,
I'appliance utilise le port 514 (UDP) qui correspond
au numéro de port par défaut pour le trafic Syslog.

4. Dans la section Authentification a deux facteurs, configurez I'authentification a deux facteurs (2FA). 2FA
offre une meilleure sécurité pour les utilisateurs se connectant a I'appliance en ajoutant une étape au
processus de connexion. Elle s'appuie sur I'application Google Authenticator pour générer des codes de

vérification. L'application génére un nouveau code a six chiffres a intervalles réguliers. Lorsque cette option

est activée, les utilisateurs sont invités a saisir le code de vérification actif a chaque connexion.

i REMARQUE: Si vous activez cette fonction, assurez-vous que I'horloge du serveur KACE SMA est
précise, ainsi que sur le périphérique exécutant Google Authenticator. Google Authenticator s'appuie

sur I'heure actuelle pour créer le jeton. Si I'norloge du serveur n'est pas synchronisée avec celles
des périphériques exécutant Google Authenticator, la validation du jeton peut échouer, ce qui peut

entrainer des verrouillages de comptes.

a. Spécifiez les options suivantes. Elles s'affichent dans I'ordre de priorité, selon I'ordre d'activation
de haut en bas. Par exemple, vous pouvez uniquement activer 2FA pour la Console utilisateur si

vous avez déja configuré 2FA pour la Console d’administration.

= Activer I'authentification a deux facteurs pour le portail systéeme : Cochez cette case si vous
souhaitez utiliser 2FA pour la Console d’administration systéme. Pour activer 2FA pour tous les

utilisateurs, sélectionnez Requis pour tous les utilisateurs.
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REMARQUE: cette option est disponible uniquement sur les appliances avec de
multiples organisations.

Activer I'authentification a deux facteurs pour le portail d'administrateur : cette option
s'affiche uniquement si vous avez activé 2FA pour la Console d’administration systéme, ou si
votre appliance n'a qu'une seule organisation. Cochez cette case si vous souhaitez utiliser 2FA
pour la Console d’administration. Ensuite, spécifiez les utilisateurs qui nécessitent 2FA au cours
de la connexion en sélectionnant I'une des options suivantes :

Requis pour tous les utilisateurs : Appliances associées a une seule organisation. Pour
activer 2FA pour tous les utilisateurs, sélectionnez cette option.

Défini par I'organisation : Appliances associées a plusieurs organisations uniquement.
appliquez la méme configuration 2FA pour tous les utilisateurs de chaque organisation dans la
Console d’administration, selon le cas.

Requis pour tous les utilisateurs : Appliances associées a plusieurs organisations
uniquement. activez 2FA pour tous les utilisateurs de la Console d’administration.

Non requis : Appliances associées a plusieurs organisations uniquement. désactivez 2FA
pour tous les utilisateurs de la Console d’administration.

Activer l'authentification a deux facteurs pour le portail utilisateur : cette option s'affiche
uniquement si vous avez activé 2FA pour la Console d’administration. Cochez cette case si
vous souhaitez utiliser 2FA pour la Console utilisateur. Ensuite, spécifiez les utilisateurs qui
nécessitent 2FA au cours de la connexion en sélectionnant I'une des options suivantes :

Défini par I'organisation : appliquez la méme configuration 2FA pour tous les utilisateurs de
chaque organisation dans la Console utilisateur, selon le cas.

Requis pour tous les utilisateurs : activez 2FA pour tous les utilisateurs de la Console
utilisateur.

Non requis : désactivez 2FA pour tous les utilisateurs de la Console utilisateur.

Sous Fenétre de transition, spécifiez la durée pendant laquelle les utilisateurs qui ont besoin de
2FA seront en mesure d'ignorer I'étape de configuration de 2FA.

Par exemple, si un utilisateur oublie son téléphone a son domicile et n'est donc pas en mesure
de générer un nouveau code, il peut encore accéder au portail au cours de la durée spécifiée ici.

5. Facultatif : dans la section Clé de chiffrement de I'appliance, cliquez sur Générer la clé pour générer une
nouvelle clé de chiffrement. Grace a cette clé, le Support Quest peut accéder a votre appliance a des fins
de dépannage a l'aide d'un tether. Il n'est pas nécessaire de générer une nouvelle clé si la clé actuelle n'est
pas endommagée. Voir Se connecter via Tether au support Quest KACE.

L'horodatage indique I'heure de génération de la clé.
6. Dans la section Authentification unique, indiquez les paramétres d'authentification :

Option

Description

Désactivé

Empéche l'appliance KACE SMA d'utiliser
I'authentification unique. L'authentification unique
permet aux utilisateurs connectés au domaine
d'accéder a la Console d’administration et a la
Console utilisateur de I'appliance KACE SMA
sans devoir saisir de nouveau leurs informations
d'identification sur la page de connexion de
I'appliance KACE SMA.

Active Directory Utilise Active Directory pour l'authentification. Active

Directory utilise le domaine pour authentifier les
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Option

Description

utilisateurs sur le réseau. Voir Utilisation d'Active
Directory ou LDAP pour I'authentification unique.

7. Dans la section Samba, spécifiez les parameétres ci-dessous :

Option

Description

Pour les appliances sur lesquelles le composant
Organisation est activé :

Activer les partages de fichiers organisationnels

Pour les appliances sur lesquelles le composant
Organisation n'est pas activé :

Activer le partage de fichiers

Protocole minimum Samba, Protocole maximum
Samba

Utilisez le partage de client de I'appliance pour
stocker des fichiers, tels que les fichiers employés
pour installer des applications sur des périphériques
infogérés.

Le partage de client de I'appliance correspond a un
serveur de fichiers Windows intégré, exploitable par
le service de provisioning pour faciliter la distribution
du client Samba sur votre réseau. Quest conseille
de n'activer ce serveur de fichiers que pour installer
des applications sur les périphériques infogérés.

REMARQUE: si le composant Organisation
est activé sur votre appliance, vous pouvez
sélectionner des options de partage de
fichiers supplémentaires pour chaque
organisation. Voir Activer le partage de
fichiers au niveau du systéme.

Sélectionnez le protocole minimum et maximum
Samba, selon les besoins. Les options suivantes
sont disponibles dans chaque paramétre :

*  SMB2 : Nouvelle implémentation du
protocole SMB. Utilisé par Windows Vista et
les versions ultérieures de Windows. SMB2 a
des sous-protocoles disponibles. Par défaut,
SMB2 sélectionne la variante SMB2_10.

« SMB2_02: La version SMB2 la plus
ancienne.

« SMB2_10: Windows 7 version SMB2.

« SMB2_22: Windows 8 version SMB2
antérieure.

« SMB2_24: Windows 8 version SMB2 béta.

*  SMB3 : Nouvelle implémentation du
protocole SMB2. Utilisé par Windows 8. SMB3
a des sous-protocoles disponibles. Par défaut,
SMB3 utilise la variante SMB3_11.

«  SMB3_00 : Windows 8 version SMB3
(similaire a SMB2_24).

« SMB3_02: Windows 8,1 version SMB3.

« SMB3_10: Windows 10
version Technical Preview antérieure.

« SMB3_11: Windows 10
version Technical Preview.
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Option

Description

Connexion obligatoire

Imposer I'authentification NTLMv2 pour les
partages de fichiers de I'appliance

Imposer une authentification NTLMv2 pour les
partages de fichiers externes

Permet de se connecter au protocole Samba.

Permet d'activer ou de désactiver I'authentification
NTLMv2 pour les partages de fichiers de
I'appliance KACE SMA. Lorsque vous activez cette
option, les périphériques gérés qui se connectent
aux partages de fichiers de I'appliance KACE SMA
font appel au protocole NTLMv2 et ils s'identifient
aupres de l'appliance KACE SMA a l'aide de ce
protocole. Méme si NTLMv2 est plus sr que NTLM
et LANMAN, les configurations sans NTLMv2 sont
plus courantes. C'est la raison pour laquelle cette
option est généralement désactivée. Le fait de
I'activer a pour effet de désactiver lanman auth et
ntlm auth sur le serveur samba. Les niveaux 1 a

4 de NTLMv2 sont pris en charge. Si vous devez
utiliser le niveau 5 de NTLM v2, envisagez de
provisionner manuellement I'agent KACE SMA. Voir
Déploiement manuel de I'agent KACE SMA.

Oblige certaines fonctionnalités de I'agent KACE
SMA prises en charge via le client Samba (telles
que le provisioning d'agent) a s'authentifier auprés
des partages de fichiers réseau externes via
NTLMv2. Méme si NTLMv2 est plus sir que NTLM
et LANMAN, les configurations sans NTLMv2 sont
plus courantes. C'est la raison pour laquelle cette
option est généralement désactivée. Le fait de
I'activer a pour effet d'activer I'option client ntimv2
auth pour les fonctionnalités du client samba.

8. Facultatif : dans la section SSL, spécifiez les paramétres SSL :

L]
1
manuellement.

Option

IMPORTANT: I'activation de SSL est un changement automatique a sens unique pour les
périphériques infogérés. Si vous désactivez SSL, les périphériques doivent étre reconfigurés

Description

Activer I'accés au port 80

Activer SSL

Active I'accés a I'appliance par le biais du port 80.

Si vous désactivez 'acces au port 80, contactez
le Support Quest pour paramétrer les scripts de
déploiement de I'agent en vue de gérer SSL.

Permet aux périphériques gérés de se connecter a
I'appliance au moyen de SSL (HTTPS).

Activez ce paramétre uniquement une fois que vous
avez correctement déployé l'appliance sur votre
réseau local en mode non SSL.
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Option Description

Pour activer SSL, vous devez charger un certificat
SSL, comme décrit dans I'étape 9.

9. Pour charger un certificat SSL, effectuez I'une des actions suivantes :

*  Cliquez sur Formulaire du certificat SSL pour générer des demandes de certificat ou chargez des
certificats auto-signés. Voir Génération d'un certificat SSL.

+  Sivous disposez d'un certificat SSL et d'une clé privée, cliquez sur Parcourir ou sur Sélectionner un
fichier dans les champs Fichier de clé privée SSL ou Fichier du certificat SSL pour les sélectionner.
Ces fichiers doivent étre au format Privacy Enhance Mail (PEM), comme ceux utilisés par les serveurs
Web Apache.

+  Sélectionnez Activer le certificat SSL intermédiaire pour activer les certificats SSL intermédiaires. I
s'agit de certificats signés fournis par des émetteurs de certificats en tant que proxy pour les certificats
racines. Les certificats SSL intermédiaires doivent étre au format PEM.

«  Sivotre certificat est au format PKCS-12, cliquez sur Parcourir ou sur Sélectionner un fichier dans
le champ Fichier PKCS-12 pour le sélectionner, puis saisissez le mot de passe du fichier dans le
champ Mot de passe du fichier PKCS-12.

10. Dans la section Sécuriser les pieces jointes dans Service Desk, choisissez ou non de sécuriser les fichiers
joints aux tickets du Service Desk :

> Cochez la case pour activer la sécurité des fichiers joints aux tickets. Si vous choisissez cette option,
les utilisateurs peuvent accéder aux fichiers joints aux tickets a partir de la Console d’administration
ou de la Console utilisateur de I'appliance KACE SMA uniquement.

> Décochez la case pour autoriser les utilisateurs a accéder aux fichiers d'un simple clic sur les liens de
tickets en-dehors de la Console d’administration ou de la Console utilisateur.

11. Cliquez sur Enregistrer et redémarrer les services pour enregistrer les modifications effectuées et
redémarrer l'appliance.

REMARQUE: dans certains cas, le navigateur Firefox n'affiche pas correctement la page de
connexion de la Console d’administration dés lors que vous avez activé I'accés au port 443 et
redémarré I'appliance. Si cela se produit, effacez le cache et les cookies du navigateur Firefox, puis
recommencez.

Configuration d'Active Directory comme mode d'authentification
unique

L'authentification unique Active Directory permet aux utilisateurs connectés au domaine d'accéder a la Console
d’administration et a la Console utilisateur de I'appliance KACE SMA sans avoir a saisir a chaque fois leurs
informations d'identification.
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Avant de connecter I'appliance KACE SMA a un serveur Active Directory :

»  Vérifiez que le réseau et les parametres DNS sont configurés de sorte a permettre a I'appliance KACE
SMA d'accéder au serveur Active Directory. Voir Modifier les parametres du réseau de I'appliance.

+  Veérifiez que les paramétres de date et d'heure du serveur Active Directory correspondent a ceux
de l'appliance KACE SMA. Pour plus d'informations sur le réglage de la date et de I'heure sur
I'appliance KACE SMA, voir Configuration des paramétres de date et d'heure de l'appliance.

1. Accédez au Panneau de configuration de I'appliance :

+  Sile composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console
d’administration de I'appliance KACE SMA, https://KACE_SMA_hostname/admin, puis cliquez

sur Parameétres.

+ Sile composant Organisation est activé sur I'appliance, connectez-vous a la page la Console

d’administration systtme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez

Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

2. Dans la section Authentification unique de la page Parameétres de sécurité, sélectionnez Active Directory

puis fournissez les informations suivantes :

Option

Description

Domaine

Nom d'utilisateur

Mot de passe

Conteneur de I'objet ordinateur

Nom de I'objet ordinateur

Conteneur du compte de service

3. Cliquez sur Se connecter.

Nom d'héte du domaine de votre serveur Active
Directory®, tel que exemple.com.

Nom d'utilisateur du compte d'administrateur
sur le serveur Active Directory. Par exemple,
nomutilisateur@exemple.com.

Mot de passe du compte d'administrateur sur le
serveur Active Directory.

Nom du conteneur de I'objet ordinateur du compte
d'administrateur sur le serveur Active Directory.

Nom du conteneur de I'objet ordinateur du compte
d'administrateur sur le serveur Active Directory.

Nom du conteneur du compte de service du compte
d'administrateur sur le serveur Active Directory.
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4.

5.

L'appliance procéde aux tests suivants qui nécessitent une autorisation en lecture seule. Leur but est de
déterminer si le domaine est configuré correctement pour associer I'appliance KACE SMA au domaine :

o

o

Vérification du systéme d'exploitation pris en charge et application des
correctifs de systéeme d'exploitation

Vérification d'un espace disque suffisant pour installer QAS
Vérification si le nom d'héte du systeme n'est pas "localhost"
Contrdéle que le nom de service est configuré pour utiliser DNS

Vérification de resolv.conf pour une mise en forme adaptée des entrées de
noms de service et de la possibilité de résoudre 1'héte

Contréle de la présence d'un serveur de nom possédant les enregistrements
SRV DNS appropriés pour Active Directory

Détection d'un contrdéleur de domaine accessible en écriture avec le port
UDP 389 ouvert

Détection du site Active Directory si disponible

Contréle de l'ouverture du port 464 TCP pour Kerberos kpasswd
Contrble de l'ouverture des ports 88 UDP et 88 TCP au trafic Kerberos
Contréle de l'ouverture du port 389 TCP pour LDAP

Contrdle de la présence du serveur de catalogue global et de 1l'ouverture
du port 3268 TCP en vue des communications avec les serveurs de catalogue
global

Vérification d'un décalage valide par rapport a Active Directory
Vérification de la configuration de l'application QAS dans Active Directory

Contréle de 1l'ouverture du port 445 TCP au trafic Microsoft CIFS

Ces tests n'ont pas besoin d'un accés en écriture et ne s'assurent pas de I'existence d'autorisations en
écriture pour un quelconque répertoire. En outre, ces tests ne vérifient pas le nom d'utilisateur et le mot de
passe associé. Si ces informations d'identification sont incorrectes, I'appliance KACE SMA ne pourra pas
rejoindre le domaine et ce, malgré la réussite des tests.

Un message indique les résultats du test. Pour afficher les erreurs, le cas échéant, cliquez sur Journaux,
puis dans la liste déroulante Journaux, sélectionnez Erreurs de serveur.

Facultatif : sélectionnez Forcer la connexion pour connecter le serveur, ignorer les erreurs et connecter
le domaine.

Cliquez sur Enregistrer et redémarrer des services.

Lorsque des utilisateurs sont connectés a des périphériques associés au domaine Active Directory, ils peuvent
accéder a la Console utilisateur de I'appliance KACE SMA sans devoir saisir de nouveau leurs informations
d'identification. Si les périphériques des utilisateurs ne sont pas associés au domaine Active Directory, la fenétre
de connexion s'affiche et ils peuvent se connecter via un compte d'utilisateur KACE SMA local. Voir Ajout ou
modification des comptes d'utilisateurs au niveau du systeme.

REMARQUE: pour utiliser I'authentification unique avec les navigateurs Internet Explorer et Firefox, les
utilisateurs doivent configurer les paramétres de leur navigateur pour pouvoir utiliser I'authentification
appropriée. Voir Configuration des paramétres du navigateur pour une authentification unique.
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Génération d'un certificat SSL

Vous pouvez générer un certificat SSL auto-signé ou générer une demande de signature de certificat pour les
certificats de tierces parties via la Console d’administration.

1.

Accédez au Panneau de configuration de I'appliance :

+  Sile composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console
d’administration de I'appliance KACE SMA, https://KACE_SMA_hostname/admin, puis cliquez
sur Paramétres.

»  Sile composant Organisation est activé sur I'appliance, connectez-vous a la page la Console
d’administration systtme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez
Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

2. Cliquez sur Paramétres de sécurité pour afficher la page Parametres de sécurité.
3. Dans la section SSL, cliquez sur Activer SSL.
Des options SSL supplémentaires s'affichent.
4. Cliquez sur Formulaire du certificat SSL pour accéder a la page Formulaire du certificat SSL.

i REMARQUE: si une demande de signature de certificat a été générée précédemment, elle apparait
sur cette page. Pour générer une nouvelle demande, vous devez mettre a jour les informations de
la section Configurer, puis cliquer sur Enregistrer avant de cliquer sur Générer un certificat auto-
signé.

5. Dans la section Configurer, entrez les informations suivantes :

Option Description

Nom de I'entreprise Nom de votre entreprise.

Nom de I'organisation Nom de votre groupe ou unité organisationnelle.

Nom courant Nom courant de I'appliance pour laquelle vous créez

le certificat SSL.

Messagerie Votre adresse e-mail.

Nom de la ville Nom de votre localité.

Nom de I'Etat/province Nom de votre état ou province.

Nom du pays Nom de votre pays.

6. Cliquez sur Enregistrer.
Si le Formulaire du certificat SSL a été enregistré pour la premiéere fois, la section Demande de signature
de certificat apparait. Si le formulaire avait déja été enregistré, la section Demande de signature de
certificat est mise a jour.

7. Effectuez 'une des opérations suivantes :

*  Pour générer un certificat via un émetteur de certificat tiers :

1. Copiez le texte de la section Demande de signature de certificat de la ligne "----- BEGIN
CERTIFICATE REQUEST----- " alaligne "----- END CERTIFICATE REQUEST----- "
incluses, puis envoyez-le a I'émetteur de certificat ou a la personne chargée de fournir a votre
entreprise des certificats de serveur Web.
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2. Lorsque vous recevez un certificat d'une tierce partie, accédez a la page Parameétres de sécurité et
téléchargez le certificat. Voir Configuration des paramétres de sécurité pour I'appliance.

«  Pour générer un certificat auto-signé, procédez comme suit :
1. Cliquez sur Générer un certificat auto-signé pour générer et afficher le certificat sous la section
Demande de signature de certificat.
2. Cliquez sur Déployer le certificat auto-signé, puis cliquez sur Oui.
3. Sur la page Parameétres de sécurité, cliquez sur Enregistrer et redémarrer les services.

Les certificats auto-signés sont convertis en fichiers PEM, intitulés kbox . pem, qui sont placés dans des
dossiers de données de I'agent KACE SMA.

i REMARQUE: votre clé privée s'affiche dans le champ C/é privée. Elle est déployée vers I'appliance
dés que vous déployez un certificat valide. N'envoyez pas la clé privée a qui que ce soit. Elle est
affichée ici dans le cas ou vous souhaiteriez déployer ce certificat vers un autre serveur Web.

REMARQUE: le certificat et la clé privée pour le protocole SSL ne sont pas inclus dans les
sauvegardes quotidiennes de I'appliance pour des raisons de sécurité. Conservez ces deux fichiers
pour vos propres besoins.

Configuration des parametres de I'agent

Les parametres de I'agent déterminent les parametres de port et de sécurité utilisés par I'agent KACE SMA.
Ces parametres sont propres a l'infrastructure de I'agent et n'ont pas d'impact sur les autres paramétres de
configuration de l'appliance ni sur les opérations d'exécution.

* REMARQUE: lorsque vous modifiez les parameétres de I'agent, la communication entre I'appliance et les
1 agents installés sur les périphériques infogérés est provisoirement interrompue. Procédez donc avec
précaution. Pour plus d'informations, contactez le Support Quest a I'adresse https://support.quest.com/
contact-support.

A propos de Konea

Konea est un composant exploité pour assurer les communications entre I'agent KACE SMA (installé sur les
périphériques gérés par un agent) et I'appliance KACE SMA.

Konea offre des communications optimisées en temps réel pour les opérations de gestion des systémes.

Configuration des paramétres de I'agent

Vous pouvez configurer les paramétres de I'agent KACE SMA sur l'appliance. Ces paramétres sont définis au
niveau du systéeme. Si le composant Organisation est activé sur I'appliance, les paramétres de I'agent s'appliquent
a toutes les organisations.

1. Accédez au Panneau de configuration de I'appliance :
+  Sile composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console

d’administration de I'appliance KACE SMA, https: //KACE_SMA_hostname/admin, puis cliquez
sur Parameétres.

»  Sile composant Organisation est activé sur I'appliance, connectez-vous a la page la Console
d’administration systtme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez
Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

2. Cliquez sur Parameétres de I'agent pour afficher la page Parameétres de I'agent.
3. Spécifiez les parametres suivants.
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Option

Description

SSL requis pour les transferts de fichiers

Veérifier les certificats SSL

Fichier de groupement de certificats CA

Configurez I'agent KACE SMA pour utiliser des
connexions sécurisées. Des connexions SSL
(Secure Socket Layer) permettent a I'agent d'établir
une liaison cryptée pour vous assurer que toutes les
données transmises depuis et vers 'agent restent
privées et entiéres.

IMPORTANT: aprés avoir modifié ce
paramétre, vous devez redémarrer I'agent
manuellement a I'aide de la commande
Redémarrer AMPTools, afin de garantir
que ces changements apparaissent sur
l'ordinateur client.

Vérifiez les certificats SSL avant d'établir une
connexion. Un certificat SSL contient une clé
publique utilisée pour le cryptage et des informations
sur l'identité de son propriétaire.

IMPORTANT: aprés avoir modifié ce
paramétre, vous devez redémarrer I'agent
manuellement a I'aide de la commande
Redémarrer AMPTools, afin de garantir
que ces changements apparaissent sur
I'ordinateur client.

Certains environnements utilisent des certificats
cURL (Client URL) CA (autorité de certification)
personnalisés pendant la communication agent-
serveur. Ceci peut étre utilisé pour vérifier les
certificats SSL qui sont signés par une autorité qui
n’est pas référencée dans le groupement d’agents
par défaut.

«  Pour télécharger votre groupement de cURL
CA personnalisés, cliquez sur Sélectionner
un fichier. Le fichier de groupement
de certificats doit étre au format . PEM.
L’appliance vérifie le contenu du fichier. Si
le fichier est valide, I'appliance remplace
le groupement existant ou par défaut
(cacert.pem), selon le cas. Si le fichier n'est
pas valide, un message d’erreur s’affiche.

*  Pour revenir au certificat par défaut, cliquez
sur Réinitialiser aux valeurs par défaut.

REMARQUE: Cette option n’est
disponible qu’apres le téléchargement
d’un groupement valide de certificats CA
personnalisés.

4. Cliquez sur Enregistrer et redémarrer des services pour enregistrer les parameétres et redémarrer le

processeur de protocole de message.

Facultatif : configurez les parameétres de communication des agents, qui déterminent la fréquence a laquelle les
agents communiquent avec I'appliance. Voir Gestion des communications de I'agent.
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Configuration du délai d'expiration de la session et
des parametres d'actualisation automatique

Le délai d'expiration de la session est un paramétre défini au niveau du systéme. Il spécifie la durée d'inactivité
autorisée avant que les utilisateurs ne soient automatiquement déconnectés de la Console d’administration ou
de la Console utilisateur. Les paramétres d'actualisation automatique sont des parameétres définis au niveau de
l'utilisateur. lls déterminent la fréquence d'actualisation des pages de la console.

Définition du délai d'expiration de la session

Vous pouvez configurer le délai d'expiration de la session selon vos exigences en matiére de sécurité.
1. Accédez au Panneau de configuration de I'appliance :
+ Sile composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console

d’administration de I'appliance KACE SMA, https://KACE_SMA_hostname/admin, puis cliquez
sur Parameétres.

»  Sile composant Organisation est activé sur I'appliance, connectez-vous a la page la Console
d’administration systtme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez
Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

2. Cliquez sur Parameétres généraux pour afficher la page Parametres généraux.
3. Dans la section supérieure, configurez le délai d'expiration de la session :

Options Description

Délai d'expiration de la session Permet de définir le nombre d'heures d'inactivité
avant de fermer la session des utilisateurs et
d'exiger une nouvelle connexion. La valeur proposée
par défaut est 1. La Console utilisateur et la
Console d’administration ont des compteurs de
délai d'expiration de la session permettant d'alerter
les utilisateurs de cette limite de temps. Seules
les périodes d'inactivité sont prises en compte. Le
compteur redémarre lorsque I'utilisateur effectue
une action qui provoque une interaction entre la
console et le serveur de I'appliance (actualisation
d'une fenétre, enregistrement des modifications et
changement de fenétres, par exemple). Lorsque
le compteur atteint la limite, I'utilisateur est
déconnecté, les modifications non enregistrées
sont perdues et I'écran de connexion s'affiche. Le
compteur de délai d'expiration de la session apparait
en haut a droite de chaque console.

4. Cliquez sur Enregistrer et redémarrer des services.

Définition des propriétés d'actualisation automatique

Vous pouvez configurer I'actualisation automatique de maniere a afficher les derniers résultats sur les pages
de listes, ou désactiver l'actualisation automatique afin que les pages ne s'actualisent que lorsqu'elles sont
rechargées dans le navigateur.

Une fréquence d'actualisation de 30 secondes ou moins s'avéere pertinente pour les pages qui affichent des états,
telles que les pages Résultats du provisioning et Périphériques. En revanche, pour d'autres pages, comme la
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page Catalogue de logiciels, il peut s'avérer plus approprié de définir une fréquence d'actualisation élevée, voire
de désactiver I'actualisation automatique, car I'actualisation de ces pages est plus longue.

Les parametres d'actualisation automatique sont spécifiques a une page et a un utilisateur. Les paramétres sont
définis séparément pour chaque page et pour chaque compte d'utilisateur.

1. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation dans
I'en-téte d'administrateur est activée dans les Parameétres généraux de I'appliance, sélectionnez une
organisation dans la liste déroulante située en haut a droite de la page, a c6té des informations de
connexion.

2. Accédez a une page contenant des informations a actualiser, telle que Inventaire > Périphériques.

La page Périphériques s'ouvre.
3. Dans la liste déroulante Actualisation automatique située au-dessus de la liste a droite, sélectionnez une
fréquence.
La liste est mise a jour selon la fréquence sélectionnée.
4. Pour actualiser la page immédiatement, cliquez sur le bouton Actualiser situé en haut a droite de la page.
5. Facultatif : pour désactiver I'actualisation automatique, dans la liste déroulante Actualisation
automatique située au-dessus de la liste a droite, sélectionnez OFF.

L'actualisation automatique est désactivée. Les informations de la page ne sont plus mises a jour
automatiquement.

Configuration des parametres regionaux

Les parameétres régionaux déterminent la langue utilisée pour le texte dans la Console de ligne de commande, la

Console d’administration et la Console utilisateur.Les paramétres régionaux déterminent les formats utilisés pour

la date et I'neure affichés dans la Console d’administration et la Console utilisateur. Tous les textes des interfaces
sont affichés en anglais, quels que soient les paramétres régionaux.

Les options régionales disponibles dans votre contrat de licence. Voir Affichage de la version KACE SMA, du
modele et des informations de licence.

Application des paramétres régionaux

Les parametres régionaux sont appliqués dans un ordre précis.

Lorsque vous choisissez les paramétres régionaux pour les textes de la Console de ligne de commande, de la
Console d’administration et de la Console utilisateur, l'appliance utilise les priorités suivantes :

Utilisateur : si les parameétres régionaux Utilisateur sont définis, utilisez-les.

2. Organisation : si les paramétres régionaux de I'utilisateur ne sont pas définis, utilisez les paramétres de
I'organisation (disponibles uniquement si le composant Organisation est activé sur I'appliance).

3. Navigateur : si ni les paramétres régionaux de l'utilisateur ni ceux de I'organisation ne sont définis, utilisez
le parameétre Navigateur.

4. Systéme (Console de ligne de commande) : si les paramétres régionaux Utilisateur, Organisation et
Navigateur ne sont pas définis, utilisez le paramétre Systéme.

5. Par défaut : si aucun des paramétres ci-dessus n'est défini, utilisez les paramétres régionaux par défaut
(anglais).
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Configuration des paramétres régionaux pour la Console
d’administration et la Console de ligne de commande

Vous pouvez configurer les parametres régionaux de la Console d’administration au niveau du systéme. Cela
permet également de définir les paramétres régionaux de la Console de ligne de commande, accessible par
l'intermédiaire du compte d'utilisateur konfig.

Les parameétres régionaux déterminent les formats utilisés pour la date et I'heure qui s'affichent dans la Console
d’administration. Tous les textes de l'interface sont affichés en anglais, quels que soient les paramétres
régionaux. Les parameétres régionaux déterminent également les formats de date et heure utilisés dans les e-
mails envoyés au Service Desk.

1. Accédez au Panneau de configuration de I'appliance :
+  Sile composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console

d’administration de I'appliance KACE SMA, https://KACE_SMA_hostname/admin, puis cliquez
sur Paramétres.

»  Sile composant Organisation est activé sur I'appliance, connectez-vous a la page la Console
d’administration systtme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez
Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.
2. Cliquez sur Paramétres généraux pour afficher la page Paramétres généraux.
3. Sile composant Organisation est activé sur votre appliance, procédez comme suit :
a. Sélectionnez un code de paramétres régionaux dans la liste déroulante Paramétres régionaux
par défaut, dans la section supérieure.
b. Cliquez sur Enregistrer et redémarrer des services en bas de la page.
4. Sile composant Organisation n'est pas activé sur votre appliance, procédez comme suit :
a. Dans la section Parametres régionaux, sélectionnez un code de paramétres régionaux dans la
liste déroulante Parametres régionaux de I'organisation.
b. Dans la section Paramétres régionaux, sélectionnez un code de parametres régionaux dans la
liste déroulante Console de ligne de commande.
c. Cliquez sur Enregistrer et redémarrer des services.

Le parameétre régional que vous avez sélectionné est utilisé pour la Console d’administration et la Console de
ligne de commande.

Configuration des parameétres régionaux de la console
utilisateur

L'Appliance de gestion des systémes (SMA) KACE prend en charge plusieurs langues. La Console
d'administration, la Console systéme et l'aide en ligne peuvent s'afficher en anglais, francgais, allemand, japonais,
brésilien et en espagnol.

En plus de ces langues, vous pouvez traduire la Console utilisateur dans d'autres langues non prises en
charge comme I'Afrikaans (Afrique du Sud) si besoin est. Lorsque vous traduisez la Console utilisateur dans
une langue qui n'est pas prise en charge, le contenu de son aide s'affiche en anglais tandis que d'autres
éléments de I'Appliance de gestion des systemes (SMA) KACE comme la Console d'administration, la Console
d'administration systéme et l'aide en ligne correspondante s'affichent dans la langue sélectionnée.
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Par défaut, les paramétres régionaux du navigateur décident de la langue d'affichage de la Console utilisateur. Si
la Console utilisateur est traduite dans d'autres langues et correctement configurée (comme décrit ci-dessous),
tous les utilisateurs dont le navigateur utilise cette langue disposeront de la Console utilisateur dans cette langue.

1. Accédez au Panneau de configuration de I'appliance :

+  Sile composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console
d’administration de I'appliance KACE SMA, https://KACE_SMA_hostname/admin, puis cliquez
sur Paramétres.

+ Sile composant Organisation est activé sur I'appliance, connectez-vous a la page la Console
d’administration systtme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez
Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

2. Cliquez sur Localisation pour afficher la page Parametres de localisation de la console utilisateur.

3. Exportez les chaines de caractéres associées a la langue source (celle a partir de laquelle vous souhaitez
traduire) vers un fichier PO (objet portable) Gettext avec un modéle POT (modéle d'objet portable) pour
traduction. Pour en savoir plus sur les fichiers Gettext PO, consultez https://www.gnu.org/software/gettext/
manual/html_node/PO-Files.html.

a. Sur la page Parametres de localisation de la console utilisateur, sous Exporter le fichier PO (objet
portable) Gettext, cliquez sur Exporter la langue et sélectionnez la langue source. La liste qui
s'affiche inclut toutes les langues prises en charge ainsi que les langues vers lesquelles vous
avez déja traduit la Console utilisateur.

b. Cliquez sur Exporter.

Patientez quelques instants et un fichier ZIP contenant les éléments suivants est disponible au
téléchargement :

> Un fichier PO (objet portable) contenant toutes les chaines de caracteres de la Console utilisateur qui
existent dans la langue de votre choix.

> Un fichier POT (modéle d'objet portable) contenant un fichier modéle utilisé pour générer un fichier
PO vide utilisant les utilitaires de GetText (facultatif).

4. Traduisez les chaines de caractéres de la Console utilisateur et créez un fichier PO.
5. Importez les chaines traduites de la Console utilisateur.

Vous pouvez utiliser un éditeur de fichier PO pour traduire les chaines dans le fichier PO. Pour plus
d'informations, voir :

> Documentation des utilitaires gettext GNU : https://www.gnu.org/software/gettext/manual/
html_node/index.html

> Manuel des traducteurs Web GNU : https://www.gnu.org/software/trans-coord/manual/web-trans/
html_node/index.htm#SEC_Contents https://www.gnu.org/software/gettext/manual/html|_node/PO-
Files.html

> Format de fichier PO : https://www.gnu.org/software/trans-coord/manual/web-trans/html_node/PO-
Editors.html

> Informations supplémentaires sur la modification des fichiers PO (objet portable) avec des
suggestions d'éditeur : https://www.gnu.org/software/trans-coord/manual/web-trans/html_node/PO-
Editors.html

a. Sous Importer le fichier PO (objet portable) Gettext, cliquez sur Importer la langue et
sélectionnez la langue que vous voulez associer avec le fichier PO que vous importez. Il s'agit de
la langue dans laquelle la Console utilisateur est traduite et les traductions du fichier PO importé
sont utilisées si la langue du navigateur correspond.

b. Dans Fichier PO (objet portable) traduit, cliquez sur Choisir un fichier et accédez au fichier PO
traduit.
c. Cliquez sur Importer.

6. Pour supprimer des langues déja importées, dans Supprimer une langue téléchargée, cliquez sur
Supprimer la langue, puis sélectionnez la langue que vous souhaitez supprimer. Cliquez sur Supprimer.
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Configuration des parameétres régionaux pour les organisations

Si le composant Organisation est activé sur votre appliance, vous devez choisir des parametres régionaux
distincts pour chacune des organisations.

Les parameétres régionaux déterminent les formats utilisés pour la date et I'heure qui s'affichent dans la Console
d’administration et dans la Console utilisateur. Tous les textes des interfaces sont affichés en anglais, quels que
soient les parameétres régionaux. Les parametres régionaux déterminent également les formats de date et heure
utilisés dans les e-mails envoyés au Service Desk.

1. Accédez a la page Paramétres généraux :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de I'organisation
dans l'en-téte d'administrateur est activée dans les Parameétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, cliquez sur Parameétres, puis cliquez sur Paramétres
généraux.

2. Sile composant Organisation est activé sur votre appliance, procédez comme suit :

a. Dans la section Parametres régionaux, sélectionnez un code de parameétres régionaux dans la
liste déroulante Paramétres régionaux de I'organisation.

b. Cliquez sur Enregistrer et redémarrer des services en bas de la page.
c. en cas d'organisations multiples, reprenez les étapes précédentes pour chacune d'elles.
3. Sile composant Organisation n'est pas activé sur votre appliance, procédez comme suit :

a. Dans la section Parametres régionaux, sélectionnez un code de parameétres régionaux dans la
liste déroulante Paramétres régionaux de l'organisation.

b. Dans la section Paramétres régionaux, sélectionnez un code de paramétres régionaux dans la
liste déroulante Console de ligne de commande.

c. Cliquez sur Enregistrer et redémarrer des services.

Les parameétres régionaux sélectionnés s'appliquent. Les utilisateurs Organisation qui se connectent a la Console
d’administration et a la Console utilisateur peuvent voir les formats pour ce paramétre régional, a condition que
les paramétres du navigateur soient également définis sur la méme région. Toutefois, ces paramétres régionaux
utilisateur prévalent sur les parameétres régionaux de I'organisation.

Configuration des paramétres régionaux pour les utilisateurs

Vous pouvez configurer les paramétres régionaux pour chaque utilisateur. Les parameétres régionaux utilisateur
prévalent sur les parametres régionaux définis au niveau du systéme et de I'organisation.

Les parameétres régionaux déterminent les formats utilisés pour la date et I'neure qui s'affichent dans la Console
d’administration et dans la Console utilisateur. Tous les textes des interfaces sont affichés en anglais, quels que
soient les paramétres régionaux.

1. Accédez a la page Détails sur I'utilisateur :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation
dans l'en-téte d'administrateur est activée dans les Parameétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a c6té
des informations de connexion.

b. Dans la barre de navigation de gauche, cliquez sur Parameétres, puis cliquez sur Utilisateurs.

c. Cliquez sur le nom d'un utilisateur.

2. Dans la liste déroulante Parameétres régionaux, sélectionnez un code de paramétres régionaux.

3. Cliquez sur Enregistrer.
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Les parameétres régionaux que vous avez sélectionnés sont utilisés lorsque I'utilisateur se connecte a la Console
d’administration ou a la Console utilisateur, a condition que les paramétres du navigateur soient également
définis pour afficher la langue. Ces paramétres régionaux utilisateur prévalent sur les parameétres régionaux de
I'organisation de I'utilisateur.

Configuration du theme par défaut

Dans une installation par défaut, la Console d'administration s'affiche dans un théme Clair par défaut pour chaque
nouvel utilisateur. Deux autres thémes sont disponibles : les thémes Sombre et Hybride. Vous pouvez modifier

le theme par défaut de I'appliance. Si le theme de I'appliance n'est pas adapté a votre utilisation, il vous suffit de
choisir un théme différent pour votre profil.

Par exemple, si le théme Clair est défini par défaut pour I'appliance au niveau du systéme, et que vous associez
le theme Sombre a votre profil utilisateur, le théme Sombre est appliqué chaque fois que vous vous connectez.

Configuration du theme par défaut de I'appliance

Dans une installation par défaut, I'appliance est configurée pour utiliser le théme Clair. Vous pouvez choisir un
autre théme que le théme de I'appliance par défaut, selon les besoins.

1. Accédez au Panneau de configuration de I'appliance :

+ Sile composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console
d’administration de I'appliance KACE SMA, https://KACE_SMA_hostname/admin, puis cliquez
sur Paramétres.

+  Sile composant Organisation est activé sur I'appliance, connectez-vous a la page la Console
d’administration systtme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez
Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

2. Cliquez sur Parameétres généraux pour afficher la page Parametres généraux.

3. Sur la page Parameétres généraux qui s'affiche, sous Themes, cliquez sur Théme de I'appliance par
défaut et choisissez I'une des options suivantes : Clair, Hybride ou Sombre.

Lorsque vous choisissez Clair ou Hybride comme théme par défaut de I'appliance, la page de connexion
s'affiche avec un fond blanc. Un fond sombre est appliqué lorsque le theme Sombre est sélectionné comme
théme par défaut de l'appliance. La couleur de I'écran de connexion refléte toujours le théme d'appliance
configuré, et non le theme associé a votre compte d'utilisateur. Par exemple, si vous choisissez le theme
Sombre dans la Console d’administration, ce théme est associé a votre compte d'utilisateur et est appliqué a
chaque fois que vous vous connectez. Cependant, si I'appliance utilise le theme Clair par défaut, votre écran
de connexion s'affiche toujours avec un arriére-plan blanc. Aprés une connexion réussie, le theme Sombre
est appliqué.

REMARQUE: les rapports s'affichent toujours avec un fond blanc, quel que soit le théme sélectionné.

REMARQUE: pour les nouveaux utilisateurs, la Console d’administration utilise le théme par défaut.
Cela peut étre modifié lors de la connexion suivante. Pour plus d'informations, voir Configuration du
théme par défaut pour un utilisateur.

Configuration du théme par défaut pour un utilisateur

Dans une installation par défaut, le theme Clair est appliqué a chaque profil utilisateur. Vous pouvez choisir un
theme différent pour votre profil utilisateur, si nécessaire. Par exemple, si le théme Clair est défini par défaut
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pour I'appliance au niveau du systeme, et que vous associez le theme Sombre a votre profil utilisateur, le theme
Sombre est appliqué chaque fois que vous vous connectez.

1. Effectuez I'une des opérations suivantes :

Connectez-vous a la Console d’administration KACE SMA, https://KACE_SMA_hostname/
admin, ou KACE_SMA_hostname désigne le nom d’hbte de votre appliance. Ou bien, si I'option
Afficher le menu de I'organisation dans l'en-téte d'administrateur est activée dans les Paramétres
généraux de I'appliance, sélectionnez une organisation dans la liste déroulante située en haut a droite
de la page, a co6té des informations de connexion.

Connectez-vous a la Console d’administration systtme KACE SMA,
https://KACE_SMA_hostname/system, ou KACE_SMA_hostname est le nom d’héte de votre
appliance, ou sélectionnez Systéme dans la liste déroulante figurant en haut a droite de la page.

Connectez-vous a la Console utilisateur KACE SMA, https://KACE_SMA_hostname/user,
ou KACE_SMA_hostname désigne le nom d’h6te de votre appliance, ou sélectionnez Console
utilisateur dans la liste déroulante figurant en haut a droite de la page.

2. Dans la liste déroulante située en haut a droite de la page, puis cliquez sur Mon profil.

La boite de dialogue Profil de I'utilisateur s'affiche.

3. Dans la boite de dialogue Profil de I'utilisateur, dans I'onglet Profil, cliquez sur Théme et sélectionnez un
théme que vous souhaitez associer a votre compte d'utilisateur : Clair, Sombre ou Hybride.

Le théme ainsi sélectionné est associé a votre compte d'utilisateur et est appliqué chaque fois que
vous vous connectez. Vous pouvez également configurer le théme par défaut de I'appliance. Pour plus
d'informations, voir Configuration du theme par défaut de I'appliance.

Configuration des préférences de partage de
données

Configurez les préférences du partage de données au niveau du systéme. Les préférences de partage de
données déterminent la quantité d'informations de I'appliance KACE SMA partagées avec Quest. De plus, les
préférences de partage de données déterminent si les informations provenant d'ITNinja s'affichent dans la
Console d’administration.

pour valider la licence de produit KACE SMA, Quest collecte des informations de licence minimales, telles que
I'adresse MAC de I'appliance KACE SMA, la version du logiciel KACE SMA, la clé de licence et le nombre de
périphériques gérés, quelles que soient les options de partage de données sélectionnées dans cette section.

1. Accédez au Panneau de configuration de I'appliance :

Si le composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console
d’administration de I'appliance KACE SMA, https://KACE_SMA_hostname/admin, puis cliquez
sur Paramétres.

Si le composant Organisation est activé sur I'appliance, connectez-vous a la page la Console
d’administration systtme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez
Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

2. Cliquez sur Parameétres généraux pour afficher la page Parameétres généraux.
3. Dans la section Partager avec Quest, sélectionnez I'une des options suivantes :

Option

Description

Partager les données d'utilisation de synthése... (Recommandé) Permet de partager les informations

de synthése avec Quest. Ces informations
indiquent I'état de I'appliance, la durée d'activité
et les charges moyennes ainsi que le nombre de
périphériques, les installations infogérées et les
applications actuellement gérées par |'appliance.
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Option

Description

Partager les données d'utilisation détaillées...

4.

Cette option est recommandée, car elle fournit des
informations supplémentaires au Support Quest
lorsque vous demandez de l'aide. Par ailleurs, les
données partagées avec Quest servent a planifier
I'amélioration des produits.

(Recommandé) Partagez les informations détaillées
avec Quest et les informations anonymes avec
ITNinja.com. Ces informations incluent les

rapports d'incidents de I'agent et de I'appliance,

les statistiques d'utilisation de l'interface utilisateur,
ainsi que les données d'inventaire, comme les

titres d'applications. Quest utilise ces informations
pour améliorer le catalogue de logiciels alors que
ITNinja utilise les données anonymes pour identifier
un contenu pertinent sur http://www.itninja.com et
envoyer un flux dynamique de données a la Console
d’administration KACE SMA.

ITNinja.com est un site Web communautaire sur
lequel les professionnels informatiques partagent
des informations et étudient un grand nombre

de problématiques en rapport avec la gestion

et le déploiement de systémes. Le flux ITNinja

est une fonction qui affiche de fagon dynamique
des astuces de déploiement logiciel et d'autres
informations contextuelles sur les pages pertinentes
de la Console d’administration KACE SMA. Pour
activer le flux ITNinja, vous devez sélectionner
Partager les données d'utilisation détaillées....
Ce parameétre permet de partager des informations
de maniére anonyme avec ITNinja. Le flux ITNinja
est disponible seulement si Partager les données
d'utilisation de synthése... est sélectionné. |l est
accessible uniquement sur les pages liées aux
logiciels ou au déploiement, telles que les pages
des détails des logiciels, de l'installation infogérée et
de la synchronisation des fichiers. Le flux n'est pas
disponible sur la page de détails du Catalogue de
logiciels.

Désactivez cette option pour empécher I'appliance
de partager des données d'inventaire avec la
communauté ITNinja. Notez toutefois que le fait de
désactiver cette option n'efface pas les informations
déja partagées. Pour plus d'informations, contactez
le Support Quest.

Cliquez sur Enregistrer et redémarrer des services.

A propos des exigences en matiére d'application

du DIACAP

Vous pouvez configurer I'appliance KACE SMA conformément a la réglementation, notamment au DIACAP
américain (Department of Defense Information Assurance Certification and Accreditation Process).
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Pour se conformer au DIACAP, les administrateurs doivent effectuer les taches suivantes :

» Activer la stratégie d'utilisation acceptable. Voir Activation ou désactivation de la stratégie d'utilisation

acceptable.

+ Désactiver l'acceés SSH et I'accés a la base de données. Voir Configuration des parametres de sécurité

pour I'appliance.

«  Activer le partage de fichiers Samba. Voir Configuration des parametres de sécurité pour I'appliance.

Activation ou désactivation de la stratégie d'utilisation

acceptable

Pour vous conformer aux politiques et réglementations en vigueur, comme le DIACAP (Department of Defense
Information Assurance Certification and Accreditation Process), vous pouvez afficher une stratégie d'utilisation
acceptable que les utilisateurs visualisent lorsqu'ils accédent a la Console d’administration, a la Console
utilisateur ou a la Console de ligne de commande ou lorsqu'ils se connectent via les protocoles SSH ou FTP.

La stratégie d'utilisation acceptable est un parameétre systéme. Si le composant Organisation est activé sur votre
appliance, vous activez ou désactivez cette stratégie au niveau du systeme pour toutes les organisations. Vous
ne pouvez pas l'activer ou la désactiver pour des organisations en particulier.

1. Accédez au Panneau de configuration de I'appliance :

Si le composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console

d’administration de I'appliance KACE SMA, https://KACE_SMA_hostname/admin, puis cliquez

sur Parameétres.

Si le composant Organisation est activé sur I'appliance, connectez-vous a la page la Console

d’administration systtme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez
Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

2. Cliquez sur Parameétres généraux pour afficher la page Parametres généraux.
3. Dans la section Stratégie d'utilisation acceptable, sélectionnez les paramétres de stratégie :

Option

Description

Activé(s)

Titre

Message

Activez I'appliance pour afficher la stratégie,
puis demandez aux utilisateurs d'en accepter
les conditions lorsqu'ils accédent a la Console
d’administration, a la Console utilisateur ou a la
Console de ligne de commande, ou lorsqu'ils se
connectent via les protocoles SSH ou FTP.

Titre de la stratégie a afficher sur la page de
connexion de la Console utilisateur.

Détails de la stratégie, qui sont affichés sous le titre
de la page de connexion. Les utilisateurs doivent
accepter les termes de la stratégie pour pouvoir se
connecter a la Console utilisateur.

4. Cliquez sur Enregistrer et redémarrer des services.

Lorsque les utilisateurs souhaitent accéder a la Console d’administration, a la Console utilisateur ou a la
Console de ligne de commande ou se connecter via une connexion SSH ou FTP, ils doivent au préalable
accepter les termes de la stratégie d'utilisation acceptable.

REMARQUE: si l'authentification unique est activée, la page de connexion ne s'affiche pas.
Les utilisateurs ne voient donc pas la stratégie d'utilisation acceptable avant d'étre connectés
automatiquement. Voir A propos de l'authentification unique (SSO).
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Configuration de I'acces a l'appareil mobile

L'accés a l'appareil mobile vous permet d'interagir avec l'appliance KACE SMA via I'application KACE GO.

KACE GO est une application qui permet aux administrateurs d'accéder aux tickets du Service Desk, aux
informations d'inventaire et aux fonctionnalités de déploiement d'applications a partir de leurs smartphones ou
de leurs tablettes. L'application permet également aux utilisateurs autres que les administrateurs d'envoyer des
tickets au Service Desk, d'afficher I'état des tickets émis et de consulter les articles de la base de connaissances
depuis leurs périphériques mobiles. Vous pouvez télécharger l'application KACE GO a partir de I'App Store
d'Apple pour les appareils iOS ou a partir de Google Play Store pour les appareils Android.

i REMARQUE: KACE GO est uniquement disponible en anglais.

Pour utiliser I'accés a I'appareil mobile, vous devez activer ce type d'accés pour I'appliance et les utilisateurs, puis
télécharger et installer I'application KACE GO sur un appareil mobile.

Activation de I'accés a 'appareil mobile pour 'appliance

Par défaut, I'accés a I'appareil mobile est désactivé. Pour permettre aux utilisateurs d'accéder a I'appliance KACE
SMA a l'aide de I'application KACE GO, commencez par activer I'accés a I'appareil mobile pour I'appliance.

L'acces a I'appareil mobile est activé au niveau du systéme. Si le composant Organisation est activé sur votre
appliance et que vous activez I'accés a |'appareil mobile, la fonction est activée pour toutes les organisations.

1. Accédez au Panneau de configuration de I'appliance :

+  Sile composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console
d’administration de I'appliance KACE SMA, https://KACE_SMA_hostname/admin, puis cliquez
sur Paramétres.

« Sile composant Organisation est activé sur I'appliance, connectez-vous a la page la Console
d’administration systéme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez
Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

2. Cliquez sur Paramétres généraux pour afficher la page Paramétres généraux.
3. Dans la section supérieure, cochez la case Activer I'accés a I'appareil mobile.
4. Téléchargez I'application KACE GO.

a. Cliquez sur Obtenir I'application mobile.

Une boite de dialogue s'affiche pour vous permettre de télécharger KACE GO. L'application est
disponible pour les plateformes iOS et Android depuis leurs boutiques en ligne respectives.

' CONSEIL: vous pouvez également accéder a cette boite de dialogue depuis le volet d'aide.
Pour plus d'informations, voir Accés a la documentation produit.

b. Cliquez sur le lien correspondant a votre systéme d'exploitation d'appareil mobile pour
télécharger I'application.

Pour plus d'informations sur le téléchargement et la configuration de KACE GO, voir
Téléchargement et utilisation de KACE GO.

5. Cliquez sur Enregistrer et redémarrer des services.

L'acces a l'appareil mobile est activé sur I'appliance. Toutefois, pour permettre aux utilisateurs d'accéder
a l'appliance KACE SMA a l'aide de I'application KACE GO, vous devez activer l'accés a l'appareil mobile
pour leurs comptes. Voir Activation de I'acces a I'appareil mobile pour les utilisateurs.

Si le composant Organisation est activé sur votre appliance, activez I'accés a l'appareil mobile pour les
comptes d'utilisateurs au niveau Admin ou de I'organisation. Vous ne pouvez pas activer ou désactiver
l'accés a l'appareil mobile pour les comptes d'utilisateurs au niveau du systéme.

Appliance de gestion des systéemes KACE 10.2 130
Activation de l'acces a I'appareil mobile pour I'appliance



Activation de I'accés a l'appareil mobile pour les utilisateurs

Si vous avez activé l'acces a I'appareil mobile sur I'appliance, vous devez activer I'acces pour les utilisateurs. Si
le composant Organisation est activé sur votre appliance, vous pouvez activer I'accés des utilisateurs de maniéere
indépendante pour chacune des organisations.

1. Accédez a la page Détails sur Il'utilisateur :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de I'organisation
dans I'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, cliquez sur Paramétres, puis cliquez sur Utilisateurs.
c. Cliquez sur le nom d'un utilisateur.
2. Cochez la case Acceés a I'appareil mobile.

i CONSEIL: si la case a cocher Accés a l'appareil mobile n‘apparait pas, vérifiez que I'acceés a
I'appareil mobile est activé pour I'appliance.
3. Cliquez sur Enregistrer.
4. Pour activer I'accées a I'appareil mobile pour plusieurs utilisateurs :
a. Sélectionnez les cases a cocher des utilisateurs appropriés sur la page Utilisateurs.

b. Sélectionnez Choisir une action > Acceés a I'appareil mobile > Activer.
L'accés a l'appareil mobile est activé.

Les utilisateurs sélectionnés peuvent télécharger I'application KACE GO depuis I'App Store d'Apple ou Google
Play.

Téléchargement et utilisation de KACE GO

Vous pouvez télécharger KACE GO sur votre smartphone ou votre tablette a partir de I'App Store d'Apple pour les
périphériques iOS ou de Google Play Store pour les périphériques Android.

1. Sur votre appareil mobile, accédez a I'App Store d'Apple ou a Google Play et recherchez KACEGO.
2. Téléchargez et lancez l'application.
3. Le cas échéant, activez les notifications push.
Lorsque les notifications push sont activées, I'application envoie a I'appareil mobile des notifications pour

les tickets du Service Desk. Ces notifications reposent sur la configuration Envoyer un e-mail en cas
d'événements du Service Desk.

4. Spécifiez les informations suivantes et choisissez les paramétres d'origine :

Option Description

URL de I'appliance KACE SMA Adresse IP ou nom de domaine complet de
I'appliance.

Nom d'utilisateur et mot de passe Nom d'utilisateur et mot de passe d'un compte ou

l'acces a l'appareil mobile est activé.

Enregistrer le mot de passe Permet a I'application de mémoriser votre mot
de passe sur I'appareil. Si vous sélectionnez
cette option, Quest requiert la création d'un code
confidentiel pour plus de sécurité. KACE GO ne
procede a la mise en cache ou a I'enregistrement
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Option Description

des données utilisateur que lorsque vous
sélectionnez Enregistrer le mot de passe.

Utiliser SSL Active les communications SSL entre le
périphérique et I'appliance KACE SMA. Pour
utiliser ce parameétre, SSL doit étre activé sur
I'appliance KACE SMA. Si SSL n'est pas activé sur
I'appliance lorsque vous sélectionnez Utiliser SSL,
la procédure de connexion échoue.

Pour plus d'informations, consultez le Centre d'aide de I'application KACE GO ou visitez le site https://
quest.com/products/kace-systems-management-appliance/.

Désactivation de I'accés a I'appareil mobile sur 'appliance

Pour éviter que tous les utilisateurs accédent a I'appliance a I'aide de KACE GO, vous pouvez désactiver l'acces
a l'appareil mobile au niveau de I'appliance ou du systéeme.

1. Accédez au Panneau de configuration de I'appliance :
+  Sile composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console

d’administration de I'appliance KACE SMA, https://KACE_SMA_hostname/admin, puis cliquez
sur Paramétres.

+ Sile composant Organisation est activé sur I'appliance, connectez-vous a la page la Console
d’administration systtme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez
Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

2. Cliquez sur Paramétres généraux pour afficher la page Paramétres généraux.
3. Dans la section supérieure, cochez la case Activer I'accés a I'appareil mobile.
4. Cliquez sur Enregistrer et redémarrer des services.

L'accés a KACE GO est désactivé pour tous les utilisateurs. Les utilisateurs actuellement connectés a
I'appliance via KACE GO sont déconnectés.

Toutefois, les paramétres utilisateur individuels sont conservés et rétabilis si la fonction est ensuite réactivée sur
I'appliance. Par exemple, si I'accés a I'appareil mobile était activé pour un compte et que vous l'avez réactivé sur
I'appliance, il est également réactivé sur le compte.

Désactivation de I'accés a l'appareil mobile pour les utilisateurs

Pour éviter que les utilisateurs sélectionnés accedent a I'appliance a l'aide de KACE GO, vous pouvez désactiver
I'accés a l'appareil mobile au niveau des utilisateurs.

1. Accédez a la liste Utilisateurs :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation
dans l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, cliquez sur Paramétres, puis cliquez sur Utilisateurs.
2. Sélectionnez les cases a cocher en regard d'un ou plusieurs utilisateurs.
3. Sélectionnez Choisir une action > Accés a I'appareil mobile > Désactiver.

L'acces a l'appareil mobile est désactiveé pour les utilisateurs sélectionnés. Si les utilisateurs sélectionnés sont
actuellement connectés a I'appliance via KACE GO, ils sont déconnectés.
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Activation de la commutation rapide pour les
appliances liées et les organisations

La commutation rapide permet de basculer entre les interfaces sans avoir a se connecter a chaque élément
individuellement. Sur les appliances ou le composant Organisation est activé, ces interfaces incluent les niveaux
Administrateur et Systéme de la Console d’administration, I'Console utilisateur et les appliances K-Series.

La commutation rapide est activée par défaut sur les appliances ou le composant Organisation n'est pas activé.
En outre, le lien vers la Console utilisateur s'affiche par défaut, a condition que I'utilisateur connecté dispose de
l'autorisation pour accéder a la Console d’administration et a la Console utilisateur.

Pour figurer dans la liste déroulante de commutation rapide, les organisations doivent posséder le méme mot de
passe de compte admin ; seules les organisations dont les mots de passe de compte admin correspondent sont
répertoriées dans la liste. Des exigences similaires sont associées aux appliances liées présentes.

1. Accédez a la page Paramétres généraux :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de I'organisation
dans l'en-téte d'administrateur est activée dans les Parameétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, cliquez sur Paramétres, puis cliquez sur Paramétres
généraux.

2. Cochez la case Afficher le menu de I'organisation dans I'en-téte d'administrateur.

REMARQUE: ce paramétre n'est disponible que si le composant Organisation est activé sur votre

1 appliance.

3. Facultatif : cochez la case Exiger la sélection d'une organisation a la connexion pour exiger des
utilisateurs qu'ils sélectionnent une organisation lorsqu'ils se connectent.

i REMARQUE: ce paramétre n'est disponible que si le composant Organisation est activé sur votre
appliance.

4. Cliquez sur Enregistrer et redémarrer des services.

Les modifications s'affichent dans la page de connexion et dans la section supérieure de la Console
d’administration une fois que vous vous étes déconnecté, puis reconnecté. La liste déroulante affiche les
options disponibles.

Liaison d'appliances Quest KACE

La liaison d'appliances vous permet de vous connecter a une appliance Quest KACE et d'accéder a toutes les
appliances liées a partir de la Console d’administration.

La liaison d'appliances permet de se connecter a une appliance et d'accéder a toutes les appliances liées a partir
de la liste déroulante située dans le coin supérieur droit de la Console d’administration, sans avoir a se connecter
a chaque appliance séparément. Il est possible de lier toutes les appliances Quest KACE K-Series que vous
gérez.

Pour lier des appliances, vous devez :

» activer la commutation rapide sur chaque appliance KACE SMA pour laquelle le composant Organisation
est activé. Voir Activation de la commutation rapide pour les appliances liées et les organisations.

» activer la liaison sur chaque appliance K-Series. Voir Activer la liaison d'appliance.

Lorsque vous activez la liaison, des Noms et des Clés sont créés pour chaque appliance. Vous pouvez ensuite
copier et coller les Noms et les Clés sur la page Détails sur les appliances liées pour chaque appliance.
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Vous pouvez accéder a plusieurs appliances Quest KACE a partir d'une mémeConsole d’administration, mais
vous ne pouvez pas télécharger des ressources ou des informations entre les appliances par l'intermédiaire de la
liaison. Voir Importation et exportation de ressources de I'appliance.

REMARQUE: si vous disposez de plusieurs appliances Quest KACE SMA ou SDA et envisagez de les
lier, vous devez utiliser le méme mot de passe pour accéder au compte d'utilisateur admin sur chaque
appliance.

Activer la liaison d'appliance

Vous pouvez activer la liaison d'appliance dans les paramétres généraux de I'appliance ou au niveau du systeme.
Pour obtenir des instructions sur I'appliance KACE SDA, consultez I'aide de I'appliance concernée.

1. Accédez au Panneau de configuration de I'appliance :
+  Sile composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console

d’administration de I'appliance KACE SMA, https://KACE_SMA_hostname/admin, puis cliquez
sur Paramétres.

»  Sile composant Organisation est activé sur I'appliance, connectez-vous a la page la Console
d’administration systéme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez
Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

2. Cliquez sur Paramétres de liaison pour accéder a la page Activation de I'appliance liée.
3. Cochez la case Activer la liaison d'appliance.
4. Indiquez les informations suivantes :

Option Description

Nom Nom unique et logique pour cette appliance. Ce
nom s'affiche dans la liste déroulante située en
haut a droite de la page, a c6té des informations de
connexion, lorsque les appliances sont liées.

Expiration de la connexion Nombre de minutes pendant lesquelles la liaison
reste ouverte. Une fois ce délai expiré, vous
devrez obligatoirement vous identifier lorsque vous
changerez d'appliance liée. La valeur par défaut est
120 minutes.

Délai d'expiration Nombre de minutes pendant lesquelles I'appliance
doit attendre une réponse d'une appliance distante
a une demande de liaison. La valeur par défaut est
10 secondes.

5. Cochez la case Paramétres d'accés a I'API de fédération.

* REMARQUE: I'activation de cette option vous permet de configurer des paramétres AP| de fédération
pour les appliances liées. Pour plus d'informations, voir Activer I'accés aux parameétres API de
fédération.

6. Cliquez sur Enregistrer pour afficher les informations de liaison de I'appliance.

7. Copiez le texte qui s'affiche dans le champ Nom et celui qui s'affiche dans le champ CIé, puis collez-les a
un emplacement centralisé (un fichier Bloc-notes, par exemple).

8. Reépétez les étapes précédentes sur chaque appliance que vous voulez lier.

Lorsque la liaison est activée sur toutes les appliances, configurez les liens. Voir Ajouter des noms et des clés
aux appliances.
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Ajouter des noms et des clés aux appliances

Pour lier des appliances Quest KACE, ajoutez les noms et clés correspondants dans la Console d’administration.

La procédure suivante explique comment lier des appliances KACE SMA. Pour obtenir des instructions sur
I'appliance KACE SDA, consultez I'aide de I'appliance concernée.

Avant de lier des appliances, vous devez activer la liaison sur chaque appliance et copier le nom et la clé de
chaque appliance a un emplacement central. Voir Activer la liaison d'appliance.

1. Accédez au Panneau de configuration de I'appliance :

+ Sile composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console
d’administration de I'appliance KACE SMA, https://KACE_SMA_hostname/admin, puis cliquez
sur Paramétres.

+ Sile composant Organisation est activé sur I'appliance, connectez-vous a la page la Console
d’administration systtme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez
Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

2. Cliquez sur Appliances liées pour accéder a la page Appliances liées.

REMARQUE: si la liaison d'appliance n'est pas activée, vous étes redirigé vers la page Activation de

L
1 I'appliance liée.

w

Sélectionnez Choisir une action > Nouvelle pour afficher la page Détails sur les appliances liées.
Dans le champ Nom d'héte, collez le nom de I'appliance que vous souhaitez lier.

&

C'est le nom que vous avez copié conformément aux instructions de la section Activer la liaison d'appliance.

5. Sélectionnez Désactiver I'accés au port 80 pour utiliser le port 443 pour les communications sécurisées.
Les communications sur les ports 80 et 443 sont chiffrées.
6. Dans le champ CIé, collez la clé de I'appliance que vous souhaitez lier.
Il s'agit de la clé que vous avez copiée conformément aux instructions de la section Activer la liaison
d'appliance.
7. Cliquez sur le bouton Enregistrer pour afficher le bouton Tester la connexion.
8. Cliquez sur Tester la connexion pour vérifier la connexion entre les deux appliances liées.

Si les parameétres sont configurés correctement, le message Connexion réussie s'affiche.

9. Connectez-vous a la deuxiéme appliance et répétez les étapes précédentes pour ajouter le Nom et la Clé
de la premiére appliance a la deuxiéme appliance.

10. Cliquez sur le bouton Enregistrer pour afficher le bouton Tester la connexion.
11. Cliquez sur Tester la connexion pour vérifier la connexion entre les deux appliances liées.

Si les paramétres sont configurés correctement, le message Connexion réussie s'affiche.

Lorsque vous vous reconnectez a la premiere appliance, les autres appliances liées apparaissent dans la liste
déroulante située en haut a droite de la page, a coté des informations de connexion. Pour utiliser une autre
appliance, sélectionnez son nom dans la liste déroulante.

Activer I'accés aux parametres API de fédération

Si votre environnement utilise des appliances KACE SMA fédérées, la page Paramétres API de fédération vous
permet d'activer I'accés API pour les appliances liées.

Les options suivantes doivent étre sélectionnées sur la page Activation de I'appliance liée :
« Activer la liaison d'appliance

. Paramétres d'accés a I'API de fédération
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Pour plus d'informations, voir Activer la liaison d'appliance.
1. Connectez-vous a la Console d'administration KACE SMA, http://nom_héte_ KACE_SMA/admin, puis
cliquez sur Parameétres.

2. Surl'appliance Panneau de configuration, cliquez sur Parameétres API de fédération pour afficher la page
Parametres API de fédération.

3. Sur la page Parametres API de fédération, sélectionnez la case a cocher Activer l'acceés.

4. Dans la zone Systémes distants qui s'affiche, spécifiez le niveau d'accés pour chaque appliance liée, selon
vos besoins.

a. Dans la ligne contenant I'appliance dont vous souhaitez configurer le réle, cliquez sur la colonne Réle
et sélectionnez I'une des options suivantes : Administrateur, Administrateur en lecture seule ou
Console utilisateur.

b. Cliquez sur Enregistrer.

IMPORTANT: pour activer la création de rapports liés, vous devez attribuer le réle Administrateur a

L]
1 chaque appliance liée.

5. Cliquez sur Enregistrer pour afficher les informations de liaison de I'appliance.

Désactiver la liaison d'appliance

Si des appliances Quest KACE ont été liées, vous pouvez désactiver la liaison selon vos besoins. Apres avoir
désactivé la liaison d'appliance, vous pouvez toujours passer a d'autres appliances et les contrdler, jusqu'a ce
que vous vous déconnectiez.

i REMARQUE: cette section explique comment désactiver la liaison sur l'appliance KACE SMA. Pour
obtenir des instructions sur I'appliance KACE SDA, consultez I'aide de I'appliance concernée.

1. Accédez au Panneau de configuration de I'appliance :

»  Sile composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console
d’administration de I'appliance KACE SMA, https://KACE_SMA_hostname/admin, puis cliquez
sur Paramétres.

+ Sile composant Organisation est activé sur I'appliance, connectez-vous a la page la Console
d’administration systtme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez
Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

2. Cliquez sur Paramétres de liaison pour accéder a la page Activation de I'appliance liée.
3. Désélectionnez la case Activer la liaison d'appliance.
4. Cliquez sur Enregistrer.

Configuration des parametres de I'historique

Vous pouvez configurer et afficher I'historique des modifications apportées aux parametres, actifs et objets de
I'appliance KACE SMA, et vous y abonner.
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A propos des paramétres d'historique

L'appliance KACE SMA permet de configurer et d'afficher I'historique des modifications apportées aux
parameétres, actifs et objets, et de s'y abonner.

+  Paramétres : éléments qui font I'objet d'un suivi incluant les paramétres généraux ainsi que les paramétres
concernant notamment les périphériques introuvables, les abonnements aux correctifs et I'authentification
utilisateur. Voir Gestion de I'historique des parametres.

+ Actifs : éléments qui font I'objet d'un suivi incluant les périphériques, les centres de codts, les services, les
licences, les sites, les applications, les fournisseurs et les types d'actifs créés par I'utilisateur. Voir Gestion
de I'historique des actifs.

« Objets : éléments qui font I'objet d'un suivi incluant notamment les alertes, les étiquettes, les planifications
d'exécution de correctifs, les partages de réplication, les rapports, les scripts et les applications. Voir
Gestion de I'historique des objets.

Cet historique inclut la date a laquelle le changement a eu lieu, I'utilisateur qui était connecté au moment du
changement et la nature du changement. Ces informations permettent de résoudre des problémes liés a la
gestion des systémes ; vous étes libre de les exporter au format CSV (valeurs séparées par des virgules) ou
selon un format de rapport personnalisé.

Les listes d'historiques ne sont fournies qu'a titre d'information. Vous ne pouvez pas utiliser les listes d'historiques
pour rétablir des états précédents ou annuler des modifications.

Gestion de I'historique des paramétres

Vous pouvez configurer et afficher I'historique des modifications apportées aux paramétres, et vous y abonner.
Les options de configuration varient selon que le composant Organisation est activé ou non sur votre appliance.

+  Sile composant Organisation n'est pas activeé : affichez les listes d'historiques et les paramétres de
configuration dans Paramétres > Historique. Pour obtenir des instructions, voir Configurer I'abonnement
des organisations a I'historique des parameétres.

+ Sile composant Organisation est activé : affichez les listes historiques et les parameétres de configuration
séparément pour chaque organisation et au niveau systéme. Pour obtenir des instructions, voir Configurer
les abonnements a I'historique des parameétres au niveau du systéme avec le composant Organisation
activeé.

Configurer I'abonnement des organisations a I'historique des parametres

Vous pouvez configurer les abonnements a I'historique des parametres pour l'appliance ou, si le composant
Organisation est activé, pour I'organisation sélectionnée.

1. Accédez a la page Configuration des historiques de paramétres :

a. Connectez-vous a la Console d'administration systeme KACE SMA,
http://nom_hote_KACE_SMA/system ou sélectionnez Systéme dans la liste déroulante
figurant dans I'angle supérieur droit de la page.

b. Dans la barre de navigation de gauche, cliquez sur Paramétres, puis cliquez sur Historique.
c. Dans la section Abonnements, cliquez sur Parameétres.

Les options de cette page varient selon que le composant Organisation est activé ou non sur votre
appliance : si le composant Organisation est activé sur les appliances, des options supplémentaires
sont disponibles au niveau du systéme.

2. Dans la liste déroulante de la conservation de I'historique, sélectionnez la durée de conservation des
modifications par I'appliance et leur durée d'affichage dans la liste des historiques. Choisissez Toujours
pour conserver la totalité des modifications de fagon permanente. Sélectionnez Désactivé(e) pour effacer
la liste d'historiques existante et éviter que I'appliance ajoute des modifications a la liste.
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IMPORTANT: si vous choisissez des périodes de conservation trés longues, comme plusieurs
mois ou Toujours, le chargement de la page risque d'étre plus lent pour les éléments de la section
Inventaire.

3. Dans la section Sélection de la catégorie et du champ, cochez les paramétres dont vous voulez effectuer le
suivi et désactivez les autres.

4. Sélectionner les champs au sein d'un paramétre :

n

Aprés avoir coché un parametre, cliquez sur le bouton Modifier en regard du paramétre : re
La boite de dialogue de sélection du champ s'affiche.

b. Choisissez les champs dont vous voulez tracer I'historique, puis cliquez sur OK.
5. Cliquez sur Enregistrer.
6. Facultatif : en cas d'organisations multiples, reprenez les étapes précédentes pour chacune d'elles.

Configurer les abonnements a I'historique des paramétres au niveau du
systéme avec le composant Organisation activé

Si le composant Organisation est activé sur votre appliance, vous pouvez configurer les abonnements a
I'historique des parameétres au niveau du systéme.

Pour plus d'informations sur I'historique des paramétres au niveau d'une organisation, voir Gestion de I'historique
des paramétres.
1. Accédez a la page Configuration des historiques de parameétres :

a. Connectez-vous a la Console d'administration systeme KACE SMA,
http://nom_hbéte_KACE_SMA/system ou sélectionnez Systéme dans la liste déroulante
figurant dans I'angle supérieur droit de la page.

b. Dans la barre de navigation de gauche, cliquez sur Parameétres, puis cliquez sur Historique.
c. Dans le panneau Historique de la section Abonnements, cliquez sur Paramétres.

2. Dans la section Sélection de la catégorie et du champ, cochez les parametres dont vous voulez effectuer le
suivi et désactivez les autres.

3. Sélectionner les champs au sein d'un paramétre :

5

Aprés avoir coché un parametre, cliquez sur le bouton Modifier en regard du parametre : e
La boite de dialogue de sélection du champ s'affiche.

b. Choisissez les champs dont vous voulez tracer I'historique, puis cliquez sur OK.
4. Cliquez sur Enregistrer.
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Affichage de I'historique des paramétres

Si les abonnements a I'historique sont configurés de maniére a conserver les informations, vous pouvez afficher
I'historique des modifications apportées aux parametres.

1.

Accédez au Panneau de configuration de I'appliance :
»  Sile composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console
d’administration de I'appliance KACE SMA, https: //KACE_SMA_hostname/admin, puis cliquez
sur Paramétres.

+ Sile composant Organisation est activé sur I'appliance, connectez-vous a la page la Console
d’administration systéme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez
Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

Cliquez sur Historique.

Dans la section Création de rapports, cliquez sur Parameétres pour accéder a la page Historique des
parameétres.

Pour filtrer |a liste, sélectionnez Type ou Utilisateur dans la liste déroulante Afficher par qui apparait au-
dessus du tableau, a droite.

La liste est réactualisée et ne présente que les éléments correspondant aux valeurs que vous avez
sélectionnées dans Type ou Ultilisateur.

Gestion de I'historique des actifs

Vous pouvez configurer et afficher I'historique des modifications apportées aux informations sur les actifs tels que
les périphériques, les centres de codt, les services, les licences, les sites, les applications, les fournisseurs et les
types d'actifs créés par I'utilisateur, et vous y abonner.

Configurer les abonnements a I'historique des actifs

Vous pouvez configurer les abonnements a I'historique des actifs pour I'appliance ou, si le composant
Organisation est activé, pour I'organisation sélectionnée.

1.

3.

4.

Accédez a la page Configuration de I'historique des actifs :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation
dans l'en-téte d'administrateur est activée dans les Parameétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, cliquez sur Parameétres, puis cliquez sur Historique.
c. Dans le panneau Historique de la section Abonnements, cliquez sur Actifs.

Dans la liste déroulante de la conservation de I'historique, sélectionnez la durée de conservation des
modifications par I'appliance et leur durée d'affichage dans la liste des historiques. Choisissez Toujours
pour conserver la totalité des modifications de fagon permanente. Sélectionnez Désactivé(e) pour effacer
la liste d'historiques existante et éviter que I'appliance ajoute des modifications a la liste.

i IMPORTANT: si vous choisissez des périodes de conservation trés longues, comme plusieurs
mois ou Toujours, le chargement de la page risque d'étre plus lent pour les éléments de la section
Inventaire.

Dans la section Sélection du champ et du type d'actif, cochez les types d'actifs dont vous voulez effectuer
le suivi et désactivez les autres.

Sélectionner les champs au sein d'un type d'actif :
Aprés avoir coché un type d'actif, cliquez sur le bouton Modifier en regard du type d'actif : & .

La boite de dialogue de sélection du champ s'affiche.
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5.
6.

b.

Choisissez les champs dont vous voulez tracer I'historique, puis cliquez sur OK.

Cliquez sur Enregistrer.
Facultatif : en cas d'organisations multiples, reprenez les étapes précédentes pour chacune d'elles.

Affichage de I'historique des actifs

Si les abonnements a l'historique sont configurés de maniére a conserver les informations, vous pouvez afficher
I'historique des modifications apportées aux actifs.

Accédez a la liste Historique des actifs :

1.

2.

a.

b.
c.

Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation
dans l'en-téte d'administrateur est activée dans les Parameétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

Dans la barre de navigation de gauche, cliquez sur Parameétres, puis cliquez sur Historique.

Dans le panneau Historique de la section Création de rapport, cliquez sur Actifs.

Pour filtrer la liste, sélectionnez Type ou Utilisateur dans la liste déroulante Afficher par qui apparait au-
dessus du tableau, a droite.

La liste est réactualisée et ne présente que les éléments correspondant aux valeurs que vous avez sélectionnées
dans Type ou Ultilisateur.

Gestion de l'historique des objets

Vous pouvez configurer et afficher I'historique des modifications apportées aux différents objets (étiquettes,
calendriers d'exécution de correctifs, partages de réplication et utilisateurs, par exemple), et vous y abonner.

Configuration de I'historique des objets

Vous pouvez configurer les abonnements a I'historique des objets pour I'appliance ou, si le composant
Organisation est activé, pour I'organisation sélectionnée.

Accédez a la page Configuration de I'historique des objets :

1.

2.

3.

4.

a.

b.
c.

Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de I'organisation
dans I'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

Dans la barre de navigation de gauche, cliquez sur Parameétres, puis cliquez sur Historique.

Dans le panneau Historique de la section Abonnements, cliquez sur Objets.

Dans la liste déroulante de la conservation de I'historique, sélectionnez la durée de conservation des
modifications par I'appliance et leur durée d'affichage dans la liste des historiques. Choisissez Toujours
pour conserver la totalité des modifications de fagon permanente. Sélectionnez Désactivé(e) pour effacer
la liste d'historiques existante et éviter que I'appliance ajoute des modifications a la liste.

i IMPORTANT: si vous choisissez des périodes de conservation trés longues, comme plusieurs
mois ou Toujours, le chargement de la page risque d'étre plus lent pour les éléments de la section

Inventaire.

Dans la section Sélection du champ et du type d'objet, cochez les types d'objets dont vous voulez effectuer
le suivi, et désactivez les autres.

Sélectionner les champs au sein d'un type d'objet :

Aprés avoir coché un type d'objet, cliquez sur le bouton Modifier en regard du type d'objet : e

La boite de dialogue de sélection du champ s'affiche.
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b. Choisissez les champs dont vous voulez tracer I'historique, puis cliquez sur OK.
5. Cliquez sur Enregistrer.
6. Facultatif : en cas d'organisations multiples, reprenez les étapes précédentes pour chacune d'elles.

Affichage de I'historique des objets

Si les abonnements a l'historique sont configurés de maniére a conserver les informations, vous pouvez afficher
I'historique des modifications apportées aux objets.
1. Accédez a la page Objets :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation
dans l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, cliquez sur Paramétres, puis cliquez sur Historique.

c. Dans le panneau Historique de la section Création de rapport, cliquez sur Objets.

2. Pourfiltrer la liste, sélectionnez Type ou Utilisateur dans la liste déroulante Afficher par qui apparait au-
dessus du tableau, a droite.

La liste est réactualisée et ne présente que les éléments correspondant aux valeurs que vous avez sélectionnées
dans Type ou Ultilisateur.

Utilisation des informations relatives a I'historique des
modifications

Vous pouvez consulter I'historique des modifications d'un élément donné, rechercher des éléments dans les listes
de I'historique, supprimer des enregistrements de I'historique et créer des rapports a partir d'enregistrements de
I'historique.

Afficher I'historique des modifications des éléments

Vous pouvez accéder a l'historique des modifications d'un élément lorsque vous consultez les détails de cet
élément.

1. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation dans
l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance, sélectionnez une
organisation dans la liste déroulante située en haut a droite de la page, a c6té des informations de
connexion.

2. Accédez a la page des détails d'un élément. Par exemple, cliquez sur Script, puis cliquez sur le nom d'un
script.

3. Cliquez sur le lien Afficher la totalité de I'historique en haut de la page.

La liste des modifications s'affiche. La page est vide si aucune modification n'a été réalisée ou si I'historique
des modifications n'est pas activé.
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Recherche d’'élements dans les listes d'historiques des modifications

Vous pouvez rechercher des éléments dans les listes d'historiques des modifications.
1. Accédez a la liste de I'historique des parameétres, des actifs ou des objets :

Affichage de I'historique des paramétres
Affichage de I'historique des actifs
Affichage de I'historique des objets

2. Cliquez sur lI'onglet Recherche avancée au-dessus de la liste de droite pour afficher le panneau
Recherche avancée.

3. Sélectionnez les propriétés de la recherche, puis cliquez sur Rechercher.

Les résultats de la recherche s'affichent.

Suppression des enregistrements de I'historique

Vous pouvez supprimer les enregistrements d'historique des listes d'historiques.
1. Accédez a la liste de I'historique des parameétres, des actifs ou des objets :

Affichage de I'historique des paramétres
Affichage de I'historique des actifs
Affichage de I'historique des objets

2. Cochez la case relative aux entrées de votre choix.
3. Sélectionnez Choisir une action > Supprimer, puis cliquez sur Oui pour confirmer.

Exportation des enregistrements d'historique

Vous pouvez exporter les enregistrements d'historique au format CSV, Excel ou TSV.
1. Accédez a la liste de I'historique des parameétres, des actifs ou des objets :

Affichage de I'historique des paramétres
Affichage de I'historique des actifs
Affichage de I'historique des objets

2. Facultatif : pour exporter des éléments d'un type particulier (Ajout, par exemple), sélectionnez ce type
d'élément dans la liste déroulante Afficher par.

Si vous ne filtrez pas la liste, tous les éléments répertoriés sont exportés. Lorsque vous cochez la case d'un
élément, vous ne le sélectionnez pas pour I'exportation.

3. Sélectionnez Choisir une action > Exporter > format.

Définition et utilisation d'étiquettes pour
gerer des groupes d'elements

Vous pouvez définir des étiquettes manuelles, dynamiques et LDAP, et des groupes d'étiquettes pour regrouper
des éléments comme des périphériques.
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A propos des étiquettes

les étiquettes sont des conteneurs qui vous permettent d'organiser et de classer des éléments, tels que des
périphériques, de fagon a pouvoir les gérer sous forme de groupe.

Par exemple, vous pouvez utiliser des étiquettes pour identifier tous les périphériques basés sur le méme
systéme d'exploitation ou au méme emplacement géographique. Vous pouvez ensuite lancer des actions,

telles que la distribution de logiciels ou le déploiement de correctifs, sur I'ensemble des périphériques identifiés
par une étiquette donnée. Les étiquettes peuvent étre affectées manuellement a des éléments spécifiques ou
automatiquement a des éléments qui sont associés a certains critéres, tels que des requétes SQL ou LDAP. Vous
pouvez appliquer les étiquettes aux types d'éléments suivants:

+  Eléments d'inventaire, tels que les périphériques, les applications, les processus, les éléments de
démarrage et les services

« Actifs, tels que I'emplacement, la licence et le fournisseur
* Résultats de la découverte

+  Correctifs

+ Packages de mise a jour Dell

+  Utilisateurs

Les étiquettes manuelles sont appliquées et supprimées manuellement, tandis que les étiquettes dynamiques et
les étiquettes LDAP le sont automatiquement. Voir :

+ A propos des étiquettes dynamiques

« A propos des étiquettes LDAP

A propos des étiquettes dynamiques

Les étiquettes dynamiques sont des étiquettes qui sont appliquées et supprimées automatiquement sur la base
des critéres spécifiés.

Par exemple, pour suivre ou gérer des ordinateurs portables a un emplacement spécifique, comme le bureau de
San Francisco, vous pouvez créer une étiquette dynamique intitulée Bureau de San Francisco, basée sur la
plage d'adresses IP ou le sous-réseau des périphériques de cet emplacement. Lorsque les périphériques sont
inventoriés, I'étiquette dynamique Bureau de San Francisco est automatiquement appliquée aux périphériques
dans cette plage d'adresses IP. Lorsque le périphérique ne fait plus partie de la plage d'adresses IP et qu'il entre
de nouveau dans l'inventaire, I'étiquette est automatiquement supprimée.

Les étiquettes dynamiques sont appliquées aux périphériques infogérés et en sont supprimées lorsque
I'appliance traite I'inventaire des périphériques. Ainsi, si vous créez une étiquette dynamique qui permet de
mesurer |'utilisation des périphériques, il peut se passer un certain temps avant que I'étiquette soit appliquée aux
périphériques et que les périphériques générent les informations relatives a la mesure effectuée. La mesure est
activée pour les périphériques répondant aux criteres des étiquettes dynamiques dées que l'appliance a procédé a
l'inventaire des périphériques et que I'étiquette dynamique est appliquée.

A propos des étiquettes LDAP

Les étiquettes LDAP sont des étiquettes qui interagissent avec les serveurs LDAP. Ces étiquettes sont attribuées
automatiquement aux enregistrements de périphériques et d'utilisateurs a l'aide de filtres de recherche ou de
requétes LDAP.

On distingue deux types d'étiquettes LDAP :

« Périphérique : étiquettes appliquées aux enregistrements de périphériques. Ce type d'étiquette est
utile pour regrouper automatiquement les périphériques par nom, domaine, description ou tout autre
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critere LDAP. Chaque fois qu'un périphérique est inventorié, cette requéte s'exécute sur le serveur LDAP.
La valeur admin du champ Filtre de recherche est remplacée par le nom de I'utilisateur connecté a ce
périphérique. Si un résultat est retourné, le périphérique est affecté a I'étiquette spécifiée dans le champ
Nom de I'étiquette associée.

« Utilisateur : étiquettes appliquées aux enregistrements d'utilisateurs. Cette fonction est utile si vous voulez
regrouper automatiquement les utilisateurs par domaine, emplacement, code de budget ou tout autre
critere LDAP. Les étiquettes LDAP sont appliquées ou supprimées des enregistrements d'utilisateurs
lorsque les utilisateurs sont importés dans I'appliance manuellement ou selon une planification.

A propos des groupes d'étiquettes

Vous pouvez organiser les étiquettes en groupes d'étiquettes. Les groupes d'étiquettes partagent leurs types
avec les étiquettes qu'ils contiennent.

Non seulement un groupe d'étiquettes peut inclure plusieurs étiquettes, mais une étiquette peut étre associée a
plusieurs groupes d'étiquettes. Les étiquettes héritent des restrictions des groupes auxquels elles appartiennent.

A propos des filtres d'organisation

Les filtres d'organisation sont semblables aux étiquettes, mais ils sont réservés a un usage spécifique : ils
permettent d'attribuer automatiquement des périphériques a des organisations lorsque ces derniers sont
inventoriés.

Il existe deux types de filtres d'organisation :

»  Filtres de données : attribue des périphériques aux organisations automatiquement, sur la base de
criteres de recherche. Lorsque les périphériques sont inventoriés, ils sont attribués a I'organisation
s'ils répondent aux critéres définis. Ce filtre est similaire aux étiquettes dynamiques, car il attribue
automatiquement les périphériques aux organisations s'ils répondent a des critéres spécifiques.

» Filtres LDAP : attribue les périphériques aux organisations automatiquement, en fonction de l'interaction
avec LDAP ou Active Directory. Quand des périphériques sont inventoriés, la requéte s'exécute sur
le serveur LDAP. Si des périphériques répondent aux critéres, ils sont automatiquement attribués a
l'organisation.

Suivi des modifications apportées aux parametres
d'étiquettes
Si les abonnements de I'historique sont configurés de maniére a conserver les informations, vous pouvez afficher

les détails concernant les modifications apportées aux paramétres, actifs et objets.

Ces informations incluent la date a laquelle la modification a eu lieu et I'utilisateur a I'origine de la modification (ce
qui peut étre pratique lors d'un dépannage).

Gestion des étiquettes manuelles

Vous pouvez gérer les étiquettes a partir de la section Etiquette de la Console d’administration. Les étiquettes
peuvent également étre ajoutées et appliquées a partir de pages de listes dans d'autres sections, telles que
Inventaire et Sécurité en sélectionnant Choisir une action > Ajouter une étiquette.
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Ajouter ou modifier des étiquettes manuelles

Vous pouvez ajouter ou modifier librement les étiquettes manuelles.

1. Accédez a la page Détails de I'étiquette :

a.

Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de I'organisation
dans l'en-téte d'administrateur est activée dans les Parameétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

Dans la barre de navigation de gauche, dans la section Page d'accueil, cliquez sur Gestion des
étiquettes.

Dans le panneau Gestion des étiquettes, cliquez sur Etiquettes.
Pour afficher la page Détails de I'étiquette, effectuez I'une des opérations suivantes :

Cliquez sur le nom d'une étiquette.

Sélectionnez Choisir une action > Nouvelle > Etiquette manuelle.

CONSEIL: évitez d'utiliser le caractére barre oblique inverse (\) dans le nom des étiquettes.
Si vous devez utiliser une barre oblique inverse dans un nom d'étiquette, ajoutez une
seconde barre oblique inverse (\\) pour éviter que l'appliance n'interpréte ce caractére
comme une commande.

2. Indiquez les informations suivantes :

Option

Description

Nom

Description

Nom de I'étiquette. Ce nom s'affiche dans la liste
Etiquettes.

Toute information supplémentaire que vous
souhaitez fournir.

Autre emplacement (Facultatif) Autre emplacement de téléchargement

Chemin

pour les installations infogérées, les
synchronisations de fichiers et tout autre
déploiement appliqué aux éléments attribués a
cette étiquette. L'emplacement que vous spécifiez
remplace la chaine KACE_ALT_LOCATION.

n'affectez pas un méme
périphérique a deux étiquettes qui spécifient
toutes deux une valeur dans ce champ.

Si vous spécifiez un autre emplacement de
téléchargement, indiquez le chemin d'accés.

ID de connexion Si vous spécifiez un autre emplacement de

Mot de passe

téléchargement, spécifiez le nom d'utilisateur et le
mot de passe pour I'emplacement.

Restreindre I'utilisation des étiquettes a (Facultatif) Catégories d'éléments auxquelles il

est possible d'appliquer I'étiquette ou le groupe
d'étiquettes. Si vous décidez de ne pas restreindre
I'utilisation des étiquettes, vous pouvez appliquer
I'étiquette ou le groupe d'étiquettes aux éléments de
votre choix. En revanche, si vous limitez I'utilisation
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Option

Description

Mesure de l'utilisation des logiciels

Autoriser le contrdle d'application

Groupe d'étiquettes

Adapté au réle d'utilisateur

3. Cliquez sur Enregistrer.

de I'étiquette ou du groupe d'étiquettes a certaines
catégories (Applications et Correctifs, par exemple),
vous pourrez I'appliquer a tout élément de ces
catégories, mais a aucun élément d'une autre
catégorie (Périphériques, par exemple).

Active la mesure sur les périphériques affectés

a l'étiquette. La mesure est activée sur les
périphériques uniquement. Pour mesurer I'utilisation
des logiciels, vous devez également activer la
mesure pour les applications individuelles.

Permet d'activer le controle des applications sur les
périphériques. Les logiciels signalés comme étant
non autorisés ne peuvent pas s'exécuter sur les
périphériques auxquels I'étiquette est appliquée.

(Facultatif) Groupe d'étiquettes auquel I'étiquette
est attribuée. Pour attribuer I'étiquette a un groupe
d'étiquettes, cliquez sur Modifier en regard du
champ Groupe d'étiquettes, puis sélectionnez

un groupe d'étiquettes. Cela est pratique si vous
disposez d'un grand nombre d'étiquettes et
souhaitez les organiser par sous-étiquettes. Par
exemple, vous pourriez inclure les étiquettes de
vos applications sous licence dans une étiquette de
groupe nommee Licences. De plus, les étiquettes
héritent des restrictions des groupes auxquels elles
appartiennent.

Roéle d'utilisateur associé a cette étiquette.
Lorsqu'une étiquette est associée a un réle
d'utilisateur, les actions utilisateurs sont limitées
aux périphériques, scripts et planifications qui sont
associés a cette étiquette. Pour plus d'informations
sur les réles d'utilisateur, voir Ajout ou modification
de roles d'utilisateur.

Afficher les détails des étiquettes manuelles

Vous pouvez afficher les détails des étiquettes manuelles, notamment les membres d'une étiquette, les
restrictions d'utilisation applicables et les informations relatives a un autre emplacement.

1. Accédez a la page Détails de l'étiquette :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation
dans I'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté

des informations de connexion.

b. Dans la barre de navigation de gauche, dans la section Page d'accueil, cliquez sur Gestion des

étiquettes.
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c. Dans le panneau Gestion des étiquettes, cliquez sur Etiquettes.

Pour afficher ou masquer les groupes d'étiquettes, sélectionnez Afficher les groupes d'étiquettes ou
Masquer les groupes d'étiquettes dans le menu Choisir une action.

Pour afficher les membres d'une étiquette, cliquez sur un numéro dans une colonne (Périphériques,
Utilisateurs ou Logiciel, par exemple).

Pour afficher les détails d'une étiquette, cliquez sur son nom lié.

La page Détails de I'étiquette s'affiche.
Dans la section Eléments étiquetés, cliquez sur le bouton Ajouter en regard des en-tétes de section pour

développer ou réduire l'affichage : +

Supprimer des étiquettes manuelles

Avant de supprimer une étiquette manuelle, vous devez la retirer des éléments auxquels elle est appliquée. Il est
impossible de supprimer des étiquettes manuelles qui sont appliquées a des éléments.

Par ailleurs, vous devez supprimer I'étiquette dynamique ou I'étiquette LDAP de I'étiquette manuelle avant de
pouvoir supprimer cette derniére. Il est impossible de supprimer les étiquettes manuelles qui contiennent des
étiquettes dynamiques ou des étiquettes LDAP.

1.

Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation dans
l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance, sélectionnez une
organisation dans la liste déroulante située en haut a droite de la page, a c6té des informations de
connexion.

Supprimez I'étiquette des éléments auxquels elle est appliquée. Par exemple, pour supprimer I'étiquette
des périphériques auxquels elle est attribuée :

a. Cliquez sur Inventaire.
La page Périphériques s'ouvre.

b. Dans la liste déroulante Afficher par, sélectionnez Etiquette > Nom d'étiquette.
La page Périphériques affiche les éléments auxquels I'étiquette est appliquée.

c. Sélectionnez tous les éléments de la liste.
d. Sélectionnez Choisir une action > Supprimer I'étiquette > Nom d'étiquette.
Une fois I'étiquette supprimée de tous les éléments, cliquez sur Page d'accueil > Etiquettes > Gestion
des étiquettes.
La page Etiquettes s'affiche.
Sélectionnez les cases a cocher en regard d'une ou plusieurs étiquettes.
Sélectionnez Choisir une action > Supprimer, puis cliquez sur Oui pour confirmer.

Gestion des étiquettes dynamiques

Vous pouvez ajouter des étiquettes dynamiques pour les périphériques, les applications de la page Logiciels, les
correctifs, les résultats de la découverte et les packages de mise a jour Dell.

Toutefois, dans la version 6.4 de I'appliance KACE SMA, vous ne pouvez pas créer d'étiquettes dynamiques pour
les applications de la page Catalogue de logiciels.
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Ajouter des étiquettes dynamiques

Vous pouvez ajouter des étiquettes dynamiques & partir de la section Etiquettes et des pages de listes sur
lesquelles les étiquettes dynamiques sont utilisées, telles que la liste Périphériques.

1. Accédez a la page Détails de Il'étiquette :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de I'organisation
dans I'en-téte d'administrateur est activée dans les Parameétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, dans la section Page d'accueil, cliquez sur Gestion des
étiquettes.

c. Dans le panneau Gestion des étiquettes, cliquez sur Etiquettes dynamiques.
d. Sélectionnez Choisir une action > Nouvelle, puis le type Etiquette dynamique.

L'appliance affiche les critéres Etiquette dynamique correspondant au type d'étiquette
sélectionné. Par exemple, si vous sélectionnez Nouveau > Etiquette dynamique de logiciel,
les critéres de logiciels s'affichent. Si vous sélectionnez Nouveau > Etiquette dynamique de
périphérique, les criteres de Périphériques s'affichent.

2. Spécifiez les critéres de recherche dans les champs disponibles.
> Pour ajouter une ligne, cliquez sur Ajouter une ligne.

> Pour ajouter un sous-ensemble de régles, sélectionnez ET ou OU dans la liste déroulante des
opérateurs située a droite des critéres de I'étiquette dynamique, puis cliquez sur Ajouter un groupe.

Choisir I'action « Recherche avancée [EIEICEAEG I  Notification foRd

Etiquette dynamique

Nom v contient + Windows ET -| Ajouter une ligne H Ajouter un groupe

w

Capacité dudisqueen% ~ = * 95 ET | Ajouter une ligne H Ajouter un groupe

Choisir une étiquette: v Enregistrer Mesure activée

3. Cliquez sur Tester pour afficher les éléments qui répondent aux criteres.

4. Modifiez, si besoin est, les critéres de fagon a obtenir précisément les résultats voulus.
5. Dans la liste déroulante Choisir une étiquette, effectuez I'une des opérations suivantes :

»  Sélectionnez une étiquette existante a associer a I'étiquette dynamique. Tapez dans le champ Choisir
une étiquette pour effectuer une recherche parmi les étiquettes existantes.

REMARQUE: si vous sélectionnez un groupe d'étiquettes a la place d'une étiquette, vous ne
pourrez pas appliquer I'étiquette dynamique a un calendrier d'exécution de correctifs. Les
calendriers d'exécution de correctifs peuvent uniquement utiliser des étiquettes dynamiques
basées sur un seul élément.

»  Saisissez un nouveau nom d'étiquette dynamique dans le champ Choisir une étiquette, puis appuyez
sur Entrée ou Retour.

i REMARQUE: appuyez sur Entrée ou Retour aprés avoir renseigné un nouveau nom d'étiquette
dynamique pour déplacer le texte du champ Recherche vers le champ Etiquette.

6. Cliquez sur Enregistrer.

Appliance de gestion des systéemes KACE 10.2 148
Ajouter des étiquettes dynamiques



Exemple : Identifier des périphériques a l'aide d'une
combinaison d'étiquettes

Dans cet exemple, trois étiquettes dynamiques permettent d'identifier les périphériques Windows 7 ou Windows 8
qui ne sont pas dotés de I'application McAfee® VirusScan®.

Voici les trois étiquettes dynamiques créées dans cet exemple :

» La premiere étiquette dynamique, Win78, est appliquée aux périphériques dotés du systeme d'exploitation
Windows 7 ou Windows 8. L'ordre d'exécution de cette étiquette est 1.

+ Ladeuxiéme étiquette dynamique, VirusScanManquant, est appliquée aux périphériques qui ne sont pas
dotés de I'application VirusScan. L'ordre d'exécution de cette étiquette est également 1.

+ La troisieme étiquette dynamique, Win78VirusScanManquant, est appliquée aux périphériques auxquels
les étiquettes dynamiques Win78 et VirusScanManquant sont toutes deux appliquées. L'ordre d'exécution
de cette étiquette est 2 pour qu'elle soit exécutée apres les deux premieres étiquettes.

1. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de I'organisation dans
I'en-téte d'administrateur est activée dans les Parameétres généraux de I'appliance, sélectionnez une
organisation dans la liste déroulante située en haut a droite de la page, a c6té des informations de
connexion.

2. Créez une étiquette dynamique de périphérique pour identifier le systeme d'exploitation :
a. Dans la barre de navigation de gauche, cliquez sur Inventaire.
b. Cliquez sur l'onglet Etiquette dynamique figurant au-dessus de la liste, a droite.

Le panneau Etiquette dynamique s'affiche.

eavancée [SGIEUSGUEINTICE Notification  §f +

Choisir l'action + Reche

Etiquette dynamique

Nom v contient + Windows ET | Ajouter une ligne H Ajouter un groupe

Capacite dudisqueen% » = v 95 ET v| Ajouter une ligne H Ajouter un groupe |E

Choisir une étiquette: - Mesure activée

c. Spécifiez les critéres requis pour le systéeme d'exploitation Windows 7 :

Systéme d'exploitation : Nom | contient | Windows 7

d. Sélectionnez OU dans la liste déroulante des opérateurs, cliquez sur Ajouter une ligne, puis
indiquez les critéres requis pour le systeme d’exploitation Windows 8 :

Systeéme d'exploitation : Nom | contient | Windows 8
e. Dans la liste déroulante Choisir une étiquette, saisissez le nom que vous souhaitez attribuer a
I'étiquette, Win78 par exemple, puis cliquez sur Etiquette dynamique.

3. Créez une étiquette dynamique de périphérique pour détecter les périphériques qui ne sont pas dotés de
I'application VirusScan :

a. Dans le panneau Etiquette dynamique de la page Périphériques, indiquez les critéres permettant
de rechercher les périphériques qui ne sont pas dotés de I'application VirusScan :
Logiciel : Titres de logiciels | ne contient pas | VirusScan
b. Dans la liste déroulante Choisir une étiquette, saisissez le nom que vous souhaitez attribuer a
I'étiquette (VirusScanManquant par exemple), puis cliquez sur Etiquette dynamique.

4. Créez une étiquette dynamique de périphérique qui utilise les étiquettes dynamiques créées aux étapes
précédentes.

5. Créez une étiquette dynamique pour l'application :
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C.

Dans le panneau Etiquette dynamique de la page Périphériques, spécifiez les critéres permettant
d'identifier les périphériques auxquels I'étiquette dynamique Win78 a été appliquée :

Informations sur l'identité du périphérique : Noms d'étiquettes | = |
Win78

Sélectionnez ET dans la liste déroulante des opérateurs, cliquez sur Ajouter une ligne, puis
indiquez les critéres permettant d'identifier les périphériques auxquels I'étiquette dynamique
VirusScanManquant a été appliquée :

Informations sur l'identité du périphérique : Noms d'étiquettes | = |
VirusScanManquant

Dans la liste déroulante Choisir une étiquette, saisissez le nom que vous souhaitez attribuer a
I'étiquette, Win78VirusScanManquant par exemple, puis cliquez sur Etiquette dynamique.

6. Définissez I'ordre d'exécution des étiquettes dynamiques :

a.

Dans la barre de navigation de gauche, dans la section Page d'accueil, cliguez sur Gestion des
étiquettes.

Dans le panneau Gestion des étiquettes, cliquez sur Etiquettes dynamiques.
Sélectionnez Choisir une action > Ordonner les étiquettes > Etiquettes dynamiques de
périphérique.

La page Ordonner les étiquettes dynamiques de périphérique s'affiche.

Cliquez sur le bouton Modifier au bout de la ligne de I'étiquette Win78 : re
Dans la colonne Ordre, tapez 1, puis cliquez sur Enregistrer.

Cliquez sur le bouton Modifier au bout de la ligne de I'étiquette VirusScanManquant : re
Dans la colonne Ordre, tapez 1, puis cliquez sur Enregistrer.

Cliquez sur le bouton Modifier au bout de la ligne de I'étiquette Win78VirusScanManquant : re
Dans la colonne Ordre, tapez 2, puis cliquez sur Enregistrer.
Cliquez sur Enregistrer en bas de la liste.

Les étiquettes Win78 et VirusScanManquant sont configurées de maniére a s'exécuter avant
I'étiquette Win78VirusScanManquant. Cela garantit que les périphériques Windows 7 et 8

sur lesquels I'application VirusScan n'est pas installée sont étiquetés avant que I'étiquette
Win78VirusScanManquant ne soit exécutée.

Modifier les étiquettes dynamiques

Vous pouvez modifier les requétes SQL utilisées dans les étiquettes dynamiques.

Lorsque vous modifiez la requéte SQL utilisée pour une étiquette dynamique de logiciel, cette derniére est
immédiatement appliquée aux éléments ou supprimée de ceux-ci, selon qu'ils répondent ou non au nouveau
critere. Les étiquettes dynamiques de périphérique sont appliquées aux périphériques ou supprimées de ceux-ci
lorsque les données d'inventaire des périphériques sont mises a jour.

Si vous modifiez manuellement la requéte SQL d'une étiquette dynamique, vous ne pouvez plus modifier cette
derniére a l'aide du modele d'étiquette dynamique. En effet, le modéle ne permet pas de modifier une requéte
SQL personnalisée.

1. Accédez a la page Détails de I'étiquette :

a.

Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hosthname/admin. Ou bien, si l'option Afficher le menu de I'organisation
dans l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

Dans la barre de navigation de gauche, dans la section Page d'accueil, cliquez sur Gestion des
étiquettes.
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c. Dans le panneau Gestion des étiquettes, cliquez sur Etiquettes dynamiques.

d. Cliquez sur le nom d'une étiquette dynamique ou cliquez sur le bouton Modifier situé a gauche
du nom de I'étiquette dynamique.

i REMARQUE: si le code SQL de I'étiquette dynamique a été modifié manuellement, le bouton
Modifier n'apparait pas.
2. Effectuez I'une des opérations suivantes :

»  Cochez ou désactivez la case Activer la mesure pour activer ou désactiver la mesure des étiquettes
dynamiques de périphérique.

«  Dans le champ Etiquette attribuée, sélectionnez I'étiquette a associer a I'étiquette dynamique.
+  Cliquez sur Détails pour accéder a la page de détails de I'étiquette attribuée.

«  Sivous avez utilisé le modele d'étiquette dynamique pour créer |'étiquette dynamique et que vous
n'avez pas modifi¢ manuellement le code SQL, cliquez sur le lien en regard de a /'aide de I'éditeur
d'origine.

+  Pour modifier manuellement le code SQL de I'étiquette dynamique, cliquez sur le lien en regard de a
l'aide de cet éditeur.

Si vous modifiez manuellement la requéte SQL d'une étiquette
dynamique, vous ne pouvez plus modifier cette derniére a I'aide du modeéle d'étiquette
dynamique. Cela est di au fait que I'Assistant ne permet pas de modifier du code SQL
personnalisé.

3. Facultatif : cliquez sur Dupliquer pour créer une étiquette dynamique utilisant la méme requéte SQL.
4. Cliquez sur Enregistrer.

REMARQUE: lorsque vous cliquez sur Dupliquer pour créer une étiquette, vous pouvez l'affecter a

L]
1 une nouvelle étiquette uniquement.

Configuration des étiquettes pour les comptes d'utilisateurs

Vous pouvez utiliser des étiquettes pour regrouper les comptes d'utilisateurs, a l'instar des étiquettes appliquées
a vos périphériques et logiciels dans la section Inventaire. De plus, vous pouvez utiliser des étiquettes
dynamiques pour accorder des niveaux d'accés aux utilisateurs. Vous pouvez ainsi utiliser des étiquettes pour
désigner les utilisateurs autorisés a envoyer, accepter, refuser, modifier et résoudre les tickets du Service Desk.

En outre, les étiquettes définies dans la section Inventaire peuvent servir d'étiquettes utilisateur dans le Service
Desk, a condition d'avoir créé des étiquettes sans restriction. Dans le cas contraire, vous pourrez les modifier ou
créer des étiquettes a l'intérieur des sections Inventaire sans restriction.

Ajouter une étiquette Tous propriétaires de tickets

Pour donner aux utilisateurs le droit de posséder des tickets du Service Desk, créez une étiquette Tous
propriétaires de tickets afin de I'appliquer aux comptes d'utilisateurs.

1. Accédez a la page Détails de I'étiquette :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hosthame/admin. Ou bien, si l'option Afficher le menu de I'organisation
dans l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, dans la section Page d'accueil, cliquez sur Gestion des
étiquettes.

c. Dans le panneau Gestion des étiquettes, cliquez sur Etiquettes.
d. Sélectionnez Choisir une action > Nouvelle étiquette manuelle.
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] CONSEIL: évitez d'utiliser le caractére barre oblique inverse (\) dans le nom des étiquettes.
Si vous devez utiliser une barre oblique inverse dans un nom d'étiquette, ajoutez une
seconde barre oblique inverse (\\) pour éviter que I'appliance n'interpréte ce caractere
comme une commande.

2. Indiquez les informations suivantes :

Option Description

Nom Nom de I'étiquette. Ce nom s'affiche dans la liste
Etiquettes.
Saisissez un nom tel que Tous propriétaires de
tickets.

Description Toute information supplémentaire que vous

souhaitez fournir.

3. Cliquez sur Enregistrer.

La nouvelle étiquette est maintenant disponible dans le menu Choisir une action > Appliquer I'étiquette sur
la page Utilisateurs. Pour attribuer I'étiquette au personnel du Service Desk lors de I'importation des données
utilisateur, reportez-vous a la section Importation d'utilisateurs a partir d'un serveur LDAP.

Utilisation d'étiquettes dynamiques pour les correctifs

Vous pouvez employer les étiquettes dynamiques pour regrouper automatiquement les correctifs et les
périphériques. La définition manuelle d'étiquettes pour les correctifs et les périphériques est envisageable, mais
les étiquettes dynamiques sont généralement plus efficaces, car elles sont appliquées et supprimées de fagon
automatique.

Vous pouvez par exemple créer une étiquette dynamique englobant I'ensemble des correctifs Windows 7.
Chaque fois que ces correctifs deviennent disponibles pour I'appliance, I'étiquette est appliquée au correctif.

Si vous définissez un calendrier d'exécution des correctifs visant a détecter et a déployer automatiquement les
périphériques ayant cette étiquette, le correctif est automatiquement déployé sur les ordinateurs Windows 7 dans
l'inventaire.

Vous pouvez créer un schéma d'étiquetage classant les correctifs par systéme d'exploitation et importance, tel
que P (correctif) Systéme d'exploitation Importance. Exemple :

«  PWin7

+ P Win7 Critique

* P Win7 Important

+ P MS Office

« P Leopard

+ P Mac10.8 Test critique

De méme, vous avez la possibilité de créer des étiquettes dynamiques de périphérique (P) pour préciser sur
quels périphériques les correctifs doivent étre installés :

. P Tous les ordinateurs de bureau
* P Tous les serveurs
+ P Tous les ordinateurs portables

L'appliance évalue les informations fournies par les agents lors de I'enregistrement et applique des étiquettes
dynamiques de périphérique si les données correspondent aux critéres de I'étiquette.

Les étiquettes dynamiques de correctif sont immédiatement appliquées aux correctifs conformes aux critéres. Elle
est aussi ajoutée aux nouveaux correctifs répondant aux critéres lors du téléchargement de ces derniers.
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Ajouter une étiquette dynamique pour les correctifs critiques de systéeme
d'exploitation

Vous pouvez créer une étiquette dynamique pour identifier les correctifs critiques de systeme d'exploitation.
1. Accédez a la liste Catalogue de correctifs :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation
dans I'en-téte d'administrateur est activée dans les Parameétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, cliquez sur Sécurité.
c. Dans le panneau Gestion des correctifs, cliquez sur Catalogue.
2. Cliquez sur l'onglet Etiquette dynamique figurant au-dessus de la liste, a droite.

Le panneau Etiquette dynamique s'affiche.

Choisir l'actio

Recherche avancée [EIVIEICRGUEGVGICE  Notification fo g

Etiquette dynamique

Nom v contient + Windows ET ~

Ajouter une ligne H Ajouter un groupe

Capacité du disqueen% ~ = * 95 ET -~ (]

Ajouter une ligne H Ajouter un groupe

Choisir une étiquette: v Mesure activée

3. Spécifiez les criteres de I'étiquette dynamique :
a. Spécifiez les critéres d'identification des correctifs actifs :

Informations sur la liste des correctifs : Etat | est | Actif

b. Cliquez sur Ajouter une ligne, puis spécifiez les critéres qui identifient les correctifs critiques :
ET | Informations sur la liste des correctifs : Gravité | est |
Critique

c. Cliquez sur Ajouter une ligne, puis spécifiez les critéres qui identifient les correctifs Windows :

ET | Informations sur la liste des correctifs : Systéme d'exploitation
| est | Windows

d. Cliquez sur Ajouter une ligne, puis spécifiez les critéres qui identifient les correctifs du systeme
d'exploitation :

ET | Informations sur la liste des correctifs : Catégorie | est | SE

4. Cliquez sur Tester pour afficher les éléments qui répondent aux critéres.
5. Modifiez, si besoin est, les critéres de fagon a obtenir précisément les résultats voulus.
6. Dans la liste déroulante Choisir une étiquette, effectuez I'une des opérations suivantes :

«  Sélectionnez une étiquette existante a associer a I'étiquette dynamique. Tapez dans le champ Choisir
une étiquette pour effectuer une recherche parmi les étiquettes existantes.

. REMARQUE: si vous sélectionnez un groupe d'étiquettes a la place d'une étiquette, vous ne
pourrez pas appliquer I'étiquette dynamique a un calendrier d'exécution de correctifs. Les
calendriers d'exécution de correctifs peuvent uniquement utiliser des étiquettes dynamiques
basées sur un seul élément.

»  Saisissez un nouveau nom d'étiquette dynamique dans le champ Choisir une étiquette, puis appuyez
sur Entrée ou Retour.
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REMARQUE: appuyez sur Entrée ou Retour aprés avoir renseigné un nouveau nom d'étiquette

1 dynamique pour déplacer le texte du champ Recherche vers le champ Etiquette.

7. Cliquez sur Enregistrer.

L'étiquette dynamique est appliquée aux correctifs conformes aux critéres. Elle est aussi ajoutée aux nouveaux
correctifs répondant aux critéres lors du téléchargement de ces derniers.

Abonnez-vous a des correctifs. Voir Abonnement & des correctifs et téléchargement de correctifs.

Ajouter une étiquette dynamique pour de nouveaux correctifs

Vous pouvez créer une étiquette dynamique pour identifier rapidement les nouveaux correctifs a déployer.
1. Accédez a la liste Catalogue de correctifs :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation
dans Il'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, cliquez sur Sécurité.
c. Dans le panneau Gestion des correctifs, cliquez sur Catalogue.
2. Cliquez sur l'onglet Etiquette dynamique figurant au-dessus de la liste, a droite.

Le panneau Etiquette dynamique s'affiche.

Choisir l'action + Recherche avancée [EETVIEICIGEUVGIEE  MNotification ¢ ~

Etiguette dynamique

Nom v contient + Windows ET | Ajouter une ligne H Ajouter un groupe

w

Capacité du disqueen% ~ = v 95 ET -| Ajouter une ligne H Ajouter un groupe

Cholsir une étiquette: v Mesure activée

3. Spécifiez les criteres de I'étiquette dynamique :
a. Entrez le nom du correctif, par exemple Critical_OS_Windows.

Informations sur la liste des correctifs : Date de publication | >
<date aaaa-mm-jj>

b. Cliquez sur Ajouter une ligne, puis spécifiez les critéres qui identifient les correctifs non
critiques :

ET | Informations sur la liste des correctifs : Impact | n'est pas |
Critique

c. Cliquez sur Ajouter une ligne, puis spécifiez les critéres qui identifient les correctifs actifs :
ET | Informations sur la liste des correctifs : Etat | est | Actif
4. Cliquez sur Tester.
Tous les correctifs non critiques ajoutés apres la date spécifiée s'affichent.
5. Dans la liste déroulante Choisir une étiquette, effectuez I'une des opérations suivantes :

+  Sélectionnez une étiquette existante a associer a I'étiquette dynamique. Tapez dans le champ Choisir
une étiquette pour effectuer une recherche parmi les étiquettes existantes.

Appliance de gestion des systéemes KACE 10.2 154
Utilisation d'étiquettes dynamiques pour les correctifs



REMARQUE: si vous sélectionnez un groupe d'étiquettes a la place d'une étiquette, vous ne
pourrez pas appliquer I'étiquette dynamique a un calendrier d'exécution de correctifs. Les
calendriers d'exécution de correctifs peuvent uniquement utiliser des étiquettes dynamiques
basées sur un seul élément.

+  Saisissez un nouveau nom d'étiquette dynamique dans le champ Choisir une étiquette, puis appuyez
sur Entrée ou Retour.

REMARQUE: appuyez sur Entrée ou Retour aprés avoir renseigné un nouveau nom d'étiquette

L]
1 dynamique pour déplacer le texte du champ Recherche vers le champ Etiquette.

6. Cliquez sur Enregistrer.

L'étiquette dynamique est appliquée aux correctifs conformes aux critéres. Elle est aussi ajoutée aux
nouveaux correctifs répondant aux criteres lors du téléchargement de ces derniers.

Abonnez-vous a des correctifs. Voir Abonnement a des correctifs et téléchargement de correctifs.

Utilisation d'étiquettes dynamiques avec les résultats de la
découverte

Les étiquettes dynamiques peuvent servir a attribuer automatiquement des étiquettes aux résultats de la
découverte qui satisfont aux critéres recherchés. Cela comprend les résultats DNS, Socket et SNMP a travers un
ou plusieurs sous-réseaux.

Ajouter les étiquettes dynamiques des résultats de la découverte

Vous pouvez ajouter des étiquettes dynamiques aux résultats de la découverte pour regrouper et gérer les
résultats.

1. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de I'organisation dans
l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance, sélectionnez une
organisation dans la liste déroulante située en haut a droite de la page, a c6té des informations de
connexion.

2. Sélectionnez Inventaire > Résultats de la découverte pour afficher la page Résultats de la découverte.

3. Cliquez sur l'onglet Etiquette dynamique au-dessus de la liste de droite pour afficher le panneau Etiquette
dynamique.
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Choisir l'action « Recherche avancée [EEIVIEICIGEUVGICE  Notification & =

Etiguette dynamique

Nom v contient + Windows ET | Ajouter une ligne ” Ajouter un groupe

w

Capacité dudisqueen% ~ = v 95 ET | Ajouter une ligne H Ajouter un groupe

Choisir une étiquette: . Enregistrer Mesure activée

4. Sélectionnez les critéres de I'étiquette dynamique :

+  Sélectionnez un attribut dans la liste déroulante la plus a gauche. Exemple : Informations sur le
périphérique: Test Ping.

+  Sélectionnez une condition dans la liste déroulante du milieu. Exemple : contient.
«  Sélectionnez un attribut d'état dans la liste déroulante suivante. Exemple : Echec.
5. Cliquez sur Tester pour afficher les éléments qui répondent aux criteres.

6. Modifiez, si besoin est, les critéres de fagon a obtenir précisément les résultats voulus.
7. Dans la liste déroulante Choisir une étiquette, effectuez I'une des opérations suivantes :

»  Sélectionnez une étiquette existante a associer a I'étiquette dynamique. Tapez dans le champ Choisir
une étiquette pour effectuer une recherche parmi les étiquettes existantes.

REMARQUE: si vous sélectionnez un groupe d'étiquettes a la place d'une étiquette, vous ne
pourrez pas appliquer I'étiquette dynamique a un calendrier d'exécution de correctifs. Les
calendriers d'exécution de correctifs peuvent uniquement utiliser des étiquettes dynamiques
basées sur un seul élément.

»  Saisissez un nouveau nom d'étiquette dynamique dans le champ Choisir une étiquette, puis appuyez
sur Entrée ou Retour.

REMARQUE: appuyez sur Entrée ou Retour aprés avoir renseigné un nouveau nom d'étiquette

1 dynamique pour déplacer le texte du champ Recherche vers le champ Etiquette.

8. Cliquez sur Enregistrer.

L'étiquette dynamique est automatiquement a‘ppliquée aux résultats de la découverte ou retirée de ceux-ci,
selon qu'ils répondent aux criteres spécifiés. A I'exécution suivante de la planification de découverte, I'étiquette
dynamique est appliquée aux périphériques découverts.

Modification de I'ordre d'exécution des étiquettes dynamiques des résultats de
la découverte

Vous pouvez spécifier I'ordre dans lequel les étiquettes dynamiques s'exécutent en modifiant leur valeur d'ordre.

Les étiquettes dynamiques ont une valeur d'ordre par défaut correspondant a 100, et les étiquettes dynamiques
avec des valeurs inférieures s'exécutent avant celles présentant des valeurs plus élevées. Voir Modification de
I'ordre d'exécution des étiquettes dynamiques.

Ajout d'étiquettes dynamiques pour les périphériques

Vous pouvez créer des étiquettes dynamiques afin de classer les périphériques par type (ordinateur de bureau,
serveur et ordinateur portable). Aprés avoir créé des étiquettes dynamiques pour les périphériques, vous pouvez
programmer le déploiement de correctifs sur ces derniers en fonction de ces étiquettes.
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Ajouter une étiquette dynamique pour les ordinateurs de bureau
Vous pouvez créer une étiquette dynamique pour identifier les périphériques qui nécessitent des correctifs pour
ordinateur de bureau.

1. Accédez a la liste Périphériques :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation
dans I'en-téte d'administrateur est activée dans les Parameétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, cliquez sur Inventaire.
2. Cliquez sur l'onglet Etiquette dynamique figurant au-dessus de la liste, a droite.

Le panneau Etiquette dynamique s'affiche.

Choisir l'action + Recherche avancée [SISuRUGEUIIE Notification g

Etiquette dynamigue

Nom + contient » Windows ET ~

Ajouter une ligne H Ajouter un groupe

w

Capacité dudisqueen®% =+ = v 95 ET -| Ajouter une ligne H Ajouter un groupe

Choisir une étiquette: v Enregistrer Mesure activée

3. Spécifiez les criteres de I'étiquette dynamique :

a. Spécifiez les critéres de recherche pour éliminer les serveurs :
Systéme d'exploitation : Nom | ne contient pas | Serveur

b. Cliquez sur Ajouter une ligne, puis indiquez les critéres requis permettant d'éliminer les
ordinateurs portables :

ET | Informations sur le BIOS et son fabricant : Type de chéssis | ne
contient pas | Ordinateur portable

Les autres critéres utiles en matiére d'identification des ordinateurs de bureau sont notamment les
suivants :

= noms des systémes, si vous affectez un nom identique a tous vos ordinateurs de bureau ;

= modeles de systéme, par exemple tous les systéemes associés a un nom de modéle qui contient
XPS ;

= adresses IP complétes ou partielles recourant au critére contient ;

= numéros de série des BIOS ou critere Inclut un numéro de série incomplet (intéressant si
vous avez acheté des ordinateurs de bureau portant des numéros qui se suivent ; pour plus
d'informations, contactez votre fournisseur) ;

= titre du logiciel éventuellement commun a tous vos ordinateurs de bureau.

4. Cliquez sur Tester pour afficher les éléments qui répondent aux criteres.
5. Dans la liste déroulante Choisir une étiquette, effectuez I'une des opérations suivantes :

»  Sélectionnez une étiquette existante a associer a I'étiquette dynamique. Tapez dans le champ Choisir
une étiquette pour effectuer une recherche parmi les étiquettes existantes.
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REMARQUE: si vous sélectionnez un groupe d'étiquettes a la place d'une étiquette, vous ne
pourrez pas appliquer I'étiquette dynamique a un calendrier d'exécution de correctifs. Les
calendriers d'exécution de correctifs peuvent uniquement utiliser des étiquettes dynamiques
basées sur un seul élément.

+  Saisissez un nouveau nom d'étiquette dynamique dans le champ Choisir une étiquette, puis appuyez
sur Entrée ou Retour.

i REMARQUE: appuyez sur Entrée ou Retour aprés avoir renseigné un nouveau nom d'étiquette
dynamique pour déplacer le texte du champ Recherche vers le champ Etiquette.

6. Cliquez sur Enregistrer pour créer I'étiquette dynamique.

7. Facultatif : pour garantir’l'affichage de la nouvelle étiquette dans la liste Etiquettes, sélectionnez Page
d'accueil > Etiquette > Etiquettes dynamiques ou Gestion des étiquettes.
Au départ, la nouvelle étiquette est vide. A mesure que les périphériques sont inventoriés, elle leur est
appliquée si ceux-ci correspondent aux critéres des étiquettes dynamiques.

8. Tester I'étiquette dynamique :

a. Cliquez sur Inventaire pour afficher la page Périphériques.

b. Sélectionnez le nom d'un périphérique conforme aux critéres de I'étiquette dynamique, mais
auquel I'étiquette n'a pas encore été appliquée.

c. Dans la page Détails sur le périphérique, cliquez sur Imposer l'inventaire.

Si I'étiquette dynamique fonctionne comme il se doit, le périphérique est enregistré et I'étiquette
lui est appliquée.

Imposer l'inventaire est disponible uniquement si la connexion AMP vers un périphérique géré par
I'agent est active, ou encore pour les périphériques sans agent, s'ils sont joignables.

Ajouter une étiquette dynamique pour les serveurs
Vous pouvez créer une étiquette dynamique pour identifier les périphériques qui nécessitent des correctifs de
serveur.

1. Accédez a la liste Périphériques :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation
dans l'en-téte d'administrateur est activée dans les Parameétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, cliquez sur Inventaire.
2. Cliquez sur l'onglet Etiquette dynamique figurant au-dessus de la liste, & droite.

Le panneau Etiquette dynamique s'affiche.

Choisir l'action + Recherche avancée [ESGIEORGGELGIEE Notification  #if +

Etiguette dynamique

Nom v contient ~ Windows ET ~

Ajouter une ligne H Ajouter un groupe

w

Ajouter une ligne H Ajouter un groupe

Choisir une étiquette: v Mesure activée

3. Spécifiez les critéres de recherche :
a. Spécifiez les critéres de recherche pour identifier les serveurs :

Capacité dudisqueen% ~ = v 95 ET -

Systéme d'exploitation : Nom | contient | Serveur

b. Cliquez sur Ajouter une ligne, puis indiquez les critéres requis permettant d'éliminer les
ordinateurs portables :
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ET | Informations sur le BIOS et son fabricant : Type de chédssis | ne
contient pas | Ordinateur portable

Les autres critéres utiles en matiére d'identification des serveurs sont notamment les suivants :
= noms des systémes, si vous affectez un nom identique a tous vos serveurs ;
= adresses IP complétes ou partielles recourant au critére contient ;

* numéros de série des BIOS ou critére Inclut un numéro de série incomplet (intéressant si
vous avez acheté des serveurs portant des numéros qui se suivent ; pour plus d'informations,
contactez votre fournisseur) ;

= titre du logiciel éventuellement commun a tous vos serveurs.

4. Cliquez sur Tester pour afficher les éléments qui répondent aux critéres.
5. Dans la liste déroulante Choisir une étiquette, effectuez I'une des opérations suivantes :

+  Sélectionnez une étiquette existante a associer a I'étiquette dynamique. Tapez dans le champ Choisir
une étiquette pour effectuer une recherche parmi les étiquettes existantes.

REMARQUE: si vous sélectionnez un groupe d'étiquettes a la place d'une étiquette, vous ne
pourrez pas appliquer I'étiquette dynamique a un calendrier d'exécution de correctifs. Les
calendriers d'exécution de correctifs peuvent uniquement utiliser des étiquettes dynamiques
basées sur un seul élément.

+  Saisissez un nouveau nom d'étiquette dynamique dans le champ Choisir une étiquette, puis appuyez
sur Entrée ou Retour.

REMARQUE: appuyez sur Entrée ou Retour aprés avoir renseigné un nouveau nom d'étiquette
dynamique pour déplacer le texte du champ Recherche vers le champ Etiquette.

L]
1
6. Cliquez sur Enregistrer.
7. Facultatif : pour garantir’l'affichage de la nouvelle étiquette dans la liste Etiquettes, sélectionnez Page
d'accueil > Etiquette > Etiquettes dynamiques ou Gestion des étiquettes.
Au départ, la nouvelle étiquette est vide. A mesure que les périphériques sont inventoriés, elle leur est
appliquée si ceux-ci correspondent aux critéres des étiquettes dynamiques.
8. Tester I'étiquette dynamique :
a. Cliquez sur Inventaire pour afficher la page Périphériques.
b. Sélectionnez le nom d'un périphérique conforme aux critéres de I'étiquette dynamique, mais
auquel I'étiquette n'a pas encore été appliquée.
c. Dans la page Détails sur le périphérique, cliquez sur Imposer l'inventaire.

Si I'étiquette dynamique fonctionne comme il se doit, le périphérique est enregistré et I'étiquette
lui est appliquée.

Imposer l'inventaire est disponible uniquement si la connexion AMP vers un périphérique géré par
I'agent est active, ou encore pour les périphériques sans agent, s'ils sont joignables.

Ajouter une étiquette dynamique pour les ordinateurs portables

Vous pouvez créer une étiquette dynamique pour identifier les périphériques qui nécessitent des correctifs pour
ordinateur portable.
1. Accédez a la liste Périphériques :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation
dans l'en-téte d'administrateur est activée dans les Parameétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, cliquez sur Inventaire.

2. Cliquez sur l'onglet Etiquette dynamique figurant au-dessus de la liste, a droite.
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Le panneau Etiquette dynamique s'affiche.

Choisir l'action « Recherche avancée [EEIVIEICIGEUVGICE  Notification & =

Etiquette dynamique

Nom v contient + Windows ET ~

Ajouter une ligne H Ajouter un groupe

Capacité du disqueen% ~ = * 95 ET ~ ]

Ajouter une ligne H Ajouter un groupe

Choisir une étiquette: v Mesure activée

3. Spécifiez les critéres de recherche :

a. Spécifiez les critéres de recherche pour éliminer les serveurs :
Systéme d'exploitation : Nom | ne contient pas | Serveur

b. Cliquez sur Ajouter une ligne, puis indiquez les critéres requis permettant d'identifier les
ordinateurs portables :

ET | Informations sur le BIOS et son fabricant : Type de chassis |
contient | Ordinateur portable

Les autres critéres utiles en matiere d'identification des ordinateurs portables sont notamment les
suivants :

= noms des systémes, si vous affectez un nom identique a tous vos ordinateurs portables ;
= adresses IP complétes ou partielles recourant au critére contient ;

= numéros de série des BIOS ou critére Inclut un numéro de série incomplet (intéressant si
vous avez acheté des ordinateurs portables portant des numéros qui se suivent ; pour plus
d'informations, contactez votre fournisseur) ;

= titre du logiciel éventuellement commun a tous vos ordinateurs portables.
4. Cliquez sur Tester pour afficher les éléments qui répondent aux criteres.
5. Dans la liste déroulante Choisir une étiquette, effectuez I'une des opérations suivantes :

»  Sélectionnez une étiquette existante a associer a I'étiquette dynamique. Tapez dans le champ Choisir
une étiquette pour effectuer une recherche parmi les étiquettes existantes.

REMARQUE: si vous sélectionnez un groupe d'étiquettes a la place d'une étiquette, vous ne
pourrez pas appliquer I'étiquette dynamique a un calendrier d'exécution de correctifs. Les
calendriers d'exécution de correctifs peuvent uniquement utiliser des étiquettes dynamiques
basées sur un seul élément.

+ Saisissez un nouveau nom d'étiquette dynamique dans le champ Choisir une étiquette, puis appuyez
sur Entrée ou Retour.

i REMARQUE: appuyez sur Entrée ou Retour aprés avoir renseigné un nouveau nom d'étiquette
dynamique pour déplacer le texte du champ Recherche vers le champ Etiquette.

6. Cliquez sur Enregistrer pour créer |'étiquette dynamique.
7. Facultatif : pour garantir’l'affichage de la nouvelle étiquette dans la liste Etiquettes, sélectionnez Page
d'accueil > Etiquette > Etiquettes dynamiques ou Gestion des étiquettes.
Au départ, la nouvelle étiquette est vide. A mesure que les périphériques sont inventoriés, elle leur est
appliquée si ceux-ci correspondent aux critéres des étiquettes dynamiques.
8. Tester I'étiquette dynamique :
a. Cliquez sur Inventaire pour afficher la page Périphériques.

b. Sélectionnez le nom d'un périphérique conforme aux critéres de I'étiquette dynamique, mais
auquel I'étiquette n'a pas encore été appliquée.

c. Dans la page Détails sur le périphérique, cliquez sur Imposer l'inventaire.
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Si I'étiquette dynamique fonctionne comme il se doit, le périphérique est enregistré et I'étiquette
lui est appliquée.

Imposer l'inventaire est disponible uniquement si la connexion AMP vers un périphérique géré par
I'agent est active, ou encore pour les périphériques sans agent, s'ils sont joignables.

Modification de I'ordre d'exécution des étiquettes dynamiques

Vous pouvez exécuter des étiquettes dynamiques de fagon séquentielle en définissant un ordre d'exécution dans
leurs propriétés.

Il peut s'avérer utile d'attribuer un ordre d'exécution aux étiquettes dynamiques, afin d'exécuter I'une des
étiquettes dynamiques avant les autres. Par exemple, une étiquette dynamique peut identifier un ensemble de
périphériques. Si vous voulez utiliser une deuxiéme étiquette dynamique pour affiner davantage I'ensemble de
périphériques sur la base de la premiére étiquette appliquée, vous pouvez définir I'ordre d'exécution de maniére
a ce que la premiére étiquette dynamique s'exécute avant la seconde. Les étiquettes dynamiques ont une valeur
d'ordre par défaut correspondant a 100, et les étiquettes dynamiques avec des valeurs inférieures s'exécutent
avant celles présentant des valeurs plus élevées.

1. Accédez a la liste Etiquette dynamique :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hosthame/admin. Ou bien, si l'option Afficher le menu de I'organisation
dans l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, dans la section Page d'accueil, cliquez sur Gestion des
étiquettes.

c. Dans le panneau Gestion des étiquettes, cliquez sur Etiquettes dynamiques.
2. Dans le menu Choisir une action, dans la section Ordre, sélectionnez le type d'étiquette dont vous voulez
modifier I'ordre d'exécution.
La page Ordre s'affiche, avec toutes les étiquettes dynamiques du type sélectionné.
3. Pour modifier la valeur d'ordre d'une étiquette dynamique :

Cliquez sur le bouton Modifier a droite de la colonne Ordre : e
b. Entrez une valeur d'ordre, puis cliquez sur Enregistrer.
4. Cliquez sur Enregistrer.

Supprimer des étiquettes dynamiques

Il peut s'avérer intéressant de supprimer une étiquette dynamique, si vous devez apporter de nombreuses
modifications a ses critéres, tout en conservant les étiquettes utilisées dans des taches, comme les installations
infogérées.

Par exemple, vous pouvez supprimer tous les criteres d'une étiquette dynamique, puis réappliquer les nouveaux
criteres a I'étiquette conteneur. Cela permet de créer une étiquette dynamique a I'aide de I'étiquette conteneur
existante requise pour les installations infogérées.

La suppression d'une étiquette dynamique a pour effet de supprimer les critéres correspondants, mais pas les
autres étiquettes qui lui sont associées.

1. Accédez a la liste Etiquette dynamique :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hosthame/admin. Ou bien, si l'option Afficher le menu de I'organisation
dans l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.
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b. Dans la barre de navigation de gauche, dans la section Page d'accueil, cliquez sur Gestion des

étiquettes.

c. Dans le panneau Gestion des étiquettes, cliquez sur Etiquettes dynamiques.
2. Cochez la case en regard d'une ou de plusieurs étiquettes dynamiques.

3. Sélectionnez Choisir une action > Supprimer, puis cliquez sur Oui pour confirmer.

Gestion des groupes d'étiquettes

Dans la section Etiquettes, vous pouvez gérer des groupes d'étiquettes :

Ajouter, consulter ou modifier des groupes d'étiquettes

Vous pouvez ajouter, consulter et modifier librement les groupes d'étiquettes.

1. Accédez a la page Détails du groupe d'étiquettes :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation
dans l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a c6té

des informations de connexion.

b. Dans la barre de navigation de gauche, dans la section Page d'accueil, cliquez sur Gestion des

étiquettes.

c. Dans le panneau Gestion des étiquettes, cliquez sur Etiquettes.
d. Pour afficher la page Détails du groupe d'étiquettes, effectuez I'une des opérations suivantes :

= Cliquez sur le nom d'un groupe d'étiquettes.

= Sélectionnez Choisir une action > Nouveau groupe d'étiquettes.

2. Indiquez les informations suivantes :

Option Description
Nom Nom du groupe d'étiquettes.
Description Toute information supplémentaire que vous

Restreindre I'utilisation du groupe d'étiquettes a

Mesure de l'utilisation des logiciels

Autoriser le contréle d'application

souhaitez fournir.

(Facultatif) Catégories d'éléments auxquelles il

est possible d'appliquer I'étiquette ou le groupe
d'étiquettes. Si vous décidez de ne pas restreindre
I'utilisation des étiquettes, vous pouvez appliquer
I'étiquette ou le groupe d'étiquettes aux éléments de
votre choix. En revanche, si vous limitez I'utilisation
de I'étiquette ou du groupe d'étiquettes a certaines
catégories (Applications et Correctifs, par exemple),
vous pourrez I'appliquer a tout élément de ces
catégories, mais a aucun élément d'une autre
catégorie (Périphériques, par exemple).

Cochez ou désactivez cette case pour activer
ou désactiver la mesure pour les étiquettes de
périphériques.

Permet d'activer le contrdle des applications sur les
périphériques. Les logiciels signalés comme étant
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Option Description

non autorisés ne peuvent pas s'exécuter sur les
périphériques auxquels I'étiquette est appliquée.

Groupe d'étiquettes (Facultatif) Groupe d'étiquettes auquel I'étiquette
est attribuée. Pour attribuer I'étiquette a un groupe
d'étiquettes, cliquez sur Modifier en regard du
champ Groupe d'étiquettes, puis sélectionnez
un groupe d'étiquettes. Cela est pratique si vous
disposez d'un grand nombre d'étiquettes et
souhaitez les organiser par sous-étiquettes. Par
exemple, vous pourriez inclure les étiquettes de
vos applications sous licence dans une étiquette de
groupe nommeée Licences. De plus, les étiquettes
héritent des restrictions des groupes auxquels elles
appartiennent.

3. Cliquez sur Enregistrer.

Attribuer les étiquettes aux groupes d'étiquettes ou les en retirer

Vous pouvez attribuer les étiquettes aux groupes, ou encore les associer a plusieurs groupes d'étiquettes. Les
étiquettes héritent des restrictions des groupes auxquels elles appartiennent.

1. Accédez a la liste Etiquettes

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de I'organisation
dans l'en-téte d'administrateur est activée dans les Parameétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, dans la section Page d'accueil, cliquez sur Gestion des
étiquettes.

c. Dans le panneau Gestion des étiquettes, cliquez sur Etiquettes.
2. Cochez les cases en regard des étiquettes que vous voulez affecter a un groupe.
3. Sélectionnez Choisir une action > Appliquer des groupes d'étiquettes, puis sélectionnez le groupe
d'étiquettes auquel vous voulez affecter I'étiquette.

L'option Appliquer des groupes d'étiquettes apparait uniquement si des groupes d'étiquettes sont définis
sur votre appliance.

Le nom du groupe d'étiquettes apparait en regard du nom de la ou des étiquettes que vous avez
sélectionnées.

4. Cochez la case en regard des étiquettes que vous voulez supprimer d'un groupe.

5. Sélectionnez Choisir une action > Supprimer des groupes d'étiquettes, puis sélectionnez le groupe
d'étiquettes dont vous voulez supprimer les étiquettes.

L'option Supprimer des groupes d'étiquettes apparait uniquement si des groupes d'étiquettes sont définis
sur votre appliance.

Le nom du groupe d'étiquettes n'apparait plus en regard du nom de la ou des étiquettes que vous avez
sélectionnées.

Supprimer des groupes d'étiquettes

Vous pouvez supprimer des groupes d'étiquettes uniquement s'ils ne contiennent pas d'étiquettes ou de sous-
groupes.
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Si un groupe d'étiquettes contient des étiquettes ou des sous-groupes, vous devez les supprimer pour pouvoir
supprimer le groupe d'étiquettes.

1. Accédez a la liste Etiquettes :

a.

C.

Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation
dans l'en-téte d'administrateur est activée dans les Parameétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

Dans la barre de navigation de gauche, dans la section Page d'accueil, cliquez sur Gestion des
étiquettes.

Dans le panneau Gestion des étiquettes, cliquez sur Etiquettes.

2. Sile groupe d'étiquettes ne contient pas d'étiquette ni de sous-groupe :

a.
b.

Cochez la case en regard du nom du groupe.
Sélectionnez Choisir une action > Supprimer, puis cliquez sur Oui pour confirmer.

Le groupe d'étiquettes est supprimé.

3. Sile groupe contient des étiquettes ou des sous-groupes :

a.
b.

Cliquez sur le nom du groupe d'étiquettes pour afficher la page Détails du groupe d'étiquettes.
Dans la section Eléments étiquetés dans le bas de la page, cliquez sur le bouton Ajouter pour

développer la section Etiquettes : +

Cliquez sur le nom d'une étiquette ou d'un groupe d'étiquettes pour afficher la page de détails
correspondante.

Dans le champ Groupe d'étiquettes, cliquez sur Modifier.
Dans la fenétre Attribuer au groupe d'étiquettes, cliquez sur le bouton Supprimer en regard de

I'étiquette & supprimer : Il
Cliquez sur OK, puis sur Enregistrer.

Une fois que vous avez supprimé toutes les étiquettes et tous les sous-groupes du groupe
d'étiquettes, cochez la case en regard du nom du groupe d'étiquettes dans la page Etiquettes.

Sélectionnez Choisir une action > Supprimer, puis cliquez sur Oui pour confirmer.

Gestion des étiquettes LDAP

Dans la section Etiquettes, vous pouvez gérer des étiquettes LDAP.

Ajouter ou modifier des étiquettes LDAP

Vous pouvez ajouter ou modifier librement les étiquettes LDAP. Avant d'activer les étiquettes LDAP, testez-les.

1. Accédez a la page Détails sur les étiquettes LDAP :

a.

Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation
dans l'en-téte d'administrateur est activée dans les Parameétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

Dans la barre de navigation de gauche, dans la section Page d'accueil, cliquez sur Gestion des
étiquettes.

Dans le panneau Gestion des étiquettes, cliquez sur Etiquettes LDAP.
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d. Pour afficher la page Détails sur les étiquettes LDAP, effectuez I'une des opérations suivantes :

= Cliquez sur le nom d'une étiquette LDAP.

= Sélectionnez Choisir une action > Nouvelle.

2. Indiquez les informations suivantes :

Option Description
Activé(s) Active I'appliance sur laquelle exécuter I'étiquette
LDAP.
i REMARQUE: cochez la case
Activé(es) uniquement aprés avoir
testé I'étiquette LDAP et vérifié que les
criteres LDAP sont corrects et que les
étiquettes sont appliquées conformément aux
attentes.
Type Type d'étiquette LDAP. On distingue deux types

d'étiquettes LDAP :

Périphérique : étiquettes appliquées aux
enregistrements de périphériques. Ce

type d'étiquette est utile pour regrouper
automatiquement les périphériques par nom,
domaine, description ou tout autre critére
LDAP. Lorsque des périphériques sont
inventoriés, cette requéte s'exécute sur les
serveurs LDAP pour déterminer si certains
périphériques contiennent des attributs LDAP
avec des valeurs correspondant au critére
du filtre de recherche LDAP. Si un résultat
est retourné, le périphérique est affecté a
I'étiquette spécifiee dans le champ Nom de
l'étiquette associée.

Vous devez inclure au moins une

variable KACE SMA, par exemple

KBOX NOM ORDINATEUR, dans l'étiquette
du périphérique pour que I'étiquette LDAP
soit appliquée au périphérique. Durant le
traitement de I'étiquette LDAP, la variable
est utilisée pour comparaison avec une
valeur d'attribut du répertoire LDAP, afin de
déterminer si une relation existe entre I'objet
LDAP et I'objet KACE SMA. Voir Variables
LDAP.

Utilisateur : étiquettes appliquées aux
enregistrements d'utilisateurs. Cette
fonction est utile si vous voulez regrouper
automatiquement les utilisateurs par
domaine, emplacement, code de budget

ou tout autre critére LDAP. Les étiquettes
LDAP sont appliquées ou supprimées des
enregistrements d'utilisateurs lorsque les
utilisateurs sont importés dans I'appliance
manuellement ou selon une planification.
Vous pouvez utiliser des variables utilisateur,
telles que KBOX NOM UTILISATEUR, dans
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Option Description

les étiquettes utilisateur. Durant le traitement
de I'étiquette LDAP, la variable est utilisée
pour comparaison avec une valeur d'attribut
du répertoire LDAP, afin de déterminer si
une relation existe entre I'objet LDAP et
I'objet KACE SMA. Voir Variables LDAP.

i CONSEIL: pour tester une étiquette,
remplacez les variables KBOX _par des
valeurs adaptées a votre environnement,
puis sélectionnez Tester.

Etiquette associée Etiquette (ou étiquette conteneur) manuelle, &

associer a cette étiquette LDAP. Chaque étiquette
LDAP doit avoir une étiquette associée.

Description de I'étiquette associée Remarques sur I'étiquette sélectionnée dans le
champ Nom de l'étiquette associée.

Serveur Adresse IP ou nom d'héte du serveur LDAP. Si
I'adresse IP n'est pas valide, I'appliance attend
jusqu'a la fin du délai d'expiration, ce qui retarde la
connexion lors de I'authentification LDAP.

i REMARQUE: pour établir une connexion via
SSL, utilisez I'adresse IP ou le nom d'hote.
Exemple : Idaps://hostname.
Port Numéro du port LDAP. Il s'agit généralement du

numéro 389 (LDAP) ou 636 (LDAP sécurisé).

DN de base Critéres utilisés pour rechercher des comptes.

Ces critéres indiquent I'emplacement ou le
conteneur dans la structure LDAP ou Active
Directory. lls doivent prendre en compte tous les
utilisateurs que vous souhaitez authentifier. Entrez
la combinaison particuliére d'entrées OU, DC ou CN
correspondant a vos critéres, en allant de la gauche
(du plus spécifique) vers la droite (au plus général).
Par exemple, le chemin renvoie au conteneur
comportant les utilisateurs a authentifier :

OU=end users,

DC=company, DC=com.

Recherche avancée Filtre de recherche utilisé. Exemple :

(& (sAMAccountName=KBOX USERNAME)
(memberOf=CN=financial, DC=example, DC=com) )

ID de connexion Informations d'identification du compte que
I'appliance KACE SMA utilise pour se connecter au
serveur LDAP et lire des comptes. Exemple :

LDAP
Login:CN=service account,CN=Users, DC=company, DC=com.
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Option

Description

Mot de passe

Attribut de I'étiquette

Préfixe de I'étiquette

Si le nom d'utilisateur et le mot de passe ne sont
pas fournis, la recherche n'est pas effectuée dans
I'arborescence. Chaque étiquette LDAP peut se
connecter a un serveur LDAP ou Active Directory
différent.

Mot de passe du compte que I'appliance KACE SMA
utilise pour se connecter au serveur LDAP.

Pour les étiquettes utilisateur : entrez un attribut
d'étiquette, par exemple : membrede.

Ce parameétre renvoie une liste des groupes dont
cet utilisateur est membre. La liste des étiquettes
susceptibles d'étre importées correspond a l'union
de tous ces attributs d'étiquette. Si le filtre de
recherche contient les noms des étiquettes et les
noms d'utilisateur, l'attribut étiquette n'est pas
obligatoire.

Pour les étiquettes utilisateur uniquement : entrez le
préfixe de I'étiquette. Exemple : 1dap

Le préfixe de I'étiquette est une chaine qui est
ajoutée au début de toutes les étiquettes.

Si vous ne connaissez pas les informations de DN de base ou de Recherche avancée, utilisez le

navigateur LDAP. Voir Utiliser le navigateur LDAP.

erreur.

REMARQUE: les filtres de recherche négative sont formatés comme suit : (!
(sAMAccountName=David) ). Les autres formats utilisant des valeurs négatives générent une

3. Cliquez sur le bouton Tester pour tester la nouvelle étiquette. Modifiez les parameétres de I'étiquette et
testez-la de nouveau autant de fois que nécessaire.

4. Sil'étiquette LDAP est déja utilisée, cochez la case Activé(es). Sinon, enregistrez I'étiquette sans I'activer.

5. Cliquez sur Enregistrer.

Activer les étiquettes LDAP

Une fois que vous avez ajouté et testé une étiquette LDAP, vous pouvez l'activer. Les étiquettes LDAP de
périphériques qui sont activées s'exécutent sur le serveur LDAP lorsque les périphériques s'enregistrent aupres
de l'appliance. Les étiquettes LDAP utilisateur qui sont activées s'exécutent sur le serveur LDAP lorsque les
utilisateurs sont importés manuellement ou selon une planification.

Ajouter et tester une étiquette LDAP. Voir Ajouter ou modifier des étiquettes LDAP.

1. Accédez a la page Détails sur les étiquettes LDAP :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation
dans l'en-téte d'administrateur est activée dans les Parameétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté

des informations de connexion.

b. Dans la barre de navigation de gauche, dans la section Page d'accueil, cliquez sur Gestion des

étiquettes.

c. Dans le panneau Gestion des étiquettes, cliquez sur Etiquettes LDAP.
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d. Cliquez sur le nom d'une étiquette LDAP.
2. Cochez la case Activé(s).
3. Cliquez sur Enregistrer.

Supprimer des étiquettes LDAP

La suppression d'une étiquette LDAP a pour effet de supprimer les critéres correspondants, mais pas les autres
étiquettes qui lui sont associées.

1. Accédez a la page Détails sur les étiquettes LDAP :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hosthame/admin. Ou bien, si l'option Afficher le menu de I'organisation
dans l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, dans la section Page d'accueil, cliquez sur Gestion des
étiquettes.

c. Dans le panneau Gestion des étiquettes, cliquez sur Etiquettes LDAP.
2. Cochez la case en regard d'une ou de plusieurs étiquettes LDAP.
3. Sélectionnez Choisir une action > Supprimer, puis cliquez sur Oui pour confirmer.

Utiliser le navigateur LDAP

Le navigateur LDAP permet de parcourir les données résidant sur un serveur LDAP, un serveur Active Directory
par exemple, et d'y effectuer des recherches.

Pour utiliser le navigateur LDAP, vous devez connaitre le DN de liaison et le mot de passe LDAP pour vous
connecter au serveur LDAP.

Le navigateur LDAP peut étre utile si vous devez saisir des informations dans les champs Rechercher le DN de
base et Filtre de recherche pour les requétes LDAP.
1. Accédez au navigateur LDAP :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation
dans l'en-téte d'administrateur est activée dans les Parameétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, dans la section Page d'accueil, cliquez sur Gestion des
étiquettes.

c. Dans le panneau Gestion des étiquettes, cliguez sur Navigateur LDAP.

2. Spécifiez les paramétres du Serveur LDAP :

Option Description

Nom d'héte ou adresse IP Adresse IP ou nom d'héte du serveur LDAP. Si
I'adresse IP n'est pas valide, I'appliance attend
jusqu'a la fin du délai d'expiration, ce qui retarde la
connexion lors de I'authentification LDAP.

i REMARQUE: pour établir une connexion via
SSL, utilisez I'adresse IP ou le nom d'hote.
Exemple : Idaps://hostname.
Port Numéro du port LDAP. Il s'agit généralement du

numéro 389 (LDAP) ou 636 (LDAP sécurisé).
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Option Description

ID de connexion Informations d'identification du compte que

Mot de passe

I'appliance KACE SMA utilise pour se connecter au
serveur LDAP et lire des comptes. Exemple :

LDAP

Login:CN=service account,CN=Users,
DC=company, DC=com.

Si le nom d'utilisateur et le mot de passe ne sont
pas fournis, la recherche n'est pas effectuée dans
I'arborescence. Chaque étiquette LDAP peut se

connecter a un serveur LDAP ou Active Directory
différent.

utilise pour se connecter au serveur LDAP.

Mot de passe du compte que I'appliance KACE SMA

3. Cliquez sur Tester.
Une fois la connexion établie avec le serveur LDAP, le bouton Suivant devient actif.
Si l'opération échoue, vérifiez les points suivants :
> L'adresse IP ou le nom d'héte est correct.
> Le serveur LDAP s'exécute.
> Les informations de connexion sont correctes.
4. Cliquez sur Suivant.
La fenétre Affiner la recherche s'affiche.

5. Entrez un filtre de recherche pour limiter le nombre de résultats affichés au bas de I'écran.

Option Description

Recherche simplifiée LDAP Saisissez une chaine a rechercher.

Recherche sur Indiquez si vous souhaitez rechercher des champs
indexés ou non indexés en sélectionnant I'option
appropriée, selon les besoins.

Autres attributs Saisissez une liste séparée par des virgules des
champs Active Directory que vous souhaitez
rechercher.

i REMARQUE: La recherche ne permet pas
de vérifier si les champs spécifiés existent
réellement dans Active Directory.

6. Cliquez sur OK.

Les résultats de la recherche s'affichent au bas de I'écran, sur le panneau de gauche.

7. Cliquez sur un nceud enfant pour afficher ses attributs.

Les attributs s'affichent dans le volet droit.
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Configuration des comptes d'utilisateurs,
de l'authentification LDAP et de
I'authentification unique (SSO)

Vous pouvez configurer et gérer des comptes d'utilisateurs, authentifier des utilisateurs selon les informations
LDAP et activer I'authentification unique (SSO) pour les utilisateurs.

A propos des comptes d'utilisateur et de
I'authentification utilisateur

Les comptes d'utilisateurs peuvent étre créés et infogérés a partir de I'appliance. Les utilisateurs qui accédent
a la Console d’administration et a la Console utilisateur par le biais de ces comptes sont également considérés
comme étant authentifiés localement.

Outre l'authentification locale, vous pouvez également configurer votre environnement de sorte a assurer
l'authentification externe a I'aide d'un serveur LDAP externe. Voir Utilisation d'un serveur LDAP pour
I'authentification utilisateur.

Les types de comptes d'utilisateurs suivants sont authentifiés localement:

+  Comptes d'utilisateurs au niveau du systéme. Comptes permettant aux utilisateurs de se connecter
a la Console d’administration systéme pour gérer les paramétres de I'appliance tels que le nom d'héte
de l'appliance ou les paramétres réseau. Les comptes utilisateur au niveau du systéme comprennent le
compte admin de l'appliance. Ces comptes permettent également d'accéder aux composants au niveau
de l'organisation (admiui) et a la Console utilisateur. Voir Gestion des comptes d'utilisateurs au niveau du
systeme.

+ Comptes d'utilisateurs d'organisation. Comptes permettant aux utilisateurs de se connecter a la
Console d’administration au niveau de I'organisation (Console d'administration) pour gérer les composants
spécifiques a I'organisation. Ces composants peuvent inclure I'Inventaire, les Actifs, la Distribution, les
Scripts, la Sécurité, le Service Desk et la Console utilisateur en fonction du réle de I'utilisateur. Voir Gestion
des comptes d'utilisateurs d'organisation.

A propos des paramétres régionaux

Les parameétres régionaux déterminent la langue utilisée pour le texte dans les interfaces. Vous pouvez
sélectionner les parameétres régionaux pour la Console de ligne de commande, la Console d’administration et la
Console utilisateur.

Voir Configuration des paramétres régionaux.

Gestion des comptes d'utilisateurs au niveau du
systeme

Les comptes d'utilisateurs au niveau du systéme permettent aux utilisateurs de se connecter a la Console
d’administration systéme pour gérer les parametres de I'appliance tels que le nom d'héte de I'appliance ou les
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parameétres réseau. Les comptes d'utilisateur au niveau du systéme authentifient les utilisateurs localement sur
I'appliance.

Pour utiliser un serveur LDAP afin d'authentifier les utilisateurs, voir Utilisation d'un serveur LDAP pour
I'authentification utilisateur.

REMARQUE: le nom d'utilisateur du compte admin par défaut ne peut pas étre modifié et le compte ne
peut pas étre supprimé. Toutefois, vous pouvez modifier le mot de passe du compte admin. Voir Ajout ou
modification des comptes d'utilisateurs au niveau du systeme.

REMARQUE: de plus, si le composant Organisation est activé sur votre appliance ou si vous souhaitez lier
plusieurs appliances K-Series, soyez prudent lors de la modification du mot de passe du compte admin.
Les mots de passe du compte admin utilisés sur toutes les appliances liées et les organisations doivent
étre identiques, si vous souhaitez basculer entre les différents niveaux a I'aide de la liste déroulante située
en haut a droite de la Console d’administration. Cette liste déroulante n'affiche que les organisations et les
appliances dont les mots de passe des comptes admin sont identiques.

REMARQUE: Voir Activation de la commutation rapide pour les appliances liées et les organisations.

Ajout ou modification des comptes d'utilisateurs au niveau du
systeme

Vous pouvez ajouter ou modifier des comptes d'utilisateur au niveau du systéme en fonction de vos besoins.
Ces comptes permettent aux utilisateurs de se connecter a la Console d’administration systéeme pour gérer les
paramétres de I'appliance.

Si le composant Organisation est activé sur votre appliance, vous pouvez également ajouter ou modifier les
comptes utilisateur spécifiques a I'organisation. Voir Gestion des comptes d'utilisateurs d'organisation.

i REMARQUE: le nom d'utilisateur du compte admin par défaut ne peut pas étre modifié et le compte ne
peut pas étre supprimé. Toutefois, vous pouvez modifier le mot de passe du compte admin. Voir Ajout ou
modification des comptes d'utilisateurs au niveau du systéme.

REMARQUE: de plus, si le composant Organisation est activé sur votre appliance ou si vous souhaitez lier
plusieurs appliances K-Series, soyez prudent lors de la modification du mot de passe du compte admin.
Les mots de passe du compte admin utilisés sur toutes les appliances liées et les organisations doivent
étre identiques, si vous souhaitez basculer entre les différents niveaux a I'aide de la liste déroulante située
en haut a droite de la Console d’administration. Cette liste déroulante n'affiche que les organisations et les
appliances dont les mots de passe des comptes admin sont identiques.

REMARQUE: Voir Activation de la commutation rapide pour les appliances liées et les organisations.

1. Accédez a la page Détails sur I'administrateur :

a. Connectez-vous a la Console d'administration systeme KACE SMA,
http://nom_hote_KACE_SMA/system ou sélectionnez Systéme dans la liste déroulante
figurant dans I'angle supérieur droit de la page.

b. Dans la barre de navigation de gauche, cliquez sur Paramétres, puis cliquez sur
Administrateurs.

c. Pour afficher la page Détails sur I'administrateur, effectuez I'une des opérations suivantes :
= Cliquez sur le nom d'un administrateur.
= Sélectionnez Choisir une action > Nouvelle.

2. Entrez ou modifiez les informations de I'utilisateur.

Option Description

ID de connexion (Obligatoire) Il s'agit du nom saisi par I'utilisateur
dans le champ /D de connexion sur la page
d'ouverture de session.
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Option

Description

Nom complet

Messagerie

Domaine

Code budget

Emplacement

Téléphone professionnel, Téléphone personnel,
Mobile et Numéro de pager

Perso 1-4

Mot de passe et Confirmer le mot de passe

Role

Affecter par défaut

Vous ne pouvez pas modifier I''D de connexion du
compte d'administrateur par défaut.

Nom compilet de I'utilisateur.

Adresse e-mail de I'utilisateur.

Domaine Active Directory associé a I'utilisateur.

Code du service financier associé a I'utilisateur.

Nom d'un site ou d'un batiment ou I'utilisateur se
trouve.

Numéros de téléphone de I'utilisateur.

Toute information complémentaire a propos de
I'utilisateur ou du compte d'utilisateur.

(Obligatoire) Il s'agit du mot de passe saisi par
I'utilisateur pour ouvrir une session.

Si le composant Organisation est activé sur votre
appliance ou si vous souhaitez lier plusieurs
appliances K-Series, soyez prudent lors de la
modification du mot de passe du compte admin. Les
mots de passe du compte Admin utilisés au niveau
du systeéme, de I'organisation et des appliances
lies doivent étre identiques, si vous souhaitez
basculer entre les différents niveaux a I'aide de la
liste déroulante située en haut a droite de la Console
d’administration. Cette liste déroulante n'affiche que
les organisations et les appliances dont les mots de
passe des comptes admin sont identiques.

(Obligatoire) Les rdles d'utilisateur sont attribués
aux comptes d'utilisateurs afin de gérer I'accés a la
Console d’administration et a la Console utilisateur.
Les roles administrateur par défaut comprennent :

*  Administrateur : 'utilisateur peut
se connecter et accéder a toutes les
fonctionnalités de la Console d’administration.

* Administrateur en lecture seule : |'utilisateur
peut se connecter, mais ne peut pas modifier
les paramétres de la Console d’administration.

Vous ne pouvez pas modifier le rle du compte
admin par défaut.

Sélectionnez cette option si vous souhaitez que le
réle sélectionné devienne un réle par défaut des
nouveaux utilisateurs.
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Option Description

Parameétres régionaux Parametres régionaux a utiliser pour la Console
d’administration et la Console utilisateur pour
I'utilisateur. Vous ne pouvez pas modifier les
paramétres régionaux du compte admin par défaut.

Activer les notifications de sécurité KACE Activez Quest pour envoyer des notifications de
sécurité a l'adresse e-mail de I'administrateur.
Cette fonctionnalité est disponible uniquement
pour les comptes administrateurs du niveau
systéme. Elle n'est pas disponible pour les comptes
d'administration du niveau admin ni pour les
comptes d'utilisateurs non-administrateurs.

Activer les notifications de ventes et de Activez Quest pour envoyer des notifications

marketing KACE relatives aux activités commerciales et marketing a
I'adresse e-mail de I'administrateur. Cette fonction
est disponible uniquement pour les comptes
d'administration du niveau systéme. Elle n'est pas
disponible pour les comptes d'administration du
niveau admin ou ni pour les comptes d'utilisateurs
qui ne sont pas des administrateurs.

3. Cliquez sur Enregistrer.

Gérer les notifications par e-mail transmises aux
administrateurs de l'appliance

Quest signale par e-mail aux administrateurs de I'appliance les problémes de sécurité, et les opportunités
marketing et commerciales. Vous pouvez activer ou désactiver les notifications par e-mail pour les comptes
d'administrateurs (de I'appliance) au niveau du systeme.

Les notifications par e-mail sont disponibles uniquement pour les comptes d'administrateurs de I'appliance.
Elles ne sont pas accessibles aux utilisateurs non-administrateur. Si le composant Organisation est activé sur
votre appliance, les notifications ne sont pas disponibles aux comptes d'administrateurs de niveau admin de
I'organisation.

1. Accédez a la page Détails sur l'utilisateur ou Détails sur I'administrateur.
Pour accéder a la page Détails sur l'utilisateur :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de I'organisation
dans l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a c6té
des informations de connexion.

Dans la barre de navigation de gauche, cliquez sur Parameétres, puis cliquez sur Utilisateurs.
Pour afficher la page Détails sur I'utilisateur, effectuez I'une des opérations suivantes :

= Cliquez sur le nom d'un utilisateur.
= Sélectionnez Choisir une action > Nouvelle.
Pour accéder a la page Détails sur I'administrateur :

a. Connectez-vous a la Console d'administration systeme KACE SMA,
http://nom_héte_KACE_SMA/system ou sélectionnez Systéme dans la liste déroulante
figurant dans I'angle supérieur droit de la page.
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b. Dans la barre de navigation de gauche, cliquez sur Paramétres, puis cliquez sur

Administrateurs.

c. Pour afficher la page Détails sur I'administrateur, effectuez I'une des opérations suivantes :

= Cliguez sur le nom d'un administrateur.

= Sélectionnez Choisir une action > Nouvelle.

2. Vérifiez les informations, I'adresse e-mail et le réle de I'utilisateur.

I'appliance.

REMARQUE: pour activer les notifications, I'utilisateur doit disposer d'un réle d'administrateur de

3. Au bas du formulaire, cochez ou désélectionnez les cases situées en regard des champs de notification
pour activer ou désactiver les notifications par e-mail pour I'administrateur.

Option

Description

Activer les notifications de sécurité KACE

Activer les notifications de ventes et de
marketing KACE

4. Cliquez sur Enregistrer.

Activez Quest pour envoyer des notifications de
sécurité a I'adresse e-mail de l'administrateur.
Cette fonctionnalité est disponible uniquement

pour les comptes administrateurs du niveau
systéme. Elle n'est pas disponible pour les comptes
d'administration du niveau admin ni pour les
comptes d'utilisateurs non-administrateurs.

Activez Quest pour envoyer des notifications
relatives aux activités commerciales et marketing a
I'adresse e-mail de I'administrateur. Cette fonction
est disponible uniquement pour les comptes
d'administration du niveau systéme. Elle n'est pas
disponible pour les comptes d'administration du
niveau admin ou ni pour les comptes d'utilisateurs
qui ne sont pas des administrateurs.

Supprimer des comptes d'utilisateur au niveau du systeme

Si le composant Organisation est activé sur votre appliance, vous pouvez supprimer des comptes d'utilisateurs au
niveau du systeme. Cette option n'est disponible que si le composant Organisation est activé sur l'appliance.

Si le composant Organisation n'est pas activé sur votre appliance, suivez les instructions mentionnées dans la
section Gestion des comptes d'utilisateurs d'organisation.

1. Accédez a la liste Administrateurs :

REMARQUE: vous ne pouvez pas supprimer le compte admin par défaut.

a. Connectez-vous a la Console d'administration systeme KACE SMA,
http://nom_héte_KACE_SMA/system ou sélectionnez Systéme dans la liste déroulante
figurant dans I'angle supérieur droit de la page.

b. Dans la barre de navigation de gauche, cliquez sur Paramétres, puis cliquez sur

Administrateurs.

2. Cochez la case relative au(x) compte(s) de votre choix.

3. Sélectionnez Choisir une action > Supprimer, puis cliquez sur Oui pour confirmer.
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Gestion des comptes d'utilisateurs d'organisation

Les comptes d'utilisateurs au niveau de I'organisation fournissent les informations permettant aux utilisateurs de
se connecter a la Console d’administration ou a la Console utilisateur et d'accéder a des composants selon le réle
attribué a leur compte. Vous pouvez ajouter ou modifier librement les réles et comptes d'utilisateur en fonction de
vos besoins.

Les comptes d'utilisateur au niveau de I'organisation authentifient les utilisateurs localement sur I'appliance. Pour
utiliser un serveur LDAP afin d'authentifier les utilisateurs, voir Utilisation d'un serveur LDAP pour I'authentification
utilisateur.

Ajout ou modification de réles d'utilisateur

Les roles d'utilisateur sont attribués aux comptes d'utilisateurs afin de gérer I'acces a la Console d’administration
et a la Console utilisateur. Vous ajoutez ou modifier librement les roles.

Toutefois, vous ne pouvez pas modifier les roles prédéfinis : Administrateur, Aucun acces, Administrateur en
lecture seule et Utilisateur.

Si le composant Organisation est activé sur votre appliance, les autorisations disponibles pour les rdles
d'utilisateur dépendent du réle organisationnel attribué a I'organisation. Voir Gestion des rdles organisationnels et
des réles d'utilisateur.

1. Accédez a la page Détails sur le rédle :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation
dans I'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

Dans la barre de navigation de gauche, cliquez sur Parameétres, puis cliquez sur Roles.
Pour afficher la page Détails sur le réle, effectuez I'une des opérations suivantes :
= Cliquez sur le nom d'un role.
= Sélectionnez Choisir une action > Nouvelle.
2. Dans le champ Nom, indiquez un nom, tel que Personnel du Service Desk.
Vous ne pouvez pas modifier le nom des réles prédéfinis.
3. Sivous souhaitez que ce réle soit un réle par défaut pour les nouveaux réles, sélectionnez la case a cocher
Réle par défaut pour les nouveaux utilisateurs.
4. Dans le champ Description, fournissez une breve description du réle, telle que Utilisé pour les
administrateurs du Service Desk.
Cette description apparait dans la liste Réles. Vous ne pouvez pas modifier la description des roles
prédéfinis.
5. Définissez les autorisations de la Console d’administration.
a. Sous Autorisations de la console d'administration, cliquez sur le bouton Développer tout.
b. Définissez les autorisations pour chaque composant, selon le cas.
6. Deéfinissez les autorisations de la Console utilisateur.
a. Sous Autorisations de la console de ['utilisateur final, cliquez sur Console utilisateur pour
développer la liste des autorisations.
b. Définissez les autorisations pour chaque composant, selon le cas.

7. Sous Portée du périphérique, indiquez les périphériques auxquels vous souhaitez accorder I'accés complet
avec ce role.
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L'acces utilisateur basé sur les roles permet aux administrateurs de restreindre les actions des utilisateurs
en fonction des périphériques associés a leur role d'utilisateur. Vous pouvez accorder 'accés a tous les
périphériques a un utilisateur ayant un rdle spécifique (un utilisateur étendu) ou seulement a certains
périphériques qui sont associés a une étiquette.

i CONSEIL: les étiquettes sont des conteneurs qui vous permettent d'organiser et de classer des
éléments, tels que des périphériques, de fq(;:on a pouvoir les gérer sous forme de groupe. Pour
plus d'informations sur les étiquettes, voir A propos des étiquettes.

i CONSEIL: lorsqu'une étiquette dynamique est associée a un role, elle est indiquée dans la liste

Etiquettes dynamiques, dans la colonne Nom.

> Pour accorder I'acces a tous les périphériques de I'appliance ou de l'organisation (selon le cas),
sélectionnez Tous les périphériques.

> Pour accorder I'accés uniquement aux périphériques associés a une étiquette spécifique, cliquez sur
Gérer les étiquettes associées et sélectionnez une étiquette, selon les besoins.

8. Cliquez sur Enregistrer.

La page Réles s'affiche. Lorsqu'un utilisateur a qui le réle est assigné se connecte, la barre des composants de
I'appliance présente les fonctionnalités disponibles.

Supprimer des roles d'utilisateur

Vous pouvez supprimer tout role d'utilisateur qui n'est pas un réle prédéfini et qui n'est attribué a aucun utilisateur.
Si le composant Organisation est activé sur votre appliance, vous pouvez supprimer les roles d'utilisateur, de
maniére indépendante, pour chacune des organisations.

REMARQUE: vous ne pouvez pas supprimer des roles d'utilisateur qui sont associés a une ou plusieurs
étiquettes.

1. Accédez a la liste Réles :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de I'organisation
dans I'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, cliquez sur Paramétres, puis cliquez sur Roles.
2. Cochez la case en regard d'un ou de plusieurs roles.
3. Sélectionnez Choisir une action > Supprimer, puis cliquez sur Oui pour confirmer.

Ajout ou modification des comptes d'utilisateurs au niveau de
I'organisation

Vous pouvez ajouter ou supprimer des comptes d'utilisateurs au niveau de I'organisation. Si le composant
Organisation est activé sur votre appliance, vous pouvez ajouter et modifier des comptes d'utilisateurs, de
maniére indépendante, pour chacune des organisations.

1. Accédez a la page Détails sur l'utilisateur :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hosthame/admin. Ou bien, si l'option Afficher le menu de I'organisation
dans l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, cliquez sur Paramétres, puis cliquez sur Utilisateurs.
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c. Pour afficher la page Détails sur l'utilisateur, effectuez I'une des opérations suivantes :

= Cliquez sur le nom d'un utilisateur.

= Sélectionnez Choisir une action > Nouvelle.

2. Ajoutez ou modifiez les informations suivantes :

Option

Description

REMARQUE: il peut y avoir au maximum 50 organisations dans votre systéeme. Toute tentative
de créer plus d'organisations se traduit par un message d'erreur.

ID de connexion

Nom

E-mail principal

Autres e-mails

Domaine

Code budget

Emplacement

Téléphone professionnel, Téléphone personnel,
Mobile et Numéro de pager
Perso 1-4

Mot de passe et Confirmer le mot de passe

Role

(Obligatoire) Il s'agit du nom saisi par I'utilisateur
dans le champ ID de connexion sur la page
d'ouverture de session.

vous ne pouvez pas modifier I'D de connexion du
compte d'administrateur par défaut.
Nom complet de I'utilisateur.

L'adresse e-mail principale de I'utilisateur.

Un ou plusieurs e-mails supplémentaires auxquels
I'utilisateur a acces. Séparez les différentes entrées
par une virgule.

Domaine Active Directory associé a I'utilisateur.
Code du service financier associé a I'utilisateur.

Nom d'un site ou d'un batiment ou I'utilisateur se
trouve. Cliquez et sélectionnez un emplacement
dans le menu déroulant qui s'affiche.

Numéros de téléphone de I'utilisateur.

Toute information complémentaire a propos de
|'utilisateur ou du compte d'utilisateur.

(Obligatoire) Il s'agit du mot de passe saisi par
I'utilisateur pour ouvrir une session.

(Obligatoire) Role associé a I'utilisateur. Les rdles
d'utilisateur sont attribués aux comptes d'utilisateurs
afin de gérer I'accés a la Console d’administration
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Option

Description

Parameétres régionaux

Attribuer a I'étiquette

File d'attente par défaut

Accés a I'appareil mobile

Tickets du Service Desk

Actifs associés

Périphériques assignés

et a la Console utilisateur. Les roles systéme par
défaut comprennent :

*  Administrateur : I'utilisateur peut
se connecter et accéder a toutes les
fonctionnalités de la Console d’administration.

* Administrateur en lecture seule : I'utilisateur
peut se connecter, mais ne peut pas modifier
les paramétres de la Console d’administration.

» Console d'administration uniquement :
I'utilisateur peut se connecter uniquement a la
Console d’administration.

« Aucun acceés : |'utilisateur ne peut pas se
connecter a la Console d’administration ou a
la Console utilisateur.

Vous ne pouvez pas modifier le réle du compte
admin par défaut.

Parameétre régional affiché lorsque I'utilisateur se
connecte a la Console d’administration ou a la
Console utilisateur.

Etiquette associée a I'utilisateur.

File d'attente utilisée par défaut pour les tickets du
Service Desk envoyés par l'utilisateur.

Permet d'activer ou de désactiver I'acces a I'appareil
mobile pour l'utilisateur. L'accés a I'appareil mobile
permet d'interagir avec I'appliance KACE SMA a
I'aide de l'application KACE GO sur les tablettes et
smartphones iOS et Android. Les administrateurs
peuvent utiliser I'application pour accéder au Service
Desk, a l'inventaire et aux fonctions de déploiement
d'applications.

: REMARQUE: ce champ est accessible

1 lorsque I'accés a I'appareil mobile est activé
sur l'appliance. Voir Configuration de l'accés
a l'appareil mobile.

(Lecture seule) Liens vers les tickets créés par
I'utilisateur.

(Lecture seule) Actifs attribués a I'utilisateur. Pour
chaque utilisateur, la liste affiche le nom de I'actif,
son type (par exemple, logiciel ou périphérique),
ainsi que le sous-type de I'actif (le cas échéant).
Vous pouvez trier la liste par n'importe quel en-téte
de colonne, selon les besoins.

Périphériques attribués a I'utilisateur. Pour chaque
utilisateur, la liste affiche le nom du périphérique,
son sous-type (le cas échéant) et une mention
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Option Description

indiquant si un périphérique est le périphérique d'un
utilisateur principal. Vous pouvez trier la liste par
n'importe quel en-téte de colonne, selon les besoins.
Pour attribuer un périphérique a un utilisateur,

cliquez sur + et sélectionnez un actif. Si vous
choisissez un périphérique qui est déja attribué a un
autre utilisateur, la propriété de ce périphérique est
transmise a cet utilisateur.

Le premier périphérique attribué a I'utilisateur
devient le périphérique principal par défaut.
Lorsque plusieurs périphériques sont attribués a

un utilisateur, n'importe quel périphérique peut étre
défini comme un périphérique principal.

3. Cliquez sur Enregistrer.

Personnalisation des détails sur l'utilisateur

Vous pouvez modifier les champs personnalisés disponibles dans les comptes d'utilisateur selon vos besoins.

Chaque compte d'utilisateur dispose d'un ensemble de champs personnalisés. Vous pouvez modifier ces champs
de telle fagon qu'ils contiennent des informations significatives spécifiques a I'utilisateur, comme leur numéro de
badge.

1. Accédez a la page Détails sur I'utilisateur :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation
dans l'en-téte d'administrateur est activée dans les Parameétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a c6té
des informations de connexion.

b. Dans la barre de navigation de gauche, cliquez sur Parameétres, puis cliquez sur Utilisateurs.
c. Sélectionnez Choisir une action > Nouvelle pour afficher la page Détails sur I'utilisateur.
2. Surla page Détails sur l'utilisateur, cliquez sur Personnaliser d'autres champs.

La page Champs personnalisés de I'utilisateur s'affiche.
3. Pour chaque champ personnalisé, vous pouvez spécifier les informations suivantes :

Option Description

Nom du champ Le nom du champ personnalisé.
Obligatoire Indique si le champ est nécessaire.
Valeur par défaut La valeur par défaut.

4. Gére la collecte des champs personnalisés, selon les besoins, a I'aide des commandes disponibles.
5. Cliquez sur Enregistrer.

Archiver des comptes utilisateur

Lors de la suppression d'utilisateurs de votre systéme, vous pouvez archiver leurs comptes avant de les
supprimer.
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Pour étre en mesure d'archiver des comptes utilisateur, I'archivage d'utilisateur doit étre activé sur la page
Parameétres généraux. Pour plus d'informations, voir Configuration des parametres généraux de niveau admin ou
propres a chaque organisation.

Les comptes utilisateur archivés sont maintenus sur I'appliance en mode lecture seule. Vous pouvez les
supprimer, si nécessaire. Si vous archivez un compte utilisateur et le rajoutez a I'appliance, un nouveau compte
utilisateur est créé, tandis que le compte archivé est conservé jusqu'a sa suppression. Par exemple, imaginons
qu'un employé quitte I'entreprise et que son compte utilisateur soit archivé. S'il revient dans I'entreprise, un
nouveau compte utilisateur peut étre créé sans étre associé au compte archivé. De méme, si vous archivez un
compte utilisateur sur I'appliance sans mettre a jour I'Active Directory de votre entreprise, une importation LDAP
crée un nouveau compte utilisateur qui n'est pas associé a I'utilisateur précédemment archive.

REMARQUE: une fois I'archivage d'utilisateurs activé, les comptes utilisateur ne peuvent étre supprimés

L]
1 que lorsqu'ils sont marqués comme archivés.

1. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation dans
l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance, sélectionnez une
organisation dans la liste déroulante située en haut a droite de la page, a c6té des informations de
connexion.

2. Dans la barre de navigation de gauche, cliquez sur Panneau de configuration > Utilisateurs.
3. Exécutez I'une des étapes suivantes :

+ Dans la liste Utilisateurs, sélectionnez un ou plusieurs comptes utilisateur que vous souhaitez archiver
et sélectionnez Choisir une action > Archiver.

« Dans la liste Utilisateurs, cliquez sur le nom de I'utilisateur que vous souhaitez archiver. Dans la page
Détails de I'utilisateur, cliquez sur Archiver.

4. Dans la boite de dialogue qui s'affiche, cliquez sur Confirmer.
La boite de dialogue se ferme et la liste des Utilisateurs est actualisée, indiquant que I'utilisateur est en état
Archive (E).

5. Sivous voulez vérifier les détails d'un utilisateur archivé, dans la liste des Utilisateurs, dans la colonne
Nom, cliquez sur le nom de ['utilisateur.

La page Détails de I'utilisateur affiche alors les détails en mode lecture seule.

Vous pouvez ensuite supprimer les comptes utilisateur archivés, si besoin.

Afficher ou modifier des profils d'utilisateurs

Vous pouvez afficher des informations générales a propos de votre profil de I'utilisateur et modifier certains
parameétres, en cas de besoin.

La boite de dialogue Profil de I'utilisateur permet a chaque utilisateur de rapidement changer son mot de passe,
vérifier les périphériques et les actifs qui leur sont attribués, ainsi que tous les tickets Service Desk qu'ils ont
créés. Les utilisateurs avec des droits d'accés au niveau administratif peuvent également modifier certains
parameétres supplémentaires, comme leur nom, leur e-mail, leur responsable et les paramétres régionaux.

lls peuvent aussi accéder rapidement a la page Détail de l'utilisateur pour passer pour consulter d'autres
d'informations au sujet de leur compte et pour effectuer toute modification nécessaire.

Pour plus d'informations sur la modification des comptes d'utilisateur a I'aide de la page Détail de I'utilisateur,
consultez les sections suivantes :

«  Ajout ou modification des comptes d'utilisateurs au niveau de l'organisation
* Ajout ou modification des comptes d'utilisateurs au niveau du systeme
1. Effectuez I'une des opérations suivantes :

+  Connectez-vous a la Console d’administration KACE SMA, https://KACE_SMA_hostname/
admin, ou KACE_SMA_hostname désigne le nom d’héte de votre appliance. Ou bien, si l'option
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Afficher le menu de I'organisation dans I'en-téte d'administrateur est activée dans les Paramétres
généraux de l'appliance, sélectionnez une organisation dans la liste déroulante située en haut a droite

de la page, a c6té des informations de connexion.

+  Connectez-vous a la Console d’administration systéme KACE SMA,

https://KACE_SMA_hostname/system, ou KACE_SMA_hostname est le nom d’héte de votre

appliance, ou sélectionnez Systéme dans la liste déroulante figurant en haut a droite de la page.

»  Connectez-vous a la Console utilisateur KACE SMA, https://KACE_SMA_hostname/user,
ou KACE_SMA_hostname désigne le nom d’héte de votre appliance, ou sélectionnez Console
utilisateur dans la liste déroulante figurant en haut a droite de la page.

2. Dans la liste déroulante située en haut a droite de la page, puis cliquez sur Mon profil.
La boite de dialogue Profil de I'utilisateur s'affiche.
3. Consultez et modifiez les informations dans la boite de dialogue profil de I'utilisateur, selon les besoins.

i REMARQUE: les utilisateurs sans privilege administratif peuvent mettre a jour uniquement leur mot
de passe et visualiser un ensemble limité d'informations dans cette boite de dialogue sans apporter
aucune modification supplémentaire ou accéder a la page Détail de I'utilisateur.

Onglet Option Description
Profil ID de connexion Il s'agit du nom saisi par

Nom
E-mail principal
Responsable

Parameétres régionaux

Mettre a jour le mot de passe

I'utilisateur dans le champ ID de
connexion sur la page d'ouverture
de session.

REMARQUE: Vous ne
pouvez pas modifier I''D
de connexion du compte

d'administrateur par défaut.

Nom complet de I'utilisateur.
Adresse e-mail de I'utilisateur.
Le responsable de I'utilisateur.

Parameétres régionaux a utiliser
pour la Console d’administration
et la Console utilisateur pour
l'utilisateur.

Il s'agit du mot de passe saisi
par l'utilisateur pour ouvrir une
session.

Si le composant Organisation
est activé sur votre appliance ou
si vous souhaitez lier plusieurs
appliances K-Series, soyez
prudent lors de la modification
du mot de passe du compte
admin. Les mots de passe du
compte Admin utilisés au niveau
du systéme, de I'organisation

et des appliances liées doivent
étre identiques, si vous souhaitez
basculer entre les différents
niveaux a l'aide de la liste
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Onglet Option

Description

Périphériques Nom

Sous-type

Périphérique principal

Actifs Nom

Type

Sous-type

Tickets du Service Desk Numéro

Titre

Etat

déroulante située en haut a
droite. Cette liste déroulante
n'affiche que les organisations et
les appliances dont les mots de
passe des comptes admin sont
identiques.

Le nom du périphérique.

Le sous-type d'actif pour ce
périphérique, si un sous-type a
éteé affecté.

Indique si le périphérique est
le périphérique principal de
I'utilisateur sélectionné.

Le nom de l'actif.
Le type d'actif

Le sous-type d'actif pour ce
périphérique, si un sous-type a
éte affecté.

Le numéro du ticket Service Desk
que l'utilisateur a consigné.

Le titre du ticket Service Desk que
I'utilisateur a consigné.

L'état du ticket Service Desk que
l'utilisateur a consigné.

4. Facultatif. pour accéder a la page Détail de I'utilisateur, en haut a gauche, cliquez sur Afficher Profil
complet, et continuer la consultation et la modification du profil de I'utilisateur sur cette page.

5. Pour enregistrer vos modifications, cliquez sur Mettre a jour.

* REMARQUE: ce lien n'apparait que si votre compte possede des priviléges administratifs.

Utilisation d'un serveur LDAP pour 'authentification

utilisateur

L'authentification des utilisateurs peut se faire en local, a I'aide des comptes créés sur l'appliance KACE SMA ou,

en externe, via le serveur LDAP.

Si vous utilisez une authentification de serveur LDAP externe, I'appliance accede a un service d'annuaire pour

authentifier les utilisateurs. Les utilisateurs seront capables ainsi de se connecter a la Console d’administration ou
a la Console utilisateur de I'appliance a I'aide de leur nom d'utilisateur et de leur mot de passe de domaine.
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Pour plus d'informations sur I'ajout de comptes d'utilisateurs a I'appliance KACE SMA en vue d'une
authentification locale des utilisateurs, voir :

« A propos des comptes d'utilisateur et de I'authentification utilisateur

»  Gestion des comptes d'utilisateur pour les organisations

A propos du compte de connexion sur votre serveur LDAP

Pour configurer I'authentification des utilisateurs LDAP, vous devez créer un compte de connexion pour
I'appliance KACE SMA sur votre serveur LDAP. L'appliance KACE SMA utilise ce compte pour lire et importer les
informations utilisateur du serveur LDAP.

Le compte nécessite un acces en lecture seule au champ Rechercher le DN de base sur le serveur LDAP. Le
compte ne requiert aucun acces en écriture, car I'appliance n'écrit aucune information sur le serveur LDAP.

De plus, le compte nécessite un mot de passe permanent. Comme ce mot de passe n'expire jamais, assurez-
vous qu'il est parfaitement sdr. L'utilisateur peut modifier le mot de passe (qui est conforme aux exigences de
sécurité appropriées) ; cependant, le mot de passe doit étre mis a jour dans I'appliance KACE SMA. Vous pouvez
munir le compte d'un nom d'utilisateur tel que KACE_Login ou vous pouvez essayer de vous connecter au
serveur LDAP a l'aide d'une liaison anonyme.

Configurer et tester une authentification utilisateur LDAP

Vous pouvez configurer et tester les connexions de I'appliance KACE SMA a un serveur LDAP externe.
1. Accédez a la page admin Parametres d'authentification :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de I'organisation
dans l'en-téte d'administrateur est activée dans les Parameétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, cliquez sur Paramétres.
c. Dans le Panneau de configuration, cliquez sur Authentification utilisateur.
2. Sélectionnez I'option Authentification LDAP :

Option Description

Authentification locale Permet d'activer I'authentification locale (parameétre
par défaut). Quand l'authentification locale est
activée, le mot de passe est authentifié a I'aide des
entrées existantes dans la base de données locale
figurant dans Paramétres > Utilisateurs.

Authentification LDAP Permet d'utiliser une authentification externe a l'aide
d'un serveur LDAP ou Active Directory.

Si l'authentification LDAP est activée, le mot de
passe est authentifié a I'aide du serveur LDAP
externe.

Pour plus d'informations sur I'authentification,
contactez le Support Quest a I'adresse https://
support.quest.com/contact-support.

3. Cliquez sur les boutons en regard des noms de serveur pour exécuter les actions suivantes :
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Bouton Action

Y Planifie une importation d'utilisateur pour le serveur.

7 Modifie la définition du serveur. Pour plus

) d'informations sur les champs de cette section,
reportez-vous au Table 5.

‘u'ﬂ Supprime le serveur.

Modifie I'ordre du serveur dans la liste des serveurs.

4. Facultatif : cliquez sur Nouveau pour ajouter un serveur LDAP. Vous pouvez ajouter plus d'un serveur

LDAP configuré.

REMARQUE: tous les serveurs doivent posséder une adresse IP ou un nom d'héte valide, faute de
quoi, l'opération expire, ce qui retarde la connexion en cas d'utilisation de I'authentification LDAP.

5. Pour ajouter un serveur, fournissez les informations suivantes :

Informations sur le serveur

Option

Description

Nom

Nom d'hoéte ou adresse IP

Port

DN de base

Nom utilisé pour identifier le serveur.

Adresse IP ou nom d'héte du serveur LDAP. Si
I'adresse IP n'est pas valide, |'appliance attend
jusqu'a la fin du délai d'expiration, ce qui retarde la
connexion lors de l'authentification LDAP.

REMARQUE: pour établir une connexion via
SSL, utilisez I'adresse IP ou le nom d'héte.
Exemple : Idaps://hostname.

Numéro du port LDAP. Il s'agit généralement du
numéro 389 (LDAP) ou 636 (LDAP sécurisé).

Critéres utilisés pour rechercher des comptes.

Ces critéres indiquent I'emplacement ou le
conteneur dans la structure LDAP ou Active
Directory. lls doivent prendre en compte tous les
utilisateurs que vous souhaitez authentifier. Entrez
la combinaison particuliére d'entrées OU, DC ou CN
correspondant a vos criteres, en allant de la gauche
(du plus spécifique) vers la droite (au plus général).
Par exemple, le chemin renvoie au conteneur
comportant les utilisateurs a authentifier :

OU=end users, DC=company, DC=com.

REMARQUE: le groupe Utilisateurs de
domaine est un groupe spécifique qui
n'est pas ajouté aux valeurs d'attributs
memberof. Pour les membres du groupe
Utilisateurs de domaine, utilisez ce format :
(primaryGroupld=513).
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Option

Description

Recherche avancée

ID de connexion

Mot de passe

Role

Filtre de recherche utilisé. Exemple :
(& (sAMAccountName=KBOX USERNAME)

(memberOf=CN=financial, DC=example, DC=com) )

Informations d'identification du compte que
I'appliance KACE SMA utilise pour se connecter au
serveur LDAP et lire des comptes. Exemple :

LDAP
Login:CN=service account,CN=Users,

DC=company, DC=com.

Si le nom d'utilisateur et le mot de passe ne sont
pas fournis, la recherche n'est pas effectuée dans
I'arborescence.

Chaque étiquette LDAP peut se connecter a un
serveur LDAP ou Active Directory différent.

Mot de passe du compte que I'appliance KACE SMA
utilise pour se connecter au serveur LDAP.

(Obligatoire) Role de I'utilisateur :

* Administrateur : l'utilisateur peut
se connecter et accéder a toutes les
fonctionnalités de la Console d’administration
et de la Console utilisateur.

*  Administrateur en lecture seule : |'utilisateur
peut se connecter, mais ne peut pas modifier
les paramétres de la Console d’administration
ou de la Console utilisateur.

*  Console utilisateur uniquement : I'utilisateur
peut se connecter uniqguement a la Console
utilisateur.

* Aucun acceés : |'utilisateur ne peut pas se
connecter a la Console d’administration ou a
la Console utilisateur. Le réle par défaut est
Aucun accés.

REMARQUE: ces rbles sont prédéfinis et
vous ne pouvez pas les modifier. Toutefois,
vous pouvez créer et modifier des roles
personnalisés en fonction de vos besoins.

REMARQUE: enregistrez les critéres de recherche et de filtrage utilisés pour remplir ce formulaire.
Vous ferez appel aux mémes informations pour importer des données utilisateur, puis un peu plus loin

pour planifier une importation utilisateur a intervalle régulier.

6. Cliquez sur Enregistrer.

7. Testez 'authentification sur un serveur LDAP externe comme suit :

a. Sélectionnez Authentification LDAP.

b. Cliquez sur le bouton Modifier figurant en regard du serveur sur lequel se trouve le compte

d'utilisateur testé ().
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c. Dans la case Recherche avancée :, remplacez KBOX_USER par le nom d'utilisateur a tester. La
syntaxe est la suivante : sAMAccountName=username.

d. Entrez le mot de passe de l'utilisateur dans le champ Mot de passe pour le test.

e. Cliquez sur Tester.
Si le test réussit, la configuration de I'authentification est terminée pour I'utilisateur en question et tout
autre utilisateur figurant dans le méme conteneur LDAP.

Importation d'utilisateurs a partir d'un serveur
LDAP

Vous pouvez importer les informations utilisateur a partir des serveurs LDAP de maniére a créer des comptes
d'utilisateurs sur l'appliance KACE SMA. Les administrateurs tels que le personnel du Service Desk disposeront
ainsi d'un ensemble de données plus complet lors de leurs échanges avec les utilisateurs.

Il existe deux fagons d'importer des informations utilisateur :
*  Manuellement : Voir Importer les informations utilisateur manuellement

+  Selon un calendrier : Voir Importer des informations utilisateur selon une planification

REMARQUE: les informations utilisateur sont écrasées chaque fois que vous importez des utilisateurs
dans I'appliance. Les informations relatives au mot de passe ne sont toutefois pas importées. Les
utilisateurs doivent saisir leur mot de passe chaque fois qu'ils se connectent a la Console d’administration
ou a la Console utilisateur.

Importer les informations utilisateur manuellement

Vous pouvez importer manuellement les informations utilisateur en spécifiant les critéres visant a identifier les
utilisateurs a importer.
1. Accédez a la page Utilisateurs :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hosthame/admin. Ou bien, si l'option Afficher le menu de l'organisation
dans l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, cliquez sur Parameétres, puis cliquez sur Utilisateurs.

c. Sélectionnez Choisir une action > Importer les utilisateurs.

2. Indiquez les informations suivantes :

L REMARQUE: utilisez le navigateur LDAP pour spécifier le DN de base de recherche et le filtre de
recherche. Voir Utiliser le navigateur LDAP.

Option Description

Serveur Adresse IP ou nom d'héte du serveur LDAP. Si
I'adresse IP n'est pas valide, |'appliance attend
jusqu'a la fin du délai d'expiration, ce qui retarde la
connexion lors de I'authentification LDAP.

i REMARQUE: pour établir une connexion via
SSL, utilisez I'adresse IP ou le nom d'héte.
Exemple : Idaps://hostname.
Port Numeéro du port LDAP. |l s'agit généralement du

numéro 389 (LDAP) ou 636 (LDAP sécurisé).
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Option

Description

DN de base

Recherche avancée

ID de connexion

Mot de passe

3. Indiquez les attributs LDAP a importer.
Option

Critéres utilisés pour rechercher des comptes.

Ces critéres indiquent I'emplacement ou le
conteneur dans la structure LDAP ou Active
Directory. lls doivent prendre en compte tous les
utilisateurs que vous souhaitez authentifier. Entrez
la combinaison particuliére d'entrées OU, DC ou CN
correspondant a vos criteres, en allant de la gauche
(du plus spécifique) vers la droite (au plus général).
Par exemple, le chemin renvoie au conteneur
comportant les utilisateurs a authentifier :

OU=end users, DC=company, DC=com.
REMARQUE: utilisez le navigateur LDAP
pour spécifier le DN de base de recherche

et le filtre de recherche. Utiliser le navigateur
LDAP.

Filtre de recherche utilisé. Exemple :

(& (sAMAccountName=KBOX USERNAME)
(memberOf=CN=financial, DC=example, DC=com) )

Informations d'identification du compte que
I'appliance KACE SMA utilise pour se connecter au
serveur LDAP et lire des comptes. Exemple :

LDAP
Login:CN=service account,CN=Users,

DC=company, DC=com.

Si le nom d'utilisateur et le mot de passe ne sont
pas fournis, la recherche n'est pas effectuée dans
I'arborescence. Chaque étiquette LDAP peut se
connecter a un serveur LDAP ou Active Directory
différent.

Mot de passe du compte que I'appliance KACE SMA
utilise pour se connecter au serveur LDAP.

Description

Attributs a récupérer

Indiquez les attributs LDAP a récupérer. Exemple :

sAMAccountName, objectguid, mail,
memberof, displayname, sn, cn,
userPrincipalName, name, description,
manager

Les attributs LDAP spécifiés dans ce champ peuvent
étre mappés aux attributs utilisateur KACE SMA sur
la page suivante. Si ce champ est vide, I'appliance
récupére tous les attributs LDAP. L'importation des
attributs est alors plus longue. Il est donc déconseillé
de laisser ce champ vide.
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Option Description

IMPORTANT: pour récupérer I'objet
gestionnaire associé a I'utilisateur, vous
devez ajouter l'attribut manager a la liste,
et spécifier cet adressage lors d'une étape
ultérieure.

Attribut de I'étiquette Entrez un attribut d'étiquette. Exemple : memberof.

Ce paramétre renvoie une liste des groupes dont
cet utilisateur est membre. La liste des étiquettes
susceptibles d'étre importées correspond a I'union
de tous ces attributs d'étiquette. Si le filtre de
recherche contient les noms des étiquettes et les
noms d'utilisateur, I'attribut étiquette n'est pas
obligatoire.

Préfixe de I'étiquette entrez le préfixe de I'étiquette. Exemple : 1dap

Le préfixe de I'étiquette est une chaine qui est
ajoutée au début de toutes les étiquettes.

Attributs binaires Entrez les attributs binaires. Exemple : objectsid.

Les attributs binaires désignent les attributs a traiter
sous forme binaire a des fins de stockage.

Nombre maximal de lignes Entrez le nombre maximal de lignes a récupérer.
Ceci permet de limiter les résultats retournés a
I'étape suivante.

Sortie de débogage Cochez cette case pour afficher la sortie de
débogage.
4. Cliquez sur Suivant.

La page Définir le mappage entre les attributs de I'utilisateur et les attributs LDAP s'affiche.

5. Dans la liste déroulante en regard de chaque attribut, sélectionnez la valeur a utiliser pour les attributs
utilisateur KACE SMA pendant l'importation. Les valeurs de la liste déroulante sont les valeurs spécifiées
dans le champ Attributs a récupérer de la page précédente.

Les mappages d'attributs suivants sont obligatoires :

Option Description

UID LDAP Identifiant de I'utilisateur. Valeur recommandée :
objectguid.

Nom d'utilisateur Nom de I'utilisateur. Valeur recommandée : nom.

Messagerie Adresse e-mail de l'utilisateur. Valeur

recommandée : e-mail.

Responsable Le responsable de l'utilisateur. Cet adressage n'est
obligatoire uniquement si vous voulez récupérer les
informations du responsable. Valeur recommandée :
manager.
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Option Description

IMPORTANT: pour récupérer I'objet
gestionnaire associé a I'utilisateur, vous
devez ajouter l'attribut manager a la boite
Attributs a récupérer.

Les mappages d'attributs suivants ne sont pas obligatoires, mais sont recommandés :

Option Description

API activé Indique si les utilisateurs peuvent accéder
a l'appliance KACE SMA en utilisant
I'application KACE GO. L'accés est activé si le
champ contient une valeur numérique. L'acces est
désactivé sur le champ ne contient aucune valeur.
Pour activer l'acces, vous devez donc sélectionner
un attribut qui renvoie une valeur numérique. Pour
désactiver l'acces, sélectionnez Pas de valeur.

Ams Id N'est pas utilisé dans la version 6.4 de
I'appliance KACE SMA. Valeur recommandée : Pas
de valeur.

6. Facultatif : dans la liste déroulante Réle, sélectionnez le réle des utilisateurs importés. Voir Ajout ou
modification de réles d'utilisateur.

7. Facu‘ltatif : dans la liste déroulante Etiquettes, sélectionnez I'étiquette a appliquer aux utilisateurs importés.
Voir A propos des étiquettes.

8. Dans la section Résultats de recherche, sous les listes déroulantes de mappage des attributs, vérifiez que
la liste des utilisateurs a importer et les informations répertoriées pour chaque utilisateur sont correctes.
Pour affiner votre recherche, cliquez sur le bouton Précédent et révisez les critéres de recherche et les
attributs.

Par exemple, pour modifier le nombre de résultats de la recherche, modifiez la valeur du paramétre Nombre
maximal de lignes de la page Choisir des attributs a importer.

9. Cliquez sur Suivant pour afficher la page Importation des données dans I'appliance KACE SMA.
10. Vérifiez les tables des utilisateurs pour vous assurer que les données sont valides et complétes.

Seuls les utilisateurs dont les valeurs Ldap Uid, Nom d'utilisateur, E-mail et Responsable ont été définies
pour les attributs obligatoires seront importés. Les enregistrements dépourvus de ces valeurs sont
répertoriés dans la section Utilisateurs avec des données non valides.

11. Cliquez sur Importer maintenant pour lancer l'importation.

La page Utilisateurs apparait et les utilisateurs importés figurent a présent dans la liste. Les utilisateurs importés
peuvent accéder a toutes les fonctionnalités de la Console d’administration et de la Console utilisateur en fonction
du réle attribué.

Importer des informations utilisateur selon une planification

Pour tenir a jour les données utilisateur, planifiez des importations réguliéres de ces données a partir du serveur
LDAP.

1. Accédez a la page admin Parametres d'authentification :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de I'organisation
dans I'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.
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b. Dans la barre de navigation de gauche, cliquez sur Paramétres.
c. Dans le Panneau de configuration, cliquez sur Authentification utilisateur.

Recherche avancée

ID de connexion

Ces critéres indiquent I'emplacement ou le
conteneur dans la structure LDAP ou Active
Directory. lls doivent prendre en compte tous les

utilisateurs que vous souhaitez authentifier. Entrez

la combinaison particuliére d'entrées OU, DC ou CN
correspondant a vos criteres, en allant de la gauche
(du plus spécifique) vers la droite (au plus général).

Par exemple, le chemin renvoie au conteneur
comportant les utilisateurs a authentifier :

OU=end users, DC=company, DC=com.

REMARQUE: utilisez le navigateur LDAP

1 pour spécifier le DN de base de recherche

et le filtre de recherche. Utiliser le navigateur

LDAP.

Filtre de recherche utilisé. Exemple :
(& (SAMACcountName:KBOX_USERNAME)

2 Sélectionnez Authentification LDAP et, dans la liste des serveurs, cliquez sur le bouton Planification -‘-
en regard du nom de serveur afin de planifier une importation utilisateur :
La page Importation utilisateur : Planification — Choisir les attributs a importer s'affiche.
Les Détails sur le serveur Administrateur en lecture seule ci-dessous s'affichent :
Option Description
Serveur Adresse IP ou nom d'héte du serveur LDAP. Si
I'adresse IP n'est pas valide, I'appliance attend
jusqu'a la fin du délai d'expiration, ce qui retarde la
connexion lors de l'authentification LDAP.
i REMARQUE: pour établir une connexion via
SSL, utilisez I'adresse IP ou le nom d'héte.
Exemple : Idaps://hostname.
Port Numéro du port LDAP. |l s'agit généralement du
numéro 389 (LDAP) ou 636 (LDAP sécurisé).
DN de base Critéres utilisés pour rechercher des comptes.

(memberOf=CN=financial, DC=example, DC=com) )

Informations d'identification du compte que

I'appliance KACE SMA utilise pour se connecter au

serveur LDAP et lire des comptes. Exemple :

LDAP

Login:CN=service account,CN=Users,
DC=company, DC=com.

Si le nom d'utilisateur et le mot de passe ne sont
pas fournis, la recherche n'est pas effectuée dans
I'arborescence. Chaque étiquette LDAP peut se

connecter a un serveur LDAP ou Active Directory
différent.
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Option

Description

Mot de passe

3. Indiquez les attributs LDAP a importer.

Option

Mot de passe du compte que l'appliance KACE SMA
utilise pour se connecter au serveur LDAP.

Description

Attributs a récupérer

Attribut de I'étiquette

Préfixe de I'étiquette

Attributs binaires

Nombre maximal de lignes

Sortie de débogage

Indiquez les attributs LDAP a récupérer. Exemple :

sAMAccountName, objectguid, mail,
memberof, displayname, sn, cn,
userPrincipalName, name, description,
manager

Les attributs LDAP spécifiés dans ce champ peuvent
étre mappés aux attributs utilisateur KACE SMA sur
la page suivante. Si ce champ est vide, I'appliance
récupére tous les attributs LDAP. L'importation des
attributs est alors plus longue. Il est donc déconseillé
de laisser ce champ vide.

IMPORTANT: pour récupérer |'objet
gestionnaire associé a |'utilisateur, vous
devez ajouter l'attribut manager a la liste,
et spécifier cet adressage lors d'une étape
ultérieure.

Entrez un attribut d'étiquette. Exemple : memberof.

Ce parameétre renvoie une liste des groupes dont
cet utilisateur est membre. La liste des étiquettes
susceptibles d'étre importées correspond a I'union
de tous ces attributs d'étiquette. Si le filtre de
recherche contient les noms des étiquettes et les
noms d'utilisateur, 'attribut étiquette n'est pas
obligatoire.

entrez le préfixe de I'étiquette. Exemple : 1dap

Le préfixe de I'étiquette est une chaine qui est
ajoutée au début de toutes les étiquettes.

Entrez les attributs binaires. Exemple : objectsid.

Les attributs binaires désignent les attributs a traiter
sous forme binaire a des fins de stockage.

Entrez le nombre maximal de lignes a récupérer.
Ceci permet de limiter les résultats retournés a
I'étape suivante.

Cochez cette case pour afficher la sortie de
débogage.

4. Dans la section Destinataires de I'e-mail, cliquez sur le bouton Modifier pour saisir I'adresse e-mail du

destinataire 4 .

5. Sélectionnez les utilisateurs souhaités dans la liste déroulante Destinataires.
6. Dans la section Planification, spécifiez les options de planification :
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Option Description

Aucun Exécution en combinaison avec un événement plutot
qu'a une date ou a une heure précise. Cette option
est utile pour appliquer manuellement des correctifs
a des serveurs ou effectuer des actions de correctif
que vous ne voulez pas exécuter en fonction d'un

calendrier.
Toutes les _ heures Exécution a un intervalle spécifique.
Tous les jours ou un jour particulier a HH:MM Exécution a I'heure indiquée ou un jour précis de la

semaine a I'heure indiquée.

Exécuter le n de chaque mois ou d'un mois Exécuter le ne jour de chaque mois, (par exemple, le
particulier a HH:MM premier ou le deuxiéme) jour de chaque mois, ou un
mois particulier, a I'heure indiquée.

Exécuter le n jour ouvrable de chaque mois ou Exécution le jour ouvrable spécifique chaque mois
d'un mois particulier a HH:MM ou lors d'un mois particulier a I'heure spécifiée.
Personnalisation Exécution en fonction d'une planification

personnalisée.

Utilisez le format cron standard a 5 champs (le
format cron étendu n'est pas pris en charge) :

* k k* kx %

| | | | +—————jour de la semaine (0-6) (dimanche=0)
| | | +——mois (1-12)

| | +—————jour du mois (1-31)

|+ heure (0-23)

+———minute (0-59)

Utilisez les caracteres suivants lorsque vous
indiquez des valeurs :

+ Espaces () : séparez chaque champ par une
espace.

» Astérisques (*) : utilisez un astérisque pour
inclure la totalité de la plage de valeurs dans
un champ. Par exemple, un astérisque dans
le champ de I'heure indique toutes les heures.

* Virgules (,) : séparez les différentes valeurs
dans un champ au moyen d'une virgule. Par
exemple, 0, 6 dans le champ du jour de la
semaine indique dimanche et samedi.

*  Traits d'union (-) : utilisez un trait d'union
pour indiquer une plage de valeur dans un
champ. Par exemple, 1-5 dans le champ
du jour de la semaine est équivalent a
1,2,3,4,5, quiindique du lundi au vendredi.

« Barres obliques (/) : utilisez une barre
oblique pour spécifier l'intervalle auquel vous
souhaitez répéter une action. Par exemple,

* /3 dans le champ de I'heure est équivalent
a0,3,6,9,12,15,18,21. L'astérisque (*)
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Option Description

spécifie toutes les heures, mais /3 restreint le
résultat aux heures divisibles par 3.

Exemples :

. 15 * * * * Exécuter 15 minutes
apres chaque heure, tous les jours

. 0 22 * * * Exécuter a 22:00 tous
les jours

. 0 01 1,6 * Exécuter a 00:00 1le
ler janvier et le ler juin

. 30 8,12 *» * 1-5 Exécuter les jours
de semaine a 08:30 et 12:30

e 0 2 */2 * * Exécuter un jour sur
deux a 02:00

Afficher la planification des taches Cliquez pour voir la planification des taches. La boite
de dialogue Planification des taches affiche une liste
de taches planifiées. Cliquez sur une tache pour
consulter ses détails. Pour plus d'informations, voir
Affichage des planifications de taches.

7. Cliquez sur Suivant pour afficher la page Importation utilisateur : Planification - Définir le mappage entre
les attributs de I'utilisateur et les attributs LDAP.

8. Dans la liste déroulante en regard de chaque attribut, sélectionnez la valeur a utiliser pour les attributs
utilisateur KACE SMA pendant I'importation. Les valeurs de la liste déroulante sont les valeurs spécifiées
dans le champ Afttributs a récupérer de la page précédente.

Les mappages d'attributs suivants sont obligatoires :

Option Description

UID LDAP Identifiant de I'utilisateur. Valeur recommandée :
objectguid.

Nom d'utilisateur Nom de I'utilisateur. Valeur recommandée : nom.

Messagerie Adresse e-mail de I'utilisateur. Valeur

recommandée : e-mail.

Responsable Le responsable de I'utilisateur. Cet adressage n'est
obligatoire uniquement si vous voulez récupérer les
informations du responsable. Valeur recommandée :
manager.

IMPORTANT: pour récupérer |'objet
gestionnaire associé a |'utilisateur, vous
devez ajouter l'attribut manager a la boite
Attributs a récupérer.

Les mappages d'attributs suivants ne sont pas obligatoires, mais sont recommandés :
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Option Description

API activé Indique si les utilisateurs peuvent acceder

a l'appliance KACE SMA en utilisant

I'application KACE GO. L'accés est activé si le
champ contient une valeur numérique. L'acceés est
désactivé sur le champ ne contient aucune valeur.
Pour activer I'accés, vous devez donc sélectionner
un attribut qui renvoie une valeur numérique. Pour
désactiver 'accées, sélectionnez Pas de valeur.

Ams Id N'est pas utilisé dans la version 6.4 de

10.

11.

12.

I'appliance KACE SMA. Valeur recommandée : Pas
de valeur.

Facultatif : dans la liste déroulante Réle, sélectionnez le role des utilisateurs importés. Voir Ajout ou
modification de rdles d'utilisateur.

Si vous souhaitez que le role sélectionné soit un réle par défaut pour les nouveaux réles, cochez la case
Affecter par défaut.

Facu‘ltatif : dans la liste déroulante Etiquettes, sélectionnez I'étiquette a appliquer aux utilisateurs importés.
Voir A propos des étiquettes.

Dans la section Résultats de recherche, sous les listes déroulantes de mappage des attributs, vérifiez que
la liste des utilisateurs a importer et les informations répertoriées pour chaque utilisateur sont correctes.
Pour affiner votre recherche, cliquez sur le bouton Précédent et révisez les critéres de recherche et les
attributs.

Par exemple, pour modifier le nombre de résultats de la recherche, modifiez la valeur du paramétre Nombre
maximal de lignes de la page Choisir des attributs a importer.

13.
14.

15.

Cliquez sur Suivant pour afficher la page Importation des données dans I'appliance KACE SMA.
Vérifiez les tables des utilisateurs pour vous assurer que les données sont valides et complétes.
Seuls les utilisateurs dont les valeurs Ldap Uid, Nom d'utilisateur, E-mail et Responsable ont été définies

pour les attributs obligatoires seront importés. Les enregistrements dépourvus de ces valeurs sont
répertoriés dans la section Utilisateurs avec des données non valides.

Effectuez 'une des opérations suivantes :
*  Cliquez sur Précédent pour modifier les paramétres.

+  Cliquez sur Importer pour enregistrer le planning et importer immédiatement les informations de
I'utilisateur. L'importation démarre et le planning est défini pour s'exécuter en fonction des options
sélectionnées dans la section Planification.

»  Cliquez sur Terminer pour enregistrer le planning sans importer les informations de I'utilisateur. Le
planning est défini pour s'exécuter en fonction des options sélectionnées dans la section Planification.

Les informations utilisateur sont importées en fonction du planning établi.

A propos de I'authentification unique (SSO)

L'authentification unique permet aux utilisateurs connectés au domaine, ou authentifiés via une tierce partie,
d'accéder a la Console d’administration et a la Console utilisateur de I'appliance KACE SMA sans devoir saisir de
nouveau leurs informations d'identification sur la page de connexion de I'appliance KACE SMA.

Vous pouvez utiliser Active Directory pour l'authentification unique.

L'authentification unique est disponible pour :

Un domaine uniquement : en présence de plusieurs domaines, seul un d'entre eux peut étre activé
pour l'authentification unique. Cela est vrai si le composant Organisation est activé sur I'appliance KACE
SMA et que plusieurs organisations sont réparties sur différents domaines. L'authentification unique est
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une configuration au niveau du systéme et il est impossible de configurer indépendamment plusieurs
organisations pour l'authentification unique.

+  Serveurs Microsoft Active Directory : vous pouvez activer I'authentification unique avec les serveurs
Microsoft Active Directory équipés des versions de schéma 2003 R2 ou ultérieures. Les versions de
schéma précédentes ne sont pas prises en charge. Si le composant Organisation est activé sur votre
appliance, 'authentification unique Active Directory peut étre utilisée avec plusieurs organisations.

Utilisation des serveurs Active Directory ou LDAP externes pour
I'authentification unique

Si vous utilisez Active Directory pour I'authentification unique, les entrées du serveur Active Directory ou LDAP
externe doivent étre identiques a celles du serveur Active Directory spécifiées pour I'authentification unique.
L'appliance KACE SMA recherche les identifiants d'utilisateur correspondants sur le domaine associé, puis utilise
la configuration LDAP externe pour déterminer les privileges et roles d'utilisateur.

Pour authentifier les utilisateurs a I'aide des comptes locaux sur I'appliance KACE SMA, vous devez importer les
comptes du serveur Active Directory ou LDAP sur I'appliance ou créer manuellement des comptes sur I'appliance.
Voir :

* Importation d'utilisateurs a partir d'un serveur LDAP
*  Gestion des comptes d'utilisateurs au niveau du systeme

+  Gestion des comptes d'utilisateurs d'organisation

Activation ou désactivation de l'authentification
unique

Vous pouvez activer ou désactiver I'authentification unique dans les parametres de sécurité de I'appliance KACE
SMA.

Activation de l'authentification unique

Pour activer I'authentification unique, vous devez configurer les parameétres de sécurité de I'appliance afin d'établir
une connexion entre un serveur Active Directory et I'appliance.

«  Pour configurer I'authentification unique pour Active Directory, voir Configuration d'Active Directory comme
mode d'authentification unique

1. Accédez au Panneau de configuration de I'appliance :

+  Sile composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console
d’administration de I'appliance KACE SMA, https://KACE_SMA_hostname/admin, puis cliquez
sur Paramétres.

+  Sile composant Organisation est activé sur I'appliance, connectez-vous a la page la Console
d’administration systtme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez
Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

2. Cliquez sur Parameétres de sécurité pour afficher la page Parametres de sécurité.
3. Dans la section Authentification unique, sélectionnez une méthode d'authentification unique.

»  Configuration d'Active Directory comme mode d'authentification unique
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Désactivation de I'authentification unique

Vous pouvez désactiver I'authentification unique sans supprimer l'appliance KACE SMA du domaine.
1. Accédez au Panneau de configuration de I'appliance :

+  Sile composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console
d’administration de I'appliance KACE SMA, https://KACE_SMA_hostname/admin, puis cliquez
sur Paramétres.

»  Sile composant Organisation est activé sur I'appliance, connectez-vous a la page la Console
d’administration systtme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez
Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

2. Cliquez sur Paramétres de sécurité pour afficher la page Parametres de sécurité.
3. Dans la section Authentification unique, sélectionnez Désactiver.

L'authentification unique est désactivée. Les utilisateurs qui sont actuellement connectés a la Console
d’administration ou a la Console utilisateur restent connectés jusqu'a la fin de leur session. Toutefois, lors
de leur prochaine tentative d'accés a la Console d’administration ou a la Console utilisateur, ils devront
saisir leurs informations d'identification.

Utilisation d'Active Directory ou LDAP pour
I'authentification unique

Lorsque l'authentification unique est configurée pour utiliser Active Directory, les utilisateurs authentifiés peuvent
accéder a la Console d’administration ou a la Console utilisateur sans avoir besoin d'entrer leurs informations
d'identification pour se connecter.

Pour ce faire, les utilisateurs doivent saisir le nom d'héte de I'appliance KACE SMA dans le champ d'adresse du
navigateur. Si les utilisateurs saisissent une adresse IP, ils sont orientés vers la page de connexion de I'appliance
au lieu d'étre automatiquement connectés. lls doivent alors saisir leurs informations d'identification pour établir la
connexion.

Si vous utilisez Active Directory pour l'authentification unique, vous devez configurer les navigateurs Internet
Explorer et Firefox pour pouvoir utiliser les paramétres de sécurité appropriés.

Configuration d'Active Directory comme mode d'authentification
unique

L'authentification unique Active Directory permet aux utilisateurs connectés au domaine d'accéder a la Console
d’administration et a la Console utilisateur de I'appliance KACE SMA sans avoir a saisir a chaque fois leurs
informations d'identification.
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Avant de connecter I'appliance KACE SMA a un serveur Active Directory :

»  Vérifiez que le réseau et les parametres DNS sont configurés de sorte a permettre a I'appliance KACE
SMA d'accéder au serveur Active Directory. Voir Modifier les parametres du réseau de I'appliance.

+  Veérifiez que les paramétres de date et d'heure du serveur Active Directory correspondent a ceux
de l'appliance KACE SMA. Pour plus d'informations sur le réglage de la date et de I'heure sur
I'appliance KACE SMA, voir Configuration des paramétres de date et d'heure de l'appliance.

1. Accédez au Panneau de configuration de I'appliance :

+  Sile composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console
d’administration de I'appliance KACE SMA, https://KACE_SMA_hostname/admin, puis cliquez

sur Parameétres.

+ Sile composant Organisation est activé sur I'appliance, connectez-vous a la page la Console

d’administration systtme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez

Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

2. Dans la section Authentification unique de la page Parameétres de sécurité, sélectionnez Active Directory

puis fournissez les informations suivantes :

Option

Description

Domaine

Nom d'utilisateur

Mot de passe

Conteneur de I'objet ordinateur

Nom de I'objet ordinateur

Conteneur du compte de service

3. Cliquez sur Se connecter.

Nom d'héte du domaine de votre serveur Active
Directory®, tel que exemple.com.

Nom d'utilisateur du compte d'administrateur
sur le serveur Active Directory. Par exemple,
nomutilisateur@exemple.com.

Mot de passe du compte d'administrateur sur le
serveur Active Directory.

Nom du conteneur de I'objet ordinateur du compte
d'administrateur sur le serveur Active Directory.

Nom du conteneur de I'objet ordinateur du compte
d'administrateur sur le serveur Active Directory.

Nom du conteneur du compte de service du compte
d'administrateur sur le serveur Active Directory.
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4.

5.

L'appliance procéde aux tests suivants qui nécessitent une autorisation en lecture seule. Leur but est de
déterminer si le domaine est configuré correctement pour associer I'appliance KACE SMA au domaine :

o

o

Vérification du systéme d'exploitation pris en charge et application des
correctifs de systéeme d'exploitation

Vérification d'un espace disque suffisant pour installer QAS
Vérification si le nom d'héte du systeme n'est pas "localhost"
Contrdéle que le nom de service est configuré pour utiliser DNS

Vérification de resolv.conf pour une mise en forme adaptée des entrées de
noms de service et de la possibilité de résoudre 1'héte

Contréle de la présence d'un serveur de nom possédant les enregistrements
SRV DNS appropriés pour Active Directory

Détection d'un contrdéleur de domaine accessible en écriture avec le port
UDP 389 ouvert

Détection du site Active Directory si disponible

Contréle de l'ouverture du port 464 TCP pour Kerberos kpasswd
Contrble de l'ouverture des ports 88 UDP et 88 TCP au trafic Kerberos
Contréle de l'ouverture du port 389 TCP pour LDAP

Contrdle de la présence du serveur de catalogue global et de 1l'ouverture
du port 3268 TCP en vue des communications avec les serveurs de catalogue
global

Vérification d'un décalage valide par rapport a Active Directory
Vérification de la configuration de l'application QAS dans Active Directory

Contréle de 1l'ouverture du port 445 TCP au trafic Microsoft CIFS

Ces tests n'ont pas besoin d'un accés en écriture et ne s'assurent pas de I'existence d'autorisations en
écriture pour un quelconque répertoire. En outre, ces tests ne vérifient pas le nom d'utilisateur et le mot de
passe associé. Si ces informations d'identification sont incorrectes, I'appliance KACE SMA ne pourra pas
rejoindre le domaine et ce, malgré la réussite des tests.

Un message indique les résultats du test. Pour afficher les erreurs, le cas échéant, cliquez sur Journaux,
puis dans la liste déroulante Journaux, sélectionnez Erreurs de serveur.

Facultatif : sélectionnez Forcer la connexion pour connecter le serveur, ignorer les erreurs et connecter
le domaine.

Cliquez sur Enregistrer et redémarrer des services.

Lorsque des utilisateurs sont connectés a des périphériques associés au domaine Active Directory, ils peuvent
accéder a la Console utilisateur de I'appliance KACE SMA sans devoir saisir de nouveau leurs informations
d'identification. Si les périphériques des utilisateurs ne sont pas associés au domaine Active Directory, la fenétre
de connexion s'affiche et ils peuvent se connecter via un compte d'utilisateur KACE SMA local. Voir Ajout ou
modification des comptes d'utilisateurs au niveau du systeme.

REMARQUE: pour utiliser I'authentification unique avec les navigateurs Internet Explorer et Firefox, les
utilisateurs doivent configurer les paramétres de leur navigateur pour pouvoir utiliser I'authentification
appropriée. Voir Configuration des paramétres du navigateur pour une authentification unique.
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Configuration des paramétres du navigateur pour une
authentification unique

Pour utiliser I'authentification unique Active Directory avec les navigateurs Internet Explorer et Firefox, les
utilisateurs doivent configurer les parameétres de leur navigateur en conséquence. Le navigateur Chrome™ ne
nécessite aucune configuration spécifique.

Configuration des parametres d'Internet Explorer
Pour utiliser l'authentification unique Active Directory avec Internet Explorer, vous devez configurer les
parameétres de sécurité du navigateur.

1. Dans Internet Explorer, cliquez sur Outils > Options Internet > Sécurité.

2. Sélectionnez la stratégie de sécurité qui convient :

+ Sil'appliance KACE SMA est disponible sur Internet, sélectionnez Sites sécurisés.
» Sil'appliance KACE SMA n'est pas disponible sur Internet, sélectionnez Intranet local.

3. Cliquez sur Personnaliser le niveau, puis faites défiler la liste jusqu'a la fin.

4. Sélectionnez Connexion automatique avec le nom d'utilisateur et le mot de passe actuel. Si
cette option n'est pas sélectionnée, Internet Explorer ne peut pas se connecter automatiquement a la
Console d’administration ou a la Console utilisateur méme si I'authentification unique est activée sur
I'appliance KACE SMA.

Configuration des paramétres de Firefox
Pour utiliser I'authentification unique Active Directory avec Firefox, vous devez configurer les parameétres
d'authentification du navigateur.

1. Dans Firefox, tapez about:config dans la barre d'adresses.

2. Dans le champ Rechercher, saisissez network.negotiate-auth.trusted-uris.
3. Dans les résultats de la recherche, double-cliquez sur le nom de votre choix.
4

Dans la zone de valeur de chaine, saisissez I'URL de I'appliance KACE SMA. Par exemple http://
kace_sma.example.com, puis cliquez sur OK.

Utilisation de I'authentification unique Active Directory pour accéder a la
Console d’administration ou a la Console utilisateur

Lorsque l'authentification unique Active Directory est activée sur I'appliance, les utilisateurs connectés au

domaine peuvent accéder a la Console d’administration ou a la Console utilisateur sans entrer leurs informations

d'identification sur la page de connexion de I'appliance KACE SMA.
L'authentification unique doit étre activée via Active Directory. Voir Activation de I'authentification unique.

1.  Connectez-vous au domaine.

2. Dans un navigateur Internet, saisissez le nom d'héte de I'appliance KACE SMA dans le champ d'adresse.

Pour identifier le nom d'héte, consultez Modifier les parametres du réseau de |'appliance.

CONSEIL: lorsque vous entrez I'adresse IP de I'appliance, vous étes dirigé vers la page de

1 connexion de l'appliance au lieu d'étre authentifié automatiquement.

La Console d’administration ou la Console utilisateur s'affichent en fonction des privileges de compte de
l'utilisateur.
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Déconnecter le domaine et désactiver I'authentification unique
Active Directory

Vous pouvez supprimer |'appliance KACE SMA du domaine Active Directory. En supprimant I'appliance du
domaine, vous désactivez automatiquement l'authentification unique.

1. Accédez au Panneau de configuration de I'appliance :

+  Sile composant Organisation n’est pas activé sur I'appliance, connectez-vous a la console
d’administration de I'appliance KACE SMA, https://KACE_SMA_hostname/admin, puis cliquez
sur Paramétres.

»  Sile composant Organisation est activé sur I'appliance, connectez-vous a la page la Console
d’administration systtme KACE SMA, https://KACE_SMA_hostname/system ou sélectionnez
Systéme dans la liste déroulante figurant en haut a droite de la page, puis cliquez sur Paramétres.

2. Cliquez sur Paramétres de sécurité pour afficher la page Parametres de sécurité.

3. Dans la section Authentification unique, cliquez sur Déconnexion du domaine.

REMARQUE: les utilisateurs qui sont actuellement connectés a la Console utilisateur ou a la Console
d’administration restent connectés jusqu'a la fin de leur session. Toutefois, lors de leur prochaine

tentative d'accés a la Console utilisateur ou a la Console d’administration, ils devront saisir leurs
informations d'identification.

Configuration du protocole SAML pour
I'authentification unique

Vous pouvez configurer I'appliance pour que les utilisateurs s'authentifient sans fournir leurs informations
d'identification sur la Page d'accueil a I'aide d'un outil d'authentification tiers.

SAML (Security Assertion Markup Language) est un protocole basé sur XML qui utilise des jetons de sécurité
entre les fournisseurs d'identité et de services. Les jetons de sécurité contiennent des éléments d'assertion qui
fournissent des informations sur I'identité de I'utilisateur.

Lorsque le protocole SAML est activé et configuré sur I'appliance et que I'utilisateur se connecte en utilisant
cette méthode d'authentification unique, I'appliance envoie une demande d'autorisation a votre fournisseur
d'identité (IdP). Celui-ci confirme ensuite l'identité de I'utilisateur et envoie une réponse d'authentification a
I'appliance. Ensuite, I'appliance enregistre I'utilisateur dans la Console d’administration (ou la Console utilisateur)
et établit la session utilisateur. Lorsqu’un utilisateur SAML se déconnecte de I'appliance, il est déconnecté

de son compte IdP. Si vous souhaitez rester connecté a votre compte IdP aprés avoir utilisé I'appliance,

fermez simplement la fenétre du navigateur Console d’administration sans vous déconnecter. Si la session

d'un utilisateur SAML se termine et que celui-ci est toujours connecté a son compte IdP, I'appliance démarre
automatiquement une nouvelle session pour cet utilisateur.

Si vous avez plusieurs organisations, vous pouvez configurer le protocole SAML dans chaque organisation
qui utilise cette méthode d'authentification et conserver la méthode de connexion locale pour les autres
organisations.

1. Assurez-vous que votre IdP dispose d'informations d'identité valides pour vous connecter a I'appliance.

2. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de I'organisation dans
I'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance, sélectionnez une
organisation dans la liste déroulante située en haut a droite de la page, a cbté des informations de
connexion.

3. Accédez a la page Parametres SAML.

a. Dans la barre de navigation de gauche, cliquez sur Paramétres, puis cliquez sur
Configuration SAML.
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4.

5.

6.

8.
9.

b. Dans la page Parametres SAML, sous Security Assertion Markup Language (SAML), cochez la
case Fournisseur de services SAML activé.
Dans la section Parameétres du fournisseur d'identité distant (IdP), spécifiez vos métadonnées IdP pour
authentifier les utilisateurs en effectuant I'une des opérations suivantes.

*+ Recommandé. Si votre IdP fournit une URL vers la page XML contenant les métadonnées de I'ldP
(option suggérée), cliquez sur Obtenir les métadonnées aupres de I'ldP. Dans le champ URL des
meétadonnées IdP qui s'affiche, saisissez cette URL, puis cliquez sur Importer les métadonnées IdP.

*  Pour utiliser votre fichier XML de métadonnées IdP, cliquez sur Saisir les métadonnées XML, et
dans le champ Contenu XML des métadonnées IdP qui s'affiche, copiez et collez le contenu du fichier
XML. Cliquez ensuite sur Importer les métadonnées IdP. L'appliance analyse le contenu XML fourni
et remplit les champs des paramétres nécessaires pour établir une connexion avec I'ldP.

La section Parametres du fournisseur d'identité distant (IdP) s'actualise et affiche les détails de votre
configuration IdP. Les options listées spécifient les URL de redirection de la page de I'appliance lors de
l'authentification SAML. Pour plus d'informations, visitez le site https://www.oasis-open.org/committees/
tc_home.php?wg_abbrev=security.

i REMARQUE: pour consulter ces informations a tout moment pendant la configuration SAML, cliquez
sur Afficher les métadonnées dans cette section.

Dans la section Mappages d‘attributs IdP, sélectionnez I'option que vous souhaitez utiliser pour autoriser
l'utilisateur SAML a accéder a I'appliance.

» Utiliser le tableau des utilisateurs locaux : s'appuie sur la liste des utilisateurs stockée localement
sur l'appliance.

» Utiliser la recherche LDAP : importe les informations utilisateur a partir d'un serveur LDAP externe.
Pour plus d'informations, voir Utilisation d'un serveur LDAP pour 'authentification utilisateur.

« Utiliser SAML : utilise les valeurs spécifiées sur cette page pour mapper les champs utilisés par
votre IdP sur les enregistrements utilisateur de I'appliance, tels que le nom, l'adresse e-mail, etc. Par
exemple, si I'ldP utilise le protocole LDAP pour authentifier les utilisateurs, vous pouvez définir UID et
Connexion sur objectGUID et cn, respectivement. Pour plus d'informations, voir la documentation

de I'ldP.
Si vous avez sélectionné I'option Utiliser SAML, spécifiez les rbles que vous voulez attribuer a I'utilisateur
authentifié par SAML. Sous Mappage des réles, spécifiez les conditions que vous souhaitez vérifier lors de
I'attribution des roles.
Par exemple, vous pouvez attribuer le réle d'’Administrateur aux membres d'un groupe LDAP dont le nom
contient une chaine de texte spécifique (par exemple admin). Définissez le role d'Administrateur comme
suit :
Administrateur memberOf Contient admin
Les roles sont listés par ordre de priorité. Vous pouvez modifier la priorité des rdles par glisser-déposer en

fonction des besoins. Si plusieurs correspondances existent, I'appliance attribue le role ayant la priorité la
plus élevée a I'utilisateur SAML.

Le mappage des rdles est facultatif. Si aucune correspondance n’est trouvée, I'appliance attribue le

réle par défaut. Pour spécifier le réle par défaut, cliquez sur Réle par défaut pour les utilisateurs non
associés et choisissez un rdle parmi les options disponibles, le cas échéant : Administrateur, Aucun acces,
Administrateur en lecture seule ou Console utilisateur uniquement.

Facultatif. pour afficher les paramétres SAML spécifiques a l'appliance, dans la section Paramétres locaux
du fournisseur de services, cliquez sur Afficher les métadonnées et vérifiez les options qui s'affichent.

Ces champs contiennent des valeurs par défaut et, dans la plupart des cas, vous n'avez pas besoin
d'apporter de modifications.
Cliquez sur Enregistrer.
Testez votre configuration SAML.
a. Deéconnectez-vous de l'appliance.
b. Assurez-vous d'étre connecté a votre compte IdP.
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c. Ouvrez l'interfaceConsole d’administration ou la page d'accueil de l'interface Console utilisateur.
d. Sans spécifier vos informations d'identification utilisateur, cliquez sur Connexion.

. CONSEIL: Lorsque SAML est activé sur I'appliance, cliquez sur Connexion locale et
spécifiez vos informations d’identification d’utilisateur.

L'interface Console d’administration ou la page de l'interface Console utilisateur s'affiche.

Exemple : Utilisation de Microsoft Active Directory dans Azure
comme fournisseur d’identité SAML

Lorsque vous utilisez Active Directory dans Azure en tant que fournisseur d’identité SAML (IdP), quelques
étapes supplémentaires sont nécessaires. Cette rubrique décrit le processus de configuration de SAML avec
Active Directory en tant qu’ldP.

1. Assurez-vous que votre IdP dispose d'informations d'identité valides pour vous connecter a I'appliance.
2. Effectuez les opérations suivantes :

a. Activez SSL pour I'appliance. Cette étape est nécessaire car Microsoft Azure ne peut
communiquer avec succes qu’avec des clients SSL. Pour obtenir des instructions, voir
Configuration des paramétres de sécurité pour I'appliance.

b. Connectez-vous a https://portal.azure.com et sélectionnez Azure Active Directory.

Sous Enregistrements d’applications, créez un nouvel enregistrement, en laissant les
paramétres URI de redirection vides.

d. Dans I'enregistrement d’application nouvellement créé, sur la page Points de terminaison, copiez
le contenu du champ Document de métadonnées de fédération.

3. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de l'organisation dans
I'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance, sélectionnez une
organisation dans la liste déroulante située en haut a droite de la page, a c6été des informations de
connexion.

4. Accédez a la page Parametres SAML.

a. Dans la barre de navigation de gauche, cliquez sur Paramétres, puis cliquez sur
Configuration SAML.

b. Dans la page Parametres SAML, sous Security Assertion Markup Language (SAML), cochez la
case Fournisseur de services SAML activé.

5. Dans la section Parametres du fournisseur d’identité distant (IdP), spécifiez les métadonnées de votre IdP
pour authentifier les utilisateurs en effectuant les opérations suivantes.

a. Cliquez sur Obtenir les métadonnées auprés de I’'ldP.

b. Dans le champ URL des métadonnées de I'ldP qui s’affiche, saisissez le contenu du champ
Document de métadonnées de fédération que vous avez enregistré dans 2.d, puis cliquez sur
Importer les métadonnées de I'ldP.

La section Parametres du fournisseur d'identité distant (IdP) s'actualise et affiche les détails de votre
configuration IdP. Les options listées spécifient les URL de redirection de la page de I'appliance lors de
I'authentification SAML. Pour plus d'informations, visitez le site https://www.oasis-open.org/committees/
tc_home.php?wg_abbrev=security.
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REMARQUE: pour consulter ces informations a tout moment pendant la configuration SAML, cliquez
sur Afficher les métadonnées dans cette section.

6. Dans la section Security Assertion Markup Language (SAML), assurez-vous que la case L’ldP ne prend
pas en charge I'authentification passive est cochée.

7. Dans la section Mappages d'attributs IdP, sélectionnez I'option que vous souhaitez utiliser pour autoriser
l'utilisateur SAML a accéder a I'appliance.

o

o

Utiliser le tableau des utilisateurs locaux : s'appuie sur la liste des utilisateurs stockée localement
sur l'appliance.

Utiliser la recherche LDAP : importe les informations utilisateur a partir d'un serveur LDAP externe.
Pour plus d'informations, voir Utilisation d'un serveur LDAP pour I'authentification utilisateur.

Sélectionnez Utiliser SAML et définissez les options suivantes :

UID : http://schemas.microsoft.com/identity/claims/objectidentifier

Identifiant : http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name

Nom : http://schemas.microsoft.com/identity/claims/displayname

E-mail principal : http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name

8. Sivous avez sélectionné I'option Utiliser SAML, sous Mappage des réles, spécifiez la condition suivante
pour le réle que vous souhaitez attribuer aux utilisateurs authentifiés par SAML (par exemple, le réle
Administrateur) :

http://schemas.microsoft.com/ws/2008/06/identity/claims/groups équivaut a <Object

ID>

Ou <Object ID> est/ID objet du groupe.

9. Facultatif. pour afficher les parametres SAML spécifiques a I'appliance, dans la section Parameétres locaux
du fournisseur de services, cliquez sur Afficher les métadonnées et vérifiez les options qui s'affichent.

Ces champs contiennent des valeurs par défaut et, dans la plupart des cas, vous n'avez pas besoin
d'apporter de modifications.

10. Effectuez les opérations suivantes :

a.

Dans la section Parameétres du fournisseur de services locaux (SP), cliquez sur Afficher les
métadonnées.

Sur le portail Microsoft Azure, trouvez I'enregistrement d’application nouvellement créé.
Sur la page Enregistrement de I'application, cliquez sur Ajouter un URI de redirection.

Dans la section URI de redirection, sélectionnez Web et réglez-le sur la valeur Service de
consommation pour les assertions SP (URL) de la page Parametres SAML, sous Paramétres du
fournisseur de services locaux (SP).

Dans les Parametres avancés, définissez le champ URL de déconnexion sur la valeur Point de
terminaison SP SLO (URL) de la section Parameétres du fournisseur de services locaux (SP).

Dans Azure, cliquez sur Exposer une API et cliquez sur Définir a c6té de 'URI d’ID de
I'application. Définissez ce champ sur la valeur Identificateur d’entité SP (URI) de la section
Parametres du fournisseur de services locaux (SP).

Dans Azur, cliquez sur Manifeste, et dans I'éditeur qui s’affiche a droite, ajoutez ou mettez a jour
lattribut « groupMembershipClaims » et définissez sa valeur sur « SecurityGroup » ou
« All ».

Exemple : « groupMembershipClaims » : « SecurityGroup »,

11. Cliquez sur Enregistrer.

12. Testez votre configuration SAML.

a.
b.
c.

Déconnectez-vous de I'appliance.
Assurez-vous d'étre connecté a votre compte IdP.
Ouvrez l'interfaceConsole d’administration ou la page d'accueil de l'interface Console utilisateur.
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d. Sans spécifier vos informations d'identification utilisateur, cliquez sur Connexion.

L CONSEIL: Lorsque SAML est activé sur I'appliance, cliquez sur Connexion locale et
spécifiez vos informations d’identification d’utilisateur.

L'interface Console d’administration ou la page de l'interface Console utilisateur s'affiche.

Utilisation des partages de réplication

Les partages de réplication sont des périphériques conservant des copies de fichiers de distribution. lls
présentent un grand intérét si vous disposez de périphériques infogérés déployés sur différents sites.

Par exemple, le partage de réplication permet qu'un périphérique a New York puisse télécharger les fichiers
d'un autre périphérique qui se trouve au sein des mémes locaux plutdt que télécharger ces fichiers a partir
d'une appliance KACE SMA située a Los Angeles. Un partage de réplication est une réplication totale des actifs
numériques et est infogéré automatiquement par I'appliance. A chaque fois qu'un partage de réplication est
spécifié pour une étiquette, les périphériques de cette étiquette accédent au partage de réplication pour obtenir
les fichiers.

Par ailleurs, les partages de réplication permettent de déployer les installations infogérées, les applications de
correctifs ou les mises a jour Dell dans les cas ou la bande passante réseau et la vitesse sont limitées. Les
partages de réplication sont une solution idéale, car ils évitent d'avoir a télécharger directement les fichiers a
partir d'une appliance.

Les partages de réplication permettent a une appliance de répliquer les programmes d'installation des
applications, les correctifs, les mises a niveau et les dépendances de script sur un dossier partagé résidant sur
un périphérique donné. Lorsqu'un élément de réplication est supprimé de l'appliance, il est marqué en vue de la
suppression dans le partage de réplication et supprimé dans le cycle de la tadche de réplication. La figure présente
la configuration d'un partage de réplication, ainsi que I'enchainement des taches associées.

Configuration d'un partage de réplication

K1000
Copy replicated files =)
Restarts are supported
g Bandwidth can be limited

Replbc\:ﬁarﬁlioor:,vasgent Place files on share

Max 0S X either local drive

Linux .
smb network drive

Replication

Share Failover to K1000 and
copy the needed files
OR

stop and report
SHARE configurable

Replication clients

(defined by labels)
download files E
from replication

Share as needed

Script dependencies
Managed Installs

File syncs
Patches
Agent upgrades

Defined Replication Share Label

Pour créer un partage de réplication, désignez au sein de chaque site distant un périphérique qui jouera le réle
de périphérique de réplication. L'appliance copie I'ensemble des éléments de réplication sur le périphérique de
réplication, dans le chemin de destination spécifié. Le processus de réplication redémarre automatiquement
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s'il est arrété en raison d'une défaillance du réseau ou d'une programmation de réplication. En cas d'arrét, le
processus de réplication reprend la ou il s'était interrompu.

Partage Sneaker net : vous pouvez créer un dossier et y copier le contenu d'un dossier de réplication existant.
Vous pouvez ensuite définir ce dossier comme nouveau dossier de réplication dans I'appliance. L'appliance
détermine si le nouveau dossier dispose de tous les éléments de réplication et réplique uniquement les nouveaux
éléments, ce qui permet d'économiser la bande passante. Vous pouvez copier manuellement le contenu du
dossier de réplication dans un nouveau dossier. Le dossier de réplication créé dans un périphérique respecte la
hiérarchie suivante :

\\nom machine\nom dossier\repl2\dossier des éléments de réplication

Le nom du périphérique et le nom du dossier sont définis par l'utilisateur. Le dossier repl2 est quant a lui créé
automatiquement par I'appliance. Le dossier des éléments de réplication contient le dossier des correctifs, les
kbots, les fichiers de mise a niveau et les applications.

Tous les éléments de réplication sont d'abord placés dans la file d'attente de réplication avant d'étre copiés un a
un dans le chemin de destination. Les nouveaux éléments de réplication sont d'abord placés dans la file d'attente
de réplication, avant d'étre copiés au terme d'un intervalle de dix minutes.

Les éléments de réplication sont copiés dans cet ordre :

Dépendances de script
Applications
Mise a niveau de I'agent

el

Correctifs

Création de partages de réplication

Vous pouvez créer des partages de réplication sur les périphériques infogérés.
Pour créer un partage de réplication, vous devez remplir les conditions suivantes :

*  Vous disposez d'une autorisation d'écriture dans le chemin de destination pour pouvoir y écrire les fichiers
des logiciels.

*  Vous installez I'agent KACE SMA sur le partage de réplication.
*  Vous devez créer une étiquette pour vos périphériques avant de lancer le processus.

Vous pouvez créer des partages de réplication uniquement sur les périphériques répertoriés dans la liste
Périphériques de l'inventaire. Si le périphérique de votre choix ne figure pas dans la liste Périphériques, vous
devez créer un enregistrement d'inventaire pour le périphérique en question afin de pouvoir I'utiliser dans le cadre
d'un partage de réplication.

Voir Gestion des données d'inventaire.

1. Accédez a la page Détails sur la planification de la réplication :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hostname/admin. Ou bien, si l'option Afficher le menu de I'organisation
dans l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a c6té
des informations de connexion.

b. Dans la barre de navigation de gauche, cliquez sur Distribution, puis sur Réplication.
c. Sélectionnez Choisir une action > Nouvelle.
2. Dans la section Configurer, cochez la case Activé(s).
3. Facultatif : cliquez sur Basculement vers I'appliance pour pouvoir utiliser I'appliance KACE SMA en cas
d'indisponibilité du partage de réplication.

REMARQUE: avant d'activer I'option Basculement vers I'appliance, vous devez tester le partage de
réplication.

4. Dans la liste déroulante Périphérique, sélectionnez le périphérique a utiliser pour le partage de réplication.
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Le partage de réplication peut étre créé de deux fagons différentes :
. localement ;
e surun partage réseau partagé.

5. Sélectionnez le systéme d'exploitation et les paramétres locaux des correctifs a répliquer. Les
listes sont renseignées d'apres les systémes d'exploitation et les parameétres locaux sélectionnés dans
I'abonnement au correctif.

6. Activez les cases a cocher Inclure les correctifs de I’application, Inclure les mises a jour des
fonctionnalités Windows et Inclure les mises a jour Dell pour copier les fichiers des correctifs et des
mises a jour sur le partage de réplication.

7. Spécifiez les parameétres de Partage de destination :

Option Description

Chemin Chemin utilisé par le périphérique de réplication
pour le partage de réplication. Les applications
sont copiées de I'appliance KACE SMA vers cet
emplacement. Dans le cas d'un lecteur local,
utilisez la syntaxe du lecteur local, par exemple : C:
\partage_kace_sma

Dans le cas d'un lecteur réseau,
utilisez le format UNC, par exemple : \
\kaceRep\partage_kace_sma\

i REMARQUE: la notation $, par exemple \
\KaceRep\e$, n'est pas prise en charge.
Partage local ou UNC Sélectionnez Partage local ou UNC.
Informations d'identification Détails du compte de service requis pour la

connexion au périphérique et I'exécution des
commandes. Sélectionnez les informations
d'identification existantes dans la liste déroulante,
ou sélectionnez Ajouter des informations
d'identification pour ajouter des informations
d'identification.

Voir Ajout et modification des informations
d'identification utilisateur/mot de passe.

Etiquette Etiquette des périphériques qui utilisent le partage
de réplication. Assurez-vous qu'aucune valeur
KACE_ALT_LOCATION n'est spécifiée pour
I'étiquette. KACE_ALT_LOCATION est prioritaire sur
le partage de réplication lors du téléchargement des
fichiers vers les périphériques.

8. Spécifiez les parametres de Partage de téléchargement :

Option Description

Chemin Chemin d'acces utilisé par les périphériques de
I'étiquette de réplication pour copier des éléments a
partir du lecteur de réplication.

Par exemple, pour un chemin UNC :

\\fileservername\directory\kace sma\
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Option

Description

Informations d'identification

Les autres périphériques doivent disposer d'une
autorisation de lecture pour pouvoir copier des
éléments de réplication a partir de ce dossier
partagé.

Détails du compte de service requis pour la
connexion au périphérique et I'exécution des
commandes. Sélectionnez les informations
d'identification existantes dans la liste déroulante,
ou sélectionnez Ajouter des informations
d'identification pour ajouter des informations
d'identification.

Voir Ajout et modification des informations
d'identification utilisateur/mot de passe.

9. Spécifiez les parametres suivants dans la section Planification :

Option

Description

Large bande passante

Faible bande passante

Tableau de planification

Copier la programmation a partir de

Bande passante maximale a utiliser pour la
réplication. Si ce champ est vide, toute la bande
passante disponible pour la réplication est utilisée.
Ce champ est spécifié en octets par seconde.

Bande passante minimale a utiliser pour la
réplication. Si ce champ est vide, toute la bande
passante disponible pour la réplication est utilisée.
Ce champ est spécifié en octets par seconde.

Bande passante utilisée pour chaque heure de la
journée (au format 24 heures) et chaque jour de la
semaine.

. Pour modifier la sélection de bande passante,
cliguez dans un carré.

*  Pour sélectionner des horaires (colonnes),
cliquez sur les heures correspondantes.

»  Pour sélectionner des jours (lignes), cliquez
sur les jours de la semaine correspondants.

La bande passante s'affiche selon un codage de
couleurs :

« Blanc : la réplication est désactivée.

« Bleu ciel : la réplication est activée avec une
bande passante minimale.

* Bleu: laréplication est activée avec une
bande passante maximale.

Sélectionnez une planification de réplication
existante dans la liste déroulante pour répliquer les
éléments en fonction de cette planification.
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Option Description

Remarques Toute information supplémentaire que vous
souhaitez fournir.

10. Cliquez sur Enregistrer.

La page Réplication s'affiche.
11. Facultatif : aprés avoir testé le partage de réplication, revenez a I'étape 3 et activez I'option Basculement
vers |'appliance.

Afficher les détails du partage de replication

Vous pouvez afficher les détails sur les périphériques utilisés dans le cadre de partages de réplication.
1. Accédez a la liste Réplication :

a. Connectez-vous a la Console d’administration de I'appliance KACE SMA :
https://KACE_SMA_hosthame/admin. Ou bien, si l'option Afficher le menu de l'organisation
dans l'en-téte d'administrateur est activée dans les Paramétres généraux de I'appliance,
sélectionnez une organisation dans la liste déroulante située en haut a droite de la page, a coté
des informations de connexion.

b. Dans la barre de navigation de gauche, cliquez sur Distribution, puis sur Réplication.

Cette page affiche une liste des partages de réplication disponibles sur I'appliance. Pour chaque partage
de réplication, I'affichage par défaut indique son Etat, la Tache de réplication, le Périphérique associé,

le Chemin de destination, la Version de I'agent KACE SMA, I'Etiquette, précise si l'option de partage de
réplication est Activée et le nombre de fichiers restant a copier avec la taille totale correspondante (dans
la colonne ToDo). Les informations qui s'affichent dans la colonne ToDo vous permettent de revoir I'état
du processus de réplication de chaque partage de réplication de cette liste plutét que de consulter les
partages un par un afin de savoir si leur processus de réplication est terminé.

2. Dans la colonne Périphérique, cliquez sur le nom d'un partage de réplication pour accéder a la page Détails
sur la planification de la réplication.

Sur cette page, vous pouvez :

- Afficher la file d'attente de réplication : pour afficher la liste des éléments de réplication, cliquez sur
Afficher la file d'attente de réplication sous les informations de configuration. Cette vue est affichée
par défaut lorsque vous accédez a la page.

- Afficher l'inventaire de réplication : pour afficher les éléments qui ont été répliqués sur le partage,
cliquez sur Afficher I'inventaire du partage sous les informations de configuration.

- Supprimer la file d'attente de réplication : pour afficher les éléments de réplication qui ont été
marqués en vue d'une suppression, cliquez sur Afficher la file d'attente de suppression sous les
informations de configuration.

Gestion des informations d'identification

L'appliance KACE SMA vous permet de gérer les noms d'utilisateurs et les mots de passe requis pour se
connecter a d'autres systémes, comme les ordinateurs et les serveurs gérés, ainsi que les informations requises
pour l'authentification Google ou SNMP, a partir d'un emplacement central.

Les informations d'identification qui ont été ajoutées a la page Gestion des informations d'identification

de I'appliance peuvent étre sélectionnées dans des listes déroulantes, dans les sections Inventaire
(Découverte, Provisionnement, et Gestionnaire de périphériques sans agent), Distribution (Installations gérées,
Synchronisation d