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Einfuhrung von NetVault Backup
Plug-In fiir VMware

¢ Informationen zu NetVault Backup Plug-In fur VMware
* Zielgruppe

* Empfohlene Literatur

Informationen zu NetVault Backup
Plug-In fiir VMware

Quest® NetVault® Backup Plug-In fiir VMware (Plug-In fiir VMware) Schiitzt Ihre virtuellen Maschinen vor
Katastrophen, Medienausfallen und Datenbeschadigung. Die intuitive, benutzerfreundliche Oberflache bietet
Ihnen eine zentrale Konsole fiir die Konfiguration von Sicherungs- und Wiederherstellungsrichtlinien fiir lhre
virtuellen Umgebungen. Das Plug-In fiir VMware ist in VMware vSphere Storage APIs — Data Protection integriert,
friher bekannt als VMware vStorage APIs for Data Protection (VADP). Es ermdglicht Ihnen den Schutz Ihrer
virtuellen Umgebung, ohne dass komplexe Skripte oder tiefgreifende Kenntnisse tiber VMware ESXi oder VADP-
Komponenten erforderlich sind. Das Plug-In minimiert Ausfallzeiten, indem Sie vollstandige Images von virtuellen
Maschinen oder einzelne Dateien schnell und zuverlassig mit minimalem Aufwand wiederherstellen konnen.
Durch die automatische Integration einer Vielzahl von Sicherungsgeraten kénnen lhre virtualisierten Daten
geschitzt und sicher an einem anderen Standort gespeichert werden, sodass lhre Ziele in Bezug auf
Notfallwiederherstellung und unterbrechungsfreie Geschéaftsablaufe erfillt werden.

i | HINWEIS: Die NetVault Backup-Plug-Ins fiir Anwendungen wie SQL Server, Exchange oder SharePoint
kénnen mit dem Plug-In fiir VMware so kombiniert werden, dass sie umfassenden Schutz fir Ihre Daten
bieten. Das Plug-In fiir VMware bietet Bare Metal Recovery fir virtuelle Maschinen. Die Anwendungs-Plug-
Ins vereinfachen den Datenschutz von geschéaftskritischen Anwendungen durch die Automatisierung der
Sicherungs- und Wiederherstellungsprozesse und das Durchfiihren wichtiger Wartungsfunktionen wie dem
Kirzen von Transaktionsprotokollen.

Hauptvorteile

* Verbesserung der Leistung von VMware ESXi mit vStorage APIs for Data Protection (VADP): Das
Plug-In fiir VMware arbeitet mit VADP zusammen, um zentrale Sicherungen bereitzustellen, die die Last
auf ESXi-Servern und den Sicherungsdatenverkehr im lokalen Netzwerk reduzieren. Dieser Ansatz ist
besonders dann wichtig, wenn Sie Hardware konsolidieren missen. Sie haben die Flexibilitat, alle
virtuellen Maschinen zu schiitzen, die auf einem einzigen ESXi-Server bereitgestellt werden oder mehrere
ESXi-Server von einem einzigen NetVault Backup-Client aus schiitzen. Mit VMware vSphere Storage
vMotion (Storage vMotion) ist das Plug-In in der Lage, ihre virtuellen Maschinen zu schitzen, ohne dass
ein detailliertes Wissen Uber lhren Standort erforderlich ist.

* Hohere Zuverlassigkeit beim Bereitstellen von VMware: Das Plug-In fiir VMware schitzt einzelne
ESXi-Server und eine vollstandige VMware vCenter-Umgebung. Es ermdglicht Thnen die Erstellung
umfassender, flexibler Sicherungsrichtlinien ohne komplexe Skripte oder tiefgreifende Kenntnisse von
VADP. Das Plug-In vereinfacht Ihre Aufgaben, weil Sie Sicherungen oder Wiederherstellungen von
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virtuellen Maschinen mit einem Klick durchfiihren. Es erhoht die Effizienz durch die Konsolidierung des
Backupmanagements virtueller Maschinen in einer einzigen Umgebung, wodurch die Effizienz der
Speicheradministration erhéht wird. Die Losung verbessert den Schutz fiir Windows-basierte virtuelle
Maschinen, indem VSS-basierte Snapshots zur Stilllegung von Anwendungen vor der Sicherung
durchgeflhrt werden.

* Die automatische Integration von Sicherungsgeraten sorgt fiir unterbrechungsfreie
Geschiftsablaufe: Das Plug-In fiir VMware unterstitzt eine Vielzahl von Sicherungsgeraten, sodass Sie
Ihre Sicherungsdaten auf festplattenbasierten Speichergeraten, virtuellen Bandbibliotheken oder
physischen Bandbibliotheken speichern kdnnen. Es stellt sicher, dass lhre virtualisierten Umgebungen
geschuitzt sind und fir die Zwecke der Notfallwiederherstellung extern aufbewahrt werden. Das Plug-In
sorgt aullerdem dafiir, dass Administratoren nicht mehr rund um die Uhr verfiigbar sein missen, weil auch
weniger erfahrene VMware-Administratoren die Wiederherstellung korrekt starten kénnen und so
Ausfallzeiten reduzieren und die Geschaftskontinuitat verbessern.

* Verkiirzung der Sicherungszeitfenster und Verbesserung der Geratenutzung: Das
Plug-In fiir VMware beschleunigt die Image-basierte Sicherung virtueller Maschinen mit
hochleistungsfahigen inkrementellen und differenziellen Sicherungen der Daten, die auf virtuellen
Maschinen gespeichert sind. Das Plug-In Iasst sich in die CBT-Funktion (Changed Block Tracking,
Blockanderungsverfolgung) integrieren, um sicherzustellen, dass nur Blocke, die seit der ersten
vollstandigen und letzten inkrementellen oder differenziellen Sicherung geéndert wurden, an den aktuellen
inkrementellen oder differenziellen Sicherungsdatenstrom gesendet werden. Diese Integration ermdéglicht
effizientere Sicherung und reduzierte Netzwerkanforderungen.

AufRerdem behalt das Plug-In fiir VMware die Verwendung der Thin Provisioning-Funktion von VMware
vSphere wahrend der Wiederherstellung der virtuellen Maschinen bei, um die Speicherkosten zu steuern
und Daten zu schutzen. Es fiihrt diese Aufgabe durch, indem sichergestellt wird, dass virtuelle Maschinen
nur die benétigte Speicherkapazitat verwenden, wahrend Sie je nach Bedarf dynamisch zusatzlichen
Speicherplatz hinzufligen kdnnen.

Funktionen im Uberblick

¢ Unterstiitzt VADP-basierte Online-Sicherung
¢ Erstellt VSS-basierte Snapshots fiir anwendungskonsistente Sicherung

e Ermdglicht CBT-basierte vollstandige inkrementelle und differenzielle Sicherungen auf Image-Ebene von
virtuellen Maschinen

* Unterstutzt Sicherung und Wiederherstellung von Thin-Provisioning-Festplatten

* Ermdglicht Sicherung und Wiederherstellung virtueller Maschinen innerhalb einer virtuellen Anwendung
(VApp)

¢ Unterstitzt Storage vMotion mithilfe der vSphere Virtual Machine Locking API

¢ Unterstiitzt Sicherung und Wiederherstellung von virtuellen Maschinen, die mit VMware vSphere Fault
Tolerance (vSphere FT) geschiitzt sind, wenn Sie von einem vCenter-Server iber VMware ESXi-Hosts
verwaltet werden, die Version 6.0 Buildnummer 4192238 oder héher verwenden.

* Unterstutzung fir Einschluss- und Ausschlusskonfiguration von Namen von virtuellen Maschinen zur
Verwendung mit der Sicherungsauswahl

¢ Unterstitzt die Wiederherstellung auf Dateiebene unter Linux und UNIX fir:
= Erweiterte Dateisysteme: EXT2, EXT3 und EXT4
= Extents File System (XFS) Versionen 2 und 3 (v2 und v3)
¢ Reduziert das Sicherungszeitfenster durch parallele Sicherung mehrerer virtueller Maschinen

* Reduziert Netzwerk- und Speicheranforderungen mit Active Block Mapping (Aktiver Blockzuordnung,
ABM)

i | HINWEIS: ABM wird nicht mit XFS unterstitzt.
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* Unterstitzt verteilte Sicherungen auf Image-Ebene und Wiederherstellungen, die dafiir sorgen, dass Jobs
Uber mehrere NetVault Backup-Clients hinweg ausgefiihrt werden, die als Backup-Proxys fungieren. Das
Plug-In enthalt die Funktion ,Verteilte Auftrage“ mithilfe von Lastenausgleich, mit der Sie Auftrédge an einen
anderen verfiigbaren VMware-Backup-Proxy ibertragen kénnen, was die Kopplung von VMware-Proxys
mit ihren Jobs unterbricht. Diese Funktion wird auf Clients unterstultzt, die auf gemischten
Betriebssystemen oder mit einer Mischung aus physischen Computern und virtuellen Maschinen laufen.

; | HINWEIS: Die Jobs des VMware-Proxys von NetVault Backup Plug-In fiir VMware Version 12.0
werden nicht an VMware-Proxys von NetVault Backup Plug-In fiir VMware 12.1 oder héher verteilt,
wenn sie keine vCenter-Anmeldeinformationen haben. Ebenso werden Jobs des VMware-Proxys
von Plug-In fiir VMware 12.0 nicht an andere VMware-Proxys von Plug-In fiir VMware 12.0 verteilt,
wenn auf dem Server NetVault Backup 12.1 oder hdher ausgeflihrt wird, unabhangig von den
vCenter-Anmeldeinformationen.

* Ermdglicht Sicherung und Wiederherstellung einzelner virtueller Laufwerke

* Ermdglicht vollstandige, differenzielle und inkrementelle Sicherung auf Dateiebene fur Windows- und
Linux-basierte virtuelle Maschinen

¢ Unterstitzt Sicherung und Wiederherstellung von VMware Virtual Volumes (VVols) und VMware vSAN. Die
Unterstiitzung fir VVols und vSAN umfasst die Unterstiitzung fir VMware vSphere Storage Policy Based
Management (speicherrichtlinienbasiertes Management, SPBM).

; | HINWEIS: VMware bietet keine Unterstiitzung fiir den SAN-Transportmodus auf VVOL- und vSAN-
Datenspeichern.

* Hohe Benutzerfreundlichkeit durch einfache Point-and-Click-Benutzeroberflache

* Unterstutzt das Léschen und Wiederherstellen der virtuellen Maschine am urspriinglichen Speicherort
» Stellt vollstandige Images virtueller Maschinen oder einzelne Dateien wieder her

e \Verlagert virtuelle Maschinen auf alternativen VMware ESXi-Server

» Stellt virtuelle Maschinen auf alternativem VMware vCenter-Server wieder her

* Ermdglicht das Umbenennen von virtuellen Maschinen wahrend der Wiederherstellung

* Ermdglicht das Wiederherstellen von Sicherungen auf Image-Ebene auf Dateiebene

* Verlagert einzelne Dateien in ein anderes Verzeichnis oder eine virtuelle Maschine

Zielgruppe

Dieses Handbuch richtet sich an Benutzer, die firr die Sicherung und Wiederherstellung von virtuellen VMware-
Maschinen verantwortlich sind. Es werden Kenntnisse im Umgang mit VMware vCenter und der VMware ESXi
Serververwaltung sowie dem Betriebssystem (BS), unter dem die virtuellen Maschinen ausgefiihrt werden,
vorausgesetzt. Erweiterte Kenntnisse von VMware sind fiir das Festlegen einer effizienten Sicherungs- und
Wiederherstellungsstrategie fir virtuelle Maschinen nitzlich.

Empfohlene Literatur

* NetVault Backup-Dokumentation:

= Quest NetVault Backup Installationshandbuch: Dieses Handbuch enthalt Informationen zur
Installation der NetVault Backup Server- und Clientsoftware.

= Quest NetVault Backup Administratorhandbuch: Dieses Handbuch enthalt Informationen zu
Konfiguration und Verwendung von NetVault Backup, um lhre Daten zu schitzen. Es enthalt
umfassende Informationen zu allen NetVault Backup Funktionen.
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= Quest NetVault Backup-Referenzhandbuch zur Befehlszeilenschnittstelle: Dieses Handbuch enthalt
Informationen zur Verwendung der Befehlszeilendienstprogramme von NetVault Backup.

Sie kénnen den vollstandigen Satz der NetVault Backup-Dokumentation von
https://support.quest.com/technical-documents herunterladen.

VMware-Dokumentation: Sie kdnnen den vollstandigen Satz der VMware-Dokumentation von
http://www.vmware.com/support/pubs herunterladen. Aktualisierte Informationen zu Plattformen und
vSAN-Informationen finden Sie in den VMware VDDK-Versionshinweisen.
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Installieren des Plug-ins

Info zu Plug-In-Editionen

Ubersicht tiber die Implementierung
Voraussetzungen

Installieren des Plug-ins

Entfernen des Plug-ins

Info zu Plug-In-Editionen

Das Plug-In fiir VMware ist in zwei Editionen verflugbar:

ESXi Server Edition: Mit der ESXi Server Edition kdnnen Sie einen oder mehrere eigenstandige VMware
ESXi-Server hinzufligen, um alle von diesen Servern gehosteten virtuellen Maschinen zu schitzen. Sie
kénnen diese Edition auf jedem Windows- oder Linux-basierten NetVault Backup-Client bereitstellen. Die
Anzahl der ESXi-Server, die Sie dem Client hinzufligen kdnnen, hangt von der in der erworbenen Lizenz
angegebenen Kapazitat ab.

Enterprise Edition: Mit der Enterprise Edition kdnnen Sie mehrere VMware ESXi- oder VMware vCenter-
Server hinzuftiigen, um alle virtuellen Maschinen zu schiitzen, die von diesen Servern gehostet oder
verwaltet werden. Sie kénnen diese Edition auf jedem Windows- oder Linux-basierten NetVault Backup-
Client bereitstellen. Sie kdnnen eine beliebige Anzahl von ESXi- oder vCenter-Servern zu einem Client
hinzufligen, der die Enterprise Edition des Plug-Ins ausfiihrt.

Ubersicht tGiber die Implementierung

Sie kénnen das Plug-In fiir VMware auf einem beliebigen Windows- oder Linux-basierten NetVault Backup-Client
bereitstellen. Dieser Client fungiert als Backup-Proxy. Sie kénnen entweder einen physischen Computer oder eine
virtuelle Maschine als Backup-Proxy auswahlen.

HINWEIS: Die Installation des Plug-In fiir VMware auf einem vCenter-Server wird nicht empfohlen.

Wenn Sie das Plug-In auf einem vCenter-Server ausfihren, kdnnen die erhéhten Ressourcenanforderungen
auf dem Server die Gesamtleistung des Servers beeintréachtigen. AuRerdem kénnen
Ablaufverfolgungsdateien fiir groe Jobs viel Speicherplatz belegen.
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Abbildung 1. Plug-In fiir VMware Bereitstellung
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Bereitstellen des Plug-Ins auf einem
physischen Computer

Wenn die virtuellen Maschinen auf Speichergeraten vom Typ Fibre Channel SAN, iSCSI SAN oder Serial Attached
SCSI (SAS) gespeichert sind, kdnnen Sie einen physischen Computer zum Hosten des Plug-Ins auswahlen. Bei
dieser Art der Bereitstellung werden Backups auf den physischen Backup-Proxy ausgelagert.

Dieser Bereitstellungstyp unterstitzt die Transportmodi SAN und LAN (Network Block Device [NBD] oder
NBDSSL [verschlisselt]). Weitere Informationen Gber Transportmodi finden Sie unter Unterstutzte
Datentransportmodi.

Bereitstellen des Plug-Ins auf einer virtuellen
Maschine

Auflerdem kdnnen Sie eine der virtuellen Maschinen als Backup-Proxy konfigurieren, um das Plug-In zu hosten.
Diese Konfiguration funktioniert mit allen Arten von Speichergeraten (einschlielich lokaler Speicher auf dem
VMware ESXi-Server).

Diese Art der Bereitstellung unterstitzt die Transportmodi HotAdd und LAN (Network Block Device [NBD] oder
NBDSSL). Weitere Informationen Gber Transportmodi finden Sie unter Unterstiitzte Datentransportmodi.

HINWEIS: Wenn VMware vSphere Storage DRS fir lhren Datenspeicher-Cluster aktiviert ist, schlieRen Sie

i
den Backup-Proxy aus dem Storage DRS aus, bevor Sie einen Job im HotAdd-Modus ausfiihren.
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Voraussetzungen

Uberprifen Sie vor dem Installieren des Plug-Ins, ob die folgenden Anforderungen erflillt werden:

NetVault Backup-Client installieren Installieren Sie die NetVault Backup-Clientsoftware auf dem
physischen Computer oder der virtuellen Maschine, auf dem/der Sie das Plug-In fiir VMware installieren
mochten. Fir Sicherungen ohne LAN miissen Sie eine NetVault Backup-SmartClient-Lizenz erwerben.
Weitere Informationen zum Installieren des NetVault Backup-Client finden Sie im Quest NetVault Backup-
Installationshandbuch.

i | HINWEIS: Um Backups auf Dateiebene der virtuellen Maschinen durchzufiihren, miissen Sie das
Plug-In auf einem Windows-basierten Client installieren. Die Plug-In-Version fur das Linux-
Betriebssystem unterstiitzt diese Funktion nicht.

Installieren Sie die entsprechenden Bibliotheken auf Linux-basierten Clients: Auf Linux-basierten
Clients erfordern das Plug-In fiir VMware und das Virtual Disk Development Kit (VDDK) folgende
Bibliotheken:

= Plug-In fiir VMware Anforderungen: Auf Linux-basierten Systemen sind fiir das
Plug-In fiir VMware folgende Bibliotheken erforderlich:

o libssl.so
o libcrypto.so
= VDDK-Anforderungen: Auf Linux-basierten Systemen erfordert VDDK die folgenden Bibliotheken:

= libexpat.s0.1.5.2: Wenn Sie erweiterte Transportmodi verwenden mdéchten, installieren Sie
die XML-Bibliothek libexpat 1.95.8 auf dem Client. Ohne die richtige Version dieser
Bibliothek kénnen die Jobs, die erweiterte Transportmodi verwenden, fehlschlagen.

Wahrend der Installation erstellt das Plug-In automatisch eine symbolische Verkniipfung
(libexpat.s0.0) zur Bibliothek, wenn diese Verknlipfung auf dem Client nicht vorhanden ist.
Das Plug-In prift nur die Verzeichnisse /1ib64 und /usr/1ib64, in denen diese
Bibliothek in der Regel installiert ist. Wenn die Bibliothek in einem anderen Verzeichnis
installiert ist, miissen Sie diese Verknipfung manuell erstellen.

Um die symbolische Verknlpfung zu erstellen, geben Sie Folgendes ein:
In -s libexpat.so.l1.5.2 <full file path to the library>

Beispiel: wenn libexpat.so0.1.5.2 im Verzeichnis /lib64 installiert ist, geben Sie Folgendes
ein:

In -s libexpat.so.1.5.2 /1lib64/libexpat.so.0

Wenn bei der Verwendung von erweiterten Transportmodi Probleme auftreten, stellen Sie
sicher, dass die richtige Version des Pakets libexpat installiert ist. Erstellen Sie
gegebenenfalls manuell die symbolische Verkniipfung. Wenn die bindre Kompatibilitat
vorhanden ist, kdnnen Sie auch eine hohere Version der Bibliothek verwenden.

s C++-Bibliothekspaket: Uberpriifen Sie, ob die C++-Bibliothek auf dem Linux-Client
verflgbar ist. Bei einigen alteren Linux-Distributionen ist dieses Paket moglicherweise nicht
in einer Basisinstallation enthalten. Installieren Sie auf solchen Systemen das C++-
Bibliothekspaket aus der Distributions-ISO.

= Zusétzlich bendtigte Bibliotheken: VDDK erfordert auRerdem die folgenden Bibliotheken:
- libgmodule-2.0.so0
- libxml2.so
- libgcc_s.so

Fiigen Sie den NetVault Backup-Client hinzu: Fliigen Sie den gewlinschten Client zum NetVault Backup-
Server hinzu. Weitere Informationen zum Hinzufligen von Clients finden Sie im Quest NetVault Backup
Administratorhandbuch.
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Installieren des Plug-ins

Sie kdénnen das Plug-In mit dem Konfigurationsassistenten gleichzeitig auf mehreren Computern installieren. Sie
kénnen ein Plug-In auch auf der Seite Clients verwalten auf einem einzelnen Client installieren.

In den folgenden Abschnitten werden die verschiedenen Verfahren beschrieben, mit denen Sie das Plug-In
installieren kénnen:

e Installieren des Plug-Ins mit der Push-Installationsmethode (nur Windows)
* Installieren des Plug-Ins mit dem Konfigurationsassistenten

* Installieren des Plug-ins auf der Seite ,Clients verwalten®

Installieren des Plug-Ins mit der Push-
Installationsmethode (nur Windows)

Auf Windows basierten Computern kdnnen Sie die Push-Installationsmethode verwenden, um das Plug-In
gleichzeitig auf mehreren Clients zu installieren. Sie kénnen die Push-Installationen iber die NetVault
Backup Webbenutzerschnittstelle durchfiihren.

i HINWEIS: Um diese Methode verwenden zu kdnnen, muss der NetVault Backup-Server auf einem
Windows-basierten Computer ausgefiihrt werden. Die Serverversion muss mindestens 11.4.5 sein.
Vergewissern Sie sich vor Beginn der Push-Installation, dass die folgenden Voraussetzungen erfiillt sind:

» Kopieren der Pakete an einen freigegebenen Speicherort: Kopieren Sie die Plug-In-Pakete an einen
freigegebenen Speicherort. Als Paketspeicher werden zurzeit nur CIFS-Freigaben unterstltzt. Der Pfad
muss flr den NetVault Backup Server und alle Zielcomputer zuganglich sein, auf denen die Pakete
installiert werden sollen.

Achten Sie darauf, dass Sie die Originalnamen der Installationspakete verwenden. Umbenannte Pakete
kénnen nicht fir Push-Installationen verwendet werden.

* So konfigurieren Sie einen Paketspeicher in NetVault Backup: Konfigurieren Sie nach dem Kopieren
der Installationspakete die Details des freigegebenen Speicherorts in NetVault Backup. Weitere
Informationen hierzu finden Sie im Quest NetVault Backup Administratorhandbuch.

So installieren Sie das Plug-in auf Windows-basierten Clients:

1 Klicken Sie im Navigationsbereich auf Konfigurationsanleitung und dann auf der Seite
NetVault Konfigurationsassistent auf Software installieren/Clients hinzufiigen.

2 Wabhlen Sie auf der Seite Software auswahlen/Clients hinzufiigen die Option NetVault Software auf
Remotecomputern installieren aus.

3 Wahlen Sie in der Liste Paketspeicher das Repository mit den Installationspaketen aus, die Sie
bereitstellen méchten.

4 Zum Hinzufiigen von Plug-In-Paketen, klicken Sie auf NetVault-Plug-In-Paket hinzufiigen und fiihren Sie
dann die folgenden Schritte aus:

a Aktivieren Sie im Dialogfenster Pakete auswahlen, die bereitgestellt werden sollen die
Kontrollkastchen fir die .npk-Binardateien, die Sie verwenden mdéchten, und klicken Sie auf OK.

b Klicken Sie auf Weiter.

5 Klicken Sie auf der Seite Computer, auf denen die NetVault Software installiert sein muss auf
Computer auswahlen und wahlen Sie Aus verfiigbaren Computern aus.

6 Wabhlen Sie auf der Registerkarte NetVault Computerdetails den Client aus, den Sie hinzufligen mdchten,
und klicken Sie auf OK.

7 Wiederholen Sie Schritt 5 und Schritt 6, um weitere Computer hinzuzufligen.
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8

Klicken Sie auf Software installieren/Clients hinzufiigen, um die Aufgabe zu senden.

Sie kénnen Fortschritt und Status der Aufgabe auf der Seite Bereitstellungsaufgabenstatus Gberwachen.
Weitere Informationen hierzu finden Sie im Quest NetVault Backup Administratorhandbuch.

Installieren des Plug-Ins mit dem
Konfigurationsassistenten

Auf Linux-basierten Computern kdnnen Sie das Plug-in mit dem Konfigurationsassistenten gleichzeitig auf
mehreren Clients installieren. NetVault Backup 10.x unterstiitzt diese Methode auch auf Windows-basierten
Computern.

HINWEIS: Achten Sie hierbei darauf, dass die Plug-In-Binardatei mit Clientbetriebssystem und Plattform
kompatibel ist.

So installieren Sie das Plug-in auf Linux- und UNIX-basierten Clients:

1

Klicken Sie im Navigationsbereich auf Konfigurationsanleitung und dann auf der Seite
NetVault Konfigurationsassistent auf Plug-ins installieren.

Wahlen Sie in der Tabelle NetVault Backup Clients die Clients aus, auf denen das Plug-in installiert
werden soll.

Klicken Sie auf Plug-In-Datei auswahlen und navigieren Sie zum Speicherort der NPK-Installationsdatei
fur das Plug-In (auf der Installations-CD oder im Verzeichnis, in das die Datei von der Website
heruntergeladen wurde).

Basierend auf dem verwendeten Betriebssystem kann der Pfad fur diese Software von der Installations-CD
abweichen.

Wahlen Sie die Datei vmw-w.x.y.z-<Plattform>.npk, wobei w.x die Versionsnummer darstellt, y steht fiir
die Patchebene und z steht fir die Buildnummer, und klicken Sie auf Weiter.

Nachdem das Plug-In erfolgreich installiert wurde, wird eine entsprechende Meldung angezeigt.

Installieren des Plug-ins auf der Seite ,,Clients
verwalten®

Auf der Seite Clients verwalten kénnen Sie ein Plug-in auf einem einzelnen Client installieren.

1
2
3

Klicken Sie im Navigationsbereich auf Clients verwalten.

Wahlen Sie in der Tabelle NetVault Backup Clients den Client aus und klicken Sie auf Verwalten.
Klicken Sie in der unteren rechten Ecke der Tabelle Installierte Plug-Ins auf die Schaltflache Plug-In
installieren ([+]).

Klicken Sie auf Plug-In-Datei auswéahlen und navigieren Sie zum Speicherort der NPK-Installationsdatei
fur das Plug-In (auf der Installations-CD oder im Verzeichnis, in das die Datei von der Website
heruntergeladen wurde).

Basierend auf dem verwendeten Betriebssystem kann der Pfad fiir diese Software von der Installations-CD
abweichen.

Wahlen Sie die Datei vmw-w.x.y.z-<Plattform>.npk, wobei w.x die Versionsnummer darstellt, y steht fiir
die Patchebene und z steht fiir die Buildnummer, und klicken Sie auf Plug-In installieren.

Nachdem das Plug-In erfolgreich installiert wurde, wird eine entsprechende Meldung angezeigt.
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Entfernen des Plug-ins

1 Klicken Sie im Navigationsbereich auf Clients verwalten.
2 Wabhlen Sie in der Liste NetVault Backup-Clients den Client aus und klicken Sie auf Verwalten.

3 Wahlen Sie in der Tabelle Installierte Plug-Ins den Punkt VMWare-Plug-In aus und klicken Sie dann auf
die Schaltflache Plug-In entfernen ([=]).

4 Klicken Sie im Bestatigungsdialogfenster auf Entfernen.
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Konfigurieren des Plug-ins

e Hinzufugen eines Servers

» Server neu konfigurieren

» Server entfernen

e Unterstltzte Datentransportmodi

* Konfigurieren von Standardeinstellungen

e Funktion ,Verteilte Jobs" fur den Lastenausgleich aktivieren
e CBT auf virtuellen Maschinen aktivieren oder deaktivieren

» Stilllegung virtueller Maschinen aktivieren oder deaktivieren

* Virtuelle Maschine entsperren

Hinzufugen eines Servers

Bevor Sie das Plug-In fur Sicherungen und Wiederherstellungen verwenden kénnen, missen Sie die
entsprechenden VMware ESXi- und VMware vCenter-Server zum Plug-In hinzufiigen. Danach miissen Sie ein
Benutzerkonto konfigurieren, um sich beim Server anzumelden.

* Setup eines eigenstidndigen ESXi-Servers: Fiigen Sie in einer VMware-Umgebung, die aus einem oder
mehreren ESXi-Servern besteht, die einzelnen Hosts dem Plug-In hinzu, und konfigurieren Sie fur jeden
Server ein Benutzerkonto.

¢ Cluster-Setup: Fiigen Sie in einem Cluster-Setup, das von einem vCenter-Server gemanagt wird, den
vCenter-Server zum Plug-In hinzu, und konfigurieren Sie firr diesen Server ein Benutzerkonto.

i | HINWEIS: Das Plug-In fiir VMware unterstitzt einen ESXi-Server, der sich im Sperrmodus befindet, wenn
der Host von einem vCenter-Server verwaltet wird.
So fiigen Sie einen Server hinzu:
1 Fuhren Sie im Navigationsbereich eine der folgenden Aktionen aus:
= Klicken Sie auf Sicherungsjob erstellen.

= Kilicken Sie auf Konfigurationsanleitung. Klicken Sie auf der Seite NetVault-
Konfigurationsassistent auf Sicherungsjobs erstellen.

2 Zum Offnen der Seite NetVault Backup Auswahlen klicken Sie auf die Schaltfliche Neu erstellen neben
der Auswalhlliste.

Offnen Sie den NetVault Backup-Client, auf dem das Plug-In installiert ist.

4 Klicken Sie auf VMware Plug-In und wahlen Sie im Kontextmenu Server hinzufiigen.
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5 Legen Sie die folgenden Einstellungen fest:

Tabelle 1. Server hinzufiigen

Option

Beschreibung

Servername

Serveradresse

Portnummer

Benutzer

Kennwort

Geben Sie in einem Setup eines eigenstandigen Servers fur den ESXi-
Server einen Namen ein.

Geben Sie in einem Cluster-Setup fir den vCenter-Server einen Namen ein.

Der Servername muss eindeutig sein. Wenn Sie keinen Namen angeben,
verwendet das Plug-In die Serveradresse als Servernamen. Von Quest
wird dringend empfohlen, dass Sie beim Cluster-Setup fiir das Cluster einen
generischen Namen verwenden. Verwenden Sie keinen Namen, der dem
Computer zugeordnet ist, auf dem sich das Cluster befindet. Dieser
generische Name verbessert die Portabilitdt und Richtlinienverwaltung Gber
alle betroffenen Clients hinweg.

Sie kdnnen den Namen des Servers nicht mehr dndern, nachdem er
konfiguriert wurde.

HINWEIS: Wenn Sie einen ESXi-Server oder einen vCenter-Server auf
verschiedenen Clients zum Plug-In hinzufiigen, geben Sie auf allen Clients
denselben Servernamen an. Wenn Sie verschiedene Namen verwenden
und eine virtuelle Maschine auf demselben Server, auf dem Sie die
Sicherung erstellt haben, mit einem anderen Namen wiederherstellen
wollen, meldet das Plug-In den Fehler ,Server nicht gefunden®. Dieses
Problem tritt auf, weil der Wiederherstellungspfad unterschiedlich ist.

Geben Sie in einem eigenstandigen Server-Setup den vollqualifizierten
Doméanennamen (Fully Qualified Domain Name — FQDN) des ESXi-Servers
ein.

Geben Sie in einem Cluster-Setup den FQDN des vCenter-Servers ein.

Sie kénnen auch die IP-Adresse des Servers angeben, aber die
Verwendung von FQDN ist die bevorzugte Methode.

Wenn Sie eine benutzerdefinierte Portnummer verwenden mdéchten, geben
Sie sie hier ein. Andernfalls verwendet das Plug-In 443 als Standardport.

Geben Sie ein Benutzerkonto an, das fiir die Anmeldung beim konfigurierten
Server verwendet werden kann. Das Benutzerkonto muss Uber
Berechtigungen zum Registrieren oder Erstellen virtueller Maschinen
verfligen.

Geben Sie das Kennwort fiir das Benutzerkonto ein.

6 Klicken Sie auf OK, um das Dialogfeld zu schlief3en.

Das Plug-In versucht, sich beim Server anzumelden. Wenn der Vorgang erfolgreich war, wird der Server
der Sicherungsauswabhlstruktur hinzugefugt.

HINWEIS: Wenn ein nicht standardmafiger Port auf dem vCenter-Server konfiguriert ist, um Verbindungen
vom vSphere-Client zu empfangen, kann das Plug-In nicht mit dem Server kommunizieren.

Server neu konfigurieren

Starten Sie den Sicherungsjobassistenten, und klicken Sie neben der Liste Auswahl auf Neu erstellen.

A W N

Offnen Sie erst den NetVault Backup-Server und dann das VMware-Plug-In.

Klicken Sie auf den ESXi- oder vCenter-Server und wahlen Sie im Kontextmenl Server bearbeiten.

Konfigurieren Sie die entsprechenden Einstellungen erneut.

Weitere Informationen zu diesen Einstellungen finden Sie unter Server hinzuflgen. Im Dialogfeld Server
bearbeiten wird der Servername als schreibgeschitzte Einstellung angezeigt.

Klicken Sie auf OK, um die neuen Einstellungen zu speichern.

Quest NetVault Backup Plug-In fiir VMware 12,2 Benutzerhandbuch
Konfigurieren des Plug-ins



Server entfernen

1 Starten Sie den Sicherungsjobassistenten, und klicken Sie neben der Liste Auswahl auf Neu erstellen.
Offnen Sie erst den NetVault Backup-Server und dann das VMware-Plug-In.

Klicken Sie auf den ESXi- oder vCenter-Server, und wahlen Sie im Kontextmenil Server entfernen.

~ 0ODN

Klicken Sie im Bestatigungsdialogfenster auf OK.

Unterstutzte Datentransportmodi

Plug-In fiir VMware Unterstiitzt die folgenden Methoden fiir den Zugriff auf virtuelle Maschinen:
e SAN-Modus
* HotAdd-Modus
* LAN-Modus

SAN-Modus

Das Plug-In muss auf einem physischen Computer installiert werden, um den SAN-Datentransportmodus zu
verwenden.

Der SAN-Datentransportmodus unterstiitzt virtuelle Maschinen, die auf Fibre-Channel-SAN-, iSCSI SAN- oder
SAS-Speichergeraten (Serial Attached SCSI) gespeichert sind. In diesem Modus kénnen Sie Sicherungen auf den
physischen NetVault Backup-Client auslagern.

Anforderungen an den SAN-Modus

e Mit SAN-Speicher muss der NetVault Backup Client Lese- und Schreibzugriff auf die LUNs haben, die die
VMFS-Volumes (Datastores) mit virtuellen Laufwerken oder virtuellen Kompatibilitats-RDMs (Raw Device
Mapping) enthalten. Der NetVault Backup-Client muss derselben Fabric-Zone hinzugefiigt werden, zu der
auch der ESXi-Server gehort. Darliber hinaus muss der gleiche Host-Modus (Verbindungstyp) auf dem
NetVault Backup-Client und dem ESXi-Server festgelegt werden. Wenn Sie beispielsweise ein IBM-Array
mit dem Host-Modus auf LNXCL haben, muss dieselbe Einstellung fiir den NetVault Backup-Client
verwendet werden.

¢ Sie konnen iSCSI-Initiatoren verwenden, die auf den ESXi-Hosts aktiviert sind, um tGber iSCSI auf VMFS-
Datastores zuzugreifen. Mit den iSCSI-Initiatoren kann der Host (iber dedizierte Hardware oder
Standardnetzwerkadapter eine Verbindung zum iSCSI-Speichergerat herstellen. Weitere Informationen zur
Konfiguration Ihrer Systeme finden Sie in der VMware iSCSI Setup-Dokumentationen und der
herstellerspezifischen Dokumentation.

HINWEIS: Der SAN-Transportmodus bietet wahrend der Wiederherstellung die beste Leistung auf Thick-
Datentragern. Bei Thin-Datentragern sind der NBD- und NBDSSL-Transportmodus schneller als der SAN-
Modus.

Deaktivieren Sie auf der virtuellen Maschine wahrend SAN-Wiederherstellungen CBT.

HotAdd-Modus

Um den Transportmodus HotAdd zu verwenden, muss das Plug-In in einer virtuellen Maschine installiert werden.

Die HotAdd-Methode beinhaltet das Erstellen eines verknipften Clones der Ziel-VM und das Anhéngen der
virtuellen Laufwerke an den Backup-Proxy, wodurch die Festplatten lokal gelesen werden kénnen. Diese
Vorgange verursachen jedoch einen gewissen Overhead auf dem ESXi-Host, sodass der HotAdd-Modus nicht so
effizient wie der SAN-Modus ist.

Der HotAdd-Modus unterstitzt alle Arten von Speichergeraten. In diesem Modus werden keine SAN-LUNSs fiir den
NetVault Backup-Client benétigt.
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Anforderungen fiir HotAdd-Modus

¢ Damit Sie den SCSI-HotAdd-Modus verwenden kdnnen, muss sich die virtuelle Maschine des Backup-
Proxys im selben Rechenzentrum wie die Ziel-VMs (d.h. die virtuellen Maschinen, die Sie sichern
mdchten) befinden.

* Der ESXi-Server, auf dem der Backup-Proxy gehostet wird, muss Zugriff auf die Datenspeicher haben, auf
denen sich der Backup-Proxy und die Ziel-VMs befinden.

¢ Die virtuellen Maschinen missen den SCSI-Controller verwenden. Der HotAdd-Modus unterstiitzt keine
IDE- und SATA-Controller. Der HotAdd-Modus unterstitzt nur LSI-SCSI-Controller. Er unterstitzt keine
Paravirtual-SCSI-Controller.

LAN-Modus

Damit der LAN-Modus verwendet werden kann, kann das Plug-In entweder auf einem physischen Computer oder
in einer virtuellen Maschine installiert werden.

Der LAN-Modus verwendet fiir den Zugriff auf virtuelle Laufwerke das Netzwerkblockgerat (NBD) oder das
NBDSSL-Protokoll. Der ESXi Server-Host liest Daten von der Speichervorrichtung und sendet die gelesenen
Daten Uber einen Netzwerkkanal an das Plug-In. Der NBD-Transportmodus fiihrt unverschliisselte
Datenubertragungen durch und kann verwendet werden, wenn der ESXi-Server und Plug-In fiir VMware auf
einem sicheren, isolierten Netzwerk installiert sind. NBD ist schneller als NBDSSL und erfordert auf dem ESXi-
Server und dem Backup-Proxy weniger Ressourcen. Der NBDSSL-Transportmodus verwendet SSL zur
Verschllisselung aller Daten Gber die TCP-Verbindung und kann zum Schutz vertraulicher Daten verwendet
werden.

Der LAN-Transportmodus unterstitzt alle Arten von Speichervorrichtungen. Wenn der ESXi-Server lokale
Speichervorrichtungen oder NAS verwendet, konnen Sie den LAN-Transportmodus verwenden, um die virtuellen
Maschinen zu speichern.

LAN-Modusanforderungen

Aktivieren Sie in Ihrer virtuellen Umgebung die SSL-Zertifikatsliberpriifung, um sichere Kommunikationskanéle
(NBDSSL) zu verwenden.

Konfigurieren von Standardeinstellungen

1 Klicken Sie im Navigationsbereich erst auf Sicherungsjob erstellen und dann auf Neu erstellen neben
der Liste Auswahl.

2 Offnen Sie den NetVault Backup-Client, auf dem das Plug-In installiert ist.

3 Kilicken Sie auf VMware Plug-In und wahlen Sie im Kontextment Konfigurieren.

; | HINWEIS: Sie kbnnen die Standardeinstellungen auch auf der Seite Einstellungen &ndern konfigurieren:
1 Klicken Sie im Navigationsbereich auf Einstellungen dndern.

2 Wenn das Plug-In auf dem NetVault Backup-Server installiert ist, klicken Sie auf
Servereinstellungen.

— oder —

Wenn das Plug-In auf einem NetVault Backup-Client installiert ist, klicken Sie auf
Clienteinstellungen. Wahlen Sie in der Tabelle Clients den Client aus und klicken Sie auf Weiter.

3 Klicken Sie unter Plug-Ins auf Plug-In-Optionen.
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4 Konfigurieren Sie unter Plug-In fiir VMware die folgenden Einstellungen:

Option

Beschreibung

Transportmodus

Fallback-
Transportmodus

Standardbestands-
ansicht

Aktualisierungsin-
tervall fiir Fort-
schrittsstatistiken

Leseblockgrofe

Wahlen Sie den Transportmodus fiir den Zugriff auf virtuelle Maschinen. Die
unterstltzten Modi sind:

« SAN
e HotAdd
e NBD oder NBDSSL

Weitere Informationen Uber Transportmodi finden Sie unter Unterstiitzte
Datentransportmodi.

Wahlen Sie Auto, um den geeignetsten Transportmodus automatisch zu
verwenden. Bei neuen Plug-In-Installationen wird standardmafig der Auto-
Transport-Modus ausgewahlt.

Wabhlen Sie in der Liste Fallback-Transportmodus denjenigen aus, der
verwendet wird, wenn der primare Transportmodus ausfallt. Die verfligbaren
Optionen sind nbd, nbdssl und keiner. Wenn keine Alternative verfugbar ist,
wahlen Sie keiner.

Bei neuen Plug-In-Installationen wird der Fallback-Transportmodus
standardmaRig auf nbd gesetzt.

Bei Upgrade-Installationen wird der Fallback-Transportmodus auf nbdssl gesetzt,
wenn der Modus vor dem Upgrade auf san oder hotadd-Modus eingestellt
wurde.

Plug-In fiir VMware Bietet zum Durchsuchen der VMware-Inventarobjekte auf der
Seite NetVault Backup-Auswahl zwei Ansichtstypen:

¢ Hosts und Cluster: Die Ansicht Hosts und Cluster ist die
Standardbestandsansicht fir Plug-In fiir VMware.

Die Ansicht Hosts und Cluster bietet eine hierarchische Ansicht der
Hosts, Cluster und ihrer untergeordneten Objekte. In einem von einem
vCenter-Server verwalteten Cluster-Setup werden die virtuellen
Maschinen unter dem Clusterknoten angezeigt. In einem eigensténdigen
ESXi-Server-Setup werden die virtuellen Maschinen unter den einzelnen
Hosts angezeigt.

In der Ansicht Hosts und Cluster werden die auf dem vCenter-Server
erstellten Ordner nicht angezeigt.

* VMs und Vorlagen: Die Ansicht VMs und Vorlagen bietet eine flache
Ansicht aller virtuellen Maschinen und Vorlagen im Bestand. Die virtuellen
Maschinen werden nach Rechenzentren und Ordnern gruppiert.

HINWEIS: Wahlen Sie den ESXi- oder vCenter-Server auf der Seite NetVault
Backup-Auswahl und wahlen Sie im Kontextmenl Bestandsansicht
umschalten, um zwischen den beiden Ansichten zu wechseln. Diese Option ist
nur verfiigbar, wenn der Serverknoten offen ist.

Diese Einstellung bestimmt das Intervall, in dem die Fortschrittsstatistiken des
Plug-In-Updates auf der Seite Job uiberprifen aktualisiert werden. Der
Standardwert flr diese Option betragt 10 Sekunden. Geben Sie einen neuen Wert
an, um das Standardintervall fiir Fortschrittsaktualisierungen zu dndern. Das
Fortschrittsintervall wird in Sekunden angegeben.

HINWEIS: Haufige Fortschrittsaktualisierungen kénnen sich negativ auf die
Leistung des Plug-Ins auswirken.

Diese Einstellung gibt die Anzahl der Festplattensektoren an, die pro Vorgang
gelesen oder geschrieben werden. Der Standardwert ist 65.536 Sektoren (ein
Sektor = 512 Byte; 65.536 Sektoren = 32 MiB). Eine grof3e BlockgroRe flr Lese-
und Schreibvorgange einzustellen, kann die Sicherungsleistung verbessern.
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Option

Beschreibung

Sperrung der
virtuellen Maschine
aktivieren

Versuche, die
Sperre einzurichten

Ohne Sperre
fortfahren

Arbeitsverzeichnis

Indizierung auf
Dateiebene
durchfiihren

Wenn eine virtuelle Maschine migriert wird — zum Beispiel durch Storage
vMotion —, wéhrend ein Sicherungs- oder Wiederherstellungsjob ausgefiihrt wird,
kann dies zu einem Fehler fihren. Es kann auch verwaiste virtuelle Laufwerke auf
den Datenspeichern erstellen.

Sie kénnen diese Option verwenden, um das Sperren von virtuellen Maschinen
wahrend des Sicherungs- und Wiederherstellungsvorgangs mit Storage vMotion
zu aktivieren. Die virtuellen Maschinen sind gesperrt, bevor ein Job gestartet, und
entsperrt, nachdem der Job abgeschlossen ist.

Dieses Kontrollkastchen ist standardmaRig aktiviert.

Diese Option legt die maximale Anzahl der Versuche zum Sperren einer virtuellen
Maschine gegen Storage vMotion fest.

Der Standardwert fiir diese Option betragt 10.

StandardmaRig schlagt die Sicherung einer virtuellen Maschine fehl, wenn Sie
nicht gegen Storage vMotion gesperrt werden kann.

Wenn Sie dieses Kontrollkastchen aktivieren, versucht das Plug-In weiterhin, die
virtuelle Maschine zu sichern, auch nachdem der Versuch, eine Sperre zu
erhalten, fehlgeschlagen ist.

Das Arbeitsverzeichnis wird fir folgende Zwecke verwendet:

¢ Um virtuelle Maschinen zu mounten, wahrend auf Dateiebene durchsucht
wird und Sicherungsvorgange durchgefiihrt werden.

¢ Um Daten temporar beim Wiederherstellen der alten
Sicherungsspeichersatze, die mit Plug-In fiir VMware 1.x erstellt wurden,
zu speichern.

Der Standardpfad fiir das Arbeitsverzeichnis lautet <NetVault

Backup Stammverzeichnis>\tmp (Windows) bzw. <NetVault

Backup Stammverzeichnis>/tmp (Linux). Geben Sie den vollstandigen Pfad an,
um den Speicherort zu andern. Wenn Sie einen nicht vorhandenen Pfad
angeben, wird das Plug-In automatisch auf dem NetVault Backup-Computer
erstellt.

Mit der Indizierung auf Dateiebene kdnnen Sie einzelne Dateien und
Verzeichnisse von vollstandigen, inkrementellen und differenziellen Image-
Sicherungen von virtuellen Maschinen wiederherstellen. Wenn Sie die Indizierung
auf Dateiebene standardmaflig verwenden méchten, wahlen Sie diese Option.
Sie ist standardmaRig deaktiviert.

Die Indizierung auf Dateiebene ist flir Volumes verfiigbar, die die folgenden
Dateisysteme verwenden:

¢ Windows: NTFS
¢ Linux und UNIX: EXT2, EXT3 und EXT4, XFS v2, XFS v3

Das Plug-In unterstitzt auch Volumes, die von Logical Volume Manager (LVM)
auf Linux-basierten Systemen und Logical Disk Manager (LDM) auf Windows-
basierten Systemen als einzelne oder Ubergreifende Datentrager verwaltet
werden.

HINWEIS: Die aktuelle Version des Plug-Ins unterstiitzt Windows Server 2012
ReFS (Resilient File System) und Striped Disks nicht.

Die Indizierung auf Dateiebene wirkt sich nicht auf die SicherungsgroRe aus. Dies
erhdht jedoch die GrolRe des Sicherungsindex und die Sicherungsgesamtzeit,
weshalb die Option standardmafig deaktiviert ist. Die fir die Indizierung auf
Dateiebene bendtigte Zeit hangt von mehreren Faktoren ab, darunter die Anzahl
der Dateien, die Fragmentierung der Dateien auf den Volumes, den
Netzwerkverkehr und die Last auf dem ESXi- oder vCenter-Server.

5 Kilicken Sie auf OK oder Anwenden, um die Einstellungen zu speichern.
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Funktion ,,Verteilte Jobs* fur den
Lastenausgleich aktivieren

Plug-In fiir VMware enthalt die Funktion ,Verteilte Jobs®, die den Lastenausgleich von Sicherungs- und
Wiederherstellungsjobs auf Image-Ebene unterstitzt. Mit dieser Funktion kénnen Sie Jobs Giber mehrere NetVault
Backup-Clients ausflihren, die als Backup-Proxys fungieren. Alle Plug-In fiir VMware-Sicherungs- und
Wiederherstellungsjobs sind fir die Verteilung geeignet, jedoch kénnen Sie die Funktion fir bestimmte Jobs
deaktivieren.

HINWEIS: Die Jobs des VMware-Proxys von NetVault Backup Plug-In fiir VMware Version 12.0 werden
nicht an VMware-Proxys von NetVault Backup Plug-In fiir VMware 12.1 oder héher verteilt, wenn sie keine
vCenter-Anmeldeinformationen haben. Ebenso werden Jobs des VMware-Proxys von

Plug-In fiir VMware 12.0 nicht an andere VMware-Proxys von Plug-In fiir VMware 12.0 verteilt, wenn auf
dem Server NetVault Backup 12.1 oder héher ausgefiihrt wird, unabhangig von den vCenter-
Anmeldeinformationen.

Die folgende Liste beschreibt einige Mdglichkeiten, wie sich das Plug-In verhalt, wenn diese Funktion verwendet

wird:

Wenn ein VMware-Proxy aus irgendeinem Grund nicht verfligbar ist, wenn z. B. die NetVault Backup-
Dienste gestoppt werden, sucht NetVault Backup nach einem anderen verfigbaren VMware-Proxy, um die
Plug-In fiir VMware-Jobs auszufiihren.

Wenn der VMware-Proxy Uberlastet ist, wird der nachste Job an einen anderen VMware-Proxy Ubertragen,
der eine kleinere Last und mehr verfiigbare Systemressourcen zur Ausfiihrung des Jobs hat.

Wenn alle verfuigbaren Proxys gleichmaRig geladen sind, wird der nachste Job auf demselben VMware-
Proxy ausgefiihrt.

Windows VMware-Proxy-Jobs werden an einen anderen Windows VMware-Proxy und Linux VMware-
Proxy-Jobs werden an einen anderen Linux VMware-Proxy Ubertragen.

Die Sicherung auf Dateiebene kann nur unter Windows auf die Verteilung als Sicherung auf Dateiebene
beschrankt werden. Die Verteilung erfordert das Mounten der virtuellen Maschine. Dieser Prozess ist
Windows-spezifisch.

Um die Funktion ,Verteilte Jobs" verwenden zu kénnen, missen die NetVault Backup-Server und -Clients NetVault
Backup 12.0 oder héher verwenden, und die Plug-In fiir VMware-Version muss 12.0 oder héher sein.

So aktivieren Sie die Funktion ,,Verteilte Jobs* auf dem NetVault Backup-Server

1
2
3

Klicken Sie im Navigationsbereich auf Einstellungen dndern.
Klicken Sie auf Servereinstellungen und klicken Sie dann auf Job Manager.

Wahlen Sie im Dialogfeld Job Manager die Option Verteilen von VMware Plug-In-Jobs auf anderen
VMware-Backup-Proxys erlauben.

Diese Option ist standardmaRig deaktiviert.

Wenn Sie den Standardschwellenwert von 2 &ndern mdchten, geben Sie die entsprechende Zahl fir die
Einstellung Jobs-Schwellenwert fiir VMware-Backup-Proxy ein.

Dieser Wert gibt die Anzahl der Jobs an, die auf demselben VMware-Proxy ausgefiihrt werden kdnnen,
bevor der nachste Job auf denselben Proxy oder einen anderen, je nach Lastenausgleich, verteilt wird. Sie
kénnen maximal 100 als Wert angeben.
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CBT auf virtuellen Maschinen
aktivieren oder deaktivieren

Dieser Abschnitt enthalt die folgenden Themen:
* Informationen zum CBT
e CBT auf einzelnen virtuellen Maschinen aktivieren
» CBT auf einer virtuellen Maschine deaktivieren

e CBT auf einer virtuellen Maschine manuell deaktivieren

Informationen zum CBT

Mit der VMware Changed Block Tracking (CBT)-Funktion kénnen virtuelle Maschinen geédnderte
Datentragersektoren verfolgen. Wenn CBT auf einer virtuellen Maschine aktiviert ist, wird jedem Datentrager eine
,Change ID“ zugewiesen, sobald ein Snapshot fiir Sicherungen generiert wird. Die Anderungs-ID identifiziert zu
einem bestimmten Zeitpunkt den Zustand eines virtuellen Laufwerks. Nachfolgende Snapshots erfassen nur die
Blocke, die seit dem letzten Snapshot geandert wurden.

CBT bietet folgende Verbesserungen:
* Es ermdglicht inkrementelle und differenzielle Sicherungen auf Image-Ebene von virtuellen Maschinen.

* Es reduziert haufig die Sicherungsgrofie von vollstdndigen Sicherungen auf Image-Ebene, da nur die
verwendeten Sektoren eines virtuellen Laufwerks gesichert werden.

CBT wird nur auf virtuellen Maschinen unterstiitzt, die virtuelle Hardware 7 oder hoher verwenden. CBT wird auf
virtuellen Maschinen nicht unterstiitzt, die virtuelle Laufwerke mit physisch kompatiblem RDM, virtuell kompatibles
RDM (unabhéngige Datentréager) oder mit einem gemeinsamen virtuellen SCSI-Bus angeschlossene virtuelle
Laufwerke sind.

CBT auf einzelnen virtuellen Maschinen
aktivieren

CBT ist auf einer virtuellen Maschine standardmaRig deaktiviert. Wenn Sie inkrementelle oder differenzielle
Sicherungen virtueller Maschinen durchfiihren méchten, miissen Sie CBT fir die vollstandige Sicherung
aktivieren, die als Basis-Sicherung fiir nachfolgende inkrementelle und differenzielle Sicherungen dient.

Das Plug-In fiir VMware bietet die folgenden Methoden, um CBT auf virtuellen Maschinen zu aktivieren:

e CBT auf bestimmten virtuellen Maschinen aktivieren: Sie kdnnen die Methode
Blockanderungsverfolgung aktivieren verwenden, um CBT auf bestimmten virtuellen Maschinen zu
aktivieren. Sie finden die Methode auf der Seite NetVault Backup-Auswahl im Kontextmenu des Plug-Ins.
In diesem Abschnitt wird beschrieben, wie Sie CBT auf einzelnen virtuellen Maschinen aktivieren.

e CBT auf allen virtuellen Maschinen in einer Sicherung aktivieren: Sie kdnnen die Sicherungsoption
Blockidnderungsverfolgung fiir VM aktivieren festlegen, um das Tracking automatisch auf allen
virtuellen Maschinen zu aktivieren, die in einem Sicherungsjob enthalten sind. Weitere Informationen
finden Sie unter Blockanderungsverfolgung (CBT) fur VM aktivieren.

So aktivieren Sie CBT auf einer virtuellen Maschine:

1 Starten Sie den Sicherungsjobassistenten, und klicken Sie neben der Liste Auswahl auf Neu erstellen.

2 Offnen Sie den NetVault Backup-Client, auf dem das Plug-In installiert ist, und 6ffnen Sie dann VMware-
Plug-in.
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Offnen Sie den ESXi- oder vCenter-Server und die anderen anwendbaren Container-Knoten — zum
Beispiel Rechenzentrum, Cluster, Ressourcenpool und andere Knoten —, um die Ziel-VM anzuzeigen.

Klicken Sie auf die virtuelle Maschine und wahlen Sie im Kontextmenl Blockdnderungsverfolgung
aktivieren.

Diese Option steht nur fiir die virtuellen Maschinen zur Verfiigung, auf denen CBT deaktiviert ist.

Nachdem die virtuelle Maschine neu konfiguriert wurde, wird eine entsprechende Meldung angezeigt.
Klicken Sie auf OK, um das Dialogfeld zu schlief3en.

Wichtige Hinweise

Damit die erste vollstandige Sicherung einer virtuellen Maschine mit aktivierter Blockanderungsverfolgung
erstellt werden kann, muss die virtuelle Maschine deaktiviert sein, um CBT zu aktivieren. Weitere
Informationen finden Sie unter http://kb.vmware.com/kb/1031873.

Die virtuelle Maschine kann neu gestartet werden, wenn der Sicherungsjob die Datenlibertragung beginnt.
Wahrend der nachfolgenden vollstdndigen, inkrementellen oder differenziellen Sicherungen kann die
virtuelle Maschine eingeschaltet bleiben.

Auf der Ziel-VM sollten zum Zeitpunkt der Aktivierung von CBT keine Snapshots vorhanden sein. Weitere
Informationen finden Sie unter http://kb.vmware.com/kb/1033816.

Die Neukonfiguration von Blockdnderungsverfolgung wird erst nach einem Stun-und-Unstun-Zyklus
wirksam. Dieser Zyklus umfasst das Einschalten, das Fortsetzen nach einer Unterbrechung, die Migration
oder Operationen zum Erstellen, Léschen oder Wiederherstellen von Snapshots.

Nachdem Sie CBT fiir eine virtuelle Maschine aktiviert haben, werden alle nachfolgenden vollstandigen,
inkrementellen und differenziellen Sicherungen als CBT-basierte Sicherungen fir diese virtuelle Maschine
durchgeflhrt. Sie missen CBT nicht fiir jeden Job aktivieren.

CBT auf einer virtuellen Maschine deaktivieren

Nachdem Sie CBT auf einer virtuellen Maschine aktiviert haben, werden flr diese alle nachfolgenden
vollstandigen, inkrementellen und differenziellen Sicherungen als CBT-basierte Sicherungen durchgefiihrt. Sie
missen diese Funktion deaktivieren, um die Verwendung von CBT zu beenden.

1
2

Starten Sie den Sicherungsjobassistenten, und klicken Sie neben der Liste Auswahl auf Neu erstellen.

Offnen Sie den NetVault Backup-Client, auf dem das Plug-In installiert ist, und 6ffnen Sie dann VMware-
Plug-in.

Offnen Sie den ESXi- oder vCenter-Server und die anderen anwendbaren Container-Knoten — zum
Beispiel Rechenzentrum, Cluster, Ressourcenpool und andere Knoten —, um die Ziel-VM anzuzeigen.

Klicken Sie auf die virtuelle Maschine, und wahlen Sie Kontextmenu die Option
Blockidnderungsverfolgung deaktivieren.

Diese Option steht nur flr die virtuellen Maschinen zur Verfiigung, auf denen CBT aktiviert ist.

Nachdem die virtuelle Maschine neu konfiguriert wurde, wird eine entsprechende Meldung angezeigt.
Klicken Sie auf OK, um das Dialogfeld zu schlief3en.

CBT auf einer virtuellen Maschine manuell
deaktivieren

Gehen Sie wie folgt vor, um das CBT auf einer virtuellen Maschine manuell zu deaktivieren.

1
2

Deaktivieren Sie die virtuelle Maschine.

Bearbeiten Sie in der Konfigurationsdatei (.vmx) der virtuellen Maschine den folgenden Eintrag, und
setzen Sie ihn auf False:
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CtkEnabled = "False"

3 Bearbeiten Sie in der Datei .vmx fur jedes virtuelle Laufwerk den folgenden Eintrag und setzen Sie ihn auf
False:

Scsix:x.ctkEnabled = "False"

4 Erstellen und Iéschen Sie einen Snapshot fiir die virtuelle Maschine, um einen Stun- und Unstun-Zyklus
abzuschlieRen.

Die Dateien fiir die virtuelle Maschine mit der Endung .ctk werden automatisch geléscht, wenn Sie die
virtuelle Maschine aktivieren.

Stilllegung virtueller Maschinen
aktivieren oder deaktivieren

Dieser Abschnitt enthalt die folgenden Themen:
* Information zum Stilllegen von virtuellen Maschinen
» Stilllegung virtueller Maschinen aktivieren
o Stilllegung virtueller Maschinen deaktivieren

* Sicherungseinstellungen fir eine virtuelle Maschine entfernen

Information zum Stilllegen von virtuellen
Maschinen

Eine virtuelle Maschine kann stillgelegt werden, um konsistente Snapshots fiir Sicherungen zu erstellen. Die
Stilllegung wird mit der VMware VSS-Komponente durchgefiihrt, die mit VMware-Tools bereitgestellt wird. Die
VMware VSS-Komponente wird automatisch installiert, wenn Sie VMware-Tools auf den virtuellen Maschinen
installieren.

Die Stilllegung wird nur auf Windows-basierten virtuellen Maschinen unterstiitzt. Sie kénnen die Stilllegung
virtueller Maschinen aktivieren oder deaktivieren.

Je nach verwendeter Stilllegungsmethode generiert das Plug-In die folgenden Arten von Snapshots:

e Absturzkonsistente Snapshots: Absturzkonsistente Snapshots erfassen den Volume-Zustand nach
einem Stromausfall. Solche Snapshots kdnnen unvollstdndige E/A-Vorgange oder Datenbeschadigungen
beinhalten. Bei einer Wiederherstellung kann es zu Datenverlust oder -beschadigung kommen, die zu
einem Ausfall der Anwendung flihren kénnen.

HINWEIS: Auf Linux-basierten virtuellen Maschinen generiert das Plug-In immer absturzkonsistente
Snapshots. Sie kénnen den VMware SYNC-Treiber auf Linux-basierten Systemen installieren, um
Dateisystem-E/As einzufrieren und zu reaktivieren und einen konsistenten Snapshot zu erhalten, der
das Risiko von Datenverlust und -beschadigung nach der Wiederherstellung verringert. Damit
stillgelegte Snapshots mit dem SYNC-Treiber erstellt werden kdnnen, missen jedoch die E/A-
Vorgange im Gastbetriebssystem ablaufen. Diese Aktivitat kann sich auf zeitkritische Anwendungen
auswirken.

* Dateisystemkonsistente Snapshots: Bei dateisystemkonsistenten Snapshots werden alle Dateisystem-
E/As voriibergehend eingefroren und fehlerhafte Speicherdaten werden auf den Datentrager abgelegt,
bevor der Snapshot erstellt wird.

Sie missen die VMware VSS-Komponente auf den virtuellen Maschinen als Teil von VMware-Tools
installieren, um dateisystemkonsistente Snapshots zu erstellen.
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VSS-basierte anwendungskonsistente Snapshots: Bei anwendungskonsistenten Snapshots werden
alle Anwendungsdaten im Speicher auf den Datentrager geschrieben. Anwendungskonsistente Snapshots
reduzieren bei Anwendungen die Anzahl an Wiederherstellungen nach Systemabstiirzen, die Sie fir VSS-
fahige Anwendungen wie SQL Server, Exchange und SharePoint ausfiihren missen, nachdem eine
Sicherung auf Image-Ebene wiederhergestellt wurde.

Es mussen die folgenden Voraussetzungen erfiillt sein, damit anwendungskonsistente Snapshots erstellt
werden kdnnen:

= Sie mussen die VMware VSS-Komponente auf den virtuellen Maschinen als Teil von VMware-Tools
installieren.

= Die virtuellen Maschinen sollten nur SCSI-Datentrager verwenden. Anwendungskonsistente
Snapshots werden auf virtuellen Maschinen mit IDE- oder dynamischen Datentragern nicht
unterstitzt.

= Die virtuellen Maschinen sollten liber genligend freie SCSI-Steckplatze entsprechend der
Datentrageranzahl verfligen.

Stilllegung virtueller Maschinen aktivieren

Die Stilllegung wird nur auf Windows-basierten virtuellen Maschinen unterstiitzt. Sie kénnen die
Sicherungseinstellungen festlegen, um die Stilllegung fiir alle oder bestimmte virtuelle Maschinen zu aktivieren.

1
2

Starten Sie den Sicherungsjobassistenten, und klicken Sie neben der Liste Auswahl auf Neu erstellen.

Offnen Sie den NetVault Backup-Client, auf dem das Plug-In installiert ist, und éffnen Sie dann VMware-
Plug-In.

Klicken Sie auf den Server, und wahlen Sie im Kontextmen( die Option Sicherungseinstellungen
festlegen aus, um die Stilllegung fiir alle virtuellen Maschinen zu aktivieren, die von einem ESXi- oder
vCenter-Server verwaltet werden.

Wenn Sie die Stilllegung nur fiir bestimmte virtuelle Maschinen aktivieren wollen, 6ffnen Sie den ESXi-
oder vCenter-Server und die anderen anwendbaren Container-Knoten — zum Beispiel Rechenzentrum,
Cluster, Ressourcenpool und andere Knoten —, um sich die virtuellen Maschinen anzeigen zu lassen.
Klicken Sie auf die virtuelle Maschine, und wahlen Sie im Kontextmenu die Option
Sicherungseinstellungen festlegen.

Deaktivieren Sie im Dialogfeld Sicherungseinstellungen die Option VM fiir Snapshot stilllegen.

Dieses Kontrollkastchen ist standardmaRig deaktiviert. Wenn Sie vor dem Erstellen eines Snapshots eine
virtuelle Maschine stilllegen mdchten, aktivieren Sie dieses Kontrollkéstchen. Die Einstellung fur eine
einzelne virtuelle Maschine hat Vorrang vor der Einstellung auf Server-Ebene.

Klicken Sie auf OK, um das Dialogfeld zu schliel3en.

Stilllegung virtueller Maschinen deaktivieren

Bei virtuellen Maschinen mit hoher Prozessor- oder E/A-Last kann der Stilllegungsvorgang eine
Zeituiberschreitung verursachen und den Sicherungsjob fehlschlagen lassen. In solchen Fallen kdnnen Sie die
Stilllegung fir alle oder bestimmte virtuelle Maschinen deaktivieren. Wenn Sie die Stilllegung deaktivieren,
verwendet das Plug-In absturzkonsistente Snapshots, um Sicherungen durchzufiihren.

1
2

Starten Sie den Sicherungsjobassistenten, und klicken Sie neben der Liste Auswahl auf Neu erstellen.

Offnen Sie den NetVault Backup-Client, auf dem das Plug-In installiert ist, und 6ffnen Sie dann VMware-
Plug-In.

Klicken Sie auf den Server, und wahlen Sie im Kontextmen( die Option Sicherungseinstellungen
festlegen, um die Stilllegung fiir alle virtuellen Maschinen zu deaktivieren, die von einem ESXi- oder
vCenter-Server verwaltet werden.
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Wenn Sie die Stilllegung nur fiir bestimmte virtuelle Maschinen deaktivieren mochten, 6ffnen Sie den ESXi-
oder vCenter-Server und die anderen anwendbaren Container-Knoten — zum Beispiel Rechenzentrum,
Cluster, Ressourcenpool und andere Knoten —, um sich die virtuellen Maschinen anzeigen zu lassen.
Klicken Sie auf die virtuelle Maschine, und wahlen Sie im Kontextmeni die Option
Sicherungseinstellungen festlegen.

4 Deaktivieren Sie im Dialogfeld Sicherungseinstellungen die Option VM fiir Snapshot stilllegen.

Wenn Sie dieses Kontrollkastchen deaktivieren, wird ein Snapshot erstellt, ohne eine virtuelle Maschine
stillzulegen. Die Einstellung fir eine einzelne virtuelle Maschine hat Vorrang vor der Einstellung auf Server-
Ebene.

5 Kilicken Sie auf OK, um das Dialogfeld zu schlie3en.

Sicherungseinstellungen fur eine virtuelle
Maschine entfernen

Indem Sie die Sicherungseinstellungen fiir eine virtuelle Maschine entfernen, kénnen Sie sicherstellen, dass das
Plug-In automatisch die Servereinstellungen auf die einzelne virtuelle Maschine anwendet. Wenn Sie die
Stilllegung auf Server-Ebene aktivieren oder deaktivieren, wird dieselbe Einstellung auf alle virtuellen Maschinen
angewendet, fur die die Konfiguration entfernt wurde.

1 Starten Sie den Sicherungsjobassistenten, und klicken Sie neben der Liste Auswahl auf Neu erstellen.

2 Offnen Sie den NetVault Backup-Client, auf dem das Plug-In installiert ist, und 6ffnen Sie dann VMware-
Plug-in.

3 Offnen Sie den ESXi- oder vCenter-Server und die anderen anwendbaren Container-Knoten — zum
Beispiel Rechenzentrum, Cluster, Ressourcenpool und andere Knoten —, um sich die Ziel-VM anzeigen zu
lassen.

4 Klicken Sie auf die virtuelle Maschine, und wahlen Sie im Kontextment die Option
Sicherungseinstellungen entfernen.

Virtuelle Maschine entsperren

Sie kdnnen das folgende Verfahren verwenden, um eine virtuelle Maschine iber die WebUI zu entsperren.
1 Starten Sie den Sicherungsjobassistenten, und klicken Sie neben der Liste Auswahl auf Neu erstellen.

2 Offnen Sie den NetVault Backup-Client, auf dem das Plug-In installiert ist, und 6ffnen Sie dann VMware-
Plug-In.

3 Offnen Sie den ESXi- oder vCenter-Server und die anderen anwendbaren Container-Knoten — zum
Beispiel Rechenzentrum, Cluster, Ressourcenpool und andere Knoten —, um die Ziel-VM anzuzeigen.

4 Klicken Sie auf die entsprechende virtuelle Maschine, und wahlen Sie im Kontextmenu die Option Virtuelle
Maschine entsperren.
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Definieren einer Sicherungsstrategie

¢ Informationen zu Sicherungsmethoden und -typen
» Fur verschiedene Festplattentypen gesicherte und wiederhergestellte Daten

» Sicherungs- und Wiederherstellungsstrategie

Informationen zu Sicherungsmethoden
und -typen

Das Plug-In fiir VMware unterstitzt Sicherungsmethoden auf Image-Ebene und auf Dateiebene:
» Sicherungen auf Image-Ebene

» Sicherungen auf Dateiebene

Sicherungen auf Image-Ebene

Sicherungen auf Image-Ebene verwenden die VMware Snapshot-Technologie zur Bereitstellung von Point-in-
Time-lmages virtueller Maschinen. Sie kénnen mit diesen Sicherungen die folgenden Arten von
Wiederherstellungen durchfiihren:

¢ Wiederherstellen einer vollstandigen virtuellen Maschine auf einen friiheren bekannten Status.
e Wiederherstellen eines oder mehrerer virtueller Laufwerke fiir eine virtuelle Maschine.
¢ Wiederherstellen einzelner Dateien und Verzeichnisse an einen bestimmten Speicherort.

* Wiederherstellen der Festplatten- und Konfigurationsdateien der virtuellen Maschine an einem bestimmten
Speicherort.

Sicherungen auf Image-Ebene werden auf Linux- und Windows-basierten virtuellen Maschinen unterstltzt. Diese
Sicherungen kénnen mit oder ohne CBT durchgefiihrt werden.

Sicherungen auf Image-Ebene mit CBT

Wenn CBT auf einer virtuellen Maschine aktiviert ist, werden die folgenden Sicherungstypen unterstiitzt:

¢ Vollsicherung: Eine vollstandige Sicherung bietet eine Sicherung aller zugewiesenen Sektoren auf einem
virtuellen Laufwerk. Vollsicherungen dauern langer und bendétigen mehr Speicherplatz auf den
Sicherungsmedien. Diese Sicherungen dienen als Basissicherung fir nachfolgende inkrementelle und
differenzielle Sicherungen.

» Differenzielle Sicherung: Eine differenzielle Sicherung ermdglicht die Sicherung von Dateien, die seit der
letzten vollstandigen Sicherung erstellt oder gedndert wurden. Differenzielle Sicherungen beschleunigen
die Wiederherstellung, da das Plug-in nur zwei Speichersatze wiederherstellen muss.
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* Inkrementelle Sicherung: Eine inkrementelle Sicherung ermdglicht die Sicherung von
Festplattensektoren, die seit der letzten vollstandigen, differenziellen bzw. inkrementellen Sicherung
geandert wurden. Inkrementelle Sicherungen bendtigen am wenigsten Speicherplatz und kénnen schneller
ausgefuhrt werden. Die Datenwiederherstellung kann jedoch abhéngig von der Anzahl der Speichersatze,
die das Plug-in wiederherstellen muss, langer dauern.

Sicherungen auf Image-Ebene ohne CBT

Nur vollstandige Sicherungen auf Image-Ebene werden auf virtuellen Maschinen unterstiitzt, die keine CBT
verwenden.

Sicherungen auf Dateiebene

Die Sicherungsmethode auf Dateiebene ist nur fir Windows-basierte virtuelle Maschinen verfligbar. Sicherungen
auf Dateiebene ermdglichen die Wiederherstellung einer einzelnen Datei oder einer Gruppe von Dateien. Sie
kdénnen diese Sicherungen verwenden, um aufgrund von Benutzerfehlern, Datenbeschadigung oder
versehentlichem Léschen von Dateien verlorene Daten wiederherzustellen.

i | HINWEIS: Nur die Windows-Version des Plug-In fiir VMware unterstitzt Sicherungen auf Dateiebene der
virtuellen Maschinen.

Das Plug-In kann nur eine virtuelle Maschine mit derselben Version oder einer friilheren Version des vom
Backup-Proxy verwendeten Betriebssystems mounten. Beispielsweise kann das Plug-In eine virtuelle
Maschine von Windows Server 2016 nicht auf einem Windows Server 2012-Backup-Proxy mounten.

Das Plug-In fiir VMware verwendet das NetVault Backup Plug-In fiir FileSystem (Plug-in fiir FileSystem) fir
Sicherungen auf Dateiebene.

Sicherungstypen auf Dateiebene

Das Plug-In fiir VMware unterstitzt die folgenden Sicherungstypen auf Dateiebene:

¢ Volisicherung: Eine Vollsicherung ermdglicht die Sicherung aller ausgewahlten Dateien und
Verzeichnisse. Vollsicherungen dauern langer und bendétigen mehr Speicherplatz auf den
Sicherungsmedien. Wiederherstellungen sind jedoch schneller, da das Plug-in nur einen Speichersatz
wiederherstellen muss. Eine vollstandige Sicherung dient als Basissicherung fiir nachfolgende
inkrementelle und differenzielle Sicherungen.

+ Differenzielle Sicherung: Eine differenzielle Sicherung ermdglicht die Sicherung von Dateien, die seit der
letzten Vollsicherung erstellt oder geandert wurden. Differenzielle Sicherungen beschleunigen die
Wiederherstellung, da das Plug-in nur zwei Speichersatze wiederherstellen muss. Diese Sicherungen
bendtigen jedoch mehr Speicherplatz und nehmen mehr Zeit in Anspruch als inkrementelle Sicherungen.
Differenzielle Sicherungen duplizieren Daten, die bei friilheren gleichartigen Sicherungen gesichert wurden.

* Inkrementelle Sicherung: Eine inkrementelle Sicherung ermdglicht die Sicherung von Dateien, die seit
der letzten Vollsicherung bzw. inkrementellen Sicherung erstellt oder gedndert wurden. Inkrementelle
Sicherungen bendétigen am wenigsten Speicherplatz und kdnnen schneller ausgefiihrt werden. Die
Datenwiederherstellung kann jedoch abhangig von der Anzahl der Speichersatze, die das Plug-in
wiederherstellen muss, langer dauern.
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Fur verschiedene Festplattentypen
gesicherte und wiederhergestellte Daten

Das Plug-In fiir VMware umfasst die folgenden Daten in CBT-fahigen Sicherungen und Wiederherstellungen.

Tabelle 2. Fiir verschiedene Festplattentypen gesicherte und wiederhergestelite Daten

CBT aktiviert

Inkrementell/

Wiederherstellen
von CBT aktiviert

Wiederherstellung
von Inkrementell/

Festplattentyp voIIstanfjlges D.lfferen2|ell Image- vollstindiges Differenziell Image-
Image Sicherungen Sicherungen - .
Image Sicherungen Sicherungen
Schlank Es werden nur die Es werden nur Nur verwendete Nur verwendete

(Erforderlicher
Speicherplatz auf
Anforderung
bereitgestellt und auf
Null gesetzt.)

Zeroed Thick

(Gesamter
Speicherplatz, der
zum Zeitpunkt der
Erstellung
zugewiesen wurde,
nicht verwendeter
Teil wird beim ersten
Schreibvorgang auf
Null gesetzt.)

Eager Zeroed Thick

(Gesamter
Speicherplatz wird
zum Zeitpunkt der
Erstellung
zugewiesen und auf
Null gesetzt.)

Virtual Compatibility
RDM (Raw Device
Mapping)

Network File System
(NFS)

verwendeten
Festplattensektoren
gesichert.

Es werden nur die
verwendeten
Festplattensektoren
gesichert.

Alle
Festplattensektoren
werden gesichert.

Alle
Festplattensektoren
werden gesichert.

Alle
Festplattensektoren
werden gesichert.

geanderte
Festplattensektoren
gesichert.

Es werden nur
geanderte
Festplattensektoren
gesichert.

Es werden nur
geéanderte
Festplattensektoren
gesichert.

Es werden nur
geanderte
Festplattensektoren
gesichert.

Es werden nur
geanderte
Festplattensektoren
gesichert.

Sektoren werden
wiederhergestellt.

Nur verwendete
Sektoren werden
wiederhergestellt.

Die gesamte
Festplatte wird
wiederhergestellt.

Die gesamte
Festplatte wird
wiederhergestellt.

Die gesamte
Festplatte wird
wiederhergestellt.

Festplattensektoren
werden
wiederhergestellt.
Jeder Sektor wird
nur einmal
wiederhergestellt.

Nur verwendete
Festplattensektoren
werden
wiederhergestellt.
Jeder Sektor wird
nur einmal
wiederhergestellt.

Die gesamte
Festplatte wird
wiederhergestellt.
Jeder Sektor wird
nur einmal
wiederhergestellt.

Die gesamte
Festplatte wird
wiederhergestellt.
Jeder Sektor wird
nur einmal
wiederhergestellt.

Die gesamte
Festplatte wird
wiederhergestellt.
Jeder Sektor wird
nur einmal
wiederhergestellt.

; | HINWEIS: Unabhéngig von der Art der Datentragerbereitstellung sichern Sicherungen auf Image-Ebene
ohne CBT immer die vollstédndige Festplattengrée. Daher flhrt die Sicherung einer 20-GB-Festplatte mit
Thin Provisioning, auf der nur 2 GB belegt sind, zu einer 20-GB-Sicherung.

Wenn Sie eine Sicherung ohne CBT wiederherstellen, werden alle Blécke wiederhergestellt und
zugewiesen. Nachdem eine Festplatte aus einer Sicherung ohne CBT wiederhergestellt wurde, sichern die
nachfolgenden CBT-fahigen vollstadndigen Sicherungen die gesamte Festplatte.
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RDM-Festplatten

Die folgende Tabelle beschreibt, wie das Plug-In RDM-Festplatten (Raw Device Mapping) verarbeitet.

Tabelle 3. Uberlegungen fiir RDM-Festplatten

RDM-

Kompatibilitdtsmodus VADP-basierte Sicherungen und Wiederherstellungen

Physischer Die Festplatte wird nicht gesichert. Warnmeldungen werden in die bindren
Kompatibilitatsmodus Protokolle und Jobprotokolle von NetVault Backup geschrieben.

Virtueller Die Festplatte wird nicht gesichert. Warnmeldungen werden in die binaren
Kompatibilitdtsmodus Protokolle und Jobprotokolle von NetVault Backup geschrieben.

(unabhangige Festplatten)

Virtueller Die Festplatte wird gesichert, aber die Daten kénnen nur in einer Flatfile
Kompatibilitatsmodus wiederhergestellt werden. Warnmeldungen zur Anderung des Typs werden in die

binéaren Protokolle und Jobprotokolle von NetVault Backup geschrieben.

Optional kénnen Sie die RDM-Festplatten im virtuellen Kompatibilitdtsmodus

wahrend einer Wiederherstellung auslassen.

So lassen Sie die RDM-Festplatten im virtuellen Kompatibilititsmodus weg:
1 Offnen Sie die Datei vmware.cfg in einem Texteditor.

Sie finden diese Datei in Windows unter <NetVault Backup-
Ausgangsverzeichnis>\config und in Linux unter <NetVault Backup-
Ausgangsverzeichnis>/config.

2 Bearbeiten Sie den folgenden Eintrag und setzen Sie den Wert auf false.
[Custom:RestoreRDMDisks]
Value=False

3 Speichern Sie die Datei.

Sicherungs- und
Wiederherstellungsstrategie

Mithilfe einer durchdachten Sicherungsstrategie kénnen Sie durch einen Systemausfall entstandene Schaden
wieder beheben und den normalen Betrieb mdglichst schnell wieder aufnehmen. Stellen Sie deshalb vor der
ersten Datensicherung sicher, dass eine sinnvolle Strategie existiert, die Ilhre Daten vor verschiedenen moglichen
Ausfallarten wie Medienausfall, Datenbeschadigung, Benutzerfehler und den Totalausfall eines Rechenzentrums
schiitzt.

Der Sicherungsplan sollte angeben, welche Sicherungsmethoden verwendet werden, wann und in welchen
Zeitabstanden die Sicherungen durchgefiihrt werden, wie die Sicherungen gespeichert werden, wie lang die
Sicherungen aufbewahrt werden und wie die Sicherungsmedien wiederverwendet werden.

Nachstehend finden Sie einige Beispiele fir Sicherungssequenzen als Anhaltspunkte:

* Nur Vollsicherungen: Diese Strategie, die ,nur aus Vollsicherungen* besteht, kommt infrage, wenn die
GroRe der Sicherung klein ist, das Zeitfenster fiir Sicherungen kein Problem darstellt und keine
Einschrankung in Bezug auf Speichermedien bestehen. In solchen Szenarios kénnen Sie Vollsicherungen
jede Nacht oder alle <n> Stunden planen, abhangig von der Haufigkeit der Aktualisierungen.

Bei einem Systemausfall muss das Plug-in nur einen Speichersatz wiederherstellen.

* Volisicherungen und inkrementelle Sicherungen: Schnellere Sicherungen mit minimalem
Speicherverbrauch erreichen Sie mit der Strategie einer Vollsicherung und anschliefenden inkrementellen
Sicherungen. Sie kénnen beispielsweise Vollsicherungen fiir jeden Sonntag und inkrementelle
Sicherungen fiir jeden Tag oder alle <n> Stunden planen, abhangig von der Haufigkeit der
Aktualisierungen.
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Bei einem Systemausfall muss das Plug-in Daten aus der letzten Vollsicherung und den einzelnen
inkrementellen Folgesicherungen wiederherstellen. Die Wiederherstellung kann langer dauern, wenn
mehrere inkrementelle Speichersatze wiederhergestellt werden miissen. Wenn das System beispielsweise
an einem Samstag ausfallt, muss das Plug-in die Vollsicherung vom vergangenen Sonntag sowie die
inkrementellen Sicherungen von Montag bis Freitag wiederherstellen.

Vollsicherungen und differenzielle Sicherungen: Schnellere Sicherungen mit geringerem
Speicherverbrauch erreichen Sie mit der Strategie einer Vollsicherung und anschlieRenden differenziellen
Sicherungen. Sie kdnnen beispielsweise Vollsicherungen fur jeden Sonntag und differenzielle Sicherungen
fur jeden Tag oder alle <n> Stunden planen, abhangig von der Haufigkeit der Aktualisierungen.

Bei einem Systemausfall muss das Plug-in Daten aus der letzten Vollsicherung und der letzten
differenziellen Sicherung wiederherstellen.
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Verwenden der Sicherungsmethode
auf Image-Ebene

e Hinzufigen von Mustern fir den Einschluss und Ausschluss von VMs
e Durchfiihren von Sicherungen auf Image-Ebene

* Neu starten eines Sicherungsjobs

» CBT auf einer virtuellen Maschine zuriicksetzen

» Uberwachen des Jobfortschritts

Hinzufugen von Mustern fur den
Einschluss und Ausschluss von VMs

Zusatzlich zur Auswahl von VMs aus der Sicherungs-Auswahlstruktur kdnnen Sie Muster von virtuellen
Maschinen fiir den Einschluss und Ausschluss von Sicherungsjobs erstellen und speichern. Zu den unterstitzten
Mustern gehéren VM-Namensmuster und VMware-Tags.

HINWEIS: Die Unterstiitzung fiir den Einschluss oder Ausschluss von VMs nach Tag-Namen beginnt mit
vSphere-Version 6.5.

Wenn Sie Namensmuster von virtuellen Maschinen zum EinschlieRen oder AusschlieBen oder beidem angeben,
speichert das Plug-in diese mit einem Sicherungs-Auswahlsatz. Wenn Sie einen Sicherungsjob senden, kdbnnen
Sie den Satz mit den gespeicherten Mustern auswahlen.Das Plug-In fiillt dann die Sicherungsliste mit VMs aus,
die dem/den angegebenen Muster/n entsprechen.

WICHTIG: Das Plug-in wendet die Einschluss- und Ausschlussmuster auf die virtuellen Maschinen an, die

Sie auswahlen. Bei einem Sicherungsjob wendet das Plug-in das Einschlussmuster auf die ausgewahlten
Maschinen an und wendet dann das Ausschlussmuster auf die Uibrigen ausgewahlten Maschinen an.

So fiigen Sie Muster hinzu:
1 Klicken Sie im Navigationsbereich auf Sicherungsjobs erstellen.
2 Klicken Sie neben der Liste Auswahl auf Neu erstellen.
3 Offnen Sie in der Liste der Plug-ins auf der Seite NetVault BackupAuswahl das VMware Plug-in.

Unter dem Knoten Meine virtuelle Umgebung werden zwei zuséatzliche Knoten Einschlussliste und
Ausschlussliste angezeigt. Diese Knoten bieten drei Optionen:

= Offen
= VM-Muster hinzufiigen
= vSphere-TAG hinzufiigen
Wenn Sie Muster hinzufiigen, zeigt das Plug-in einen Informationsknoten fir jedes gespeicherte Muster an.

4 Wenn Sie ein Muster hinzufiigen méchten, das Sie in eine Sicherung aufnehmen méchten, klicken Sie auf
Einschlussliste und wahlen Sie VM-Muster hinzufiigen oder vSphere-TAG hinzufiigen.
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5 Fuhren Sie eine der folgenden Aktionen aus:

Far ein Namensmuster geben Sie im Dialogfeld Muster eingeben das Muster ein, nach dem das
Plug-In suchen soll.

Verwenden Sie das Sternchen (*) als Teil des Musters, um danach zu suchen. Wenn Sie
beispielsweise mochten, dass das Plug-in alle VMs sucht, die mit SQL beginnen, geben Sie SQL*
ein. Beachten Sie, dass die Einschluss- und Ausschlussfunktionen die Verwendung von
Leerzeichen am Anfang oder Ende eines VM-Namensmusters nicht unterstitzen.

Far ein vSphere-Tag geben Sie im Dialogfeld TAG eingeben ein Tag ein, das genau mit dem
vSphere-Tag Ubereinstimmt, das Sie einschlieRen oder ausschlielen mdéchten.

HINWEIS: Wenn Sie kein Einschlussmuster, aber ein Ausschlussmuster angeben ist, wendet das
Plug-in das Ausschlussmuster auf die ausgewahlte Liste der virtuellen Maschinen an.

Wenn eine virtuelle Maschine sowohl die Einschluss- als auch die Ausschlussmuster erfiillt, wird sie
vom Sicherungsjob ausgeschlossen.

Wenn Sie mehr als ein Muster zum EinschlieRen oder Ausschlieen auswahlen, wendet das Plug-In
den Befehl auf virtuelle Maschinen an, die beide Muster erflillen, und nicht nur auf Maschinen, die
beide Muster erflllen.

6 Um das Muster zu speichern, klicken Sie auf OK.

7 Wiederholen Sie Schritt 4 bis Schritt 6 fir jedes Muster, das Sie zum Einschluss hinzufiigen méchten.

8 Wenn Sie ein Muster hinzufligen mdchten, das Sie aus einer Sicherung ausschliefien mdchten, klicken Sie
mit Rechtsklick auf die Ausschlussliste und wahlen Sie VM-Muster hinzufiigen oder vSphere-TAG
hinzufiigen.

9 Fuhren Sie eine der folgenden Aktionen aus:

Fir ein Namensmuster geben Sie im Dialogfeld Muster eingeben das Muster ein, nach dem das
Plug-In suchen soll, und verwenden Sie dazu dieselben Richtlinien wie zuvor flr die
Einschlussmuster beschrieben, und klicken Sie dann auf OK.

Fahren wir mit dem vorherigen Beispiel fort: Wenn Sie méchten, dass das Plug-in alle VMs findet,
die mit SQL beginnen, aber bestimmte Versionen der SQL Server-VMs ausschliefen méchten,
geben Sie den vollstandigen Namen der virtuellen Maschine ein, die Sie ausschlieRen mochten, z.
B. SQLQATest1.

Fir ein vSphere-TAG geben Sie im Dialogfeld TAG eingeben das Tag ein, das genau mit dem
vSphere-Tag ubereinstimmt, das Sie ausschlieen mdchten, und klicken Sie dann auf OK.

10 Wiederholen Sie Schritt 8 und Schritt 9 flr jedes Muster, das Sie zum Ausschluss hinzufligen méchten.

11 Wahlen Sie den Knoten Meine Virtuelle Umgebung oder den Knoten unter Meine Virtuelle Umgebung
aus und wahlen Sie dann die zutreffenden Einschluss- und Ausschlussmuster aus.

12 Klicken Sie auf Speichern, geben Sie im Dialogfenster Neuen Satz erstellen einen Namen ein, und
klicken Sie erneut auf Speichern.

Der Name darf alphanumerische und nicht-alphanumerische Zeichen enthalten, aber keine nicht-lateinischen
Zeichen. Unter Windows gibt es keine Langenbeschrankung. Allerdings wird auf allen Plattformen eine maximale
Anzahl von 40 Zeichen empfohlen.

Durchfuhren von Sicherungen auf
Image-Ebene

1 Klicken Sie im Navigationsbereich auf Sicherungsjob erstellen, um den Konfigurationsassistenten zu
starten.
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— oder —

Klicken Sie im Navigationsbereich auf Konfigurationsanleitung und dann auf der Seite NetVault
Konfigurationsassistent auf Sicherungsjobs erstellen.

Geben Sie in Jobname einen Namen flir den Job an.

Weisen Sie einen aussagekraftigen Namen zu, der Ihnen die Identifikation des Jobs zur
Fortschrittsiiberwachung oder Datenwiederherstellung erleichtert. Ein Jobname darf alphanumerische und
nicht alphanumerische Zeichen enthalten, aber keine nicht-lateinischen Zeichen. Es gibt keine
Langenbeschrankung. Allerdings wird auf allen Plattformen eine maximale Anzahl von 40 Zeichen
empfohlen.

Wahlen Sie in der Liste Auswahl einen vorhandenen Sicherungsauswahlsatz aus oder fiihren Sie die
folgenden Schritte aus, um einen Satz zu erstellen:

a
b

e

Um die Seite NetVault BackupAuswahl zu 6ffnen, klicken Sie auf Neu erstellen.

Offnen Sie den NetVault Backup-Client, auf dem das Plug-In installiert ist, und éffnen Sie dann
VMware-Plug-In.

Offnen Sie den entsprechenden VMware-ESXi oder VMware vCenter-Server.

Offnen Sie je nach VMware-Setup und Bestandsanzeigetyp die entsprechenden Container-Knoten.

i | HINWEIS: Um zwischen den beiden Ansichten zu wechseln (Hosts und Cluster und VMs
und Vorlagen), klicken Sie auf den ESXi- oder vCenter-Server, und wahlen Sie im
Kontextmen die Option Bestandsansicht umschalten. Diese Option ist nur verfiigbar, wenn
der Serverknoten offen ist.

Wahlen Sie die Daten aus, die Sie sichern mdochten:

o Sichern Sie alle virtuellen Maschinen innerhalb eines Containers: Wahlen Sie den
Container-Knoten. Die Datenauswabhl ist auf allen Ebenen mdglich, beginnend mit dem
Rechenzentrumsknoten. Um beispielsweise alle virtuellen Maschinen zu sichern, die auf
einem ESXi-Server gehostet werden, wahlen Sie den Host-Knoten aus. Wahlen Sie in der
Ansicht VMs und Vorlagen den entsprechenden Ordnerknoten aus.

= Sichern einzelner virtueller Maschinen: Offnen Sie die entsprechenden Container-
Knoten, z. B. Rechenzentrum, Cluster und Ressourcenpool, und wahlen Sie die virtuellen
Maschinen aus, die Sie sichern mochten. Offnen Sie in der Ansicht VMs und Vorlagen den
Ordnerknoten und wéhlen Sie die virtuellen Maschinen aus, die Sie sichern mochten.

Sie kénnen auch den Container-Knoten auswéhlen und dann die Hakchen fir die virtuellen
Maschinen entfernen, die Sie nicht sichern mochten.

o Sichern einzelner virtueller Laufwerke: Offnen Sie den Knoten der virtuellen Maschine
und wahlen Sie die zu sichernden Datentrager aus. Die virtuellen Laufwerke werden als
"Festplatte 1", "Festplatte 2" ... "Festplatte n" bezeichnet. Das Plug-In listet nur die
Laufwerke auf, fir die Sie einen Snapshot erstellen kdnnen.

Sie kénnen auch den Container-Knoten auswahlen, z. B. Rechenzentrum, Ressourcenpool,
ESXi-Server oder Ordner — oder die einzelnen virtuellen Maschinen, und den Festplattentyp
angeben — System oder Daten — im Sicherungsoptionssatz angeben. Weitere Informationen
zu dieser Einstellung finden Sie unter Optionen zur Datentragerauswahl fur virtuelle
Maschinen.

Die Konfigurationsdateien fiir virtuelle Maschinen, ".nvram" und Protokolldateien werden
immer gesichert, unabhangig davon, ob Sie die gesamte virtuelle Maschine oder die
einzelnen Datentrager auswahlen.

Klicken Sie auf Speichern, und geben Sie im Dialogfenster Neuen Satz erstellen einen Namen fiir
den Satz ein.

Ein Satzname darf alphanumerische und nicht alphanumerische Zeichen enthalten, aber keine
nicht-lateinischen Zeichen. Auf Linux-Betriebssystemen diirfen die Namen aus maximal

200 Zeichen bestehen. Auf Windows-Betriebssystemen gibt es keine Langenbeschrankung.
Allerdings wird auf allen Plattformen eine maximale Anzahl von 40 Zeichen empfohlen.
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f Klicken Sie auf Speichern, um das Dialogfeld zu schlieRRen.

4 Wahlen Sie in der Liste Plug-In-Optionen einen vorhandenen Sicherungsoptionssatz aus oder fiihren Sie
die folgenden Schritte aus, um einen Satz zu erstellen.

i | WICHTIG: Wenn Sie unter Windows einen Sicherungoptionssatz flr Sicherungen auf Image-Ebene
erstellen, missen Sie den Standardsatz Standard-Sicherungsoptionen fiir Dateisystem —
VMware Plugin — Windows als Vorlage verwenden. Wenn Sie einen anderen Satz als Vorlage
verwenden, kann die Sicherung fehlschlagen.

a Klicken Sie auf Neu erstellen, um die Seite Sicherungsoptionen fiir VMWare-Plug-Ins zu 6ffnen.

b Wahlen Sie unter Sicherungstyp eine der folgenden Optionen aus:

Option Beschreibung

Vollstindig Um alle zugewiesenen Sektoren auf einem virtuellen Laufwerk zu sichern, wahlen
Sie diese Option.

Inkrementell Um Festplattensektoren zu sichern, die seit der letzten vollstandigen,
differenziellen oder inkrementellen Sicherung geandert wurden, wahlen Sie diese
Option.

Differenziell Um Festplattensektoren zu sichern, die seit der letzten vollstdndigen Sicherung

geandert wurden, wahlen Sie diese Option.

Weitere Informationen zu Sicherungstypen auf Image-Ebene finden Sie unter Sicherungen auf
Image-Ebene.

WICHTIG: Nach dem Zuriicksetzen auf einen Snapshot, der alter als die letzte inkrementelle
Sicherung ist, miissen Sie eine vollstédndige Sicherung der virtuellen Maschine durchfiihren, bevor
inkrementelle Sicherungen erneut durchgefihrt werden. Wenn Sie eine inkrementelle Sicherung
durchfiihren, meldet der Job einen Dateifehler und schlagt fehl. Weitere Informationen finden Sie
unter http://kb.vmware.com/kb/1021607.

¢ Wahlen Sie unter Auswahloptionen fiir VM-Datentrédger eine der folgenden Optionen aus:

Die Option zur Datentragerauswahl wird auf alle virtuellen Maschinen angewendet, die Sie explizit
ausgewahlt haben, indem Sie die entsprechenden Knoten auswahlen, oder implizit auswahlen,
indem Sie den Container-Knoten auswahlen — zum Beispiel ESXi-Server, Ressourcenpool,
Rechenzentrum oder Ordner. Diese Option gilt nicht fir virtuelle Maschinen, fur die Sie ein oder
mehrere virtuelle Laufwerke im Auswahlbaum explizit ausgewahlt haben.

Tabelle 4. Optionen zur Datentragerauswahl fiir virtuelle Maschinen

Option Beschreibung
Alle Datentrager Verwenden Sie diese Option, um alle verfiigbaren virtuellen Laufwerke fiir die
sichern ausgewahlten virtuellen Maschinen zu sichern.

HINWEIS: Das Plug-In sichert nur die Datentrager, fir die Sie einen Snapshot
erstellen kdnnen.

Startlaufwerk Um nur die Datentrager zu sichern und die Startlaufwerke fur die ausgewahlten
ausschlieBRen virtuellen Maschinen auszuschliel3en, verwenden Sie diese Option.
Datenlaufwerke Um nur die Startlaufwerke zu sichern und die Datentrager fiir die ausgewahlten
ausschlieBen virtuellen Maschinen auszuschlief3en, verwenden Sie diese Option.

HINWEIS: Zur Identifizierung der Startlaufwerke bertcksichtigt das Plug-In nur
die aktiven Partitionen auf dem MBR-Datentrager. Darlber hinaus berlicksichtigt
das Plug-In nur den ersten Datentrager, der die aktiven Startpartitionskriterien als
Startlaufwerk erfillt. Das Plug-In verarbeitet keine Maschinen mit mehreren
Betriebssystemen.

d Legen Sie unter Andere Optionen die folgenden Einstellungen fest:
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Option

Beschreibung

Blockénderungsver-
folgung (CBT) fiir
VM aktivieren

CBT ist auf einer virtuellen Maschine standardmafig deaktiviert. Wenn Sie
inkrementelle oder differenzielle Sicherungen virtueller Maschinen durchfiihren
mochten, missen Sie CBT fir die vollstandige Sicherung aktivieren, die als
Basis-Sicherung fiir nachfolgende inkrementelle und differenzielle Sicherungen
dient.

Um CBT auf allen virtuellen Maschinen im Sicherungsjob zu aktivieren, aktivieren
Sie dieses Kontrollkastchen. (Sie konnen CBT auch auf bestimmten virtuellen
Maschinen aktivieren, indem Sie die Methode Blockanderungsverfolgung
aktivieren. Weitere Informationen finden Sie unter CBT auf einzelnen virtuellen
Maschinen aktivieren.)

Wenn Sie dieses Kontrollkastchen aktivieren, und das Plug-In kann diese
Einstellung auf einer virtuellen Maschine nicht andern, wird eine Warnmeldung
protokolliert.

Wenn Sie dieses Kontrollkastchen nicht aktivieren, andert das Plug-In die CBT-
Einstellung auf den virtuellen Maschinen wahrend der Sicherungen nicht. Je
nachdem, ob CBT aktiviert oder deaktiviert ist, verwendet das Plug-In die
entsprechende Sicherungsmethode (CBT-basierte vollstandige, inkrementelle
oder differenzielle oder vollstdndige Nicht-CBT-Sicherungen), um die virtuellen
Maschinen zu sichern.

Beachten Sie Folgendes:

* Damit die erste vollstéandige Sicherung einer virtuellen Maschine mit
aktivierter Blockanderungsverfolgung erstellt werden kann, muss die
virtuelle Maschine deaktiviert sein, um CBT zu aktivieren. Weitere
Informationen finden Sie unter http://kb.vmware.com/kb/1031873.

Die virtuelle Maschine kann neu gestartet werden, wenn der
Sicherungsjob die Datenlbertragung beginnt. Wahrend der
nachfolgenden vollstandigen, inkrementellen oder differenziellen
Sicherungen kann die virtuelle Maschine eingeschaltet bleiben.

e Auf der Ziel-VM sollten zum Zeitpunkt der Aktivierung von CBT keine
Snapshots vorhanden sein. Weitere Informationen finden Sie unter
http://kb.vmware.com/kb/1033816.

« Nachdem Sie CBT fir eine virtuelle Maschine aktiviert haben, werden alle
nachfolgenden vollstandigen, inkrementellen und differenziellen
Sicherungen als CBT-basierte Sicherungen fiir diese virtuelle Maschine
durchgefiihrt. Sie missen die Option nicht fir jeden Job aktivieren.

Sie missen diese Funktion deaktivieren, um die Verwendung von CBT zu
beenden. Weitere Informationen finden Sie unter CBT auf einer virtuellen
Maschine deaktivieren bzw. CBT auf einer virtuellen Maschine manuell
deaktivieren.
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Option

Beschreibung

Indizierung auf
Dateiebene
durchfiihren

Aktive
Blockzuordnung
(ABM) aktivieren

Snapshots aus
friiheren
Sicherungen
entfernen

Wenn Sie Indizes auf Dateiebene fir alle unterstiitzten Volumes erstellen
maochten, die im Sicherungssnapshot enthalten sind, wahlen Sie diese Option. Mit
der Indizierung auf Dateiebene kdnnen Sie einzelne Dateien und Verzeichnisse
von vollstandigen, inkrementellen und differenziellen Image-Sicherungen von
virtuellen Maschinen wiederherstellen. Weitere Informationen dariiber, wie sich
die Indexierung auf Dateiebene auf Sicherungen auswirkt, finden Sie unter
Konfigurieren von Standardeinstellungen.

Wenn Sie einen vorhandenen Sicherungsauswahlsatz ausgewahlt haben, der mit
einer Version des Plug-Ins vor 11.4.5 erstellt wurde, gibt diese Option die
Einstellung wieder, die Sie beim Erstellen des Satzes gewahlt haben. Vor 11.4.5
wurde diese Option standardmafig ausgewahlt. Wenn Sie die neue
Standardeinstellung verwenden mdchten, die diese Auswahl 16scht, missen Sie
das Plug-In einmal im Fenster NetVault Backup-Auswahl durchsuchen.

Gehen Sie dazu wie folgt vor:
1 Klicken Sie auf Sicherungsjob erstellen.
2 Kiicken Sie neben der Auswahlliste auf Neu erstellen.
3 Offnen Sie den NetVault Backup-Client, auf dem das Plug-In installiert ist.
4 Klicken Sie auf VMware Plug-In und wéhlen Sie im Kontextmenii Offnen.

Dieser Prozess aktualisiert automatisch die Einstellung auf die
Standardeinstellung, wodurch die Auswahl aufgehoben wird.

5 Kilicken Sie auf Abbrechen.

Die ABM-Technologie bietet Filter zur Entfernung ungenutzter Blocke wahrend
der Sicherungen. Das Entfernen der nicht verwendeten Blocke reduziert die
Sicherungsgrofie und die Menge der ber das Netzwerk Gbertragenen Daten. Sie
kénnen ABM mit CBT verwenden, um nur aktive und gednderte Blécke wahrend
inkrementellen und differenziellen Sicherungen zu sichern.

ABM wird auf dem NTFS-Dateisystem auf Basisfestplatten und EXT-
Dateisystemen unterstiitzt. ABM wird nicht mit XFS unterstitzt.

Standardmagig ist ABM deaktiviert. Wenn Sie dieses Kontrollkastchen aktivieren,
wird ABM aktiviert, sodass das Plug-In nur die Abschnitte der aktiven virtuellen
Laufwerke sichern kann. ABM scannt den Datentrager und erkennt inaktive
Blocke; diese Blocke werden dann wahrend der Sicherungen ausgelassen.

HINWEIS: ABM entfernt auch geldschte Daten. Wenn Sie eine virtuelle Maschine
wiederherstellen, die mithilfe von ABM gesichert wurde, kdnnen Sie die Vorgange
fur diese virtuelle Maschine nicht wiederherstellen. Ohne aktive Blockzuordnung
enthalt CBT die geldschten Blocke.

Wenn ein Sicherungsjob nicht unterstiitzte Festplattentypen enthalt, wird diese
Option fur diese Festplatten ignoriert.

Wenn Sie einen Sicherungsjob ausflhren, erstellt das Plug-In einen Snapshot
namens BKB_SNAP auf der virtuellen Maschine, um die ausgewahlten Daten zu
sichern. Unabhéngig davon, ob die Sicherung erfolgreich abgeschlossen wurde
oder fehlschlagt, entfernt das Plug-In den Snapshot nach dem Jobabschluss. Das
Plug-In entfernt auch den Snapshot, wenn der Job gestoppt wird oder die
Ubergeordneten oder untergeordneten Prozesse aus irgendeinem Grund beendet
werden. Wenn ein Job jedoch nicht normal beendet wird, kann der
Bereinigungsvorgang den Snapshot nicht entfernen. Um solche Félle zu
bearbeiten, bietet das Plug-In eine Option zum Léschen des Snapshots, wenn Sie
den Job das nachste Mal ausflhren.

Sie kénnen das Kontrollkastchen Snapshots aus fritheren Sicherungen
entfernen aktivieren, um vorhandene Snapshots zu entfernen, wenn Sie den
aktuellen Job ausfiihren. Nur die Snapshots namens BKB_SNAP werden von
den virtuellen Maschinen entfernt. Diese Option entfernt keine anderen
Snapshots, die auf der virtuellen Maschine vorhanden sind.
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Option

Beschreibung

Maximale Anzahl
paralleler
Datenstrome

Das Plug-In erzeugt standardmaRig einen einzelnen Datenstrom fiir einen
Sicherungsjob, sodass die ausgewahlten Elemente sequenziell gesichert werden.
Um den Durchsatz zu erhéhen und die Gesamtsicherungszeit fir Sicherungen
auf Image-Ebene zu reduzieren, kdnnen Sie das Plug-In so konfigurieren, dass
parallele Sicherungen mehrerer virtueller Maschinen durchgefiihrt werden.

Diese Einstellung bestimmt die maximale Anzahl paralleler Datenstrome, die fiir
einen Sicherungsjob auf Image-Ebene generiert werden kénnen. Wenn
beispielsweise 10 virtuelle Maschinen in einem Job enthalten sind und Sie diesen
Parameter auf 4 setzen, versucht das Plug-In, 4 virtuelle Maschinen parallel zu
sichern.

Die tatsachliche Anzahl paralleler Datenstrome fir einen Job hangt von folgenden
Faktoren ab:

* Die Anzahl der Sicherungsgerate oder Datenstréme, die fiir den
Sicherungsjob verfligbar sind. Wenn Sie beispielsweise diesen Parameter
auf 4 setzen und nur zwei Bandlaufwerke verfiigbar sind oder eine
NetVault-SmartDisk nur zwei gleichzeitige Datenstrome unterstitzt,
verarbeitet das Plug-In nur zwei virtuelle Maschinen gleichzeitig.

¢ Die Anzahl der im Job enthaltenen virtuellen Maschinen. Wenn Sie
beispielsweise diesen Parameter auf 4 setzen und die Anzahl der fiir die
Sicherung ausgewahlten virtuellen Maschinen 3 ist, erstellt das Plug-In
nur drei Datenstrome.

Bei parallelen Sicherungen generiert das Plug-In einen Uibergeordneten Prozess,
der die gesamte Sicherung und einzelne untergeordnete Prozesse koordiniert,
die die eigentliche Aufgabe der Sicherung der virtuellen Maschinen durchfiihren.
Die maximalen untergeordneten Prozesse, die fiir einen Sicherungsjob generiert
werden kdnnen, ist gleich der maximalen Anzahl paralleler Datenstrome, die
fur den Job konfiguriert sind. Das libergeordnete Element und die
untergeordneten Prozesse werden auf dem NetVault Backup-Client erstellt, auf
dem das Plug-In ausgeflhrt wird.

Wenn ein untergeordneter Prozess ein Sicherungsgerat erwirbt und einen
Sicherungsdatenstrom erstellt, wird ihm eine Aufgabe zugewiesen, um eine
virtuelle Maschine zu sichern. Nachdem die Aufgabe abgeschlossen ist, wird dem
Prozess die nachste Aufgabe zugewiesen, wenn weitere virtuelle Maschinen
gesichert werden sollen. Jeder Aufgabe wird eine Aufgaben-ID zugewiesen. Ein
Snapshot wird nur generiert, wenn eine virtuelle Maschine einem
untergeordneten Prozess zugeordnet ist.

Beriicksichtigen Sie bei der Konfiguration der maximalen Anzahl paralleler
Datenstrome Folgendes:

* Stellen Sie sicher, dass der fiir diese Option konfigurierte Wert die Anzahl
der Sicherungsgerate oder Datenstrome, die fiir einen Job zuganglich
sind, nicht Uberschreitet.

Wenn die verfiigbaren Gerate nicht ausreichen, kann mehr als ein
untergeordneter Prozess versuchen, auf dasselbe Gerat zuzugreifen und
zu schreiben, was zu einer erheblichen Erhéhung der Sicherungszeit
fahrt.

¢ Die Arbeitslast mehrerer Prozesse auf einem NetVault Backup-Client kann
negative Auswirkungen auf die Leistung haben.

* Das Laden mehrerer virtueller Maschinen aus demselben Datenspeicher
kann die E/A-Aktivitat im Datenspeicher erhéhen.

¢ Das Laden mehrerer virtueller Maschinen, die vom selben ESXi-Server
verwaltet werden, kann die Last auf dem Host erhéhen, wenn Sie den
LAN-Transportmodus (nbd/nbdssl) fiir die Datentibertragung verwenden.

HINWEIS: Nur ein einzelner untergeordneter Prozess wird verwendet, um
mehrere Datentrager einer virtuellen Maschine zu sichern, selbst wenn mehrere
Datenstrome verfiigbar sind. Der untergeordnete Prozess erstellt einen Snapshot
der gesamten virtuellen Maschine und behalt den Snapshot bei, bis der Job
abgeschlossen ist, unabhangig davon, ob die gesamte virtuelle Maschine oder
die einzelnen Datentrager gesichert werden.
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Option Beschreibung

Automatische Aktivieren Sie dieses Kontrollkastchen, um vordefinierte Tests auszufiihren, die
Diagnose der die Ursache einer fehlgeschlagenen Sicherung einer virtuellen Maschine
virtuellen Maschine ermitteln kénnen.

bei einer Weitere Informationen zur Diagnosemethode finden Sie unter Diagnose von
fehlgeschlagenen Problemen mit der virtuellen Maschine.

Sicherung

Sie kénnen Uber die Seite Logs anzeigen auf das Dialogfeld
Diagnoseergebnisse zugreifen. Die Details werden als Log-Kontextobjekte

gespeichert.
Neustartbare Mit dieser Option kénnen Sie einen Job neu starten, der mit einigen nicht
Sicherung erfolgreich gesicherten virtuellen Maschinen abgeschlossen wurde. Die neu
aktivieren gestartete Instanz sichert nur die virtuellen Maschinen, fir die zuvor die

Sicherung fehlgeschlagen ist. Virtuelle Maschinen, die erfolgreich gesichert
wurden, sind nicht in der neu gestarteten Instanz enthalten.

Wenn eine neustartbare Sicherung mit einigen fehlgeschlagenen virtuellen
Maschinen abgeschlossen wird, erstellt das Plug-In einen Sicherungsindex fiir die
abgeschlossenen virtuellen Maschinen und der Jobstatus wird auf Job gestoppt
gesetzt. Die Log-Meldungen und der Log-Kontext zeigen, flir welche virtuellen
Maschinen die Sicherung in diesem Job fehlgeschlagen ist. Wenn Sie einen Job
spater neu starten, fihrt das Plug-In einen inkrementellen Sicherungsjob aus, um
die fehlgeschlagenen virtuellen Computer zu sichern.

Sie kdnnen einen Job auch Uber die Seite Jobstatus neu starten. Weitere
Informationen zu dieser Methode finden Sie unter Neu starten eines
Sicherungsjobs. Eine neu gestartete Instanz erstellt keine Sicherungen von
virtuellen Maschinen, die dem Host hinzugefligt werden, nachdem der erste Job
ausgefihrt wurde.

HINWEIS: Wenn alle virtuellen Maschinen fir einen Job ausfallen, wird der

Jobstatus auf Sicherung fehlgeschlagen gesetzt. Sie knnen einen
fehlgeschlagenen Sicherungsjob nicht neu starten.

Verteilung des Wenn Sie Ihre Umgebung zur Verwendung der Funktion ,Verteilte Jobs*
Sicherungsjobs auf konfiguriert haben, aktivieren Sie dieses Kastchen, um die Funktion fiir einen
anderen VMware- bestimmten Job zu deaktivieren. Diese Option ist standardmaRig deaktiviert.

Backup-Proxy
deaktivieren

Transportmodus auf Wenn Sie die Funktion "Verteilte Auftrage" verwenden und den Transportmodus

Auftragsebene manuell auf der Auftragsebene festlegen mochten, wahlen Sie diese Option, und

aktivieren wahlen Sie dann den entsprechenden primaren Transportmodus und den
Fallback-Transportmodus aus.

e Kilicken Sie auf Speichern, und geben Sie im Dialogfenster Neuen Satz erstellen einen Namen flr
den Satz ein.

Ein Satzname darf alphanumerische und nicht alphanumerische Zeichen enthalten, aber keine
nicht-lateinischen Zeichen. Auf Linux-Betriebssystemen diirfen die Namen aus maximal

200 Zeichen bestehen. Auf Windows-Betriebssystemen gibt es keine Ladngenbeschrankung.
Allerdings wird auf allen Plattformen eine maximale Anzahl von 40 Zeichen empfohlen.

f Klicken Sie auf Speichern, um das Dialogfeld zu schliel3en.
5 Wabhlen oder erstellen Sie einen Zeitplansatz, Zielsatz und erweiterten Optionssatz.

Weitere Informationen zu diesen Satzen finden Sie im Quest NetVault Backup Administratorhandbuch.

; | HINWEIS: Aktivieren Sie bei der Durchfiihrung von Sicherungen mit mehreren Datenstrémen nicht
das Kastchen Sicherung muss die erste auf dem Zielmedium sein. Wenn Sie dieses
Kontrollkéastchen fiir Sicherungen mit mehreren Datenstrémen aktivieren, versucht jeder Datenstrom,
ein separates Medium als erste Sicherung auf dem Medienelement zu verwenden. Wenn bei einer
Sicherung beispielsweise funf Streams erstellt werden, versucht der Job daher, finf leere oder neue
Medienelemente anzufordern.

Diese Option gilt nicht furr plattenbasierte Speichergerate.
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6 Um den Job zur Zeitplanung zu senden, klicken Sie auf Speichern und senden.

Um die Jobdefinition zu speichern, ohne den Job zu planen, klicken Sie auf Speichern. Sie kdnnen diesen
Job auf der Seite Jobdefinitionen verwalten anzeigen, bearbeiten oder ausfiihren. Dieser Job wird erst
dann auf der Seite Jobstatus angezeigt, nachdem er gesendet wurde.

Sie kdnnen den Jobfortschritt im Bereich Jobstatus (iberwachen und die Protokolle im Bereich Protokolle
anzeigen anzeigen.

Weitere Informationen zu Jobstatus, Protokolle anzeigen und Jobdefinitionen verwalten finden Sie im
Quest NetVault Backup Administratorhandbuch.

Zusatzliche Hinweise

¢ Wenn Sie einen Container-Knoten (z. B. Rechenzentrum, Ressourcenpool oder ESXi-Server) auswahlen,
wird jede neue virtuelle Maschine, die dem Host hinzugefligt wird, nachdem ein Job definiert wurde,
automatisch in die Sicherung eingeschlossen. Wenn Sie eine virtuelle Maschine aus dem Host entfernen,
wird sie automatisch von der Sicherung ausgeschlossen. Sie missen die Jobdefinition nicht jedes Mal
andern, wenn eine virtuelle Maschine dem Host hinzugefiigt oder daraus entfernt wird.

¢ Wenn eine ausgewabhlte virtuelle Maschine mit Storage vMotion auf einen anderen Host verschoben wird,
nachdem ein Sicherungsjob definiert wurde, wird sie als Teil dieses Jobs gesichert, wenn die folgenden
Voraussetzungen erflllt sind:

= Ein vCenter-Server wurde dem Plug-In hinzugefugt, und der Zugriff auf die virtuelle Maschine wird
Uber den vCenter-Server authentifiziert.

= Der ESXi-Server-Host, auf den die ausgewahlte virtuelle Maschine verschoben wurde, wird
ebenfalls vom gleichen vCenter-Server gesteuert.

Wenn diese Anforderungen nicht erfillt werden, kann das Plug-In die virtuelle Maschine nicht sichern, die
verschoben wurde.

* Beachten Sie beim Sichern von virtuellen Maschinen, die mit VMware vSphere Fault Tolerance (vSphere
FT) geschiitzt sind, Folgendes:

= Die vSphere FT-Gruppe muss von einem vCenter-Server mit VMware ESXi-Hosts verwaltet
werden, die Version 6.0 Buildnummer 4192238 oder héher verwenden.

= Sie kénnen nur die primaren virtuellen Maschinen in einer FT-Gruppe fir Sicherungen auswahlen.
Mit dem Plug-In kénnen Sie die sekundaren virtuellen Maschinen nicht auswahlen.

= Das Plug-In zeigt die primére virtuelle Maschine in einer FT-Gruppe nur zur Auswahl an, wenn Sie
mit vSphere FT geschiitzt ist. Wenn die virtuelle Maschine mit einer alteren Fehlertoleranz
geschutzt ist, kdnnen Sie sie nicht auswahlen.

= Bei Auswahl auf Containerebene werden nur primare virtuelle Maschinen in einer FT-Gruppe gesichert

o Sekundare virtuelle Maschinen werden von der Sicherung ausgeschlossen. Wenn ein
Problem auftritt, generiert das Plug-In die folgende Log-Meldung:

Virtuelle Maschine '<VM name>' mit sekunddrer Rolle
in der Fehlertoleranzgruppe wird nicht gesichert.

o Die primaren virtuellen Maschinen, die eine veraltete FT verwenden, werden ebenfalls nicht
gesichert. Wenn ein Problem auftritt, generiert das Plug-In die folgende Log-Meldung und
schlief3t mit einer Warnung ab: Virtuelle Maschine kann nicht gesichert werden, wahrend
veraltete Fehlertoleranz aktiviert ist.

= Wenn ein Sicherungsjob eine FT-Maschine umfasst und ein Failover auftritt, schitzt der Job
automatisch die neue primare virtuelle Maschine, wenn der nachste Job ausgefiihrt wird.

= Wenn ein Failover auftritt, wahrend ein Sicherungsjob ausgefihrt wird, schlagt der Sicherungsjob
moglicherweise fehl, weil der Sicherungs-Snapshot nicht erstellt werden kann. VADP verhindert die
Erstellung von Snapshots wahrend des Failover einer virtuellen Maschine mit aktivierter
Fehlertoleranz. In diesem Log werden die folgenden Informationen angezeigt:

Aufgabe zum Erstellen eines VM-Snapshot war nicht erfolgreich. Ursache
,Der Vorgang ist im aktuellen Status nicht zuldssig.™
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Wenn dieses Problem auftritt, flihren Sie den Sicherungsjob erneut aus, nachdem der Failover-
Prozess abgeschlossen ist.

Da VMware das CBT fiir virtuelle Maschinen mit aktiviertem FT nicht unterstiitzt, werden alle
Sektoren auf den Datentréagern immer flr eine solche virtuelle Maschine gesichert, selbst wenn das
Kastchen Blockanderungsverfolgung (CBT) fiir VM aktivieren aktiviert ist. Dieses Verhalten gilt
sowohl fiir vollstandige als auch fiir inkrementelle Sicherungsjobs.

Wenn Sie eine virtuelle Maschine wiederherstellen, fir die FT aktiviert war, konfiguriert das Plug-In
FT fir die Maschine nach der Wiederherstellung nicht. Nachdem die Wiederherstellung

abgeschlossen ist, miissen Sie die FT auf der wiederhergestellten Maschine aktivieren. Das Plug-In
generiert die folgende Log-Meldung und schliel3t den Wiederherstellungsjob mit einer Warnung ab:
Fehlertoleranz wurde fiir die virtuelle Maschine zum Zeitpunkt der Datensicherung konfiguriert. Um
das Feature weiter zu verwenden, missen Sie es nach der Wiederherstellung erneut konfigurieren.

VMware unterstiitzt kein Mounten auf Dateiebene fir virtuelle Maschinen mit aktivierter FT.

Obwohl das Plug-In keine Wiederherstellung auf Dateiebene (.vmdk) von virtuellen Maschinen
unterstiitzt, auf denen FT aktiviert ist, kdnnen Sie Dateien auf der Gastdateisystemebene
wiederherstellen.

Sie kénnen virtuelle Maschinen, die Teil einer virtuellen Anwendung (VApp) sind, zusammen mit den
anderen virtuellen Maschinen auswahlen. Derzeit bietet der Auswahlbaum keine Indikatoren zur
Unterscheidung von virtuellen Maschinen von anderen virtuellen Maschinen, die nicht Teil einer vApp sind.

Wenn Sie einen vApp-Knoten auswéhlen, werden nur die in der vApp enthaltenen virtuellen Maschinen
gesichert. Die Metadaten fir die vApp sind nicht in der Sicherung enthalten.

Wenn Sie eine neue virtuelle Maschine zum Sicherungsauswahlset hinzufligen — oder zu einem ESXi-
Server, der im Sicherungsauswabhlset enthalten ist — wird das Plug-In nach der ersten vollstandigen
Sicherung und bei nachfolgenden inkrementellen oder differenziellen Sicherungen folgendermalien
ausgefiihrt:

Erstellt eine vollstdndige Sicherung der neuen virtuellen Maschine, wenn Sie inkrementelle oder
differenzielle Sicherungen ausfiihren.

Erstellt eine vollstandige Sicherung ohne CBT, es sei denn, CBT ist bereits fir die virtuelle
Maschine aktiviert oder Sie haben das Kastchen Blockdanderungsverfolgung (CBT) fiir VM
aktivieren flr die inkrementelle oder differenzielle Sicherung aktiviert.

Fihrt nachfolgende inkrementelle Sicherungen der neuen virtuellen Maschine durch, wenn CBT
aktiviert ist und eine CBT-basierte komplette Sicherung fur die virtuelle Maschine durchgefihrt
wurde.

Fahrt nachfolgende differenzielle Sicherungen der neuen virtuellen Maschine als vollstandige
Sicherungen durch, da diese Sicherungen auf der letzten vollstandigen Sicherung basieren, die flr
die Sicherungsauswabhl erstellt wurde.

Beispiel:

1

a A O DN

Wahlen Sie eine beliebige virtuelle Maschine aus, zum Beispiel MyVM1, und erstellen Sie einen
Sicherungsauswahlsatz, z. B. MySelectionSet.

Fuhren Sie eine CBT-fahige vollstandige Sicherung mit MySelectionSet durch.
Andern Sie MySelectionSet und fiigen Sie eine virtuelle Maschine hinzu, z. B. MyVM2.
Fihren Sie CBT-fahige inkrementelle und differenzielle Sicherungen mit MySelectionSet durch.

Fihren Sie mit MySelectionSet eine weitere CBT-fahige Inkrementelle und differenzielle Sicherung
durch.

Ergebnis:

Wenn Sie ,Inkrementelle Sicherung“ auswahlen, erstellt das Plug-In eine vollstédndige Sicherung
von MyVM2 in Schritt 4 und eine inkrementelle Sicherung der virtuellen Maschine in Schritt 5.

Wenn Sie ,Differenzielle Sicherung“ auswahlen, erstellt das Plug-In eine vollstandige Sicherung von
MyVM2 in Schritt 4 und Schritt 5, weil diese Sicherungen auf der letzten vollstandigen Sicherung
basieren, die in Schritt 2 erstellt wurde.
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Bei Verwendung von CBT fur Sicherungen wird die Migration virtueller Maschinen mit Storage vMotion
oder VMware vSphere Storage DRS nicht empfohlen. Weitere Informationen finden Sie unter
http://kb.vmware.com/kb/2048201.

Wenn Sie eine vollstandige Sicherung einer mit einer Thick Provisioning bereitgestellten Lazy-Zeroed-
Festplatte ohne Aktivierung von CBT durchflihren, werden die leeren Sektoren wahrend der Sicherungen
in tatsachliche Nullen konvertiert. Wenn Sie die Sicherung wiederherstellen, wird der Festplattentyp auf
.Eager Zeroed® gesetzt.

Nach dem Sichern der Daten schreibt das Plug-In den Sicherungsindex in die NetVault-Datenbank. Wenn
wahrend dieses Schritts ein Fehler auftritt, beispielsweise wenn ein Dateilibertragungsfehler vorliegt oder
der Server nicht genligend Speicherplatz hat, meldet das Plug-In den folgenden Fehler:

Protokollmeldung: Der Index der Sicherung konnte nicht in die Datenbank geschrieben werden.

Protokollkontext: Der Index fir dieses Sicherung kann abgerufen und zur Datenbank hinzugefligt
werden, indem die Sicherungsmedien gescannt werden.

In solchen Fallen kénnen Sie die Sicherungsmedien scannen, um den Index wiederherzustellen. Vor dem
Import des Index miissen Sie jedoch die Protokollmeldungen Uberpriifen, um zu Gberprifen, ob wahrend
der Sicherungen keine anderen Fehler gemeldet wurden.

Symbole in der Auswahlbaumstruktur fur
Sicherungen

Tabelle 5. Symbole in der Auswahlbaumstruktur fiir Sicherungen

Symbol Beschreibung

ey
i
&
B
Z

P B Y@ O

vCenter Server
Rechenzentrumsserver
ESXi-Servercluster
Geschlossener Ordner
Gedoffneter Ordner

ESXi-Server

EsXi-Server im Wartungsmodus
Kein Zugriff auf ESXi-Server
Virtual Appliance (VApp)
Ressourcenpool

Virtuelle Maschine (eingeschaltet)
Unzugangliche virtuelle Maschine
Gemountete virtuelle Maschine
Angehaltene virtuelle Maschine

Ausgeschaltete virtuelle Maschine
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Tabelle 5. Symbole in der Auswahlbaumstruktur fiir Sicherungen

Symbol Beschreibung

i Virtuelle Maschine (eingeschaltet, CBT aktiviert)
Unzugangliche virtuelle Maschine (CBT-fahig)
Gemountete virtuelle Maschine (CBT-fahig)
Angehaltene virtuelle Maschine (CBT-fahig)
Ausgeschaltete virtuelle Maschine (CBT-fahig)

Primare virtuelle Maschine (eingeschaltet) in einer fehlertoleranten Gruppe

& B EhE&HF

Zugriff auf primare virtuelle Maschine nicht moglich

£
I'_Eﬁ Angehaltene primare virtuelle Maschine
&h Ausgeschaltete priméare virtuelle Maschine

Sekundare virtuelle Maschine in einer fehlertoleranten Gruppe
Zugriff auf sekundare virtuelle Maschine nicht moglich
Angehaltene sekundare virtuelle Maschine

Ausgeschaltete sekundare virtuelle Maschine

2 P& & &

Neu starten eines Sicherungsjobs

Das Plug-In bietet die Option, einen Job neu zu starten, um nur diejenigen virtuellen Maschinen zu sichern, deren
Sicherung vorher fehlgeschlagen ist. Um diese Methode zu verwenden, miissen Sie die Sicherungsoption
Neustartbare Sicherungen aktivieren fiir den Job konfigurieren. Weitere Informationen zu dieser Option finden
Sie unter Durchfiihren von Sicherungen auf Image-Ebene. Wenn eine neustartbare Sicherung mit einigen
fehlgeschlagenen virtuellen Maschinen abgeschlossen wird, erstellt das Plug-In einen Sicherungsindex fir die
abgeschlossenen virtuellen Maschinen und der Jobstatus wird auf Job gestoppt gesetzt. Sie kdnnen den Job
auch Uber die Seite Jobstatus neu starten.

i | HINWEIS: Wenn Sie mehrere Jobs gleichzeitig auswéhlen, funktioniert Neu starten nicht.

So starten Sie einen Job neu:
1 Klicken Sie im Navigationsbereich auf Jobstatus.
2 Wahlen Sie in der Liste der Jobs den Job aus und klicken Sie auf Neu starten.

Wenn Sie einen Job erneut starten, flhrt das Plug-in einen inkrementellen Sicherungsjob aus, um die
fehlgeschlagenen virtuellen Computer zu sichern. Die neu gestartete Instanz erstellt keine Sicherungen
von virtuellen Maschinen, die dem Host hinzugefligt werden, nachdem der erste Job ausgefiihrt wurde.

Alle neu gestarteten Instanzen werden als einzelner Speichersatz auf der Seite Wiederherstellungsjob
erstellen — Speichersatz auswahlen angezeigt.

WICHTIG: Sie kdnnen den Job mehrmals neu starten. Wenn Sie jedoch versuchen, eine Instanz neu zu
starten, nachdem die nachfolgende vollstdndige oder inkrementelle Sicherung fiir diese Sicherungssequenz
ausgefiihrt wurde, meldet der Job einen Indexkonflikt.
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CBT auf einer virtuellen Maschine
zurucksetzen

Bei inkrementellen oder differenziellen Sicherungen, wenn das Plug-In nicht in der Lage ist, die gednderten
Festplattensektoren fir eine virtuelle Maschine zu bestimmen, wird ein Fehler gemeldet — ,die
Datentragerbereiche fir die Sicherung konnten nicht ermittelt werden” - und das gesamte Laufwerk wird gesichert.
Wenn dieser Fehler auftritt, verwenden Sie das folgende Verfahren, um die Blockénderungsverfolgung fir die
virtuelle Maschine zuriickzusetzen. Bevor Sie fortfahren, I6schen Sie alle vorhandenen Snapshots der Ziel-VM.

1
2

Starten Sie den Sicherungsjobassistenten, und klicken Sie neben der Liste Auswahl auf Neu erstellen.

Offnen Sie den NetVault Backup-Client, auf dem das Plug-In installiert ist, und 6ffnen Sie dann VMware-
Plug-In.

Offnen Sie den ESXi- oder vCenter-Server und die anderen anwendbaren Container-Knoten — zum
Beispiel Rechenzentrum, Cluster, Ressourcenpool und andere Knoten —, um die Ziel-VM anzuzeigen.

Klicken Sie auf die virtuelle Maschine und wahlen Sie im Kontextmenu die Option
Blockédnderungsverfolgung zuriicksetzen.

Diese Option steht nur flr die virtuellen Maschinen zur Verfiigung, auf denen CBT aktiviert ist.

Nachdem die virtuelle Maschine neu konfiguriert wurde und eine Meldung angezeigt wird, klicken Sie auf
OK, um das Dialogfeld zu schlieRen.

Wichtige Hinweise

Wenn CBT zurlickgesetzt wird, sollten keine Snapshots fiir die virtuelle Maschine vorhanden sein.
Andernfalls schlagt die Zuriicksetzung fehl.

Wenn CBT fiir eine virtuelle Maschine zuriickgesetzt wird, empfiehlt Quest, dass Sie die virtuelle Maschine
einschalten, bevor eine CBT-fahige Sicherung fiir diese virtuelle Maschine ausgefiihrt wird. Wenn Sie im
ausgeschalteten Zustand eine CBT-fahige Sicherung durchfiihren, kann die Sicherung den folgenden
Fehler melden:

Protokollmeldung: Die Datentragerbereiche fir die Sicherung konnten nicht ermittelt werden.
Protokollkontext: Ein angegebener Parameter war nicht korrekt: deviceKey.

Nachdem CBT fiir eine virtuelle Maschine zuriickgesetzt wurde, sichert die nachste inkrementelle
Sicherung alle Blocke fir diese virtuelle Maschine. Nachfolgende inkrementelle Sicherungen sichern nur
die Festplattensektoren, die sich gedndert haben.

Wenn eine Fehlermeldung angezeigt wird, wahrend CBT zurlickgesetzt wird, priifen Sie im Fenster ,Letzte
Aufgaben” auf dem vSphere-Client, ob Nachrichten vorhanden sind, die erklaren, warum die Anfrage
fehlgeschlagen ist.

Uberwachen des Jobfortschritts

1
2
3

Klicken Sie im Navigationsbereich auf Jobstatus.
Wahlen Sie in der Liste der Jobs den entsprechenden Job aus und klicken Sie auf Uberwachen.
Auf der Seite Job liberwachen werden die folgenden Informationen angezeigt:

= Jobdetails: In diesem Bereich werden Job-ID, Titel, Phase, Instanz, Client, Plug-in, Startzeit,
erwartete Abschlusszeit, Ausflihrungsanzahl, Dauer, GrofRe und Status angezeigt.

= Dateniibertragungsdiagramm: In diesem Bereich wird das Datenibertragungsdiagramm
angezeigt.

= Jobprotokoll: In diesem Bereich werden die Protokollnachrichten angezeigt.
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6

Verwenden der Sicherungsmethode

auf Dateiebene

Durchfuihren von Sicherungen auf Dateiebene

Manuelles Entfernen des Snapshot- und Mount-Ordners

Durchfuhren von Sicherungen auf
Dateiebene

1

Klicken Sie im Navigationsbereich auf Sicherungsjob erstellen, um den Konfigurationsassistenten zu
starten.

— oder —

Klicken Sie im Navigationsbereich auf Konfigurationsanleitung und dann auf der Seite NetVault
Konfigurationsassistent auf Sicherungsjobs erstellen.

Geben Sie in Jobname einen Namen flir den Job an.

Weisen Sie einen aussagekraftigen Namen zu, der lhnen die Identifikation des Jobs zur
Fortschrittsiiberwachung oder Datenwiederherstellung erleichtert. Ein Jobname darf alphanumerische und
nicht alphanumerische Zeichen enthalten, aber keine nicht-lateinischen Zeichen. Es gibt keine
Langenbeschrankung. Allerdings wird auf allen Plattformen eine maximale Anzahl von 40 Zeichen
empfohlen.

Wahlen Sie in der Liste Auswahl einen vorhandenen Sicherungsauswahlsatz aus oder flihren Sie die
folgenden Schritte aus, um einen Satz zu erstellen:

a Um die Seite NetVault BackupAuswahl zu 6ffnen, klicken Sie auf Neu erstellen.

b Offnen Sie den NetVault Backup-Client, auf dem das Plug-In installiert ist, und éffnen Sie dann
VMware-Plug-In.

¢ Offnen Sie den entsprechenden VMware-ESXi oder VMware vCenter-Server.
Gehen Sie je nach lhrem Bestandsanzeigetyp wie folgt vor:

= Bestandsansicht "Hosts und Cluster": Um die verfigbaren virtuellen Maschinen
anzuzeigen, 6ffnen Sie das Rechenzentrum, das Cluster, den Ressourcenpool und andere
Knoten.

o Ansicht "VMs und Vorlagen™: Um die verfligbaren virtuellen Maschinen anzuzeigen,
offnen Sie das Rechenzentrum und die Ordnerknoten.

d Klicken Sie auf die Ziel-VM und wéhlen Sie im Kontextmen( die Option Mount.

Das Plug-In versucht, einen Snapshot der virtuellen Laufwerksdateien zu erhalten und auf dem
NetVault Backup-Client zu mounten. Je nach GrofRe der Dateien auf dem Datentrager der virtuellen
Maschine kann der Mount-Vorgang einige Minuten dauern. Wenn der Snapshot erfolgreich
gemountet wurde, geschieht Folgendes:
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= Im Arbeitsverzeichnis wird ein Ordner erstellt (der im Dialogfeld Konfigurieren festgelegt
wird). Diesem Ordner wird derselbe Name wie der ausgewahlten virtuellen Maschine
zugewiesen.

s Ein Knoten Laufwerke wird dem Auswahlbaum hinzugefiigt. Dieser Knoten wird unter der
ausgewahlten virtuellen Maschine angezeigt.

; | HINWEIS: Wenn das Startlaufwerk nicht das erste Laufwerk unter den angeschlossenen Festplatten
an einer virtuellen Maschine ist, wenn diese in der Reihenfolge controller:device angeordnet sind
(d. h., ide0:0, ide0:1, scsi0:0, scsi0:1 usw.), schlagt die Mount-Operation fiir die virtuelle Maschine

fehl.

e Um die verfiigbaren Laufwerke anzuzeigen, 6ffnen Sie den Knoten Laufwerke.

f Wahlen Sie die Laufwerke aus, oder 6ffnen Sie die Knoten weiter, um die Verzeichnisstruktur
anzuzeigen, und wahlen Sie die Dateien und Verzeichnisse, die Sie sichern méchten.

i | WICHTIG: Wenn Sie eine virtuelle Maschine gemountet haben, schlagt der Job fehl, wenn Sie den
Knoten der virtuellen Maschine auswahlen. Um alle Laufwerke in einem Job einzuschlieen, miissen
Sie jedes Laufwerk einzeln auswahlen.

g Kilicken Sie auf Speichern, und geben Sie im Dialogfenster Neuen Satz erstellen einen Namen fir

den Satz ein.

Ein Satzname darf alphanumerische und nicht alphanumerische Zeichen enthalten, aber keine
nicht-lateinischen Zeichen. Auf Windows-Betriebssystemen gibt es keine Langenbeschrankung.
Allerdings wird eine maximale Anzahl von 40 Zeichen empfohlen.

h Klicken Sie auf Speichern, um das Dialogfeld zu schlie3en.

4 Wahlen Sie in der Liste Plug-In-Optionen einen vorhandenen Sicherungsoptionssatz aus oder fiihren Sie
die folgenden Schritte aus, um einen Satz zu erstellen.

i | WICHTIG: Wenn Sie unter Windows einen Sicherungoptionssatz flr Sicherungen auf Dateiebene
erstellen, missen Sie den Standardsatz Standard-Sicherungsoptionen fiir Dateisystem —
VMware Plugin — Windows als Vorlage verwenden. Wenn Sie einen anderen Satz als Vorlage
verwenden, kann die Sicherung fehlschlagen.

a Klicken Sie auf Neu erstellen, um die Seite Sicherungsoptionen fiir Dateisystem-Plug-Ins zu

offnen.

b Legen Sie die folgenden Einstellungen fest:

Option

Beschreibung

Sicherungstyp

Dump-Sicherung
erstellen

Nach Dateien
suchen, die
wahrend der
Sicherung gedndert
wurden

Wahlen Sie die gewiinschte Option aus:
¢ Vollstandig
¢ Inkrementell
* Differenziell

Weitere Informationen zu Sicherungstypen auf Dateiebene finden Sie unter
Sicherungen auf Dateiebene.

Aktivieren Sie dieses Kontrollkastchen, wenn inkrementelle oder differenzielle
Sicherungen erstellt werden sollen. Bei diesen Sicherungen kénnen Sie nur
diejenigen Dateien wiederherstellen, die in einer bestimmten inkrementellen oder
differenziellen Sicherung gesichert wurden.

Um wahrend der einer Sicherung geénderte Dateien als in Bearbeitung zu
markieren, lassen Sie dieses Kontrollkastchen aktiviert. Bei einer
Wiederherstellung werden diese Dateien standardmaRig nicht wiederhergestellt.
Um diese Dateien wiederherzustellen, missen Sie die Option Dateien
wiederherstellen, die wahrend der Sicherung geédndert wurden im
Wiederherstellungsoptionssatz auswahlen.

Deaktivieren Sie dieses Kontrollkastchen, wenn keine Dateien gesucht werden
sollen, die wahrend einer Sicherung aktualisiert werden.
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Option Beschreibung

Neustartbares Aktivieren Sie dieses Kontrollkastchen, damit es moglich ist, einen Job
Backup aktivieren anzuhalten und spéater ab dieser Stelle wieder fortzusetzen.

Wenn Sie den Job anhalten, erstellt das Plug-in einen Index fir alle bis dahin
verarbeiteten Elemente und schreibt diesen Index auf das Sicherungsmedium
und in die NetVault Datenbank. Wenn Sie den Job dann spéater erneut starten,
fihrt das Plug-in einen inkrementellen Sicherungsjob aus, um die restlichen
Dateien und Ordner zu sichern.

Sie kénnen einen Job auf der Seite Jobstatus anhalten oder fortsetzen. Weitere
Informationen hierzu finden Sie im Quest NetVault Backup Plug-In fiir
Dateisysteme Benutzerhandbuch.

Pfad des Siche- Um eine Sicherungsprotokolldatei zu erstellen, geben Sie den Dateinamen ein.

rungsprotokolls Das Protokoll enthalt die Liste aller fur eine Sicherung ausgewahlten Dateien. Die
Dateien, die erfolgreich gesichert wurden, werden mit einem ,0“ gekennzeichnet
und die anderen mit einem ,x“. Bei einer inkrementellen Sicherung kdnnen Sie
mit dieser Option die gesicherten neuen oder geanderten Dateien ermitteln.
Wenn Sie einen vorhandenen Dateinamen angeben, wird die Datei vom Plug-in
Uberschrieben. Die Protokolldatei wird im CSV-Dateiformat erstellt und enthalt
Details wie DateigroRe, Datum/Uhrzeit der letzten Anderung und Dateityp.

¢ Kilicken Sie auf Speichern, und geben Sie im Dialogfenster Neuen Satz erstellen einen Namen fiir
den Satz ein.

Ein Satzname darf alphanumerische und nicht alphanumerische Zeichen enthalten, aber keine
nicht-lateinischen Zeichen. Auf Windows-Betriebssystemen gibt es keine Langenbeschrankung.
Allerdings wird eine maximale Anzahl von 40 Zeichen empfohlen.

d Klicken Sie auf Speichern, um das Dialogfeld zu schlie3en.
5 Wabhlen oder erstellen Sie einen Zeitplansatz, Zielsatz und erweiterten Optionssatz.
Weitere Informationen zu diesen Satzen finden Sie im Quest NetVault Backup Administratorhandbuch.
6 Um den Job zur Zeitplanung zu senden, klicken Sie auf Speichern und senden.

Um die Jobdefinition zu speichern, ohne den Job zu planen, klicken Sie auf Speichern. Sie kdnnen diesen
Job auf der Seite Jobdefinitionen verwalten anzeigen, bearbeiten oder ausfiihren. Dieser Job wird erst
dann auf der Seite Jobstatus angezeigt, nachdem er gesendet wurde.

Sie kdnnen den Jobfortschritt im Bereich Jobstatus (iberwachen und die Protokolle im Bereich Protokolle
anzeigen anzeigen.

Weitere Informationen zu Jobstatus, Protokolle anzeigen und Jobdefinitionen verwalten finden Sie im
Quest NetVault Backup Administratorhandbuch.

Symbole in der Auswahlbaumstruktur fur
Sicherungen

Tabelle 6. Symbole in der Auswahlbaumstruktur fiir Sicherungen

Symbol Beschreibung

2 vCenter Server
Rechenzentrumsserver

Eﬂil ESXi-Servercluster

fj Geschlossener Ordner
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Tabelle 6. Symbole in der Auswahlbaumstruktur fiir Sicherungen

Symbol

Beschreibung

&
B

¢ B HOIFIEDEDP I O K

® 2 &

Il R

Gedoffneter Ordner

ESXi-Server

EsXi-Server im Wartungsmodus

Kein Zugriff auf ESXi-Server

Virtual Appliance (VApp)

Ressourcenpool

Virtuelle Maschine (eingeschaltet)
Unzugangliche virtuelle Maschine
Gemountete virtuelle Maschine

Angehaltene virtuelle Maschine
Ausgeschaltete virtuelle Maschine

Virtuelle Maschine (eingeschaltet, CBT aktiviert)
Unzugangliche virtuelle Maschine (CBT-fahig)
Gemountete virtuelle Maschine (CBT-fahig)
Angehaltene virtuelle Maschine (CBT-fahig)

Ausgeschaltete virtuelle Maschine (CBT-fahig)

Priméare virtuelle Maschine (eingeschaltet) in einer fehlertoleranten Gruppe

Zugriff auf primare virtuelle Maschine nicht moglich
Angehaltene primare virtuelle Maschine

Ausgeschaltete primare virtuelle Maschine

Sekundare virtuelle Maschine in einer fehlertoleranten Gruppe

Zugriff auf sekundare virtuelle Maschine nicht mdglich
Angehaltene sekundare virtuelle Maschine

Ausgeschaltete sekundare virtuelle Maschine
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Manuelles Entfernen des Snapshot-
und Mount-Ordners

Wenn Sie eine virtuelle Maschine fiir Sicherungs- oder Durchsuchenvorgange auf Dateiebene mounten, geschieht
Folgendes:

e Das Plug-In erstellt einen Snapshot namens BKB_SNAP auf der virtuellen Maschine.

* Das Plug-In erstellt einen Mount-Ordner fur die virtuelle Maschine im Arbeitsverzeichnis. Diesem Ordner
wird derselbe Name wie der virtuellen Maschine zugewiesen.

Wenn Sie die virtuelle Maschine unmounten, entfernt der Bereinigungsvorgang automatisch den Mount-Ordner
und den Snapshot. Entfernen Sie sie in einem normalen Szenario nicht manuell.

Wenn das Plug-In zum Entfernen des Mount-Ordners oder Snapshots aus irgendeinem Grund fehlschlagt, wird
ein nachfolgender Mount-Vorgang fiir dieselbe virtuelle Maschine ausgefiihrt, und die Fehlermeldung ,Ein
veralteter Mount wurde gefunden® wird angezeigt. Wenn das Plug-In beispielsweise nach dem Mounten einer
virtuellen Maschine unerwartet beendet wird, werden der Snapshot- und Mount-Ordner nicht entfernt. In diesem
Szenario missen Sie sie manuell entfernen. Sie missen diese Schritte auch ausfiihren, wenn ein Snapshot
manuell geléscht wird, wahrend eine virtuelle Maschine noch gemountet ist.

So entfernen Sie den Snapshot- und Mount-Ordner manuell:
1 Wenn das Arbeitsverzeichnis den Mount-Ordner fir die virtuelle Maschine enthalt, entfernen Sie diesen.

2 Wenn Sie einen erweiterten Transportmodus verwenden, wie z. B. san oder hotadd, navigieren Sie zum
Verzeichnis <system_drive>/windows/temp/vmware-system.

3 Wenn dieses Verzeichnis ein Verzeichnis namens <VIM_UUID>-<VMmoref> enthalt, I6schen Sie es.

Hier ist <VM_UUID> die UUID (Universally Unique Identifier) der virtuellen Maschine und VM_moref eine
interne Referenz, die der ESXi- oder vCenter-Server verwendet, um die virtuelle Maschine anzuzeigen.
Zum Loéschen dieses Ordners miissen Sie moglicherweise die erforderlichen Berechtigungen fiir den
Ordner festlegen.

4 Wenn Sie den Transportmodus hotadd nutzen, entfernen Sie alle Festplatten der Ziel-VM, die virtuelle
Maschine die fir die Sicherung gemountet wurde, die Gber HotAdd dem NetVault Backup-Client der
virtuellen Maschine hinzugefiigt wurden — die virtuelle Maschine, auf der Plug-In fiir VMware ausgefuhrt
wird.

Sie kénnen die Festplatten vom vSphere-Client fur die virtuelle Maschine entfernen, auf der das Plug-In
oder der NetVault Backup-Client ausgefiihrt werden.

5 Navigieren Sie zum Snapshot Manager in vSphere Client und entfernen Sie den Snapshot namens
BKB_SNAP, falls er noch vorhanden ist.

Warten Sie einige Minuten (ca. 2 bis 3 Minuten), damit der Speichercache geldscht werden kann, bevor Sie
diesen Schritt ausfuhren.

Wenn die virtuelle Maschine eingeschaltet ist, kann die Fehlermeldung: ,Datei <unspecified filename>
kann nicht aufgerufen werden, da sie gesperrt ist” - angezeigt werden, wenn Sie versuchen, den Snapshot
zu léschen, aber der Snapshot kann danach aus dem Fenster "Snapshot Manager" verschwinden. Wenn
nach dem Entfernen des Snapshots ein Snapshot ,Consolidate Helper-0 angezeigt wird, deaktivieren Sie
die virtuelle Maschine.

Nach dem Entfernen des Snapshot BKB_SNAP empfiehlt VMware, dass Sie einen Snapshot erstellen und
I6schen. Sie kénnen Snapshots im Fenster ,Snapshot Manager im vSphere-Client erstellen und 16schen.
Der Server versucht, die Wiederholungs-Logs wahrend dieses Vorgangs zu konsolidieren, deshalb kann
das einige Minuten dauern. Loschen Sie den Snapshot ,Consolidate Helper*, falls er vorhanden ist.

6 Wenn einige unerwiinschte Wiederholungs-Logs weiterhin im Datenspeicher vorhanden sind, fihren Sie
Schritt 5 nochmal durch.

7 Warten Sie einige Minuten — ca. 2 bis 3 Minuten — damit der Speichercache geléscht werden kann, bevor
Sie diesen Schritt ausfiihren.
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Sicherungen auf Image-Ebene
wiederherstellen

Informationen zum Wiederherstellen von Sicherungen auf Image-Ebene

Vollstandige virtuelle Maschine oder einzelne virtuelle Laufwerke wiederherstellen
Virtuelle Maschine auf einen anderen ESXi-Server verschieben

Virtuelle Maschine auf einem alternativen vCenter-Server wiederherstellen

Virtuelle Maschine wahrend der Wiederherstellung umbenennen
Wiederherstellungen auf Dateiebene von Sicherungen auf Image-Ebene durchfiihren
Festplatten- und Konfigurationsdateien der virtuellen Maschine wiederherstellen
Suchen von Dateien in Speichersatzen

Anzeigen der Medienliste

Informationen zum Wiederherstellen
von Sicherungen auf Image-Ebene

Die Sicherungen auf Image-Ebene kénnen zur Durchfiihrung der folgenden Wiederherstellungsmethoden
verwendet werden:

Vollstédndige virtuelle Maschine oder bestimmte virtuelle Laufwerke wiederherstellen: Sie kobnnen
Sicherungen auf Image-Ebene verwenden, um eine vollstéandige virtuelle Maschine auf einen vorherigen
bekannten Status oder um ein oder mehrere virtuelle Laufwerke fir eine virtuelle Maschine
wiederherzustellen. Diese Methode ist nitzlich, wenn Daten aufgrund von Hardwarefehlern,
Datenbeschadigung oder versehentlichem Léschen von Datentragerdateien auf der virtuellen Maschine
verloren gegangen sind. Die virtuelle Maschine kann auf demselben oder einem alternativen VMware
ESXi-Server-Host oder VMware vCenter Server wiederhergestellt werden.

Einzelne Dateien und Verzeichnisse wiederherstellen: Sie kdnnen Sicherungen auf Image-Ebene
verwenden, um einzelne Dateien und Ordner wiederherzustellen. Diese Methode ist niitzlich, wenn Daten
aufgrund von Benutzerfehlern, Datenbeschadigung oder versehentlichem Léschen von Dateien verloren
gegangen sind. Die einzelnen Dateien und Verzeichnisse kénnen auf einem bestimmten Verzeichnis auf
dem NetVault Backup-Client wiederhergestellt werden.

HINWEIS: Wenn Sie eine Sicherung auf Image-Ebene fiir eine Wiederherstellung auf Dateiebene
verwenden mdéchten, miissen Sie das Kontrollkastchen Indizierung auf Dateiebene durchfiihren wahrend
der Sicherung aktivieren. Die Indizierung auf Dateiebene ist standardmaRig deaktiviert.

Wiederherstellungen auf Dateiebene werden auf den folgenden Dateisystemen unterstitzt:
= Windows: NTFS
= Linux und UNIX: EXT2, EXT3, EXT4, XFS v2, XFS v3
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Das Plug-In fiir VMware unterstiitzt auch Volumes, die von Logical Volume Manager (LVM) auf Linux-
basierten Systemen und Logical Disk Manager (LDM) auf Windows-basierten Systemen als einzelne oder
Ubergreifende Datentrager verwaltet werden.

Die aktuelle Version des Plug-Ins unterstiitzt Windows Server 2012 ReFS (Resilient File System) und
Striped Disks nicht.

* Datentrager- und Konfigurationsdateien der virtuellen Maschine wiederherstellen: Sie kénnen die
Sicherungen auf Image-Ebene verwenden, um die Datentrager- und Konfigurationsdateien der virtuellen
Maschine in ein angegebenes Verzeichnis auf dem NetVault Backup-Client wiederherzustellen. Mit diesen
wiederhergestellten Dateien kénnen Sie eine virtuelle Maschine mit denselben oder gednderten
Einstellungen wiederherstellen. Verwenden Sie dazu einen Virtual Infrastructure Client oder ein anderes
Programm, mit dem Sie eine virtuelle Maschine mithilfe einer vorhandenen .vmdk-Datei erstellen.

Vollstandige virtuelle Maschine oder
einzelne virtuelle Laufwerke
wiederherstellen

Das Verfahren zur Wiederherstellung einer kompletten virtuellen Maschine oder einzelner virtueller Laufwerke aus
einer Sicherung auf Image-Ebene umfasst die in den folgenden Abschnitten beschriebenen Schritte:

* Voraussetzungen
¢ Wiederherstellen von Daten

¢ Virtuelle Maschine starten

Voraussetzungen

Vergewissern Sie sich vor der Wiederherstellung, dass die folgenden Voraussetzungen erfiillt sind:

* Beider Wiederherstellung einzelner virtueller Laufwerke sollten die Ziel-VM und die virtuellen Laufwerke im
Inventar vorhanden sein. Wenn die virtuelle Maschine oder virtuellen Laufwerke nicht verfigbar sind,
verwenden Sie die Option Umbenennen.

* Bevor Sie unter Windows 2008 das Wiederherstellungsverfahren starten, deaktivieren Sie das Nur-Lese-
Attribut fur den Zieldatentrager. Wenn Sie dies nicht tun, wird der Wiederherstellungsjob erfolgreich
abgeschlossen, aber keine Daten wiederhergestellt. Wenn Sie die wiederhergestellte virtuelle Maschine
einschalten, wird sie nicht gestartet.

So Iéschen Sie das Nur-Lese-Attribut fiir den Zieldatentréager:
1 Starten Sie das Hilfsprogramm Diskpart und listen Sie die Datentrager auf:

Diskpart
List disk

2 Wahlen Sie den Zieldatentrager aus und zeigen Sie die Datentragerdetails an:

Select disk <X>
detail disk

3 Geben Sie Folgendes ein, wenn das Nur-Lese-Attribut auf Ja gesetzt ist:

attribute disk clear readonly
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Wiederherstellen von Daten

Gehen Sie wie folgt vor, um eine vollstandige virtuelle Maschine oder einzelne virtuelle Laufwerke
wiederherzustellen.

1 Klicken Sie im Navigationsbereich auf Wiederherstellungsjob erstellen.

Die Speichersatztabelle auf der Seite Wiederherstellungsjobs erstellen — Speichersatz auswéahlen
enthalt eine Liste der verfligbaren Speichersatze. In der Tabelle werden der Name des Speichersatzes
(Jobtitel und Speichersatz-ID), Datum und Uhrzeit der Erstellung, GréRe des Speichersatzes sowie Status
des Speichersatzes angezeigt.

Der Speichersatzstatus wird mit den folgenden Symbolen veranschaulicht.

Symbol Beschreibung

(o, Speichersatz ist online (alle Segmente sind online).

o Speichersatz ist teilweise online (einige Segmente sind online).
- Speichersatz ist offline (alle Segmente sind offline).

Die Liste der Speichersatze ist nach Erstellungsdatum sortiert. Sie kdnnen die Liste nach einer anderen
Spalte sortieren oder die Sortierreihenfolge umkehren, indem Sie auf die Spalteniiberschrift klicken. Der
Pfeil neben dem Spaltennamen gibt die Sortierreihenfolge an.

2 Um die Speichersatzliste zu filtern, kdnnen Sie die folgenden Filteroptionen verwenden:

Filter Beschreibung

Client Speicherséatze anzeigen, die fir einen bestimmten Client erstellt wurden. Die
Standardauswabhl ist Alle.

1 Um diesen Filter zu verwenden, klicken Sie auf das Feld Client.
2 Wahlen Sie im Dialogfeld Client auswahlen die Clients aus.
3 Klicken Sie auf OK, um das Dialogfeld zu schliel3en.

Plug-in-Typ Zeigt Speichersatze an, die mit einem bestimmten Plug-In erstellt wurden. Die
Standardauswahl ist beliebig.

1 Um diesen Filter zu verwenden, klicken Sie auf das Feld Plug-In-Typ.
2 Wabhlen Sie in der Liste das Plug-In aus.

Datum Speicherséatze anzeigen, die im angegebenen Zeitraum erstellt wurden. Die
Standardauswahl ist Alle.

1 Um diesen Filter zu verwenden, klicken Sie auf das Feld Datum.
2 Wabhlen Sie in der Liste die Option aus, die Sie verwenden mdchten.

Die verfugbaren Optionen sind: Letzte 24 Stunden, Letzte Woche, Letzter
Monat, Letzte 6 Monate, Letztes Jahr und Alle.

Job Zeigt die Speichersatze an, die fiir einen bestimmten Job erstellt wurden. Die
Standardauswahl ist Alle.

1 Um diesen Filter zu verwenden, klicken Sie auf das Feld Job.
2 Wahlen Sie im Dialogfeld Job auswahlen die Jobs aus.
3 Klicken Sie auf OK, um das Dialogfeld zu schliel3en.

3 Wabhlen Sie den Speichersatz aus, den Sie verwenden mdéchten, und klicken Sie auf Weiter.

Wenn Sie einen Speichersatz auswahlen, werden die folgenden Details im Bereich Informationen zum
Speichersatz angezeigt: Job-ID, Jobtitel, Tag, Servername, Clientname, Plug-in-Name, Datum und
Uhrzeit des Speichersatzes, Ablaufzeitraum fiir den Speichersatz, Art der Sicherung (inkrementelle
Sicherung und Archiv) sowie GréRRe des Speichersatzes.
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Sicherungs-Tags geben den Typ der Sicherung auf Image-Ebene an. Die Sicherungen auf Image-Ebene
verwenden die folgenden Tags oder Sicherungstyp-Kennungen:

* SICHERUNGS-IMAGE VOLL
* SICHERUNGS-IMAGE INKREMENTELL
= SICHERUNGS-IMAGE DIFFERENZIAL
4 Wahlen Sie auf der Seite Auswahlsatz erstellen das Image aus, das Sie wiederherstellen méchten:

Sie kénnen auch die Images 6ffnen und die einzelnen virtuellen Laufwerke auswahlen, die Sie
wiederherstellen mdchten.

HINWEIS: Wenn Sie eine inkrementelle oder differenzielle Sicherung auswahlen, stellt das Plug-In
automatisch alle Speichersatze in der Sicherungssequenz bis zum ausgewahlten Speichersatz wieder her.
Das Plug-In fiihrt keine unnétigen Schritte zum Lesen, Senden oder Schreiben von Datentragersektoren
durch, die in einer spateren Sicherung geandert wurden. Jeder Sektor wird nur einmal wiederhergestelit.

5 Klicken Sie auf Plug-in-Optionen bearbeiten.

6 Konfigurieren Sie je nach Ihrer VMware-Umgebung die entsprechenden Optionen im Dialogfeld
Plug-In fiir VMware Wiederherstellungsoptionen.

= Cluster-Setup: Konfigurieren Sie in einem Clustersetup, das von einem VMware vCenter-Server
verwaltet wird, auf der Registerkarte Virtuelle Maschine in vCenter wiederherstellen die
folgenden Optionen.

Option Beschreibung

Virtuelle Maschine  Um eine virtuelle Maschine oder eine oder mehrere virtuelle Laufwerke auf

in vCenter demselben oder einem anderen vCenter-Server wiederherzustellen, wahlen Sie
wiederherstellen diese Option.

Alternativer Res- Ein Ressourcenpool stellt die Prozessor- und Arbeitsspeicherressourcen dar, die
sourcenpoolpfad einem ESXi-Serverhost oder einem Cluster von Hosts zur Verfiigung stehen.

Diese Ressourcen werden den einzelnen virtuellen Maschinen zur Verfiigung
gestellt, die vom Host gesteuert werden. Ressourcenpools kdnnen in Form von
absoluten Mindest- und Maximalmengen oder relativen Freigaben konfiguriert
werden. Es muss ein Ressourcenpool zugewiesen werden, um eine virtuelle
Maschine auszuftihren.

StandardmaRig wird dem urspriinglichen Ressourcenpool wahrend der
Wiederherstellung eine virtuelle Maschine zugewiesen. Geben Sie in diesem Feld
den Zielressourcenpool an, um eine virtuelle Maschine einem alternativen
Ressourcenpool zuzuweisen. Geben Sie die Werte im folgenden Format an, um
den Ressourcenpool anzugeben:

/Pool-A/Pool-B/.../Pool<n>

In diesem Fall ist Poo1 <n> der Zielressourcenpool, Pool-A das untergeordnete
Element des Root-Ressourcenpools, Pool-B das untergeordnete Element von
Pool-A usw. Mit diesem Format kénnen Sie innerhalb der Hierarchie einen
Ressourcenpool in einer beliebigen Tiefe angeben. Geben Sie das Zeichen ,,/“
ein, um die virtuelle Maschine dem Root-Ressourcenpool zuzuweisen.

Beachten Sie Folgendes:

¢ Wenn Sie keinen Ressourcenpool angeben, wird die virtuelle Maschine
dem urspriinglichen Ressourcenpool zugewiesen (wie zum Zeitpunkt der
Sicherung).

¢ Wenn Sie einen ungliltigen oder nicht zuganglichen Ressourcenpool
angeben, geht das Plug-In die Pfadhierarchie riickwarts durch, um einen
gulltigen Ressourcenpool zu finden. Es weist die virtuelle Maschine dem
ersten glltigen Vorgangerpool im Pfad zu und protokolliert eine
Fehlermeldung.
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Option Beschreibung

Alternativer Ein Datenspeicher stellt einen Speicherort fur virtuelle Maschinendateien dar. Es
Datenspeicher kann ein VMFS-Volume, ein Verzeichnis im Network Attached Storage oder ein

lokaler Dateisystempfad sein. Ein Datenspeicher ist plattform- und
hostunabhangig.

Geben Sie fur die virtuelle Maschine den Namen des Zieldatenspeichers an, um
den Datenspeicher fiir eine virtuelle Maschine zu andern. Sie kdnnen diese
Option verwenden, wenn der urspriingliche Datenspeicher nicht verfligbar ist, auf
ihn nicht zugegriffen werden kann oder aufgrund von Platzmangel die virtuelle
Maschine nicht hosten kann. Uberpriifen Sie, ob der Name korrekt und der
Datenspeicher fir den ESXi-Serverhost zuganglich ist. Wenn Sie einen
alternativen Datenspeicher konfigurieren, werden alle virtuellen Laufwerks- und
Konfigurationsdateien, die mit einer virtuellen Maschine verkn(pft sind, auf einem
einzigen Datenspeicher wiederhergestellt. Vergewissern Sie sich, dass der
Zieldatenspeicher Gber ausreichend Speicherplatz fiir die Dateien der virtuellen
Maschine verflgt.

Die Wiederherstellung schlagt fehl, wenn der Datenspeicher ungiiltig oder nicht
verfligbar ist oder nicht genligend Speicherplatz zum Speichern der virtuellen
Maschinendateien hat.

Alternative ESXi- StandardmaRig gibt das Plug-In in diesem Feld die Adresse flr den aktuellen
Hostadresse ESXi-Host ein. Wenn Sie die virtuelle Maschine auf einem anderen ESXi-Host

wiederherstellen mochten, aktualisieren Sie in diesem Feld die Adresse fir den
ESXi-Host. Der Host kann fiir denselben vCenter-Server oder einen anderen
Server verwendet werden.

Setup eines eigenstidndigen ESXi-Servers: Klicken Sie in einem eigenstandigen ESXi-Server-
Setup auf die Registerkarte Virtuelle Maschine auf eigenstiandigen ESXi-Host wiederherstellen
und konfigurieren Sie die folgenden Optionen.

Option Beschreibung

Virtuelle Maschine  Wahlen Sie diese Option, um eine virtuelle Maschine oder ein oder mehrere
auf eigenstandigen virtuelle Laufwerke auf einem eigenstandigen ESXi-Server wiederherzustellen.
ESXi-Host

wiederherstellen

Alternativer Geben Sie fur die virtuelle Maschine den Namen des Zieldatenspeichers an, um
Datenspeicher den Datenspeicher fiir eine virtuelle Maschine zu andern. Weitere Informationen

zu dieser Option finden Sie unter Alternativer Datenspeicher.

Vorhandene virtuelle Maschine 16schen: Wenn Sie eine virtuelle Maschine am urspriinglichen
Speicherort wiederherstellen, haben Sie zwei Optionen: Léschen Sie die vorhandene virtuelle
Maschine und lassen Sie sie durch den Wiederherstellungsprozess neu erstellen oder lassen Sie
die vorhandene Datei .vmdk durch den Wiederherstellungsprozess uberschreiben. Wenn Sie die
vorhandene virtuelle Maschine I6schen und wiederherstellen mochten, klicken Sie auf die
Registerkarte Allgemeine Optionen und wéahlen Sie die Option Vorhandene VM Iéschen.

i | WICHTIG: Diese Option wird auf virtuellen Maschinen, die mit vSphere FT geschitzt sind,
nicht unterstitzt.

VM einschalten: Klicken Sie auf die Registerkarte Allgemeine Optionen und wahlen Sie die
Option VM einschalten, um die Stromversorgung der virtuellen Maschine nach abgeschlossener
Wiederherstellung zu aktivieren. Wenn Sie die virtuelle Maschine auf den urspriinglichen Namen
und Speicherort zuriicksetzen, wird die Anderung des Datenspeichers vom Plug-In nicht
unterstltzt. Wenn Sie die virtuelle Maschine wie in Virtuelle Maschine wahrend der
Wiederherstellung umbenennen beschrieben umbenennen, kénnen Sie denselben vCenter-Server,
einen alternativen vCenter-Server oder einen eigenstandigen ESXi-Server angeben.
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= Verteilung des Wiederherstellungsjobs auf anderen vMware-Backup-Proxy deaktivieren:
Wenn Sie mithilfe Ihrer Umgebung die Funktion ,Verteilte Jobs* konfiguriert haben, aktivieren Sie
dieses Kontrollkastchen auf der Registerkarte Allgemeine Optionen, um die Funktion fiir einen
bestimmten Job zu deaktivieren. Diese Option ist standardmaRig deaktiviert.

= Transportmodus auf Auftragsebene aktivieren: Wenn Sie die Funktion "Verteilte Auftrage"
verwenden und den Transportmodus manuell auf der Auftragsebene festlegen méchten, wahlen
Sie diese Option, und wahlen Sie dann den entsprechenden priméren Transportmodus und den
Fallback-Transportmodus aus.

7 Um die Einstellungen zu speichern, klicken Sie auf OK und dann auf Weiter.

8 Geben Sie in Jobname einen Namen fiir den Job an.

Weisen Sie einen aussagekraftigen Namen zu, der Ihnen die Identifikation des Jobs zur
Fortschrittsiberwachung erleichtert. Ein Jobname darf alphanumerische und nicht alphanumerische
Zeichen enthalten, aber keine nicht-lateinischen Zeichen. Es gibt keine Langenbeschrankung. Allerdings
wird auf allen Plattformen eine maximale Anzahl von 40 Zeichen empfohlen.

9 Priifen Sie in der Liste Zielclient, ob der Client ausgewahlt ist, dessen Daten gesichert wurden.

Dieser Client ist standardmaRig ausgewahlt. Andern Sie diese Einstellung nicht.

10 Wahlen oder erstellen Sie einen Zeitplansatz, Wiederherstellungsquellensatz und erweiterten Optionssatz.

Weitere Informationen zu diesen Satzen finden Sie im Quest NetVault Backup Administratorhandbuch.

11 Um den Job zur Zeitplanung zu senden, klicken Sie auf Senden.

Sie kdonnen den Jobfortschritt im Bereich Jobstatus (iberwachen und die Protokolle im Bereich Protokolle
anzeigen anzeigen. Weitere Informationen zu diesen Funktionen finden Sie im Quest NetVault Backup
Administratorhandbuch.

Wichtige Hinweise

Wenn Sie statt der virtuellen Maschine ein oder mehrere virtuelle Laufwerke auswéahlen, iberschreibt das
Plug-In den Inhalt der vorhandenen Datei .vmdk.

Bei der Wiederherstellung einzelner virtueller Laufwerke miissen die Ziel-VM und die ausgewahlten
virtuellen Laufwerke im Inventar vorhanden sein. Wenn die virtuelle Maschine aus dem Inventar entfernt
wird, meldet der Job einen Fehler (,Die VM konnte nicht gefunden werden®) und schlagt fehl. Das Plug-In
meldet auRerdem einen Fehler, wenn die Zieldatei .vmdk nicht im Inventar vorhanden ist.

Das Plug-In versucht beim Wiederherstellen einer oder mehrerer virtueller Laufwerke zu einer
vorhandenen virtuellen Maschine, die virtuelle Maschine anhand ihrer UUID zu lokalisieren. Wenn das
Plug-in mehr als eine virtuelle Maschine zur Freigabe der UUID findet, wird die folgende Fehlermeldung
protokolliert, und der Job schlagt fehl:

VM in Server-Bestandsaufnahme konnte nicht eindeutig gefunden werden, da die
UUID ,xxxx“ von einem oder mehreren anderen VMs verwendet wird.

Wenn dieser Fehler auftritt, miissen Sie die UUID fiir die virtuellen Maschinen im Inventar dndern, sodass
jede virtuelle Maschine eine eindeutige UUID hat. Sie kénnen mit dem folgenden Verfahren nach virtuellen
Maschinen suchen, die dieselbe UUID verwenden.

So suchen Sie nach virtuellen Maschinen, die eine gemeinsame UUID nutzen:
1 Offnen Sie ein Browserfenster und geben Sie in der Adressleiste die folgende URL ein.
https://<server address>/mob/?moid=SearchIndex&method=£findAl1ByUuid
Geben Sie die Anmeldeinformationen fiir den Server an.

(<server address>muss die Adresse des Ziel-vCenter- oder ESXi-Servers sein, auf dem die
virtuellen Laufwerke wiederhergestellt werden sollen.)

2 Geben Sie im Feld uuid die UUID fir die virtuelle Maschine ein, die Sie wiederherstellen mdchten.

3 Geben Sie in das Feld vmSearch den Wert true ein.
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4 Lassen Sie die restlichen Optionen frei und starten Sie die Suche.

Die virtuellen Maschinen, die die angegebene UUID gemeinsam nutzen, werden in der Liste .val
aufgefiihrt.

5 Kilicken Sie auf den Link fir die Referenz verwalteter Objekte der einzelnen virtuellen Maschinen,
um den Namen und weitere Details anzuzeigen.

6 Andern Sie die UUID, sodass jede virtuelle Maschine eine eindeutige UUID hat.

Weitere Informationen lber diese Vorgehensweise finden Sie in der entsprechenden VMware-
Dokumentation.

Auswahlbaumsymbole wiederherstellen

Tabelle 7. Auswahlbaumsymbole wiederherstellen

Symbol Beschreibung
) Virtuelle Maschine

Fehlerhafte virtuelle Maschine (wird in einem Speichersatz fur den gestoppten Job angezeigt)

< B

Konfigurationsdatei
B NVRAM-Datei
= Datentragerdatei einer virtuellen Maschine
&R Informationsdatei einer Datentragererweiterung
I Protokolldatei
ﬂ Katalogdatei

Virtuelle Maschine starten

Nachdem eine virtuelle Maschine wiederhergestellt wurde, befindet sie sich in einem ausgeschalteten Zustand.
Sie missen sie manuell starten. Wenn Sie die virtuelle Maschine starten, wird das Betriebssystem maoglicherweise
eine Fehlerbehebung durchfiihren oder den Grund fiir das unsaubere Herunterfahren erfassen wollen.
Normalerweise kdnnen Sie diese Meldung ignorieren und die Option ,Normaler Systemstart* auswahlen.

Wenn nach dem Starten einer umbenannten virtuellen Maschine ein Dialogfeld angezeigt wird, in dem Sie gefragt

werden, ob Sie die virtuelle Maschine kopiert oder verschoben haben, wahlen Sie die Option I_moved it und
schliefen Sie das Dialogfeld.

Virtuelle Maschine auf einen anderen
ESXi-Server verschieben

1 Fihren Sie Schritt 1 bis Schritt 4 in Wiederherstellen von Daten durch.

2 Klicken Sie auf Plug-In-Optionen bearbeiten.

Konfigurieren Sie je nach Ihrer VMware-Umgebung die entsprechenden Optionen im Dialogfeld
Plug-In fiir VMware Wiederherstellungsoptionen.
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= Cluster-Setup: Wenn Sie eine virtuelle Maschine in einem Cluster-Setup verschieben méchten,
konfigurieren Sie die folgenden Optionen auf der Registerkarte Virtuelle Maschine auf vCenter
wiederherstellen.

Option

Beschreibung

Virtuelle Maschine
in vCenter
wiederherstellen

Alternativer
Datenspeicher

Um eine virtuelle Maschine oder eine oder mehrere virtuelle Laufwerke auf
demselben oder einem anderen vCenter-Server wiederherzustellen, wahlen Sie
diese Option.

Geben Sie fir die virtuelle Maschine den Namen des Zieldatenspeichers an.
Weitere Informationen zu dieser Option finden Sie unter Alternativer
Datenspeicher.

Diese Option wird benétigt, wenn eine virtuelle Maschine verschoben wird. Wenn
Sie diesen Job nicht angeben, schlagt der Wiederherstellungsjob fehl.

= Setup eines eigenstindigen ESXi-Servers: Wenn Sie eine virtuelle Maschine auf einen
eigenstandigen ESXi-Server verschieben mdéchten, klicken Sie auf die Registerkarte Virtuelle
Maschine auf eigenstidndigen ESXi-Host wiederherstellen und konfigurieren Sie die folgenden

Optionen.

Option

Beschreibung

Virtuelle Maschine
auf eigenstandigen
ESXi-Host
wiederherstellen

Alternativer
Datenspeicher

Adresse
Portnummer

Benutzername

Kennwort

Wahlen Sie diese Option., um eine vollstédndige virtuelle Maschine oder ein oder
mehrere virtuelle Laufwerke auf einem eigenstandigen ESXi-Server
wiederherzustellen.

Geben Sie flr die virtuelle Maschine den Namen des Zieldatenspeichers an.
Weitere Informationen zu dieser Option finden Sie unter Alternativer
Datenspeicher.

Diese Option wird benétigt, wenn eine virtuelle Maschine verschoben wird. Wenn
Sie diesen Job nicht angeben, schlagt der Wiederherstellungsjob fehl.

Geben Sie die IP-Adresse oder den DNS-Namen des alternativen ESXi-
Serverhosts ein.

Wenn Sie eine benutzerdefinierte Portnummer verwenden mochten, geben Sie
sie hier ein. Andernfalls verwendet das Plug-In 443 als Standardport.

Geben Sie ein Benutzerkonto an, das fiir die Anmeldung beim ESXi-Server
verwendet werden kann. Das Benutzerkonto muss tber Berechtigungen zum
Registrieren oder Erstellen virtueller Maschinen verfiigen.

Geben Sie das Kennwort flir das Benutzerkonto ein.

4 Flhren Sie Schritt 5 bis Schritt 11 in Wiederherstellen von Daten durch.

wiederherzustellen.

HINWEIS: Eine in vSphere 5 eingefiihrte Funktion verhindert, dass Sie eine virtuelle Maschine direkt auf
einem ESXi 5-Host wiederherstellen, wenn der Host von einem vCenter-Server verwaltet wird. Sie missen
zunachst den Host vom vCenter-Server trennen, um eine virtuelle Maschine direkt auf dem Host

So heben Sie die Zuordnung eines ESXi-Server mit einem vCenter-Server auf:
1 Stellen Sie uber den vSphere-Client eine direkte Verbindung mit dem ESXi 5-Host her.
2 Wahlen Sie im Fenster ,Inventar den Host aus.
3 Kilicken Sie im Bereich auf der rechten Seite auf Zusammenfassung.
4 Aktivieren Sie das Kontrollkdstchen Host von vCenter-Server trennen.
Weitere Informationen finden Sie in der entsprechenden vSphere-Dokumentation.
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Virtuelle Maschine auf einem
alternativen vCenter-Server
wiederherstellen

Flhren Sie die folgenden Schritte durch, um eine virtuelle Maschine auf einem alternativen VMware vCenter-
Server wiederherzustellen.

1 Fidhren Sie Schritt 1 bis Schritt 4 in Wiederherstellen von Daten durch.
2 Klicken Sie auf Plug-In-Optionen bearbeiten.

3 Konfigurieren Sie die entsprechenden Optionen im Dialogfeld Plug-In fiir VMware Optionen
wiederherstellen.

Option Beschreibung
Alternativer Res- Ein Ressourcenpool stellt die Prozessor- und Arbeitsspeicherressourcen dar, die
sourcenpoolpfad einem ESXi-Serverhost oder einem Cluster von Hosts zur Verfligung stehen.

Diese Ressourcen werden den einzelnen virtuellen Maschinen zur Verfiigung
gestellt, die vom Host gesteuert werden. Ressourcenpools kdnnen in Form von
absoluten Mindest- und Maximalmengen oder relativen Freigaben konfiguriert
werden. Es muss ein Ressourcenpool zugewiesen werden, um eine virtuelle
Maschine auszufihren.

StandardmaRig wird dem urspriinglichen Ressourcenpool wahrend der
Wiederherstellung eine virtuelle Maschine zugewiesen. Geben Sie in diesem Feld
den Zielressourcenpool an, um eine virtuelle Maschine einem alternativen
Ressourcenpool zuzuweisen. Geben Sie die Werte im folgenden Format an, um
den Ressourcenpool anzugeben:

/Pool-A/Pool-B/.../Pool<n>

In diesem Fall ist Pool <n> der Zielressourcenpool, Pool-A das untergeordnete
Element des Root-Ressourcenpools, Pool-B das untergeordnete Element von
Pool-A usw. Mit diesem Format kdnnen Sie innerhalb der Hierarchie einen
Ressourcenpool in einer beliebigen Tiefe angeben. Geben Sie das Zeichen ,,/“
ein, um die virtuelle Maschine dem Root-Ressourcenpool zuzuweisen.

Beachten Sie Folgendes:

¢ Wenn Sie keinen Ressourcenpool angeben, wird die virtuelle Maschine
dem urspriinglichen Ressourcenpool zugewiesen (wie zum Zeitpunkt der
Sicherung).

¢ Wenn Sie einen ungliltigen oder nicht zugénglichen Ressourcenpool
angeben, geht das Plug-In die Pfadhierarchie riickwarts durch, um einen
gliltigen Ressourcenpool zu finden. Es weist die virtuelle Maschine dem
ersten glltigen Vorgangerpool im Pfad zu und protokolliert eine
Fehlermeldung.
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Option Beschreibung

Alternativer Ein Datenspeicher stellt einen Speicherort fur virtuelle Maschinendateien dar. Es

Datenspeicher kann ein VMFS-Volume, ein Verzeichnis im Network Attached Storage oder ein
lokaler Dateisystempfad sein. Ein Datenspeicher ist plattform- und
hostunabhéangig.

Geben Sie fur die virtuelle Maschine den Namen des Zieldatenspeichers an, um
den Datenspeicher fiir das alternative vCenter zu @ndern. Uberpriifen Sie, ob der
Name korrekt und der Datenspeicher fir den ESXi-Serverhost zugénglich ist.
Wenn Sie einen alternativen Datenspeicher konfigurieren, werden alle virtuellen
Laufwerks- und Konfigurationsdateien, die mit einer virtuellen Maschine verknupft
sind, auf einem einzigen Datenspeicher wiederhergestellt. Vergewissern Sie sich,
dass der Zieldatenspeicher tber ausreichend Speicherplatz fir die Dateien der
virtuellen Maschine verfigt.

Die Wiederherstellung schlagt fehl, wenn der Datenspeicher ungliltig oder nicht
verfugbar ist oder nicht genligend Speicherplatz zum Speichern der virtuellen
Maschinendateien hat.

Alternative ESXi- StandardmaRig gibt das Plug-In in diesem Feld die Adresse flir den aktuellen

Hostadresse ESXi-Host ein. Wenn Sie die virtuelle Maschine in einem alternativen vCenter
wiederherstellen mdchten, geben Sie alle ESXi-Hostadressen an, die nur zu
diesem vCenter gehdren.

Alternative vCenter- Geben Sie die Serveradresse des alternativen vCenter-Servers ein.

Adresse

Porthummer Wenn Sie eine benutzerdefinierte Portnummer verwenden mochten, geben Sie
sie hier ein. Andernfalls verwendet das Plug-In 443 als Standardport.

Benutzername Geben Sie ein Benutzerkonto an, das fiir die Anmeldung beim konfigurierten
vCenter Server verwendet werden kann. Das Benutzerkonto muss Uber
Berechtigungen zum Registrieren oder Erstellen virtueller Maschinen verfiigen.

Kennwort Geben Sie das Kennwort flir das Benutzerkonto ein.

4 Klicken Sie auf OK.
5 Fulhren Sie Schritt 5 bis Schritt 11 in Wiederherstellen von Daten durch.

Virtuelle Maschine wahrend der
Wiederherstellung umbenennen

Sie kdnnen die virtuelle Maschine wahrend der Wiederherstellung umbenennen, um eine virtuelle Maschine oder
einzelne Datentrager wiederherzustellen, ohne die vorhandene Kopie zu Gberschreiben. Das Plug-In erstellt eine
virtuelle Maschine und stellt den Inhalt der ausgewahlten Datentrager wieder her.

1 Flhren Sie Schritt 1 bis Schritt 4 in Wiederherstellen von Daten durch.
2 Klicken Sie auf die Ziel-VM und wahlen Sie im Kontextmeni die Option Umbenennen.

3 Aktivieren Sie im Dialogfeld Wiederherstellung umbenennen das Kontrollkdstchen Umbenennen und
geben Sie in das zugehorige Feld fiir die virtuelle Maschine einen neuen Namen ein.

Der Name darf aus maximal 80 Zeichen bestehen. Er darf keine Sonderzeichen enthalten (z. B. /\? *: @
><], “?&). Wenn Sie mehr als 80 Zeichen angeben oder ein Sonderzeichen im Namen der virtuellen
Maschine verwenden, meldet der Job einen Fehler und schlagt fehl.

4 Klicken Sie auf OK, um das Dialogfeld zu schlie3en.

Nachdem das Dialogfenster geschlossen wurde, aktualisiert das Plug-In den entsprechenden Knoten in
der Auswahlstruktur, sodass der neue Name fir die virtuelle Maschine angezeigt wird.

5 Fihren Sie Schritt 5 bis Schritt 11 in Wiederherstellen von Daten durch.
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6 Wenn Sie die umbenannte virtuelle Maschine starten und Sie in einem Dialogfeld gefragt werden, ob Sie
die virtuelle Maschine kopiert oder verschoben haben, wahlen Sie die Option I_moved it und schlieen Sie
das Dialogfeld.

Wiederherstellungen auf Dateiebene
von Sicherungen auf Image-Ebene
durchfuhren

1 Klicken Sie im Navigationsbereich auf Wiederherstellungsjobs erstellen.

Die Speichersatztabelle auf der Seite Wiederherstellungsjobs erstellen — Speichersatz auswéahlen
enthalt eine Liste der verfligbaren Speicherséatze. In der Tabelle werden der Name des Speichersatzes
(Jobtitel und Speichersatz-ID), Datum und Uhrzeit der Erstellung, GréRe des Speichersatzes sowie Status
des Speichersatzes angezeigt.

Der Speichersatzstatus wird mit den folgenden Symbolen veranschaulicht.

Symbol Beschreibung

(o) Speichersatz ist online (alle Segmente sind online).

(@) Speichersatz ist teilweise online (einige Segmente sind online).
= Speichersatz ist offline (alle Segmente sind offline).

Die Liste der Speichersatze ist nach Erstellungsdatum sortiert. Sie kdnnen die Liste nach einer anderen
Spalte sortieren oder die Sortierreihenfolge umkehren, indem Sie auf die Spalteniiberschrift klicken. Der
Pfeil neben dem Spaltennamen gibt die Sortierreihenfolge an.

2 Um die Speichersatzliste zu filtern, kdnnen Sie die folgenden Filteroptionen verwenden:

Filter Beschreibung

Client Speichersatze anzeigen, die fir einen bestimmten Client erstellt wurden. Die
Standardauswahl ist Alle.

1 Um diesen Filter zu verwenden, klicken Sie auf das Feld Client.
2 Wahlen Sie im Dialogfeld Client auswahlen die Clients aus.
3 Kilicken Sie auf OK, um das Dialogfeld zu schlie3en.

Plug-in-Typ Zeigt Speichersatze an, die mit einem bestimmten Plug-In erstellt wurden. Die
Standardauswahl ist beliebig.

1 Um diesen Filter zu verwenden, klicken Sie auf das Feld Plug-In-Typ.
2 Wahlen Sie in der Liste das Plug-In aus.

Datum Speichersatze anzeigen, die im angegebenen Zeitraum erstellt wurden. Die
Standardauswabhl ist Alle.

1 Um diesen Filter zu verwenden, klicken Sie auf das Feld Datum.
2 Wahlen Sie in der Liste die Option aus, die Sie verwenden méchten.

Die verfugbaren Optionen sind: Letzte 24 Stunden, Letzte Woche, Letzter
Monat, Letzte 6 Monate, Letztes Jahr und Alle.

Job Zeigt die Speichersatze an, die fiir einen bestimmten Job erstellt wurden. Die
Standardauswahl ist Alle.

1 Um diesen Filter zu verwenden, klicken Sie auf das Feld Job.
2 Wahlen Sie im Dialogfeld Job auswahlen die Jobs aus.
3 Kilicken Sie auf OK, um das Dialogfeld zu schlie3en.
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Wahlen Sie den Speichersatz aus, den Sie verwenden mdchten, und klicken Sie auf Weiter.

Wenn Sie einen Speichersatz auswahlen, werden die folgenden Details im Bereich Informationen zum
Speichersatz angezeigt: Job-ID, Jobtitel, Tag, Servername, Clientname, Plug-in-Name, Datum und
Uhrzeit des Speichersatzes, Ablaufzeitraum fiir den Speichersatz, Art der Sicherung (inkrementelle
Sicherung und Archiv) sowie GréRRe des Speichersatzes.

Offnen Sie auf der Seite Auswahlsatz erstellen die entsprechenden Container-Knoten — d. h. vCenter,
Rechenzentrum, ESXi-Host-Cluster und ESXi-Server —, um die im Speichersatz gespeicherten virtuellen
Maschinen-lmages aufzulisten.

Offnen Sie das Image, aus dem Sie die Dateien wiederherstellen méchten.
Offnen Sie den Knoten Volumes.

Offnen Sie die Datentragerpartitionen, um die Verzeichnisstruktur anzuzeigen.
Wahlen Sie die Daten und Verzeichnisse aus, die Sie wiederherstellen mdchten.

Stellen Sie sicher, dass der Zielspeicherort tGiber genligend Speicherplatz fir die wiederhergestellten
Dateien verflgt.

Klicken Sie auf Plug-In-Optionen bearbeiten.

Klicken Sie im Dialogfeld Plug-In fiir VMwareWiederherstellungsoptionen auf die Registerkarte Dateien
wiederherstellen, und konfigurieren Sie die folgenden Optionen:

Option Beschreibung
Dateien Wenn Sie Wiederherstellungen auf Dateiebene durchfiihren méchten, wahlen Sie
wiederherstellen diese Option.

HINWEIS: Wenn Sie diese Option nicht auswahlen und das Ziel nicht Gber
gentigend Speicherplatz verfiigt, schlagen die Jobs fehl.

Zielverzeichnis Geben Sie den vollstandigen Verzeichnispfad ein, in dem die Datentrager- und
Konfigurationsdateien der virtuellen Maschine wiederhergestellt werden sollen.
Das Zielverzeichnis muss lokal dem NetVault Backup-Client entsprechen, auf
dem der Plug-In fiir VMware ausgefiihrt wird. Derzeit werden zugeordnete
Netzwerklaufwerke, gemountete Netzwerkfreigaben und UNC-Pfade nicht
unterstitzt.

Das Plug-In prift nicht, ob Sie ein lokales oder ein Remote-Verzeichnis
angegeben haben. Wenn das Plug-In nicht auf den angegebenen Pfad zugreifen
kann, schlagt der Job fehl.

Um die Einstellungen zu speichern, klicken Sie auf Speichern und klicken Sie dann auf Weiter.

Geben Sie in Jobname einen Namen fiir den Job an.

Weisen Sie einen aussagekraftigen Namen zu, der lhnen die Identifikation des Jobs zur
Fortschrittsiberwachung erleichtert. Ein Jobname darf alphanumerische und nicht alphanumerische
Zeichen enthalten, aber keine nicht-lateinischen Zeichen. Es gibt keine Langenbeschrankung. Allerdings
wird auf allen Plattformen eine maximale Anzahl von 40 Zeichen empfohlen.

Priifen Sie in der Liste Zielclient, ob der Client ausgewabhlt ist, dessen Daten gesichert wurden.

Dieser Client ist standardméRig ausgewéhlt. Andern Sie diese Einstellung nicht.

Wahlen oder erstellen Sie einen Zeitplansatz, Wiederherstellungsquellensatz und erweiterten Optionssatz.
Weitere Informationen zu diesen Satzen finden Sie im Quest NetVault Backup Administratorhandbuch.
Um den Job zur Zeitplanung zu senden, klicken Sie auf Senden.

Sie kdnnen den Jobfortschritt im Bereich Jobstatus (iberwachen und die Protokolle im Bereich Protokolle
anzeigen anzeigen. Weitere Informationen zu diesen Funktionen finden Sie im Quest NetVault Backup
Administratorhandbuch.
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Auswahlbaumsymbole wiederherstellen

Tabelle 8. Auswahlbaumsymbole wiederherstellen

Symbol Beschreibung

) Virtuelle Maschine
Gh Fehlerhafte virtuelle Maschine (wird in einem Speichersatz fiir den gestoppten Job angezeigt)
3 Volume
Partition
3
o Konfigurationsdatei
= NVRAM-Datei
= Datentragerdatei einer virtuellen Maschine
&R Informationsdatei einer Datentragererweiterung
i3 Protokolldatei

Katalogdatei

£

Festplatten- und Konfigurationsdateien
der virtuellen Maschine wiederherstellen

Die Wiederherstellung von Festplatten- und Konfigurationsdateien von virtuellen Maschinen aus einer Sicherung
auf Image-Ebene umfasst die in den folgenden Abschnitten beschriebenen Schritte:

e Wiederherstellen von Daten

* Virtuelle Maschine aus den wiederhergestellten Dateien wiederherstellen

Wiederherstellen von Daten

Verwenden Sie zum Wiederherstellen der Festplatten- und Konfigurationsdateien der virtuellen Maschine das
folgende Verfahren.

1 Klicken Sie im Navigationsbereich auf Wiederherstellungsjobs erstellen.

Die Speichersatztabelle auf der Seite Wiederherstellungsjobs erstellen — Speichersatz auswéahlen
enthalt eine Liste der verfligbaren Speichersatze. In der Tabelle werden der Name des Speichersatzes
(Jobtitel und Speichersatz-ID), Datum und Uhrzeit der Erstellung, GréRe des Speichersatzes sowie Status
des Speichersatzes angezeigt.

Der Speichersatzstatus wird mit den folgenden Symbolen veranschaulicht.
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Symbol Beschreibung

(o) Speichersatz ist online (alle Segmente sind online).
(o) Speichersatz ist teilweise online (einige Segmente sind online).
- Speichersatz ist offline (alle Segmente sind offline).

Die Liste der Speichersatze ist nach Erstellungsdatum sortiert. Sie kdnnen die Liste nach einer anderen
Spalte sortieren oder die Sortierreihenfolge umkehren, indem Sie auf die Spaltentberschrift klicken. Der
Pfeil neben dem Spaltennamen gibt die Sortierreihenfolge an.

2 Um die Speichersatzliste zu filtern, kdnnen Sie die folgenden Filteroptionen verwenden:

Filter Beschreibung

Client Speicherséatze anzeigen, die fir einen bestimmten Client erstellt wurden. Die
Standardauswahl ist Alle.

1 Um diesen Filter zu verwenden, klicken Sie auf das Feld Client.
2 Wabhlen Sie im Dialogfeld Client auswahlen die Clients aus.
3 Kilicken Sie auf OK, um das Dialogfeld zu schlie3en.

Plug-in-Typ Zeigt Speichersatze an, die mit einem bestimmten Plug-In erstellt wurden. Die
Standardauswahl ist beliebig.

1 Um diesen Filter zu verwenden, klicken Sie auf das Feld Plug-In-Typ.
2 Wahlen Sie in der Liste das Plug-In aus.

Datum Speichersatze anzeigen, die im angegebenen Zeitraum erstellt wurden. Die
Standardauswahl ist Alle.

1 Um diesen Filter zu verwenden, klicken Sie auf das Feld Datum.
2 Wahlen Sie in der Liste die Option aus, die Sie verwenden méchten.

Die verfugbaren Optionen sind: Letzte 24 Stunden, Letzte Woche, Letzter
Monat, Letzte 6 Monate, Letztes Jahr und Alle.

Job Zeigt die Speichersatze an, die fiir einen bestimmten Job erstellt wurden. Die
Standardauswahl ist Alle.

1 Um diesen Filter zu verwenden, klicken Sie auf das Feld Job.
2 Wahlen Sie im Dialogfeld Job auswahlen die Jobs aus.
3 Kilicken Sie auf OK, um das Dialogfeld zu schlie3en.

3 Wabhlen Sie den Speichersatz aus, den Sie verwenden mdchten, und klicken Sie auf Weiter.

Wenn Sie einen Speichersatz auswahlen, werden die folgenden Details im Bereich Informationen zum
Speichersatz angezeigt: Job-ID, Jobtitel, Tag, Servername, Clientname, Plug-in-Name, Datum und
Uhrzeit des Speichersatzes, Ablaufzeitraum fir den Speichersatz, Art der Sicherung (inkrementelle
Sicherung und Archiv) sowie GrofRe des Speichersatzes.

4 Wahlen Sie auf der Seite Auswahlsatz erstellen das Image aus, aus dem Sie die Festplatten- und
Konfigurationsdateien wiederherstellen méchten.

5 Stellen Sie sicher, dass der Zielspeicherort tiber geniigend Speicherplatz fiir die wiederhergestellten
Dateien verflgt.

6 Klicken Sie auf Plug-In-Optionen bearbeiten.

7 Klicken Sie im Dialogfeld Plug-In fiir VMwareWiederherstellungsoptionen auf die Registerkarte Dateien
wiederherstellen und konfigurieren Sie die folgenden Optionen:
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Option Beschreibung

Dateien Wenn Sie Wiederherstellungen auf Dateiebene durchfiihren méchten, wahlen Sie
wiederherstellen diese Option.

HINWEIS: Wenn Sie diese Option nicht auswahlen und das Ziel nicht Giber
gentigend Speicherplatz verfliigt, schlagen die Jobs fehl.

Zielverzeichnis Geben Sie den vollstandigen Verzeichnispfad ein, in dem die Datentrager- und
Konfigurationsdateien der virtuellen Maschine wiederhergestellt werden sollen.
Das Zielverzeichnis muss lokal dem NetVault Backup-Client entsprechen, auf
dem der Plug-In fiir VMware ausgefiihrt wird. Derzeit werden zugeordnete
Netzwerklaufwerke, gemountete Netzwerkfreigaben und UNC-Pfade nicht
unterstitzt.

Das Plug-In prift nicht, ob Sie ein lokales oder ein Remote-Verzeichnis
angegeben haben. Wenn das Plug-In nicht auf den angegebenen Pfad zugreifen
kann, schlagt der Job fehl.

Wiederhergestellte  Diese Option kann verwendet werden, wenn virtuelle Laufwerksdateien auf das

virtuelle Datentréager lokale Dateisystem wiederhergestellt werden. Wenn das Kontrollkastchen

aufteilen aktiviert ist, teilt das Plug-In die Datei ,,.vmdk* in 2 GiB-Dateien auf. Wenn Sie
das Kontrollkastchen deaktivieren, stellt das Plug-In die Datei ,,.vmdk“ als eine
einzelne Datentragerdatei wieder her.

Diese Option steht nur flr Sicherungen zur Verfligung, die mit Plug-In fiir VMware
Version 10.0.5 und hoher erstellt wurden. Konfigurieren Sie diese Option in der
Datei vmware.cfg, um dieses Verhalten beim Wiederherstellen einer mit

Plug-In fiir VMware 10.0.1 oder &lteren Version erstellten Sicherung zu
erzwingen:

1 Offnen Sie die Datei vmware.cfg in einem Texteditor.

Sie finden diese Datei in Windows unter <NetVault Backup-
Ausgangsverzeichnis>\config und in Linux unter <NetVault Backup-
Ausgangsverzeichnis>/config.

2 Fugen Sie die folgenden Zeilen hinzu:
[Custom:RestoreSplitVMDK]
Value=TRUE

3 Speichern Sie die Datei.

Die Einstellung fiir diese Option im Dialogfeld

Plug-In fiir VMwareWiederherstellungsoptionen setzt die Einstellung in der
Datei vmware.cfg auller Kraft.
Um die Einstellungen zu speichern, klicken Sie auf Speichern und klicken Sie dann auf Weiter.
Geben Sie in Jobname einen Namen flr den Job an.

Weisen Sie einen aussagekraftigen Namen zu, der lhnen die Identifikation des Jobs zur
Fortschrittsiiberwachung erleichtert. Ein Jobname darf alphanumerische und nicht alphanumerische
Zeichen enthalten, aber keine nicht-lateinischen Zeichen. Es gibt keine Langenbeschrankung. Allerdings
wird auf allen Plattformen eine maximale Anzahl von 40 Zeichen empfohlen.

Priifen Sie in der Liste Zielclient, ob der Client ausgewabhlt ist, dessen Daten gesichert wurden.

Dieser Client ist standardméRig ausgewéhlt. Andern Sie diese Einstellung nicht.

Wahlen oder erstellen Sie einen Zeitplansatz, Wiederherstellungsquellensatz und erweiterten Optionssatz.
Weitere Informationen zu diesen Satzen finden Sie im Quest NetVault Backup Administratorhandbuch.
Um den Job zur Zeitplanung zu senden, klicken Sie auf Senden.

Sie kdnnen den Jobfortschritt im Bereich Jobstatus (iberwachen und die Protokolle im Bereich Protokolle
anzeigen anzeigen. Weitere Informationen zu diesen Funktionen finden Sie im Quest NetVault Backup
Administratorhandbuch.
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Auswahlbaumsymbole wiederherstellen

Tabelle 9. Auswahlbaumsymbole wiederherstellen

Symbol Beschreibung

ﬂ} Virtuelle Maschine

Fehlerhafte virtuelle Maschine (wird in einem Speichersatz fiir den gestoppten Job angezeigt)

< B

Konfigurationsdatei
B NVRAM-Datei
&= Datentragerdatei einer virtuellen Maschine
A Informationsdatei einer Datentragererweiterung
I Protokolldatei
ﬂ Katalogdatei

Virtuelle Maschine aus den wiederhergestellten
Dateien wiederherstellen

Nachdem Sie die Festplatten- und Konfigurationsdateien der virtuellen Maschine wiederhergestellt haben, kénnen
Sie den VMware vCenter Converter Standalone Client verwenden, um mit den wiederhergestellten Dateien .vmx
und .vmdk eine virtuelle Maschine zu erstellen. Nach einer VADP-Wiederherstellung miissen Sie die Datei des
Typs .vmx so andern, dass Sie mit den Datentragerpfaden der wiederhergestellten Dateien des Typs .vmdk

Ubereinstimmt. Weitere Informationen finden Sie in der entsprechenden Dokumentation zum VMware vCenter
Converter Standalone Client.

Virtuelle Maschine von einer VCB-Sicherung
wiederherstellen

Um die virtuellen Maschinendateien auf dem Ziel-VMware-Server wiederherzustellen, starten Sie den VMware
vCenter Converter Standalone Client-Assistent. Befolgen Sie die Anweisungen, um die Wiederherstellung der
virtuellen Maschine abzuschlieRen. Wenn die Aufforderung Quellentyp wéahlen angezeigt wird, wahlen Sie die
Option Sicherungs-Image oder externe Virtuelle Maschine. Legen Sie auch die Option Virtuelle
Maschinendatei auf die wiederhergestellte Datei des Typs .vmx fest.

Virtuelle Maschine aus einer VADP-Sicherung mithilfe von
vCenter Converter wiederherstellen

Sie missen die Datei des Typs .vmx bearbeiten und den Datenspeicherpfad so &ndern, dass sie die
wiederhergestellten Dateien des Typs .vmdk wiedergibt, um die virtuelle Maschine wiederherzustellen.

So édndern Sie den Datenspeicherpfad:

1 Navigieren Sie zum Zielverzeichnis, in dem die Dateien der virtuellen Maschine wiederhergestellt wurden,
und notieren Sie sich die Dateinamen der virtuellen Laufwerke.
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Das folgende Beispiel zeigt einige von einer virtuellen Maschine generierten Dateien, die nur eine VADP-
Sicherung wiederherstellen:

MyVirtualMachine.vmx
scsi0-0-MyVirtualMachine.vmdk
scsi0-0-MyVirtualMachine-s001.vmdk
VirtualMachineConfigInfo

2 Offnen Sie die Datei des Typs ,,.vmx*

3 Andern Sie fiir die virtuellen Laufwerke die entsprechenden Eintréage.
Andern Sie zum Beispiel den folgenden Eintrag:
scsi0:0.fileName = “MyVirtualMachine-000001.vmdk”

Er muss mit der Datei des Typs ,,.vmdk*, die wahrend der Wiederherstellung generiert wurde,
Ubereinstimmen.

scsi0:0.fileName = “scsi0-0-MyVirtualMachine.vmdk”

4 Nachdem Sie die Datei des Typs ,,.vmx* geandert haben, starten Sie den VMware vCenter Converter
Standalone Client-Assistenten, um die virtuelle Maschine zu erstellen.

5 Befolgen Sie die Anweisungen, um die Wiederherstellung der virtuellen Maschine abzuschliel3en.

6 Wenn die Aufforderung Quelltyp auswahlen angezeigt wird, wahlen Sie VMware Workstation oder eine
andere VMware Virtuelle Maschine.

7 Legen Sie die Option Virtuelle Maschinendatei auf die wiederhergestellte Datei des Typs ,,.vmx* fest.

i | HINWEIS: In dem im Artikel http://kb.vmware.com/kb/1019286 beschriebenen Szenario wird die Datei des
Typs .vmx nicht gesichert, aber die Dateien des Typs .vmdk sind verfugbar.

Suchen von Dateien in Speichersatzen

Die Option Suchen auf der Seite Wiederherstellungsjobs erstellen — Speichersatz auswéahlen ermdglicht die
Suche nach bestimmten Dateien oder Datenelementen, ohne Speichersatze zu 6ffnen oder deren Inhalt zu
durchsuchen. Sie kdnnen Dateinamen oder regulare Ausdriicke verwenden, um die Datenelemente zu finden, die
wiederhergestellt werden sollen.

Um die Katalogsuche zu konfigurieren oder zu aktivieren, klicken Sie auf das Glihbirnensymbol neben der
Schaltflache Suchen auf der Seite Wiederherstellungsjobs erstellen — Speichersatz auswéhlen. Die
Katalogsuche unterstlitzt die Syntax furr regulare Ausdriicke, die von Elasticsearch verwendet wird. Weitere
Informationen zu Elasticsearch finden Sie unter
https://www.elastic.co/guide/en/elasticsearch/reference/current/query-dsl-regexp-query.html. Weitere
Informationen zur Katalogsuche finden Sie im Quest NetVault Backup Administratorhandbuch.

So suchen Sie nach Datenelementen in Speichersétzen:
1 Klicken Sie auf der Seite Wiederherstellungsjobs erstellen — Speichersatz auswahlen auf Suchen.
2 Konfigurieren Sie im Dialogfenster Nach Dateien in Speichersatzen suchen die folgende Optionen:

= Suchbegriff: Geben Sie die zu suchende Zeichenfolge ein.

= Suche mit reguldren Ausdriicken: Aktivieren Sie dieses Kontrollkastchen, wenn Sie regulare
POSIX-Ausdriicke (Portable Operating System Interface for Unix) im Feld Suchbegriff verwenden
mochten.

= Altere Suchmethode verwenden: Wenn sowohl katalogisierte als auch nicht katalogisierte
Speicherséatze in der Suche enthalten sind, zeigt das Plug-In dieses Kontrollkastchen an.

Wenn nur nicht katalogisierte Speichersatze in der Suche enthalten sind oder wenn eine altere
Suchmethode verwendet wird, wird die dltere Suche verwendet.
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Wenn nur katalogisierte Speicherséatze in der Suche enthalten sind oder wenn eine éltere
Suchmethode verwendet wird, wird die Katalogsuche verwendet.

3 Um nach einem oder mehreren bestimmten Speichersatzen zu suchen, wahlen Sie die entsprechenden
Speichersatze, und klicken Sie auf Suchen.

Wenn Sie keine Speichersatze auswahlen, sind alle Speichersatze in der Suche enthalten. Die
Speichersatze, in denen die angegebenen Dateien oder Datenelemente enthalten sind, werden auf der
Seite Suchergebnisse angezeigt.

4 Wabhlen Sie die Elemente aus, die Sie wiederherstellen mochten.
Sie kénnen Elemente jeweils nur aus einem Speichersatz wiederherstellen.
5 Kilicken Sie auf Ausgewdhlte Elemente wiederherstellen.

6 Fulhren Sie Schritt 5 bis Schritt 11 in Wiederherstellen von Daten durch.

Anzeigen der Medienliste

Mithilfe der Option Medienliste auf der Seite Wiederherstellungsjobs erstellen — Speichersatz auswahlen
kénnen Sie Informationen zu den Medienelementen anzeigen, die zum Speichern einer Sicherung verwendet
werden. Sie kdnnen aullerdem Details zu den Daten- und Indexsegmenten einer Sicherung aufrufen.

1 Wabhlen Sie auf der Seite Wiederherstellungsjobs erstellen — Speichersatz auswahlen den
gewunschten Speichersatz aus.

2 Klicken Sie im Bereich Informationen zum Speichersatz auf Medienliste.
In dem daraufhin angezeigten Dialogfenster werden die folgenden Details angezeigt:

= GroRe der Datensicherung: In diesem Bereich wird die Gesamtgrofie des Speichersatzes in Byte
angezeigt.

= Datensegmenttabelle: Diese Tabelle enthalt Informationen zu den Medienelementen der
Datensegmente. Sie kdnnen die folgenden Details anzeigen: Medienbezeichnung,
Mediengruppenbezeichnung, Stream-ID, Anfangsbytenummer, Endbytenummer und
Medienstandort.

= Indexsegmenttabelle: Diese Tabelle enthalt Informationen zu den Medienelementen der
Indexsegmente. Sie kdnnen die Medienbezeichnung und den Medienstandort anzeigen.

3 Klicken Sie auf SchlieBen, um das Dialogfeld zu schlieRen.
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Wiederherstellen von Sicherungen
auf Dateiebene

* Informationen zum Wiederherstellen von Sicherungen auf Dateiebene

e Wiederherstellen von Sicherungen auf Dateiebene mit freigegebenen Netzwerklaufwerken
* Wiederherstellen von Sicherungen auf Dateiebene mit dem nativen Plug-In fir FileSystem
» Suchen von Dateien in Speichersatzen

* Anzeigen der Medienliste

Informationen zum Wiederherstellen
von Sicherungen auf Dateiebene

Das Plug-In fiir VMware bietet die folgenden Methoden zur Wiederherstellung von Sicherungen auf Dateiebene.

* Wiederherstellung mit freigegebenen Netzwerklaufwerken: Diese Methode erfordert nicht, dass eine
Instanz des NetVault Backup-Clients innerhalb der virtuellen Maschine ausgefuhrt wird.
Wiederherstellungen werden auf den freigegebenen Netzwerklaufwerken der virtuellen Maschinen
durchgeflhrt, unter Verwendung des Plug-Ins fiir FileSystem auf dem installierten Plug-In-Host. Da das
Plug-In fiir FileSystem automatisch auf dem NetVault Backup-Client installiert ist, ist fir diese Art der
Wiederherstellung keine zusatzliche Software erforderlich.

¢ Wiederherstellungen mit nativem Plug-In fiir FileSystem: Diese Methode ist geeignet, wenn eine
Instanz des NetVault Backup-Clients bereits in der virtuellen Maschine ausgefihrt wird. Die virtuelle
Maschine wird wie jeder andere physische NetVault Backup-Client fiir die Dateisystem-Wiederherstellung
verwendet.

i | HINWEIS: RDM-Festplatten (Raw Device Mapping) im virtuellen Kompatibilititsmodus werden als flache
.vmdk-Dateien und nicht im urspriinglichen RDM wiederhergestellt. Die Alternative besteht darin, diese
Festplatten wahrend einer Wiederherstellung auszulassen.

Wiederherstellen von Sicherungen auf
Dateiebene mit freigegebenen
Netzwerklaufwerken

Das Verfahren zur Wiederherstellung von Sicherungen auf Dateiebene in einem freigegebenen Ordner auf der
virtuellen Maschine erfolgt gemaf den Schritten in den folgenden Abschnitten:

e Einrichten einer Netzwerkfreigabe
¢ Wiederherstellen von Daten
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Einrichten einer Netzwerkfreigabe

Um eine Netzwerkfreigabe zwischen dem NetVault Backup-Client und der Ziel-VM zu erstellen, gehen Sie wie
folgt vor.

1
2

9

Konfigurieren Sie auf der Ziel-VM die Freigabeeigenschaften fiir einen Ordner.

Starten Sie den Sicherungsjobassistenten auf dem NetVault Backup-Server und klicken Sie neben der
Liste Auswahl auf Neu erstellen.

Offnen Sie auf der Seite NetVault Backup-Auswahl den NetVault Backup-Client, auf dem das Plug-In
installiert ist, und 6ffnen Sie FileSystem.

Klicken Sie auf Netzwerkfreigaben und wahlen Sie im Kontextmenu die Option Netzwerkfreigabe
hinzufiigen.

Geben Sie im Dialogfenster Neue Netzwerkfreigabe hinzufiigen den Pfad fiir das freigegebene Laufwerk
im folgenden Format ein:

\\<IP-Adresse oder auflésbarer Netzwerkname>\<Freigabename>\
Klicken Sie auf Anwenden, um die Netzwerkfreigabe hinzuzufligen und das Dialogfenster zu schlieRen.
Klicken Sie auf Netzwerkfreigaben und wahlen Sie im Kontextmenu die Option Verbinden Als aus.
Geben Sie im Dialogfenster Verbindungsdetails die folgenden Informationen an.

= Domaine: Geben Sie die Windows-Domane des Systems ein, die die freigegebenen Ordner enthalt.

* Benutzername: Geben Sie den Benutzernamen eines Domanenadministrators ein. Die
Sicherungen von Netzwerkfreigaben miissen mit einem Domanenadministratorkonto durchgefiihrt
werden, damit die Datei- und Verzeichnisberechtigungen wahrend einer Wiederherstellung
vollstdndig abgerufen werden kénnen. Ein Benutzer der Administratorengruppe verfligt nicht Giber
die Berechtigungen des Doméanenadministrators.

i | HINWEIS: Wenn Sie anstelle eines Doméanenadministratorkontos ein anderes Konto fiir
Sicherungen verwenden, mussen Sie die Datei- und Verzeichnisberechtigungen nach einer
Wiederherstellung manuell festlegen.

=  Kennwort: Geben Sie das Kennwort flir das Benutzerkonto ein.

Klicken Sie auf OK, um die Verbindungsdetails zu speichern und das Dialogfenster zu schlieRen.

Wiederherstellen von Daten

Gehen Sie wie folgt vor, um Sicherungen auf Dateiebene wiederherzustellen.

1

Klicken Sie im Navigationsbereich auf Wiederherstellungsjobs erstellen.

Die Speichersatztabelle auf der Seite Wiederherstellungsjobs erstellen — Speichersatz auswéhlen
enthalt eine Liste der verfligbaren Speichersatze. In der Tabelle werden der Name des Speichersatzes
(Jobtitel und Speichersatz-ID), Datum und Uhrzeit der Erstellung, GréRe des Speichersatzes sowie Status
des Speichersatzes angezeigt.

Der Speichersatzstatus wird mit den folgenden Symbolen veranschaulicht.

Symbol Beschreibung

(o) Speichersatz ist online (alle Segmente sind online).

(@) Speichersatz ist teilweise online (einige Segmente sind online).
= Speichersatz ist offline (alle Segmente sind offline).
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Die Liste der Speichersatze ist nach Erstellungsdatum sortiert. Sie kdnnen die Liste nach einer anderen
Spalte sortieren oder die Sortierreihenfolge umkehren, indem Sie auf die Spaltentberschrift klicken. Der
Pfeil neben dem Spaltennamen gibt die Sortierreihenfolge an.

2 Um die Speichersatzliste zu filtern, kdnnen Sie die folgenden Filteroptionen verwenden:

Filter Beschreibung

Client Speicherséatze anzeigen, die fur einen bestimmten Client erstellt wurden. Die
Standardauswahl ist Alle.

1 Um diesen Filter zu verwenden, klicken Sie auf das Feld Client.
2 Wabhlen Sie im Dialogfeld Client auswahlen die Clients aus.
3 Kilicken Sie auf OK, um das Dialogfeld zu schlie3en.

Plug-in-Typ Zeigt Speichersatze an, die mit einem bestimmten Plug-In erstellt wurden. Die
Standardauswahl ist beliebig.

1 Um diesen Filter zu verwenden, klicken Sie auf das Feld Plug-In-Typ.
2 Wahlen Sie in der Liste das Plug-In aus.

Datum Speichersatze anzeigen, die im angegebenen Zeitraum erstellt wurden. Die
Standardauswahl ist Alle.

1 Um diesen Filter zu verwenden, klicken Sie auf das Feld Datum.
2 Wahlen Sie in der Liste die Option aus, die Sie verwenden moéchten.

Die verfugbaren Optionen sind: Letzte 24 Stunden, Letzte Woche, Letzter
Monat, Letzte 6 Monate, Letztes Jahr und Alle.

Job Zeigt die Speichersatze an, die fiir einen bestimmten Job erstellt wurden. Die
Standardauswahl ist Alle.

1 Um diesen Filter zu verwenden, klicken Sie auf das Feld Job.
2 Wahlen Sie im Dialogfeld Job auswahlen die Jobs aus.
3 Kilicken Sie auf OK, um das Dialogfeld zu schlie3en.

3 Wabhlen Sie den Speichersatz aus, den Sie verwenden mdéchten, und klicken Sie auf Weiter.

Wenn Sie einen Speichersatz auswahlen, werden die folgenden Details im Bereich Informationen zum
Speichersatz angezeigt: Job-ID, Jobtitel, Tag, Servername, Clientname, Plug-in-Name, Datum und
Uhrzeit des Speichersatzes, Ablaufzeitraum fiir den Speichersatz, Art der Sicherung (inkrementelle
Sicherung und Archiv) sowie GrofRe des Speichersatzes.

4 Wabhlen Sie auf der Seite Auswahlsatz erstellen die Dateien und Verzeichnisse aus, die Sie
wiederherstellen mochten.

; | HINWEIS: Bei einer regelméRigen inkrementellen oder differenziellen Sicherung zeigt der
Auswahlbaum alle Dateien an, die in der Sicherungssequenz enthalten waren — die erste
vollstandige Sicherung und nachfolgende inkrementelle oder differenzielle Sicherungen. Bei einer
inkrementellen oder differenziellen Sicherung zeigt das Plug-In nur die Dateien an, die im
ausgewahlten Speichersatz gesichert wurden.

5 Kilicken Sie auf die Datei oder das Verzeichnis, das Sie wiederherstellen mochten, und wéahlen Sie im
Kontextmenli Umbenennen aus.

; | HINWEIS: RDM-Festplatten (Raw Device Mapping) im virtuellen Kompatibilitdtsmodus werden als

flache .vmdk-Dateien und nicht im urspriinglichen RDM wiederhergestellt. Die Alternative besteht
darin, diese Festplatten wahrend einer Wiederherstellung auszulassen.

6 Geben Sie im Feld Verschieben den Netzwerkfreigabepfad ein.

i | HINWEIS: Wenn Sie Schritt 5 und Schritt 6 nicht ausflhren, werden die Daten auf dem NetVault Backup-
Client wiederhergestellt und nicht im freigegebenen Ordner auf der virtuellen Maschine.

7 Klicken Sie auf Plug-In-Optionen andern und konfigurieren Sie die folgenden Einstellungen.
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Tabelle 10. Wiederherstellungsoptionen des Plug-Ins fiir FileSystem

Option Beschreibung
Neuere Dateien StandardmaRig tberschreibt das Plug-in vorhandene Dateien auf dem
tiberschreiben Wiederherstellungsziel mit der gesicherten Version im Speichersatz.

Deaktivieren Sie dieses Kontrollkastchen, wenn vorhandene Dateien nicht
Uberschrieben werden sollen.
Dateizeitstempel Standardmafig werden die Zeitstempel der wiederhergestellten Dateien auf die
zuriicksetzen im Speichersatz der Sicherung aufgezeichnete Zeit zuriickgesetzt.
Deaktivieren Sie das Kontrollkastchen, wenn Sie die Dateien mit dem aktuellen
Zeitstempel wiederherstellen mochten.

Verzeichniszeit- Verzeichnisse werden standardmafig mit dem aktuellen Zeitstempel
stempel zuriickset- wiederhergestellt.
zen Aktivieren Sie dieses Kontrollkastchen, um den Zeitstempel aus dem

Speichersatz zuzuweisen. Damit Sie diese Option nutzen kdnnen, missen Sie
auch die Option Dateizeitstempel zuriicksetzen auswahlen.

Dateien Aktivieren Sie dieses Kontrollkastchen, um die Dateien wiederherzustellen, die
wiederherstellen, wahrend der Sicherung als in Bearbeitung gekennzeichnet wurden.

die wahrend der

Sicherung geandert

wurden

Pfad des Wiederher- Um eine Wiederherstellungsprotokolldatei zu erstellen, geben Sie den

stellungsprotokolls Dateinamen ein. Das Protokoll enthalt die Liste der fiir eine Wiederherstellung
ausgewahlten Dateien. Die erfolgreich wiederhergestellten Dateien sind mit
einem ,0“ gekennzeichnet, die tibrigen mit einem ,x“. Wenn Sie einen
vorhandenen Dateinamen angeben, wird die Datei vom Plug-in Uberschrieben.
Die Protokolldatei wird im CSV-Dateiformat erstellt und enthalt Details wie
DateigréRe, Datum/Uhrzeit der letzten Anderung und Dateityp.

Pfad der Um eine Ausschlussliste zu verwenden, geben Sie den vollstandigen Pfad zur
Ausschlussliste Datei ein.

Weitere Informationen zu dieser Ausschlussliste finden Sie im Quest NetVault
Backup Plug-In fiir FileSystem Benutzerhandbuch.

Um die Einstellungen zu speichern, klicken Sie auf Speichern und klicken Sie dann auf Weiter.
Geben Sie in Jobname einen Namen fir den Job an.

Weisen Sie einen aussagekraftigen Namen zu, der Ihnen die Identifikation des Jobs zur
Fortschrittsiiberwachung erleichtert. Ein Jobname darf alphanumerische und nicht alphanumerische
Zeichen enthalten, aber keine nicht-lateinischen Zeichen. Es gibt keine Langenbeschrankung. Allerdings
wird auf allen Plattformen eine maximale Anzahl von 40 Zeichen empfohlen.

Prifen Sie in der Liste Zielclient, ob der Client ausgewahlt ist, dessen Daten gesichert wurden.

Dieser Client ist standardmaRig ausgewahlt. Andern Sie diese Einstellung nicht.

Wahlen oder erstellen Sie einen Zeitplansatz, Wiederherstellungsquellensatz und erweiterten Optionssatz.
Weitere Informationen zu diesen Satzen finden Sie im Quest NetVault Backup Administratorhandbuch.
Um den Job zur Zeitplanung zu senden, klicken Sie auf Senden.

Sie kdonnen den Jobfortschritt im Bereich Jobstatus (iberwachen und die Protokolle im Bereich Protokolle
anzeigen anzeigen. Weitere Informationen zu diesen Funktionen finden Sie im Quest NetVault Backup
Administratorhandbuch.

HINWEIS: Das Plug-In stellt Daten im freigegebenen Netzwerkordner auf der virtuellen Maschine wieder
her. Sie mussen die wiederhergestellten Dateien manuell an den Zielspeicherort verschieben.
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Wiederherstellen von Sicherungen auf
Dateiebene mit dem nativen Plug-In fiir
FileSystem

Das Verfahren zur Wiederherstellung der Sicherungen auf Dateiebene mit dem nativen Plug-In fiir FileSystem
umfasst die folgenden Schritte:

* Voraussetzungen

¢ Wiederherstellen von Daten

Voraussetzungen

Vergewissern Sie sich vor der Wiederherstellung von Daten, dass die folgenden Voraussetzungen erfillt sind:

¢ Installieren Sie die NetVault Backup-Clientsoftware auf der Ziel-VM. Weitere Informationen finden Sie in
der Quest NetVault Backup Installationsanleitung.

¢ Flgen Sie dem NetVault Backup-Server den Client hinzu. Weitere Informationen hierzu finden Sie im
Quest NetVault Backup Administratorhandbuch.

Wiederherstellen von Daten

Gehen Sie wie folgt vor, um Daten fiir eine Wiederherstellung auszuwahlen.
1 Klicken Sie im Navigationsbereich auf Wiederherstellungsjobs erstellen.

Die Speichersatztabelle auf der Seite Wiederherstellungsjobs erstellen — Speichersatz auswéhlen
enthalt eine Liste der verfligbaren Speicherséatze. In der Tabelle werden der Name des Speichersatzes
(Jobtitel und Speichersatz-ID), Datum und Uhrzeit der Erstellung, GréRe des Speichersatzes sowie Status
des Speichersatzes angezeigt.

Der Speichersatzstatus wird mit den folgenden Symbolen veranschaulicht.

Symbol Beschreibung

(o) Speichersatz ist online (alle Segmente sind online).

&) Speichersatz ist teilweise online (einige Segmente sind online).
- Speichersatz ist offline (alle Segmente sind offline).

Die Liste der Speichersatze ist nach Erstellungsdatum sortiert. Sie kdnnen die Liste nach einer anderen
Spalte sortieren oder die Sortierreihenfolge umkehren, indem Sie auf die Spaltentberschrift klicken. Der
Pfeil neben dem Spaltennamen gibt die Sortierreihenfolge an.

2 Um die Speichersatzliste zu filtern, kdnnen Sie die folgenden Filteroptionen verwenden:
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Filter Beschreibung

Client Speicherséatze anzeigen, die fir einen bestimmten Client erstellt wurden. Die
Standardauswahl ist Alle.

1 Um diesen Filter zu verwenden, klicken Sie auf das Feld Client.
2 Wahlen Sie im Dialogfeld Client auswahlen die Clients aus.
3 Klicken Sie auf OK, um das Dialogfeld zu schlief3en.

Plug-in-Typ Zeigt Speichersatze an, die mit einem bestimmten Plug-In erstellt wurden. Die
Standardauswahl ist beliebig.

1 Um diesen Filter zu verwenden, klicken Sie auf das Feld Plug-In-Typ.
2 Wabhlen Sie in der Liste das Plug-In aus.

Datum Speicherséatze anzeigen, die im angegebenen Zeitraum erstellt wurden. Die
Standardauswahl ist Alle.

1 Um diesen Filter zu verwenden, klicken Sie auf das Feld Datum.
2 Wabhlen Sie in der Liste die Option aus, die Sie verwenden mdchten.

Die verfligbaren Optionen sind: Letzte 24 Stunden, Letzte Woche, Letzter
Monat, Letzte 6 Monate, Letztes Jahr und Alle.

Job Zeigt die Speichersatze an, die fir einen bestimmten Job erstellt wurden. Die
Standardauswabhl ist Alle.

1 Um diesen Filter zu verwenden, klicken Sie auf das Feld Job.
2 Wahlen Sie im Dialogfeld Job auswahlen die Jobs aus.
3 Klicken Sie auf OK, um das Dialogfeld zu schliel3en.

Wahlen Sie den Speichersatz aus, den Sie verwenden méchten, und klicken Sie auf Weiter.

Wenn Sie einen Speichersatz auswahlen, werden die folgenden Details im Bereich Informationen zum
Speichersatz angezeigt: Job-ID, Jobtitel, Tag, Servername, Clientname, Plug-in-Name, Datum und
Uhrzeit des Speichersatzes, Ablaufzeitraum fiir den Speichersatz, Art der Sicherung (inkrementelle
Sicherung und Archiv) sowie GréRRe des Speichersatzes.

Wabhlen Sie auf der Seite Auswahlsatz erstellen die Dateien und Verzeichnisse aus, die Sie
wiederherstellen mochten.

; | HINWEIS: Bei einer regelméaBigen inkrementellen oder differenziellen Sicherung zeigt der
Auswahlbaum alle Dateien an, die in der Sicherungssequenz enthalten waren — die erste
vollstédndige Sicherung und nachfolgende inkrementelle oder differenzielle Sicherungen. Bei einer
inkrementellen oder differenziellen Sicherung zeigt das Plug-In nur die Dateien an, die im
ausgewahlten Speichersatz gesichert wurden.

Klicken Sie auf Plug-In-Optionen @ndern und konfigurieren Sie die gewlinschten Einstellungen.
Weitere Informationen finden Sie unter Wiederherstellungsoptionen des Plug-Ins fur FileSystem.
Um die Einstellungen zu speichern, klicken Sie auf Speichern und klicken Sie dann auf Weiter.

Geben Sie in Jobname einen Namen fiir den Job an.

Weisen Sie einen aussagekraftigen Namen zu, der Ihnen die Identifikation des Jobs zur
Fortschrittsiiberwachung erleichtert. Ein Jobname darf alphanumerische und nicht alphanumerische
Zeichen enthalten, aber keine nicht-lateinischen Zeichen. Es gibt keine Langenbeschrankung. Allerdings
wird auf allen Plattformen eine maximale Anzahl von 40 Zeichen empfohlen.

Wahlen Sie in der Liste Zielclient die Ziel-VM aus.

i | WICHTIG: Wenn Sie die virtuelle Maschine in der Zielclientliste nicht auswahlen, werden die Daten
auf dem Client wiederhergestellt, auf dem das Plug-In installiert ist.

Wahlen oder erstellen Sie einen Zeitplansatz, Wiederherstellungsquellensatz und erweiterten Optionssatz.

Weitere Informationen zu diesen Satzen finden Sie im Quest NetVault Backup Administratorhandbuch.
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10 Um den Job zur Zeitplanung zu senden, klicken Sie auf Senden.

Sie kdnnen den Jobfortschritt im Bereich Jobstatus (iberwachen und die Protokolle im Bereich Protokolle
anzeigen anzeigen. Weitere Informationen zu diesen Funktionen finden Sie im Quest NetVault Backup
Administratorhandbuch.

Suchen von Dateien in Speichersatzen

Die Option Suchen auf der Seite Wiederherstellungsjobs erstellen — Speichersatz auswahlen ermdglicht die
Suche nach bestimmten Dateien oder Datenelementen, ohne Speichersatze zu 6ffnen oder deren Inhalt zu
durchsuchen. Sie kdnnen Dateinamen oder regulare Ausdriicke verwenden, um die Datenelemente zu finden, die
wiederhergestellt werden sollen.

Um die Katalogsuche zu konfigurieren oder zu aktivieren, klicken Sie auf das Glihbirnensymbol neben der
Schaltflache Suchen auf der Seite Wiederherstellungsjobs erstellen — Speichersatz auswahlen. Die
Katalogsuche unterstiitzt die Syntax fiir regulare Ausdriicke, die von Elasticsearch verwendet wird. Weitere
Informationen zu Elasticsearch finden Sie unter
https://www.elastic.co/guide/en/elasticsearch/reference/current/query-dsl-regexp-query.html. Weitere
Informationen zur Katalogsuche finden Sie im Quest NetVault Backup Administratorhandbuch.
So suchen Sie nach Datenelementen in Speichersétzen:

1 Klicken Sie auf der Seite Wiederherstellungsjobs erstellen — Speichersatz auswahlen auf Suchen.

2 Konfigurieren Sie im Dialogfenster Nach Dateien in Speichersatzen suchen die folgende Optionen:

= Suchbegriff: Geben Sie die zu suchende Zeichenfolge ein.

= Suche mit reguldren Ausdriicken: Um regulare Ausdriicke mit POSIX anstelle von Elasticsearch
in der Suchzeichenfolge zu verwenden, aktivieren Sie dieses Kontrollkastchen.

= Altere Suchmethode verwenden: Wenn sowohl katalogisierte als auch nicht katalogisierte
Speichersatze in der Suche enthalten sind, zeigt das Plug-In dieses Kontrollkastchen an.

Wenn nur nicht katalogisierte Speichersatze in der Suche enthalten sind oder wenn eine altere
Suchmethode verwendet wird, wird die altere Suche verwendet.

Wenn nur katalogisierte Speicherséatze in der Suche enthalten sind oder wenn eine éltere
Suchmethode verwendet wird, wird die Katalogsuche verwendet.

3 Um nach einem oder mehreren bestimmten Speichersatzen zu suchen, wahlen Sie die entsprechenden
Speichersatze, und klicken Sie auf Suchen.

Wenn Sie keine Speichersatze auswahlen, sind alle Speichersatze in der Suche enthalten. Die
Speichersatze, in denen die angegebenen Dateien oder Datenelemente enthalten sind, kénnen auf der
Seite Suchergebnisse angezeigt und gefiltert werden.

4 Wabhlen Sie die Elemente aus, die Sie wiederherstellen mochten.
Sie kénnen Elemente jeweils nur aus einem Speichersatz wiederherstellen.
5 Kilicken Sie auf Ausgewdhlte Elemente wiederherstellen.

6 FuUhren Sie Schritt 5 bis Schritt 12 in Wiederherstellen von Daten durch.

Anzeigen der Medienliste

Mithilfe der Option Medienliste auf der Seite Wiederherstellungsjobs erstellen — Speichersatz auswahlen
kénnen Sie Informationen zu den Medienelementen anzeigen, die zum Speichern einer Sicherung verwendet
werden. Sie kénnen auRerdem Details zu den Daten- und Indexsegmenten einer Sicherung aufrufen.
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1 Wahlen Sie auf der Seite Wiederherstellungsjobs erstellen — Speichersatz auswiahlen den
gewunschten Speichersatz aus.

2 Klicken Sie im Bereich Informationen zum Speichersatz auf Medienliste.
3 In dem daraufhin angezeigten Dialogfenster werden die folgenden Details angezeigt:

= GroBe der Datensicherung: In diesem Bereich wird die GesamtgréRe des Speichersatzes in Byte
angezeigt.

= Datensegmenttabelle: Diese Tabelle enthalt Informationen zu den Medienelementen der
Datensegmente. Sie kdnnen die folgenden Details anzeigen: Medienbezeichnung,
Mediengruppenbezeichnung, Stream-ID, Anfangsbytenummer, Endbytenummer und
Medienstandort.

= Indexsegmenttabelle: Diese Tabelle enthalt Informationen zu den Medienelementen der
Indexsegmente. Sie kdnnen die Medienbezeichnung und den Medienstandort anzeigen.

4 Klicken Sie auf SchlieBen, um das Dialogfeld zu schlielen.
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Fehlerbehebung

Haufige Fehler
Diagnose von Problemen mit der virtuellen Maschine
SOAP-Nachrichten

Generieren von VDDK-Protokollen

Haufige Fehler

In diesem Abschnitt werden einige haufige Fehler und deren Losung beschrieben. Er enthalt die folgenden
Themen:

NetVault Backup Dienst wird unter Windows nicht gestartet

NetVault Backup Dienst wird nach einem Computerneustart nicht gestartet

NetVault Backup Dienst wird unter Linux zwar gestartet, aber danach sofort beendet
Linux Hybridversion des Plug-Ins wird nicht auf 64-Bit-Betriebssystemen ausgefiihrt
Absturz wahrend einer Sicherung

CBT-basierte Sicherung auf Image-Ebene schlagt fehl

SAN-Transport meldet Fehler, wenn mehrere Sicherungen auf denselben Datenspeicher zugreifen
Standard-SCSI-Controllertyp auf RHEL 7 und RHEL 6

Sicherungen auf Dateiebene sichern keine Daten fiir einen Analysepunkt
Wiederherstellungsjob schlagt fehl, wenn SAN-Transport verwendet wird

Der Wiederherstellungsjob kann keine virtuelle Maschine zum Serverbestand hinzufligen

Datentragertyp nach der Wiederherstellung einer Sicherung auf Image-Ebene ist immer ,Thick Provision
Eager Zeroed*®

Sicherungsjobs virtueller Maschinen, die durch vSphere FT geschitzt werden, schlagen zeitweise fehl

NetVault Backup Dienst wird unter Windows nicht gestartet

Beschreibung

Der NetVault Backup Dienst wird auf einem Windows-basierten NetVault Backup Server nicht gestartet.

Symptom

Uberprifen Sie, ob in der Windows-Ereignisanzeige die folgende Meldung angezeigt wird: PDT FATAL: lock file
“postmaster.pid” already exists.
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Lésung

NetVault Backup kann nicht gestartet werden, wenn die PostgreSQL Datenbank, in der die Systemdaten
gespeichert werden, nicht startet. Ldschen Sie zum Beheben dieses Problems die Datei postmaster.pid am
Speicherort, der im Protokoll angegeben ist, und starten Sie den NetVault Backup Server neu.

NetVault Backup Dienst wird nach einem Computerneustart
nicht gestartet

Beschreibung

Nach einem Neustart des Computers wird der NetVault Backup Dienst auf einem Windows-basierten NetVault
Backup Server bisweilen nicht gestartet.

Symptom

Uberpriifen Sie, ob in der Windows-Ereignisanzeige die folgende Meldung angezeigt wird: FATAL: could not
create any TCP/IP sockets " for a PostgreSQL source

Lésung

NetVault Backup kann nicht gestartet werden, wenn die PostgreSQL Datenbank, in der die Systemdaten
gespeichert werden, nicht startet. Starten Sie den Task-Manager, um dieses Problem zu beheben, und klicken Sie
auf Prozesse aller Benutzer anzeigen. In der Liste werden mehrere Instanzen von postgres32.exe angezeigt,
die auf dem System ausgeflihrt werden. Um alle Instanzen von postgres32.exe zu entfernen, wahlen Sie eine
beliebige Instanz dieses Prozesses und klicken Sie auf Prozess beenden. Starten Sie den NetVault

Backup Dienst.

NetVault Backup Dienst wird unter Linux zwar gestartet,
aber danach sofort beendet

Beschreibung

Der NetVault Backup Dienst wird auf einem Linux-basierten Computer zwar gestartet, aber danach sofort beendet.

Symptom

Es werden keine Fehlermeldungen angezeigt.

Losung

Dieses Problem kann auftreten, wenn der Postgres-Dienst den Hostnamen localhost nicht auflésen und daher
nicht gestartet werden kann.

Uberpriifen Sie die Datei ,/etc/hosts”. Fligen Sie einen Eintrag fiir localhost hinzu, wenn die Datei keinen
entsprechenden Eintrag enthalt.

Linux Hybridversion des Plug-Ins wird nicht auf 64-Bit-
Betriebssystemen ausgefihrt

Beschreibung

Die Linux Hybridversion des Plug-Ins kann nicht auf einem reinen 64-Bit-Betriebssystem ausgefiihrt werden.
Symptom

Das Plug-In kann nicht getffnet werden und zeigt die Meldung ,Kein Fehler” an.
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Lésung

Auf reinen 64-Bit-Betriebssystemen werden einige gemeinsame 32-Bit-Bibliotheken, die das Plug-In bendtigt,
nicht installiert.

Fuhren Sie Folgendes durch, um dieses Problem zu beheben:
1 Starten Sie eine Terminalsitzung und gehen Sie zu /usr/netvault/bin.
2 Fuhren Sie den folgenden Befehl aus, um eine Liste der fehlenden Bibliotheken anzuzeigen:
ldd nvvmware | egrep -i “missing|not found”

3 Verwenden Sie den entsprechenden Paket-Manager, um die fehlenden 32-Bit-Bibliotheken zu installieren.

; | HINWEIS: Einige Bibliotheken werden dynamisch aus dem Pfad $NV_HOME/dynlib/vddk/ geladen.
Wenn diese Bibliotheken als fehlend aufgefiihrt sind, ist keine Aktion erforderlich.

Absturz wahrend einer Sicherung

Beschreibung

Wahrend einer Sicherung meldet das Plug-In einen Fehler und reagiert nicht mehr.

Symptom
Das Plug-In schlagt mit dem folgenden Fehler in den NetVault Backup-Protokollen fehl:

Sichern der Daten der VM-Festplatte [XXXXXXX]xxx/xxxxxxxxx. vmdk' auf Datentrager: ,Auftrags-Manager hat
Nachrichtenkanal unerwartet verloren.”

Die Ablaufprotokolle enthalten die folgenden Meldungen:

Bibliothek kann nicht gedffnet werden: libexpat.so0.0: gemeinsam genutzte Objektdatei kann nicht in vixDiskLib-
16642.log gedffnet werden.

Lésung

Um dieses Problem zu beheben, navigieren Sie zum Verzeichnis /usr/lib und erstellen Sie die folgende
symbolische Verknipfung:

1In -s /lib/libexpat.so.1.5.2 libexpat.so.0

CBT-basierte Sicherung auf Image-Ebene schlagt fehl

Beschreibung

Eine Sicherung auf Image-Ebene, fiir die CBT aktiviert wurde, meldet einen Fehler und schlégt fehl.

Symptom
Der Job schlagt mit dem folgenden Fehler in den NetVault Backup-Protokollen fehl:

Geanderte Festplattenbereiche konnten nicht abgerufen werden.

Lésung

Dieses Problem tritt auf, wenn ein Snapshot auf einer virtuellen Maschine vorhanden ist, wenn CBT aktiviert ist.
Fir Snapshots, die vor dem Aktivieren von CBT vorhanden sind, wird der Parameter ,changeld” nicht festgelegt.
Wenn die APl QueryChangedDiskAreas aufgerufen wird, wird ein Fehler zuriickgegeben. Weitere Informationen
finden Sie unter http://kb.vmware.com/kb/1033816.

Fihren Sie eine der folgenden Aktionen durch, um dieses Problem zu beheben:

e Stellen Sie sicher, dass keine Snapshots auf der virtuellen Maschine vorhanden sind, bevor Sie das
Kastchen Blockanderungsverfolgung (CBT) fiir VM aktivieren aktivieren.

Quest NetVault Backup Plug-In fiir VMware 12,2 Benutzerhandbuch
79
Fehlerbehebung


http://kb.vmware.com/kb/1033816

— oder —

* Verwenden Sie die Option Blockdnderungsverfolgung (CBT) zuriicksetzen. Mit dieser Option wird CBT
auf einer virtuellen Maschine neu konfiguriert und ermdglicht die Ausfiihrung einer CBT-fahigen Sicherung,
die zuvor fehlgeschlagen ist. Weitere Informationen zu dieser Option finden Sie unter CBT auf einer
virtuellen Maschine zurtcksetzen.

SAN-Transport meldet Fehler, wenn mehrere Sicherungen
auf denselben Datenspeicher zugreifen

Beschreibung

Ein Linux-basierter Client kann den Inhalt eines virtuellen Laufwerks mit dem SAN-Transportmodus nicht lesen,
wenn mehrere Sicherungsprozesse auf denselben Datenspeicher zugreifen.

Symptom

Wahrend einer Sicherung mit dem SAN-Transportmodus werden die folgenden Fehler gemeldet:
San-Transportfehler: E/A-Vorgang fehlgeschlagen.

Fehler: Einer der angegebenen Parameter ist ungliltig.

Losung

Diese Fehler werden durch einen Fehler im Linux-Kernel bei der Verarbeitung von SCSI-Reservierungskonflikten
verursacht.

Die Fehler sind auf den folgenden Systemen aufgetreten:
¢ Red Hat Enterprise Linux (RHEL) 6.1 und altere Versionen
e SUSE Linux Enterprise Server (SLES) 11.1 und altere Versionen

Um dieses Problem zu beheben, fiihren Sie ein Upgrade auf Kernel-Version 2.6.32-220 oder héher auf RHEL und
auf Kernel-Version 3.0.13 oder héher auf SLES durch.

Standard-SCSI-Controllertyp auf RHEL 7 und RHEL 6

Beschreibung

Wenn Sie eine virtuelle Maschine mit RHEL 7 oder RHEL 6 als Gastbetriebssystem erstellen, wird der SCSI-
Controllertyp standardmafig auf VMware Paravirtual gesetzt. Der Transportmodus HotAdd funktioniert nicht,
wenn entweder der Backup-Proxy oder das Sicherungsziel einen virtuellen SCSI-Controller verwendet.

Symptom

Lésung

Um den HotAdd-Transportmodus zu verwenden, setzen Sie den SCSI-Controllertyp auf LSI Logic Parallel oder
LSI Logic SAS, wenn Sie die virtuelle Maschine erstellen. Weitere Informationen zum Konfigurieren dieser
Einstellung finden Sie in der entsprechenden VMware-Dokumentation.

Es wird durch Quest nicht empfohlen, den SCSI-Controllertyp flr eine vorhandene virtuelle Maschine ohne Tests
zu andern, um sicherzugehen, dass sie mit dem neuen Controllertyp normal funktioniert.
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Sicherungen auf Dateiebene sichern keine Daten fiir einen
Analysepunkt

Beschreibung

Die Sicherungsmethode auf Dateiebene sichert Daten nicht durch einen Analysepunkt.

Symptom

Wenn ein Datentrager, der als Analysepunkt auf einem Gastbetriebssystem gemountet ist, in einer Sicherung auf
Dateiebene enthalten ist, wird die Sicherung ohne Fehler oder Warnungen abgeschlossen. Das Plug-In sichert
jedoch keine Daten fir einen Analysepunkt. Er wird als leerer Knoten auf der Seite Auswahlsatz erstellen
aufgefiihrt.

Losung

Die VMware-API unterstiitzt diese Art von Sicherung nicht.

Problemumgehung:

* Installieren Sie den NetVault Backup-Client auf dem Gastbetriebssystem und fiihren Sie eine Sicherung
mithilfe des Plug-Ins fiir FileSystem durch, um das Analysepunktverzeichnis einzuschliel3en.

— oder —

* Mounten Sie die Festplatte als Laufwerksbuchstabe anstelle eines Analysepunkts. Erstellen Sie dann
einen Sicherungsjob, um den neuen Laufwerkbuchstaben aufzunehmen.

Wiederherstellungsjob schlagt fehl, wenn SAN-Transport
verwendet wird

Beschreibung

Ein Wiederherstellungsjob ist fehlgeschlagen.

Symptom

Ein Wiederherstellungsjob schlagt mit dem folgenden Fehler fehl:
Protokollmeldung:

VM-Datentragerdaten konnten nicht wiederhergestellt werden.
Protokollkontext:

Fehler beim Offnen von vmdk VDDK-Fehler aufgetreten: Code 13

Fehlermeldung beim Abrufen der Fehlermeldung VDDK-Fehlermeldung ist ,Sie haben keine Zugriffsrechte auf
diese Datei“

Wiederherstellung der Festplatte fehlgeschlagen fir ,[Datenspeicher]VirtualMachineName/
VitrualDiskName.vmdk®

Lésung

Der NetVault Backup-Client, auf dem das Plug-In fiir VMware lauft, hat moglicherweise keinen Zugriff auf das
SAN. Um dies zu Uberpriifen, verwenden Sie den NBD-Transportmodus. Wenn die Wiederherstellung mit diesem
Modus erfolgreich abgeschlossen wurde, gibt es Probleme mit der SAN-Konnektivitat.

Um den SAN-Transportmodus verwenden zu kénnen, muss der NetVault Backup-Client tber SAN-Konnektivitat
mit der VMFS-LUN verfliigen. Stellen Sie sicher, dass die LUN zuganglich ist und das SAN korrekt konfiguriert ist.
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Der Wiederherstellungsjob kann keine virtuelle Maschine
zum Serverbestand hinzufugen

Beschreibung

Ein Wiederherstellungsjob ist fehlgeschlagen.

Symptom

Ein Wiederherstellungsjob schlagt mit dem folgenden Fehler fehl:
Protokollmeldung:

VM konnte nicht zum Ziel-Server-Bestandsverzeichnis hinzugeflgt werden.
Protokollkontext:

Fehlerzeichenfolge ist ,Ungliltige Konfiguration fir Gerat 3".

Lésung

Wenn dieser Fehler auftritt, aktivieren Sie die Ablaufverfolgung und fiihren Sie den Wiederherstellungsjob erneut
aus. Wenn der Job abgeschlossen ist, 6ffnen Sie die Datei vmw<nnn>_soaprecv.log und uberprifen Sie, ob sie
eine XML-Nachricht enthalt <WaitForUpdatesExResponse>, deren Inhalt Folgendem ahnelt:

<val xsi:type="LocalizedMethodFault">

<fault xsi:type="InvalidDeviceSpec">
<property>deviceChange[3].device.backing.fileName

</property>

<deviceIndex>3</deviceIndex>

</fault>

<localizedMessage>Invalid configuration for device &apos;3&apos;.</localizedMessage>
</val>

Wenn dies der Fall ist, bedeutet dies, dass die Sicherung eine ungliltige Konfiguration fiir ein CD- oder DVD-
Laufwerk enthalt.

So beheben Sie dieses Problem:
1 Offnen Sie die Datei vmware.cfg in einem Texteditor.

Sie finden diese Datei in Windows unter <NetVault Backup-Ausgangsverzeichnis>\config und in Linux
unter <NetVault Backup-Ausgangsverzeichnis>/config.

2 Andern Sie den Wert fiir den folgenden Eintrag in True:

[Custom:ReconfigureVirtualCdromDevices]
Value=True

(Der Standardwert fiir diese Option ist ,False®.)
3 Speichern Sie die Datei.
4 Flhren Sie den Wiederherstellungsjob erneut aus.

Der Job wurde erfolgreich durchgefiihrt. Wenn ein CD- oder DVD-Laufwerk wahrend der urspriinglichen
Sicherung auf ,Hostgerat“ oder ,Datenspeicher-ISO-Datei“ eingestellt wurde, wird es als vom Typ ,Client-
Gerat" neu konfiguriert. Eine Warnmeldung in den Protokollen enthalt eine Liste der neu konfigurierten
Gerate. Der Protokollkontext umfasst ihre urspriingliche Konfiguration. Um den Protokollkontext
anzuzeigen, klicken Sie auf die Schaltflache Weitere Informationen.

5 Setzen Sie nach dem Wiederherstellen der virtuellen Maschine [Custom:ReconfigureVirtual
CdromDevices] auf False.
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Datentragertyp nach der Wiederherstellung einer
Sicherung auf Image-Ebene ist immer ,,Thick Provision
Eager Zeroed“

Beschreibung

Nach der Wiederherstellung einer virtuellen Maschine werden virtuelle Laufwerke, die durch Thin Provisioning
oder Thick Provisioning bereitgestellt wurden, automatisch in ,Thick Provision Eager Zeroed* konvertiert.
Symptom

Unabhangig vom Typ der Datentragerbereitstellung wird bei Sicherungen auf Image-Ebene ohne aktivierte CBT
immer der gesamte Datentrager gesichert. Wahrend der Wiederherstellung wird die .vmdk-Datei vollstandig
Uberschrieben und VMware konvertiert einen Datentrager im Format ,Thin Provision® oder , Thick Provision Lazy
Zeroed" automatisch in ,Thick Provision Eager Zeroed".

Losung

Um den urspriinglichen Typ fir das Laufwerk wahrend des Wiederherstellungsprozesses beizubehalten, achten
Sie darauf, dass die Option Blockdanderungsverfolgung (CBT) fiir VM aktivieren fiir den Sicherungsjob aktiviert
ist. Weitere Informationen finden Sie unter Definieren einer Sicherungsstrategie.

Sicherungsjobs virtueller Maschinen, die durch vSphere FT
geschutzt werden, schlagen zeitweise fehl

Beschreibung

Beim Sichern von virtuellen Maschinen, die mit VMware vSphere Fault Tolerance (vSphere FT) geschitzt sind,
schlagt der Sicherungsjob fehl.

Symptom

Der Job schlagt fehl und meldet Folgendes: Virtuelle Maschine kann nicht gesichert werden, wahrend veraltete

Fehlertoleranz aktiviert ist.

Losung

Bevor Sie das Plug-In zum Sichern von virtuellen Maschinen verwenden, die mit vSphere
FT geschiitzt sind, stellen Sie sicher, dass lhre Umgebung VMware ESXi 6.0 Buildnummer 4192238
oder hoher verwendet.

Ihre virtuelle Maschine wird durch eine friihere Version der Fehlertoleranz geschiitzt, die keine Sicherungs-
Snapshots unterstiitzt.

Um virtuelle Maschinen zu sichern und wiederherzustellen, die eine veraltete Fehlertoleranz verwenden,
konfigurieren Sie die virtuellen Maschinen neu, um eine neuere Version von vSphere FT zu verwenden.
Deaktivieren Sie mit dem vSphere Webclient die Fehlertoleranz fur die virtuelle Maschine und schalten Sie sie
dann wieder ein. Wahrend des Rekonfigurationsprozesses ist der FT-Schutz fur die virtuelle Maschine, die Sie
neu konfigurieren, nicht verfigbar.

RDM-Festplatten werden als VMDK-Dateien
wiederhergestellit

Beschreibung

RDM-Festplatten im virtuellen Kompatibilititsmodus werden als flache .vmdk-Dateien und nicht im urspriinglichen
RDM wiederhergestellt.
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Lésung

Die Alternative besteht darin, diese Festplatten wahrend einer Wiederherstellung auszulassen.

Sicherungen auf Image-Ebene konnen nicht konsolidiert
werden

Wenn Sie das NetVault Backup-Plug-In fiir die Konsolidierung verwenden, werden die Sicherungen auf Image-
Ebene der virtuellen Maschinen auf der Seite Auswahlsatz erstellen angezeigt, aber Sie kdnnen diese
Speichersatze nicht konsolidieren.

Wiederherstellungsjob schlagt unter Linux fehl, wenn die
DateigroRe 50 MB liberschreitet

Um eine Dateifragmentierung zu vermeiden, weist Plug-In fiir VMware vor dem Wiederherstellen von Dateien auf
der Festplatte Speicherplatz zu. Bei Linux-basierten Systemen wird Dateien, die gréRer als 50 MB grof sind, nicht
der gesamte Speicherplatz vorab zugewiesen. Solche Dateien werden dhnlich wie Dateien mit geringer Dichte
verarbeitet und erhalten bei der Wiederherstellung nach Bedarf Speicherplatz zugewiesen. Wenn die Festplatte
nicht Giber geniigend Speicherplatz verfiigt, um Dateien vollstandig wiederherzustellen, die gréRer als 50 MB sind,
schlagt der Job fehl, wenn die Festplatte voll ist.

Webdienst-Prozess zeigt eine Meldung an, dass der Server
nicht verfugbar ist

Beschreibung

Wenn die Methode Virtuelle Maschine diagnostizieren keine Ergebnisse innerhalb des Timeoutintervalls (fiinf
Minuten) zuriickgeben kann, zeigt der Web-Service-Prozess die folgende Meldung an: ,Fehler: Der
Remotecomputer: <Name des NetVault Backup-Servers> ist nicht verfigbar.”

Lésung

Sie kénnen dieses Dialogfeld schliefen, um den aktuellen Vorgang fortzusetzen. Im Hintergrund flihrt die Methode
Virtuelle Maschine diagnostizieren den Bereinigungsprozess durch, um alle erstellten Snapshots zu entfernen.

Durch die Installation eines Updates wird der Treiber
»VMware Vstor2 MntApi“ in einen inkonsistenten Status
versetzt

Beschreibung

Durch die Installation eines Updates des Plug-Ins wird der Treiber ,VMware Vstor2 MntApi“ in einen
inkonsistenten Status versetzt.

Lésung

Wenn Sie einen Windows-basierten Proxyserver verwenden, starten Sie den Server neu, nachdem Sie eine
VDDK entfernt haben. Wenn Sie versuchen, den Treiber ,VMware Vstor2 MntApi“ zu installieren oder zu
entfernen, ohne den Server neu zu starten, tritt moglicherweise ein Fehler auf. Weitere Informationen finden Sie
unter http://pubs.vmware.com/Release Notes/en/developer/vddk/65/vsphere-vddk-65-release-notes.html.

Fuhren Sie die folgenden Schritte aus, bevor Sie die neueste Version des Plug-Ins installieren:

1 Entfernen Sie die vorhandene Version des Plug-Ins.

Quest NetVault Backup Plug-In fiir VMware 12,2 Benutzerhandbuch

Fehlerbehebung 84


http://pubs.vmware.com/Release_Notes/en/developer/vddk/65/vsphere-vddk-65-release-notes.html

2 Uberpriifen Sie den Status des Treibers ,VMware Vstor2 MntApi*.
3 Wenn der Treiber vorhanden ist, Idschen Sie ihn.

4 Installieren Sie die neueste Version des Plug-Ins.

Sichern und Wiederherstellen der verschlusselten
Festplatten

Die Unterstltzung der Verschlisselung virtueller Maschinen ist ab vSphere 6.5 verflgbar. Das Plug-In unterstiitzt
jedoch keine Sicherung und Wiederherstellung von verschlusselten Laufwerken.

Sichern einer geklonten virtuellen Maschine mit derselben
UuuiD

Beschreibung

Wenn eine virtuelle Maschine auerhalb des vCenter-Servers geklont wird, kann sie dieselbe UUID wie die
urspriingliche virtuelle Maschine aufweisen. Wenn diese geklonte virtuelle Maschine fiir eine Sicherung
ausgewahlt ist, kann das Plug-In die urspriingliche virtuelle Maschine anstelle des Klons sichern.

Losung

Um dieses Problem zu beheben, miissen Sie die UUID der geklonten virtuellen Maschine andern. Weitere
Informationen zum Andern der UUID einer virtuellen Maschine finden Sie unter http://kb.vmware.com/kb/1002403

Sichern von virtuellen Maschinen, die durch vSphere FT
geschitzt sind

Beschreibung

VMware vSphere Fault Tolerance (vSphere FT) wird wahrend des Snapshot-Prozesses deaktiviert. Wenn Sie
einen ESXi-Host mit einem nicht unterstitzten Build verwenden, wird der vSphere FT-Schutz wahrend des
Snapshot-Prozesses eventuell deaktiviert. Dieses Problem tritt aufgrund eines Problems in frilheren Versionen
des VMware ESXi-Hosts auf.

Lésung

Um virtuelle Maschinen zu sichern, die durch vSphere FT mit Plug-In-Version 11.2 oder héher geschiitzt sind,
muss lhre Umgebung VMware ESXi 6.0 Buildnummer 4192238 oder héher verwenden. Dieses Problem ftritt
aufgrund eines Problems in friheren Versionen des VMware ESXi-Hosts auf. Dieses Problem tritt hdufiger auf,
wenn die virtuelle Maschine Windows 2008 oder héher als Gast-BS und den VSS-Provider VMware Tools
verwendet, um Snapshots zu aktivieren. Weitere Informationen finden Sie im VMware-KB-Artikel 2145664.

Fehler beim Verwenden von VVOLs mit einem Speicher-
Array

Wenn Sie VMware Virtual Volumes (VVols) mit einem Speicher-Array verwenden, das standardméaRig keine Thick-
Provisioning-Laufwerke unterstitzt, erhalten Sie mdglicherweise die folgende Fehlermeldung: Fehler beim
Erstellen des Datentragers — Fehler beim Erstellen des VVol-Objekts. Moglicherweise ist der verfligbare
Speicherplatz auf dem Datenspeicher zu knapp oder der Datenspeicher ist nicht in der Lage, den gewahlten
Provisioning-Typ zu unterstitzen.
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Lésung

Damit VVols-Volumes Thick-Provisioning-Datentrager erstellen kdnnen, aktivieren Sie Thick Provisioning auf dem
Speicher-Array. Weitere Informationen finden Sie unter http://pubs.vmware.com/Release_Notes/en/horizon-6-
view/horizon-62-view-release-notes.html.

Diagnose von Problemen mit der
virtuellen Maschine

Die Methode Virtuelle Maschine diagnostizieren enthalt einige vordefinierte Tests, die zur Identifizierung von
Problemen in der virtuellen Maschine verwendet werden, die zu Fehlern fihren kénnen, wenn das Plug-In die
folgenden Vorgange ausflhrt:

e Zugriff auf die vmdk-Dateien (Virtual Machine Disk)

e CBT-Status und -Funktionen priifen

» Stillgelegte Snapshots erstellen
Das Plug-In meldet die wahrend dieser Tests erkannten Probleme und bietet Vorschlage zu ihrer Behebung. Sie
koénnen diese Tests jederzeit durchfiihren.
So fiihren Sie die Diagnosetests aus:

1 Starten Sie den Sicherungsjobassistenten, und klicken Sie neben der Liste Auswahl auf Neu erstellen.

2 Offnen Sie den NetVault Backup-Client, auf dem das Plug-In installiert ist, und 6ffnen Sie dann VMware-
Plug-in.

3 Offnen Sie den VMWare ESXi- oder VMWare vCenter-Server und die anderen anwendbaren Container-
Knoten — zum Beispiel Rechenzentrum, Cluster, Ressourcenpool und andere Knoten —, um sich die
virtuellen Maschinen anzeigen zu lassen.

4 Klicken Sie auf die entsprechende virtuelle Maschine, und wahlen Sie im Kontextmenii die Option Virtuelle
Maschine diagnostizieren.

Das Plug-In fiihrt die folgenden Tests durch:

= Erstellen Sie einen Snapshot.

; | HINWEIS: Bei der Durchfiihrung von Diagnosetests versucht das Plug-In, einen stillgelegten
Snapshot zu erstellen. Dieser Vorgang kann einige Zeit in Anspruch nehmen, je nachdem, wie
ausgelastet die virtuelle Maschine ist.

= Offnen und lesen Sie VMDK-Dateien mit dem konfigurierten primaren Transportmodus.
= Uberpriifen Sie die Version der virtuellen Hardware.
= Prifen Sie die aktuelle CBT-Einstellung.
= Uberpriifen Sie, ob VMware Tools installiert sind und ausgefiihrt werden.
= Uberpriifen Sie, ob auf der virtuellen Maschine Snapshots vorhanden sind.
5 Zeigen Sie die Ergebnisse im Dialogfeld Diagnoseergebnisse an:

= Ergebnisse: Diese Registerkarte enthalt die Ergebnisse der Diagnosetests (Bestanden oder
Fehlgeschlagen).

= Empfehlungen: Diese Registerkarte enthalt Vorschlage zur Behebung der wahrend der Tests
ermittelten Probleme.

= Virtuelle Maschine: Auf dieser Registerkarte werden allgemeine Informationen Uber die virtuelle
Maschine angezeigt.

6 Klicken Sie auf SchlieBen, um das Dialogfeld zu schlief3en.
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SOAP-Nachrichten

Wenn Sie die Ablaufverfolgung aktivieren, generiert das Plug-In fiir VMware die folgenden zwei Dateien
zusammen mit den anderen Ablaufprotokollen:

¢ vmw(nnn)_soapsent.log
¢ vmw(nnn)_soaprecv.log

Diese Dateien enthalten Kommunikationsdetails zwischen dem Plug-In und dem vSphere-Webservice, der auf
den VMware vCenter- oder ESXi-Servern ausgefuhrt wird.

Wenn Sie die Ablaufverfolgungsdateien an den Technischen Support von Questsenden, achten Sie darauf, dass
diese beiden Dateien enthalten sind.

Generieren von VDDK-Protokollen

Das Plug-In fiir VMware verwendet die VMware VDDK API fir die folgenden Vorgange:
e Sicherungen und Wiederherstellungen auf Image-Ebene
* Durchsuchen und Sicherungen auf Dateiebene

Zur Diagnose oder Behebung von Fehlern, die wahrend dieser Vorgange auftreten, kann der Technische Support
von Quest Sie bitten, ihm die VDDK-Protokolle zu senden. Mit dem folgenden Verfahren kdnnen Sie die VDDK-
Protokollierung aktivieren, wenn diese Vorgange ausgefiihrt werden.

So generieren Sie VDDK-Protokolle:

1 Klicken Sie im Navigationsbereich erst auf Sicherungsjob erstellen und dann auf Neu erstellen neben
der Liste Auswahl.

2 Offnen Sie den NetVault Backup-Client, auf dem das Plug-In installiert ist.

3 Klicken Sie auf VMware Plug-In und wahlen Sie im Kontextmeni Konfigurieren.

; | HINWEIS: Sie kbnnen die Standardeinstellungen auch auf der Seite Einstellungen &ndern konfigurieren:
1 Klicken Sie im Navigationsbereich auf Einstellungen dndern.

2 Wenn das Plug-In auf dem NetVault Backup-Server installiert ist, klicken Sie auf
Servereinstellungen.

— oder —

Wenn das Plug-In auf einem NetVault Backup-Client installiert ist, klicken Sie auf
Clienteinstellungen. Wahlen Sie in der Tabelle Clients den Client aus und klicken Sie auf Weiter.

3 Klicken Sie unter Plug-Ins auf Plug-In-Optionen.

4 Aktivieren Sie unter Fehlerbehebung das Késtchen VDDK-Protokollierung aktivieren.
5 Kilicken Sie auf OK oder Anwenden, um die Einstellungen zu speichern.

Das Plug-In generiert die VDDK-Protokolldateien mit dem Titel vixDiskLib*.log in den folgenden
Verzeichnissen:

=  Windows: <Systemlaufwerk>\Windows\Temp\vmware-SYSTEM
= Linux: /tmp/vmware-root

Die Protokolldateien werden erstellt, wenn Sie Sicherungs- oder Wiederherstellungsvorgénge auf Image-
Ebene oder Sicherungen auf Dateiebene durchfihren.
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Plug-In fiir VMware 2.7 unter 32-Bit-
Windows

NetVault Backup Plug-In fiir VMware 2.7 ist eine eingestellte, veraltete Version des Plug-Ins und nur mit 64-Bit-
Windows-Computern kompatibel. Wenn NetVault Backup Plug-In fiir VMware 2.7 versehentlich auf einem 32-Bit-

Windows-Computer installiert wird, kann es nicht deinstalliert werden.
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Uber uns

Quest bietet Softwareldsungen fir die sich schnell verandernde Welt der Unternehmens-IT. Wir unterstiitzen Sie
dabei, Herausforderungen zu bewaltigen, die durch Datenexplosion, Cloud-Erweiterung, hybride Rechenzentren,
Sicherheitsbedrohungen und behdrdliche Auflagen entstehen. Wir sind ein globaler Anbieter fiir 130.000
Unternehmen in 100 Landern, darunter 95 % der Fortune 500 und 90 % der Global 1000. Seit 1987 haben wir ein
Lésungsportfolio aufgebaut, das mittlerweile Datenbankmanagement, Datenschutz, Identitats- und
Zugriffsmanagement, Management von Microsoft Plattformen und Unified Endpoint Management umfasst. Mit
Quest verbringen Unternehmen weniger Zeit mit der IT-Administration und es bleibt mehr Zeit fiir
Unternehmensinnovationen. Weitere Informationen finden Sie unter www.quest.com/de-de.

Technische Supportressourcen

Der technische Support steht Quest-Kunden mit einem gliltigen Wartungsvertrag sowie Kunden mit einer
Testversion zur Verfugung. Das Quest Support-Portal finden Sie hier: https://support.quest.com/de-de/.

Das Support Portal stellt Selbsthilfetools bereit, mit denen Sie Probleme schnell und eigenstandig I6sen kénnen —
24 Stunden am Tag, 365 Tage im Jahr. Das Support Portal bietet folgende Mdglichkeiten:

¢ Einreichen und Verwalten einer Serviceanfrage

* Anzeigen von Knowledge Base-Artikeln

e Registrieren fiir Produktbenachrichtigungen

* Herunterladen von Software und technischer Dokumentation
* Anzeigen von Anleitungsvideos

* Teilnahme an Communitydiskussionen

¢ Online Chatten mit Supporttechnikern

* Anzeigen von Services, die Sie bei Inrem Produkt unterstiitzen kdnnen
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Beitrage von Drittanbietern

Dieses Produkt enthalt die folgenden Komponenten von Drittanbietern. Lizenzinformationen anderer Anbieter
finden Sie unter https://www.quest.com/legal/license-agreements.aspx. Quellcode fiir Komponenten, die mit
einem Sternchen (*) markiert sind, finden Sie unter https://opensource.quest.com.

Tabelle 11. Liste der Beitrage externer Anbieter

Komponente

Lizenz oder Bestatigung

libcurl 7.46.0

OpenSSL 1.0.1j

MIT/X derivate N/A
© 1996-2010, Daniel Stenberg. Alle Rechte vorbehalten.

OpenSSL 1.0
© 1998-2015 OpenSSL Project. Alle Rechte vorbehalten.
LIZENZPROBLEME

Das OpenSSL Toolkit bleibt unter einer dualen Lizenz, d.h. fiir das Toolkit
gelten sowohl die Bedingungen der OpenSSL-License wie auch die der
urspriinglichen SSLeay-Lizenz. Weiter unten finden Sie die tatsachlichen
Lizenztexte. Beide Lizenzen sind BSD-style Open Source Lizenzen.
Wenden Sie sich mit Fragen zu OpenSSL-Lizenzen bitte an openssi-
core@openssl.org.

OpenSSL-Lizenz
© 1998-2007 OpenSSL Project. Alle Rechte vorbehalten.

Die Weiterverteilung und Nutzung in Quell- und Binarform ist mit oder ohne
Anderungen gestattet, sofern die folgenden Bedingungen erfillt sind:

1 Bei der Weiterverteilung des Quellcodes missen der oben
genannte Urheberrechtsvermerk, die hier genannten Bedingungen
sowie der nachstehende Haftungsausschluss aufgefiihrt werden.

2 Bei der Weiterverteilung in Binarform missen der oben genannte
Urheberrechtsvermerk, die hier aufgefiihrten Bedingungen sowie
der nachstehende Haftungsausschluss in der Dokumentation
und/oder allen anderen mitgelieferten Materialien aufgefiihrt
werden.

3 Alle Werbematerialien, in denen die Funktionen oder die
Verwendung dieser Software erwahnt sind, missen mit dem
folgenden Vermerk versehen werden:

Dieses Produkt enthalt Software, die im Rahmen des OpenSSL-
Projekts fur die Verwendung im OpenSSL-Toolkit entwickelt wurde
(http://www.openssl.org/).

4 Die Namen ,OpenSSL-Toolkit* und ,OpenSSL Project” diirfen nur
dann zur Empfehlung von bzw. zur Werbung fiir Produkte(n)
verwendet werden, die aus dieser Software abgeleitet wurden,
wenn dazu eine schriftliche Genehmigung des
Urheberrechtsinhabers vorliegt. Wenden Sie sich zum Einholen
einer schriftlichen Genehmigung bitte an openssi-
core@openssl.org.

5 Produkte, die aus dieser Software abgeleitet wurden, diirfen nur als
,0penSSL” bezeichnet werden und ,,OpenSSL* darf nur als Teil des
Namens verwendet werden, wenn dazu die schriftliche
Genehmigung durch das OpenSSL Project vorliegt.

6 Bei der Weiterverteilung in jeglicher Form ist stets der folgende
Vermerk aufzunehmen:

Dieses Produkt enthalt Software, die im Rahmen des OpenSSL-
Projekts fur die Verwendung im OpenSSL-Toolkit entwickelt wurde
(http://www.openssl.org/).
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Tabelle 11. Liste der Beitrdage externer Anbieter

Komponente

Lizenz oder Bestéatigung

OpenSSL 1.0.1j
(wird fortgesetzt)

DIE SOFTWARE WIRD VON THE OpenSSL PROJECT IM IST-ZUSTAND
ZUR VERFUGUNG GESTELLT. ES WERDEN KEINERLEI AUSDRUCKLI-
CHE ODER STILLSCHWEIGENDE GARANTIEN GEWAHRT. DAZU GEHO-
REN UNTER ANDEREM DIE STILLSCHWEIGENDE GARANTIE DER
MARKTTAUGLICHKEIT ODER DER EIGNUNG FUR EINEN BESTIMMTEN
ZWECK. UNTER KEINEN UMSTANDEN HAFTEN DAS OpenSSL PROJECT
ODER DIE DARAN MITWIRKENDEN PARTEIEN FUR UNMITTELBARE,
MITTELBARE, BEILAUFIG ENTSTANDENE, KONKRETE, STRAFE EIN-
SCHLIESSENDE ODER FOLGESCHADEN (EINSCHLIESSLICH, JEDOCH
NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN
ODER -LEISTUNGEN, NUTZUNGSAUSFALLE, DATENVERLUSTE, ENT-
GANGENE GEWINNE ODER GESCHAFTSUNTERBRECHUNGEN), UNAB-
HANGIG VON IHRER URSACHE UND JEGLICHER HAFTUNGSTHEORIE,
OB AUF EINEM VERTRAG, GEFAHRDUNGSHAFTUNG ODER EINER
UNERLAUBTEN HANDLUNG (WIE U. A. FAHRLASSIGKEIT) BERUHEND,
DIE IN IRGENDEINER WEISE DURCH DIE VERWENDUNG DIESER SOFT-
WARE ENTSTEHEN, SELBST WENN DAS OpenSSL PROJECT BZW. DIE
DARAN MITWIRKENDEN PARTEIEN VON DER MOGLICHKEIT SOLCHER
SCHADEN IN KENNTNIS GESETZT WURDEN.

Dieses Produkt enthalt kryptografische Software, die von Eric Young
(eay@cryptsoft.com) entwickelt wurde. Dieses Produkt enthalt von
Tim Hudson entwickelte Software (tjh@cryptsoft.com).

Urspriinglich SSLeay-Lizenz
© 19951998 Eric Young (eay@cryptsoft.com)
Alle Rechte vorbehalten.

Dieses Paket ist eine von Eric Young entwickelte SSL-Implementierung
(eay@cryptsoft.com).

Die Implementation wurde fiir die Konformitat mit Netscapes SSL entwickelt.

Diese Bibliothek kann fir kommerzielle und nicht kommerzielle Zwecke
genutzt werden, sofern die folgenden Bedingungen eingehalten werden. Fur
samtlichen in dieser Distribution zu findenden Code, wobei es sich neben
SSL-Code um RC4, RSA, Ihash, DES, oder anderweitigen Code handeln
kann, gelten die folgenden Bedingungen. Die gleichen urheberrechtlichen
Bestimmungen gelten auch fiir die SSL-Dokumentation zu dieser Distribution,
doch der Inhaber des Urheberrechts ist Tim Hudson (tjh@cryptsoft.com).

Das Urheberrecht verbleibt bei Eric Young, daher diirfen keine
urheberrechtlichen Hinweise aus dem Code entfernt werden.

Wenn dieses Paket in einem Produkt verwendet wird, muss Eric Young als
Autor der von der Bibliothek verwendeten Teile Erwahnung finden.

Dies kann in Form einer Textmeldung bei Programmstart geschehen, oder im
Rahmen der mit dem Paket bereitgestellten (elektronischen oder gedruckten)
Dokumentation.

Die Weiterverteilung und Nutzung in Quell- und Binarform ist mit oder ohne
Anderungen gestattet, sofern die folgenden Bedingungen erfiillt sind:

1 Bei der Weiterverteilung des Quellcodes missen die
Urheberrechtsvermerke, diese Bedingungsliste sowie der
nachstehende Haftungsausschluss aufgenommen werden.

2 Bei der Weiterverteilung in Binarform missen der oben genannte
Urheberrechtsvermerk, die hier aufgefiihrten Bedingungen sowie der
nachstehende Haftungsausschluss in der Dokumentation und/oder
allen anderen mitgelieferten Materialien aufgefiihrt werden.

3 Alle Werbematerialien, in denen die Funktionen oder die Verwendung
dieser Software erwahnt sind, missen mit dem folgenden Vermerk
versehen werden:

Dieses Produkt enthalt von Eric Young entwickelte
Verschlusselungssoftware (eay@cryptsoft.com).

Der Begriff ,Verschliisselung” kann ausgelassen werden, wenn die
Routinen aus der verwendeten Bibliothek nicht in einem
kryptografischen Zusammenhang stehen.

4 Sofern Windows-spezifischer Code (oder eine Ableitung davon) aus
dem Anwendungsverzeichnis (Anwendungscode) verwendet wird,
muss folgender Vermerk aufgenommen werden:
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Tabelle 11. Liste der Beitrage externer Anbieter

Komponente

Lizenz oder Bestéatigung

OpenSSL 1.0.1j
(wird fortgesetzt)

Dieses Produkt enthalt von Tim Hudson entwickelte Software
(tih@cryptsoft.com).

DIE SOFTWARE WIRD VON ERIC YOUNG WIE VORLIEGEND OHNE
JEGLICHE VERTRAGLICHE ODER GESETZLICHE GARANTIE ODER
GEWAHRLEISTUNG BEREITGESTELLT, WIE UNTER ANDEREM DIE
GESETZLICHE GEWAHRLEISTUNG HINSICHTLICH
MARKTGANGIGKEIT ODER EIGNUNG FUR EINEN BESTIMMTEN
ZWECK. IN KEINEM FALL HAFTEN DER AUTOR ODER DIE
MITWIRKENDEN

FUR UNMITTELBARE, MITTELBARE, BEILAUFIG ENTSTANDENE,
BESONDERE ODER NACHFOLGENDE SCHADEN ODER
STRAFSCHADENERSATZ (WIE UNTER ANDEREM DIE
BESCHAFFUNG VON ERSATZWAREN ODER -LEISTUNGEN,
NUTZUNGSAUSFALLE, DATENVERLUSTE, ENTGANGENE GEWINNE
ODER GESCHAFTSUNTERBRECHUNGEN), DIE SICH IN
IRGENDEINER WEISE AUS DER NUTZUNG DER SOFTWARE
ERGEBEN, UNGEACHTET IHRER URSACHE UND JEGLICHER
HAFTUNGSTHEORIE UND UNABHANGIG DAVON, OB SIE AUF EINEM
VERTRAG, GEFAHRDUNGSHAFTUNG ODER EINER UNERLAUBTEN
HANDLUNG (WIE U. A. FAHRLASSIGKEIT) BERUHEN, SELBST WENN
DER AUTOR BZW. MITWIRKENDE PARTEIEN VON DER
MOGLICHKEIT SOLCHER SCHADEN IN KENNTNIS GESETZT
WURDEN.

Diese Lizenz- und Weiterverteilungbedingungen fiir 6ffentlich verfiigbare
Versionen oder Ableitungen dieses Codes diirfen nicht geandert werden,
d. h. dieser Code darf nicht einfach kopiert und in eine andere

Verteilungslizenz [einschlieRlich GNU Public Licence] eingefligt werden.
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