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Informationen zur KACE
Systemverwaltungs-Appliance

Quest® KACE® Appliance fiir Systemverwaltung ist eine virtuelle Appliance, die zur Automatisierung der

Gerateverwaltung, der Anwendungsbereitstellung, des Patchings, des Asset Managements, der Berichterstellung
und der Service Desk-Ticketverwaltung entwickelt wurde.

Weitere Informationen zu Appliances der KACE Serie finden Sie auf der Quest Website unter https://
www.quest.com/products/kace-systems-management-appliance/.

KACE Systemverwaltungs-Appliance ist eine eingeschrankte Version der KACE Systemverwaltungs-
Appliance fir die Verwaltung von Endbenutzertickets und -Assets. Sie verwendet den KACE Agent zur
Verwaltung von einzelnen Gerateknoten und bis zu 250 Knoten ohne Agenten. Anders als die KACE
Systemverwaltungs-Appliance bietet sie keine Patching- und Skriptfunktionen und keine Software Asset
Management-Funktionen. Sie finden Informationen zu diesen Funktionen in diesem Handbuch, sie sind

jedoch in KACE Systemverwaltungs-Appliance deaktiviert. Ein Upgrade von KACE Systemverwaltungs-
Appliance auf die KACE Systemverwaltungs-Appliance ist problemlos méglich, um den vollen Funktionsumfang
der Endpunktverwaltung zu nutzen. Um vollstandige Informationen Uber dieses Produkt, seine technischen
Spezifikationen und Referenzmaterialien zu erhalten, besuchen Sie die Dokumentationsseite unter https://
support.quest.com/kace-systems-management-appliance/technical-documents.

Informationen zu Appliance-
Komponenten

Zu den Appliance-Komponenten zéhlen Software, Hardware, webbasierte Schnittstellen und die Oberflache einer
mobilen App.

Appliance-Komponenten

Komponente Beschreibung

Virtual Appliance Die Appliance wird in einer virtuellen Umgebung
ausgeflhrt, die eine VMware®- oder Microsoft®
Hyper-V®-Infrastruktur verwendet. Aktuelle
Informationen zu den Anforderungen flr verwaltete
Geréate und zu den Browseranforderungen
fur den Zugriff auf die Administratorkonsole
finden Sie in den technischen Daten auf
der Produktdokumentationsseite: https://
support.quest.com/kace-systems-management-
appliance/technical-documents.

Befehlszeilenkonsole Die Befehlszeilenkonsole ist ein Terminalfenster
fur die Appliance. Die Schnittstelle ist hauptsachlich
fur die Konfiguration der Appliance und
die Richtlinienerzwingung gedacht. Siehe
Einschalten der Appliance und Anmelden bei der
Administratorkonsole.
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Komponente

Beschreibung

Administratorkonsole

Benutzerkonsole

KACE Agent

Die Administratorkonsole ist die webbasierte
Oberflache zur Steuerung der Appliance.

Auf die Administratorkonsole kénnen Sie

unter http://appliance_hostname/admin
zugreifen, wobei appliance_hostname der
Hostname Ihrer Appliance ist. Wenn die
Organisationskomponente aktiviert ist, kdnnen

Sie Uber die Administratorkonsole unter
http://appliance_hostname/system auf

die Einstellungen auf Systemebene zugreifen.

Um die vollstandigen Pfade von URLs in der
Administratorkonsole anzuzeigen, fiigen Sie der
URL, die Sie zur Anmeldung verwenden, ui hinzu.
Dies kann nutzlich sein, wenn Sie die Datenbank
durchsuchen oder Links freigeben. Zum Beispiel:
http://appliance_hostname/admin.

Die Benutzerkonsole ist die webbasierte
Oberflache, die Benutzern Anwendungen auf Self-
Service-Basis zur Verfligung stellt. AuRerdem
ermdglicht sie Benutzern das Einsenden von
Service Desk Support-Tickets, mit denen sie

Hilfe anfordern oder Fehler melden kénnen.

Auf die Benutzerkonsole kdénnen Sie unter
http://appliance_hostname/user zugreifen,
wobei appliance_hostname der Hostname lhrer
Appliance ist.

Die Benutzerkonsole bietet Folgendes:

Ein Repository mit Softwareanwendungen,
die Benutzer je nach Bedarf herunterladen
kénnen

Eine Méglichkeit fur Benutzer, Tickets zu
senden, mit denen sie Hilfe anfordern kdnnen

Unterstltzung fir Routineaufgaben wie
die Softwareinstallation und Zugriff auf
die Quest Support Knowledge Base,
https://support.quest.com/kace-systems-
management-appliance/kb.

Informationen zur Anpassung der Benutzerkonsole
finden Sie hier:

Allgemeine Appliance-Einstellungen bei
aktivierter Organisationskomponente
konfigurieren.

Allgemeine Appliance-Einstellungen
ohne aktivierte Organisationskomponente
konfigurieren.

Der KACE Agent ist eine Anwendung, die

auf Geréaten installiert werden kann, um die
Gerateverwaltung Uber die Appliance zu
ermdglichen. Auf verwalteten Geraten installierte
Agenten kommunizieren iber das AMP (Agenten-
Messaging-Protokoll) mit der Appliance. Agenten
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Komponente Beschreibung

fihren geplante Aufgaben durch, beispielsweise
das Erfassen von Inventarinformationen auf
verwalteten Geraten und das Verteilen von Software
an verwaltete Gerate. Die Verwaltung ohne

Agent ist bei Geraten verfligbar, auf denen die
Agenten-Software nicht installiert werden kann,
beispielsweise bei Druckern und Geraten mit vom
Agenten nicht unterstitzten Betriebssystemen.

Siehe Provisionierung des KACE Agent.

KACE GO KACE GO ist eine App, mit der Administratoren
Uber ihre Smartphones oder Tablets auf Service-
Desk-Tickets, Inventarinformationen sowie die
Anwendungsbereitstellungsfunktionen zugreifen
kénnen. Mit der App kénnen auch Benutzer ohne
Administratorberechtigungen auf ihrem Mobilgerat
Service-Desk-Tickets senden, den Status von
gesendeten Tickets anzeigen und Knowledge Base-
Artikel lesen. Sie kénnen KACE GO fir iOS-Gerate

aus dem Apple® App StoreSIVI oder fir Android™-
Gerate aus dem Google Play™ Store herunterladen.

Siehe Konfigurieren des Mobilgeratezugriffs.

Informationen zur
Administratorkonsole

Die in der Administratorkonsole verfligbaren Komponenten kénnen je nach Lizenzschlissel,
Organisationseinstellungen, Appliance-Einstellungen und Benutzerrolle abweichen.

Wird die Organisationskomponente aktiviert, verfligt die Administratorkonsole tber zwei Ebenen: die
Verwaltungsebene, auf der organisationsbezogene Funktionen angezeigt werden, und die Systemebene, auf der
auf die Appliance bezogene Funktionen angezeigt werden.

Ist die Organisationskomponente nicht aktiviert, stehen Funktionen auf Verwaltungs- und Systemebene auf der
Verwaltungsebene zur Verfuigung.

i HINWEIS: Ihr Lizenzschlissel bestimmt, ob die Organisationskomponente aktiviert oder deaktiviert ist.
Siehe Produktlizenzinformationen anzeigen und Informationen zu Organisationen.
Es gibt drei Anmeldemodi:

+ Administratormodus ohne aktivierte Organisationskomponente: Wenn die Organisationskomponente
fiir Ihre Appliance nicht aktiviert ist, kbnnen Sie sich unter http: //appliance_hostname/admin bei
diesem Modus anmelden. appliance_hostname steht hierbei fir den Hostnamen lhrer Appliance.

Die in diesem Modus verfligbaren Komponenten finden Sie unter Im Administratormodus ohne die
Organisationskomponente verfligbare Komponenten.

*  Administratormodus mit aktivierter Organisationskomponente: Wenn die Organisationskomponente
fur Ihre Appliance aktiviert ist, kdnnen Sie sich unter http: //appliance_hostname/admin bei der
Standardorganisation anmelden. appliance_hostname steht hierbei fiir den Hostnamen lhrer Appliance.
Im Administratormodus kénnen Sie die fir die ausgewahlte Organisation verfiigbaren Komponenten
verwalten. Die in diesem Modus verfligbaren Komponenten finden Sie unter Im Administratormodus mit
aktivierter Organisationskomponente verfligbare Komponenten.
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Wenn die Option Organisation anmelden in den Appliance-Einstellungen aktiviert ist, wird das Feld
Organisation angezeigt. Sie kénnen den Namen einer Organisation in das Feld Organisation eingeben, um
sich direkt bei dieser Organisation anzumelden.

Wenn mehrere Organisationen vorhanden sind und die Option Schneller Wechsel aktiviert ist, kdnnen
Sie mithilfe der Dropdown-Liste in der oberen rechten Ecke neben den Anmeldeinformationen zwischen
den Organisationen und der Systemstufe umschalten. Siehe Schnellen Wechsel von Organisationen und
verknupften Appliance aktivieren.

Systemmodus mit aktivierter Organisationskomponente: Wenn die Organisationskomponente fur lhre
Appliance aktiviert ist, kdnnen Sie sich unter http: //appliance_hostname/systemim Systemmodus
anmelden. appliance_hostname steht hierbei fir den Hostnamen lhrer Appliance. In diesem Modus
kénnen Sie die auf Systemebene verfligbaren Komponenten verwalten. Die in diesem Modus verfugbaren
Komponenten finden Sie unter Im Systemmodus mit aktivierter Organisationskomponente verfugbare
Komponenten.

Wenn Schneller Wechsel aktiviert ist und die Kennwérter fiir die Standard-Administratorkonten der
Organisationen dieselben sind, kénnen Sie auRerdem mithilfe der Dropdown-Liste in der oberen rechten
Ecke der Seite zwischen Organisationen umschalten. Siehe Schnellen Wechsel von Organisationen und
verknupften Appliance aktivieren.

Jeder Modus hat die folgenden Seitentypen:

Dashboards. Auf dieser Seite sehen Sie die Statusinformationen der Appliance. Wenn die
Organisationskomponente aktiviert ist, sind die Dashboards auf Organisations- und Systemebene
verfugbar.

I@ KACE Systemverwaltungs-Appliance R ®H"'M”"I
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Listenseiten. Auf diesen Seiten sehen Sie die auf der Appliance verfligbaren Elemente, bzw. falls die
Organisationskomponente installiert ist, die fiir die ausgewahlte Organisation verfligbaren Elemente.
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dmin (Standard)
KACE Systemverwaltungs-Appliance (@) admin (Standard)

Sitzungs-Timeout: 00:58:13 - 27.07.2017 18:55:33

< 3 Inventar > Geréte

hSersere * Gerite Liste aktualisiert: 27.07.2017 18:55:15  Autom Alle 15 - B
0 Inventar v &
Anzeigen nach: Alle Elemente ~ Liste durchsuchen =N ;.Eg
I Gerate g
Software Aktion wahlen = Erweiterte Suche  SmartLabel  Benachrichtigung £ + [l
Softwarekatalog (1 status (E] Name IP-Adresse Beschreibung Letzter Benutzer Letztesinventar Letzter Neustart Version des Agenten Name des Bevol
Frozesse 27.07.2017 13.07.2017 -
Stargrogramme o = abhayw7x86  10.159.19.20 Administrator 2 o o 7.1.62
Disnste
. 27.07.2017 26.06.2017
arwin1Ox64Ani  10.159.19.27 Administrator 7.1.62
Erkernungszeitoléne o= ' ' 170330 08:25:29
Erkennungsergebnisse ‘Windows 10
SNMP-Inventarkenfiguraticnen in1 X86 27.07.2017 26.06.2017
a a abhaywin10x86 10.159.19.124 Enterprise Admin 17:03:52 08:24:19 7.1.62 admin
Uberwachung » GA
Wl Asset Management »
N 27.07.2017 25.07.2017 N
h, 1011 10.159.19.187 .0.127
H Verteiung N e @ abhaymac 10 0.159.19.18 admin Py osas 8012 admin
& Skripterstellun, > . 27.07.2017 25.07.2017 § -
g o @ abhubs1zx6d  10.159.21.69 admin Pyt ottt 80127 admin
& screrec &
rvi k »
9 Service Des 1bisSvon5s Erste Vorherige 1 Nachste Letzte 250 + anzeigen
8 Berichterstellung »
3 Einstellungen >

Detailseiten. Auf diesen Seiten sehen und bearbeiten Sie die Details des ausgewahlten Elements.

" Startseite Gerstedetail: arwin0x6AAR] 2ok cersteiste | Gesamien Verlauf anzeigen %
3 Inventar £
[Alle erweitern] nEa
Gerate ~ Ubersicht 8
Software Systemname: arwin10x64Ani &
Softwarekatalog Asset-Untertyp: Kein(e) [Bearbeiten]
Prozesse Asset - Standort: Unassigned [Bearbeiten]
Zugewiesen zu: Nicht zugewiesen [Bearbeiten]
Stariprogramme Systemmodelk: VMware Virtual Platform
Disnste Gehausetyp: Andere
Srkennungszsiolane IP-Adresse: 10.159.19.27
Erkennungsergebnisse Netzmaske: 255.255.248.0
SNMP-Inventarkonfigurationen MAC-Adresse: 00:50:56:86:71:80
& Uberwachung » RAM gesami: 20068
CPU Anzahl Chips: 1
Ml Asset Management » Prozessoren: CPU Anzahl Kerne: 1
. CPUO: IntelR) Xeon(R) CPU X5680 @ 3,33GHz (1 Kern)
W vertsilung » -
Betriebssystemname: Microsoft Windows 10 Enterprise x64
& Skripterstellung L4 Betriebszeit seit letztem Neustart: 31 Tag(en) 8 Stunden 37 Minuten
& Sicherheit » Version des Agenten: 7.1.62
0 Service Desk N Zeitzone des Gerats: Amerika/Los_Angeles
Benutzername: Administrator
B Berichterstellung > Quelle: Agent
# Einstellungen N Agentenverbindung: 26.07.2017 10:44:43 B
Letztes Inventar: :75213”:; 49 Minuten, 10 Sekunden vergangen seit dem 27.07.2017 um
Gerat erstellt: 25.07.2017 12:02:50
Gerat geandert: 27.07.201717:03:33
Laufwerk C: (Physischer Datentrager) Filesystem: NTFS Verwendet:
Volume 1: 22.50GB Gesamtzahl: 99,50GB [ 22.00% belegt] [Nutzungsverlauf
anzeigen]

Inventar erzwingen ” Wake on LAN (direkt) ” Wake on LAN (Relais auswahlen)

Inventarsinformationen

» Hardware

Drucker (3)
Netzwerkschnittstellen (1)
Agent

Benutzer

Betriebssystern
Laufwerksverschliisselung
Hinweise

VWYY Y VYV

Konfigurationsseiten. Auf diesen Seiten konfigurieren Sie die Einstellungen.
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dmin (Standard) ~
KACE Systemverwaltungs-Appliance @3 min (Standard)

Sitzungs-Timeout: 00:58:53 + 27.07.2017 18:30:55

< & Einstellungen > verlauf > Asset-verlaufskonfiguration a

it ~
: :f:;:e Asset-Verlaufskonfiguration Furuck e erlat f
Uberwachung »  Aufbewahrung des Verlaufs @ %
Bl Asset Management » Asset-Verlauf beibehalten: 2
B verteilung > 3Monate +
& Skripterstellung >
& Sicherheit »  Asset-Typ und Feldauswahl @
€ Service Dask »

8 Berichterstellung  »

stellungen v

Systemsteuerung
Benutzer
Anmeldeinformationen
Rollen

Provisionierung
Ressourcen

verlauf

Support

¥ vertrag - Hardware
Alle (19) Felder beibehalten #

@ abteilung
Alle (0) Felder beibehalten #

¥ software
Alle (1) Felder beibehalten &

¥ Vertrag - Sonstiges
Alle (15) Felder beibehalten o

¥ Gerat
Alle (62) Felder beibehalten #

¥ Hersteller
Alle (0) Feider beibehalten #

¥ vertrag - Software
Alle (18) Felder beibehalten #

@ Lizenz
Alle (27) Felder beibehalien #

¥ Kostenstelle
Alle (0) Felder beibehalten #

@ standort
Alle (0) Felder beibehalten #

Bedienfelder. Auf diesen Seiten erhalten Sie Zugriff auf zugehérige Komponenten und Einstellungen.

KACE Systemverwaltungs-Appliance

@ admin (System)

Sitzungs-Timeout: 00:59:41 + 28.07.2017 06:31:04

 Startseite
## Einstellungen

Systemsteverung

Administratoren

Systemsteuerung

@ Allgemeine Einstellungen

£ Einstellungen > Systemsteuerung

a Sicherungseinstellungen

Name der Firma und E-Mail-informationen eingeben

Sicherungszeitplan festiegen

H
3
k
%
L

Protokelie Aufgabendurchsatz konfigurieren Aufbewshrungsrichtlinie konfigurieren
Benutzerkonsole anpassen Appliance mitvorheriger Sicherung witderhersellen
Appliance-Aktualisierungen
Fessourcen Agenten-Einstellungen @ Datum- und Uhrzeiteinstellungen
Verlauf
! Y S5L-Einstellungen for Dateidbertragungen Zeitzone der Appliance festlegen
Suppert kenfigurieren Mewwork Time Protocol (NTF) aktivieren
. Berichterstellung > Uhr der Appliance manuell einstellen
- ! Netzwerkeinstellungen
& Organisationen ’ J sicherheitseinstellungen
IP-Adresse der Appliance festiagen
Prouy-Einstellungen konfigurieren Zugriffsméglichkeiten fir das Newzwerk festiegen
SMTP akrivieren

Einmalige Anmeldung aktivieren
S5L konfigurieren

- 1]

Zugriffssteuerungsliste

. ; . Lokale Routing-Tabelle
Appliance-Zugriff auf zuldssige Nemwerke begrenzen

Statische Netzwerkrouten konfigurieren

¥ Einstellungen fir Patch-Download
Abonnement flr Dell

Aktualisierungen

Downloadzeitplan festegen
Aufbewahrungsrichtlinie konfigurieren

Patch-Inhalt [6schen Downloadzeitplan festlegen

Aufbewshrungsrichtlinie kanfigurieren
00 Link-Einstellungen Asualisierungsinhali loschen
ApplianceVerknupfung sktivieren
Timeour-Parameter festegen
Link-SchlGssel konfigurieren

g Verkniipfte Appliances

Verknapfung ist derzeit deaktiviert.

B Uversetzung

der” guri
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Im Administratormodus ohne die
Organisationskomponente verfugbare
Komponenten

Wenn die Organisationskomponente nicht aktiviert ist, sehen Sie im Administratormodus alle Komponenten der
Verwaltungsebene und alle Einstellungen der Systemebene (Appliance-Ebene).

< t » Dashboard
¥ Startseite v )
Dashboard ¢ || anpasse E

" ;

H e »

& s ,

& e + v v

0 e »

g , m—

@ y
4 0 0 0
/ —~—p —~p Y

Im Administratormodus ohne die Organisationskomponente verfiighare Komponenten

Komponente Seite der Benutzeroberflache Verwendung
Startseite «  Dashboard Einsehen von Appliance-
Statistiken, Verwalten
* Label-Verwaltung von Labels, Anzeigen von

Verlaufsinformationen und
die Suche nach Daten. Siehe

e Suchen

KACE Systemverwaltungs-Appliance 13.0

Im Administratormodus ohne die Organisationskomponente verflighare Komponenten



Komponente

Seite der Benutzeroberflache

Verwendung

Inventar

Uberwachung

+  Geréte

+  Software

+  Softwarekatalog

*  Prozesse

»  Startprogramme

+ Dienste

*  Erkennungszeitplane

+  Erkennungsergebnisse

*  SNMP-
Inventarkonfigurationen
*  Geréte

*  Warnungen
+  Profile
*  Wartungsfenster

* Log Enablement Packages

Verwenden der Komponente
"Startseite".

Verwalten der Gerate, Software,
Prozesse, Dienste, Scans sowie
weiterer Elemente in lhrem
Netzwerk. Siehe:

*  Verwalten des
Geréateinventars

. Verwalten von
Anwendungen auf der Seite
"Software"

+ Verwalten des
Softwarekataloginventars

*  Verwalten des Prozess-,
Startprogramm- und
Dienstinventars

+  Verwenden der
Gerateerkennung

. Erkennen bestimmter, dem
Inventar hinzuzufligender
SNMP-Objekte und
Nicht-Computer-Gerate
mithilfe von SNMP-
Inventarkonfigurationen

Verwalten Sie mit lhrer
Standardlizenz die allgemeine
Ereignistiberwachung fur bis zu
funf Server. Erfassen Sie dazu
Ereignisdaten aus Protokollen
zu wichtigen Windows®
Ereignissen, Systemprotokollen
und Anwendungsprotokollen.

Mit der Uberwachungsmodullizenz
verwalten Sie die
Ereignisiiberwachung fir bis zu
200 Server.

KACE Systemverwaltungs-Appliance 13.0
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Komponente

Seite der Benutzeroberflache

Verwendung

Assets

Verteilung

Skripterstellung

Sicherheit

Assets
Asset-Typen
Vertrage

Lizenzen
Lizenz-Compliance
Standorte

Assets importieren

Verwaltete Installationen
Dateisynchronisierungen
Wake on LAN
Replikation

Warnungen

Skripte
Jetzt ausflihren
'Jetzt ausflihren'-Status

Skriptprotokolle
durchsuchen

Konfigurationsrichtlinien
Sicherheitsrichtlinien

Mac Profile

Patch-Verwaltung
OVAL-Scan
SCAP-Scan

Dell Aktualisierungen

Siehe Uberwachen von Servern

Mit diesen Registerkarten kdénnen
Sie physische Assets wie Gerate,
Software, Drucker usw. verfolgen
sowie den Verlauf von Assets
und ihre Konfiguration anzeigen.
Siehe:

. Verwalten des Inventars

*  Verwalten der Lizenz-
Compliance

Remote-Verteilung und -
Verwaltung von Software,
einschlieflich Aktualisierungen
von Quest.

Siehe Bereitstellen von Paketen
auf verwalteten Geraten.

Aufgaben automatisieren, die auf
verwalteten Geraten durchgefihrt
wurden.

Siehe Ausfliihren von Skripten auf
verwalteten Geraten.

Mit diesen Registerkarten
reduzieren Sie die Risiken
durch Malware, Spyware und
Viren. Bei OVAL-Tests (Open
Vulnerability Assessment
Language) handelt es sich um
eine Reihe von Tests, mit deren
Hilfe Sicherheitsrisiken auf
verwalteten Geréaten identifiziert
werden kdnnen.
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Komponente

Seite der Benutzeroberflache

Verwendung

Service Desk (bei Appliances, fur
die von einer friiheren Version ein
Upgrade ausgefuhrt wurde, auch
Helpdesk genannt)

Berichterstellung

Einstellungen

» Tickets

*  Benutzerdownloads
*  Knowledge Base

* Ankindigungen

*  Archiv (nur verfigbar, wenn
die Ticket-Archivierung
aktiviert ist)

»  Konfiguration

+ Berichte
*  Berichtszeitplane

*  Benachrichtigungen

+  Systemsteuerung

»  Benutzer

*  Anmeldeinformationen

* Rollen

+  Protokolle

*  Appliance-Aktualisierungen
*  Provisionierung

* Ressourcen

*  Verlauf

*  Support

Siehe Patchen von Geraten und
Aufrechterhalten der Sicherheit.

Bereitstellen eines Repositorys
far Softwareressourcen und -
dokumentationsmaterialien,

die Benutzer aufrufen und
herunterladen kénnen. AuRerdem
steht ein Service Desk mit
umfassenden Funktionen zum
Erstellen und Nachverfolgen von
Tickets zur Verfligung.

Siehe Verwenden des Service
Desks.

Uber diese Registerkarten filhren
Sie zuvor gepackte Berichte
und Tools zum Erstellen von
Berichten aus, um lhre Appliance-
Implementierung zu tGberwachen.

Siehe Verwenden von
Berichten und Zeitplanung fir
Benachrichtigungen.

Verwalten Sie lhre Appliance und
die Agenten-Provisionierung.
Siehe:

»  Konfigurieren der Appliance

*  Konfigurieren von
Benutzerkonten, LDAP-
Authentifizierung und SSO

*  Verwalten von
Anmeldeinformationen

*  Warten der Appliance

*  Provisionierung des KACE
Agent

« Importieren und Exportieren
von Appliance-Ressourcen

+ Verwalten des
Einstellungsverlaufs

. Verwenden von Tools zur
Fehlerbehebung

KACE Systemverwaltungs-Appliance 13.0
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Im Administratormodus mit aktivierter
Organisationskomponente verfugbare
Komponenten

Bei aktivierter Organisationskomponente sehen Sie im Administratormodus nur Komponenten und Einstellungen
fur die aktuelle Organisation. Komponenten auf Appliance-Ebene sind im Systemmodus verflgbar.

Wenn die Organisationskomponente auf lhrer Appliance aktiviert ist und Sie sich bei
http://appliance_hostname/admin anmelden, zeigt die Komponente Einstellungen Funktionen an, die nur
fur die ausgewahlte Organisation verflgbar sind.

@ admin (standard)

Systemsteuerung

Stangardkonfigurationan anpassen Vertrauen mit LDAP konfiguriersn

Benbtigen Sie Hilfe? a

Gerateakuianen konfigurieran
Gebietsschema und Logo festiagen

Einstellungen fur Uberwachung anpaszen

€ v v v v w v ¥ w v a

Alle anderen Komponenten sind identisch, egal ob die Organisationskomponente aktiviert ist oder nicht.
Informationen zu Komponenten finden Sie unter Im Administratormodus ohne die Organisationskomponente
verfugbare Komponenten und in der folgenden Abbildung.
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stemverwaltungs-Appliance

(@ zdmin(standard)

Sitzungs-Timeout: 00:59:18 » 27.07.2017 18:12:51

< 1 Startseite » Dashboard

Dashboard

s Inf

(230836)

(229420)

. 63A

Reboot

Verbindungen

7

Verwaltete Betriebssysteme

60%

Windows

= IMPORTANT: Information regarding W

Am haufigsten aufgerufene Knowledge Base-Artikel

ation Regarding New Petya (PetyaWrap) Ransomware Outbreak
ry virus and patch MS17-010

s KACE Response to SSLv3 Poodie bug (136510)

use Temporary Performance Issues on K1000 Server After

Dateisynchronisierungen Verwaltete Installa C'@ W &34 Aktuelle Skripte

Lizenz-Compliance

FaceTime

MAC OS X

MetLimiter

Office.

OneDrive

L o)
c ‘ Anpassen 1 Details anzeigen §

Letzte Nachrichtenartikel

*  KACE Systems Management Appliance (K1000) 7.2

*  KACE Systems Deployment Appliance (K2000) 2.1 (S

«  KACE Support Nofication - New KACE Support Ticketing Process and

Helpdesk Migration (142740) - 18.

0 0 0

Im Administratormodus mit aktivierter Organisationskomponente verfiigbare Komponenten

Komponente Seite der Benutzeroberflache Verwendung
Einstellungen «  Systemsteuerung Verwalten Sie allgemeine
Einstellungen fir die
*  Benutzer Organisation, beispielsweise die
«  Anmeldeinformationen Benutzerauthentifizierung und die
Agenten-Provisionierung. Siehe:
* Rollen N .
«  Konfigurieren der Appliance
. Provisionierung o
*  Konfigurieren von
* Ressourcen Benutzerkonten, LDAP-
. Verlauf Authentifizierung und SSO
. Support «  Verwalten von

Anmeldeinformationen

+  Provisionierung des KACE
Agent

* Importieren und Exportieren
von Appliance-Ressourcen

*  Verwalten des
Einstellungsverlaufs

*  Verwenden von Tools zur
Fehlerbehebung

KACE Systemverwaltungs-Appliance 13.0
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Im Systemmodus mit aktivierter
Organisationskomponente verfugbare
Komponenten

Wenn die Organisationskomponente aktiviert ist, zeigt der Systemmodus zu den Appliance-Einstellungen
gehdérende Komponenten. Komponenten auf Organisationsebene sind im Administratormodus verfugbar.

Wenn Sie sich unter http: //appliance_hostname/system bei der Systemadministratorkonsole anmelden
oder System in der Dropdown-Liste oben rechts in der Administratorkonsole auswéhlen, sind folgende
Komponenten verfugbar.

@ admin (System) «

Sitzungs-Timeout: 00:59:50 - 28.07.2017 06:33:12

<« el Dashboard Syste! bo
M Startseite v | Y $
I System—DaSh board c | Anpassen || Details anzeigen | ;
Warnung: 5von 10 verwalteter Computer Lizenzen werden verwendet. g
Letzte Nachrichtenartikel Am haufigsten aufgerufene Knowledge Base-Artike!
)
KA - n Regarding New Petya (PetyaWrap) Ransomware Outbreak -
.
Tasks werden durchgefahrt Gerateanmelderate Datentragerkapazitat
8 d 12
6 14
4 16
) '
/ 20
Leerlauf
Im Systemmodus mit aktivierter Organisationskomponente verfiigbhare Komponenten
Komponente Unterregisterkarten Verwendung
Startseite «  Dashboard Zeigen Sie zusammenfassende

Statistiken zur Appliance an.

KACE Systemverwaltungs-Appliance 13.0

Im Systemmodus mit aktivierter Organisationskomponente verfiigbare Komponenten



Komponente

Unterregisterkarten

Verwendung

Einstellungen

Berichterstellung

Organisationen

»  Systemsteuerung

*  Administratoren

+  Protokolle

*  Appliance-Aktualisierungen

. Ressourcen

e Verlauf
*  Support
. Berichte

«  Berichtszeitplane

*  Organisationen

. Rollen
. Filter
*  Gerate

Siehe Verwenden der
Komponente "Startseite".

Verwalten Sie die Appliance und
greifen Sie auf Ressourcen wie
den Quest Support zu. Siehe:

«  Konfigurieren der Appliance
*  Warten der Appliance

* Importieren und Exportieren
von Appliance-Ressourcen

*  Verwalten des
Einstellungsverlaufs

. Verwenden von Tools zur
Fehlerbehebung

Uber diese Registerkarten filhren
Sie zuvor gepackte Berichte
und Tools zum Erstellen von
Berichten aus, um lhre Appliance-
Implementierung zu tGberwachen.

Siehe Verwenden von
Berichten und Zeitplanung fiir
Benachrichtigungen.

Organisationen hinzufiigen
und verwalten (erfordert die
Organisationskomponente).

Siehe Erstellen und Verwalten von
Organisationen.

Verwenden der Komponente "Startseite™

Informationen zu Dashboards

Dashboards bieten einen Uberblick {iber Aktivitdten von Organisationen und Appliances. Sie zeigen auRerdem

Warnungen und Links zu Neuigkeiten und Knowledge-Base-Artikeln an.

Die Komponente "Startseite" enthalt Dashboard-, Labelverwaltungs- und Suchfunktionen.

Wenn auf der Appliance die Organisationskomponente aktiviert ist und Sie bei der Administratorkonsole
angemeldet sind (http://appliance_hostname/admin), zeigt das Dashboard Informationen zur ausgewahlten
Organisation an. Wenn Sie an der Systemverwaltungskonsole angemeldet sind (http://appliance_hostname/

system), zeigt das Dashboard Informationen zur Appliance an, einschlieBlich aller Organisationen.

TIPP: Die Appliance aktualisiert die Ubersichtswidgets regelmaRig. Um alle Widgets zu aktualisieren,

klicken Sie auf die Schaltflache Aktualisieren in der oberen rechten Seite: c Um einzelne Widgets zu

aktualisieren, zeigen Sie mit dem Mauszeiger auf das Widget und klicken Sie oberhalb des Widgets auf die
Schaltflache Aktualisieren.

KACE Systemverwaltungs-Appliance 13.0
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Dashboard im Administratormodus anzeigen

Auf dem Dashboard im Administratormodus kénnen Sie Ubersichtsinformationen fiir die Appliance oder fiir die
ausgewahlte Organisation (sofern die Organisationskomponente aktiviert ist) anzeigen.

*  Melden Sie sich beim Administratorkonsole http://appliance_hostname/admin an. Oder wahlen Sie in
der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen eine Organisation aus, wenn
die Option Organisationsmenii in Verwaltungskopfzeile anzeigen aktiviert ist.

Die Seite Dashboard wird angezeigt.

@ o ) @ zdmin (standard)
) KACE Systemverwaltungs-Appliance

¢« s ﬂ
" ) Dashboard & |[ Apassen || Details anzeigen §
m ha ten a K Base-Artl te Nachrichtenartike %
»
»
>
»
> v
»
> Verbindungen Dateisynchronisierungen Verwaltete Installa C' @ T ¥4 4 Aktuelle Skripte
»
4 0 0 0
r B~ —~— —~—

FaceTime

MAC 08 X

MetLimiter

Office

OneDrive

Dashboard im Systemmodus anzeigen

Wenn die Organisationskomponente auf der Appliance aktiviert ist, zeigt das System-Dashboard eine Ubersicht
Uber die Appliance an.

* Melden Sie sich bei der Systemadministratorkonsole der Appliance an: https: //appliance_hostname/
system. Oder wahlen Sie in der Dropdown-Liste rechts oben auf der Seite den Eintrag System aus.

Die Seite System-Dashboard wird angezeigt.

KACE Systemverwaltungs-Appliance 13.0
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" System-Dashboard C |[ Anpassen || Detats anzeizen |4

Warnung: 5von 10 verwalteter Computer Lizenzen werden verwendet.

Bandtigen Sie

Tasks w n durchg r Gerateanmelderate Datentragerkapazitat

Y/

Leerlauf

Dashboard-Seiten anpassen

Sie kénnen Dashboard-Seiten anpassen und Widgets nach Bedarf ein- oder ausblenden.
1. Fdhren Sie einen der folgenden Schritte aus:
* Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wihlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenli in Verwaltungskopfzeile anzeigen

aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

¢ Melden Sie sich bei der Systemadministratorkonsole der Appliance an:
https://appliance_hostname/system. Oder wahlen Sie in der Dropdown-Liste rechts oben
auf der Seite den Eintrag System aus.

Die Seite Dashboard oder System-Dashboard wird angezeigt.

2. Fahren Sie mit dem Mauszeiger Uber das Widget und verwenden Sie anschlieRend die folgenden
Schaltflachen:

o

c; Die Informationen im Widget aktualisieren

ﬂ: Die Informationen zum Widget anzeigen

° o

llll: Das Widget ausblenden
ram . N . .
#_I: Die GroRe des Widgets andern

"I": Das Widget an eine andere Position auf der Seite ziehen.
3. Einige Widgets sind bearbeitbar, sodass Sie die angezeigten Informationen filtern kénnen. Klicken Sie zum

Bearbeiten des Widgets auf # und geben Sie die erforderlichen Informationen in das Dialogfeld ein. In
einigen Fallen kdnnen Sie ggf. auch zwischen Balkendiagramm- und Donut-Ansicht wechseln.

4. Klicken Sie auf die Schaltfliche Anpassen in der oberen rechten Ecke der Seite, um die verfligbaren
Widgets anzuzeigen.

KACE Systemverwaltungs-Appliance 13.0
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“ installient o Installiert

—“-°.°°.\‘.°".0"

Anzeigen nach: Alle Elemente

Installiert Installiert

Um alle installierten Widgets anzuzeigen klicken Sie auf Anzeigen nach > Alle Elemente

Um nur die Service Desk-Widgets anzuzeigen klicken Sie auf Anzeigen nach > Service Desk

Um nur die Gerate-Widgets anzuzeigen klicken Sie auf Anzeigen nach > Gerite

Um nur die Asset Management-Widgets anzuzeigen klicken Sie auf Anzeigen nach > Asset Management
Um nur die Sicherheits-Widgets anzuzeigen, klicken Sie auf Anzeigen nach > Sicherheit.

0. Um ein Widget anzuzeigen, das derzeit ausgeblendet ist, klicken Sie auf Installieren.

Informationen zu Dashboard-Widgets

Dashboard-Widgets bietet einen Uberblick iiber Aktivitdten von Organisationen und Appliances.

In diesem Abschnitt werden die im Dashboard verfiigbaren Widgets beschrieben. Wenn die
Organisationskomponente in lhrer Appliance aktiviert ist, zeigen Widgets die Informationen flr die ausgewahlte
Organisation auf Administratorebene und die Informationen fiur das Gerat auf Systemebene.

Widget

Beschreibung

Allgemeine Widgets

Neueste Nachrichtenartikel und am haufigsten
aufgerufene Knowledge Base-Artikel

Verbindungen

Dateisynchronisierungen

Verwaltete Installationen

Dieser Abschnitt enthalt einen groben Uberblick
Uber Ihre Appliance-Aktivitat. Anhand der in diesen
Widgets angezeigten Informationen kénnen Sie sich
auf spezifische Indikatoren konzentrieren, anhand
derer Sie mogliche Probleme besser nachvollziehen
kénnen.

Diese Widgets liefern Links zu Nachrichten und
Informationen von Quest. Die Nachrichtenartikel
werden nach Datum oder Wichtigkeit angezeigt.
Knowledge Base-Artikel werden nach ihrer Prioritat
im System des technischen Supports angezeigt.

Dieses Widget zeigt die Anzahl der Verbindungen
zum Webserver der Appliance an. Eine hohe Anzahl
zeigt an, dass der Server stark ausgelastet ist,
wodurch sich die Reaktionszeit der Appliance
verschlechtern kann. Wenn fir lhre Appliance die
Organisationskomponente aktiviert ist, zeigt das
Widget Informationen fiir die jeweils ausgewahlite
Organisation an.

Dieses Widget zeigt die Anzahl der
Dateisynchronisierungen an, die derzeit

auf vom Agenten verwalteten Geraten
vorgenommen werden. Wenn fiir Ihre Appliance
die Organisationskomponente aktiviert ist, zeigt das
Widget Informationen fiir die jeweils ausgewahlte
Organisation an.

Dieses Widget zeigt die Anzahl der verwalteten
Installationen an, die derzeit auf vom Agenten
verwalteten Geraten vorgenommen werden. Wenn

KACE Systemverwaltungs-Appliance 13.0
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Widget

Beschreibung

Aktuelle Skripte

Lizenz-Compliance

Provisionierung

fur Ihre Appliance die Organisationskomponente
aktiviert ist, zeigt das Widget Informationen fiir die
jeweils ausgewahlte Organisation an.

Dieses Widget zeigt die Anzahl der Skripte an, die
derzeit auf agentenverwalteten Geraten ausgefiihrt
werden kdénnen. Wenn fur lhre Appliance die
Organisationskomponente aktiviert ist, zeigt das
Widget Informationen fiir die jeweils ausgewahlte
Organisation an.

Wenn Sie Lizenz-Assets fiir Software erstellt haben,
zeigt dieses Widget die Anzahl der vom Agenten
verwalteten Gerate, auf denen eine bestimmte
lizenzierte Software installiert ist, sowie die Anzahl
verfiigbarer Lizenzen an. Wenn fir lhre Appliance
die Organisationskomponente aktiviert ist, zeigt das
Widget Informationen fir die jeweils ausgewahlte
Organisation an.

Lizenz-Assets konnen fir auf den Seiten Software
oder Softwarekatalog aufgefihrte Anwendungen
erstellt werden. Der Lizenzmodus fiir Anwendungen
muss Lizenz fiir Einheit oder Unternehmen lauten,
damit Lizenzinformationen in diesem Widget
angezeigt werden. Anwendungen mit anderen
Lizenzmodi, wie z. B. Shareware, Freeware oder
Nicht angegeben, werden in diesem Widget nicht
angezeigt.

Dieses Widget dient lediglich zu
Informationszwecken. Bei der Appliance wird die
Lizenz-Compliance nicht erzwungen. Sie verhindert
beispielsweise nicht, dass Software auf vom
Agenten verwalteten Geréaten installiert wird, wenn
eine Lizenz abgelaufen ist oder anderweitig gegen
die Compliance-Vorgaben verstofien wird.

Diese Farben stehen fiur die folgenden
Schwellenwerte:

* Rot: Die Nutzung hat den kritischen
Schwellenwert erreicht oder Uberschritten.

*  Orange: Die Nutzung hat den
Warnungsschwellenwert erreicht oder
Uberschritten, liegt aber unter dem kritischen
Schwellenwert.

*  Grin: Die Nutzung liegt unter dem
Warnungsschwellenwert.

Informationen zum Andern der Schwellenwerte
finden Sie unter Allgemeine Appliance-Einstellungen
ohne aktivierte Organisationskomponente
konfigurieren.

Weitere Informationen zum Verwalten von Lizenz-
Assets finden Sie unter Verwalten des Inventars.

Dieses Widget zeigt den Status von
Provisionierungs- oder Installationsaufgaben des

KACE Systemverwaltungs-Appliance 13.0
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Widget

Beschreibung

Provisionierte Plattformen

Aufgaben werden durchgefiihrt

Gerateanmelderate

Softwarelizenz-Konfiguration

Datentrégerkapazitat

Softwareherausgeber

KACE Agenten an. Wenn flr lhre Appliance die
Organisationskomponente aktiviert ist, zeigt das
Widget Informationen fir die jeweils ausgewahlte
Organisation an.

Dieses Widget zeigt den Prozentsatz der
installierten Betriebssysteme auf durch den Agenten
verwalteten Geraten. Wenn fiir Ihre Appliance die
Organisationskomponente aktiviert ist, zeigt das
Widget Informationen fiir die jeweils ausgewahlte
Organisation an.

Dieses Widget zeigt die Anzahl der derzeit in der
Appliance ausgefiihrten Aufgaben an. Dazu zahlen
Aufgaben wie Skripterstellung, Inventarisierung,
Nutzungserfassung, Replikation, Patching,
Bootstrapping und Cache-Abfragen. Sie kénnen den
Lastdurchschnitt auf der Appliance anzeigen und
den Aufgabendurchsatz bei Bedarf &ndern. Siehe
Agentenkommunikation und Protokolleinstellungen
konfigurieren.

Wenn die Organisationskomponente fir lhre
Appliance aktiviert wird, ist das Widget auf der Seite
System-Dashboard verfugbar.

Diese Auswahl zeigt die Anzahl der Geréate

an, die sich wahrend der letzten 60 Minuten
mit der Appliance verbunden haben. Wenn die
Organisationskomponente in |hrer Appliance
aktiviert ist, ist dieses Widget auf Systemebene
verfugbar.

Wenn Sie Lizenz-Assets flur Software einrichten und
den Lizenztyp angeben, wie z. B. Standortlizenz,
Abonnement oder Einheit, werden diese
Informationen in diesem Widget angezeigt. Wenn
fur Ihre Appliance die Organisationskomponente
aktiviert ist, zeigt das Widget Informationen fir die
jeweils ausgewahlte Organisation an.

Dieses Widget zeigt an, wie viel Speicherplatz
derzeit verwendet wird und wie viel auf

der Appliance noch frei ist. Wenn die
Organisationskomponente in lhrer Appliance
aktiviert ist, ist dieses Widget auf Systemebene
verfiigbar.

Dieses Widget zeigt die im Softwarekatalog
definierten Herausgeber mit der héchsten Anzahl
an Softwaretiteln an, die auf verwalteten Geraten
installiert sind. Wenn fir Ihre Appliance die
Organisationskomponente aktiviert ist, zeigt das
Widget Informationen fiir die jeweils ausgewahlite
Organisation an.
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Widget

Beschreibung

Softwaretitel

Ablaufende Dell Services

Ubersicht iber Uberwachungswarnungen

Dieses Widget zeigt die im Softwarekatalog
definierten Softwaretitel mit der hdchsten Anzahl
an Installationen auf verwalteten Geraten an. Wenn
fur Ihre Appliance die Organisationskomponente
aktiviert ist, zeigt das Widget Informationen fur die
jeweils ausgewahlte Organisation an.

Dieses Widget zeigt Informationen zu allen Services
von Dell und Links zur Seite mit der Berichtsliste flr
Berichte zum Service von Dell an.

Wenn fir lhre Appliance die
Organisationskomponente aktiviert ist, zeigt das
Widget Informationen fiir die jeweils ausgewahlite
Organisation an.

Dieses Widget zeigt die Anzahl nicht bestatigter
Warnungen gruppiert nach Warnstufe an.

Die folgenden Symbole geben die Warnstufe an:

€ Kritisch

¢ : Fehler
: Warnung

0: Information

: Wiederhergestellt

Wenn fiir lhre Appliance die
Organisationskomponente aktiviert ist, zeigt das
Widget Informationen fiir die jeweils ausgewahite
Organisation an.

Warnungen bei niedrigen Ressourcen.Wenn
nicht mehr genugend Appliance-Ressourcen zur
Verfligung stehen, werden im Dashboard kritische
Warnungen mit der empfohlenen Vorgehensweise
angezeigt, wie beispielsweise Kontaktaufnahme mit
dem Support. Diese Warnungen werden generiert,
wenn festgestellt wurde, dass die Appliance eine
groRe Menge an Festplattenspeicher CPU und
Speicherressourcen beansprucht oder wenn eine
grof’e Anzahl von E-Mails eingeht.

Kritische Warnungen bei niedrigen Ressourcen
werden angezeigt, wenn die betreffende Bedingung
innerhalb der letzten zehn Minuten erkannt wurde
und vor der Anzeige bereits eine Stunde lang
bestand.

Die Einstellungen fiir diese Warnungen werden

in den Verlaufseinstellungen verfolgt. Sie kénnen
sie durch Loschen einer der Optionen unter
Warnungen bei niedrigen Ressourcen auf der Seite

Konfiguration der Verlaufseinstellungen deaktivieren.

Weitere Informationen hierzu finden Sie unter
Einstellungsverlaufsabonnements auf Systemebene
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Widget

Beschreibung

Uberwachte Geréte

Uberwachungswarnungen

Service Desk-Widgets

Verknilpfungen

Ansichten

mit aktivierter Organisationskomponente
konfigurieren.

Dieses Widget zeigt den Status der Gerate an, fir
die die Uberwachung aktiviert wurde. Wenn fiir lhre
Appliance die Organisationskomponente aktiviert
ist, zeigt das Widget Informationen fir die jeweils
ausgewahlte Organisation an.

Dieses Widget zeigt die Warnmeldungen fir die
Uberwachten Gerate an. Wenn fiir Ihre Appliance
die Organisationskomponente aktiviert ist, zeigt das
Widget Informationen fir die jeweils ausgewahlte
Organisation an.

Dieser Abschnitt enthalt einen groben Uberblick
Uber Ihre Service Desk-Ticket-Performance. Nutzen
Sie ihn, um schnell den Status lhrer Tickets zu
Uberprifen und nach Indikatoren zu suchen,

mit denen Sie die Zufriedenheit Ihrer Kunden
verbessern kdnnen. Sie kdnnen zum Beispiel die
Anzahl uberfalliger Tickets Uberpriifen und sich nach
Bedarf auf bestimmte Probleme konzentrieren.

HINWEIS: Service Desk-Widgets zeigen
Daten fir die Standardwarteschlange an,
die dem angemeldeten Benutzer zugeordnet
ist. Wenn fir den Benutzer kein Standard
festgelegt ist oder Alle Warteschlangen als
Standard eingestellt ist, zeigt das Widget
Daten von allen Warteschlangen im Besitz
dieses Benutzers an.

HINWEIS: Wenn der Benutzer keine
Warteschlange besitzt oder seine
Standardwarteschlange nicht mehr giiltig ist,
zeigen die Widgets keine Daten an.

Dieses Widget enthalt Links zu allgemeinen Service
Desk-Aktionen. Verwenden Sie es, um bestimmte
Aufgaben schnell zu initiieren, z. B. das Erstellen
eines neuen KB-Artikels (Knowledge Base), die
Planung eines Berichts usw.

Dieses Widget enthalt Links zu allgemeinen Service
Desk-Seiten und -Assistenten, einschliel3lich
benutzerdefinierten Ansichten, die Sie erstellt haben.
Verwenden Sie es, um schnell zu bestimmten
Seiten zu navigieren, wie z. B. Meine letzten
Tickets, Nicht zugewiesene Tickets und Heute
féllige Tickets. Auflerdem wird der Link zu
benutzerdefinierten Ansichten angezeigt. Die Liste
der benutzerdefinierten Ansichten ist alphabetisch
sortiert. Wenn die benutzerdefinierten Ansichten in
einer bestimmten Reihenfolge angezeigt werden
sollen, kdnnen Sie ihre Namen bei Bedarf mit
Nummern versehen.

KACE Systemverwaltungs-Appliance 13.0 48
Informationen zu Dashboard-Widgets



Widget

Beschreibung

Berichte

Heute gedffnete Tickets

Aktive Tickets nach Benutzer
Aktive Tickets nach Kategorie
Aktive Tickets nach Prioritat
Aktive Tickets

Abgeschlossene Tickets
Uberfallige Tickets

Uberfallige Tickets nach Benutzer
Heute Uberfallige Tickets

Heute fallige Tickets

Erneut gedffnete Tickets

Durchschnittliche Ticket-Auflésungszeit

Dieses Widget enthalt Links zu allgemeinen Service
Desk-Berichten. Verwenden Sie sie, um schnell
einen bestimmten Bericht zu erstellen, z. B. Offene
Tickets der letzten 7 Tagen nach Eigentiimer,
Blockierte/offene Tickets nach Eigentlimer und
andere.

Dieser Assistent enthalt die Anzahl der heute
geodffneten Service-Desk-Tickets.

Diese Widgets zeigen die Anzahl der aktiven,
geschlossenen, Uberfalligen, heute tberfalligen,
falligen, heute félligen oder erneut gedffneten
Service-Desk-Tickets, die nach einer der folgenden
Kategorien gruppiert sind:

«  Kategorie

*  Prioritat

»  Besitzer

*  Warteschlange
* Bereich

Die resultierenden Daten kdnnen in einem
Balkendiagramm oder einem Ringdiagramm
angezeigt werden.

Um den Widget-Titel zu &ndern, wahlen Sie, wie
Sie die Tickets gruppieren méchten, oder wahlen

Sie den Diagrammtyp aus und klicken Sie auf &
im Widget. Nehmen Sie im daraufhin angezeigten
Dialogfeld Ihre Anderungen vor und klicken Sie auf
Speichern.

Dieses Widget zeigt die durchschnittliche Anzahl der
Tage an, die die Ticketaufldsung in den letzten 30
Tagen in einer der folgenden Kategorien dauert:

«  Kategorie

e Prioritat

»  Besitzer

«  Warteschlange
*  Monat

Die resultierenden Daten kdnnen in einem
Balkendiagramm oder einem Ringdiagramm
angezeigt werden.

Um den Widget-Titel zu &ndern, wahlen Sie, wie
Sie die Tickets gruppieren mdchten, oder wahlen

Sie den Diagrammtyp aus und klicken Sie auf &
im Widget. Nehmen Sie im daraufhin angezeigten
Dialogfeld lhre Anderungen vor und klicken Sie auf
Speichern.
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Widget

Beschreibung

Uberfallige Tickets

Gerate-Widgets

Gerate nach Speicher

Gerate nach Prozessor

Gerate nach Datentragerkapazitat

Verwaltete Betriebssysteme

Gerate nach Hersteller

Gerate nach Modell

Dieses Widget zeigt die Anzahl der derzeit
Uberfalligen Service-Desk-Tickets an.

Dieser Abschnitt enthélt einen groben Uberblick iber
lhre verwalteten Gerate. Verwenden Sie ihn, um den
Status lhrer Gerate schnell zu Uberprifen und nach
Indikatoren zu suchen, die ihre Leistung verbessern
kénnen. Sie kénnen beispielsweise den verfligbaren
Speicherplatz in Prozent tberprifen und sich nach
Bedarf auf bestimmte Probleme konzentrieren.

Dieses Widget zeigt ein Balkendiagramm an, in dem
jeder Balken fir eine Reihe von Geréten steht, auf
denen eine angegebene RAM-Gro6Re installiert ist.

Dieses Widget zeigt ein Balkendiagramm an, in dem
jeder Balken flr eine Reihe von Geraten steht, die
eine bestimmte Prozessorkonfiguration aufweisen.

Dieses Widget zeigt eine Ringdiagramm an, in
dem die einzelnen ,Tortenstlicke* des Diagramms
den freien Speicherplatz in Prozent auf den
verwalteten Geraten angeben. Durch Klicken auf
den Widget-Titel wird ein Bericht mit Links zu den
zugeordneten Geraten angezeigt. Wenn Sie mit
der Maus Uber die einzelnen , Tortenstlicke” des
Diagramms fahren, kann der prozentuale Anteil an
verwalteten Geraten angezeigt werden, die Uiber
den ausgewahlten prozentualen Anteil an freiem
Speicherplatz verfligen. Wenn Sie beispielsweise
Uber das rote ,Tortenstlck“ im Diagramm fahren,
zeigt das Widget den Prozentsatz an Geréaten an,
deren freier Speicherplatz unter 25 % liegt.

Dieses Widget zeigt den Prozentsatz der
verwalteten Gerate an, die mit dem jeweiligen
Betriebssystem laufen. Wenn fur Ihre Appliance
die Organisationskomponente aktiviert ist, zeigt
dieses Widget die Anzahl der Geréate fir die jeweils
ausgewahlte Organisation als Prozentsatz an.

Dieses Widget zeigt die wichtigsten Geratehersteller
aus dem Gerateinventar an. Wenn fir lhre Appliance
die Organisationskomponente aktiviert ist, zeigt
dieses Widget die Anzahl der Geréate fir die jeweils
ausgewahlte Organisation als Prozentsatz an.

Dieses Widget zeigt die wichtigsten Geratemodelle
aus dem Geréateinventar an. Wenn fir lhre Appliance
die Organisationskomponente aktiviert ist, zeigt
dieses Widget die Anzahl der Geréate fur die jeweils
ausgewahlte Organisation als Prozentsatz an.
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Widget

Beschreibung

Gerate nach Untertyp

VMware-Gerateanzahl

VMware-Gerateberichte

VMware ESXi-Gerat nach Status

Anzahl der VMware ESXi-Versionen

Asset Management-Widgets

Assets nach Typ

Assets nach Status

Dieses Widget zeigt ein Ringdiagramm an, in dem
die Abschnitte des Diagramms den Prozentsatz der
verwalteten Gerate nach Gerate-Untertyp angeben.

Dieses Widget zeigt die Anzahl der einzelnen
VMware-Geratetypen an, z. B. vCenter, ESXi-Hosts,
virtuelle Maschinen und bereitgestellte virtuelle
Maschinen. Wenn Sie auf den Titel des Widgets
klicken, wird die Seite mit der Gerételiste angezeigt.

Dieses Widget enthalt Links zu funf beliebten
VMware-Inventarberichten. Wenn Sie auf den Titel
des Widgets klicken, wird die Seite mit der Liste der
Berichte angezeigt, auf der der Filter fur die virtuelle
Infrastruktur angewendet wird.

Dieses Widget zeigt ein Ringdiagramm an, das den
aktuellen Status von ESXi-Geraten darstellt. Es
gibt vier mégliche Werte: OK, Warnung, Fehler und
Unbekannt. Wenn Sie auf den Widget-Titel klicken,
wird ein neuer VMware-Bestandsbericht angezeigt,
in dem alle ESXi-Geréate nach aktuellem Status
aufgelistet sind.

Dieses Widget zeigt die Anzahl der finf wichtigsten
ESXi-Versionen an. Wenn Sie auf den Widget-Titel
klicken, wird ein neuer VMware-Bestandsbericht
angezeigt, der alle ESXi-Gerate nach Version
auflistet.

Dieser Abschnitt enthélt einen groben Uberblick
Uber lhre Asset-Nutzung. Nutzen Sie es, um schnell
den Status lhrer Assets zu Gberprifen und nach
Indikatoren zu suchen, mit denen Sie Ihre Asset-
Konfiguration verbessern kdnnen. Zum Beispiel,
kénnen Sie sich darauf konzentrieren, wie lhre
Softwarelizenzen verwendet werden, und ermitteln,
fur welche Softwaretitel die Lizenz erneuert werden
muss.

Dieses Widget zeigt ein Ringdiagramm an, bei dem
jeder Abschnitt des Diagramms den Prozentsatz
Ihrer Assets nach Asset-Typ angibt, wie Gerét,
Software, Standort, Lizenz und andere. Wenn Sie
den Mauszeiger uber die einzelnen Abschnitte des
Diagramms bewegen, wird der Prozentsatz der
Assets des ausgewahlten Typs angezeigt.

Dieses Widget zeigt ein Ringdiagramm an, bei dem
jeder Abschnitt des Diagramms den Prozentsatz
Ihrer Assets nach Status angibt, wie z. B. aktiv,
entsorgt, fehlt oder andere. Wenn Sie mit der Maus
Uber die einzelnen Abschnitte des Diagramms
fahren, wird der Prozentsatz an Assets mit dem
ausgewahlten Status angezeigt.
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Widget

Beschreibung

Kosten ($) von ungenutzten Lizenzen nach Produkt

Lizenz-Compliance

Softwaretitel

Dieses Widget zeigt ein Balkendiagramm, wobei
jeder Balken flr die Kosten der jeweils ungenutzten
Lizenzen fir ein Produkt steht. Sie kdnnen diese
Informationen verwenden, um ungenutzte Lizenzen
neu zuzuweisen oder zu stornieren und zur
Umleitung der Ressourcen an die Stellen, wo sie am
meisten gebraucht werden.

Wenn Sie Lizenz-Assets fiir Software erstellt haben,
zeigt dieses Widget die Anzahl der vom Agenten
verwalteten Gerate, auf denen eine bestimmte
lizenzierte Software installiert ist, sowie die Anzahl
verflgbarer Lizenzen an. Wenn fiir [hre Appliance
die Organisationskomponente aktiviert ist, zeigt das
Widget Informationen fiir die jeweils ausgewahlite
Organisation an.

Lizenz-Assets konnen fir auf den Seiten Software
oder Softwarekatalog aufgefiihrte Anwendungen
erstellt werden. Der Lizenzmodus fiir Anwendungen
muss Lizenz fiir Einheit oder Unternehmen lauten,
damit Lizenzinformationen in diesem Widget
angezeigt werden. Anwendungen mit anderen
Lizenzmodi, wie z. B. Shareware, Freeware oder
Nicht angegeben, werden in diesem Widget nicht
angezeigt.

Dieses Widget dient lediglich zu
Informationszwecken. Bei der Appliance wird die
Lizenz-Compliance nicht erzwungen. Sie verhindert
beispielsweise nicht, dass Software auf vom
Agenten verwalteten Geraten installiert wird, wenn
eine Lizenz abgelaufen ist oder anderweitig gegen
die Compliance-Vorgaben verstof3en wird.

Diese Farben stehen flr die folgenden
Schwellenwerte:

* Rot: Die Nutzung hat den kritischen
Schwellenwert erreicht oder Uberschritten.

*  Orange: Die Nutzung hat den
Warnungsschwellenwert erreicht oder
Uberschritten, liegt aber unter dem kritischen
Schwellenwert.

¢ Grun: Die Nutzung liegt unter dem
Warnungsschwellenwert.

Informationen zum Andern der Schwellenwerte
finden Sie unter Allgemeine Appliance-Einstellungen
ohne aktivierte Organisationskomponente
konfigurieren.

Weitere Informationen zum Verwalten von Lizenz-
Assets finden Sie unter Verwalten des Inventars.

Dieses Widget zeigt die im Softwarekatalog
definierten Softwaretitel mit der héchsten Anzahl
an Installationen auf verwalteten Geraten an. Wenn
fur Ihre Appliance die Organisationskomponente
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Widget

Beschreibung

Softwareherausgeber

Assets nach Standort

Installierte, aber in 60 Tagen nicht verwendete
Software

Wartung ablaufender Software-Lizenzen

Wartung abgelaufener Software-Lizenzen

Ablaufende Vertrage

Abgelaufene Vertrage

Softwarelizenz-Konfiguration

aktiviert ist, zeigt das Widget Informationen fiir die
jeweils ausgewahlte Organisation an.

Dieses Widget zeigt die im Softwarekatalog
definierten Herausgeber mit der héchsten Anzahl
an Softwaretiteln an, die auf verwalteten Geraten
installiert sind. Wenn fir Ihre Appliance die
Organisationskomponente aktiviert ist, zeigt das
Widget Informationen fiir die jeweils ausgewahlte
Organisation an.

Dieses Widget zeigt ein Ringdiagramm an, in dem
die Abschnitte des Diagramms den Prozentsatz der
Assets nach Standort angeben. Wenn Sie mit der
Maus uber die einzelnen Abschnitte des Diagramms
fahren, wird der Prozentsatz an Assets mit dem
ausgewahlten Standort angezeigt.

Dieses Widget zeigt ein Balkendiagramm an,

wobei jeder Balken einen Softwaretitel und die
entsprechende Anzahl der Instanzen des jeweiligen
Produkts darstellt, die in den letzten 60 Tagen nicht
genutzt wurden. Sie kdnnen diese Informationen
verwenden, um weiter zu untersuchen, ob diese
Titel erforderlich sind, zum erneuten Zuweisen oder
Deinstallieren nicht verwendeter Software und zur
Umleitung der Ressourcen an die Stellen, wo sie am
meisten gebraucht werden.

Dieses Widget zeigt ein vertikales Balkendiagramm
an, wobei jeder Balken fur die Anzahl der
Softwarelizenzen steht, die in einem bestimmten
Zeitraum ablaufen werden.

Dieses Widget zeigt ein Ringdiagramm an, das
das Verhaltnis der abgelaufenen zu den aktuellen
Lizenzen darstellt. Wenn Sie den Mauszeiger
Uber die einzelnen Abschnitte des Diagramms
bewegen, wird je nach Auswahl der Prozentsatz
der abgelaufenen oder aktuellen Softwarelizenzen
angezeigt.

Dieses Widget zeigt ein vertikales Balkendiagramm
an, wobei jeder Balken flr die Anzahl der Vertrage
steht, die in einem bestimmten Zeitraum ablaufen
werden.

Dieses Widget zeigt ein Ringdiagramm an, das

das Verhaltnis der abgelaufenen zu den aktuellen
Vertréagen darstellt. Wenn Sie den Mauszeiger

Uber die einzelnen Abschnitte des Diagramms
bewegen, wird je nach Auswahl der Prozentsatz der
abgelaufenen oder aktuellen Vertradge angezeigt.

Wenn Sie Lizenz-Assets fiir Software einrichten und
den Lizenztyp angeben, wie z. B. Standortlizenz,
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Widget

Beschreibung

Sicherheits-Widgets

Compliance der kritischen Patches

Dell Aktualisierungen

Compliance nach Computer

Abonnement oder Einheit, werden diese
Informationen in diesem Widget angezeigt. Wenn
fur Ihre Appliance die Organisationskomponente
aktiviert ist, zeigt das Widget Informationen fiir die
jeweils ausgewahlte Organisation an.

Dieser Abschnitt bietet einen Uberblick tiber die
Patch-Compliance in lhrer Umgebung und die
Informationen Uber Patching-Prozesse. Dadurch
kénnen Sie schnell die Stufe der auf den verwalteten
Geraten installierten System-Patches Uberprifen
und nach Indikatoren suchen, mit denen Sie die
Systemsicherheit verbessern kénnen.

Dieses Widget zeigt den Fortschritt in der
Bereitstellung der Patches an, die als kritisch
gekennzeichnet sind. Wenn fiir Ihre Appliance die
Organisationskomponente aktiviert ist, zeigt das
Widget Informationen fir die jeweils ausgewahlte
Organisation an.

Dieses Widget zeigt die Anzahl der Dell
Anwendungen, die BIOS-Anzahl und die Anzahl
der Firmwareaktualisierungen, die auf verwaltete
Gerate angewendet werden kénnen. Die
Aktualisierungen werden abhangig von der Prioritat
der Aktualisierung als Angemessen, Wichtig oder
Kritisch kategorisiert. Nach dem Erstellen eines Dell
Aktualisierungszeitplans werden Daten im Widget
angezeigt. Siehe Dell Aktualisierungszeitplane
konfigurieren.

Wenn fiir lhre Appliance die
Organisationskomponente aktiviert ist, zeigt das
Widget Informationen fiir die jeweils ausgewahlite
Organisation an.

Dieses Widget zeigt ein Ringdiagramm an, in dem
die einzelnen Abschnitte des Diagramms den
freien Speicherplatz in Prozent auf den verwalteten
Geréaten angeben. Wenn Sie den Mauszeiger Uber
die einzelnen Abschnitte des Diagramms bewegen,
wird der Prozentsatz der Patch-Compliance des
ausgewahlten Gerats angezeigt.

Sie kénnen die im Widget angezeigten
Informationen andern, indem Sie den Patch-
Herausgeber, das Betriebssystem, das Label,

die Klassifizierung, den Schweregrad, die KB-
Nummer und das Verflgbarkeitsdatum auswahlen.
Sie kénnen je nach Bedarf auch zwischen
Balkendiagramm- und Ringdiagramm-Ansichten
wechseln. Sie kdnnen auch mehrere Instanzen des
Widgets auf dem Sicherheits-Dashboard installieren,
wobei in jeder Instanz ein anderer Parametersatz
verwendet wird.
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Widget

Beschreibung

Compliance nach Patch

Patch-Installationsfortschritt

Bereitgestellte Patches

Fehlerhafte Patches

Dieses Widget zeigt ein Ringdiagramm an, in dem
die Abschnitte des Diagramms den Prozentsatz
der Compliance fir die einzelnen anwendbaren
Patches angeben. Wenn Sie den Mauszeiger

Uber die einzelnen Abschnitte des Diagramms
bewegen, wird der Prozentsatz der Compliance fiir
den ausgewahlten Patch angezeigt.

Sie kénnen die im Widget angezeigten
Informationen andern, indem Sie den Patch-
Herausgeber, das Betriebssystem, das Label,

die Klassifizierung, den Schweregrad, die KB-
Nummer und das Verflgbarkeitsdatum auswahlen.
Sie kénnen je nach Bedarf auch zwischen
Balkendiagramm- und Ringdiagramm-Ansichten
wechseln. Sie kdnnen auch mehrere Instanzen des
Widgets auf dem Sicherheits-Dashboard installieren,
wobei in jeder Instanz ein anderer Parametersatz
verwendet wird.

Dieses Widget zeigt den Fortschritt der Patch-
Aufgaben an, die derzeit auf verwalteten
Geréaten laufen. Wenn fur Ihre Appliance die
Organisationskomponente aktiviert ist, zeigt das
Widget Informationen fiir die jeweils ausgewahlite
Organisation an.

Dieses Widget zeigt die Anzahl der derzeit
bereitgestellten Patches an.

Sie kdnnen die im Widget angezeigten
Informationen andern, indem Sie den Patch-
Herausgeber, das Betriebssystem, das Label,

die Klassifizierung, den Schweregrad, die KB-
Nummer und das Verfligbarkeitsdatum auswahlen.
Sie kénnen je nach Bedarf auch zwischen
Balkendiagramm- und Ringdiagramm-Ansichten
wechseln. Sie kénnen auch mehrere Instanzen des
Widgets auf dem Sicherheits-Dashboard installieren,
wobei in jeder Instanz ein anderer Parametersatz
verwendet wird.

Dieses Widget zeigt die Anzahl der Patches an, die
nicht bereitgestellt werden konnten.

Sie kdnnen die im Widget angezeigten
Informationen andern, indem Sie den Patch-
Herausgeber, das Betriebssystem, das Label,

die Klassifizierung, den Schweregrad, die KB-
Nummer und das Verfligbarkeitsdatum auswahlen.
Sie kénnen je nach Bedarf auch zwischen
Balkendiagramm- und Ringdiagramm-Ansichten
wechseln. Sie kdnnen auch mehrere Instanzen des
Widgets auf dem Sicherheits-Dashboard installieren,
wobei in jeder Instanz ein anderer Parametersatz
verwendet wird.
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Widget

Beschreibung

Freigegebene Patches

Patch-Aufgaben abgeschlossen

Berichte

SCAP-Zusammenfassung

Ansichten

Windows 10 Versionen

Dieses Widget zeigt die Anzahl der Patches an, die
freigegeben und flr die Bereitstellung verfiigbar
sind.

Sie kénnen die im Widget angezeigten
Informationen andern, indem Sie den Patch-
Herausgeber, das Betriebssystem, das Label,

die Klassifizierung, den Schweregrad, die KB-
Nummer und das Verflgbarkeitsdatum auswahlen.
Sie kénnen je nach Bedarf auch zwischen
Balkendiagramm- und Ringdiagramm-Ansichten
wechseln. Sie kdnnen auch mehrere Instanzen des
Widgets auf dem Sicherheits-Dashboard installieren,
wobei in jeder Instanz ein anderer Parametersatz
verwendet wird.

Dieses Widget zeigt den Fortschritt der Patch-
Aufgaben wie Erkennungs-, Bereitstellungs- und
Rollback-Aufgaben an, die derzeit auf verwalteten
Geréaten laufen. Wenn fur Ihre Appliance die
Organisationskomponente aktiviert ist, zeigt das
Widget Informationen fiir die jeweils ausgewahlite
Organisation an.

Dieses Widget enthalt Links zu haufig verwendeten
Patching-Berichten. Sie kénnen damit schnell
Berichte zu bestimmten Themen erstellen wie
Liste mit kritischen und aktuellen Bulletins, Nicht
kompatible Geréte nach Patch und andere.

Dieses Widget liefert Informationen zu den SCAP-
Scans, die an Geraten durchgefiihrt wurden. Wenn
fur Ihre Appliance die Organisationskomponente
aktiviert ist, zeigt das Widget Informationen fur die
jeweils ausgewahlte Organisation an.

Dieses Widget enthalt Links zu allgemeinen
Patching-Seiten und -Assistenten, einschliel3lich
benutzerdefinierten Ansichten, die Sie erstellt
haben. Sie kdnnen damit schnell zu bestimmten
Seiten navigieren, z. B. zum Patch-Katalog. Wenn
Sie benutzerdefinierte Ansichten angelegt haben,
werden diese alphabetisch sortiert. Wenn die
benutzerdefinierten Ansichten in einer bestimmten
Reihenfolge angezeigt werden sollen, kdnnen Sie
ihre Namen bei Bedarf mit Nummern versehen.

Dieses Widget zeigt ein Balkendiagramm an,

wobei jedes Element im Diagramm eine bestimmte
Windows 10-Version und die Anzahl der verwalteten
Gerate darstellt, auf denen diese Version ausgefiihrt
wird. So kénnen Sie sich ein Bild davon machen,
wie viele Gerate flr veroffentlichte Windows 10-
Aktualisierungen geeignet sind.
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Dashboard-Details anzeigen

In den Dashboard-Details sehen Sie Statistiken fiir die Appliance oder die ausgewahlte Organisation.

Wenn auf der Appliance die Organisationskomponente aktiviert ist und Sie an der Administratorkonsole
angemeldet sind (http://appliance_hostname/admin), werden fiir die ausgewahlte Organisation
statistische Daten angezeigt. Wenn Sie an der Systemadministratorkonsole angemeldet sind
(http://appliance_hostname/system), werden die statistischen Daten flir die Appliance, einschlieRlich aller
Organisationen, angezeigt.

Auf neuen Appliances ohne verwaltete Gerate zeigt die Seite Dashboad-Detail null oder keine Datensétze an.
1. Fahren Sie einen der folgenden Schritte aus:

¢ Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenii in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

* Melden Sie sich bei der Systemadministratorkonsole der Appliance an:
https://appliance_hostname/system. Oder wéhlen Sie in der Dropdown-Liste rechts oben
auf der Seite den Eintrag System aus.

2. Klicken Sie auf Startseite > Dashboard.

Die Seite Dashboard oder System-Dashboard wird angezeigt.
3. Klicken Sie in der oberen rechten Ecke der Seite auf Details anzeigen.

Die Dashboard-Detailseite wird angezeigt. Sie enthalt folgende Informationen:

Abschnitt in der Ubersicht Beschreibung

Warnungen Informationen zur Lizenzkapazitat und -verwendung
fur verwaltete Geréate im Inventar.

Gerate Ipformationen Uber verwaltete Gerate mit einer
Ubersicht Gber die verwendeten Betriebssysteme.

Zudem werden Sie hier benachrichtigt, wenn
die Anzahl der verwalteten Geréate die Anzahl
der gemal Ihrem Lizenzschlissel zuldssigen
Uberschreitet.

Software Eine Ubersicht tiber die Anwendungen, die im
Inventar der Appliance verfiigbar sind. Hierzu zahlen
Anwendungen, die auf der Seite Software und auf
der Seite Softwarekatalog aufgefihrt sind.

Verteilungen Die Anwendungen, die auf die verwalteten Gerate
verteilt und von der Verteilungsmethode getrennt
wurden. In diesem Abschnitt wird auch die Anzahl
der Pakete angezeigt, die aktiviert und deaktiviert
wurden.

Ubersicht iiber Uberwachungswarnungen Die Anzahl nicht bestétigter Warnungen fiir
Uberwachte Gerate gruppiert nach Warnstufe.
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Abschnitt in der Ubersicht Beschreibung

Die folgenden Symbole geben die Warnstufe an:

€3: Kritisch

° : Fehler
: Warnung

0: Information

: Wiederhergestellt

Ubersicht iiber die Benachrichtigungen Die Alarmfunktionen, die auf verwaltete Gerate
verteilt wurden, sind nach Alarmtyp getrennt. In
dieser Zusammenfassung wird auch die Anzahl
der Benachrichtigungen angegeben, die aktiv oder
abgelaufen sind.

Der IT-Tipp bezieht sich auf die Anzahl der
Knowledge Base-Artikel in der Benutzerkonsole.

Patches Die von Softwareanbietern wie Microsoft® und
Apple bereitgestellten Patches. In der Ubersicht
werden Datum und Uhrzeit des letzten Patches
(erfolgreich und versucht), die Gesamtzahl der
Patches und die Gesamtzahl der heruntergeladenen
Pakete angezeigt.

OVAL Informationen zu OVAL-Tests (Open Vulnerability
Assessment Language), die ausgefiihrt werden
kénnen, um Sicherheitsrisiken auf verwalteten
Geraten zu identifizieren. Die OVAL-Informationen
umfassen:

«  Empfangene Definitionen

*  Datum und Uhrzeit des letzten OVAL-
Downloads (erfolgreich und versucht)

e Anzahl der OVAL-Tests in der Appliance
*  Die Anzahl der Uberpriften Gerate

«  Die Anzahl der Sicherheitsliicken, die auf
verwalteten Geraten erkannt wurden

Erkennung (Netzwerk-Scan) Die Ergebnisse von Erkennungsscans, die im
Netzwerk durchgefiihrt werden, einschlieRlich
der Anzahl der Uberpriften IP-Adressen, der
Anzahl der erkannten Dienste sowie der Anzahl der
durchgeflihrten Scans.

HINWEIS: Mit jedem Aktualisieren der Seite wird die Datenz&hlung aktualisiert. Neue Appliance-
Installationen enthalten null Datenséatze.

Weitere Informationen zu OVAL finden Sie unter Aufrechterhalten der Gerate- und Appliance-Sicherheit.
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Aufgabenplane anzeigen

Auf der Seite Aufgabenplanung wird eine Liste der Aufgaben angezeigt, die entsprechend der Auswahl fir die
aktuelle Stunde, den Tag oder die Woche geplant sind. Die Anzeige erfolgt anhand der Startzeiten und einer
geschatzten Dauer basierend auf den Maschinenwerten und Aufgabentypen. Alle Aufgaben, denen Detailseiten
zugeordnet sind, z. B. Skripte, kdnnen durch Anklicken des Aufgabennamens in der Tabelle aufgerufen werden.

Das Administratorkonsole zeigt die Aufgaben an, die der ausgewahlten Organisation zugeordnet sind, sowie
alle Systemaufgaben, wie etwa das Sicherungsfenster. Wenn Sie diese Seite in der Systemverwaltungskonsole
anzeigen, werden alle Aufgaben von allen Organisationen (getrennt nach Organisation) zusammen mit allen
verfiigbaren Systemaufgaben angezeigt.

Alle Aufgabenabfolgen, die auf der Seite erscheinen, werden mit Verbindungslinien dargestellt. Weitere
Informationen Uber Aufgabenabfolgen finden Sie unter Verwenden von Aufgabenabfolgen.

Aufgaben, die mit mehreren Agenten und Geraten verkniipft sind, werden in einer Verlaufslinie angezeigt, wobei
die Lange der Linie die Dauer der Aufgabe oder historische Daten nicht widerspiegelt. Durchgehende Farblinien
weisen auf Aufgaben mit einer festen Dauer hin. Ein blauer vertikaler Balken im Diagramm steht fiir das aktuelle
Datum und die aktuelle Uhrzeit.

1. Fahren Sie einen der folgenden Schritte aus:

¢ Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenii in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

* Melden Sie sich bei der Systemadministratorkonsole der Appliance an:
https://appliance_hostname/system. Oder wahlen Sie in der Dropdown-Liste rechts oben
auf der Seite den Eintrag System aus.

Die Seite Dashboard oder System-Dashboard wird angezeigt.
2. Klicken Sie in der linken Navigationsleiste im Abschnitt Startseite auf Aufgabenplanung.

Die Seite Aufgabenplanung wird angezeigt.

3. Um zwischen verschiedenen Detailebenen zu wechseln, klicken Sie je nach Bedarf auf Stunde, Tag oder
Woche.

Version, Modell und Lizenzinformationen der Appliance
anzeigen

Unter dem Link Informationen zur Appliance im Bereich Hilfe finden Sie die Version, das Modell und die
Lizenzinformationen der Appliance.

1. Melden Sie sich an der Benutzerkonsole, Administratorkonsole oder der Systemkonsole an.

2. Klicken Sie in der oberen rechten Ecke der Administratorkonsole auf Benétigen Sie Hilfe?.

Auf der rechten Seite wird ein Hilfefenster mit allgemeinen Informationen Uber die zugehérige
Administratorkonsole-Seite angezeigt. Am unteren Rand des Hilfebereichs befinden sich die folgenden
Schaltflachen:

Appliance Administratorhandbuch(*): Bietet Zugriff auf den Hilfeinhalt der KACE
Systemverwaltungs-Appliance.

°  Knowledge-Base (®*): Ermdglicht Ihnen, nach Knowledge Base-Artikeln zu suchen, die sich auf die
zugehdrige Administratorkonsole-Seite beziehen.
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o

o

o

o

o

HINWEIS: Diese Option ist nur in der Administratorkonsole und der Systemkonsole verfligbar.
Sie erscheint nicht in der Benutzerkonsole.

Video Knowledge Base (#): Ermdglicht lhnen, nach weiteren Schulungsvideos zu suchen, die sich
auf die zugehdrige Administratorkonsole-Seite beziehen. Sie kénnen ein Video im Hilfebereich,

in einem kleineren Fenster aulRerhalb der Seite oder auf der Knowledge Base-Seite des Ziels
wiedergeben, auf der das Video gehostet wird.

HINWEIS: Diese Option ist nur verfligbar, wenn zugehdrige Videos im Support-Portal verfiigbar
sind. Sie wird zudem nur in der Administratorkonsole und der Systemkonsole angezeigt. Sie
erscheint nicht in der Benutzerkonsole.

Live-Chat (®): Startet einen Chat mit einem Produktspezialisten fiir die KACE Systemverwaltungs-
Appliance.

HINWEIS: Diese Option ist nur in der Administratorkonsole und der Systemkonsole verfligbar.
Sie erscheint nicht in der Benutzerkonsole.

Ticket 6ffnen (#): Stellt Links zur Support-Seite (https://support.quest.com/create-service-request)
her, auf der Sie eine Serviceanfrage erstellen kdnnen.

HINWEIS: Diese Option ist nur in der Administratorkonsole und der Systemkonsole verfligbar.
Sie erscheint nicht in der Benutzerkonsole.

Support (&): Stellt Links zur Seite Einstellungen > Support her. Auf dieser Seite sehen Sie
Ressourcen zur Fehlerbehebung bei Systemverwaltungsproblemen und zur Kontaktaufnahme mit
dem Quest Support.

HINWEIS: Diese Option ist nur in der Administratorkonsole und der Systemkonsole verfligbar.
Sie erscheint nicht in der Benutzerkonsole.

KACE GO Mobile App (G): Zeigt ein Dialogfeld mit Links zum Herunterladen der KACE GO Mobile
App an. Die App ist fiir iOS- und Android-Plattformen verfugbar.

HINWEIS: Diese Option ist verfligbar, wenn die Appliance flr die Interaktion mit der K1

GO Mobile App konfiguriert wurde. Sie erscheint nur in der Administratorkonsole und der
Systemkonsole. Sie erscheint nicht in der Benutzerkonsole. Weitere Informationen zum
Aktivieren des mobilen Zugriffs finden Sie unter Konfigurieren des Mobilgeratezugriffs.

Info (©): Zeigt Informationen zu lhrer Installation der KACE Systemverwaltungs-Appliance an.

HINWEIS: Diese Option ist nur in der Administratorkonsole und der Systemkonsole verfligbar.
Sie erscheint nicht in der Benutzerkonsole.

3. Klicken Sie unten rechts auf der Seite auf den Link Info.

Die Lizenzinformationen der Appliance werden angezeigt.

o

o

o

Version, Modell und Seriennummern der Appliance.
Das Ablaufdatum der Lizenz im Format Jahr/Monat/Tag.

Die Anzahl der verwalteten Computer, Uberwachten Server und Assets, die Sie mit lhrer Lizenz
verwalten kénnen.

Verwaltete Computer sind Gerate im Appliance-Inventar, 1) auf denen Windows, Mac, Linux oder
UNIX Betriebssysteme installiert sind, 2) die als PCs oder Server eingestuft werden und 3) die dem
Inventar nicht manuell, Uber die WSAPI oder mithilfe der Verwaltung von Mobilgeraten hinzugeflgt
wurden.

Uberwachte Server sind Server, 1) die die Anforderungen fiir verwaltete Computer erfiillen und 2)
auf denen die Uberwachung aktiviert ist.

Zu den Assets, die auf das Lizenzlimit angerechnet werden, zéhlen Gerate, die 1) dem Appliance-
Inventar hinzugefligt wurden, aber nicht der Definition verwalteter Computer oder Gberwachter Server
entsprechen und 2) dem Inventar nicht manuell, Gber die WSAPI oder mithilfe der Verwaltung von
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o

o

Mobilgeraten hinzugefugt wurden. Beispiele fiir Assets: Drucker, Projektoren, Netzwerkausristung
und Speichergerate. Die mit der Asset Management-Komponente erstellten und verwalteten Assets
werden nicht auf das Lizenzlimit angerechnet.

HINWEIS: Mit Ihrer Produktlizenzvereinbarung kénnen Sie eine festgelegte Anzahl von Geraten
verwalten. Beachten Sie, dass Gerate auf diese Limits angerechnet werden, selbst wenn die
Gerate als "Ausstehend" (MIA, Missing in Action) eingestuft sind oder nicht mehr verwendet
werden. Geréate, die dem Inventar manuell oder tber die API hinzugefiigt wurden, werden bei den
Lizenzlimits dagegen nicht bertcksichtigt. Weitere Informationen hierzu finden Sie unter https://
quest.com/docs/Product_Guide.pdf.

HINWEIS: Rufen Sie zum Erhdéhen der Lizenzkapazitat die Quest Website auf: https://quest.com/
buy.

Lizenzbedingungen.

Code von Drittanbietern.

Optional: Zeigen Sie die Lizenzinformationen der Appliance mit aktivierten Komponenten an. Siehe
Produktlizenzinformationen anzeigen.

Produktlizenzinformationen anzeigen

Die Lizenzinformationen der Appliance werden im Abschnitt Appliance-Aktualisierungen der
Administratorkonsole angezeigt.

1. Navigieren Sie zur Systemsteuerung der Appliance:

Wenn die Organisationskomponente nicht fiir die Appliance aktiviert ist, melden Sie sich bei
der Administratorkonsole an: https://appliance_hostname/admin, und wéahlen Sie dann
Einstellungen > Systemsteuerung aus.

Wenn die Organisationskomponente fiir die Appliance aktiviert ist, melden Sie sich bei der
Systemverwaltungskonsole der Appliance an: https://appliance_hostname/system. Oder
wahlen Sie in der Dropdown-Liste rechts oben auf der Seite den Eintrag System aus, und
klicken Sie dann auf Einstellungen > Systemsteuerung.

2. Klicken Sie auf Appliance-Aktualisierungen.

3. Klicken Sie im Abschnitt Lizenzinformationen auf die Schaltflache Hilfe: E.

Die folgenden Informationen werden angezeigt:

o

Verwaltete Computer: Die Anzahl der verwalteten Computer, die Sie mit lhrer Lizenz verwalten
dirfen. Verwaltete Computer sind Gerate im Inventar, 1) auf denen Windows, Mac, Linux oder UNIX
Betriebssysteme installiert sind, 2) die als PCs oder Server eingestuft werden und 3) die dem Inventar
nicht manuell, tber die WSAPI oder mithilfe der Verwaltung von Mobilgeraten hinzugefiigt wurden.

Uberwachte Server: Die Anzahl der iberwachten Server, die Sie mit lhrer Lizenz verwalten diirfen.
Uberwachte Sltlarver sind Server, 1) die die Anforderungen flr verwaltete Computer erfiillen und 2)
auf denen die Uberwachung aktiviert ist.

Assets: Zu den Assets, die auf das Lizenzlimit angerechnet werden, zahlen Gerate, die 1) dem
Inventar hinzugefligt wurden, aber nicht der Definition verwalteter Computer oder Gberwachter Server
entsprechen und 2) dem Inventar nicht manuell, Gber die WSAPI oder mithilfe der Verwaltung von
Mobilgeraten hinzugefligt wurden. Beispiele fiir Assets: Drucker, Projektoren, Netzwerkausristung
und Speichergerate. Die mit der Asset Management-Komponente erstellten und verwalteten Assets
werden nicht auf das Lizenzlimit angerechnet.
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HINWEIS: Mit Ihrer Produktlizenzvereinbarung kénnen Sie eine festgelegte Anzahl von Geraten
verwalten. Beachten Sie, dass Gerate auf diese Limits angerechnet werden, selbst wenn die
Gerate als "Ausstehend" (MIA, Missing in Action) eingestuft sind oder nicht mehr verwendet
werden. Geréate, die dem Inventar manuell oder tber die API hinzugefiigt wurden, werden bei den
Lizenzlimits dagegen nicht bertcksichtigt. Weitere Informationen hierzu finden Sie unter http://
quest.com/docs/Product_Guide.pdf.

HINWEIS: Rufen Sie zum Erhdéhen der Lizenzkapazitat die Quest Website auf: https://quest.com/
buy.

> Giiltig bis: Das Ablaufdatum der Lizenz im Format Jahr/Monat/Tag.

HINWEIS: Wenn die Appliance-Wartung ablauft, stehen einige Funktionen, wie z. B. Patching-
Support, nicht mehr zur Verfliigung. Dadurch wird eine Fehlerwarnung auf dem Home-Dashboard
angezeigt. Um lhre Lizenz zu erneuern, gehen Sie zu https://support.quest.com/contact-us/
renewals. Weitere Informationen zum Dashboard finden Sie unter Verwenden der Komponente
"Startseite".

> Komponenten: Die Komponenten, die unter lhrer Lizenz aktiviert sind.

Optional: Anzeigen der Seriennummer, Modellnummer, Lizenzbedingungen sowie von Drittanbietercode. Siehe
Version, Modell und Lizenzinformationen der Appliance anzeigen.

Informationen zum Aktualisieren der Appliance-Software

Die Appliance uberprift taglich die Server von Quest auf Softwareaktualisierungen. Diese Aktualisierungen
werden als beworbene Aktualisierungen bezeichnet.

Wenn Updates verflgbar sind, wird eine Benachrichtigung auf der Startseite der Administratorkonsole
angezeigt, sobald Sie sich das nachste Mal mit einem Konto mit Administratorrechten anmelden.

Verwandte Themen

Aktualisierungsdatei manuell in die Appliance hochladen.

Informationen zu den Labels

Labels sind Container zum Organisieren und Kategorisieren von Elementen wie etwa Geraten, sodass diese als
Gruppe verwaltet werden kdénnen.

Beispielsweise kdnnen Sie Labels verwenden, um Gerate mit dem gleichen Betriebssystem oder am gleichen
geografischen Standort zu kennzeichnen. Sie kénnen dann Aktionen wie das Verteilen von Software oder das
Bereitstellen von Patches auf allen Geraten mit diesem Label initiieren. Labels kénnen entweder spezifischen
Elementen manuell zugewiesen werden oder sie kdnnen Elementen durch Zuweisung zu Kriterien wie SQL- oder
LDAP-Abfragen automatisch zugewiesen werden.

Sie kénnen Labels aus dem Bereich Labels hinzufligen, aber auch aus anderen Bereichen der
Administratorkonsole, in denen Labels verwendet werden, z. B. von der Seite Geréte.

Folgende Labels sind verfligbar:

. Labels: Labels, die manuell angewendet und u.a. zum Organisieren von Benutzern, Geraten, Software und
verwalteten Installationen verwendet werden. Siehe Verwalten manueller Labels.

*  Smart Labels: Labels werden auf der Grundlage der von Ihnen festgelegten Kriterien automatisch
zugewiesen und entfernt. Wenn Sie zum Beispiel Notebooks in einer bestimmten Niederlassung
nachverfolgen méchten, kénnen Sie ein Label mit der Bezeichnung "Niederlassung in San Francisco" und
dann ein Smart Label auf Basis des |IP-Adressbereichs oder des Subnetzes flir Gerate verwenden, die
sich in der Niederlassung in San Francisco befinden. Bei jeder Inventarisierung eines Gerats aus dem IP-
Adressbereich wird automatisch das Smart Label "San Francisco" zugewiesen. Wenn das Gerat den IP-
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Adressbereich verlasst und danach erneut inventarisiert wird, wird das Label automatisch entfernt. Siehe
Verwalten von Smart Labels.

+ LDAP-Labels: Labels, die auf Basis von LDAP- oder Active Directory®-Abfragen automatisch auf Gerate
oder Benutzer angewendet werden kénnen. Siehe Verwalten von LDAP-Labels.

Verwandte Themen
Verwalten von Smart Labels

Verwalten von LDAP-Labels

Suchen nach Informationen und Filtern von
Listen

Sie kénnen die Appliance-Datenbanken durchsuchen und Listenseiten filtern, um Informationen zur Appliance zu
erhalten.

Wenn die Organisationskomponente auf der Appliance aktiviert ist, kdnnen Sie die Datenbank fiir jede
Organisation separat durchsuchen. Sie kénnen nicht die Datenbanken aller Organisationen gleichzeitig
durchsuchen. Aufierdem ist eine Suche auf Systemebene nicht moglich.

Auf Administratorebene suchen

Sie kénnen in den Datenbanken auf Verwaltungsebene nach Informationen zur Appliance suchen.

Wenn die Organisationskomponente auf der Appliance aktiviert ist, konnen Sie die Datenbank fiir jede
Organisation separat durchsuchen. Sie kénnen nicht die Datenbanken aller Organisationen gleichzeitig
durchsuchen. AuBerdem ist eine Suche auf Systemebene nicht moglich.

1. Melden Sie sich bei der Administratorkonsole der Appliance an: https: //appliance_hostname/admin.
Oder wahlen Sie, wenn in den allgemeinen Einstellungen der Appliance die Option Organisationsmendi in
Verwaltungskopfzeile anzeigen aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den
Anmeldeinformationen eine Organisation aus.

2. Fihren Sie einen der folgenden Schritte aus:
¢ Klicken Sie oben rechts auf der Seite auf die Schaltflaiche Suchen, um das Feld Suchen

anzuzeigen. Geben Sie anschlieBend mindestens vier Zeichen in das Feld Globale Suche ein
und driicken Sie Eingabe oder die Eingabetaste. In der folgenden Abbildung sehen Sie das

Feld Suche:
"// £ KACE Svstemverwaltungs-Anpliance @ ad I
@I o ST ~‘--.m_i-'_:_,'_r:’ms:,: 00:5%:45 « 27.07.2017 18:17:02
< #r stanseite » Dashboard T [ a )

¢ Kilicken Sie auf Startseite > Suchen. Geben Sie anschlieBend mindestens vier Zeichen in das
Feld Suchen liber der Liste rechts ein und driicken Sie die Eingabetaste. In der folgenden
Abbildung sehen Sie das Feld Suche:

Z KACE Systemverwaltungs-Appliance @ semn s

” Suchergebnis \L\sm aktualisiert: 27.07.2017 18:07:33
. ge

Anzeigen nach:

. TIPP: Verwenden Sie das Prozentzeichen (%) als Platzhalter. Sie kénnen das Prozentzeichen
beispielsweise in einer Suchzeichenfolge verwenden, um alle Elemente zu finden, die den Kriterien vor
und nach dem Prozentzeichen entsprechen.
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Auf Seitenebene suchen

Mit der Suche auf Seitenebene kénnen Sie auf der aktuellen Seite nach Informationen suchen.

1. Melden Sie sich bei der Administratorkonsole der Appliance an: https://appliance_hostname/admin.
Oder wahlen Sie, wenn in den allgemeinen Einstellungen der Appliance die Option Organisationsmendi in
Verwaltungskopfzeile anzeigen aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den
Anmeldeinformationen eine Organisation aus.

2. Rufen Sie eine Listenseite auf. Klicken Sie beispielsweise in der linken Navigationsleiste auf Inventar. Die
Seite Geréte wird angezeigt.

3. Geben Sie auf der Listenseite (in diesem Beispiel: Geréte) oben rechts auf der Seite in das Feld Suchen
den Suchtext ein. Driicken Sie die Eingabetaste, um die Suche auf Seitenebene zu starten.

In der folgenden Abbildung sehen Sie das Feld zur Suche auf Seitenebene:

LR =T » Gerate [ Q]
LU > Gerite Liste aktualisiert: 27.07.2017 18:10:13] E
JTI1 AlLT
= v wﬂﬂua\iscmn: Alle 15 Sekunden ~ ;
* TIPP: Verwenden Sie das Prozentzeichen (%) als Platzhalter. Sie kénnen das Prozentzeichen

beispielsweise in einer Suchzeichenfolge verwenden, um alle Elemente zu finden, die den Kriterien vor
und nach dem Prozentzeichen entsprechen.

Auf Seitenebene mit erweiterten Optionen suchen

Mit der erweiterten Suche auf Seitenebene kdnnen Sie auf der jeweils aktuellen Seite mithilfe verschiedener
Kombinationen von Kriterien nach Informationen suchen. Die erweiterte Suche auf Seitenebene ist auf den
meisten Listenseiten verfiigbar, z. B. auf den Seiten Geréte und Software.

Beispiel: Nach verwalteten Geraten mithilfe der Kriterien der Erweiterten Suche
suchen

Dieses Beispiel zeigt, wie Sie mithilfe der erweiterten Suche auf Seitenebene alle Windows Gerate finden kdnnen,
auf denen nur noch wenig Festplattenkapazitat frei ist.

Wenn ein Nutzer mit eingeschrankten Zugriffsrechten eine erweiterte Suche nach Geraten durchfiihrt und seine
Benutzerrolle mit einem Smart Label verknlpft ist, enthalten die Ergebnisse nur die Gerate, die mit diesem Smart
Label verkniipft sind. Damit weitere Gerate angezeigt werden, kénnen Sie den Umfang des Smart Label nach
Bedarf andern. Weitere Informationen zum Konfigurieren eines Geratebereichs fir eine Benutzerrolle finden Sie
unter Benutzerrollen hinzufligen oder bearbeiten. Informationen zu Smart Labels finden Sie unter Verwalten von
Smart Labels.

1. Rufen Sie die Liste Geréte auf:

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenii in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

b. Klicken Sie in der linken Navigationsleiste auf Inventar und anschlielend auf Dashboard.
2. Klicken Sie rechts oberhalb der Liste Gerate auf die Registerkarte Erweiterte Suche.

Der Bereich Erweiterte Suche wird angezeigt.
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Aktion wahlen « [T Te Sl Smart Labe Benachrichtigung £ ~

Erweiterte Suche Smart Label: Auswahlen ... »  Laden

Name ~ enthalt » Windows UND | Zeile hinzuftigen H Gruppe hinzufligen

3. Geben Sie die Kriterien an, die erforderlich sind, um Windows Geréte zu finden:

Betriebssystem: Name des Betriebssystems | enthdlt | Windows

4. Wahlen Sie in der Dropdown-Liste "Operator" die Option UND aus, klicken Sie zum Hinzufiigen einer
neuen Zeile auf Zeile hinzufiigen und geben Sie anschlieRend die erforderlichen Kriterien fiir die Suche
nach Geraten an, deren Speicherplatz begrenzt ist:

o)

Laufwerksinformationen: Datentrdger % Kapazitat | > | 95
5. Klicken Sie auf Suchen.

Die Liste wird aktualisiert, damit nur die Gerate angezeigt werden, die den festgelegten Kriterien entsprechen.

Smart Labels und Benachrichtigungen mithilfe der Kriterien der Erweiterten
Suche hinzufiigen

Sie kénnen Smart Labels und Benachrichtigungen mit den im Bereich Erweiterte Suche ausgewahlten Kriterien
hinzuftgen.

Wenn ein Nutzer mit eingeschrankten Zugriffsrechten eine erweiterte Suche nach Geraten durchfuhrt und seine
Benutzerrolle mit einem Smart Label verkniipft ist, enthalten die Ergebnisse nur die Gerate, die mit diesem Smart
Label verknlpft sind. Damit weitere Gerate angezeigt werden, kdnnen Sie den Umfang des Smart Label nach
Bedarf andern. Weitere Informationen zum Konfigurieren eines Geratebereichs fiir eine Benutzerrolle finden Sie
unter Benutzerrollen hinzufiigen oder bearbeiten. Informationen zu Smart Labels finden Sie unter Verwalten von
Smart Labels.

1. Melden Sie sich bei der Administratorkonsole der Appliance an: https: //appliance_hostname/admin.
Oder wahlen Sie, wenn in den allgemeinen Einstellungen der Appliance die Option Organisationsmenii in
Verwaltungskopfzeile anzeigen aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den
Anmeldeinformationen eine Organisation aus.

2. Rufen Sie eine Listenseite auf. Klicken Sie beispielsweise auf der linken Navigationsleiste auf Inventar, um
die Seite Geréte anzuzeigen.

3. Kilicken Sie oberhalb der Liste auf der rechten Seite auf die Registerkarte Erweiterte Suche und geben Sie
die Suchkriterien ein.

Siehe Beispiel: Nach verwalteten Geraten mithilfe der Kriterien der Erweiterten Suche suchen.
4. Klicken Sie rechts oberhalb der Liste auf die Registerkarte Smart Label.

Der Bereich Smart Label wird angezeigt. Die ausgewahlten Suchkriterien bleiben verfugbar.

Aktion wahlen + Erweiterte Suche ESWEUAELEE Benachrichtigung & ~

Name v enthalt ~+ Windows UND -| Zeile hinzufiigen H Gruppe hinzufuger

|
Datentrager % Kapazitat = = v 95 UND | Zeile hinzuftigen H Gruppe hinzufiigen ‘EU'

Label auswahlen: v m Erfassung aktiviert

5. Fihren Sie im Menu Label auswéhlen einen der folgenden Schritte aus:

¢ Wabhlen Sie ein vorhandenes Label aus, um es mit diesem Smart Label zu verkniipfen. Geben
Sie in das Feld Label auswéhlen einen Begriff ein, um nach vorhandenen Labels zu suchen.
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HINWEIS: Wenn Sie statt eines Labels eine Labelgruppe auswahlen, kénnen Sie das Smart
Label nicht auf einen Patching-Zeitplan anwenden. Patch-Zeitplane kdnnen nur Smart Labels

verwenden, die auf einem einzelnen Element basieren.

Sie Enter bzw. die Eingabetaste.

Geben Sie einen neuen Namen fiir das Smart Label im Feld Label auswéhlen ein und driicken

HINWEIS: Dricken Sie Enter bzw. die Eingabetaste, nachdem Sie einen neuen Smart Label-Namen
eingegeben haben, um den Text aus dem Suchfeld in das Label-Feld zu verschieben.

6. Kilicken Sie auf Erstellen.
So werden Smart Labels angewendet
> Smart Labels werden Geraten automatisch zugewiesen oder von diesen entfernt, sobald sich die
Geréate bei der Appliance anmelden und sofern sie bestimmten Kriterien entsprechen.
> Wenn ein bestimmtes Anwendungs-Smart Label Uber Startseite > Labels > Smart Labels bearbeitet
wird, wird es sofort auf samtliche Anwendungen angewendet bzw. von diesen entfernt.
> Smart Labels werden automatisch Anwendungen zugewiesen oder von diesen entfernt, wenn die
Elemente auf der Seite Inventar > Software aktualisiert werden und den angegebenen Kriterien
entsprechen.
7. Klicken Sie rechts oberhalb der Liste auf die Registerkarte Benachrichtigung.
Der Bereich Benachrichtigung wird angezeigt. Die ausgewahlten Suchkriterien bleiben verfligbar.
Aktion wahlen ~ Erweiterte Suche ~ Smart Labe foRd |
hrichtigung
Name v enthalt + Windows UND ~ | Zeile hinzufugen H Gruppe hinzuftigen |
Datentrager % Kapazitat -~ 95 | UND ~ | Zeile hinzufugen H Gruppe hinzufiigen |E
Haufigkeit: 15 Minuten - Titel: Empfanger:
8. Geben Sie die folgenden Informationen an:
Feld Beschreibung
Titel Die Informationen, die in der Betreff-Zeile der E-
Mail-Benachrichtigung stehen sollen.
Empfanger Die E-Mail-Adresse oder -Adressen der
gewlinschten Empfanger. Es missen vollstandige,
glltige E-Mail-Adressen verwendet werden. Um E-
Mails an mehrere Adressen zu senden, trennen Sie
die Adressen durch Kommas oder verwenden E-
Mail-Verteiler.
Haufigkeit Das Intervall, in dem die Appliance die Abfrage
ausfiihrt, um die gewahlten Kriterien mit Elementen
im Inventar zu vergleichen. Werden Kriterien erfiillt,
wird eine Benachrichtigung gesendet.
9. Optional: Klicken Sie auf Benachrichtigung testen, um die Kriterien zu Gberprifen.

Die Liste wird aktualisiert, damit nur die Elemente angezeigt werden, die den festgelegten Kriterien
entsprechen. Wahrend des Tests werden keine E-Mail-Nachrichten versendet.

10. Klicken Sie auf Benachrichtigung erstellen.

Die Benachrichtigung wird hinzugefiigt und auf der Seite

E-Mail-Alarmfunktionen angezeigt.
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Weitere Informationen zum Planen der Benachrichtigungshaufigkeit finden Sie unter Benachrichtigungszeitplane
bearbeiten.

Verwandte Themen

Beispiel: Nach verwalteten Geraten mithilfe der Kriterien der Erweiterten Suche suchen

Smart Labels von der Registerkarte "Erweiterte Suche" laden
Sie kdnnen Smart Labels von Listenseiten laden, auf denen die Registerkarte Erweiterte Suche verfugbar ist.

Wenn ein Nutzer mit eingeschrankten Zugriffsrechten eine erweiterte Suche nach Geraten durchfiihrt und seine
Benutzerrolle mit einem Smart Label verknupft ist, enthalten die Ergebnisse nur die Gerate, die mit diesem Smart
Label verkniipft sind. Damit weitere Gerate angezeigt werden, kénnen Sie den Umfang des Smart Label nach
Bedarf andern. Weitere Informationen zum Konfigurieren eines Geratebereichs fir eine Benutzerrolle finden Sie
unter Benutzerrollen hinzufligen oder bearbeiten. Informationen zu Smart Labels finden Sie unter Verwalten von
Smart Labels.

1. Melden Sie sich bei der Administratorkonsole der Appliance an: https://appliance_hostname/admin.
Oder wahlen Sie, wenn in den allgemeinen Einstellungen der Appliance die Option Organisationsmenli in
Verwaltungskopfzeile anzeigen aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den
Anmeldeinformationen eine Organisation aus.

2. Rufen Sie eine Listenseite auf. Klicken Sie beispielsweise auf Inventar zum Anzeigen der Liste Geréte.

3. Kilicken Sie oberhalb der Liste auf der rechten Seite auf die Registerkarte Erweiterte Suche, um den
Bereich Erweiterte Suche anzuzeigen.

4. Wahlen Sie oben im Bereich Erweiterte Suche in der Dropdown-Liste Smart Label das Smart Label aus,
das Sie laden wollen.

Die Dropdown-Liste zeigt Smart Labels, die der Listenseite entsprechen, die Sie momentan anzeigen.
Beispielsweise werden die Gerate-Smart Labels in der Dropdown-Liste auf der Seite Geréte angezeigt.
AuRerdem werden Labels nur dann angezeigt, wenn der zugrunde liegende SQL-Code nicht auRerhalb
des Smart Label Assistenten bearbeitet wurde. Der Grund dafur ist, dass der Assistent keinen
benutzerdefinierten SQL-Code anzeigen kann.

5. Klicken Sie auf Laden.

Die Kriterien des gewahlten Smart Labels werden im Bereich Erweiterte Suche angezeigt.

Benutzerdefinierter Ansichten mithilfe von Kriterien fur die
Erweiterte Suche erstellen

Sie kdnnen benutzerdefinierte Ansichten mithilfe von Kriterien fir die erweiterte Suche erstellen. In einer
benutzerdefinierten Ansicht werden Listenelemente anhand von vordefinierten Kriterien fiir die Erweiterte Suche
angezeigt. Benutzerdefinierte Ansichten sind auf Listenseiten wie Softwarekatalog, Assets und der Service Desk-
Seite Tickets verfugbar.

Benutzerdefinierte Ansichten sind benutzerspezifisch. Die Benutzer kdnnen nicht auf individuelle Ansichten
zugreifen, die andere Benutzer erstellt haben.

1. Melden Sie sich bei der Administratorkonsole der Appliance an: https://appliance_hostname/admin.
Oder wahlen Sie, wenn in den allgemeinen Einstellungen der Appliance die Option Organisationsmenii in
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Verwaltungskopfzeile anzeigen aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den
Anmeldeinformationen eine Organisation aus.

2. Rufen Sie eine Seite mit der Option Benutzerdefinierte Ansicht auf, z. B. die Seite Softwarekatalog oder die
Seite Assets.

3. Klicken Sie oben rechts auf der Seite auf die Registerkarte Erweiterte Suche und geben Sie die
Suchkriterien ein.

4. Klicken Sie oben rechts auf der Seite auf die Registerkarte Benutzerdefinierte Ansicht, um den Bereich
Benutzerdefinierte Ansicht anzuzeigen.

5. Wabhlen Sie die Kriterien fur die benutzerdefinierte Ansicht. Um z. B. eine Ansicht auf der Seite
Softwarekatalog zu erstellen, bei der alle Windows Gerate mit erfassten Anwendungen in der Kategorie
"Infrastrukturanwendungen" angezeigt werden, gehen Sie wie folgt vor:

a. Geben Sie die erforderlichen Kriterien ein, um Anwendungen zu finden, die als
Infrastrukturanwendungen kategorisiert sind:

Kategorie | = | Infrastrukturanwendungen

b. Wahlen Sie in der Dropdown-Liste "Operator" AND aus und klicken Sie zum Hinzufligen einer
neuen Zeile auf Zeile hinzufiigen.

c. Geben Sie die erforderlichen Kriterien ein, um Anwendungen anzuzeigen, deren Nutzung erfasst
wird:

Erfasst | ist | Wahr

d. Wahlen Sie in der Dropdown-Liste "Operator" AND aus und klicken Sie zum Hinzufligen einer
neuen Zeile auf Zeile hinzufiigen.

e. Geben Sie die Kriterien an, die erforderlich sind, um Windows Gerate zu finden:

Plattform | = | Windows

ahlen « @ Nicht erkannt  Nicht katalogisiert E

Benutzerdefinierte Ansicht

LEICHCEIGIN Benutzerdefinierte Ansicht o R4 I

Aktion w

Kategorie + = + Softwareentwicklungstools * UND -~

Zeile hinzufiigen ” Gruppe hinzufiigen

Zeile hinzuftigen ” Gruppe hinzuftigen |EI.I'

Edition v enthalt - ‘Professwonﬂ |UND -

Namen anzeigen: Testen Erstellen

6. Optional: Klicken Sie auf Testen, um die Liste zu aktualisieren und Elemente anzuzeigen, die den
angegebenen Kriterien entsprechen.

7. Geben Sie im Feld Ansichtsname einen Namen fiir die benutzerdefinierte Ansicht ein und klicken Sie auf
Erstellen.

Die benutzerdefinierte Ansicht erscheint in der Dropdown-Liste Anzeigen nach.
Verwandte Themen

Beispiel: Nach verwalteten Geraten mithilfe der Kriterien der Erweiterten Suche suchen

Zugreifen auf die Produktdokumentation

Die Administratorkonsole bietet Zugriff auf den Inhalt der Hilfe und Suchvorgange in der Dokumentation.
AuBerdem kénnen Sie nach relevanten Knowledge Base-Artikeln suchen und bei Bedarf mit Produktspezialisten
chatten.

1. Melden Sie sich an der Benutzerkonsole, Administratorkonsole oder der Systemkonsole an.
2. Klicken Sie in der oberen rechten Ecke der Administratorkonsole auf Benétigen Sie Hilfe?.
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Auf der rechten Seite wird ein Hilfefenster mit allgemeinen Informationen Uber die zugehérige
Administratorkonsole-Seite angezeigt. Am unteren Rand des Hilfebereichs befinden sich die folgenden
Schaltflachen:

Appliance Administratorhandbuch(*): Bietet Zugriff auf den Hilfeinhalt der KACE
Systemverwaltungs-Appliance.

Knowledge-Base (*): Ermdglicht lhnen, nach Knowledge Base-Artikeln zu suchen, die sich auf die
zugehdrige Administratorkonsole-Seite beziehen.

HINWEIS: Diese Option ist nur in der Administratorkonsole und der Systemkonsole verfligbar.
Sie erscheint nicht in der Benutzerkonsole.

Video Knowledge Base (#): Ermdglicht lhnen, nach weiteren Schulungsvideos zu suchen, die sich
auf die zugehdrige Administratorkonsole-Seite beziehen. Sie kénnen ein Video im Hilfebereich,

in einem kleineren Fenster aulRerhalb der Seite oder auf der Knowledge Base-Seite des Ziels
wiedergeben, auf der das Video gehostet wird.

. HINWEIS: Diese Option ist nur verfligbar, wenn zugehdrige Videos im Support-Portal verfligbar
sind. Sie wird zudem nur in der Administratorkonsole und der Systemkonsole angezeigt. Sie
erscheint nicht in der Benutzerkonsole.

Live-Chat (®): Startet einen Chat mit einem Produktspezialisten fiir die KACE Systemverwaltungs-
Appliance.

HINWEIS: Diese Option ist nur in der Administratorkonsole und der Systemkonsole verfligbar.
Sie erscheint nicht in der Benutzerkonsole.

Ticket 6ffnen (#): Stellt Links zur Support-Seite (https://support.quest.com/create-service-request)
her, auf der Sie eine Serviceanfrage erstellen kdnnen.

HINWEIS: Diese Option ist nur in der Administratorkonsole und der Systemkonsole verfligbar.
Sie erscheint nicht in der Benutzerkonsole.

°  Support (&): Stellt Links zur Seite Einstellungen > Support her. Auf dieser Seite sehen Sie
Ressourcen zur Fehlerbehebung bei Systemverwaltungsproblemen und zur Kontaktaufnahme mit
dem Quest Support.

HINWEIS: Diese Option ist nur in der Administratorkonsole und der Systemkonsole verfligbar.
Sie erscheint nicht in der Benutzerkonsole.

KACE GO Mobile App (G): Zeigt ein Dialogfeld mit Links zum Herunterladen der KACE GO Mobile
App an. Die App ist flir iOS- und Android-Plattformen verfiigbar.

* HINWEIS: Diese Option ist verfligbar, wenn die Appliance flr die Interaktion mit der K1

GO Mobile App konfiguriert wurde. Sie erscheint nur in der Administratorkonsole und der
Systemkonsole. Sie erscheint nicht in der Benutzerkonsole. Weitere Informationen zum
Aktivieren des mobilen Zugriffs finden Sie unter Konfigurieren des Mobilgeratezugriffs.

Info (©): Zeigt Informationen zu lhrer Installation der KACE Systemverwaltungs-Appliance an.

HINWEIS: Diese Option ist nur in der Administratorkonsole und der Systemkonsole verfligbar.

1 Sie erscheint nicht in der Benutzerkonsole.

Klicken Sie in dem Hilfethema zu der Seite auf einen Link.

Das ausgewahlte Thema wird im Haupt-Hilfesystem angezeigt.
Klicken Sie im linken Bereich des Hilfesystems auf die Registerkarte Suchen.
Alle Suchbegriffe werden implizit mit einem Booleschen UND-Operator verknupft. Wenn Sie z. B. nach

Windows Provisionierung suchen, werden in der Suche Ergebnisse angezeigt, die beide Wérter
enthalten.
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5.

i TIPP: Zum Anzeigen der Online-Hilfe als PDF-Datei klicken Sie auf der rechten Seite im Haupt-

Hilfesystem in der Navigationsleiste (}“) auf die Schaltflache ,Acrobat®.

Nur Administrator- oder Systemkonsole. Suchen Sie nach Knowledge Base-Artikeln, die sich auf die
zugehdrigeAdministratorkonsole oder die Seite der Systemkonsole beziehen.

a. Klicken Sie im unteren Bereich des Navigationsfensters auf =.

Auf der Hilfeseite wird eine Liste relevanter Knowledge Base-Artikel angezeigt.

* ‘ HINWEIS: Knowledge Base-Artikel sind gegenwartig nur auf Englisch verflgbar.

b. Verwenden Sie die Navigationsschaltflichen, um nach einem bestimmten Artikel zu suchen.
c. Durchsuchen Sie die aufgelisteten Artikel gegebenenfalls nach einem bestimmten Stichwort.
d. Wenn Sie den gewilinschten Artikel finden, klicken Sie auf den Link im Hilfefenster.

Der ausgewahlte Knowledge Base-Artikel wird unter einer neuen Registerkarte in Inrem Browser
angezeigt.

WICHTIG: Zum Anzeigen des Artikelinhalts miissen Sie sich mit lhrem Quest
Benutzernamen und Kennwort bei der Quest Support-Website anmelden

Nur Administrator- oder Systemkonsole. Suchen Sie nach Knowledge Base-Artikeln, die sich auf die
zugehorigeAdministratorkonsole oder die Seite der Systemkonsole beziehen.

a. Klicken Sie im unteren Bereich des Navigationsfensters auf .
Im Hilfebereich wird eine Liste relevanter Schulungsvideos angezeigt.
HINWEIS: Um auf die Videos zuzugreifen, miissen Sie sich mit lhrem Quest Benutzernamen und

Kennwort bei der Quest Support-Website anmelden. Schulungsvideos sind gegenwartig nur auf
Englisch verfliigbar.

Verwenden Sie die Navigationsschaltflachen, um nach einem bestimmten Video zu suchen.
Klicken Sie zum Abspielen eines Videos auf die Wiedergabe-Schaltflache.

Das ausgewahlte Video wird im Hilfebereich wiedergegeben.

d. Fahren Sie mit der Wiedergabe eines Videos im Hilfebereich fort, oder verwenden Sie eine
andere Anzeigeoption, z. B. Bild-in-Bild, Vollbild oder Popout-Player, um das Video auferhalb
der ausgewahlten Seite anzuzeigen. Diese Steuerelemente befinden sich am unteren Rand des
Videos.

Nur Administrator- oder Systemkonsole. Chatten Sie mit einem Produktspezialisten.
a. Klicken Sie auf ®.

Das Dialogfeld Chat mit Support wird angezeigt.

b. Geben Sie lhren vollstdndigen Namen, Ihre E-Mail-Adresse und den Zweck lhres Chats ein und
klicken Sie auf Chat starten.

Das Dialogfeld Chat mit Support wird aktualisiert und zeigt eine Liste der vorhandenen
Knowledge Base-Artikel (KB) an, die Informationen zum angegebenen Thema enthalten kénnen.
Die Liste der Themen kann je nach Art der angeforderten Informationen auf mehreren Seiten
angezeigt werden.

c. Prifen Sie die Liste der KB-Artikel. Verwenden Sie ggf. die Seitennavigationssteuerelemente
unten in der Liste. Um einen KB-Artikel zu lesen, klicken Sie auf den Titel in der Liste.

d. Wenn keiner der aufgefihrten KB-Artikel die erforderlichen Informationen enthalt, klicken Sie auf
Keine der oben genannten Losungen hat mein Problem geldst. Fahren Sie mit dem Chat
fort.

HINWEIS: Sie kénnen diese Funktion nur verwenden, wenn Produktspezialisten zur Verfligung
stehen, die lhre Fragen beantworten kénnen. Wenn Live-Chat nicht verfiigbar ist, wird dies im
Dialogfeld angegeben.
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Das Dialogfeld LIVE-CHAT wird angezeigt. Die Felder Vollstdndiger Name, E-Mail-Adresse,
Produkt und Zweck Ihres Chats werden mit den Informationen ausgefillt, die im Dialogfeld Chat
mit Support angegeben sind.

e. Klicken Sie auf Chat starten.
Das Dialogfeld LIVE-CHAT wird aktualisiert.

f.  Geben Sie im Dialogfeld LIVE CHAT lhre Frage ein und klicken Sie auf SENDEN, um mit einem
Produktspezialisten zu chatten.

8. Nur Administrator- oder Systemkonsole. Offnen Sie ein Support-Ticket.
a. Klicken Sie auf .

In einer neuen Registerkarte oder einem neuen Fenster in lhrem Browser wird die Seite
Serviceanfrage einreichen (https://support.quest.com/create-service-request) angezeigt.

b. Auf dieser Seite kdnnen Sie bei Bedarf ein Service-Ticket 6ffnen.
9. Nur Administrator- oder Systemkonsole. Klicken Sie auf #.

Die Seite Einstellungen > Support wird angezeigt. Auf dieser Seite sehen Sie Ressourcen zur
Fehlerbehebung bei Systemverwaltungsproblemen und zur Kontaktaufnahme mit dem Quest Support.

10. Nur Administrator- oder Systemkonsole, wenn mobiler Zugriff auf der Appliance aktiviert ist.

* HINWEIS: Weitere Informationen zum Aktivieren des mobilen Zugriffs finden Sie unter Konfigurieren
des Mobilgeratezugriffs.

a. Klicken Sie auf €3.

Ein Dialogfeld wird angezeigt, tber das Sie KACE GO herunterladen kénnen. Die App ist flr
iOS- und Android-Plattformen von den jeweiligen App Stores erhaltlich.

b. Klicken Sie gegebenenfalls auf den Link fur das Betriebssystem |hres Mobilgerats, um die App
herunterzuladen.

Weitere Informationen zum Herunterladen und Konfigurieren von KACE GO finden Sie unter KACE
GO herunterladen und verwenden.

11. Nur Administrator- oder Systemkonsole. Uberpriifen Sie die Informationen zu |hrer Installation der
KACE Systemverwaltungs-Appliance.

a. Kilicken Sie auf ©.
Ein Dialogfeld mit den Produktinformationen wird angezeigt.

b. Um dieses zu schliel3en, klicken Sie auf SchlieRen.
12. Zum Schlief3en des Hilfebereichs klicken Sie auf Benétigen Sie Hilfe?.

Melden Sie sich bei der Administratorkonsole
an: Erste Anmeldung nach der
Erstkonfiguration des Netzwerks

Nachdem Sie die Netzwerkeinstellungen konfiguriert und die Appliance neu gestartet haben, kdnnen Sie sich
Uber jeden Computer im LAN (Local Area Network) bei der Administratorkonsole der Appliance anmelden.

Bei der ersten Anmeldung nach der Erstkonfiguration des Netzwerks miissen Sie lhren Appliance-Lizenzschliissel
eingeben und das Kennwort fiir das Konto vom Typ admin festlegen.
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i HINWEIS: Die Sprache, in der Ihnen die Administratorkonsole bei Ihrer ersten Anmeldung angezeigt
wird, héngt von Ihren Browsereinstellungen ab. Informationen zum Andern dieser Einstellung nach dem
Anmeldevorgang finden Sie unter Konfigurieren der Gebietsschema-Einstellungen.

1. Offnen Sie einen Webbrowser und geben Sie die URL der Administratorkonsole an:
http://appliance_hostname/admin. Zum Beispiel http://kace sma/admin.

2. Geben Sie die folgenden Informationen an:

Option Beschreibung

Lizenzschliissel Geben Sie den Lizenzschlissel ein, den Sie in der

BegriiBungsmail von Quest erhalten haben (mit
Bindestrichen). Wenn Sie keinen Lizenzschlissel
besitzen, wenden Sie sich an den Quest Support
unter https://support.quest.com/contact-support.

Kennwort Geben Sie ein Kennwort fiir das Standardkonto

admin ein. Mit diesem Konto melden Sie sich bei
der Administratorkonsole der Appliance an. Das
Standardkonto admin ist zu diesem Zeitpunkt

das einzige Konto der Appliance. Wenn Sie das
Kennwort fiir dieses Konto vergessen, muss das
System mdglicherweise auf die Werkseinstellungen
zurlickgesetzt werden, was einen Datenverlust zur
Folge haben kann.

i HINWEIS: Wenn Sie Uber mehrere KACE
Appliances verfiigen, empfiehlt Quest, flr
alle Appliances dasselbe Kennwort fiir das
Administratorkonto zu verwenden. Mit
einem allgemeinen Kennwort kénnen Sie die
Appliances spater verknlpfen.

Name der Firma Geben Sie den Namen |hrer Firma oder Gruppe ein.

Zeitzone Wahlen Sie die Zeitzone fiir den Appliance-Standort

aus.

3. Kilicken Sie auf Einstellungen iibernehmen und neu starten.

Die Appliance wird neu gestartet.

4. Aktualisieren Sie nach dem Neustart der Appliance die Browserseite.

5. Akzeptieren Sie die Endbenutzer-Lizenzvereinbarung und melden Sie sich dann mit der Anmelde-ID admin
und dem Kennwort an, das Sie auf der Seite fir die Ersteinrichtung ausgewahlt haben.

6. Aktivieren bzw. deaktivieren Sie die Kontrollkdstchen neben den Benachrichtigungsfeldern, um E-Mail-
Benachrichtigungen fiir das Administratorkonto ein- bzw. auszuschalten. Sie kénnen diese Einstellungen
spater nach Bedarf andern. Siehe E-Mail-Benachrichtigungen des Appliance-Administrators verwalten.

Option Beschreibung

Quest Sicherheitsbenachrichtigungen aktivieren Aktivieren Sie Quest, um

Sicherheitsbenachrichtigungen an die E-Mail-
Adresse des Administrators zu senden. Diese
Funktion ist nur fur Administratorkonten auf
Systemebene verfiigbar. Sie steht nicht fiir
Administratorkonten auf Verwaltungsebene oder
Benutzerkonten ohne Administratorberechtigungen
zur Verfligung.
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Option Beschreibung

Quest Vertriebs- und Aktivieren Sie Quest, um Vertriebs- und

Marketingbenachrichtigungen aktivieren Marketingbenachrichtigungen an die E-Mail-Adresse
des Administrators zu senden. Diese Funktion ist nur
fur Administratorkonten auf Systemebene, aber nicht
fur Administratorkonten auf Verwaltungsebene oder
Benutzerkonten ohne Administratorberechtigungen
verflgbar.

Die Administratorkonsole wird angezeigt und die Appliance kann verwendet werden.
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Erste Schritte

Zur Verwendung der Appliance miissen Sie die Appliance-Einstellungen Ihrer Netzwerkkonfiguration
entsprechend konfigurieren.

Dartiber hinaus kdnnen Sie Labels, die Benutzerauthentifizierung, Replikationsfreigaben, die Verwaltung

der Anmeldeinformationen, Assets, die Lizenz-Compliance und die Service Desk-Funktionen gemaR den
Anforderungen lhrer Umgebung einrichten. Wenn die Organisationskomponente auf lhrer Appliance aktiviert ist,
kénnen Sie Organisationen und Organisationseinstellungen nach Bedarf hinzufiigen und bearbeiten.

Konfigurieren der Appliance

Im Rahmen der Appliance-Konfiguration werden Netzwerk-, Sicherheits- und Gebietsschema-Einstellungen sowie
weitere Einstellungen eingerichtet.

Anforderungen und Spezifikationen

In den technischen Daten der Appliance sind die Kapazitat und Anforderungen der Appliance flr die
Gerateverwaltung beschrieben.

Aktuelle Informationen zur Appliance Hardware, zu den Anforderungen fiir verwaltete Gerate und zu den
Browseranforderungen fir den Zugriff auf die Administratorkonsole finden Sie in den technischen Daten auf
der Produktdokumentationsseite: https://support.quest.com/kace-systems-management-appliance/technical-
documents.

Einschalten der Appliance und Anmelden bei
der Administratorkonsole

Beim ersten Einschalten der Appliance kénnen Sie sich iber einen beliebigen Computer in Ihrem LAN bei der
Administratorkonsole der Appliance anmelden, vorausgesetzt ein DHCP-Server ist verfligbar, um der Appliance
eine IP-Adresse zuzuweisen. So kénnen Sie den Setup-Assistenten zum Konfigurieren der anféanglichen
Netzwerkeinstellungen verwenden.

+ Laden Sie bei Verwendung der virtuellen Appliance die Appliance-Software herunter und richten Sie die
Virtualisierungsinfrastruktur ein. Weitere Informationen finden Sie im Einrichtungshandbuch zur virtuellen
Appliance Weitere Informationen finden Sie unter https://support.quest.com/kace-systems-management-
appliance/release-notes-guides.

» Lesen Sie vor dem Einrichten der Appliance die Sicherheitshinweise im Dokument Dell PowerEdge
R430 — Erste Schritte mit dem System sowie alle im Lieferumfang der Appliance enthaltenen
Sicherheitshinweise. Die Quest Appliance ist eine Plattform mit spezieller Konfiguration. Sie missen
keine internen Komponenten installieren oder entfernen, die Firmware nicht aktualisieren und keine BIOS-
Einstellungen &ndern. Halten Sie sich beim Einrichten ausschlief3lich an die Anweisungen in diesem
Dokument.

*  Geben Sie im A-Datensatz lhres internen DNS-Servers (Domain Name System) den Hostnamen der
Appliance ein. Der A-Datensatz definiert den Hostnamen fir den MX-Datensatz. Dadurch kénnen Benutzer
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E-Mail-Tickets an den Service Desk senden. Der voreingestellte Hostname der Anwendung ist k1000. Sie
kénnen ihn jedoch wahrend der Ersteinrichtung andern.

+  Entscheiden Sie, ob Sie ein Split-DNS verwenden mdéchten. Die Verwendung eines Split-DNS kann nitzlich
sein, wenn die Verbindung der Appliance mit dem Internet Uber einen Reverseproxy, durch Hinzufligen zu
einem Umkreisnetzwerk oder zu einem Uberwachten Subnetz hergestellt wird. Durch eine DMZ wird ein
LAN (lokales Netzwerk) um eine zusétzliche Sicherheitsebene erweitert.

+  (Optional) Rufen Sie eine statische IP-Adresse fiir die Appliance ab.

Wenn kein DHCP-Server verflgbar ist, kdnnen Sie die Netzwerkeinstellungen mithilfe der Befehlszeilenkonsole
konfigurieren. Siehe Zugriff auf die Befehlszeilenkonsole.

i HINWEIS: Weitere Informationen Uber die Anmeldung beim KACE als Service finden Sie im KACE als
Service Einrichtungshandbuch. Weitere Informationen finden Sie unter https://support.quest.com/kace-
systems-management-appliance/release-notes-guides.
1. Konfigurieren der physischen Appliance:

a. Installieren Sie die Appliance im Rack und schlieRen Sie einen Monitor direkt an der Appliance
an.

b. SchlieRen Sie ein Netzwerkkabel an den entsprechenden Port an:

c. Schalten Sie die Appliance ein.

Der Befehlszeilenkonsole-Anmeldebildschirm wird auf dem an die Appliance angeschlossenen
Monitor angezeigt. Der Anmeldebildschirm zeigt die DHCP-Netzwerkeinstellungen der
Appliance.

2. Schalten Sie beim Konfigurieren der virtuellen Appliance den virtuellen Computer ein, um die Appliance zu
starten.

Das erste Einrichten dauert 5 bis 10 Minuten.

Der Befehlszeilenkonsole-Anmeldebildschirm zeigt die DHCP-Netzwerkeinstellungen der Appliance.
3. Offnen Sie auf einem beliebigen mit lnrem LAN verbundenen Computer einen Browser und rufen
die auf dem Befehlszeilenkonsole-Anmeldebildschirm angezeigte URL auf. Zum Beispiel http://
kace sma.local/admin.
Die Seite Softwarelibertragungsvereinbarung wird angezeigt.
4. Stimmen Sie der Vereinbarung zu.

Der Assistent fur die Ersteinrichtung wird angezeigt.

5. Stellen Sie sicher, dass Sie Uiber die erforderlichen Informationen fiir die Konfiguration der Appliance
verfigen und klicken Sie dann auf Weiter.

6. Uberpriifen Sie die Informationen auf der Seite Diagnose-Support-Konsole und notieren Sie den geheimen
Schlissel und die Offline-Token an einem sicheren Ort.

7. Geben Sie auf der Seite Lizenzierungs- und Administratoreinstellungen folgende Informationen an:

Option Beschreibung

Lizenzschliissel Der Lizenzschlissel, den Sie in der BegriiBungs-E-
Mail von Quest erhalten haben. (mit Bindestrichen).
Wenn Sie keinen Lizenzschliissel besitzen, wenden
Sie sich an den Quest Support unter https://
support.quest.com/contact-support.

Name der Firma Der Name Ihrer Firma oder Gruppe.
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Option

Beschreibung

E-Mail-Adresse des Administrators

Kennwort

Zweifaktor-Authentifizierung

Die E-Mail-Adresse, an die Sie Kommunikation von
Quest erhalten mochten.

Das Kennwort fiir das Standardkonto admin.

Mit diesem Konto melden Sie sich bei der
Administratorkonsole der Appliance an. Das
Standardkonto admin ist zu diesem Zeitpunkt

das einzige Konto der Appliance. Wenn Sie das
Kennwort flr dieses Konto vergessen, muss das
System mdglicherweise auf die Werkseinstellungen
zuruckgesetzt werden, was einen Datenverlust zur
Folge haben kann.

HINWEIS: Wenn Sie Gber mehrere KACE
Appliances verfugen, empfiehlt Quest, fur
alle Appliances dasselbe Kennwort flir
das Administratorkonto zu verwenden.
Mit demselben Kennwort fir das admin-
Konto kénnen Sie die Appliances spater
verknipfen. Siehe Verknipfen von Quest
KACE Appliances.

Wenn Sie mehr Sicherheit fur die Benutzer
bereitstellen méchten, die sich bei der Appliance
anmelden, setzen Sie diese Option auf Aktiviert.
Diese Funktion fligt einen zuséatzlichen Schritt
beim Anmeldevorgang hinzu. Sie vertraut auf die
Google Authenticator-App, um Verifizierungscodes
zu generieren. Die App generiert in regelmaRigen
Abstanden einen neuen sechsstelligen Code. Wenn
diese Option aktiviert ist, werden die Endbenutzer
bei jeder Anmeldung aufgefordert, den aktuellen
Verifizierungscode einzugeben.

* HINWEIS: Wenn Sie diese Funktion

1 aktivieren, stellen Sie sicher, dass die Uhrzeit
des Appliance-Servers und diejenige des
Geréts, auf dem Google Authenticator
ausgefuhrt wird, korrekt sind. Der Google
Authenticator verlasst sich auf die aktuelle
Zeit, um das Token zu erstellen. Wenn

die Uhr des Servers nicht mit denen der
Gerate synchronisiert wird, auf denen Google
Authenticator ausgefiihrt wird, kann die
Tokenvalidierung fehlschlagen, was zu
Kontosperrungen fihren kann.

8. Befolgen Sie die Anweisungen auf dem Bildschirm, um Ersteinrichtung abzuschlieRen.

Sobald die Ersteinrichtung abgeschlossen ist, wird die Appliance neu gestartet und die
Administratorkonsole-Anmeldeseite wird angezeigt.

HINWEIS: Wenn Sie die IP-Adresse der Appliance geandert haben, wechseln Sie zu der neuen
Adresse, um die Anmeldeseite aufzurufen.

9. Melden Sie sich bei der Administratorkonsole an und verwenden Sie dazu die Anmelde-ID admin und das
Kennwort, das Sie bei der Ersteinrichtung festgelegt haben.
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Wenn die Zweifaktor-Authentifizierung auf der Seite Lizenzierungs- und Administratoreinstellungen aktiviert
wurde, wird die Seite Zweifaktor Authentifizierung konfigurieren angezeigt.

10. Nur Zweifaktor-Authentifizierung. Befolgen Sie die Anweisungen auf der Seite Zweifaktor-
Authentifizierung konfigurieren, um einen Google Authenticator-Verifizierungscode mit lnrem Smartphone
zu erstellen. Geben Sie in das Feld Verifizierungscode den Google Authenticator-Code ein und klicken Sie
auf Konfiguration fertig stellen. Bei jeder nachfolgenden Anmeldung wird ein neuer Verifizierungscode
bendtigt.

Um diesen Schritt zu"[]berspringen, klicken Sie auf Weiter. Sie kdnnen diesen Schritt nur innerhalb eines
zuvor konfigurierten Ubergangszeitfensters iberspringen. Weitere Informationen hierzu finden Sie unter
Sicherheitseinstellungen fur die Appliance konfigurieren.

Die Administratorkonsole wird angezeigt und die Appliance kann verwendet werden. Die firr die Datums-
und Uhrzeitinformationen verwendeten Gebietsschemaformate, die bei lhrer ersten Anmeldung in der
Administratorkonsole angezeigt werden, sind durch lhre Browsereinstellungen festgelegt. Zum Andern der
Spracheinstellungen siehe Konfigurieren der Gebietsschema-Einstellungen.

Zugriff auf die Befehlszeilenkonsole

Die Befehlszeilenkonsole ist ein Terminalfenster fiir die Appliance. Uber diese Benutzeroberflache kénnen die
Appliance-Einstellungen wie mit der Administratorkonsole der Appliance konfiguriert werden. Das ist hilfreich,
wenn kein DHCP-Server verfligbar und eine Anmeldung an der Administratorkonsole nicht méglich ist.

Die Befehlszeilenkonsole wird nicht in Verbindung mit K1 als Service verwendet.

1. Bei Verwendung einer physischen Appliance:
a. Schlielen Sie einen Monitor und eine Tastatur direkt an der Appliance an.
b. SchlieRen Sie ein Netzwerkkabel an den entsprechenden Port an:

c. Schalten Sie die Appliance ein.

Der Befehlszeilenkonsole-Anmeldebildschirm wird auf dem an die Appliance angeschlossenen
Monitor angezeigt.

2.  Wenn Sie eine virtuelle Appliance-Version haben, schalten Sie den virtuellen Computer ein, um die
Appliance zu starten.

Der Befehlszeilenkonsole-Anmeldebildschirm wird angezeigt.
3. Geben Sie an der Eingabeaufforderung Folgendes ein:

Anmeldename: konfig

Kennwort: kxonfig

4. Wahlen Sie die Sprache, die fiir die Befehlszeilenkonsole verwendet werden soll. Mit den Pfeiltasten
kdénnen Sie zwischen den Feldern wechseln.

5. Konfigurieren Sie die Netzwerkeinstellungen. Siehe Netzwerkeinstellungen der Appliance andern.
TIPP: Mit der Nach-rechts- bzw. der Nach-links-Taste kdnnen Sie Optionen in den Feldern

auswahlen. Mit der Nach-oben- bzw. Nach-unten-Taste kdnnen Sie zwischen den Feldern
wechseln.

6. Verschieben Sie den Cursor mithilfe der Nach-unten-Taste auf Speichern und driicken Sie dann die
Eingabetaste.

Die Appliance wird neu gestartet.
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Verfolgen von Konfigurationsanderungen

Wenn Verlaufsabonnements zur Aufbewahrung von Informationen konfiguriert wurden, kénnen Sie Details zu den
an Einstellungen, Assets und Objekten vorgenommenen Anderungen anzeigen.

Diese Informationen beinhalten auch das Datum der Anderung und den Benutzer, der diese vorgenommen hat.
Dies kann bei der Fehlerbehebung nitzlich sein.

Verwandte Themen

Informationen zu den Verlaufseinstellungen

Konfigurieren der allgemeinen Einstellungen
auf System- und Verwaltungsebene

Wenn die Organisationskomponente auf Ihrer Appliance aktiviert ist, sind die allgemeinen Einstellungen auf
Verwaltungs- und Systemebene verfiigbar. Wenn die Organisationskomponente auf Ihrer Appliance nicht aktiviert
ist, sind alle allgemeinen Einstellungen auf Verwaltungsebene verfligbar.

Wenn die Organisationskomponente fur lhre Appliance aktiviert ist, siehe:

« Allgemeine Appliance-Einstellungen bei aktivierter Organisationskomponente konfigurieren.

+ Allgemeine Einstellungen auf Verwaltungs- oder organisationsspezifischer Ebene konfigurieren.
Wenn die Organisationskomponente nicht aktiviert ist, finden Sie weitere Informationen unter:

»  Allgemeine Appliance-Einstellungen ohne aktivierte Organisationskomponente konfigurieren.

Allgemeine Appliance-Einstellungen bei aktivierter
Organisationskomponente konfigurieren

Wenn die Organisationskomponente auf lhrer Appliance aktiviert ist, konfigurieren Sie allgemeine Einstellungen
auf Systemebene.

Wenn die Organisationskomponente auf Ihrer Appliance nicht aktiviert ist, lesen Sie in Allgemeine Appliance-
Einstellungen ohne aktivierte Organisationskomponente konfigurieren weiter.
1. Rufen Sie die Seite Allgemeine Einstellungen auf Systemebene auf:

a. Melden Sie sich bei der Systemadministratorkonsole der Appliance an:
http://appliance_hostname/system. Oder wahlen Sie in der Dropdown-Liste rechts oben
auf der Seite den Eintrag System aus.

b. Klicken Sie in der linken Navigationsleiste auf Einstellungen und anschlielend auf
Systemsteuerung.

c. Klicken Sie in der Systemsteuerung auf Allgemeine Einstellungen.
2. Geben Sie im oberen Bereich die folgenden Informationen ein:

Option Beschreibung
Name der Firma Geben Sie den Namen |hrer Firma ein.
Standardgebietsschema Wahlen Sie die Sprache aus, die in der

Befehlszeilenkonsole verwendet werden soll, die
das Benutzerkonto konfig verwendet.
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Option

Beschreibung

Suffix der Firmen-E-Mail-Adresse

E-Mail-Adresse des Appliance-Administrators

Sitzungs-Timeout

Mobilgeratezugriff aktivieren

Organisationsauswahl bei Anmeldung
erforderlich

Organisationsmenii in Verwaltungskopfzeile
anzeigen

Geben Sie die Doméane ein, von der die Benutzer E-
Mails senden. Beispiel: quest.com.

Geben Sie die E-Mail-Adresse des Appliance-
Administrators ein. An diese Adresse werden
systembezogene Meldungen einschlielich kritischer
Warnungen gerichtet.

Legen Sie die Zahl der inaktiven Stunden fest, die
zugestanden werden, bevor Benutzersitzungen
beendet werden und Benutzer sich erneut
anmelden mussen. Der Standardwert ist 1. Die
Benutzerkonsole und die Administratorkonsole
verflgen Uber Zahler fur den Sitzungs-Timeout,

um die Benutzer auf die Frist hinzuweisen. Dabei
werden nur Zeitrdume ohne Aktivitat gezahit.

Der Zahler startet neu, sobald der Benutzer eine
beliebige Aktion ausfiihrt, die die Konsole zu einer
Interaktion mit dem Appliance-Server veranlasst
(beispielsweise Aktualisieren eines Fensters,
Speichern von Anderungen und Wechseln zwischen
Fenstern). Wenn der Zahler den eingestellten
Grenzwert erreicht, wird der Benutzer abgemeldet.
Nicht gespeicherte Anderungen gehen verloren
und die Anmeldeseite wird angezeigt. Der Timeout-
Zahler der Sitzung wird in der oberen rechten Ecke
jeder Konsole angezeigt.

Aktiviert bzw. deaktiviert den Mobilgeratezugriff auf
die Appliance. Der Mobilgeratezugriff ermdglicht
die Interaktion mit der Appliance mithilfe der

KACE GO-App fiir Smartphones und Tablets

mit iOS und Android. Administratoren kdnnen
mithilfe der App auf Service Desk-, Inventar- und
Anwendungsbereitstellungsfunktionen zugreifen.
Siehe Konfigurieren des Mobilgeratezugriffs.

Zeigt die Dropdown-Liste Organisation auf der
Anmeldeseite der Administratorkonsole unter
http://appliance_hostname/admin an,

wobei appliance_hostname der Hostname lhrer
Appliance ist. Hier kdnnen Sie bei der Anmeldung
eine Organisation auswahlen. Wenn diese Option
deaktiviert ist, wird die Dropdown-Liste Organisation
nicht auf der Anmeldeseite angezeigt und Sie
kénnen sich von http://appliance_hostname/
admin aus nur bei der Standardorganisation
anmelden. Wenn Schneller Wechsel von
Organisationen aktiviert ist, kdnnen Sie jedoch nach
Anmeldung bei der Standardorganisation zwischen
Organisationen umschalten.

Zeigt die Dropdown-Liste Schneller Wechsel in der
oberen rechten Ecke der Administratorkonsole
neben den Anmeldeinformationen an. Diese
Dropdown-Liste ermdglicht die Umgehung
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Option Beschreibung

der Anmeldeseite beim Umschalten von einer
Organisation auf eine andere. Damit sie in

der Dropdown-Liste erscheinen, missen
Organisationen dasselbe Kennwort flr das
Administratorkonto besitzen; nur Organisationen,
deren Administratorkennworter tbereinstimmen,
werden in der Liste angezeigt. Anderungen an der
Dropdown-Liste werden erst angezeigt, wenn Sie
sich abmelden und erneut anmelden.

Optional. Geben Sie im Abschnitt Beta-Benachrichtigungen an, ob Sie am Betatestprogramm teilnehmen
md&chten.

Teilnehmer des Betatestprogramms erhalten Benachrichtigungen, wenn eine Betaversion der Appliance
verfligbar wird. Diese Benachrichtigungen werden als Warnungen auf dem Dashboard der Startseite
angezeigt.

Diese Benachrichtigungen kdnnen sich auf bestimmte Konfigurationen beziehen. Wenn Sie diese Option
aktivieren, werden keine automatisierten Upgrades auf Beta-Versionen ausgeldst und die Appliance wird
nicht automatisch fiir das Betatestprogramm registriert. Flr die Teilnahme an dem Betatestprogramm ist
weiterhin eine Anmeldung erforderlich, und die Details werden in den Benachrichtigungen bereitgestellt.

Weitere Informationen zum Startseiten-Dashboard finden Sie unter Verwenden der Komponente
"Startseite".
a. Wahlen Sie Beta-Benachrichtigungen von KACE aktivieren aus.
b. Wenn Sie méchten, dass diese Benachrichtigungen nur in der Systemverwaltungskonsole
angezeigt werden, wahlen Sie Beta-Benachrichtigungen auf System-Ul beschranken aus.

Wenn diese Option deaktiviert bleibt, werden die Beta-Benachrichtigungen sowohl in der
Administratorkonsole als auch in der Systemverwaltungskonsole angezeigt.

Zeigen Sie im Abschnitt Agentenaufgaben den Aufgabendurchsatz des KACE-Agent an bzw. konfigurieren
Sie diesen:

Option Beschreibung

Letzte Aktualisierung des Aufgabendurchsatzes Dieser Wert gibt Datum und Uhrzeit der letzten

Aktualisierung des Aufgabendurchsatzes der
Appliance an.

Aktueller Lastdurchschnitt Der Wert in diesem Feld steht fiir die Last auf einer

Appliance zu einem bestimmten Zeitpunkt. Damit die
Appliance normal l1auft, muss der Feldwert zwischen
0,0 und 10,0 liegen.

Aufgabendurchsatz Der Wert, der steuert, wie geplante Aufgaben, z.B.

Inventarerfassung, Skripterstellung und Patch-
Aktualisierungen, durch die Appliance ausbalanciert
werden.

. HINWEIS: Dieser Wert kann nur erhéht

1 werden, wenn der Wert im Feld ,Aktueller
Lastdurchschnitt* nicht Gber 10,0 liegt und
die Zeit fir die letzte Aktualisierung des
Aufgabendurchsatzes mehr als 15 Minuten
betragt.

Konfigurieren Sie im Abschnitt Einstellungen fiir duplizierte Computererkennung (Erweitert) die folgenden
Optionen, um duplizierte Geratedatensatze zu verhindern.
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Wenn die Appliance Inventar von einem Gerat ohne vorhandenen Inventardatensatz (der durch

die Verwendung einer neuen/unbekannten KUID bestimmt wird) empfangt, Uberpriift sie die
Gerateeigenschaften, die Sie in diesem Abschnitt auswahlen, um festzustellen, ob es sich um ein
neues oder ein vorhandenes Gerat handelt. Wenn sie feststellt, dass das Gerat zu einem vorhandenen
Inventardatensatz gehdrt, wird der neue Geratedatensatz mit dem vorhandenen zusammengefiihrt.

Option

Beschreibung

Erforderlich, um einen vorhandenen
Geréatedatensatz abzugleichen

MAC-Adressen

Aktivieren Sie eines oder mehrere der folgenden
Kontrollkéstchen, um anzugeben, welche
Gerateeigenschaften die Appliance verwenden soll,
um potenziell duplizierte Gerate zu erkennen.

Computername
« BIOS-Seriennummer
e  Hersteller

* Betriebssystemfamilie

Geben Sie die Anzahl der MAC-Adressen an, die
mit dem Computerdatensatz verknipft sind, den Sie
mit den vorhandenen Geratedatensatzen abgleichen
mochten.

6. Andern Sie im Abschnitt Benutzerkonsole den Text nach Bedarf:

Option

Beschreibung

Titel

BegriiBungsmeldung

Die Uberschrift, die auf der Anmeldeseite der
Benutzerkonsole angezeigt wird.

Ein BegriiRungshinweis oder eine Beschreibung der
Benutzerkonsole. Dieser Text wird unterhalb des
Titels auf der Anmeldeseite der Benutzerkonsole
angezeigt.

7. Wahlen Sie im Abschnitt Nutzungsrichtlinie Richtlinieneinstellungen aus:

Option

Beschreibung

Aktiviert

Titel

Meldung

Aktivieren Sie auf der Appliance die Anzeige

Ihrer Richtlinie. Legen Sie fest, dass Benutzer

die Bedingungen Ihrer Richtlinie akzeptieren
miuissen, wenn Sie auf die Administratorkonsole,
Benutzerkonsole oder Befehlszeilenkonsole
zugreifen oder sich (ber SSH oder FTP anmelden.

Die Kopfzeile der Richtlinie, die auf der
Anmeldeseite der Benutzerkonsole angezeigt
werden soll.

Details der Richtlinie, die unterhalb des Titels auf
der Anmeldeseite angezeigt werden. Benutzer
mussen den Bedingungen der Richtlinie zustimmen,
bevor sie sich bei der Benutzerkonsole anmelden
kénnen.

8. Geben Sie im Abschnitt Berichterstellung das Kennwort fir das Berichtssystem an:
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Option

Beschreibung

Benutzername

Benutzerkennwort

(Schreibgeschitzt) Der zur Erstellung von
Berichten verwendete Benutzername. Der
Benutzername fiir die Berichterstellung ermdglicht
Zugriff auf die Datenbank (und damit weitere
Berichterstellungstools), jedoch ohne Schreibzugriff
fur den Benutzer.

Das Benutzerkennwort fiir Berichte. Dieses
Kennwort wird nur vom Berichterstellungssystem
und MySQL™ verwendet.

Wabhlen Sie im Abschnitt Protokollaufbewahrung die Anzahl der Tage aus, fiir die Protokollinformationen

gespeichert werden sollen. Protokolleintrage, die alter sind als die ausgewahlte Anzahl an Tagen, werden
automatisch aus dem Protokoll geléscht. Siehe Appliance-Protokolle anzeigen.

10. Wahlen Sie im Abschnitt Aufbewahrung von Benutzerbenachrichtigungen die Anzahl der Tage aus, fur die
Benutzerbenachrichtigungen gespeichert werden sollen. Benutzerbenachrichtigungen, die alter sind als die

ausgewahlte Anzahl an Tagen, werden automatisch aus dem Benachrichtigungsbereich geldscht. Siehe

Benutzerbenachrichtigungen konfigurieren.

11. Wahlen Sie im Abschnitt An uns weitergeben eine der folgenden Datenfreigabeoptionen:

Zum Validieren der Produktlizenz sammelt Quest einige lizenzbezogene Informationen wie die MAC-
Adresse der Appliance, die Version der Appliance-Software, den Lizenzschlussel und die Zahl der
verwalteten Gerate, unabhéngig von den in diesem Abschnitt gewahlten Datenfreigabeoptionen.

Option

Beschreibung

Zusammenfassung von Nutzungsdaten
weitergeben ...

Detaillierte Nutzungsdaten und Absturzberichte
weitergeben ...

(Empfohlen) Geben Sie Ubersichtsinformationen

an Quest weiter. Zu diesen Informationen z&hlen
der Betriebszustand der Appliance, die Betriebszeit
und der Lastdurchschnitt sowie die Zahl der Geréate,
verwalteten Installationen und Anwendungen,

die von der Appliance verwaltet werden. Diese
Option wird empfohlen, da sie dem Quest

Support zusétzliche Informationen liefert, falls Sie
Unterstitzung benétigen. Quest verwendet die
weitergegebenen Daten auflerdem zur Planung von
Produktverbesserungen.

(Empfohlen) Geben Sie detaillierte Informationen
an Quest und anonyme Informationen an
ITNinja.com weiter. Zu diesen Informationen zahlen
Absturzberichte vom Agenten und der Appliance,
Statistiken zur Nutzung der Benutzeroberflache
und Inventarinformationen wie beispielsweise
Anwendungstitel. Quest nutzt diese Informationen
zur Verbesserung des Softwarekatalogs. ITNinja
nutzt anonyme Daten zur Ermittlung relevanter
Inhalte auf http://www.itninja.com fur auf der
Appliance Administratorkonsole bereitgestellte
dynamische Feeds.

ITNinja.com ist eine Community-Website, auf

der IT-Spezialisten Informationen teilen kénnen
und eine Vielzahl von Themen in den Bereichen
Systemverwaltung und Systembereitstellung
finden. Der ITNinja-Feed ist eine Funktion, Gber
die Tipps zur Softwarebereitstellung und andere
kontextbezogene Informationen auf den jeweiligen
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http://www.itninja.com

Option

Beschreibung

Erweiterte Patchdiagnose freigeben

Seiten in der Administratorkonsole der Appliance
dynamisch angezeigt werden. Zum Aktivieren

des ITNinja-Feeds missen Sie Detaillierte
Nutzungsdaten weitergeben ... auswahlen.
Durch diese Einstellung werden Informationen
anonym an ITNinja weitergegeben. Der ITNinja-
Feed ist nur verfiigbar, wenn Zusammenfassung
von Nutzungsdaten weitergeben ... ausgewahlt
ist. Dartber hinaus ist er nur auf Seiten mit

Bezug zu Software und Bereitstellung verfiigbar,
beispielsweise auf den Detailseiten zu Software,
verwalteter Installation oder Dateisynchronisierung.
Der Feed ist nicht auf der Detailseite zum
Softwarekatalog verfugbar.

Deaktivieren Sie diese Option, um zu verhindern,
dass die Appliance Inventardaten an die ITNinja
Community weitergibt. Durch das Deaktivieren
dieser Option werden allerdings keine Informationen
entfernt, die bereits weitergegeben wurden. Weitere
Informationen erhalten Sie vom .

(Empfohlen) Geben Sie detaillierte Patch-Diagnosen
mit Quest frei.

12. Um eine benutzerdefinierte Administratorkonsole, Benutzerkonsole, Berichtslogos und Hintergrundfarben
zu verwenden, geben Sie in den Abschnitten Login Screen Options (Optionen des Anmeldebildschirms) die

folgenden Informationen an.

Option

Beschreibung

Hintergrundfarbe fiir die Anmeldung an der
Systemkonsole

Hintergrundfarbe fiir die Anmeldung an der
Admin-Konsole

User Console Login Background Color
(Hintergrundfarbe fiir die Anmeldung an der
Benutzerkonsole)

Sie kdénnen von den folgenden Ebenen auf die
Appliance zugreifen:

* Die Administratorkonsole zeigt
organisationsbezogene Funktionen an.

« Systemverwaltungskonsole bietet Zugriff
auf Appliance-bezogene Funktionen.

« Die Benutzerkonsole stellt Anwendungen
fur Benutzer auf Self-Service-Basis zur
Verfligung. AuRerdem erméglicht sie
Benutzern das Einsenden von Service
Desk Support-Tickets, mit denen sie Hilfe
anfordern oder Fehler melden kénnen. Sie
kénnen auf die Benutzerkonsole unter
http://<appliance hostname>/user
zugreifen, wobei <appliance hostname>
der Hostname der Appliance ist.

Fir jede dieser webbasierten Schnittstellen
kénnen Sie eine andere Hintergrundfarbe

des Anmeldebildschirms festlegen. Alle auf
Organisationsebene angegebenen Farben setzen
die Einstellungen auf Systemebene auler Kraft.

Klicken Sie auf die Farbauswahl und legen Sie
damit die Farbe fest, die im Hintergrund des
Anmeldebildschirms angezeigt werden soll. Sie
kénnen die Farbe mit der Maus auswahlen oder
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Option

Beschreibung

Systemkonsolenlogo
Adminkonsolenlogo
Benutzerkonsolenlogo
Berichtslogo

Standardlogo der Benutzerkonsole

die RGB-Werte nach Bedarf angeben. Wenn Sie
die Farbauswahl schlieRen, zeigt das Feld HTML
Color Code (HTML-Farbcode) auf der rechten Seite
den HTML-Code der ausgewahlten Farbe an. Um
die Auswahl riickgadngig zu machen, klicken Sie auf
Zuriicksetzen und beginnen Sie von vorne.

* HINWEIS: Die Farbauswahl wird in Internet
1 Explorer 11 nicht unterstutzt.

Klicken Sie in jedem entsprechenden Abschnitt
auf Datei auswahlen, und geben Sie die
Grafikdatei an, die Sie als benutzerdefiniertes
Logo in den verfligbaren Weboberflachen und in
systemgenerierten Berichten verwenden méchten.

Die unterstiitzten Grafikdateiformate sind . bmp,
.gif, .jpgund .png. Alle auf Organisationsebene
konfigurierten Logos Uberschreiben die
Einstellungen auf Systemebene.

Das Standardberichtslogo und ein Beispiel fur
eine benutzerdefinierte Version sehen Sie in den
folgenden Abbildungen.

ws NT) + Firma: Quess + Organisation: Defouls @ admin

Sie haben ein
Problem?
Bericht dazu erstellen

G

Keine tickets zur Anzeige verfugbar.

Knowledge Base

Es wurden keine Knowledge Base-Artikel erstellt.

Benutzerdefiniertes Logo der Benutzerkonsole

Sie wollen Software?
Zur Downloads-Seite
wechseln

Ankdndigungen

Keine Ankundigungen verfugbar.

Bendtigen Sie Hilfe?

Hilfreiche Links

Es wurden keine Links erstellt.

KACE Systemverwaltungs-Appliance 13.0

Allgemeine Appliance-Einstellungen bei aktivierter Organisationskomponente konfigurieren



MY P-Adresse: 1
COMPANY

192 (Microsoft Windows NT) + Firma: Quest + Organisation: Defa @ admin ~

Sitzungs-Timeout: 00:5:30 « 27.07.2017 19:13:20

Schnellaktionen

Sie haben ein

C,

Problem?
Bericht dazu erstellen

Tickets

Keine tickets zur Anzeige verfugbar.

Knowledge Base

Es wurden keine Knowledge Base-Artikel erstellt.

Sie wollen Software? Hilfreiche Links
Zur Downloads-Seite

wechseln

Ankdndigungen

Keine Ankundigungen verfugbar.

Bendtigen Sie Hilfe?

Es wurden keine Links erstellt.

Standard-Berichtslogo

Beschreibung: CAL (Client Access License)-Bericht.
KACE Kategorie: Compliance

Hostname des Servers: gak180.test.kace.com
Generiert: 27.07.2017 19.04:47

Lizenzname Herausgeber Product Name(s) Software Name(s)

Benutzerdefiniertes Berichtslogo

Softwarekatalog - Client Access License

Lizenztyp Lizenzen

Softwarekatalog - Client Access License

Beschreibung: CAL (Client Access License)-Bericht.
Kategorie: Compliance

Hostname des Servers: gak180 test kace com
Generiert: 27 07 2017 19:04:47

Lizenzname Herausgeber Product Name(s) Software Name(s)

13. Wenn Sie Hewlett-Packard (HP) oder Lenovo Geréte verwalten, kdnnen Sie ihre Garantieinformationen
abrufen. Geben Sie dazu im Abschnitt Herstellergarantie-API-Schliissel die HP und/oder Lenovo API-

Lizenztyp Lizenzen

Schlissel an, um die Garantiedaten zu erhalten. Lenovo erfordert nur einen Schlissel, wahrend HP sowohl

einen Schlissel als auch ein Geheimnis bendtigt. Diese Werte werden in der Datenbank verschliisselt

gespeichert.

k1000-help-warranty.

Wenn diese Option konfiguriert ist, werden die Informationen zur Gerategarantie auf der Seite
Gerétedetails in der Gruppe Inventarinformationen angezeigt, wenn Sie ein HP oder Lenovo Geréat
auswahlen. Weitere Informationen hierzu finden Sie unter Elementegruppen und -abschnitte in

Geratedetails.

Option

Beschreibung

WICHTIG: Um Garantieinformationen zu erhalten, miissen Sie die Garantie-API-Schliissel des
Herstellers konfigurieren. Vollstindige Anweisungen finden Sie unter https://go.kace.com/to/

Hewlett-Packard

Wahlen Sie diese Option, wenn Sie
Garantieinformationen fir Ihre verwalteten HP
Gerate erhalten méchten. Wenn diese Option
ausgewahlt ist und Sie deaktivieren, werden der
HP API-Schlissel und das Geheimnis aus der
Datenbank entfernt.
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Option Beschreibung

Schliissel Der API-Schliissel zum Abrufen von
Garantieinformationen fiir verwaltete HP Geréate.

Geheim Das Geheimnis zum Abrufen von
Garantieinformationen fiir verwaltete HP Geréte.

Lenovo Wabhlen Sie diese Option, wenn Sie
Garantieinformationen fiir lhre verwalteten Lenovo
Gerate erhalten mdéchten. Wenn diese Option
ausgewahlt ist und Sie deaktivieren, wird der Lenovo
Schlissel aus der Datenbank entfernt.

Schliissel Der API-Schliissel zum Abrufen von
Garantieinformationen fiir verwaltete Lenovo Gerate.

14. Klicken Sie auf Dienste speichern und neu starten.
Verwandte Themen
Konfigurieren der Gebietsschema-Einstellungen
Konfigurieren des Mobilgeratezugriffs

Erstellen und Verwalten von Organisationen

Allgemeine Einstellungen auf Verwaltungs- oder
organisationsspezifischer Ebene konfigurieren

Wenn die Organisationskomponente auf lhrer Appliance aktiviert ist, konfigurieren Sie allgemeine Einstellungen
auf organisationsspezifischer Ebene auf Verwaltungsebene. Die allgemeinen Einstellungen werden fir jede
Organisation separat konfiguriert.

Siehe Hinzufligen, Bearbeiten und Ldschen von Organisationen.

Wenn die Organisationskomponente auf Ihrer Appliance nicht aktiviert ist, lesen Sie in Allgemeine Appliance-
Einstellungen ohne aktivierte Organisationskomponente konfigurieren weiter.

1. Rufen Sie die Seite Allgemeine Einstellungen auf:

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenii in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

b. Klicken Sie in der linken Navigationsleiste auf Einstellungen und anschlieRend auf Allgemeine
Einstellungen.

2. Geben Sie im Bereich Allgemeine Optionen die folgenden Informationen ein bzw. zeigen Sie sie an:

Option Beschreibung

Zuletzt aktualisiert und Name der Organisation (Schreibgeschutzt) Das Datum, an dem die
Information geandert wurde, und der Name der
Organisation. Sie kénnen den Wert Name der
Organisation auf Systemebene bearbeiten. Siehe
Organisationen hinzufligen oder bearbeiten.

Name der Firma Geben Sie den Namen lhrer Firma ein.
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Option

Beschreibung

E-Mail-Adresse des Administrators

Suffix der Firmen-E-Mail-Adresse

Geben Sie die E-Mail-Adresse des Appliance-
Administrators ein. An diese Adresse werden
systembezogene Meldungen einschlielich kritischer
Warnungen gerichtet.

Geben Sie die Domane ein, von der die Benutzer E-
Mails senden. Beispiel: beispiel.com.

3. Optional: Geben Sie im Abschnitt Gebietsschema-Einstellungen die Gebietsschema-Einstellungen an.
Siehe Konfigurieren der Gebietsschema-Einstellungen.

Option

Beschreibung

Organisationsgebietsschema

Wabhlen Sie das Gebietsschema aus, das fir die
Administratorkonsole und die Benutzerkonsole
der ausgewahlten Organisation verwendet werden
soll. Wenn Sie mehrere Organisationen haben,
kénnen Sie unterschiedliche Gebietsschemata fir
die unterschiedlichen Organisationen auswahlen.
Siehe:

. Hinzuftigen, Bearbeiten und Loschen von
Organisationen

»  Konfigurieren der Gebietsschema-
Einstellungen

4. Optional: Wahlen Sie im Abschnitt Samba Freigabeeinstellungen die Dateifreigabeoptionen und
klicken Sie auf Samba Einstellungen speichern. Sind die Dateifreigaben deaktiviert, missen Sie
sie auf Systemebene aktivieren, damit Sie sie auch fir die Organisation aktivieren kdnnen. Siehe
Sicherheitseinstellungen fur die Appliance konfigurieren.

Option

Beschreibung

Dateifreigabe aktivieren

Dateifreigabe - Kennwort fiir 'admin’-Benutzer

Verwenden Sie die Client-Freigabe der Appliance,
um Dateien zu speichern (beispielsweise zur
Anwendungsinstallation auf verwalteten Geréaten).

Die Client-Freigabe der Appliance verfligt iber
einen integrierten Windows Dateiserver, der

vom Bereitstellungsdienst verwendet werden

kann, um die Verteilung des Samba Clients in
Ihrem Netzwerk zu unterstiitzen. Quest empfiehlt,
diesen Dateiserver nur zu aktivieren, wenn Sie
Anwendungsinstallationen auf verwalteten Geraten
ausfiihren.

Geben Sie das Kennwort ein, um mit dem
Administratorkonto auf das Dateifreigabeverzeichnis
zuzugreifen.

5. Geben Sie im Abschnitt Einstellungen der Client-IP-Adresse ignorieren die zu ignorierenden IP-Adressen
ein. Trennen Sie die einzelnen Adressen durch ein Komma. Das Ignorieren von IP-Adressen ist sinnvoll,
wenn mehrere Gerate dieselbe IP-Adresse melden kdnnten, beispielsweise eine Proxy-Adresse.

6. Wabhlen Sie im Abschnitt Warnkonfigurationen zur Lizenznutzung den Prozentsatz aus, der bei der Nutzung
von Softwarelizenzen fir den Warnungsschwellenwert und den kritischen Schwellenwert verwendet werden
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soll. Wenn Sie Software-Lizenz-Assets konfiguriert haben, werden Schwellenwertinformationen in den
lizenzbezogenen Widgets auf dem Dashboard angezeigt.

7. Wahlen Sie im Abschnitt Datenaufbewahrung die Optionen fiir die Datenaufbewahrung in der Datenbank

der Appliance aus.

Option

Beschreibung

Daten zur Geratebetriebszeit aufbewahren

Erfassungsdaten beibehalten

Nicht katalogisierte Daten im Softwarekatalog
beibehalten

Die Anzahl der Monate, fiir die Informationen zur
Geratebetriebszeit in der Datenbank der Appliance
gespeichert werden.

Die Geratebetriebszeit liefert Informationen zur
Anzahl der Stunden pro Tag, die verwaltete Gerate
in Betrieb sind. Sie kdnnen diese Daten fir eine
bestimmte Anzahl an Monaten, Unbegrenzt oder
nie (Deaktiviert) speichern.

Die Anzahl der Monate, fur die Erfassungsdaten in
der Datenbank der Appliance gespeichert werden.

Erfassungsdaten sind Informationen dariiber, wie
Anwendungen auf den von lhnen verwalteten
Windows und Mac Geraten installiert und verwendet
werden. Erfassungsdaten, die lter als die
ausgewahlte Anzahl von Monaten sind, werden

am ersten Tag jedes Monats geldscht. Siehe
Informationen zu Erfassungsinformationen.

Gibt an, ob Informationen ber nicht katalogisierte
Anwendungen in der Datenbank der Appliance
gespeichert werden sollen.

Nicht katalogisierte Anwendungen sind ausfiihrbare
Dateien, die zwar im Appliance-Inventar, aber nicht
im Softwarekatalog enthalten sind. StandardmaRig
speichert die Appliance Informationen Uber diese
Anwendungen. Fur Organisationen mit einer
groRen Anzahl verwalteter Gerate kann durch die
Speicherung dieser Daten die GréRe der Datenbank
jedoch erheblich anwachsen. Durch die Zunahme
der Datenbankgréf3e kénnen die Ladezeit der Seiten
in der Administratorkonsole und der Zeitbedarf
fur die Durchflihrung der Datenbanksicherungen
ansteigen.

Aktivieren Sie dieses Kontrollkdstchen, um Daten
fur nicht katalogisierte Software in der Appliance-
Datenbank zu speichern. Deaktivieren Sie das
Kontrollkastchen, um die Datenaufbewahrung zu
deaktivieren.

Wenn die Datenaufbewahrung fiir nicht
katalogisierte Software deaktiviert ist:

» Die Agenten auf verwalteten Geraten
laden weiterhin die vollstandigen
Inventarinformationen hoch und fiir Rohdaten
mit Anwendungsbezug werden Fingerprints
erzeugt. Wenn die Datenfreigabe aktiviert ist,
werden die Daten auRerdem in den Quest
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Option

Beschreibung

KACE Softwarekatalog hochgeladen. Siehe
Konfigurieren der Datenfreigabeeinstellungen.

«  Die Appliance speichert weiterhin
Informationen mit Bezug zu katalogisierten
Anwendungen und lokal katalogisierten
Anwendungen in der Organisationsdatenbank.

* Informationen mit Bezug zu nicht
katalogisierten Anwendungen werden nicht
in der Organisationsdatenbank gespeichert
und die Liste in der Administratorkonsole ist
leer.

»  Berichte zu katalogisierten Anwendungen
funktionieren weiter wie erwartet. Berichte mit
Bezug zu nicht katalogisierten Anwendungen
enthalten jedoch nur Anwendungen, die in
katalogisierten Softwaretiteln enthalten sind.

Microsoft Defender-Bedrohungsdaten Die Anzahl der Monate, fiir die Microsoft Defender-

beibehalten

Bedrohungsdaten in der Datenbank der Appliance
gespeichert werden.

8. Geben Sie im Abschnitt Asset-Archiv die Anzahl der Tage an, wie lange Sie die zur Archivierung markierten
Assets behalten wollen, bevor Sie diese archivieren. Der Standardwert betragt 3 Tage.

9. Geben Sie im Bereich Benutzerarchiv nach Bedarf an, ob Sie die Benutzerarchivierung aktivieren méchten.

a.

Um Benutzerkonten archivieren zu kénnen, aktivieren Sie das Kontrollkastchen
Benutzerarchivierung aktivieren.

HINWEIS: Wenn die Benutzerarchivierung aktiviert ist, konnen Benutzerkonten nur geldscht
werden, wenn sie als archiviert gekennzeichnet sind.

Geben Sie im Feld Archivierungs-Tag eine Bezeichnung ein, die sie mit dem Status archivierter
Benutzer verkniipfen mochten. Beispielsweise Archiviert oder Inaktiv.

Geben Sie an, ob Sie Service Desk-Ticket- und Asset-Zuordnungen zu archivierten Benutzern
beibehalten mdchten. Stellen Sie jedes der Felder Ticket-Zuordnungen und Asset-Zuordnungen
auf eine der folgenden Optionen ein:

Benutzer beibehalten: Wahlen Sie diese Option, wenn Sie dem archivierten Benutzer weiterhin
Tickets oder Assets zuordnen méchten. Wenn Sie diese Option auswahlen, wird das konfigurierte
Archivierungs-Tag neben dem Namen des archivierten Benutzers angezeigt, um darauf
hinzuweisen, dass der Benutzer nicht mehr aktiv ist.

Benutzer entfernen: Wahlen Sie diese Option, wenn Sie alle Ticket- oder Asset-Zuordnungen zu
archivierten Benutzern entfernen mochten.

Weitere Informationen zur Archivierung von Benutzerkonten finden Sie unter Benutzerkonten archivieren.

10. Geben Sie im Abschnitt Gerdtezuordnung an, wie Sie Benutzer den Geraten zuordnen mdchten:
Einmalige Synchronisierung, Fortlaufenden Synchronisierung oder Deaktiviert.

11. Klicken Sie im Abschnitt Gerédteaktionen auf Neue Aktion hinzufiigen und wéahlen Sie die zu aktivierenden
skriptbasierten Aktionen aus.

Gerateaktionen sind skriptbasierte Aktionen, die auf verwalteten Geraten ausgefiihrt werden kénnen. Es
stehen bereits mehrere programmierte Aktionen zur Verfigung. Wenn Sie eine eigene Aktion hinzufligen
mdchten, wahlen Sie im Menl Aktion die Option Benutzerdefinierte Aktion aus und geben Sie den Befehl
im Textfeld Befehlszeile ein.

Die folgenden Variablen sind fiir Gerateaktionen verflgbar:
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KACE_HOST_IP
KACE_HOST_NAME
KACE_CUSTOM_INVENTORY_*

Wenn Gerateaktionen ausgefiihrt werden, ersetzt die Appliance Variablen durch ihre entsprechenden
Werte.

Ersetzen Sie bei KACE_CUSTOM_INVENTORY_ * das Sternchen (*) durch den Namen einer
Softwareanwendung einer Regel fir benutzerdefinierte Inventarisierung. Wenn die Gerateaktion ausgefihrt
wird, wird der Name durch den Wert der Regel fir benutzerdefinierte Inventarisierung fir das Gerat ersetzt.
Geben Sie den Namen der Softwareanwendung in GroBbuchstaben ein. Zulassig sind folgende Zeichen:
[A-20-9.-].

L HINWEIS: Fir die meisten Aktionen in der Dropdown-Liste Aktion missen Sie zusétzliche

1 Anwendungen installieren, damit sie ordnungsgeman funktionieren. Wenn Sie beispielsweise
DameWare nutzen moéchten, miissen Sie sowohl auf Inrem Gerat als auch auf dem, auf das Sie
zugreifen mdchten, TightVNC installieren.

Diese Funktion wird nur auf Windows-Geraten unterstiitzt. Auf dem Windows-Geréat, auf dem die
Gerateaktion ausgefiihrt wird, muss der KACE Agent ab Version 9.0 installiert und verbunden sein.

Wenn Sie das Gerat Uber den Agenten initiieren, muss die ausfiihrbare Datei flr die Aktion hier platziert
werden: $PATHS. Der Agent ist 32-Bit, also verwenden Sie auf 64-Bit-Windows-Geraten $windir%/
System32 als Alias fir das Verzeichnis $windir%/Wow64. Wenn Sie ein Programm ausfiihren missen,
das sich im Verzeichnis $windir%/System32 auf einem 64-Bit-Windows-System befindet, miissen

Sie das virtuelle Verzeichnis $windir%/SysNative verwenden. Sie kbnnen entweder $windir%/
SysNative zu lhrer Umgebungsvariable $PATHS hinzufligen oder einen vollqualifizierten Pfad angeben,
indem Sie bei der Definition lhrer Gerateaktion $windir%/SysNative lhrer ausflihrbaren Datei
voranstellen.

12. Wahlen Sie im Abschnitt Patch-Zeitplan Abschnitt, wenn Sie deaktivieren mdchten, dass Administratoren
Patches auf alle Gerate anwenden, das Kontrollkdstchen Alle Geréte ausblenden aus.

i HINWEIS: Sie kdnnen diese Einstellung nur wahlen, wenn Sie keine Patch-Zeitplan eingerichtet
haben, die gegen alle Gerate laufen. Andernfalls wird eine Warnung angezeigt.

13. Geben Sie im Abschnitt Zuldssige Bulk-Aktionen an, ob Bulk-Aktionen fir KACE Cloud Mobile Device
Manager (MDM) und virtuelle VMware-Maschinen aktiviert werden sollen. Wenn Bulk-Aktionen aktiviert
sind, werden die zugehorigen Befehle fir KACE Cloud MDM und virtuelle VMware-Maschinen tber das
Men( Aktion auswahlen auf der Seite Gerételiste verfligbar.

Option Beschreibung

Bulk-Aktionen fiir KACE Cloud MDM aktivieren Aktivieren Sie dieses Kontrollkastchen, um Befehle

fir mehrere KACE Cloud MDM-Geréate auf der Seite
Geriételiste zu aktivieren.

Bulk-Aktionen fiir virtuelle Maschinen aktivieren Aktivieren Sie dieses Kontrollkdstchen, um Befehle

fur mehrere VMware- oder Hyper-V-VMs auf der
Seite Geriételiste zu aktivieren.

Bulk-Aktionen fiir Chrome-Betriebssystem Aktivieren Sie dieses Kontrollkastchen, um Befehle
aktivieren fir mehrere Gerate mit Chrome-Betriebssystem auf

der Seite Gerételiste zu aktivieren.

Den Befehl zum Bulk-Neustart von Geraten Aktivieren Sie dieses Kontrollkastchen, um
aktivieren Neustartbefehle fir mehrere Gerate auf der Seite

Gerételiste zu aktivieren.
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Option

Beschreibung

Bulk-Aktionen fiir Microsoft Defender aktivieren

Aktivieren Sie dieses Kontrollkastchen, um Microsoft
Defender-Befehle flir mehrere Gerate auf der Seite
Gerételiste zu aktivieren.

14. Um eine benutzerdefinierte Administratorkonsole, Benutzerkonsole, Berichte, Warnungslogos und
Hintergrundfarben des KACE Agent zu verwenden, geben Sie in den Abschnitten Login Screen Options
(Optionen des Anmeldebildschirms) die folgenden Informationen an.

Option

Beschreibung

Hintergrundfarbe fiir die Anmeldung an der
Admin-Konsole

User Console Login Background Color
(Hintergrundfarbe fiir die Anmeldung an der
Benutzerkonsole)

Adminkonsolenlogo
Benutzerkonsolenlogo
Berichtslogo

Sie kénnen von den folgenden Ebenen auf die
Appliance zugreifen:

+ Die Administratorkonsole zeigt
organisationsbezogene Funktionen an.

«  Systemverwaltungskonsole bietet Zugriff
auf Appliance-bezogene Funktionen.

« Die Benutzerkonsole stellt Anwendungen
fur Benutzer auf Self-Service-Basis zur
Verfligung. AuRerdem erméglicht sie
Benutzern das Einsenden von Service
Desk Support-Tickets, mit denen sie Hilfe
anfordern oder Fehler melden kénnen. Sie
kénnen auf die Benutzerkonsole unter
http://<appliance hostname>/user
zugreifen, wobei <appliance hostname>
der Hostname der Appliance ist.

Wenn Sie eine Organisation in der
Administratorkonsole auswahlen, kbnnen

Sie eine andere Hintergrundfarbe fiir die
Anmeldebildschirme der Administratorkonsole
und Benutzerkonsole festlegen. Alle auf
Organisationsebene angegebenen Farben
setzen die Einstellungen auf Systemebene
auler Kraft. Informationen zum Konfigurieren der
Einstellungen auf Systemebene finden Sie unter
Allgemeine Appliance-Einstellungen bei aktivierter
Organisationskomponente konfigurieren.

Klicken Sie auf die Farbauswahl und legen Sie
damit die Farbe fest, die im Hintergrund des
Anmeldebildschirms angezeigt werden soll. Sie
kénnen die Farbe mit der Maus auswahlen oder
die RGB-Werte nach Bedarf angeben. Wenn Sie
die Farbauswahl schlieflen, zeigt das Feld HTML
Color Code (HTML-Farbcode) auf der rechten Seite
den HTML-Code der ausgewahlten Farbe an. Um
die Auswahl riickgadngig zu machen, klicken Sie auf
Zuriicksetzen und beginnen Sie von vorne.

= HINWEIS: Die Farbauswahl wird in Internet
1 Explorer 11 nicht unterstitzt.

Klicken Sie in jedem entsprechenden Abschnitt auf
Datei auswahlen, und geben Sie die Grafikdatei
an, die als benutzerdefiniertes Logo in der
Administratorkonsole, Benutzerkonsole,
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Option

Beschreibung

Logo der Agenten-Warnmeldung

Standardlogo der Warnmeldung

KACE Desktop-Warnung

" KACE

21.09.2017 | 1421:44

* Server maintenance begins at 6:00,

Benutzerdefiniertes Logo der Warnmeldung

KACE Desktop-Warnung

@ 21.09.2017 | 14:21:44

* Server maintenance begins at 6:00,

in systemgenerierten Berichten und in KACE
Agent Warnungen verwendet werden soll, die auf
verwalteten Geraten angezeigt werden.

Die unterstiitzten Grafikdateiformate sind . bmp,
.gif, .jpgund .png. Fir KACE Agent Warnungen
werden nur . bmp-Dateien unterstitzen. Alle

auf Organisationsebene konfigurierten Logos
Uberschreiben die Einstellungen auf Systemebene.

Die folgenden Abbildungen zeigen standardmaRige
KACE Agent Warnungen und benutzerdefinierte
Beispielversionen. Beispiele fur Standard-

und benutzerdefinierte Logos in der
Administratorkonsole, Benutzerkonsole und

in Berichten auf Systemebene finden Sie unter
Allgemeine Appliance-Einstellungen bei aktivierter
Organisationskomponente konfigurieren.

15. Klicken Sie auf Dienste speichern und neu starten.
16. Wenn Sie mehrere Organisationen haben, wiederholen Sie die oben aufgefiihrten Schritte fir jede

Organisation.

Allgemeine Appliance-Einstellungen ohne aktivierte
Organisationskomponente konfigurieren

Wenn die Organisationskomponente auf Ihrer Appliance nicht aktiviert ist, sind alle allgemeinen Appliance-

Einstellungen auf Verwaltungsebene verfligbar.
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Wenn die Organisationskomponente auf Ihrer Appliance aktiviert ist, finden Sie weitere Informationen unter
Allgemeine Einstellungen auf Verwaltungs- oder organisationsspezifischer Ebene konfigurieren.
1. Rufen Sie die Seite Allgemeine Einstellungen auf:

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hosthame/admin.

b. Klicken Sie in der linken Navigationsleiste auf Einstellungen und anschlieRend auf Allgemeine
Einstellungen.

2. Geben Sie im Bereich Allgemeine Optionen die folgenden Informationen ein:

Option Beschreibung

Zuletzt aktualisiert Schreibgeschiitzt: Das Datum, an dem die
Information geéndert wurde, und der Name der
Organisation.

Name der Firma Geben Sie den Namen lhrer Firma ein.

E-Mail-Adresse des Administrators Geben Sie die E-Mail-Adresse des Appliance-
Administrators ein. An diese Adresse werden
systembezogene Meldungen einschlieBlich kritischer
Warnungen gerichtet.

Suffix der Firmen-E-Mail-Adresse Geben Sie die Domane ein, von der die Benutzer E-
Mails senden. Beispiel: beispiel.com.

Mobilgeratezugriff aktivieren Aktiviert bzw. deaktiviert den Mobilgeratezugriff auf
die Appliance. Der Mobilgeratezugriff ermdglicht
die Interaktion mit der Appliance mithilfe der
KACE GO-App flir Smartphones und Tablets
mit iOS und Android. Administratoren kénnen
mithilfe der App auf Service Desk-, Inventar- und
Anwendungsbereitstellungsfunktionen zugreifen.

Siehe Konfigurieren des Mobilgeratezugriffs.

Sitzungs-Timeout Legen Sie die Zahl der inaktiven Stunden fest, die
zugestanden werden, bevor Benutzersitzungen
beendet werden und Benutzer sich erneut
anmelden mussen. Der Standardwert ist 1. Die
Benutzerkonsole und die Administratorkonsole
verfugen Uber Z&hler fir den Sitzungs-Timeout,
um die Benutzer auf die Frist hinzuweisen. Dabei
werden nur Zeitrdume ohne Aktivitat gezahlt.

Der Zahler startet neu, sobald der Benutzer eine
beliebige Aktion ausfiihrt, die die Konsole zu einer
Interaktion mit dem Appliance-Server veranlasst
(beispielsweise Aktualisieren eines Fensters,
Speichern von Anderungen und Wechseln zwischen
Fenstern). Wenn der Z&hler den eingestellten
Grenzwert erreicht, wird der Benutzer abgemeldet.
Nicht gespeicherte Anderungen gehen verloren
und die Anmeldeseite wird angezeigt. Der Timeout-
Zahler der Sitzung wird in der oberen rechten Ecke
jeder Konsole angezeigt.

3. Geben Sie im Abschnitt DateigréBenfilter fiir Client Drop eine Dateigrof3e an.
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Optionen

Beschreibung

DateigroBenfilter fiir Client Drop

Ein DateigréRenfilter fir den Client-Drop-Speicherort
der Organisation.

Der Client-Drop-Speicherort ist ein Speicherbereich
(Samba-Freigabe) fiir die Organisation auf

der Appliance. Dieser Speicherbereich dient

zum Hochladen grof3er Dateien, z. B. von
Installationsprogrammen fir Anwendungen und
Appliance-Sicherungsdateien, auf die Appliance.
Das Hochladen von Dateien auf den Client-Drop-
Speicherort ist eine Alternative zum Hochladen
von Dateien Uber die Administratorkonsole mit
dem Standard-HTTP-Mechanismus, bei dem es
bei groen Dateien zu Browser-Timeouts kommen
kann.

Der Filter Client-Drop-Gré3e bestimmt, ob auf

den Client-Drop-Speicherort der Organisation
hochgeladene Dateien in der Liste Client-Drop-
Datei hochladen und verkniipfen auf der Seite
Softwaredetail angezeigt werden. Wenn der Filter
,Client-Drop-GréRRe“ z. B. auf 1 GB eingestellt ist,
werden in der Liste Client-Drop-Datei hochladen und
verknlipfen Dateien angezeigt, die 1 GB oder grofier
sind. Dateien, die kleiner als 1 GB sind, werden in
der Liste nicht angezeigt.

Anwendungsdateien werden vom Client-
Drop-Speicherort der Organisation zu dem
entsprechenden Bereich verschoben, wenn die
Datei auf der Seite Softwaredetail ausgewahlt und
gespeichert wird.

Am Client-Drop-Speicherort abgelegte Appliance-
Sicherungsdateien werden automatisch als
Appliance-Sicherungsdateien erkannt und
innerhalb von finf Minuten auf der Seite
Sicherungseinstellungen flr die Auswahl verfligbar.
Siehe Dateien kopieren und auf dem Client-Drop-
Speicherort der Appliance ablegen.

4. Geben Sie im Abschnitt Benutzerkonsole Anpassungen fiir den Benutzerkonsole-Text ein:

Option

Beschreibung

Titel

BegriiBungsmeldung

Die Uberschrift, die auf der Anmeldeseite

der Benutzerkonsole angezeigt wird. Die
Benutzerkonsole ist die webbasierte Oberflache,
die Benutzern Anwendungen auf Self-Service-
Basis zur Verfligung stellt. Aulerdem ermdglicht
sie Benutzern das Einsenden von Service

Desk Support-Tickets, mit denen sie Hilfe
anfordern oder Fehler melden kénnen. Sie
kénnen auf die Benutzerkonsole unter http://
<appliance_ hostname>/user zugreifen, wobei
<appliance hostname> der Hostname der
Appliance ist.

Ein BegriRungshinweis oder eine Beschreibung der
Benutzerkonsole. Dieser Text wird unterhalb des

KACE Systemverwaltungs-Appliance 13.0

Allgemeine Appliance-Einstellungen ohne aktivierte Organisationskomponente konfigurieren



Option Beschreibung

Titels auf der Anmeldeseite der Benutzerkonsole
angezeigt.

5.  Wabhlen Sie im Abschnitt Nutzungsrichtlinie Richtlinieneinstellungen aus:

Option Beschreibung

Aktiviert Aktivieren Sie auf der Appliance die Anzeige
Ihrer Richtlinie. Legen Sie fest, dass Benutzer
die Bedingungen lhrer Richtlinie akzeptieren
miuissen, wenn Sie auf die Administratorkonsole,
Benutzerkonsole oder Befehlszeilenkonsole
zugreifen oder sich tGber SSH oder FTP anmelden.

Titel Die Kopfzeile der Richtlinie, die auf der
Anmeldeseite der Benutzerkonsole angezeigt
werden soll.

Meldung Details der Richtlinie, die unterhalb des Titels auf

der Anmeldeseite angezeigt werden. Benutzer
mussen den Bedingungen der Richtlinie zustimmen,
bevor sie sich bei der Benutzerkonsole anmelden
kénnen.

6. Wahlen Sie im Abschnitt Protokollaufbewahrung die Anzahl der Tage aus, fir die Protokollinformationen
gespeichert werden sollen. Protokolleintrage, die alter sind als die ausgewahlte Anzahl an Tagen, werden
automatisch aus dem Protokoll geléscht. Siehe Zum Anzeigen von Microsoft Exchange Server-Fehlern auf
Appliance-Protokolle zugreifen.

7. Wahlen Sie im Abschnitt Aufbewahrung von Benutzerbenachrichtigungen die Anzahl der Tage aus, fir die
Benutzerbenachrichtigungen gespeichert werden sollen. Benutzerbenachrichtigungen, die alter sind als die
ausgewahlte Anzahl an Tagen, werden automatisch aus dem Benachrichtigungsbereich geldscht. Siehe
Benutzerbenachrichtigungen konfigurieren.

8. Geben Sie im Abschnitt An uns weitergeben Datenfreigabeoptionen an.

HINWEIS: Zum Validieren der Produktlizenz sammelt Quest einige lizenzbezogene Informationen
wie die MAC-Adresse der Appliance, die Version der Appliance-Software, den Lizenzschlussel
und die Zahl der verwalteten Gerate, unabhangig von den in diesem Abschnitt gewahlten
Datenfreigabeoptionen.

Option Beschreibung

Zusammenfassung von Nutzungsdaten (Empfohlen) Geben Sie Ubersichtsinformationen
weitergeben ... an Quest weiter. Zu diesen Informationen z&hlen
der Betriebszustand der Appliance, die Betriebszeit
und der Lastdurchschnitt sowie die Zahl der Geréate,
verwalteten Installationen und Anwendungen,
die von der Appliance verwaltet werden. Diese
Option wird empfohlen, da sie dem Quest
Support zusatzliche Informationen liefert, falls Sie
Unterstitzung benétigen. Quest verwendet die
weitergegebenen Daten auflerdem zur Planung von
Produktverbesserungen.

Detaillierte Nutzungsdaten und Absturzberichte = (Empfohlen) Geben Sie detaillierte Informationen

weitergeben ... an Quest und anonyme Informationen an
ITNinja.com weiter. Zu diesen Informationen zahlen
Absturzberichte vom Agenten und der Appliance,
Statistiken zur Nutzung der Benutzeroberflache
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Option

Beschreibung

Erweiterte Patchdiagnose freigeben

und Inventarinformationen wie beispielsweise
Anwendungstitel. Quest nutzt diese Informationen
zur Verbesserung des Softwarekatalogs. ITNinja
nutzt anonyme Daten zur Ermittlung relevanter
Inhalte auf http://www.itninja.com fir auf der
Appliance Administratorkonsole bereitgestellte
dynamische Feeds.

ITNinja.com ist eine Community-Website, auf

der IT-Spezialisten Informationen teilen kénnen
und eine Vielzahl von Themen in den Bereichen
Systemverwaltung und Systembereitstellung
finden. Der ITNinja-Feed ist eine Funktion, Gber
die Tipps zur Softwarebereitstellung und andere
kontextbezogene Informationen auf den jeweiligen
Seiten in der Administratorkonsole der Appliance
dynamisch angezeigt werden. Zum Aktivieren

des ITNinja-Feeds miissen Sie Detaillierte
Nutzungsdaten weitergeben ... auswahlen. Durch
diese Einstellung werden Informationen anonym
an ITNinja weitergegeben. Der ITNinja-Feed ist
nur verfligbar, wenn Zusammenfassung von
Nutzungsdaten weitergeben ... ausgewahlt ist.
Daruber hinaus ist er nur auf Seiten zu Software
oder Bereitstellung verflgbar, beispielsweise auf
den Detailseiten zu Software, verwalteter Installation
oder Dateisynchronisierung. Der Feed ist nicht auf
der Detailseite zum Softwarekatalog verfligbar.

Deaktivieren Sie diese Option, um zu verhindern,
dass die Appliance Inventardaten an die ITNinja
Community weitergibt. Durch das Deaktivieren
dieser Option werden allerdings keine Informationen
entfernt, die bereits weitergegeben wurden. Weitere
Informationen erhalten Sie vom .

(Empfohlen) Geben Sie detaillierte Patch-Diagnosen
mit Quest frei.

9. Geben Sie im Abschnitt Gebietsschema-Einstellungen die Gebietsschema-Einstellungen an. Durch
diese Einstellungen werden die Formate fiur die in der Administratorkonsole angezeigten Datums- und

Uhrzeitinformationen festgelegt.

Option

Beschreibung

Organisationsgebietsschema

Befehlszeilenkonsole Gebietsschema

10. Geben Sie im Abschnitt Einstellungen der Client-IP-Adresse ignorieren die zu ignorierenden IP-Adressen

Das fiir die Administratorkonsole und
Benutzerkonsole der Organisation zu verwendende
Gebietsschema.

Das Gebietsschema, das in der
Befehlszeilenkonsole verwendet werden soll, die
das Benutzerkonto konfig verwendet.

ein. Trennen Sie die einzelnen Adressen durch ein Komma. Das Ignorieren von IP-Adressen ist sinnvoll,
wenn mehrere Gerate dieselbe IP-Adresse melden kdnnten, beispielsweise eine Proxy-Adresse.

11. Wahlen Sie im Abschnitt Warnkonfigurationen zur Lizenznutzung den Prozentsatz aus, der bei der Nutzung
von Softwarelizenzen fir den Warnungsschwellenwert und den kritischen Schwellenwert verwendet werden
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soll. Wenn Sie Software-Lizenz-Assets konfiguriert haben, werden Schwellenwertinformationen in den
lizenzbezogenen Widgets auf dem Dashboard angezeigt.

12. Geben Sie im Abschnitt Benutzerkennwort fiir Berichterstellung aktualisieren das Kennwort des fir die
Ausflihrung von Berichten zur Organisation erforderlichen Kontos an. Weder der Datenbankname noch der
Benutzername fiir den Bericht kann geandert werden.

13. Wahlen Sie im Abschnitt Datenaufbewahrung die Optionen flr die Datenaufbewahrung in der Appliance
aus. Sie kdnnen diese Daten flr eine bestimmte Anzahl an Monaten, Unbegrenzt oder nie (Deaktiviert)

speichern.

Option

Beschreibung

Daten zur Geratebetriebszeit aufbewahren

Erfassungsdaten beibehalten

Nicht katalogisierte Daten im Softwarekatalog
beibehalten

Die Menge der zu speichernden Betriebszeitdaten
fur Gerate. Die Daten zur Geratebetriebszeit liefern
Informationen zu der Zahl der Stunden pro Tag,

die lhre verwalteten Gerate laufen. Sie kdbnnen
diese Daten fiir eine bestimmte Anzahl an Monaten,
Unbegrenzt oder nie (Deaktiviert) speichern.

Die Anzahl der Monate, fur die Erfassungsdaten in
der Datenbank der Appliance gespeichert werden.

Erfassungsdaten sind Informationen dariiber, wie
Anwendungen auf den von lhnen verwalteten
Windows und Mac Geraten installiert und verwendet
werden. Erfassungsdaten, die lter als die
ausgewahlte Anzahl von Monaten sind, werden

am ersten Tag jedes Monats geldscht. Siehe
Informationen zu Erfassungsinformationen.

Gibt an, ob Informationen ber nicht katalogisierte
Anwendungen in der Datenbank der Appliance
gespeichert werden sollen.

Nicht katalogisierte Anwendungen sind ausfiihrbare
Dateien, die zwar im Appliance-Inventar, aber nicht
im Softwarekatalog enthalten sind. StandardmaRig
speichert die Appliance Informationen Uiber diese
Anwendungen. Fiir Organisationen mit einer
grof’en Anzahl verwalteter Gerate kann durch die
Speicherung dieser Daten die GroRRe der Datenbank
jedoch erheblich anwachsen. Dadurch kénnen die
Ladezeit der Seiten in der Administratorkonsole
und der Zeitbedarf fir die Durchfiihrung der
Datenbanksicherungen ansteigen.

Aktivieren Sie dieses Kontrollkdstchen, um Daten
fur nicht katalogisierte Software in der Appliance-
Datenbank zu speichern. Deaktivieren Sie das
Kontrollkastchen, um die Datenaufbewahrung zu
deaktivieren.

Wenn die Datenaufbewahrung fir nicht
katalogisierte Software deaktiviert ist:

«  Die Agenten auf verwalteten Geraten
laden weiterhin die vollstadndigen
Inventarinformationen hoch und fir Rohdaten
mit Anwendungsbezug werden Fingerprints
erzeugt. Wenn die Datenfreigabe aktiviert ist,
werden die Daten aufRerdem in den Quest
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Option Beschreibung

KACE Softwarekatalog hochgeladen. Siehe
Konfigurieren der Datenfreigabeeinstellungen.

«  Die Appliance speichert weiterhin
Informationen mit Bezug zu katalogisierten
Anwendungen und lokal katalogisierten
Anwendungen in der Organisationsdatenbank.

* Informationen mit Bezug zu nicht
katalogisierten Anwendungen werden nicht
in der Organisationsdatenbank gespeichert
und die Liste in der Administratorkonsole ist
leer.

»  Berichte zu katalogisierten Anwendungen
funktionieren weiter wie erwartet. Berichte mit
Bezug zu nicht katalogisierten Anwendungen
enthalten jedoch nur Anwendungen, die in
katalogisierten Softwaretiteln enthalten sind.

14. Klicken Sie im Abschnitt Gerateaktionen auf Neue Aktion hinzufiigen und wahlen Sie die zu aktivierenden
skriptbasierten Aktionen aus.

Gerateaktionen sind skriptbasierte Aktionen, die auf verwalteten Geraten ausgefiihrt werden kénnen. Es
stehen bereits mehrere programmierte Aktionen zur Verfigung. Wenn Sie eine eigene Aktion hinzufliigen
mochten, wahlen Sie im Menu Aktion die Option Benutzerdefinierte Aktion aus und geben Sie den Befehl
im Textfeld Befehlszeile ein.

Die folgenden Variablen sind fir Gerateaktionen verfligbar:
KACE_HOST_IP

KACE_HOST_NAME

KACE_CUSTOM_INVENTORY_*

Wenn Gerateaktionen ausgefiihrt werden, ersetzt die Appliance Variablen durch ihre entsprechenden
Werte.

Ersetzen Sie bei KACE_CUSTOM_INVENTORY_ * das Sternchen (*) durch den Namen einer
Softwareanwendung einer Regel fir benutzerdefinierte Inventarisierung. Wenn die Gerateaktion ausgefihrt
wird, wird der Name durch den Wert der Regel fir benutzerdefinierte Inventarisierung fir das Gerat ersetzt.
Geben Sie den Namen der Softwareanwendung in GroBbuchstaben ein. Zulassig sind folgende Zeichen:
[A-20-9.-].

L HINWEIS: Fir die meisten Aktionen in der Dropdown-Liste Aktion missen Sie zusétzliche

1 Anwendungen installieren, damit sie ordnungsgeman funktionieren. Wenn Sie beispielsweise
DameWare nutzen moéchten, missen Sie sowohl auf Inrem Gerat als auch auf dem, auf das Sie
zugreifen mdchten, TightVNC installieren.

Diese Funktion wird nur auf Windows-Geraten unterstiitzt. Auf dem Windows-Geréat, auf dem die
Gerateaktion ausgefiihrt wird, muss der KACE Agent ab Version 9.0 installiert und verbunden sein.

Wenn Sie das Gerat Uber den Agenten initiieren, muss die ausfihrbare Datei fiir die Aktion hier platziert
werden: $PATHS. Der Agent ist 32-Bit, also verwenden Sie auf 64-Bit-Windows-Geraten $windir%/
System32 als Alias fiir das Verzeichnis $windir%/Wow64. Wenn Sie ein Programm ausfiihren missen,
das sich im Verzeichnis $windir%/System32 auf einem 64-Bit-Windows-System befindet, missen

Sie das virtuelle Verzeichnis $windir%/SysNative verwenden. Sie kdnnen entweder $windir%/
SysNative zu lhrer Umgebungsvariable $PATHS hinzufligen oder einen vollqualifizierten Pfad angeben,
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indem Sie bei der Definition lhrer Gerateaktion $windir%/SysNative lhrer ausflihrbaren Datei

voranstellen.

15. Um eine benutzerdefinierte Administratorkonsole, Benutzerkonsole, Berichte, Warnungslogos und
Hintergrundfarben des KACE Agent zu verwenden, geben Sie in den Abschnitten Login Screen Options
(Optionen des Anmeldebildschirms) die folgenden Informationen an.

Option

Beschreibung

Hintergrundfarbe fiir die Anmeldung an der
Admin-Konsole

User Console Login Background Color
(Hintergrundfarbe fiir die Anmeldung an der
Benutzerkonsole)

Adminkonsolenlogo
Benutzerkonsolenlogo
Berichtslogo

Logo der Agenten-Warnmeldung

Sie kdnnen von den folgenden Ebenen auf die
Appliance zugreifen:

« Die Administratorkonsole zeigt
organisationsbezogene Funktionen an.

« Systemverwaltungskonsole bietet Zugriff
auf Appliance-bezogene Funktionen.

« Die Benutzerkonsole stellt Anwendungen
fur Benutzer auf Self-Service-Basis zur
Verfiigung. AuRerdem erméglicht sie
Benutzern das Einsenden von Service
Desk Support-Tickets, mit denen sie Hilfe
anfordern oder Fehler melden kénnen. Sie
kénnen auf die Benutzerkonsole unter
http://<appliance hostname>/user
zugreifen, wobei <appliance hostname>
der Hostname der Appliance ist.

Wenn Sie eine Organisation in der
Administratorkonsole auswahlen, kénnen

Sie eine andere Hintergrundfarbe fiir die
Anmeldebildschirme der Administratorkonsole
und Benutzerkonsole festlegen. Alle auf
Organisationsebene angegebenen Farben
setzen die Einstellungen auf Systemebene
auBer Kraft. Informationen zum Konfigurieren der
Einstellungen auf Systemebene finden Sie unter
Allgemeine Appliance-Einstellungen bei aktivierter
Organisationskomponente konfigurieren.

Klicken Sie auf die Farbauswahl und legen Sie
damit die Farbe fest, die im Hintergrund des
Anmeldebildschirms angezeigt werden soll. Sie
kénnen die Farbe mit der Maus auswahlen oder
die RGB-Werte nach Bedarf angeben. Wenn Sie
die Farbauswahl schlieRen, zeigt das Feld HTML
Color Code (HTML-Farbcode) auf der rechten Seite
den HTML-Code der ausgewahlten Farbe an. Um
die Auswahl riickgadngig zu machen, klicken Sie auf
Zuriicksetzen und beginnen Sie von vorne.

» HINWEIS: Die Farbauswahl wird in Internet
1 Explorer 11 nicht unterstutzt.

Klicken Sie in jedem entsprechenden Abschnitt auf
Datei auswahlen, und geben Sie die Grafikdatei
an, die als benutzerdefiniertes Logo in der
Administratorkonsole, Benutzerkonsole,

in systemgenerierten Berichten und in KACE
Agent Warnungen verwendet werden soll, die auf
verwalteten Geraten angezeigt werden.
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Option

Beschreibung

Standardlogo der Warnmeldung

KACE Desktop-Warnung

' KACE 21032017 | 14:21:44

* Server maintenance begins at 6:00,

Benutzerdefiniertes Logo der Warnmeldung

KACE Desktop-Warnung

@ 21.03.2017 | 14:21:44

* Server maintenance begins at 6:00,

16. Wenn Sie Hewlett-Packard (HP) oder Lenovo Gerate verwalten, kdnnen Sie ihre Garantieinformationen

Die unterstiitzten Grafikdateiformate sind . bmp,
.gif, .jpgund .png. Fir KACE Agent Warnungen
werden nur . bmp-Dateien unterstitzen. Alle

auf Organisationsebene konfigurierten Logos
Uberschreiben die Einstellungen auf Systemebene.

Die folgenden Abbildungen zeigen standardmaRige
KACE Agent Warnungen und benutzerdefinierte
Beispielversionen. Beispiele fur Standard-

und benutzerdefinierte Logos in der
Administratorkonsole, Benutzerkonsole und

in Berichten auf Systemebene finden Sie unter
Allgemeine Appliance-Einstellungen bei aktivierter
Organisationskomponente konfigurieren.

abrufen. Geben Sie dazu im Abschnitt Herstellergarantie-API-Schliissel die HP und/oder Lenovo API-
Schlissel an, um die Garantiedaten zu erhalten. Lenovo erfordert nur einen Schliissel, wahrend HP sowohl
einen Schlissel als auch ein Geheimnis bendtigt. Diese Werte werden in der Datenbank verschliisselt

gespeichert.

i WICHTIG: Um Garantieinformationen zu erhalten, miissen Sie die Garantie-API-Schliissel des
Herstellers konfigurieren. Vollstindige Anweisungen finden Sie unter https://go.kace.com/to/

k1000-help-warranty.

Wenn diese Option konfiguriert ist, werden die Informationen zur Gerategarantie auf der Seite
Geriétedetails in der Gruppe Inventarinformationen angezeigt, wenn Sie ein HP oder Lenovo Gerat
auswahlen. Weitere Informationen hierzu finden Sie unter Elementegruppen und -abschnitte in

Geratedetails.

KACE Systemverwaltungs-Appliance 13.0

Allgemeine Appliance-Einstellungen ohne aktivierte Organisationskomponente konfigurieren

100


https://go.kace.com/to/k1000-help-warranty
https://go.kace.com/to/k1000-help-warranty

Option Beschreibung

Hewlett-Packard Wahlen Sie diese Option, wenn Sie
Garantieinformationen fir lhre verwalteten HP
Gerate erhalten méchten. Wenn diese Option
ausgewahlt ist und Sie deaktivieren, werden der
HP API-Schlissel und das Geheimnis aus der
Datenbank entfernt.

Schliissel Der API-Schliissel zum Abrufen von
Garantieinformationen fiir verwaltete HP Gerate.

Geheim Das Geheimnis zum Abrufen von
Garantieinformationen fir verwaltete HP Geréate.

Lenovo Wahlen Sie diese Option, wenn Sie
Garantieinformationen fiir Ihre verwalteten Lenovo
Geréte erhalten méchten. Wenn diese Option
ausgewahlt ist und Sie deaktivieren, wird der Lenovo
Schliissel aus der Datenbank entfernt.

Schliissel Der API-Schllissel zum Abrufen von
Garantieinformationen fiir verwaltete Lenovo Geréte.
17. Klicken Sie auf Dienste speichern und neu starten.

Die Appliance wird neu gestartet.

Konfigurieren der Datum- und
Uhrzeiteinstellungen der Appliance

Konfigurieren Sie die Datums- und Uhrzeiteinstellungen der Appliance im Abschnitt "Einstellungen" der
Administratorkonsole. Wenn die Organisationskomponente auf lhrer Appliance aktiviert ist, sind Datum- und
Uhrzeiteinstellungen auf Systemebene verfligbar.

Es ist wichtig, die Datum- und Uhrzeiteinstellungen der Appliance exakt einzustellen, da viele Berechnungen auf
diesen Einstellungen basieren.

1. Navigieren Sie zur Systemsteuerung der Appliance:

*« Wenn die Organisationskomponente nicht fiir die Appliance aktiviert ist, melden Sie sich bei
der Administratorkonsole an: https: //appliance_hosthame/admin, und wéahlen Sie dann
Einstellungen > Systemsteuerung aus.

* Wenn die Organisationskomponente fiir die Appliance aktiviert ist, melden Sie sich bei der
Systemverwaltungskonsole der Appliance an: https://appliance_hostname/system. Oder
wihlen Sie in der Dropdown-Liste rechts oben auf der Seite den Eintrag System aus, und
klicken Sie dann auf Einstellungen > Systemsteuerung.

2. Klicken Sie auf Datum- und Uhrzeiteinstellungen.

Die Seite Datum- und Uhrzeiteinstellungen wird angezeigt.
3. Legen Sie die folgenden Einstellungen fest:

Option Beschreibung
Zeitzone Wabhlen Sie eine Zeitzone aus der Dropdown-Liste
aus.
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Option Beschreibung

Uhrzeiteinstellung Wahlen Sie eine Option aus:

*  Network Time Protocol (NTP)
konfigurieren. Verwenden Sie einen
Internetzeitserver. Wenn Sie diese Option
gewahlt haben, geben Sie die Web-Adresse
des Servers in das Feld Server ein.

*  Datum und Uhrzeit manuell konfigurieren.
Stellen Sie die Uhrzeit der Appliance manuell
ein. Wahlen Sie eine Uhrzeit und ein Datum in
der Dropdown-Liste aus. Die Dropdown-Liste
Stunde ist im 24-Stunden-Format.

Server Verwendet einen Internetzeitserver, um die
Uhrzeit der Appliance festzulegen. Geben Sie die
Webadresse des Zeitservers in das Textfeld ein.
Beispiel: time.example.com.

4. Klicken Sie auf Speichern und neu starten.
Der Webserver wird neu gestartet und die Einstellungen werden ibernommen.

» HINWEIS: Aktive Verbindungen kénnen durch den Neustart unterbrochen werden. Beim Speichern
1 der Anderungen wird die Seite automatisch nach 15 Sekunden aktualisiert. Nach dem Neustart des
Appliance-Webservers werden das aktualisierte Datum und die aktualisierte Uhrzeit unten rechts in
derAdministratorkonsole angezeigt.

Verwalten von Benutzerbenachrichtigungen

Benutzerbenachrichtigungen in der Appliance informieren Sie Uber bestimmte Ereignisse, die Ihre
Aufmerksamkeit erfordern.

Diese Benachrichtigungen werden im Benachrichtigungsbereich angezeigt, den Sie durch Klicken auf das
Glockensymbol in der oberen rechten Ecke des Bildschirms 6ffnen kénnen. Administratoren kénnen die
Benachrichtigungskonfigurationen nach Bedarf einsehen und bearbeiten.

Warnungen zu Benutzerbenachrichtigungen uberprufen

Die Appliance zeigt Warnungen zu Benutzerbenachrichtigungen in der Administratorkonsole an, wenn bestimmte
vordefinierte Bedingungen erfillt werden.

Die Liste der ausgelosten Benutzerbenachrichtigungen kann liber das Glockensymbol in der
oberen rechten Ecke des Bildschirms aufgerufen werden. Verwenden Sie dieses Symbol, um den
Benachrichtigungsbereich je nach Bedarf ein- oder auszublenden. Wenn neue Benachrichtigungen
gemeldet werden, wird das Glockensymbol orangefarben markiert. Nachdem alle neuen
Benachrichtigungen uiberpriift wurden, verschwindet die Markierung.

Jede Benachrichtigungswarnung, die in der Liste angezeigt wird, wird durch die entsprechende
Benachrichtigungskonfiguration ausgeldst. Weitere Informationen finden Sie unter Benutzerbenachrichtigungen
konfigurieren.

Die Hintergrundfarbe einer Warnung gibt den Schweregrad der Warnung an: Info (blau), Warnung (gelb),
Warnung (rot). Dies wird auch in der Benachrichtigungskonfiguration festgelegt.

Benachrichtigungselemente enthalten immer einen Zeitstempel, der angibt, wann die Warnung aufgetreten
ist. Sie bleiben flr einen konfigurierten Zeitraum in der Liste, auch wenn die Appliance neu gestartet wird. Sie
kénnen den Aufbewahrungszeitraum fiir Benachrichtigungen auf der Seite Allgemeine Einstellungen nach
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Bedarf bearbeiten. Weitere Informationen finden Sie unter Allgemeine Appliance-Einstellungen bei aktivierter
Organisationskomponente konfigurieren.

Einige Benachrichtigungen enthalten Links, mit denen Sie einen Drilldown zu dem Objekt durchfihren kénnen,
das mit der Benachrichtigung verknupft ist. Wenn Sie beispielsweise eine Benachrichtigung zum Ablauf einer
Lizenz sehen, fuihrt Sie der Link in der Benachrichtigung direkt zu der Lizenzinstanz, die demnéachst ablauft.

Wenn eine Benachrichtigung fiir mehr als ein Element gilt, werden fur diese Geréate oder Lizenzen mehrere
Benachrichtigungen angezeigt, eine flr jedes entsprechende Element.

Wenn eine Benachrichtigungskonfiguration mit einem oder mehreren Benutzern verknipft ist, werden die
folgenden Benachrichtigungswarnungen nur fir diese Benutzer in der Administratorkonsole angezeigt. Wenn
Benachrichtigungskonfigurationen mit keinem Benutzer auf diese Weise verknipft sind, kdnnen alle Benutzer mit
Administratorrechten, die bei der Administratorkonsole angemeldet sind, die zugehdrigen Benachrichtigungen
sehen. Dieser Mechanismus gilt nicht fir die Systemverwaltungskonsole, die immer alle Benachrichtigungen fir
alle Benutzer anzeigt.

Sie kénnen einzelne Benachrichtigungen léschen, indem Sie auf das Symbol Léschen in der oberen rechten Ecke
jedes Eintrags in der Liste klicken. Um die Liste der Benachrichtigungen zu I6schen, klicken Sie auf Alle 16schen.

1. Fahren Sie einen der folgenden Schritte aus:

¢ Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wiahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenii in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

¢ Melden Sie sich bei der Systemadministratorkonsole der Appliance an:
https://appliance_hostname/system. Oder wahlen Sie in der Dropdown-Liste rechts oben
auf der Seite den Eintrag System aus.

Die Seite Dashboard oder System-Dashboard wird angezeigt.

2. Klicken Sie in der oberen rechten Ecke des Bildschirms auf das Glockensymbol, um den
Benachrichtigungsbereich anzuzeigen.

3. Prufen Sie die Liste der Benachrichtigungen.
4. Optional. Sie kdnnen einzelne oder alle Benachrichtigungen nach Bedarf I6schen.

> Um eine Benachrichtigung zu l6schen, klicken Sie auf das Léschsymbol in der oberen rechten Ecke
der Benachrichtigungswarnung.

> Um alle Benachrichtigungen zu lI6schen und die gesamte Liste zu I6schen, klicken Sie in der oberen
rechten Ecke des Benachrichtigungsbereichs auf Alle I6schen.

Benutzerbenachrichtigungen konfigurieren

Im Lieferumfang der Appliance sind zahlreiche vordefinierte Benachrichtigungskonfigurationen enthalten.

Administratoren kdnnen diese Konfigurationen auf der Seite Benutzerbenachrichtigungen einsehen. Weitere
Details zu jeder Konfiguration werden auf der Seite Details zu Benutzerbenachrichtigungen angezeigt, nachdem
sie in der Liste ausgewahlt wurde. Einige Konfigurationen lassen sich aktivieren oder deaktivieren, wahrend
andere Einstellungen schreibgeschutzt sind.

Mithilfe von Labels kénnen Sie eine Benachrichtigungskonfiguration mit bestimmten Nutzern verknipfen.
Dadurch werden die folgenden Benachrichtigungswarnungen in der Administratorkonsole nur fir die Benutzer
angezeigt, die in diesen Labels angegeben wurden. Wenn eine Benachrichtigungskonfiguration mit keinem
Benutzer auf diese Weise verkniipft ist, kénnen alle Benutzer mit Administratorrechten die zugehdérigen
Benachrichtigungswarnungen in der Administratorkonsole sehen, wenn sie ausgeldst werden. Diese
Einstellungen gelten nicht fir die Systemverwaltungskonsole, die immer alle Benachrichtigungen fur alle
Benutzer anzeigt.

1. Rufen Sie die Listenseite Benutzerbenachrichtigungen auf:

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
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Einstellungen der Appliance die Option Organisationsmenii in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

b. Klicken Sie in der linken Navigationsleiste auf Einstellungen und anschlieend auf
Benutzerbenachrichtigungen.

2. Prifen Sie auf der Seite Benutzerbenachrichtigungen die Liste der Benachrichtigungen.

Die Liste zeigt fir jedes Element seinen Namen, seine Beschreibung, ob die Benachrichtigung aktiviert

ist, die Kategorie und alle zugehdrigen Labels an. Es gibt mehrere Kategorien, die jeweils auf einen
bestimmten Aspekt lhrer Umgebung ausgerichtet sind. Sie kdnnen beispielsweise die Liste nach Kategorie
sortieren und alle Benachrichtigungen in einem bestimmten Segment wie Sicherheit oder Patching prifen.

3. So prifen oder bearbeiten Sie eine bestimmte Benachrichtigungskonfiguration:
a. Klicken Sie auf den Namen einer Benutzerbenachrichtigung.
b. Beachten Sie den Inhalt der Seite Details zu Benutzerbenachrichtigungen.

Die Einstellungen fir Name, Beschreibung und Kategorie sind schreibgeschiitzt. Einige
Benachrichtigungskonfigurationen lassen sich mithilfe des Kontrollkdstchens Aktiviert aktivieren oder
deaktivieren. Wenn dieses Feld ausgegraut ist, ist die Benachrichtigungskonfiguration immer aktiviert.

c. Uberpriifen Sie den Bereich Label fiir Benutzerbenachrichtigungen und bearbeiten Sie die
Labelsammlung nach Bedarf.

Wenn Sie einer Benachrichtigungskonfiguration Labels hinzufiigen, kénnen nur die Benutzer

mit diesen zugewiesenen Labels die entsprechenden Benachrichtigungen sehen, wenn sie
ausgelost werden. Wenn eine Benachrichtigungskonfiguration, die mit dieser Methode angegeben
wird, nicht auf bestimmte Benutzer verweist, kdnnen die zugehdrigen Benachrichtigungen fiir

alle Benutzer mit Administratorrechten in der Administratorkonsole angezeigt werden. Die
Systemverwaltungskonsole zeigt jedoch ungeachtet dieser Einstellungen allen angemeldeten
Benutzern alle Benachrichtigungen an.

So kénnen Sie mit der Benachrichtigungskonfiguration verknupfte Labels anzeigen, hinzufiigen oder
bearbeiten:
a. Klicken Sie auf Verkniipfte Labels verwalten.

b. Uberpriifen oder bearbeiten Sie im angezeigten Dialogfeld Labels auswéhlen die Liste
der Labels, die Sie der Benutzerbenachrichtigung zuordnen méchten. Sie kdnnen jeder
Benachrichtigungskonfiguration mehrere Labels hinzufligen.

c. Wenn Sie fertig sind, klicken Sie auf OK, um zur Seite Details zu Benutzerbenachrichtigungen
zurlickzukehren.

d. Klicken Sie auf der Seite Details zu Benutzerbenachrichtigungen auf Speichern.

Zweifaktor-Authentifizierung fur alle Benutzer
aktivieren

Die Zwei-Faktor-Authentifizierung (2FA) bietet mehr Sicherheit fiir Benutzer, die sich im Gerat anmelden, indem
sie einen zusatzlichen Schritt fir den Anmeldevorgang hinzufligt. Sie vertraut auf die Google Authenticator-App,
um Verifizierungscodes zu generieren. Die App generiert in regelmafigen Abstadnden einen neuen sechsstelligen
Code. Wenn diese Option aktiviert ist, werden die Endbenutzer bei jeder Anmeldung aufgefordert, den aktuellen
Verifizierungscode einzugeben.

Um die Google Authenticator-App herunterzuladen, besuchen Sie eine der folgenden Websites:
« Android-Gerate: https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
+ i0S-Gerate: https://itunes.apple.com/ca/app/google-authenticator/id388497605?mt=8

Sie kénnen den 2FA-Zugriff auf die Administratorkonsole und Benutzerkonsole fir alle Benutzer in
der ausgewahlten Organisation auf der Seite Zweifaktor-Authentifizierung in der Administratorkonsole
aktivieren, wie unten beschrieben. Alternativ kdnnen Sie den 2FA-Zugriff auf die Administratorkonsole und
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Benutzerkonsole iliber das Systemverwaltungskonsole aktivieren oder deaktivieren. Weitere Informationen
hierzu finden Sie unter Zweifaktor-Authentifizierung fur Organisationen konfigurieren.

1.  Rufen Sie die Seite Zweifaktor-Authentifizierung auf der Verwaltungsebene auf:

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenii in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

b. Klicken Sie in der linken Navigationsleiste auf Einstellungen und anschlieend auf Zweifaktor-
Authentifizierung.

2. Um 2FA fir alle Benutzer in der Administratorkonsole zu aktivieren, wahlen Sie unter Zweifaktor-
Authentifizierung fiir Admin-Portal die Option Fiir alle Benutzer erforderlich.

Diese Option Uberschreibt 2FA-Einstellungen auf der Seite Benutzerdetails. Wenn 2FA flr alle Benutzer auf
dieser Seite aktiviert ist, kann sie fiir Benutzer, die mit der ausgewahlten Organisation verknupft sind (falls
zutreffend), auf der Seite Benutzerdetails nicht fir einzelne Benutzer deaktiviert werden.

3.  Um 2FA fir alle Benutzer in der Benutzerkonsole zu aktivieren, wahlen Sie unter Zweifaktor-
Authentifizierung fiir Benutzer-Portal die Option Fiir alle Benutzer erforderlich.

Uberpriifen von Port-Einstellungen, NTP-Dienst
und Website-Zugriff

Die Porteinstellungen, der NTP-Dienst und der Websitezugriff miissen ordnungsgemaf konfiguriert sein, damit
Funktionen wie etwa Agent-Kommunikation, Softwarekatalogaktualisierungen und Patch-Downloads genutzt
werden kdénnen.

Porteinstellungen uiberprifen

Appliance-Ports miissen ordnungsgemaf konfiguriert sein, um die Gerateverwaltung und den Datenbank- oder
Dateizugriff zu ermdglichen.

«  Stellen Sie sicher, dass die jeweiligen Appliance-Ports nicht durch Firewall-Einstellungen blockiert werden:

Port Verwendung Richtung
20 und 21 (Optional und nicht empfohlen) Eingehend zur Appliance
Wird fiir den Zugriff auf

Sicherungsdateien auf der
Appliance tber FTP von
aulerhalb der Firewall verwendet.

22 (Empfohlen) Wird zum Erstellen Ausgehend von der Appliance
eines SSH-Tunnels an
"quest.com" verwendet.

25 (Optional) Wird vom SMTP- Ausgehend von der Appliance
Server der Appliance fir E-Mails
(Nicht-SSL) verwendet. Wird nur
bendtigt, falls Sie SMTP-E-Mail
konfigurieren. Siehe Konfigurieren
von SMTP-E-Mail-Servern.

80 (Erforderlich. Es sei denn, Eingehend zur Appliance
SSL ist aktiviert.) Wird
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Port

Verwendung

Richtung

110

161

199

443

587

995

3306

fur den standardmaRigen
HTTP-Zugriff (Web) auf die
Administratorkonsole und
Benutzerkonsole verwendet.

(Optional) Wird fiir POP3-E-Mail
(Nicht-SSL) verwendet

(Optional) Dient zur SNMP-
Uberwachung. Siehe Erkennen
von Geréaten im Netzwerk.

(Optional) Wird fur

den unidirektionalen
(schreibgeschiitzten) SNMP-
Zugriff auf verwaltete Gerate im
Netzwerk Gber SMUX, ein SNMP-
Multiplexing-Protokoll, verwendet.
Siehe Sicherheitseinstellungen fiir
die Appliance konfigurieren

(Erforderlich) Verwendet fuir SSL-
Zugriff und -Kommunikation
(Agenten-Messaging-Protokoll).

Gerate verwenden diesen Port,
wenn sie sich unter Verwendung
von HTTPS bei der Appliance
anmelden.

Die Appliance tberwacht diesen
Port auf Kommunikation von
Geraten, auf denen die KACE
Agent-Software installiert ist.

(Optional) Wird vom SMTP-Server
der Appliance fir sichere E-Mail
(SSL aktiviert) verwendet. Wird
nur bendétigt, falls Sie sichere
SMTP-E-Mail konfigurieren. Siehe
Konfigurieren von SMTP-E-Mail-
Servern.

(Optional) Wird fir POP3-E-Mail
(SSL aktiviert) verwendet.

(Optional) Verwendet fiir den
Zugriff auf die Appliance-
Datenbank mithilfe externer Tools.
Dieser Port wird beispielsweise
verwendet, um mithilfe von
Microsoft Access?? oder Excel??
Berichte flr die Appliance-
Datenbank zu erstellen.

Eingehend zur Appliance

Ausgehend von der Appliance

Ausgehend von der Appliance

Eingehend zur Appliance

Ausgehend von der Appliance

Eingehend zur Appliance

Eingehend zur Appliance

Stellen Sie sicher, dass die Appliance auf die jeweiligen Gerate-Ports zugreifen kann:
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Port

Verwendung

139

161

445

(Optional) Dient der Appliance fir UDP-
Datenverkehr im Netzwerk, der fir Wake on LAN
verwendet wird Siehe Verwenden von Wake on
LAN.

(Optional) Wird wahrend der Provisionierung durch
den KACE Agent auf Windows-Geraten verwendet.

(Optional) Dient zur SNMP-Uberwachung. Dieser
Port sollte offen und an SNMP gebunden sein. Siehe
Erkennen von Geraten im Netzwerk.

(Optional) Verwendet wahrend der Provisionierung
durch den KACE Agent. Siehe Provisionierung des
KACE Agent.

. Wenn Sie einen LDAP-Server fur die Authentifizierung verwenden mdchten, stellen Sie sicher, dass die

Appliance auf die jeweiligen Ports zugreifen kann:

Port Verwendung
389 (Optional) Verwendet fiir den LDAP-Zugriff
636 (Optional) Verwendet fiir den sicheren LDAP-Zugriff

Status des NTP-Dienstes uberprifen

Um Patches tber HTTPS herunterladen zu kénnen, muss der NTP-Dienst (Network Time Protocol) auf der
Appliance ausgefihrt werden. Der NTP-Dienst ist erforderlich, weil das sichere Protokoll aktuelle Datumsstempel
der Appliance verwendet, um die Giiltigkeit des Zertifikats sicherzustellen.

Falls der NTP-Service nicht ausgeftihrt wird, kdnnte das Herunterladen der Patches fehlschlagen, was ein

Hinweis auf ungultige Zertifikate sein kénnte.

Erforderliche Websites fur die Appliance verfugbar machen

Fir Patch-Downloads, den Zugriff auf Produktinformationen und die Interaktion mit Quest Support missen die
Einstellungen fiur Firewall, DNS-Server und Proxy-Server zulassen, dass die Appliance tGber Port 80 und Port 443

auf Doméanen zugreift.

+  Stellen Sie sicher, dass die Administratorkonsole der Appliance Links zu den folgenden Websites enthalt:

Website

Beschreibung

https://twitter.com/quest

https://www.facebook.com/questsoftware

http://linkedin.com/

http://my.kace.com/inKpadsubscriptioncenter

Twitter??

Facebook??

LinkedIn??

Quest KACE Inkpad
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Website Beschreibung

https://www.quest.com/community/b/en/p/endpoint-  Quest KACE Blog
management

https://kace.uservoice.com/forums/82699-k1000 Quest KACE Uservoice

Konfigurieren von Netzwerk- und
Sicherheitseinstellungen

Zu den Appliance-Netzwerkeinstellungen zahlen der Hostname, der Name des Webservers, die IP-Adresse sowie
weitere Informationen, die fur den Zugriff auf die Appliance tUber das Netzwerk erforderlich sind.

Netzwerkeinstellungen der Appliance andern

Im Anschluss an die Erstkonfiguration kénnen Sie die Netzwerkeinstellungen der Appliance jederzeit andern, um
sie an die Anforderungen lhrer Umgebung anzupassen.

Fiir die virtuelle und die physische Version der Appliance erfolgt die Erstkonfiguration der
Netzwerkeinstellungen wahrend der ersten Anmeldung bei der Administratorkonsole oder
Befehlszeilenkonsole. Siehe Netzwerkeinstellungen der Appliance @ndern.

Bei K1 als Dienst ist die Appliance mit einer statischen IP-Adresse, einer Subnetzmaske und einem Standard-
Gateway vorkonfiguriert. Weitere Informationen zur Konfiguration finden Sie im KACE SMA als Service
Einrichtungshandbuch. Weitere Informationen finden Sie unter https://support.quest.com/k1000-as-a-service/
release-notes-guides.

Um die meisten Netzwerkeinstellungen zu @ndern, ist ein Neustart der Appliance erforderlich. Der Neustart dauert
insgesamt ein bis zwei Minuten — vorausgesetzt, die Anderungen ergeben eine gliltige Konfiguration.

i TIPP: Das Testen eines externen SMTP-Servers erfordert keinen Neustart der Appliance. Sie kénnen die
SMTP-Konfiguration testen, bevor Sie Ihre Anderungen speichern.
1. Navigieren Sie zur Systemsteuerung der Appliance:

* Wenn die Organisationskomponente nicht fiir die Appliance aktiviert ist, melden Sie sich bei
der Administratorkonsole an: https: //appliance_hosthame/admin, und wéahlen Sie dann
Einstellungen > Systemsteuerung aus.

* Wenn die Organisationskomponente fiir die Appliance aktiviert ist, melden Sie sich bei der
Systemverwaltungskonsole der Appliance an: https://appliance_hostname/system. Oder
wahlen Sie in der Dropdown-Liste rechts oben auf der Seite den Eintrag System aus, und
klicken Sie dann auf Einstellungen > Systemsteuerung.

2. Klicken Sie auf Netzwerkeinstellungen, um die Seite Netzwerkeinstellungen anzuzeigen.

3. Geben Sie auf der Seite Netzwerkeinstellungen im Abschnitt Appliance-Netzwerkkonfiguration die
folgenden Informationen an:

Option Beschreibung

DNS-Hostname Geben Sie den Hostnamen der Appliance ein. Der
Standardname lautet k1000.

Name des Webservers Geben Sie den vollstdndigen Domainnamen der
Appliance ein. Hierbei handelt es sich um den mit
der Domain verknipften Hostnamen. Beispiel:
k1000.beispiel.com. Gerate stellen Uber diesen
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Option

Beschreibung

Servernamen automatisch generieren

Namen eine Verbindung mit der Appliance her.
Quest mpfiehlt, dass Sie dem DNS-Server einen
statischen IP-Adresseintrag fir die Appliance
hinzufigen. Wenn Sie ein SSL-Zertifikat verwenden,
muss der Hostname vollstandig und gliltig sein und
demijenigen auf dem Zertifikat entsprechen.

Aktivieren Sie dieses Kontrollkastchen, damit das
System den Namen des Appliance-Webservers im
folgenden Format generiert: Hostname . Doméne.
Beispiel: k1000.beispiel.com. Deaktivieren
Sie dieses Kontrollkastchen, wenn Sie einen
benutzerdefinierten Webservernamen eingeben
mochten.

4. Geben Sie im Bereich IPv4-Konfiguration die folgenden Informationen ein:

Option

Beschreibung

Netzwerk mit DHCP konfigurieren

Netzwerk manuell konfigurieren

Wahlen Sie diese Option, wenn Sie DHCP (Dynamic
Host Configuration Protocol) verwenden méchten,
um die IPv4-Adresse und andere Informationen zur
Netzwerkkonfiguration fiir die Appliance automatisch
zu beziehen.

Wahlen Sie diese Option, wenn Sie IPv4-Adresse,
Doméne, Subnetzmaske, Standard-Gateway und
DNS-Einstellungen flr die Appliance manuell
eingeben mdchten:

* IP-Adresse: Geben Sie die statische IP-
Adresse der Appliance ein.

Wenn die IP-Adresse
falsch ist, konnen Sie nicht liber
die Webbenutzeroberflachen
(Administratorkonsole und
Benutzerkonsole) auf die Appliance
zugreifen. Offnen Sie in diesem
Fall die Befehlszeilenkonsole der
Appliance und verwenden Sie die
konfig-Anmeldung, um die richtige
IP-Adresse einzugeben.

« Domane: Geben Sie die Domain ein, in
der sich die Appliance befindet. Beispiel:
beispiel.com.

*  Subnetzmaske: Geben Sie die
Subnetzmaske (Netzwerksegment) der
Appliance ein. Der Standardwert lautet
255.255.255.0.

+ Standard-Gateway: Geben Sie das
Netzwerk-Gateway flir die Appliance ein.

*  Primarer DNS-Server: Geben Sie die IP-
Adresse des primaren DNS-Servers ein, den
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die Appliance zur Auflésung von Hostnamen
verwendet.

¢ Sekundarer DNS-Server: (Optional) Geben
Sie die IP-Adresse des sekundaren DNS-
Servers ein, den die Appliance zur Aufldsung
von Hosthamen verwendet.

5. Geben Sie im Bereich IPv6-Konfiguration die folgenden Informationen ein:

Option Beschreibung

Netzwerk mit SLAAC konfigurieren Wahlen Sie diese Option aus, wenn Sie SLAAC
(Stateless Address Autoconfiguration — zustandslose
Adressenautokonfiguration) verwenden mdchten,
die im Rahmen von IPv6 verfiigbar ist, um
die Netzwerkeinstellungen der Appliance zu
konfigurieren. Mit SLAAC kdnnen Gerate ihre
eigenen IPv6-Adressen basierend auf dem Prafix
auswahlen, das von der verbundenen Schnittstelle
mitgeteilt wird.

Netzwerk manuell konfigurieren Wahlen Sie diese Option aus, wenn Sie die IPv6-
Adresse, die Prafixlange und das Standard-Gateway
fur die Appliance manuell angeben méchten:

. IPv6-Adresse: Geben Sie die statische IP-
Adresse der Appliance ein.

Wenn die IP-Adresse
falsch ist, konnen Sie nicht liber
die Webbenutzeroberflachen
(Administratorkonsole und
Benutzerkonsole) auf die Appliance
zugreifen. Offnen Sie in diesem
Fall die Befehlszeilenkonsole der
Appliance und verwenden Sie die
konfig-Anmeldung, um die richtige
IP-Adresse einzugeben.

»  Préfixlange: Geben Sie die Anzahl der Bits in
das IPv6-Adressenprafix ein. Ein IPv6-Prafix
besteht Ublicherweise aus 64 Bits.

» Standard-Gateway: Geben Sie das
Netzwerk-Gateway flr die Appliance ein.

Deaktivieren Sie IPv6. Wahlen Sie diese Option, wenn Sie die IPv6-
Adresse fiir die Appliance deaktivieren méchten.
Dies ist die Standardeinstellung.

6. Optional: Aktivieren Sie zum Einrichten des Proxy-Servers im Abschnitt Proxy-Konfiguration die Option
Proxy-Server aktivieren und geben Sie die Proxy-Servereinstellungen an:

Option Beschreibung

Typ Geben Sie HTTP oder SOCKSS5 als Proxy-Typ ein.
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Server Geben Sie den Namen des Proxy-Servers ein.
Port Geben Sie den Port des Proxy-Servers ein. Der

Standard-Proxy-Authentifizierung aktivieren

Anmeldung

»Kennwort“ und ,,Kennwort bestatigen“

Standardport ist 8080.

Aktivieren Sie das Kontrollkastchen, um die lokalen
Anmeldedaten fiir den Zugriff auf den Proxy-Server
zu verwenden.

Geben Sie den Benutzernamen flr den Zugriff auf
den Proxy-Server ein.

Geben Sie das Kennwort fur den Zugriff auf den
Proxy-Server ein.

HINWEIS: Die Appliance unterstitzt Proxy-Server mit bereichsbasierter Standardauthentifizierung,
fur die Benutzernamen und Kennwérter erforderlich sind. Verwendet Ihr Proxy-Server eine andere

Authentifizierungsmethode, figen Sie die IP-Adresse der Appliance zur Ausnahmeliste des Servers

hinzu.

7. Um einen externen SMTP-Server zu verwenden, wahlen Sie SMTP-Server aktivieren im Abschnitt E-Mail-
Konfiguration und geben dann die SMTP-Server-Optionen an:

Option

Beschreibung

Server

Port

Anmeldung

»Kennwort“ und ,,Kennwort bestatigen*

8. Testen Sie die SMTP-Konfiguration.

a. Klicken Sie auf Verbindungstest.

Geben Sie den Hostnamen oder die IP-Adresse
eines externen SMTP-Servers an, beispielsweise
smtp.gmail.com. Externe SMTP-Server missen
die anonyme (nicht authentifizierte) Ubermittlung
ausgehender E-Mails unterstitzen. Vergewissern
Sie sich, dass es Ihre Netzwerkrichtlinien der
Appliance gestatten, den SMTP-Server direkt zu
kontaktieren. Der E-Mail-Server muss zudem fir
die Weiterleitung von E-Mails von der Appliance
ohne Authentifizierung konfiguriert sein. Wenn Sie
eine IP-Adresse angeben, setzen Sie sie in eckige
Klammern. Beispiel: [10.10.10.10].

Geben Sie die fir den externen SMTP-Server zu
verwendende Port-Nummer ein. Fir Standard-
SMTP verwenden Sie Port 25. Fir sicheres SMTP
verwenden Sie Port 587.

Geben Sie den Benutzernamen fiir ein Konto ein,
das Zugriff auf den externen SMTP-Server hat,
beispielsweise lhr_Kontoname@gmail.com.

Geben Sie das Kennwort fiir das angegebene
Serverkonto ein.

b. Geben Sie im nun angezeigten Dialogfeld Verbindungstest SMTP die E-Mail-Adresse ein, an die
Sie eine Test-E-Mail mit dem neu konfigurierten SMTP-Server senden mdchten, und klicken Sie

dann auf Test-E-Mail senden.
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Das Dialogfeld Verbindungstest SMTP wird aktualisiert und zeigt die Testergebnisse der E-Mail-
Operation an. Wenn der Test fehlschlagt, Gberprifen Sie lhre Konfiguration und probieren es
erneut.

9. Klicken Sie auf Speichern.

Die Appliance wird neu gestartet. Der Neustart dauert insgesamt ein bis zwei Minuten — vorausgesetzt, die
Anderungen ergeben eine giiltige Konfiguration.

10. Wenn Sie die IP-Adresse der Appliance gedndert haben, wechseln Sie zur neuen Adresse, um die
Anmeldeseite der Administratorkonsole anzuzeigen.

Lokale Routing-Tabellen konfigurieren

Konfigurieren Sie lokale Routing-Tabellen, damit die Appliance den Datenverkehr Gber mehrere Gateways in
einem Netzwerk leiten kann.

Lokale Routing-Tabellen sind nitzlich, wenn sich die physische Appliance und verwaltete Gerate nicht am selben
Standort befinden. Falls sich die Appliance beispielsweise in Texas befindet, die verwalteten Geréate jedoch in
Kalifornien stehen, versorgt die Appliance Geréate tber das Subnetz in Texas. Mit einer lokalen Routing-Tabelle
kann die Appliance auf das Netzwerk in Kalifornien verwiesen werden, sodass sie die Gerate in Kalifornien sowie
die Gerate in Texas hostet.

1. Navigieren Sie zur Systemsteuerung der Appliance:

* Wenn die Organisationskomponente nicht fiir die Appliance aktiviert ist, melden Sie sich bei
der Administratorkonsole an: https: //appliance_hosthame/admin, und wéahlen Sie dann
Einstellungen > Systemsteuerung aus.

* Wenn die Organisationskomponente fiir die Appliance aktiviert ist, melden Sie sich bei der
Systemverwaltungskonsole der Appliance an: https://appliance_hostname/system. Oder
wahlen Sie in der Dropdown-Liste rechts oben auf der Seite den Eintrag System aus, und
klicken Sie dann auf Einstellungen > Systemsteuerung.

2. Klicken Sie auf Lokale Routing-Tabelle, um die Seite Einstellungen fiir lokale Routing-Tabelle anzuzeigen.

3. Klicken Sie auf die Schaltflache Hinzufiigen, um einen Eintrag hinzuzufiigen: +

4. Legen Sie die folgenden Einstellungen fest:

Option Beschreibung

Name Geben Sie einen Namen fiir die Route ein.

Ziel Geben Sie die IP-Adresse oder das Netzwerk flr
das Ziel ein, mit dem die Appliance kommunizieren
soll.

Subnetzmaske oder CIDR Geben Sie die Subnetzmaske des festgelegten

Netzwerks ein. Beispiel: 24, 255.255.240.0.
Diese wird auf den Host angewendet.

Gateway Geben Sie die IP-Adresse des Routers ein, der den
Datenverkehr zwischen der Appliance und dem
Zielnetzwerk weiterleitet.

5. Klicken Sie am Ende der Zeile auf Speichern, um den Eintrag zu speichern.
6. Klicken Sie unten auf der Seite auf Speichern und neu starten, um alle Anderungen zu speichern.

Eine Warnung wird mit dem Hinweis angezeigt, dass der Apache™ Dienst neu gestartet werden muss.
7. Klicken Sie auf OK, um fortzufahren.
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Lokale Webservereinstellungen konfigurieren und Zugriff
auf Hosts zulassen

Sie kénnen lokale Webservereinstellungen konfigurieren, um eine Positivliste von Hosts festzulegen, die
berechtigt sind, auf die Seiten der Administratorkonsole, Systemverwaltungskonsole, und Benutzerkonsole
zuzugreifen. Nachdem Sie eine Positivliste erstellt haben, ist der Zugriff auf die Hosts auf der Positivliste
beschrankt.

HINWEIS: Wenn eine IP-Adresse oder ein Domanenname zur ‘Allow'-Liste hinzugefligt wurde, hat nur
diese IP-Adresse oder Domane Zugriff. Alle anderen werden gesperrt.

1. Navigieren Sie zur Systemsteuerung der Appliance:

¢« Wenn die Organisationskomponente nicht fiir die Appliance aktiviert ist, melden Sie sich bei
der Administratorkonsole an: https: //appliance_hostname/admin, und wéahlen Sie dann
Einstellungen > Systemsteuerung aus.

¢ Wenn die Organisationskomponente fiir die Appliance aktiviert ist, melden Sie sich bei der
Systemverwaltungskonsole der Appliance an: https://appliance_hostname/system. Oder
wahlen Sie in der Dropdown-Liste rechts oben auf der Seite den Eintrag System aus, und
klicken Sie dann auf Einstellungen > Systemsteuerung.
2. Klicken Sie auf Zugriffssteuerungsliste, um die Seite Details zur Zugriffssteuerungsliste anzuzeigen.

3. Legen Sie die folgenden Optionen fest:

Option Beschreibung

Keine Zugriffseinschrankungen Wahlen Sie diese Option, um Zugriff von einer
beliebigen Webadresse zuzulassen.

Zugriff wie unten angegeben einschranken Wahlen Sie diese Option, um den Zugriff auf
Webadressen in der 'Allow'-Liste zu beschranken.
Um den Zugriff auf IP-Adressen im Subnetz der
Appliance zusétzlich zu den angegebenen Zielen
zu aktivieren, wahlen Sie Alle IP-Adressen im
gleichen Subnetz wie die Appliance zulassen.

Klicken Sie im Abschnitt ‘Allow"-Liste auf die Schaltfliche Hinzufiigen, um einen Eintrag hinzuzufugen: +
5. Legen Sie die folgenden Optionen fest.

Option Beschreibung

Ziel Legen Sie das Ziel fest:

+ adminui: Dies ist die Verwaltungsebene
der Administratorkonsole. Eine Liste mit
zulassigen IP-Adressen und/oder Hostnamen,
die sich bei http://appliance_hostname/
admin anmelden kénnen.

. userui: Dies ist die Benutzerkonsole.
Eine Liste mit zulassigen IP-Adressen
und/oder Hostnamen, die sich bei
http://appliance_hostname/user
anmelden kdnnen.

*  systemui: Dies ist die
Systemverwaltungskonsole (nur verfiigbar,
wenn die Organisationskomponente auf
der Appliance aktiviert ist). Eine Liste mit
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zulassigen IP-Adressen und/oder Hostnamen,
die sich bei http://appliance_hostname/
system anmelden kénnen.

« api: Dies ist die Appliance-API. Eine Liste der
zulassigen IP-Adressen und/oder Hostnamen,
die Uber ihre API, einschliel3lich der KACE
GO-App, auf die Appliance zugreifen kénnen.

IP-Adresse/Domanenname Geben Sie die zulassige Adresse ein. Kann einen
der folgenden Werte besitzen:

«  Domaénen- oder untergeordneten
Doméanennamen (vollstandig oder einen Teil)

*  Eine IP-Adresse (vollstandig oder einen Teil)

Subnetzmaske/CIDR Geben Sie eine zuldssige Subnetzmaske/CIDR
(Classless Inter-Domain Routing) ein. Dies
ermdglicht eine genauere Subnetzsteuerung.

6. Klicken Sie am Ende der Zeile auf Speichern, um den Eintrag zu speichern.
7. Klicken Sie unten auf der Seite auf Speichern, um die Anderungen zu speichern.

Eine Warnung wird mit dem Hinweis angezeigt, dass der Apache-Dienst neu gestartet werden muss.
8. Klicken Sie auf OK, um fortzufahren.

i HINWEIS: Wenn eine IP-Adresse oder ein Domanenname zur ‘Allow'-Liste hinzugefligt wurde, kann
nur diese IP-Adresse oder Doméne auf die Seite zugreifen. Alle anderen werden gesperrt.

Sicherheitseinstellungen fur die Appliance konfigurieren

Sie missen die Appliance-Sicherheitseinstellungen fir die Aktivierung einiger Funktionen wie Samba Freigabe,
SSL, SNMP, SSH, Datenbankzugriff und FTP-Zugriff konfigurieren.

Zum Aktivieren von SSL bendtigen Sie die richtige Datei fir den privaten SSL-Schliissel sowie ein signiertes SSL-
Zertifikat. Wenn I|hr privater Schlissel Giber ein Kennwort verfligt, kann kein automatischer Neustart der Appliance
ausgefihrt werden. Wenn bei lhnen dieses Problem auftritt, wenden Sie sich an den Quest Support unter https://
support.quest.com/contact-support.

i »  Beim Speichern der Sicherheitseinstellungen wird die Appliance neu gestartet.

. Unter Umstanden stellt der Firefox®-Browser die Administratorkonsole-Anmeldeseite nicht korrekt
dar, nachdem Sie den Zugriff auf Port 443 gestattet und die Appliance neu gestartet haben. Léschen
Sie in diesem Fall den Firefox Browser-Cache und die Cookies und versuchen Sie es erneut.

1. Navigieren Sie zur Systemsteuerung der Appliance:

*  Wenn die Organisationskomponente nicht fiir die Appliance aktiviert ist, melden Sie sich bei
der Administratorkonsole an: https: //appliance_hosthame/admin, und wéahlen Sie dann
Einstellungen > Systemsteuerung aus.

* Wenn die Organisationskomponente fiir die Appliance aktiviert ist, melden Sie sich bei der
Systemverwaltungskonsole der Appliance an: https://appliance_hostname/system. Oder
wihlen Sie in der Dropdown-Liste rechts oben auf der Seite den Eintrag System aus, und
klicken Sie dann auf Einstellungen > Systemsteuerung.

2. Klicken Sie auf Sicherheitseinstellungen, um die Seite Sicherheitseinstellungen anzuzeigen.
3. Geben Sie im oberen Abschnitt folgende Einstellungen an:
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Beschreibung

Aktivieren von SSH

Webserver-Komprimierung aktivieren

SNMP Lesen-Zugriff aktivieren

SNMP-Community-Zeichenfolge

SNMP-Trap-Uberwachung aktivieren

Gestattet der Appliance SSH-Anmeldungen.
Wenn SSH aktiviert ist, wird SSH-verschlisselte
Kommunikation Gber Port 22 zugelassen.

Ermdglicht es der Appliance, Webseiten zu
komprimieren. Durch diese Komprimierung
werden die Seiten der Administratorkonsole und
Benutzerkonsole im Browser schneller geladen.

Aktivieren Sie den unidirektionalen
(schreibgeschitzten) SNMP-Zugriff auf verwaltete
Geréate im Netzwerk Uber Port 199 unter
Verwendung von SMUX, einem SNMP-Multiplexing-
Protokoll. Siehe Porteinstellungen tberprifen.

Die SNMP-Communityzeichenfolge, die
schreibgeschutzten SNMP-Zugriff erlaubt. Der
Standardwert ist public.

Aktivieren Sie SNMP (Simple Network Management
Protocol), ein Protokoll zum Uberwachen von
verwalteten Geraten in einem Netzwerk. SNMP wird
von Dell Open Manage und vielen Produkten von
Drittanbietern unterstitzt. Falls Sie keine SNMP-
Traps von Netzwerkgeraten erhalten méchten,
empfiehlt es sich, diese Option zu deaktivieren.

Wenn Sie diese Funktion auf dem Gerat aktivieren
und die zugehdrigen Gerate ebenfalls fir die
Uberwachung aktiviert sind, kann das Gerit SNMP-
Traps von den Uberwachten Netzwerkgeraten wie
Drucker, Projektoren und Routern empfangen.
Diese Funktion gilt nur fir Netzwerkgerate, die Gber
SNMP-verwaltete Gerate verwaltet werden, wie z. B.
agentenlose Gerate mit SNMP-Verbindungen.

Informationen zur Aktivierung der
Gerateliberwachung finden Sie unter Aktivieren der
Uberwachung fiir ein oder mehrere Geréate.

SNMP-Traps sind Meldungen, die von
Netzwerkgerate initiiert und an den Trap-
Empfanger auf dem Gerat gesendet werden. Zum
Beispiel kann ein Router eine Meldung senden,
wenn seine Stromversorgung ausféllt. Oder ein
Drucker leitet eine Meldung weiter, wenn das
Druckerpapier fehlt. Das Gerat erhalt diese Traps
und generiert Warnungen bei bestimmten Geréaten
die vordefinierten Grenzwerte erreicht werden.

*  SNMP-Version 1 oder 2: Diese
Version erfordert nur eine glltige
Communityzeichenfolge. Eine
Communityzeichenfolge ist erforderlich ist,
damit das Gerat SNMP Trap-Meldungen
von Uberwachten Netzwerkgeraten
empfangt. Die Appliance unterstitzt
mehrere Sicherheitszeichenfolgen. Soll eine
Communityzeichenfolge hinzufiigt werden,
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offnen Sie die Registerkarte v1/v2, klicken auf

+, geben die Communityzeichenfolge ein
und klicken auf Speichern.

*  SNMP-Version 3: Diese Version
implementiert erweiterte Sicherheit und
Funktionen fiir die Remote-Konfiguration und
erfordert einen glltigen Benutzernamen und
Verschlisselungsinformationen. Um einen
Sicherheitsnamen hinzuzufligen 6ffnen Sie

die Registerkarte v3 , klicken auf+ und
geben folgende Informationen an:

> Sicherheitsname: Der Account-Name
des benutzerbasierten Sicherheitsmodell
(USM), das den SNMP-Trap sendet.

> Engine-ID: Die ID der SNMP-
Anwendungs-Engine, die die SNMP-
Trap sendet.

> Authentifizierungskennwort: Das
mit dem Sicherheitsnamen verknipfte
Kennwort.

> Authentifizierungsprotokoll: Das
zur Authentifizierung des Benutzers
verwendete Protokoll: MD5 oder SHA.

> Datenschutzkennwort: Der
Verschlisselungsschlissel fur das
Datenpaket.

> Datenschutzprotokoll: Das
Verschlisselungsprotokoll: AES oder
DES.

> Sicherheitsstufe: Zeigt die
Sicherheitsstufe an:

= authPriv: Die Identitat des
Absenders wird Uberpriift und die
Informationen sind verschlisselt.

= authNoPriv: Die Identitat des
Absenders wird Uberpriift, aber
die Informationen sind nicht
verschlisselt.

= noAuthNoPriv: Die Identitat des
Absenders wird nicht Uberpriift
und die Informationen sind nicht
verschlisselt.

MiIB-Dateien Hochladen herstellerspezifische MIB-Dateien
(Management Information Base). Eine MIB-Datei
ermoglicht dem Trap-Empfanger auf der Appliance
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'Sicherungsdateien sichern' aktivieren

Sicherung tiber FTP aktivieren

Schreibschutz fiir FTP aufheben

Neues FTP-Benutzerkennwort

mDNS aktivieren

SNMP-Traps in lesbare Meldungen zu (ibersetzen.
Diese Dateien sind optional.

*  Um eine MIB-Datei auf der Seite
Sicherheitseinstellungen unter MIB-Dateien
hochzuladen, klicken Sie im Bereich MIB
hochladen auf Durchsuchen und wahlen eine
MIB-Datei aus.

*  Eine MIB-Datei muss gewisse Standards
erfullen. Das Gerat Uberprift jede MIB-
Datei, die Sie hochladen. Wenn Sie eine
ungultige MIB-Datei hochladen, wird
eine Fehlermeldung oben auf der Seite
Sicherheitseinstellungen angezeigt. Wenn Sie
den Inhalt der MIB-Datei validieren mdchten,
aktivieren Sie das Kontrollkéstchen MIB-
Validierung iiberspringen.

Erfordert fir den Zugriff auf Appliance-
Sicherungsdateien, die durch die Eingabe einer URL
in einem Browser verfiigbar sind, Authentifizierung
durch Benutzername und Kennwort.

Deaktivieren Sie diese Option, wenn der Zugriff
auf Sicherungsdateien Uber eine URL ohne
Authentifizierung mittels Benutzername und
Kennwort ermdglicht werden soll. Dies ist
zweckmalig fur externe Prozesse, die den Zugriff
bendtigen. Siehe Informationen zu Appliance-
Sicherungen.

Ermdoglicht den Zugriff auf
Datenbanksicherungsdateien tber einen
schreibgeschitzten FTP-Server. Auf diese Weise
koénnen Sie fir den Zugriff auf Sicherungsdateien
einen Prozess auf einem anderen Server erstellen.

Wenn Sie diesen Zugriff nicht bendétigen,
deaktivieren Sie diese Option.

Aktivieren Sie das Hochladen von
Sicherungsdateien per FTP. Dies ist zweckmaRig
fur Sicherungsdateien, die zu groB fur die HTTP-
Standardmechanismen sind und zu Browser-
Timeouts fuhren.

Verlangt ein Kennwort fiir den FTP-Zugriff auf die
Sicherungsdateien.

Ermdoglicht der Appliance die Reaktion auf
Multicast Domain Name System(mDNS)- und DNS
Service Discovery (DNS-SD)-Anfragen. Diese
Option erleichtert Benutzern und Administratoren
das Aufrufen der Administratorkonsole und
Benutzerkonsole. Wenn die Appliance nicht auf
derartige Anfragen reagieren soll, deaktivieren Sie
diese Option.
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Zugriff auf Munin aktivieren

Datenbankzugriff aktivieren

Sicheren Datenbankzugriff (SSL) aktivieren

Remote-Syslog aktivieren

Remote-Syslog-Server

Aktivieren Sie die Appliance, um die Servernutzung
und die Kennzahlen Uber einen bestimmten
Zeitraum anzuzeigen.

HINWEIS: Dies ermdglicht
uneingeschrankten, nicht authentifizierten
Zugriff auf /munin.

Ermdglicht Benutzern das Ausfiihren von Berichten
fur die Appliance-Datenbank unter Verwendung
externer Tools wie Microsoft Access oder Excel liber
Port 3306. Wenn Sie die Datenbank nicht auf diese
Weise zuganglich machen miissen, deaktivieren Sie
diese Option.

HINWEIS: Auf die Appliance-Datenbank
kann von jedem ODBC-kompatiblen
Drittanbieter-Tool aus zugegriffen werden,
wenn Sie den (32-Bit) MySQL ODBC-
Treiber installiert haben. Aktivieren Sie
dieses Kontrollkastchen, wenn Sie diese
Funktion verwenden mdéchten. AulRerdem
mussen Sie eine Datenquelle fir lhren
MySQL ODBC-Treiber konfigurieren und
die Appliance-Verbindungsinformationen
angeben. Weitere Informationen finden Sie
in der Dokumentation zum MySQL ODBC-
Treiber.

Ermaoglicht den SSL-Zugriff auf die Datenbank und
den Zugriff auf weitere SSL-Optionen.

Aktivieren Sie die Appliance, um begrenzte
Serverprotokolldaten an einen Remote-Syslog-
Server zu senden.

HINWEIS: Auf diese Weise gesendete
Protokolldaten sind unverschlisselt und
verwenden UDP (User Datagram Protocol).
Bevor Sie diese Option auswahlen, lesen
Sie die Richtlinien lhres Unternehmens zu
Sicherheit und Netzwerksattigung.

Geben Sie die den FQDN (Fully Qualified Domain
Name) oder die IP-Adresse und die Portnummer
des Remote-Syslog-Servers an. IPv4- und IPv6-
Adressen werden unterstiitzt. Wenn Sie keine
Portnummer angeben, verwendet die Appliance
514 (UDP), die Standardportnummer flr Sys1log-
Datenverkehr.

4. Konfigurieren Sie im Abschnitt Zwei-Faktor-Authentifizierung die Zwei-Faktor-Authentifizierung (2FA). 2FA
bietet mehr Sicherheit flir Benutzer, die sich im Gerat anmelden, indem sie einen zusétzlichen Schritt flr
den Anmeldevorgang hinzufiigt. Sie vertraut auf die Google Authenticator-App, um Verifizierungscodes
zu generieren. Die App generiert in regelmaRigen Abstanden einen neuen sechsstelligen Code. Wenn
diese Option aktiviert ist, werden die Endbenutzer bei jeder Anmeldung aufgefordert, den aktuellen

Verifizierungscode einzugeben.

KACE Systemverwaltungs-Appliance 13.0 118
Sicherheitseinstellungen fur die Appliance konfigurieren



HINWEIS: Wenn Sie diese Funktion aktivieren, stellen Sie sicher, dass die Uhrzeit des Appliance-
Servers und diejenige des Geréats, auf dem Google Authenticator ausgefiihrt wird, korrekt sind. Der
Google Authenticator verlasst sich auf die aktuelle Zeit, um das Token zu erstellen. Wenn die Uhr des
Servers nicht mit denen der Gerate synchronisiert wird, auf denen Google Authenticator ausgefihrt
wird, kann die Tokenvalidierung fehlschlagen, was zu Kontosperrungen fuhren kann.

a.

Legen Sie die folgenden Optionen fest. Sie werden in der Reihenfolge ihrer Prioritat
aufgefiihrt, wenn Sie sie von oben nach unten aktivieren. Zum Beispiel kdnnen Sie 2FA flr
das Benutzerkonsole nur dann aktivieren, wenn Sie zuvor 2FA fiir den Administratorkonsole
konfiguriert haben.

Zweistufige Authentifizierung fiir das Systemportal aktivieren: Markieren Sie dieses
Kontrollkéstchen, wenn Sie 2FA fir das Systemverwaltungskonsole verwenden méchten. Um
2FA fir alle Benutzer zu aktivieren, wahlen Sie Fiir alle Benutzer erforderlich.

HINWEIS: Diese Option ist nur fir Appliances mit mehreren Organisationen verfugbar.

Zweistufige Authentifizierung fiir das Administratorportal aktivieren: Diese Option wird nur
angezeigt, wenn Sie 2FA fur den Systemverwaltungskonsole aktiviert haben, oder wenn lhr
Gerat nur eine Organisation hat. Markieren Sie dieses Kontrollkastchen, wenn Sie 2FA fiir das
Administratorkonsole verwenden mdéchten. Als Nachstes geben Sie die Benutzer an, fiir die bei
der Anmeldung eine 2FA-Authentifizierung erforderlich ist. Wahlen Sie dazu eine der folgenden
Optionen aus:

Fiir alle Benutzer erforderlich: Nur Gerate mit einer einzigen Organisation. Um 2FA fiir alle
Benutzer zu aktivieren, wahlen Sie diese Option.

Definiert nach Organisation: Nur Appliances mit mehreren Organisationen. Wenden
Sie nach Bedarf die gleiche 2FA-Konfiguration auf alle Benutzer in jeder Organisation im
Administratorkonsole an.

Fiir alle Benutzer erforderlich: Nur Appliances mit mehreren Organisationen. 2FA fir alle
Benutzer in Administratorkonsole aktivieren.

Nicht erforderlich: Nur Appliances mit mehreren Organisationen. 2FA flr alle Benutzer in
Administratorkonsole deaktivieren.

Zweistufige Authentifizierung fiir das Benutzerportal aktivieren: Diese Option wird nur
angezeigt, wenn Sie 2FA fiir den Administratorkonsoleaktiviert haben. Markieren Sie dieses
Kontrollkastchen, wenn Sie 2FA fiir das Benutzerkonsole verwenden mdchten. Als Nachstes
geben Sie die Benutzer an, fir die bei der Anmeldung eine 2FA-Authentifizierung erforderlich ist.
Wahlen Sie dazu eine der folgenden Optionen aus:

Definiert nach Organisation: Wenden Sie nach Bedarf die gleiche 2FA-Konfiguration auf alle
Benutzer in jeder Organisation im Benutzerkonsole an.

Fiir alle Benutzer erforderlich: 2FA fiir alle Benutzer in Benutzerkonsole aktivieren.
Nicht erforderlich: 2FA fiir alle Benutzer in Benutzerkonsole deaktivieren.

Geben Sie unter Ubergangsfenster den Zeitraum an, in dem Benutzer, die 2FA benétigen, den
2FA-Konfigurationsschritt umgehen kénnen.

Wenn beispielsweise ein Benutzer sein Telefon zu Hause vergisst und daher keinen neuen Code
generieren kann, kann er wahrend des hier angegebenen Zeitraums weiterhin auf das Portal
zugreifen.

Verwenden Sie die Einstellungen im Bereich Brute Force Prevention (Schutz vor Brute-Force-Angriffen),
um mehrere aufeinander folgende Angriffe mit falschen Anmeldeinformationen auf die Appliance zu
verhindern. Sie kénnen die Anzahl der fehlgeschlagenen Authentifizierungsversuche innerhalb eines
bestimmten Zeitraums konfigurieren, nach dem die Appliance jegliche Anmeldungen fir diesen Benutzer
verhindert.

Die Standardeinstellung ist drei Versuche wahrend eines Zeitraums von funf Minuten. Sie kénnen diese
Werte nach Bedarf andern.

KACE Systemverwaltungs-Appliance 13.0 119
Sicherheitseinstellungen fur die Appliance konfigurieren



Wenn die Appliance die Anmeldung eines Benutzerkontos deaktiviert, sind andere Benutzer nicht betroffen
und kdénnen sich unter Angabe giiltiger Anmeldeinformationen bei der Appliance anmelden.

6. Optional: Klicken Sie im Abschnitt Appliance-Verschliisselungsschliissel auf Schliissel generieren, um
einen neuen Verschlisselungsschliissel zu generieren. Mithilfe dieses Schlissels kann der Quest Support
unter Verwendung eines Tethers auf lhre Appliance zugreifen und Probleme beheben. Ein neuer Schlissel
muss erst erstellt werden, wenn der aktuelle Schliissel Ihrer Meinung nach manipuliert wurde. Siehe Tether
zum Support von Quest KACE aktivieren.

Der Zeitstempel zeigt die Uhrzeit der Schllsselerstellung.
7. Geben Sie im Abschnitt Einmaliges Anmelden Authentifizierungseinstellungen an:

Option Beschreibung

Deaktiviert Damit wird verhindert, dass die Appliance
die einmalige Anmeldung verwendet. Dank
der einmaligen Anmeldung kénnen Benutzer,
die sich bei der Doméne angemeldet
haben, auf dieAdministratorkonsole und
dieBenutzerkonsole der Appliance zugreifen,
ohne die Anmeldeinformationen erneut auf der
Anmeldeseite der Appliance eingeben zu missen.

Active Directory Verwendet Active Directory fir die Authentifizierung.
Active Directory authentifiziert Benutzer im Netzwerk
mithilfe der Doméane. Siehe Verwenden von Active
Directory fur die einmalige Anmeldung.

8. Geben Sie im Abschnitt Samba folgende Einstellungen an:

Option Beschreibung
Fir Appliances mit aktivierter Verwenden Sie die Client-Freigabe der Appliance,
Organisationskomponente: um Dateien zu speichern (beispielsweise zur

Dateifreigaben in Organisation aktivieren Anwendungsinstallation auf verwalteten Geraten).

Die Client-Freigabe der Appliance verfligt Gber
einen integrierten Windows Dateiserver, der

vom Bereitstellungsdienst verwendet werden
Dateifreigabe aktivieren kann, um die Verteilung des Samba Clients in
Ihrem Netzwerk zu unterstiitzen. Quest empfiehlt,
diesen Dateiserver nur zu aktivieren, wenn Sie
Anwendungsinstallationen auf verwalteten Geraten
ausfuhren.

HINWEIS: Wenn die
Organisationskomponente in lhrer
Appliance aktiviert ist, kdnnen Sie weitere
Dateifreigabeoptionen fir jede Organisation
auswahlen. Siehe Dateifreigabe auf
Systemebene aktivieren.

Fur Appliances ohne aktivierte
Organisationskomponente:

Samba-Minimalprotokoll,Samba- Wahlen Sie nach Bedarf das minimale und
Maximalprotokoll maximale Samba-Protokoll aus. Die folgenden
Optionen sind in jeder der Einstellungen verfliigbar:

*  SMB2: Erneute Implementierung des SMB-
Protokolls. Wird von Windows Vista und
neueren Versionen von Windows verwendet.
SMB2 verflgt Giber Unterprotokolle.
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Option

Beschreibung

Anmeldung erforderlich
Gastzugriff deaktivieren

NTLMv2 zur Authentifizierung von
Dateifreigaben der Appliance erforderlich

NTLMv2 fiir Offboard-Dateifreigaben erforderlich

StandardmaRig wird bei SMB2 die Variante
SMB2_10 ausgewahlt.

e SMB2_02: Die friheste SMB2-Version.
« SMB2_10: Windows 7 SMB2.

*  SMB2_22: Friihe Version von Windows 8
SMB2.

+  SMB2_24: Windows 8 Beta SMB2.

*  SMBa3: Erneute Implementierung des SMB2-
Protokolls. Wird von Windows 8 verwendet.
SMB3 verflgt Uber Unterprotokolle.

Standardmafig verwendet SMB3 die Variante

SMB3_11.

+  SMB3_00: Windows 8 SMB3 (dhnlich
SMB2_24).

+  SMB3_02: Windows 8,1 SMB3.

«  SMB3_10: Friihe Windows 10 Technical
Preview-Version.

«  SMB3_11: Windows 10 Technical Preview-
Version.

Aktiviert die Anmeldung fiir das Samba-Protokoll.
Deaktiviert den Samba-Gastzugriff.

Aktivieren Sie die NTLMv2-Authentifizierung flr
die Appliance-Dateifreigaben. Wenn diese Option
aktiviert ist, miissen verwaltete Gerate, die eine
Verbindung mit den Appliance-Dateifreigaben
herstellen, NTLMv2 unterstlitzen und sich bei der
Appliance mithilfe von NTLMv2 authentifizieren.
Obwohl NTLMv2 sicherer ist als NTLM und
LANMAN, sind Konfigurationen ohne NTLMv2
haufiger und diese Option ist in der Regel
deaktiviert. Wenn Sie diese Option aktivieren,
werden lanman auth und ntlm auth auf dem
Samba Server deaktiviert. NTLMv2 Level 1 -

4 werden unterstitzt. Falls Sie NTLM v2 Level

5 bendtigen, sollten Sie in Erwéagung ziehen,

den KACE Agent manuell bereitzustellen. Siehe
Manuelle Bereitstellung des KACE Agent.

Erzwingt, dass einige Funktionen der Appliance,
die durch den Samba-Client unterstitzt werden

(z. B. die Agenten-Provisionierung), mithilfe von
NTLMv2 bei den Offboard-Netzwerkdateifreigaben
authentifiziert werden miissen. Obwohl NTLMv2
sicherer ist als NTLM und LANMAN, sind
Konfigurationen ohne NTLMv2 haufiger und diese
Option ist in der Regel deaktiviert. Wenn Sie diese
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Option Beschreibung

Option aktivieren, wird die Option client ntimv2
auth fir Samba Client-Funktionen aktiviert.

9. Optional: Geben Sie im Abschnitt SSL die SSL-Einstellungen an:

WICHTIG: Die Aktivierung von SSL funktioniert fiir verwaltete Gerite nur in eine Richtung

L]
1 automatisch. Wenn Sie SSL deaktivieren, miissen die Gerdte manuell neu konfiguriert werden.

Option Beschreibung

Zugriff auf Port 80 aktivieren Ermdglicht den Zugriff auf die Appliance iber Port
80.
Wenn Sie den Zugriff auf Port 80 deaktivieren,
wenden Sie sich an den Quest Support, um die
Agenten-Bereitstellungsskripte fir den Umgang mit
SSL anzupassen.

Weiterleitung von Port 80 an Port 443 aktivieren = Wenn Sie sich vergewissert haben, dass SSL wie
erwartet funktioniert, kdnnen Sie die Weiterleitung
der gesamten Kommunikation von Port 80 auf
Port 443 aktivieren. Aktivieren Sie dazu dieses
Kontrollkastchen.

Aktivieren von SSL Ermdglicht verwalteten Geraten, sich mithilfe von
SSL (HTTPS) mit der Appliance zu verbinden.

Aktivieren Sie diese Einstellungen nur, nachdem
Sie die Appliance in Ihrem LAN ordnungsgemaf im
Nicht-SSL-Modus bereitgestellt haben.

Um SSL zu aktivieren, missen Sie ein SSL-Zertifikat
gemaR der Beschreibung in Schritt 10 laden.

10. Fihren Sie zum Laden eines SSL-Zertifikats eine der folgenden Aktionen aus:

Wenn lhr SSL-Zertifikat und lhr privater Schlissel im PEM-Format (Privacy Enhance Mail), ahnlich
wie von Apache-basierten Webservern verwendet, vorliegen:
Waéhlen Sie PEM-SSL-Zertifikat hochladen aus.

2. Wabhlen Sie in den Feldern Datei fiir privaten SSL-Schliissel und Datei flir SSL-Zertifikat den
privaten Schlissel und die Zertifikatsdatei aus.

3.  Wenn Sie SSL-Zwischenzertifikate aktivieren und hochladen méchten (ebenfalls im PEM-Format),
wahlen Sie SSL-Zwischenzertifikat aktivieren aus. SSL-Zwischenzertifikate sind signierte
Zertifikate, die von Zertifikatsausstellern als Stellvertreter flir Stammzertifikate bereitgestellt werden.

Wenn Ihr Zertifikat im PKCS-12-Format vorliegt:

Wahlen Sie PKCS-12-SSL-Zertifikat hochladen aus.
2. Wabhlen Sie im Feld PKCS-12-Datei die Datei aus.
3. Geben Sie im Feld Kennwort fiir die PKCS-12-Datei das Kennwort fiir die PKCS-12-Datei ein.

N

So verwenden Sie den Let's Encrypt-Dienst fiir SSL-Zertifikate:

1. Klicken Sie auf Let's Encrypt-SSL-Zertifikat anwenden. Let's Encrypt ist eine kostenlose,
automatisierte und offene Zertifizierungsstelle (CA). Wenn Sie ein Zertifikat von Let's Encrypt
erhalten, Gberprifen die Server, dass Sie die Domanennamen in diesem Zertifikat mit einer
Challenge kontrollieren.

i HINWEIS: Die HTTP-01-Challenge kann nur an Port 80 durchgefiihrt werden. Die
Angabe beliebiger Ports macht die Abfrage weniger sicher und ist daher nach dem
ACME-Standard (Automatic Certificate Management Environment) nicht zulassig. Aus
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diesem Grund muss die Appliance auf einem 6ffentlich zugéanglichen Rechner laufen,
dessen Port 80 fiir eingehende Kommunikation offen ist und der Gber einen 6ffentlich
auflésbaren DNS verfligt. Weitere Details finden Sie unter https://letsencrypt.org/docs/
challenge-typesl/.

2. Geben Sie im Feld E-Mail-Adresse eine E-Mail-Adresse ein. Let's Encrypt-Zertifikate laufen zwar

regelmafig ab, die Appliance verwendet jedoch einen automatisierten Prozess, um das Zertifikat vor

dessen Ablauf zu aktualisieren. Die Adresse wird fiir die Kommunikation mit Let's Encrypt fir den

unwahrscheinlichen Fall verwendet, dass das Zertifikat ablauft. Sie missen ein Let's Encrypt-Konto

unter Verwendung dieser E-Mail-Adresse registriert haben.
3. Aktivieren Sie das Kontrollkastchen, um den Nutzungsbedingungen zuzustimmen.

So generieren Sie Zertifikatanforderungen oder laden selbstsignierte Zertifikate:

1. Klicken Sie auf CSR (Certificate Signing Request) oder selbstsigniertes SSL-Zertifikat
generieren.

2. Klicken Sie im angezeigten Bereich auf SSL-Zertifikatformular. Befolgen Sie die Anweisungen
unter SSL-Zertifikate generieren.

11. Wahlen Sie im Abschnitt Sichere Anhénge fiir Service Desk, ob Sie die Sicherheitseinstellungen fir an

Service Desk Tickets angehangte Dateien hinzufligen wollen:

Wabhlen Sie das Kontrollkéstchen aus, um die Sicherheitseinstellungen fir an Tickets angehangte
Dateien zu aktivieren. Wenn Sie diese Option wahlen, kdnnen Benutzer nur innerhalb der
Administratorkonsole oder Benutzerkonsole der Appliance auf an Tickets angehangte Dateien
zugreifen.

Deaktivieren Sie das Kontrollkastchen, wenn Benutzer auch auRerhalb der Administratorkonsole
oder Benutzerkonsole durch Klicken auf Links auf Ticket-Dateianhange zugreifen durfen.

12. Klicken Sie auf Dienste speichern und neu starten, um die Anderungen zu Ubernehmen und die

Appliance neu zu starten.

korrekt dar, nachdem Sie den Zugriff auf Port 443 gestattet und die Appliance neu gestartet haben.

Ldschen Sie in diesem Fall den Firefox Browser-Cache und die Cookies und versuchen Sie es erneut.

Active Directory als Methode fiir das einmalige Anmelden
konfigurieren

Die einmalige Active Directory Anmeldung ermdglicht Benutzern, die sich bei der Domain angemeldet haben, auf
die Administratorkonsole und die Benutzerkonsole der Appliance zuzugreifen, ohne die Anmeldeinformationen

bei jeder Anmeldung erneut eingeben zu missen.

Vergewissern Sie sich vor der Verbindung der Appliance mit einem Active Directory-Server folgender Punkte:

Netzwerk- und DNS-Einstellungen sind so konfiguriert, dass die Appliance auf den Active Directory-Server

zugreifen kann. Siehe Netzwerkeinstellungen der Appliance andern.

Die Zeiteinstellungen des Active Directory-Servers stimmen mit den Zeiteinstellungen der Appliance

Uberein. Weitere Informationen zur Einstellung der Zeit auf der Appliance finden Sie unter Konfigurieren der

Datum- und Uhrzeiteinstellungen der Appliance.
Navigieren Sie zur Systemsteuerung der Appliance:

* Wenn die Organisationskomponente nicht fiir die Appliance aktiviert ist, melden Sie sich bei
der Administratorkonsole an: https://appliance_hostname/admin, und wéhlen Sie dann
Einstellungen > Systemsteuerung aus.

¢ Wenn die Organisationskomponente fiir die Appliance aktiviert ist, melden Sie sich bei der
Systemverwaltungskonsole der Appliance an: https://appliance_hostname/system. Oder
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wihlen Sie in der Dropdown-Liste rechts oben auf der Seite den Eintrag System aus, und
klicken Sie dann auf Einstellungen > Systemsteuerung.

2. Wahlen Sie im Abschnitt Einmalige Anmeldung der Seite Sicherheitseinstellungen die Option Active
Directory aus und geben Sie die folgenden Informationen an:

Option Beschreibung

Domain Der Hostname der Domain lhres Active Directory®
Servers, z.B. beispiel.com.

Benutzername Der Benutzername des Administratorkontos
auf dem Active Directory-Server. Beispiel:
benutzername@beispiel.com.

Kennwort Das Kennwort des Administratorkontos auf dem
Active Directory-Server.

Computerobjektcontainer Der Name des Computerobjektcontainers des
Administratorkontos auf dem Active Directory-
Server.

Computerobjektname Der Name des Computerobjektcontainers des
Administratorkontos auf dem Active Directory-
Server.

Servicekontocontainer Der Name des Servicekontocontainers des
Administratorkontos auf dem Active Directory-
Server.

3. Klicken Sie auf Beitreten.
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Die Appliance fiihrt die folgenden Tests aus (Leseberechtigung erforderlich), um festzustellen, ob die
Domane korrekt fir den Beitritt der Appliance konfiguriert ist:

° Prifung auf unterstiitzte Betriebssysteme und korrekte Betriebssystem-
Patches

° Prifung auf ausreichenden Speicherplatz zur Installation von QAS
° Prifung, dass der Hostname des Systems nicht 'localhost' ist
° Prifung, ob der Namensdienst fiir die Verwendung von DNS konfiguriert ist

° Prifung, ob die Namensdiensteintrdge in resolv.conf richtig formatiert sind
und ob der Host aufgeldst werden kann

° Prifung auf einen Namensserver, der iber die entsprechenden DNS SRV-
Datensatze fir Active Directory verfigt

° Erkennung eines beschreibbaren Domdnencontrollers mit offenem UDP-Port 389
° Erkennung der Active Directory-Site, falls verfigbar
° Prifung, ob TCP-Port 464 flur Kerberos kpasswd gedffnet ist

° Prifung, ob UDP-Port 88 und TCP-Port 88 flir Kerberos-Datenverkehr gedffnet
sind

° Prifung, ob TCP-Port 389 flir LDAP gedffnet ist

° Priifung auf einen globalen Katalogserver und ob TCP-Port 3268 fir die
Kommunikation mit globalen Katalogservern gedffnet ist

° Prifung auf einen giiltigen Zeitversatz Uber Active Directory
° Prifung auf die QAS-Anwendungskonfiguration in Active Directory
° Prifung, ob TCP-Port 445 fir Microsoft CIFS-Datenverkehr gedffnet ist

Diese Tests erfordern keinen Schreibzugriff. Auch fur einzelne Verzeichnisse werden keine
Schreibberechtigungen bendtigt. Zudem werden bei diesen Tests keine Benutzernamen und Kennwoérter
Uberpruft. Wenn die Anmeldeinformationen nicht korrekt sind, kann die Appliance selbst bei erfolgreich
verlaufenen Tests mdglicherweise nicht der Doméne beitreten.

Eine Meldung mit den Ergebnissen des Tests wird angezeigt. Klicken Sie zum Anzeigen von Fehlern auf
Protokolle und wahlen Sie aus der Dropdown-Liste Protokoll das Protokoll Serverfehler aus.

4. Optional: Damit der Server Fehler ignoriert und der Doméne beitritt, wahlen Sie Beitritt erzwingen aus.
5. Klicken Sie auf Dienste speichern und neu starten.

Wenn Benutzer an Geraten angemeldet sind, die zur Active Directory Domain hinzugefligt wurden, kdnnen Sie
auf die Benutzerkonsole der Appliance zugreifen, ohne die Anmeldeinformationen erneut eingeben zu missen.
Wenn Benutzer an Geraten angemeldet sind, die nicht zur Active Directory-Doméane hinzugefligt wurden, wird
das Anmeldefenster angezeigt, mit dem sich die Benutzer mit einem lokalen Appliance-Benutzerkonto anmelden
kénnen. Siehe Benutzerkonten auf Systemebene hinzufiigen oder bearbeiten.

i HINWEIS: Zur Verwendung der einmaligen Anmeldung mit den Browsern Microsoft Edge und Firefox
mussen die Benutzer ihre Browsereinstellungen fir die richtige Authentifizierung konfigurieren. Siehe
Browsereinstellungen fiir die einmalige Anmeldung konfigurieren.
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SSL-Zertifikate generieren

Sie kénnen in der Administratorkonsole ein selbst signiertes SSL-Zertifikat oder eine
Zertifikatsignierungsanforderung fiir Zertifikate von Drittanbietern erstellen.

1. Navigieren Sie zur Systemsteuerung der Appliance:

* Wenn die Organisationskomponente nicht fiir die Appliance aktiviert ist, melden Sie sich bei
der Administratorkonsole an: https: //appliance_hosthame/admin, und wéahlen Sie dann
Einstellungen > Systemsteuerung aus.

¢« Wenn die Organisationskomponente fiir die Appliance aktiviert ist, melden Sie sich bei der
Systemverwaltungskonsole der Appliance an: https://appliance_hostname/system. Oder
wahlen Sie in der Dropdown-Liste rechts oben auf der Seite den Eintrag System aus, und
klicken Sie dann auf Einstellungen > Systemsteuerung.

2. Kiicken Sie auf Sicherheitseinstellungen, um die Seite Sicherheitseinstellungen anzuzeigen.
3. Klicken Sie im Abschnitt SSL auf Aktivieren von SSL.

Es werden weitere SSL-Optionen angezeigt.

4. Klicken Sie auf CSR (Certificate Signing Request) oder selbstsigniertes SSL-Zertifikat generieren und
dann auf SSL-Zertifikatsformular, um die Seite SSL-Zertifikatformular anzuzeigen.

HINWEIS: Wurde zuvor eine Signierungsanfrage generiert, wird diese auf der Seite angezeigt. Fir
eine neue Anfrage mussen Sie die Informationen im Abschnitt Konfigurieren aktualisieren und dann
auf Speichern klicken, bevor Sie auf Selbstsigniertes Zertifikat erstellen klicken.

5. Geben Sie im Bereich Konfigurieren die folgenden Informationen ein:

Option Beschreibung

Name der Firma Der Name |hres Unternehmens

Name der Organisation Der Name lhrer Organisationseinheit oder
Unternehmensgruppe

Allgemeiner Name Der allgemeine Name der Appliance, fiir die Sie das

SSL-Zertifikat erstellen

E-Mail Ihre E-Mail-Adresse.

Name der Stadt Der Name lhres Ortes

Name fiir Bundesland/Kanton Der Name lhres Bundeslands oder Kantons
Landername Der Name lhres Landes

6. Klicken Sie auf Speichern.

Wird das SSL-Zertifikatformular damit zum ersten Mal gespeichert, wird der Abschnitt Zertifikat-
Signierungsanfrage angezeigt. Wurde das Formular zuvor gespeichert, wird der Abschnitt Zertifikat-
Signierungsanfrage aktualisiert.

7. Fuhren Sie einen der folgenden Schritte aus:
e So erstellen Sie ein Zertifikat mithilfe eines externen Zertifikatanbieters:

1. Kopieren Sie den gesamten Text im Abschnitt Zertifikat-Signierungsanfrage, einschliellich der
Zeilen "-—--- BEGIN CERTIFICATE REQUEST----- "und "----- END CERTIFICATE
REQUEST----- " sowie des gesamten Texts zwischen diesen Zeilen. Senden Sie diesen Text an
den externen Zertifikatanbieter oder die Person, die fiir lhre Firma Webserverzertifikate bereitstellt.
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2. Wenn Sie ein Zertifikat von dem externen Zertifikatanbieter erhalten haben, kehren Sie zur Seite
Sicherheitseinstellungen zuriick und laden Sie das Zertifikat hoch. Siehe Sicherheitseinstellungen
fur die Appliance konfigurieren.

* So generieren Sie ein selbstsigniertes Zertifikat:
1. Klicken Sie zum Generieren auf Selbstsigniertes Zertifikat erstellen. Das Zertifikat kbnnen Sie
sich im Abschnitt Zertifikat-Signierungsanfrage ansehen.
2. Klicken Sie auf Selbstsigniertes Zertifikat bereitstellen und dann auf Ja.
3. Klicken Sie auf der Seite Sicherheitseinstellungen auf Dienste speichern und neu starten.

Selbstsignierte Zertifikate werden in PEM-Dateien konvertiert und erhalten die Bezeichnung kbox . pem.
Die Dateien werden in Datenordnern des KACE Agent gespeichert.

L HINWEIS: Ihr privater Schliissel wird im Feld Privater Schliissel angezeigt. Er wird in der Appliance
1 bereitgestellt, sobald Sie ein giiltiges Zertifikat bereitgestellt haben. Senden Sie den privaten
Schlussel nicht an eine andere Person. Er wird hier nur angezeigt, damit Sie das Zertifikat ggf. auf
einem anderen Webserver bereitstellen kénnen.

HINWEIS: Aus Sicherheitsgriinden werden das Zertifikat und der private Schlussel fir SSL nicht wie
die anderen Appliance-Daten taglich gesichert. Bewahren Sie diese beiden Dateien gut auf.

Konfigurieren der Agenten-Einstellungen

Agenten-Einstellungen legen die vom KACE Agenten verwendeten Port- und Sicherheitseinstellungen
fest. Diese Einstellungen gelten speziell fir die Agenten-Infrastruktur und wirken sich nicht auf andere
Konfigurationseinstellungen oder Laufzeitvorgange der Appliance aus.

* HINWEIS: Wenn Sie die Agenten-Einstellungen andern, wird die Kommunikation zwischen der Appliance
und den Agenten voriibergehend unterbrochen, gehen Sie daher vorsichtig vor. Weitere Informationen
erhalten Sie vom Quest Support unter https://support.quest.com/contact-support.

Informationen zu Konea

Konea ist eine Komponente, die die Kommunikation zwischen dem KACE Agenten, der auf vom Agenten
verwalteten Geraten installiert ist, und der Appliance ermdglicht.

Konea ermdglicht optimierte Echtzeitkommunikation fiir Systemverwaltungsvorgange.

Agenten-Einstellungen konfigurieren

Sie kdnnen KACE Agent-Einstellungen auf der Appliance konfigurieren. Es handelt sich dabei um Einstellungen
auf Systemebene. Wenn die Organisationskomponente auf der Appliance aktiviert ist, gelten die Agenten-
Einstellungen fir alle Organisationen.

1. Navigieren Sie zur Systemsteuerung der Appliance:

* Wenn die Organisationskomponente nicht fiir die Appliance aktiviert ist, melden Sie sich bei
der Administratorkonsole an: https: //appliance_hosthame/admin, und wéahlen Sie dann
Einstellungen > Systemsteuerung aus.

¢« Wenn die Organisationskomponente fiir die Appliance aktiviert ist, melden Sie sich bei der
Systemverwaltungskonsole der Appliance an: https://appliance_hostname/system. Oder
wahlen Sie in der Dropdown-Liste rechts oben auf der Seite den Eintrag System aus, und
klicken Sie dann auf Einstellungen > Systemsteuerung.

2. Kiicken Sie auf Agenten-Einstellungen, um die Seite Agenten-Einstellungen aufzurufen.
3. Legen Sie die folgenden Einstellungen fest:
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Option

Beschreibung

Allow legacy agents (pre-11.0) (Altere Agenten
zulassen (vor Version 11.0))

Diese Option wird nur angezeigt, wenn ein
vorhandenes Gerat auf Version 11.0 aktualisiert
wurde. Lassen Sie diese Option nur aktiviert, wenn
Sie altere Agenten ohne eine sichere Verbindung
weiterhin verwenden mdchten, was jedoch die
Gesamtsicherheit der Appliance verringert. Quest
empfiehlt, alle alteren Agenten auf die neueste
Version zu aktualisieren. Wenn Sie diese Option
deaktivieren, werden alle Agenten vor Version 11.0
deaktiviert, sodass sie dauerhaft keine Verbindung
zur Appliance herstellen kénnen, bis eine sichere
Verbindung konfiguriert wurde. Wenn diese Option
deaktiviert ist, kann sie nicht mehr aktiviert werden.

Weitere Informationen zum Konfigurieren von
Agenten fir die Verwendung einer sicheren
Verbindung finden Sie unter Registrieren des KACE
Agent bei der Appliance.

HINWEIS: Die folgenden Einstellungen sind fir KACE Agenten Version 11.0 oder héher nicht
erforderlich, da die gesamte Kommunikation tiber den Konea-Tunnel Ubertragen wird. Weitere

Informationen zu Konea finden Sie unter Informationen zu Konea.

SSL fiir Dateilibertragungen erforderlich

SSL-Zertifikate iiberpriifen

CA-Zertifikat-Paketdatei

Konfigurieren Sie den KACE Agent flr die
Verwendung von sicheren Verbindungen. SSL-
Verbindungen (Secure Sockets Layer) ermdglichen
es dem Agenten, einen verschlisselten Link zu
erstellen, um sicherzustellen, dass alle vom und an
den Agenten ubergebenen Daten privat und integral
bleiben.

WICHTIG: Nach Andern dieser Einstellung
missen Sie den Agenten manuell mit
dem Befehl AMPTools Neustart neu
starten, um sicherzustellen, dass diese
Anderungen auf dem Client-Computer
wiedergespiegelt werden.

Uberpriifen Sie SSL-Zertifikate vor Aufbau einer
Verbindung. Ein SSL-Zertifikat enthalt einen
offentlichen Schliissel, der zur Verschliisselung
verwendet wird und Informationen Uber seine
Eigentimer-ID.

WICHTIG: Nach Andern dieser Einstellung
miissen Sie den Agenten manuell mit
dem Befehl AMPTools Neustart neu
starten, um sicherzustellen, dass diese
Anderungen auf dem Client-Computer
wiedergespiegelt werden.

In einigen Umgebungen werden wahrend der
Kommunikation zwischen Agent und Server
benutzerdefinierte cURL (Client-URL)-CA
(Zertifizierungsstelle)-Zertifikate verwendet. Auf
diese Weise kénnen SSL-Zertifikate Uberpruift
werden, die von einer Zertifizierungsstelle signiert
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Option Beschreibung

wurden, auf die im Standard-Agentenpaket nicht
verwiesen wird.

*  Klicken Sie zum Hochladen lhres
benutzerdefinierten cURL-CA-Pakets auf
Datei auswahlen. Die Zertifikatblindeldatei
muss im . PEM-Format vorliegen. Die
Appliance Uberprift den Dateiinhalt. Wenn die
Datei glltig ist, ersetzt sie das vorhandene
oder das Standardbiindel (cacert.pem),
sofern zutreffend. Falls die Datei ungliltig ist,
wird eine Fehlermeldung angezeigt.

¢ Um zum Standardzertifikat zurlickzukehren,
klicken Sie auf Auf Standard zuriicksetzen.

HINWEIS: Diese Option ist nur
nach dem Hochladen eines giltigen
benutzerdefinierten CA-Pakets
verfligbar.

4. Klicken Sie auf Dienste speichern und neu starten, um die Einstellungen zu speichern und den
Messaging-Protokoll-Prozessor neu zu starten.

Verwandte Themen
Sicherheitseinstellungen fiir die Appliance konfigurieren
Fehlerbehebung bei Problemen mit der Appliance

Optional: Konfigurieren Sie die Agenten-Kommunikationseinstellungen, die festlegen, wie haufig Agenten mit der
Appliance kommunizieren. Siehe Kommunikation des Agenten verwalten.

Konfigurieren der Einstellungen fur Sitzungs-
Timeout und automatische Aktualisierung

Das Sitzungs-Timeout ist eine Einstellung auf Systemebene, die den Zeitraum der Inaktivitat angibt, nach dem
Benutzer automatisch von der Administratorkonsole oder Benutzerkonsole abgemeldet werden. Einstellungen
zur automatischen Aktualisierung betreffen Einstellungen auf Benutzerebene, die festlegen, wie haufig die Seiten
der Konsole aktualisiert werden.

Sitzungs-Timeouts festlegen

Sie kénnen Sitzungs-Timeouts entsprechend lhrer Sicherheitsanforderungen konfigurieren.
1. Navigieren Sie zur Systemsteuerung der Appliance:

* Wenn die Organisationskomponente nicht fiir die Appliance aktiviert ist, melden Sie sich bei
der Administratorkonsole an: https: //appliance_hosthame/admin, und wéahlen Sie dann
Einstellungen > Systemsteuerung aus.

¢« Wenn die Organisationskomponente fiir die Appliance aktiviert ist, melden Sie sich bei der
Systemverwaltungskonsole der Appliance an: https://appliance_hostname/system. Oder
wahlen Sie in der Dropdown-Liste rechts oben auf der Seite den Eintrag System aus, und
klicken Sie dann auf Einstellungen > Systemsteuerung.

2. Klicken Sie auf Allgemeine Einstellungen, um die Seite Allgemeine Einstellungen aufzurufen.
3. Konfigurieren Sie das Sitzungs-Timeout im oberen Abschnitt:
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Optionen Beschreibung

Sitzungs-Timeout Legen Sie die Zahl der inaktiven Stunden fest, die

4.

zugestanden werden, bevor Benutzersitzungen
beendet werden und Benutzer sich erneut
anmelden missen. Der Standardwert ist 1. Die
Benutzerkonsole und die Administratorkonsole
verflgen Uber Zahler fur den Sitzungs-Timeout,
um die Benutzer auf die Frist hinzuweisen. Dabei
werden nur Zeitrdume ohne Aktivitat gezahit.

Der Zahler startet neu, sobald der Benutzer eine
beliebige Aktion ausfiihrt, die die Konsole zu einer
Interaktion mit dem Appliance-Server veranlasst
(beispielsweise Aktualisieren eines Fensters,
Speichern von Anderungen und Wechseln zwischen
Fenstern). 60 Sekunden, bevor das Zeitlimit einer
Sitzung erreicht wird, wird ein Nachrichtenfeld
angezeigt, in dem Sie die Sitzung verlangern oder
sich abmelden kénnen. Sobald der Zahler den
eingestellten Grenzwert erreicht, wird der Benutzer
abgemeldet. Nicht gespeicherte Anderungen gehen
verloren und die Anmeldeseite wird angezeigt.

Der Timeout-Zahler der Sitzung wird in der oberen
rechten Ecke jeder Konsole angezeigt.

Klicken Sie auf Dienste speichern und neu starten.

Automatische Aktualisierung festlegen

Sie kénnen die automatische Aktualisierung so festlegen, dass stets die neuesten Ergebnisse auf Listenseiten
angezeigt werden. Sie kénnen die automatische Aktualisierung aber auch deaktivieren, sodass die Seiten nur
dann aktualisiert werden, wenn sie im Browser neu geladen werden.

Eine Aktualisierungshaufigkeit von maximal 30 Sekunden ist hilfreich fiir Seiten mit Statusanzeige, wie

etwa die Seite Provisionierungsergebnisse und die Seite Geréte. Fur andere Seiten, wie beispielsweise die
Seite Softwarekatalog, ist eine langere Aktualisierungshaufigkeit oder eine Deaktivierung der automatischen
Aktualisierung mdéglicherweise sinnvoller, da die Aktualisierung dieser Seiten langer dauert.

Die automatische Aktualisierung betrifft seiten- und benutzerspezifische Einstellungen. Die Einstellungen flr
Seiten und Benutzerkonten sind jeweils separat.

1.

Melden Sie sich bei der Administratorkonsole der Appliance an: https: //appliance_hostname/admin.
Oder wahlen Sie, wenn in den allgemeinen Einstellungen der Appliance die Option Organisationsmenti in
Verwaltungskopfzeile anzeigen aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den
Anmeldeinformationen eine Organisation aus.

Gehen Sie zu der Seite, deren Informationen aktualisiert werden sollen, beispielsweise Inventar > Gerate.

Die Seite Geréte wird angezeigt.
Wahlen Sie Uber der Liste rechts aus der Dropdown-Liste Automatisch aktualisieren die Haufigkeit aus.

Die Liste wird je nach ausgewahlter Haufigkeit aktualisiert.

Klicken Sie auf die Schaltflache Aktualisieren in der oberen rechten Ecke der Seite, um die Seite sofort zu
aktualisieren.

Optional: Wahlen Sie Uber der Liste rechts aus der Dropdown-Liste Automatisch aktualisieren die Option
AUS aus, um die automatische Aktualisierung zu deaktivieren.

Die automatische Aktualisierung ist deaktiviert. Die Informationen auf der Seite werden nicht mehr
automatisch aktualisiert.
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Konfigurieren der Gebietsschema-
Einstellungen

Gebietsschema-Einstellungen bestimmen die Sprache, die fiir Text in der Befehlszeilenkonsole,
Administratorkonsole und Benutzerkonsole verwendet wird.Gebietsschema-Einstellungen bestimmen
die Formate, die fiir die Anzeige von Datums- und Zeitinformationen in der Administratorkonsole und
Benutzerkonsole verwendet werden. Alle Texte der Benutzeroberflachen werden unabhangig von den
Gebietsschema-Einstellungen in englischer Sprache angezeigt.

Die Gebietsschemaeinstellungen sind durch lhre Lizenzvereinbarung verflgbar. Siehe Version, Modell und
Lizenzinformationen der Appliance anzeigen.

So werden Gebietsschema-Einstellungen angewendet:

Gebietsschema-Einstellungen werden in einer bestimmten Reihenfolge angewendet.

Wenn Sie das Gebietsschema fiir Text der Befehlszeilenkonsole, Administratorkonsole und
Benutzerkonsole auswahlen, verwendet die Appliance die folgende Prioritat:

Benutzer: Wenn das Benutzer-Gebietsschema festgelegt ist, wird dieses verwendet.

2. Organisation: Wenn das Benutzer-Gebietsschema nicht festgelegt ist, wird die Organisationseinstellung
verwendet (diese Option ist nur dann verfligbar, wenn auf der Appliance die Organisationskomponente
aktiviert ist).

3. Browser: Wenn weder das Benutzer-Gebietsschema noch das Organisations-Gebietsschema festgelegt
ist, werden die Browser-Einstellungen verwendet.

4. System (Befehlszeilenkonsole): Wenn weder das Benutzer-, noch das Organisations-, noch das
Browser-Gebietsschema festgelegt ist, werden die System-Einstellungen verwendet.

5. Standard: Wenn keine der obigen Optionen festgelegt ist, wird das Standard-Gebietsschema (Englisch)
verwendet.

Gebietsschema-Einstellungen fiur die Administratorkonsole
und die Befehlszeilenkonsole konfigurieren

Sie kénnen die Gebietsschema-Einstellungen fir die Administratorkonsole auf Systemebene konfigurieren.
Damit wird auch das Gebietsschema flr die Befehlszeilenkonsole festgelegt, flr die der Zugriff Giber das
Benutzerkonto konfig erfolgt.

Durch die Gebietsschema-Einstellungen werden die Formate fiir die in der Administratorkonsole
angezeigten Datums- und Uhrzeitinformationen festgelegt. Alle Texte der Benutzeroberflache werden
unabhéngig von den Gebietsschema-Einstellungen in englischer Sprache angezeigt. Durch die
Gebietsschema-Einstellungen werden auch die Datums- und Uhrzeitformate festgelegt, die fiir an den
Service Desk gesendete E-Mails verwendet werden.

1. Navigieren Sie zur Systemsteuerung der Appliance:

* Wenn die Organisationskomponente nicht fiir die Appliance aktiviert ist, melden Sie sich bei
der Administratorkonsole an: https: //appliance_hosthame/admin, und wéahlen Sie dann
Einstellungen > Systemsteuerung aus.

* Wenn die Organisationskomponente fiir die Appliance aktiviert ist, melden Sie sich bei der
Systemverwaltungskonsole der Appliance an: https://appliance_hostname/system. Oder
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wihlen Sie in der Dropdown-Liste rechts oben auf der Seite den Eintrag System aus, und
klicken Sie dann auf Einstellungen > Systemsteuerung.

2. Klicken Sie auf Allgemeine Einstellungen, um die Seite Allgemeine Einstellungen aufzurufen.
3.  Wenn die Organisationskomponente auf Ihrer Appliance aktiviert ist, gehen Sie wie folgt vor:

a. Wahlen Sie ein Gebietsschema in der Dropdown-Liste Standardgebietsschema im oberen
Abschnitt aus.

b. Klicken Sie unten auf der Seite auf Dienste speichern und neu starten.
4. Wenn die Organisationskomponente auf lhrer Appliance nicht aktiviert ist, gehen Sie wie folgt vor:

a. Wahlen Sie im Abschnitt Gebietsschema-Einstellungen in der Dropdown-Liste
Organisationsgebietsschema ein Gebietsschema aus.

b. Wahlen Sie im Abschnitt Gebietsschema-Einstellungen in der Dropdown-Liste der
Befehlszeilenkonsole ein Gebietsschema aus.

c. Kilicken Sie auf Dienste speichern und neu starten.

Das ausgewahlte Gebietsschema wird fiir die Administratorkonsole und Befehlszeilenkonsole verwendet.

Konfigurieren von Gebietsschema-Einstellungen fur die
Benutzerkonsole

Die Appliance unterstltzt mehrere Gebietsschemata. Die Administratorkonsole, Systemverwaltungskonsole
und Online-Hilfe kdnnen neben Englisch auf Deutsch, Franzdsisch, Japanisch, Portugiesisch (Brasilien) und
Spanisch angezeigt werden.

Zusatzlich zu diesen Sprachen, kénnen Sie die Benutzerkonsole bei Bedarf auch in nicht unterstiitzte
Gebietsschemata Ubersetzen, wie etwa Afrikaans (Stdafrika). Wenn Sie die Benutzerkonsole in eine nicht
unterstitzte Sprache ibersetzen, erscheint der Inhalt der Hilfe weiterhin auf Englisch. Andere Elemente der
Appliance wie etwa die Administratorkonsole, Systemverwaltungskonsole und die zugehérige Online-Hilfe,
werden jedoch in der ausgewahlten Sprache angezeigt.

StandardmaRig bestimmt das Gebietsschema des Browsers die Sprache, in der die Benutzerkonsole angezeigt
wird. Wenn die Benutzerkonsole in andere Sprachen Ubersetzt wird und korrekt konfiguriert ist (wie unten
beschrieben), kdnnen alle Benutzer, deren Browser dieses Gebietsschema verwenden, die Benutzerkonsole in
der Ubersetzten Sprache anzeigen.

1. Navigieren Sie zur Systemsteuerung der Appliance:

* Wenn die Organisationskomponente nicht fiir die Appliance aktiviert ist, melden Sie sich bei
der Administratorkonsole an: https: //appliance_hosthame/admin, und wéahlen Sie dann
Einstellungen > Systemsteuerung aus.

¢« Wenn die Organisationskomponente fiir die Appliance aktiviert ist, melden Sie sich bei der
Systemverwaltungskonsole der Appliance an: https://appliance_hostname/system. Oder
wahlen Sie in der Dropdown-Liste rechts oben auf der Seite den Eintrag System aus, und
klicken Sie dann auf Einstellungen > Systemsteuerung.

2. Kiicken Sie auf Lokalisierung, um die Seite Lokalisierungseinstellungen der Benutzerkonsole anzuzeigen.

3. Exportieren Sie die mit dem Gebietsschema, von dem Sie eine Gettext Portable Object (PO)-Datei
Ubersetzen wollen, verknipften Textfolgen zusammen mit einer Portable Object Template (POT) zur
Ubersetzung. Weitere Informationen zu Gettext PO-Dateien finden Sie unter https://www.gnu.org/software/
gettext/manual/html_node/PO-Files.html.

a. Klicken Sie auf der Seite Lokalisierungseinstellungen der Benutzerkonsole unter Gettext PO
(Portable Object)-Datei exportieren auf Gebietsschema exportieren und wahlen Sie das
Gebietsschema aus, von dem Sie libersetzen wollen. Die Liste, die daraufhin angezeigt wird,
schlief3t alle unterstiitzten sowie alle weiteren Sprachen ein, in die Sie die Benutzerkonsole
bereits Uibersetzt hatten.

b. Klicken Sie auf Exportieren.
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Wenige Momente spater steht eine ZIP-Datei mit dem folgenden Inhalt zum Download bereit:

o

Eine PO (Portable Object)-Datei enthalt alle Textzeichenfolgen der Benutzerkonsole, die in ihrem
ausgewahlten Gebietsschema existieren.

Eine POT (Portable Object Template)-Datei enthalt eine Vorlagendatei, die zum Generieren der
leeren PO-Datei anhand der GetText-Utilities verwendet wird (optional).

Ubersetzen Sie die Textzeichenfolgen der Benutzerkonsole nach Bedarf, und erstellen Sie eine PO-Datei.

Importieren Sie die Ubersetzten Zeichenfolgen der Benutzerkonsole.

Sie kénnen einen PO-Dateieditor zum Ubersetzen der Textfolgen in der PO-Datei verwenden. Weitere
Informationen finden Sie unter:

o

GNU gettext utilities documentation: https://www.gnu.org/software/gettext/manual/html_node/
index.html

GNU Web Translators Manual: https://www.gnu.org/software/trans-coord/manual/web-trans/
html_node/index.htmI#SEC_Contents https://www.gnu.org/software/gettext/manual/html_node/PO-
Files.html

PO File Format: https://www.gnu.org/software/trans-coord/manual/web-trans/html_node/PO-
Editors.html

Additional information about editing PO (portable object) files with editor suggestions: https://
www.gnu.org/software/trans-coord/manual/web-trans/html_node/PO-Editors.html

a. Klicken Sie unter Gettext PO (Portable Object)-Datei importieren auf Gebietsschema
importieren und wahlen Sie das Gebietsschema aus, das Sie mit der importierten PO-Datei
verknlpfen méchten. Dies ist das Gebietsschema, in das die Benutzerkonsole wahrend der
Ubersetzung der importierten PO-Datei Ubersetzt wird, wenn das Gebietsschema des Browsers
Ubereinstimmt.

b. Klicken Sie unter Ubersetzte PO (Portable Object)-Datei auf Datei auswahlen und navigieren Sie
zur Ubersetzten PO-Datei.

c. Klicken Sie auf Importieren.

Falls Sie irgendwelche zuvor importieren Gebietsschemata lI6schen wollen, klicken Sie unter Ein
hochgeladenes Gebietsschema I6schen auf Gebietsschema I6schen und wahlen Sie das zu léschende
Gebietsschema aus. Klicken Sie auf Léschen.

Gebietsschema-Einstellungen fir Organisationen
konfigurieren

Wenn die Organisationskomponente auf der Appliance aktiviert ist, kdnnen Sie fir jede Organisation separate
Gebietsschema-Einstellungen auswahlen.

Durch die Gebietsschema-Einstellungen werden die Formate fiir die in der Administratorkonsole

und Benutzerkonsole angezeigten Datums- und Uhrzeitinformationen festgelegt. Alle Texte der
Benutzeroberflichen werden unabhéngig von den Gebietsschema-Einstellungen in englischer Sprache
angezeigt. Durch die Gebietsschema-Einstellungen werden auch die Datums- und Uhrzeitformate
festgelegt, die fiir an den Service Desk gesendete E-Mails verwendet werden.

Rufen Sie die Seite Allgemeine Einstellungen auf:

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenti in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

b. Klicken Sie in der linken Navigationsleiste auf Einstellungen und anschlieRend auf Allgemeine
Einstellungen.

Wenn die Organisationskomponente auf Ihrer Appliance aktiviert ist, gehen Sie wie folgt vor:
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a. Wahlen Sie im Abschnitt Gebietsschema-Einstellungen in der Dropdown-Liste
Organisationsgebietsschema ein Gebietsschema aus.

Klicken Sie unten auf der Seite auf Dienste speichern und neu starten.

Wenn Sie mehrere Organisationen haben, wiederholen Sie die oben aufgefiihrten Schritte flr
jede Organisation.

3. Wenn die Organisationskomponente auf lhrer Appliance nicht aktiviert ist, gehen Sie wie folgt vor:

a. Wahlen Sie im Abschnitt Gebietsschema-Einstellungen in der Dropdown-Liste
Organisationsgebietsschema ein Gebietsschema aus.

b. Wabhlen Sie im Abschnitt Gebietsschema-Einstellungen in der Dropdown-Liste der
Befehlszeilenkonsole ein Gebietsschema aus.

c. Kilicken Sie auf Dienste speichern und neu starten.

Das ausgewahlte Gebietsschema wird lbernommen. Benutzer der Organisation, die sich an der
Administratorkonsole und Benutzerkonsole anmelden, sehen die Formate fiir dieses Gebietsschema, wenn
in den Browser-Einstellungen die Anzeige des Gebietsschemas festgelegt ist. Die Gebietsschema-Einstellungen
von Benutzern haben jedoch Vorrang vor Gebietsschema-Einstellungen von Organisationen.

Gebietsschema-Einstellungen fur Benutzer konfigurieren

Sie kénnen Gebietsschema-Einstellungen fir jeden Benutzer konfigurieren. Die Gebietsschema-Einstellungen
fur Benutzer haben Vorrang vor den Organisationseinstellungen sowie den Gebietsschema-Einstellungen auf
Systemebene.

Durch die Gebietsschema-Einstellungen werden die Formate fir die in der Administratorkonsole und
Benutzerkonsole angezeigten Datums- und Uhrzeitinformationen festgelegt. Alle Texte der Benutzeroberflachen
werden unabhangig von den Gebietsschema-Einstellungen in englischer Sprache angezeigt.

1. Rufen Sie die Seite Benutzerdetails auf.

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenti in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

b. Klicken Sie auf der linken Navigationsleiste auf Einstellungen und anschliefend auf Benutzer.
c. Klicken Sie auf den Namen eines Benutzers.

2. Wahlen Sie aus der Dropdown-Liste Gebietsschema ein Gebietsschema aus.

3. Klicken Sie auf Speichern.

Das ausgewahlte Gebietsschema wird verwendet, wenn sich der Benutzer bei der Administratorkonsole
oder Benutzerkonsole anmeldet. Voraussetzung dafir ist, dass das Gebietsschema auch in den Browser-
Einstellungen festgelegt ist. Diese Gebietsschema-Einstellungen haben Vorrang vor den Gebietsschema-
Einstellungen der Organisation des Benutzers.

Konfigurieren des Standard-Designs

Bei einer Standardinstallation wird die Administrationskonsole fur jeden neuen Benutzer standardmagig im
Design ,Hell“ angezeigt. Zwei weitere Designs sind verfugbar: ,Dunkel” und ,Hybrid“. Sie kdnnen das Standard-
Design fur die Appliance andern. Wenn das Design der Appliance fiir Inre Verwendung nicht geeignet ist, kdnnen
Sie ganz einfach ein anderes Design fir lhr Profil auswahlen.

Wenn beispielsweise das Design ,Hell* standardmaRig fiir die Appliance auf der Systemebene eingestellt ist und
Sie das Design ,Dunkel“ mit ihnrem Benutzerprofil verknipfen, wird bei jeder Anmeldung das Design ,Dunkel®
angewendet.
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Andern des Standard-Designs fiir die Appliance

In einer Standardinstallation ist das Gerat so konfiguriert, dass das Design ,Hell* verwendet wird. Je nach Bedarf
kénnen Sie ein anderes Design als Standardgeratedesign auswahlen.

1. Navigieren Sie zur Systemsteuerung der Appliance:

* Wenn die Organisationskomponente nicht fiir die Appliance aktiviert ist, melden Sie sich bei
der Administratorkonsole an: https: //appliance_hosthame/admin, und wéahlen Sie dann
Einstellungen > Systemsteuerung aus.

¢« Wenn die Organisationskomponente fiir die Appliance aktiviert ist, melden Sie sich bei der
Systemverwaltungskonsole der Appliance an: https://appliance_hostname/system. Oder
wahlen Sie in der Dropdown-Liste rechts oben auf der Seite den Eintrag System aus, und
klicken Sie dann auf Einstellungen > Systemsteuerung.

2. Kilicken Sie auf Allgemeine Einstellungen, um die Seite Allgemeine Einstellungen aufzurufen.

3. Kilicken Sie auf der Seite Allgemeine Einstellungen, die angezeigt wird, unter Designs auf
Standardmafiges Appliance-Design und wahlen Sie eine der folgenden Optionen: Hell, Hybrid oder

Dunkel.

Wenn Sie das Design Hell oder Hybrid als Standard-Design flir die Appliance auswahlen, wird die
Anmeldeseite mit einem weilten Hintergrund angezeigt. Ein dunkler Hintergrund wird verwendet,

wenn das Design Dunkel als standardmafiges Design flr die Appliance ausgewahlt wird. Die Farbe
des Anmeldebildschirms spiegelt immer das Design der konfigurierten Appliance wider, nicht das

mit lhrem Benutzerkonto verkniipfte Design. Wenn Sie beispielsweise das Design ,Dunkel“ in der
Administratorkonsole auswahlen, wird dieses Design mit lnrem Benutzerkonto verkniipft und wird bei
jeder Anmeldung angewendet. Wenn das Gerét jedoch standardmaRig das Design ,Hell“ verwendet,
wird Ihr Anmeldebildschirm immer mit einem weiflten Hintergrund angezeigt. Nach einer erfolgreichen
Anmeldung wird das Design ,Dunkel* angewendet.

HINWEIS: Berichte werden immer mit einem wei3en Hintergrund angezeigt, unabhangig davon,

1 welches Design ausgewahilt ist.
i HINWEIS: Fir neu erstellte Benutzer verwendet die Administratorkonsole das Standard-Design.
Dies kann bei der nachsten Anmeldung geéndert werden. Weitere Informationen hierzu finden Sie

unter Konfigurieren des Standard-Designs fiir einen Benutzer.

Konfigurieren des Standard-Designs fur einen Benutzer

In einer Standardinstallation wird das Design ,Hell* auf jedes Benutzerprofil angewendet. Je nach Bedarf kénnen
Sie ein anderes Design fur |hr Benutzerprofil auswahlen. Wenn beispielsweise das Design ,Hell* standardmafig
fiir die Appliance auf der Systemebene eingestellt ist und Sie das Design ,Dunkel“ mit ihrem Benutzerprofil
verknupfen, wird bei jeder Anmeldung das Design ,Dunkel“ angewendet.

1. Flhren Sie einen der folgenden Schritte aus:

¢ Melden Sie sich an der Administratorkonsole der Appliance unter
https://appliance_hosthame/admin an, wobei appliance_hostname der Hostname lhrer
Appliance ist. Oder wihlen Sie, wenn in den allgemeinen Einstellungen der Appliance die
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Option Organisationsmenii in Verwaltungskopfzeile anzeigen aktiviert ist, in der Dropdown-Liste
oben rechts auf der Seite neben den Anmeldeinformationen eine Organisation aus.

Melden Sie sich an der Systemverwaltungskonsole der Appliance unter
https://appliance_hostname/system an, wobei appliance_hostname der Hostname lhrer
Appliance ist. Oder wahlen Sie System in der Dropdownliste oben rechts auf der Seite aus.

Melden Sie sich an der Benutzerkonsole der Appliance unter https://appliance_hostname/
user an, wobei appliance_hostname der Hostname lhrer Appliance ist. Oder wahlen Sie in der
Dropdownliste oben rechts auf der Seite Benutzerkonsole aus.

2. Wahlen Sie rechts oben auf der Seite aus der Dropdown-Liste Mein Profil.

Das Dialogfeld Benutzerprofil wird angezeigt.

3. Kilicken Sie im Dialogfeld Benutzerprofil auf der Registerkarte Profil auf Design und wahlen Sie ein Design
aus, das Sie mit Ihrem Benutzerkonto verkniipfen mochten: Hell, Dunkeloder Hybrid.

Das Design, das Sie so auswahlen, wird mit Ihrem Benutzerkonto verkniipft und jedes Mal angewendet,
wenn Sie sich anmelden. Sie kdnnen auch das Standard-Design fur die Appliance konfigurieren. Weitere
Informationen hierzu finden Sie unter Andern des Standard-Designs flr die Appliance.

Konfigurieren der Datenfreigabeeinstellungen

Konfigurieren Sie Datenfreigabeeinstellungen auf Systemebene. Die Datenfreigabeeinstellungen bestimmen
den Umfang der Weitergabe von Informationen lhrer Appliance an Quest. Dariiber hinaus bestimmen die
Datenfreigabeeinstellungen, ob Informationen aus ITNinja auf der Administratorkonsole angezeigt werden.

Zum Validieren der Produktlizenz sammelt Quest einige lizenzbezogene Informationen wie die MAC-Adresse
der Appliance, die Version der Appliance-Software, den Lizenzschlissel und die Zahl der verwalteten Geréte,
unabhangig von den in diesem Abschnitt gewahlten Datenfreigabeoptionen.

1. Navigieren Sie zur Systemsteuerung der Appliance:

Wenn die Organisationskomponente nicht fiir die Appliance aktiviert ist, melden Sie sich bei
der Administratorkonsole an: https://appliance_hosthame/admin, und wahlen Sie dann
Einstellungen > Systemsteuerung aus.

Wenn die Organisationskomponente fiir die Appliance aktiviert ist, melden Sie sich bei der
Systemverwaltungskonsole der Appliance an: https://appliance_hostname/system. Oder
wahlen Sie in der Dropdown-Liste rechts oben auf der Seite den Eintrag System aus, und
klicken Sie dann auf Einstellungen > Systemsteuerung.

2. Klicken Sie auf Allgemeine Einstellungen, um die Seite Allgemeine Einstellungen aufzurufen.
3. Wahlen Sie im Abschnitt An Quest weitergeben Optionen:

Option Beschreibung
Zusammenfassung von Nutzungsdaten (Empfohlen) Geben Sie Ubersichtsinformationen
weitergeben ... an Quest weiter. Zu diesen Informationen z&hlen

der Betriebszustand der Appliance, die Betriebszeit
und der Lastdurchschnitt sowie die Zahl der Geréate,
verwalteten Installationen und Anwendungen,

die von der Appliance verwaltet werden. Diese
Option wird empfohlen, da sie dem Quest

Support zusatzliche Informationen liefert, falls Sie
Unterstitzung bendétigen. Quest verwendet die
weitergegebenen Daten auflerdem zur Planung von
Produktverbesserungen.

Detaillierte Nutzungsdaten und Absturzberichte = (Empfohlen) Geben Sie detaillierte Informationen
weitergeben ... an Quest und anonyme Informationen an

ITNinja.com weiter. Zu diesen Informationen zahlen
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Option

Beschreibung

Absturzberichte vom Agenten und der Appliance,
Statistiken zur Nutzung der Benutzeroberflache
und Inventarinformationen wie beispielsweise
Anwendungstitel. Quest nutzt diese Informationen
zur Verbesserung des Softwarekatalogs. ITNinja
nutzt anonyme Daten zur Ermittlung relevanter
Inhalte auf http://www.itninja.com fir auf der
Appliance Administratorkonsole bereitgestellte
dynamische Feeds.

ITNinja.com ist eine Community-Website, auf

der IT-Spezialisten Informationen teilen kénnen
und eine Vielzahl von Themen in den Bereichen
Systemverwaltung und Systembereitstellung
finden. Der ITNinja-Feed ist eine Funktion, Gber
die Tipps zur Softwarebereitstellung und andere
kontextbezogene Informationen auf den jeweiligen
Seiten in der Administratorkonsole der Appliance
dynamisch angezeigt werden. Zum Aktivieren

des ITNinja-Feeds miissen Sie Detaillierte
Nutzungsdaten weitergeben ... auswahlen.
Durch diese Einstellung werden Informationen
anonym an ITNinja weitergegeben. Der ITNinja-
Feed ist nur verfligbar, wenn Zusammenfassung
von Nutzungsdaten weitergeben ... ausgewahlt
ist. Dartiber hinaus ist er nur auf Seiten mit

Bezug zu Software und Bereitstellung verfliigbar,
beispielsweise auf den Detailseiten zu Software,
verwalteter Installation oder Dateisynchronisierung.
Der Feed ist nicht auf der Detailseite des
Softwarekatalogs verfugbar.

Deaktivieren Sie diese Option, um zu verhindern,
dass die Appliance Inventardaten an die ITNinja
Community weitergibt. Durch das Deaktivieren
dieser Option werden allerdings keine Informationen
entfernt, die bereits weitergegeben wurden. Weitere
Informationen erhalten Sie vom .

4. Klicken Sie auf Dienste speichern und neu starten.

Informationen zu den DIACAP-Compliance-

Anforderungen

Sie kénnen die Appliance fir die Unterstiitzung von Bestimmungen wie die des DIACAP (Department of Defense
Information Assurance Certification and Accreditation Process) konfigurieren.

Zur Einhaltung der DIACAP-Bestimmungen filhren Administratoren die folgenden Aufgaben aus:

«  Aktivieren der Nutzungsrichtlinie. Siehe Nutzungsrichtlinie aktivieren bzw. deaktivieren.

« Deaktivieren des SSH- und Datenbankzugriffs. Siehe Sicherheitseinstellungen fir die Appliance

konfigurieren.

+ Deaktivieren der Samba-Dateifreigabe. Siehe Sicherheitseinstellungen fur die Appliance konfigurieren.
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Nutzungsrichtlinie aktivieren bzw. deaktivieren

Legen Sie zur Einhaltung von Richtlinien und Bestimmungen wie die des DIACAP (Department of Defense
Information Assurance Certification and Accreditation Process) fest, dass Benutzern eine Nutzungsrichtlinie
angezeigt wird, wenn sie auf die Administratorkonsole, Benutzerkonsole oder Befehlszeilenkonsole

zugreifen oder sich tiber SSH oder FTP anmelden.

Die Nutzungsrichtlinie ist eine Einstellung auf Systemebene. Ist die Organisationskomponente auf Ihrer Appliance
aktiviert, aktivieren bzw. deaktivieren Sie die Nutzungsrichtlinie auf der Systemebene fir alle Organisationen. Sie
kénnen die Richtlinie nicht fir einzelne Organisationen aktivieren oder deaktivieren.

1. Navigieren Sie zur Systemsteuerung der Appliance:

Wenn die Organisationskomponente nicht fiir die Appliance aktiviert ist, melden Sie sich bei
der Administratorkonsole an: https: //appliance_hostname/admin, und wéahlen Sie dann
Einstellungen > Systemsteuerung aus.

Wenn die Organisationskomponente fiir die Appliance aktiviert ist, melden Sie sich bei der
Systemverwaltungskonsole der Appliance an: https://appliance_hostname/system. Oder
wahlen Sie in der Dropdown-Liste rechts oben auf der Seite den Eintrag System aus, und
klicken Sie dann auf Einstellungen > Systemsteuerung.

2. Klicken Sie auf Allgemeine Einstellungen, um die Seite Allgemeine Einstellungen aufzurufen.

3. Wabhlen Sie im Abschnitt Nutzungsrichtlinie Richtlinieneinstellungen aus:

Option

Beschreibung

Aktiviert

Titel

Meldung

Aktivieren Sie auf der Appliance die Anzeige

Ihrer Richtlinie. Legen Sie fest, dass Benutzer

die Bedingungen Ihrer Richtlinie akzeptieren
miuissen, wenn Sie auf die Administratorkonsole,
Benutzerkonsole oder Befehlszeilenkonsole
zugreifen oder sich Gber SSH oder FTP anmelden.

Die Kopfzeile der Richtlinie, die auf der
Anmeldeseite der Benutzerkonsole angezeigt
werden soll.

Details der Richtlinie, die unterhalb des Titels auf
der Anmeldeseite angezeigt werden. Benutzer
missen den Bedingungen der Richtlinie zustimmen,
bevor sie sich bei der Benutzerkonsole anmelden
kénnen.

4. Klicken Sie auf Dienste speichern und neu starten.

Wenn Benutzer die Administratorkonsole, Benutzerkonsole oder Befehlszeilenkonsole aufrufen oder
sich Uber SSH oder FTP anmelden, missen sie zuerst der Nutzungsrichtlinie zustimmen, bevor sie sich

anmelden kénnen.

HINWEIS: Ist das einmalige Anmelden aktiviert, wird die Anmeldeseite nicht angezeigt. Benutzer
sehen die Nutzungsrichtlinie nicht, bevor sie automatisch angemeldet werden. Siehe Informationen
zur einmaligen Anmeldung (SSO).

Konfigurieren des Mobilgeratezugriffs

Der Mobilgeratezugriff ermdglicht die Interaktion mit der Appliance mithilfe der KACE GO App.
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KACE GO ist eine App, mit der Administratoren Uber ihre Smartphones oder Tablets auf Service-Desk-Tickets,
Inventarinformationen sowie die Anwendungsbereitstellungsfunktionen zugreifen kénnen. Mit der App kénnen
auch Benutzer ohne Administratorberechtigungen auf ihrem Mobilgerat Service-Desk-Tickets senden, den Status
von gesendeten Tickets anzeigen und Knowledge Base-Artikel lesen. Sie kénnen K1000 GO fiir iOS-Geréate aus
dem Apple App Store oder fiir Android-Gerate aus dem Google Play Store herunterladen.

i HINWEIS: KACE GO ist nur auf Englisch verfiigbar.

Zur Verwendung des Mobilgeratezugriffs miissen Sie diesen flr die Appliance und fiir die Benutzer aktivieren
sowie KACE GO herunterladen und auf einem Mobilgerat installieren.

Mobilgeratezugriff fur die Appliance aktivieren

StandardmaRig ist der Mobilgeratezugriff deaktiviert. Um Benutzern den Zugriff auf die Appliance mit der KACE
GO App zu ermdglichen, miissen Sie zuerst den Mobilgeratezugriff fiir die Appliance aktivieren.

Der Mobilgeratezugriff wird auf Systemebene aktiviert. Falls die Organisationskomponente in lhrer Appliance
aktiviert ist und Sie den Mobilgeratezugriff aktivieren, wird die Funktion fiir alle Organisationen aktiviert.

1. Navigieren Sie zur Systemsteuerung der Appliance:

¢ Wenn die Organisationskomponente nicht fiir die Appliance aktiviert ist, melden Sie sich bei
der Administratorkonsole an: https: //appliance_hosthame/admin, und wahlen Sie dann
Einstellungen > Systemsteuerung aus.

* Wenn die Organisationskomponente fiir die Appliance aktiviert ist, melden Sie sich bei der
Systemverwaltungskonsole der Appliance an: https://appliance_hostname/system. Oder
wahlen Sie in der Dropdown-Liste rechts oben auf der Seite den Eintrag System aus, und
klicken Sie dann auf Einstellungen > Systemsteuerung.

2. Klicken Sie auf Allgemeine Einstellungen, um die Seite Allgemeine Einstellungen aufzurufen.
3. Aktivieren Sie im oberen Abschnitt das Kontrollkastchen Mobilgerétezugriff aktivieren.
4. Laden Sie die KACE GO-App herunter.

a. Klicken Sie auf Mobile App anfordern.

Ein Dialogfeld wird angezeigt, tiber das Sie KACE GO herunterladen kénnen. Die App ist fiir
iOS- und Android-Plattformen von den jeweiligen App Stores erhaltlich.

i TIPP: Sie kdnnen auf dieses Dialogfeld auch Uber das Hilfefenster zugreifen. Weitere
Informationen hierzu finden Sie unter Zugreifen auf die Produktdokumentation.

b. Klicken Sie gegebenenfalls auf den Link fur das Betriebssystem Ihres Mobilgerats, um die App
herunterzuladen.

Weitere Informationen zum Herunterladen und Konfigurieren von KACE GO finden Sie unter KACE
GO herunterladen und verwenden.

5. Klicken Sie auf Dienste speichern und neu starten.

Der Mobilgeratezugriff wird fur auf der Appliance aktiviert. Bevor Benutzer mithilfe der KACE GO
App auf die Appliance zugreifen kénnen, mussen Sie den Mobilgeratezugriff fir die entsprechenden
Benutzerkonten aktivieren. Siehe Mobilgeratezugriff fur Benutzer aktivieren.

Wenn die Organisationskomponente in |hrer Appliance aktiviert ist, aktivieren Sie den flr Benutzerkonten
auf Organisations- oder Verwaltungsebene. Der Mobilgeratezugriff kann fiir Benutzerkonten nicht auf
Systemebene aktiviert bzw. deaktiviert werden.
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Mobilgeratezugriff fur Benutzer aktivieren

Nachdem Sie den Mobilgeratezugriff fir die K1000 aktiviert haben, missen Sie den Zugriff fir Benutzer
aktivieren. Wenn die Organisationskomponente auf Ihrer Appliance aktiviert ist, kdnnen Sie den Zugriff fir
Benutzer in jeder Organisation separat aktivieren.

1. Rufen Sie die Seite Benutzerdetails auf.

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenii in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

b. Klicken Sie auf der linken Navigationsleiste auf Einstellungen und anschliefend auf Benutzer.
c. Klicken Sie auf den Namen eines Benutzers.
2. Aktivieren Sie das Kontrollkédstchen Mobilgeratezugriff.

TIPP: Wenn das Kontrollkastchen fir den Mobilgeratezugriff nicht angezeigt wird, Gberprifen
Sie, ob der Mobilgeratezugriff fiir die Appliance aktiviert wurde.

i
3. Klicken Sie auf Speichern.
4. So aktivieren Sie den Mobilgeratezugriff fir mehrere Benutzer:
a. Aktivieren Sie die Kontrollkastchen fir die Benutzer auf der Seite Benutzer.
b. Wahlen Sie Aktion auswahlen > Mobilgeratezugriff > Aktivieren.
Der Mobilgeratezugriff wird aktiviert.
Verwandte Themen
Mobilgeratezugriff fir die Appliance aktivieren

Die ausgewahlten Benutzer kdnnen die KACE GO App aus dem Apple App Store oder aus Google Play
herunterladen.

KACE GO herunterladen und verwenden

Sie kdnnen KACE GO aus dem Apple App Store fiir iOS-Gerate oder aus dem Google Play Store flir Android-
Geréte auf Ihr Smartphone oder lhren Tablet-PC herunterladen.

1. Rufen Sie auf Ihrem mobilen Gerat den Apple App Store oder Google Play auf und suchen Sie nach
KACEGO.

2. Laden Sie die App herunter und starten Sie sie.
3.  Wenn Sie dazu aufgefordert werden, wahlen Sie, ob Sie Push-Benachrichtigungen aktivieren méchten.

Wenn Sie Push-Benachrichtigungen aktivieren, sendet die App Benachrichtigungen fiir den Service Desk
an das mobile Gerat. Diese Benachrichtigungen beruhen auf der Konfiguration fir E-Mail bei Ereignissen
des Service Desks.

4. Geben Sie die folgenden Informationen an und wahlen Sie die Einstellungen flr die Erstkonfiguration:

Option Beschreibung

Appliance-URL Die IP-Adresse oder der vollstandig qualifizierte
Domanennamen der Appliance

Benutzername und Kennwort Der Benutzername und das Kennwort eines Kontos
mit aktiviertem Mobilgeratezugriff

Kennwort speichern Die App speichert Ihr Kennwort auf dem Gerat.
Wenn Sie diese Option wahlen, erfordert Quest,
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Option Beschreibung

dass Sie aus Sicherheitsgriinden eine PIN
(personliche Identifizierungsnummer) erstellen.
KACE GO speichert keine Benutzerdaten, auch
nicht im Zwischenspeicher, solange Sie nicht die
Option Kennwort speichern aktivieren.

SSL verwenden Ermdglicht SSL-Datenlibertragungen zwischen
dem Gerat und der Appliance. Um diese Einstellung
verwenden zu kénnen, muss SSL auf der Appliance
aktiviert sein. Wenn SSL auf der Appliance nicht
aktiviert ist und Sie SSL verwenden wahlen, schlagt
die Anmeldung fehl.

Weitere Informationen finden Sie in der Hilfefunktion der KACE GO App und auf https://quest.com/products/
kace-systems-management-appliance/.

Verwandte Themen

E-Mail-Ausldser konfigurieren

Sicherheitseinstellungen fiir die Appliance konfigurieren

Mobilgeratezugriff auf der Appliance deaktivieren

Um alle Benutzer daran zu hindern, Gber KACE GO auf die Appliance zuzugreifen, kénnen Sie den
Mobilgeratezugriff auf der Appliance oder der Systemebene deaktivieren.

1. Navigieren Sie zur Systemsteuerung der Appliance:

*« Wenn die Organisationskomponente nicht fiir die Appliance aktiviert ist, melden Sie sich bei
der Administratorkonsole an: https: //appliance_hosthame/admin, und wahlen Sie dann
Einstellungen > Systemsteuerung aus.

* Wenn die Organisationskomponente fiir die Appliance aktiviert ist, melden Sie sich bei der
Systemverwaltungskonsole der Appliance an: https://appliance_hostname/system. Oder
wdhlen Sie in der Dropdown-Liste rechts oben auf der Seite den Eintrag System aus, und
klicken Sie dann auf Einstellungen > Systemsteuerung.

2. Klicken Sie auf Allgemeine Einstellungen, um die Seite Allgemeine Einstellungen aufzurufen.

w

Deaktivieren Sie im oberen Abschnitt das Kontrollkdstchen Mobilgerétezugriff aktivieren.
4. Klicken Sie auf Dienste speichern und neu starten.

Der Zugriff per KACE GO wird fir alle Benutzer deaktiviert. Die Verbindung von Benutzern, die momentan
mit KACE GO an der Appliance angemeldet sind, wird getrennt.

Die individuellen Benutzereinstellungen werden jedoch beibehalten und erneut gliltig, falls die Funktion spater
wieder in der Appliance aktiviert wird. Wenn der Mobilgeratezugriff beispielsweise flur ein Konto aktiviert war und
Sie den Mobilgeratezugriff in der Appliance reaktivieren, wird der Mobilgeratezugriff auch fir das Konto reaktiviert.

Mobilgeratezugriff fliir Benutzer deaktivieren

Um bestimmte Benutzer daran zu hindern, tber KACE GO auf die Appliance zuzugreifen, kdnnen Sie den
Mobilgeratezugriff auf Benutzerebene deaktivieren.

1. Rufen Sie die Liste Benutzer auf:
a. Melden Sie sich bei der Administratorkonsole der Appliance an:

https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenii in Verwaltungskopfzeile anzeigen
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aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

b. Klicken Sie auf der linken Navigationsleiste auf Einstellungen und anschlieRend auf Benutzer.
2. Aktivieren Sie die Kontrollkdstchen neben einem oder mehreren Benutzern.
3. Wahlen Sie Aktion auswéahlen > Mobilgeratezugriff > Deaktivieren.

Der Mobilgeratezugriff wird fiir die ausgewahlten Benutzer deaktiviert. Wenn die ausgewahlten Benutzer
momentan iber KACE GO mit der Appliance verbunden sind, wird ihre Verbindung getrennt.

Schnellen Wechsel von Organisationen und
verknupften Appliance aktivieren

Das schnelle Wechseln erlaubt die Arbeit mit mehreren Oberflachen, ohne dass Sie sich bei jedem Element
extra anmelden missen. Bei Appliances, bei denen die Organisationskomponente aktiviert ist, sind das

die Administrator- und Systemebene der Administratorkonsole, der Benutzerkonsole und verkniipfte
Appliances der K-Serie.

Das schnelle Wechseln ist standardmafig bei Appliances aktiviert, bei denen die Organisationskomponente

nicht aktiviert ist. Auch wird der Link zur Benutzerkonsole standardmaRig angezeigt, vorausgesetzt, dass der
angemeldete Benutzer die Zugriffsberechtigung auf beides — Administratorkonsole und die Benutzerkonsole —
besitzt.

Damit sie in der Dropdown-Liste fiir den schnellen Wechsel von Organisationen erscheinen, miissen
Organisationen dasselbe Kennwort fiir das Administratorkonto besitzen; nur Organisationen, deren
Administratorkennworter Ubereinstimmen, werden in der Liste angezeigt. Fiir verkniipfte Appliances gelten
ahnliche Anforderungen.

1. Rufen Sie die Seite Allgemeine Einstellungen auf:

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenti in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

b. Klicken Sie in der linken Navigationsleiste auf Einstellungen und anschlieRend auf Allgemeine
Einstellungen.
2. Aktivieren Sie das Kontrollkdstchen Organisationsmenti in Verwaltungskopfzeile anzeigen.

i HINWEIS: Diese Einstellung ist nur dann verfiigbar, wenn in Ihrer Appliance die
Organisationskomponente aktiviert ist.
3. Optional: Aktivieren Sie das Kontrollkastchen Organisationsauswahl bei Anmeldung erforderlich, wenn
Benutzer bei der Anmeldung eine Organisation auswahlen sollen.

HINWEIS: Diese Einstellung ist nur dann verfiigbar, wenn in Ihrer Appliance die

1 Organisationskomponente aktiviert ist.

4. Klicken Sie auf Dienste speichern und neu starten.

Anderungen werden auf der Anmeldeseite und im oberen Abschnitt der Administratorkonsole angezeigt,
nachdem Sie sich abgemeldet und erneut angemeldet haben. Die Dropdown Liste zeigt die verfligbaren
Optionen.

Verwandte Themen

Verknipfen von Quest KACE Appliances
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Verknupfen von Quest KACE Appliances

Das Verknipfen von Appliances ermdglicht die Anmeldung bei einer Quest KACE Appliance und den Zugriff auf
alle verknlpften Appliances Uber die Administratorkonsole.

Durch Appliance-Verkniupfung kénnen Sie sich bei einer Appliance anmelden und Uber die Dropdown-Liste in der
rechten oberen Ecke der Administratorkonsole auf alle verkniipften Appliances zugreifen, ohne dass Sie sich
separat bei jeder Appliance anmelden missen. Sie kdnnen alle Quest KACE Appliances der K Serie verkniipfen,
die Sie verwalten.

Das Verkniipfen von Appliances umfasst folgende Schritte:

+ Aktivieren Sie den schnellen Wechsel auf jeder Appliance mit aktivierter Organisationskomponente. Siehe
Schnellen Wechsel von Organisationen und verknipften Appliance aktivieren.

«  Aktivieren Sie die Verknlpfungserstellung fur alle Appliances der K Serie. Siehe Appliance-Verknipfung
aktivieren.

Wenn Sie die Verknipfung aktivieren, werden fur jede Appliance Namen und Schliissel erstellt. AnschlieRend
kopieren Sie die Namen und Schliissel und fligen sie fir jede Appliance auf der Seite Details zu verkniipfter
Appliance ein.

Sie kénnen auf mehrere Quest KACE Appliances Uber dieselbe Administratorkonsole zugreifen, aber Sie
kénnen mithilfe der Verknlpfung keine Ressourcen oder Informationen zwischen diesen Ubertragen. Siehe
Importieren und Exportieren von Appliance-Ressourcen.

HINWEIS: Wenn Sie mehrere Quest KACE Appliances einsetzen und diese miteinander verkniipfen

L]
1 wollen, muss das Kennwort fiir das Administratorkonto auf jeder Appliance identisch sein.

Appliance-Verknupfung aktivieren

Sie kénnen die Verkniipfung von Appliances auf der Appliance oder in den allgemeinen Einstellungen auf
Systemebene aktivieren. Anweisungen zur KACE SDA finden Sie in der Hilfe zur jeweiligen Appliance.

1. Navigieren Sie zur Systemsteuerung der Appliance:
* Wenn die Organisationskomponente nicht fiir die Appliance aktiviert ist, melden Sie sich bei

der Administratorkonsole an: https: //appliance_hosthame/admin, und wéahlen Sie dann
Einstellungen > Systemsteuerung aus.

¢« Wenn die Organisationskomponente fiir die Appliance aktiviert ist, melden Sie sich bei der
Systemverwaltungskonsole der Appliance an: https://appliance_hostname/system. Oder
wahlen Sie in der Dropdown-Liste rechts oben auf der Seite den Eintrag System aus, und
klicken Sie dann auf Einstellungen > Systemsteuerung.
2. Kiicken Sie auf Link-Einstellungen, um die Seite Aktivierung von verkniipften Appliances anzuzeigen.
3. Aktivieren Sie das Kontrollkastchen Appliance-Verkniipfung aktivieren.
4. Geben Sie die folgenden Informationen an:

Option Beschreibung

Name Ein eindeutiger, logischer Name fiir die Appliance.
Dieser Name wird in der Dropdown-Liste in
der oberen rechten Ecke der Seite neben den
Anmeldeinformationen angezeigt, wenn Appliances
verknupft werden.

Ablauf der Anmeldung Die Anzahl der Minuten, die die Verknupfung offen
bleiben soll. Wenn diese Zeitspanne abgelaufen ist,
missen Sie beim Wechseln zu einer verkniipften
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Option Beschreibung

Appliance Anmeldeinformationen eingeben. Der
Standardwert lautet 120 Minuten.

Timeout Die Anzahl der Minuten, die die Appliance auf
die Antwort einer Remote-Appliance auf eine
Verknipfungsanforderung wartet. Der Standardwert
ist zehn Sekunden.

5. Wabhlen Sie das Kontrollkastchen Federation API-Zugriffseinstellungen.

HINWEIS: Die Aktivierung dieser Option erméglicht Ihnen die Federation API-Zugriffseinstellungen
fur verknipfte Gerate zu aktivieren. Weitere Informationen hierzu finden Sie unter Den Zugriff auf
Federation-API-Einstellungen aktivieren.

6. Klicken Sie auf Speichern, um Appliance-Verknlpfungsinformationen anzuzeigen.

7. Kopieren Sie den Text in den Feldern Name und Schliissel und fligen Sie ihn an einem zentralen Ort ein,
beispielsweise in einer Notepad-Datei.

8. Wiederholen Sie die vorstehenden Schritte fir jede Appliance, die Sie verkniipfen méchten.

Wenn die Verknilpfung in allen Appliances aktiviert ist, konfigurieren Sie die Verknlpfungen. Siehe Namen und
Schlussel zu Appliances hinzufligen.

Namen und Schlussel zu Appliances hinzufugen

Flgen Sie zum Verknipfen von Quest KACE Appliances die Namen und Schliissel der Appliance in der
Administratorkonsole hinzu.

In den folgenden Anweisungen wird das Verkniipfen von KACE SMAs beschrieben. Anweisungen zur KACE SDA
finden Sie in der Hilfe zur jeweiligen Appliance.

Bevor Sie Appliances verknipfen kdnnen, missen Sie die Verknipfung in jeder Appliance aktivieren und den
Namen und Schlussel aller Appliances an einen zentralen Ort kopieren. Siehe Appliance-Verknupfung aktivieren.

1. Navigieren Sie zur Systemsteuerung der Appliance:

* Wenn die Organisationskomponente nicht fiir die Appliance aktiviert ist, melden Sie sich bei
der Administratorkonsole an: https: //appliance_hosthame/admin, und wéahlen Sie dann
Einstellungen > Systemsteuerung aus.

* Wenn die Organisationskomponente fiir die Appliance aktiviert ist, melden Sie sich bei der
Systemverwaltungskonsole der Appliance an: https://appliance_hostname/system. Oder
wdhlen Sie in der Dropdown-Liste rechts oben auf der Seite den Eintrag System aus, und
klicken Sie dann auf Einstellungen > Systemsteuerung.

2. Klicken Sie auf Verkniipfte Appliances, um die Seite Verkniipfte Appliances anzuzeigen.

i HINWEIS: Wenn die Appliance-Verknipfung nicht aktiviert ist, werden Sie auf die Seite Aktivierung
von verknlipften Appliances umgeleitet.
3. Wabhlen Sie Aktion auswahlen > Neu, um die Seite Details zu verknlipften Appliances aufzurufen.
4. Flgen Sie im Feld Hostname den Namen der Appliance ein, die Sie verkniipfen méchten.
Dabei handelt es sich um den Namen, den Sie gemafl den Anweisungen unter Appliance-Verknipfung
aktivieren kopiert haben.

5. Wahlen Sie Zugriff auf Port 80 deaktivieren, um Port 443 fir die sichere Kommunikation zu verwenden.
Die Kommunikation Gber Port 80 und Port 443 ist verschlisselt.
6. Fugen Sie im Feld Schliissel den Schlissel der zu verkniipfenden Appliance ein.
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Dabei handelt es sich um den Schlissel, den Sie gemaR den Anweisungen unter Appliance-Verknipfung
aktivieren kopiert haben.

7. Klicken Sie auf Speichern, um die Schaltfliche Verbindung testen anzuzeigen.

8. Klicken Sie auf Verbindung testen, um die Verbindung zwischen den beiden verkniipften Appliances zu
Uberprifen.
Wenn die Einstellungen korrekt konfiguriert sind, wird die Meldung Verbindung wurde hergestellt angezeigt.

9. Melden Sie sich bei der zweiten Appliance an und wiederholen Sie die vorstehenden Schritte, um der
zweiten Appliance den Namen und den Schliissel der ersten Appliance hinzuzufiigen.

10. Klicken Sie auf Speichern, um die Schaltflache Verbindung testen anzuzeigen.

11. Klicken Sie auf Verbindung testen, um die Verbindung zwischen den beiden verkniipften Appliances zu
Uberprifen.
Wenn die Einstellungen korrekt konfiguriert sind, wird die Meldung Verbindung wurde hergestellt angezeigt.

Wenn Sie sich erneut bei der Appliance angemeldet haben, werden die anderen verkniipften Appliances in der
Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen angezeigt. Um zu einer Appliance zu
wechseln, wahlen Sie ihren Namen in der Dropdown-Liste aus.

Den Zugriff auf Federation-API-Einstellungen aktivieren

Wenn Ihre Umgebung Federated KACE SMAs verwendet, erméglicht es die Seite Federation-API-Einstellungen,
den API Zugang fiir verkniipften Appliances zuzulassen.

Die folgenden Optionen miissen auf der Seite Aktivierung von verknlipften Appliances gewahlt sein:
«  Appliance-Verniipfung aktivieren
*  Federation API-Zugriffseinstellungen
Weitere Informationen hierzu finden Sie unter Appliance-Verknlpfung aktivieren.
1. Melden Sie sich bei der Administratorkonsole der Appliance an, http://appliance_hostname/admin,

und klicken Sie dann auf Einstellungen.

2. Klicken sie auf der Systemsteuerung der Appliance auf Federation-API-Einstellungen, um die Seite
Federation-API-Einstellungen anzuzeigen.

3. Wabhlen sie auf der Seite Federation-API-Einstellungen das Kontrollkastchen Zugriff aktivieren.

4. Der Bereich Remote-Systeme wird angezeigt. Geben Sie hier nach Bedarf die Zugriffsebene fir jede
verknipfte Appliance an.

a. Inder Zeile des Gerats, dessen Rolle, die Sie konfigurieren mdchten, klicken Sie auf die Spalte Rolle
und wahlen eine der folgenden Optionen: Administrator, Administrator mit Lesebrechtigung oder
Benutzerkonsole.

b. Klicken Sie auf Speichern.
5. Klicken Sie auf Speichern, um Appliance-Verknipfungsinformationen anzuzeigen.

Appliance-Verknupfungen deaktivieren

Nachdem Quest KACE Appliances verknUlpft wurden, kdnnen Sie die Verkniipfung nach Bedarf deaktivieren.
Nachdem die Appliance-Verknlpfung deaktiviert wurde, kdnnen Sie weiterhin zu anderen Appliances wechseln
und diese steuern, bis Sie sich abmelden.
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i HINWEIS: In diesem Abschnitt wird erlautert, wie Sie Verknipfungen auf der Appliance deaktivieren
kénnen. Anweisungen zur KACE SDA finden Sie in der Hilfe zur jeweiligen Appliance.

1. Navigieren Sie zur Systemsteuerung der Appliance:

¢ Wenn die Organisationskomponente nicht fiir die Appliance aktiviert ist, melden Sie sich bei
der Administratorkonsole an: https: //appliance_hosthame/admin, und wéahlen Sie dann
Einstellungen > Systemsteuerung aus.

* Wenn die Organisationskomponente fiir die Appliance aktiviert ist, melden Sie sich bei der
Systemverwaltungskonsole der Appliance an: https://appliance_hostname/system. Oder
wihlen Sie in der Dropdown-Liste rechts oben auf der Seite den Eintrag System aus, und
klicken Sie dann auf Einstellungen > Systemsteuerung.

2. Klicken Sie auf Link-Einstellungen, um die Seite Aktivierung von verkniipften Appliances anzuzeigen.
3. Deaktivieren Sie das Kontrollkdstchen Appliance-Verkniipfung aktivieren.
4. Klicken Sie auf Speichern.

Konfigurieren der Verlaufseinstellungen

Sie kénnen den Anderungsverlauf fiir Einstellungen, Assets und Objekte der Appliance konfigurieren (abonnieren)
und anzeigen.

Informationen zu den Verlaufseinstellungen

Die Appliance erméglicht das Konfigurieren (Abonnieren) und Anzeigen des Anderungsverlaufs fiir Einstellungen,
Assets und Objekte.

+ Einstellungen: Nachverfolgt werden unter anderem allgemeine Einstellungen sowie Einstellungen fiir
ausstehende Gerate, Patch-Abonnements und die Benutzerauthentifizierung. Siehe Verwalten des
Einstellungsverlaufs.

« Assets: Nachverfolgt werden Geréte, Kostenstellen, Abteilungen, Lizenzen, Standorte, Anwendungen,
Hersteller und vom Benutzer erstellte Asset-Typen. Siehe Asset-Verlauf verwalten.

+  Objekte: Nachverfolgt werden unter anderem Warnungen, Labels, Patch-Zeitplane, Replikationsfreigaben,
Berichte, Skripte und Anwendungen. Siehe Objektverlauf verwalten.

Dieser Verlauf beinhaltet auch das Datum der Anderung, den Benutzer, der zum Zeitpunkt der Anderung
angemeldet war, und die Art der Anderung. Diese Informationen kénnen bei der Behebung von
Systemverwaltungsproblemen niitzlich sein. Sie kdnnen im CSV-Format (durch Komma getrennte Werte) oder im
benutzerdefinierten Berichtsformat exportiert werden.

\__/erlaufslisten sind rein informativ. Sie kdnnen in Verlaufslisten keine friiheren Zustiande wiederherstellen oder
Anderungen riickgadngig machen.

Verwalten des Einstellungsverlaufs

Sie kénnen den Verlauf von Anderungen an Einstellungen konfigurieren (abonnieren) und anzeigen. Die
Konfigurationsoptionen kdnnen unterschiedlich sein, je nachdem, ob die Organisationskomponente auf |hrer
Appliance aktiviert ist.

*  Wenn die Organisationskomponente nicht aktiviert ist: Zeigen Sie alle Verlaufslisten und
Konfigurationseinstellungen unter Einstellungen > Verlauf an. Anleitungen dazu finden Sie unter
Einstellungsverlaufsabonnements fur Organisationen konfigurieren.

+  Wenn die Organisationskomponente aktiviert ist: Zeigen Sie Verlaufslisten und Konfigurationseinstellungen
fur die einzelnen Organisationen und fir die Systemebene separat an. Anleitungen dazu finden Sie unter
Einstellungsverlaufsabonnements auf Systemebene mit aktivierter Organisationskomponente konfigurieren.
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Einstellungsverlaufsabonnements fiir Organisationen konfigurieren

Sie kénnen die Einstellungsverlaufabonnements fiir die Appliance oder, sofern die Organisationskomponente
aktiviert ist, flr die ausgewahlte Organisation konfigurieren.

1. Rufen Sie die Seite Einstellungsverlaufskonfiguration auf.

a. Melden Sie sich bei der Systemadministratorkonsole der Appliance an:
http://appliance_hostname/system. Oder wahlen Sie in der Dropdown-Liste rechts oben
auf der Seite den Eintrag System aus.

b. Klicken Sie auf der linken Navigationsleiste auf Einstellungen und anschlieBend auf Verlauf.
c. Klicken Sie im Abschnitt Abonnements auf Einstellungen.

Die Optionen auf dieser Seite unterscheiden sich je nachdem, ob die Organisationskomponente in
Ihrer Appliance aktiviert ist. Fir Appliances mit aktivierter Organisationskomponente sind auf der
Systemebene weitere Optionen verfiigbar.

2.  Wahlen Sie in der Dropdown-Liste fiir die Aufbewahrung des Verlaufs den Zeitraum aus, fur den
Anderungen von der Appliance aufbewahrt und in der Verlaufsliste angezeigt werden sollen. Wahlen Sie
Unbegrenzt aus, um alle Anderungen beizubehalten. Wahlen Sie Deaktiviert aus, um die bestehende
Verlaufsliste zu I16schen und zu verhindern, dass die Appliance der Liste Anderungen hinzufiigt.

WICHTIG: Wenn Sie den Verlauf liber einen sehr langen Zeitraum speichern, beispielsweise
mehrere Monate oder Unbegrenzt, wird die Elementseite im Bereich Inventar méglicherweise
langsamer geladen.

3. Aktivieren Sie im Abschnitt Kategorie- und Feldauswahl! die Kontrollkédstchen neben den Einstellungen, die
Sie nachverfolgen mdchten; deaktivieren Sie die Kontrollkdstchen neben den Einstellungen, die Sie nicht
nachverfolgen méchten.

4. So wahlen Sie Felder innerhalb einer Einstellung aus:
a. Klicken Sie bei aktiviertem Kontrollkéstchen einer Einstellung auf die danebenliegende

Schaltflache Bearbeiten: # .
Das Dialogfeld zur Feldauswahl wird angezeigt.

b. Wabhlen Sie die Felder aus, deren Verlauf Sie nachverfolgen méchten, und klicken Sie auf OK.
5. Klicken Sie auf Speichern.
6. Optional: Wenn Sie mehrere Organisationen haben, wiederholen Sie die oben aufgefiihrten Schritte fir
jede Organisation.
Verwandte Themen

Einstellungsverlaufsabonnements auf Systemebene mit aktivierter Organisationskomponente konfigurieren

Einstellungsverlaufsabonnements auf Systemebene mit aktivierter
Organisationskomponente konfigurieren

Wenn die Organisationskomponente auf lhrer Appliance aktiviert ist, kdnnen Sie
Einstellungsverlaufsabonnements auf Systemebene konfigurieren.

Informationen zu Verlaufseinstellungen auf Organisationsebene finden Sie unter Verwalten des
Einstellungsverlaufs.

1. Rufen Sie die Seite Einstellungsverlaufskonfiguration auf.

a. Melden Sie sich bei der Systemadministratorkonsole der Appliance an:
http://appliance_hostname/system. Oder wahlen Sie in der Dropdown-Liste rechts oben
auf der Seite den Eintrag System aus.

b. Klicken Sie auf der linken Navigationsleiste auf Einstellungen und anschlieRend auf Verlauf.
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c. Klicken Sie im Fensterbereich Verlauf im Abschnitt Abonnements auf Einstellungen.

2. Aktivieren Sie im Abschnitt Kategorie- und Feldauswahl die Kontrollkastchen neben den Einstellungen, die
Sie nachverfolgen mdchten; deaktivieren Sie die Kontrollkdstchen neben den Einstellungen, die Sie nicht
nachverfolgen méchten.

3. So wahlen Sie Felder innerhalb einer Einstellung aus:
a. Klicken Sie bei aktiviertem Kontrollkastchen einer Einstellung auf die danebenliegende

Schaltflache Bearbeiten: .rf*‘p.
Das Dialogfeld zur Feldauswahl wird angezeigt.

b. Wabhlen Sie die Felder aus, deren Verlauf Sie nachverfolgen méchten, und klicken Sie auf OK.
4. Klicken Sie auf Speichern.

Einstellungsverlauf anzeigen

Wenn Verlaufsabonnements fiir die Aufbewahrung von Informationen konfiguriert sind, konnen Sie den Verlauf
der an Einstellungen vorgenommenen Anderungen anzeigen.

1. Navigieren Sie zur Systemsteuerung der Appliance:
¢« Wenn die Organisationskomponente nicht fiir die Appliance aktiviert ist, melden Sie sich bei

der Administratorkonsole an: https://appliance_hostname/admin, und wahlen Sie dann
Einstellungen > Systemsteuerung aus.

* Wenn die Organisationskomponente fiir die Appliance aktiviert ist, melden Sie sich bei der
Systemverwaltungskonsole der Appliance an: https://appliance_hostname/system. Oder
wahlen Sie in der Dropdown-Liste rechts oben auf der Seite den Eintrag System aus, und
klicken Sie dann auf Einstellungen > Systemsteuerung.

2. Klicken Sie auf Verlauf.

3. Klicken Sie im Abschnitt Berichterstellung auf Einstellungen, um die Seite Einstellungsverlauf anzuzeigen.

4. Um die Liste zu filtern, wahlen Sie Uber der Tabelle den Eintrag Typ oder Benutzer auf der rechten Seite in
der Dropdown-Liste Anzeigen nach aus.

Die Liste zeigt nun nur die Elemente an, die dem Typ bzw. dem Benutzer entsprechen, den Sie ausgewahlt
haben.

Asset-Verlauf verwalten

Sie kénnen den Anderungsverlauf fiir Asset-Informationen wie Geréte, Kostenstellen, Abteilungen, Lizenzen,
Standorte, Anwendungen, Hersteller und vom Benutzer erstellte Asset-Typen konfigurieren (abonnieren) und
anzeigen.

Asset-Verlaufsabonnements konfigurieren

Sie kénnen die Asset-Verlaufsabonnements fir die Appliance oder fir die ausgewahlte Organisation
konfigurieren, sofern die Organisationskomponente aktiviert ist.

1. Rufen Sie die Seite Asset-Verlaufskonfiguration auf.

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenti in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

b. Klicken Sie auf der linken Navigationsleiste auf Einstellungen und anschlieRend auf Verlauf.
c. Klicken Sie im Abschnitt "Abonnements" im Verlaufsbereich auf Assets.

2. Wahlen Sie in der Dropdown-Liste fiir die Aufbewahrung des Verlaufs den Zeitraum aus, fur den
Anderungen von der Appliance aufbewahrt und in der Verlaufsliste angezeigt werden sollen. Wahlen Sie
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Unbegrenzt aus, um alle Anderungen beizubehalten. Wahlen Sie Deaktiviert aus, um die bestehende
Verlaufsliste zu 16schen und zu verhindern, dass die Appliance der Liste Anderungen hinzufugt.

. WICHTIG: Wenn Sie den Verlauf iiber einen sehr langen Zeitraum speichern, beispielsweise
mehrere Monate oder Unbegrenzt, wird die Elementseite im Bereich Inventar méglicherweise

langsamer geladen.

3. Aktivieren Sie im Abschnitt Asset-Typ und Feldauswahl die Kontrollkdstchen neben den Asset-Typen, die
Sie nachverfolgen méchten. Deaktivieren Sie die Kontrollkéstchen neben den Asset-Typen, die Sie nicht
nachverfolgen méchten.

4. So wahlen Sie Felder innerhalb eines Asset-Typs aus:

a.

b.
Klicken Sie auf Speichern.

IS

Klicken Sie bei aktiviertem Kontrollkdstchen eines Asset-Typs auf die Schaltflache Bearbeiten
neben dem Asset-Typ: # .
Das Dialogfeld zur Feldauswahl wird angezeigt.

Wabhlen Sie die Felder aus, deren Verlauf Sie nachverfolgen mdchten, und klicken Sie auf OK.

Optional: Wenn Sie mehrere Organisationen haben, wiederholen Sie die oben aufgefiihrten Schritte fur

jede Organisation.

Asset-Verlauf anzeigen

Wenn Verlaufsabonnements fiir die Aufbewahrung von Informationen konfiguriert sind, kdnnen Sie den Verlauf
der an Assets vorgenommenen Anderungen anzeigen.

1. Rufen Sie die Liste Asset-Verlauf auf:

a.

b.
C.

Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenti in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

Klicken Sie auf der linken Navigationsleiste auf Einstellungen und anschlieRend auf Verlauf.
Klicken Sie im Abschnitt "Berichterstellung" im Verlaufsbereich auf Assets.

2. Um die Liste zu filtern, wahlen Sie Uber der Tabelle den Eintrag Typ oder Benutzer auf der rechten Seite in
der Dropdown-Liste Anzeigen nach aus.

Die Liste zeigt nun nur die Elemente an, die dem Typ bzw. dem Benutzer entsprechen, den Sie ausgewahit

haben.

Objektverlauf verwalten

Sie kénnen den Anderungsverlauf fiir Objekte wie Labels, Patch-Zeitplane, Replikationsfreigaben, Benutzer und
andere Objekte konfigurieren (abonnieren) und anzeigen.

Objektverlauf konfigurieren

Sie kénnen die Objektverlaufabonnements fiir die Appliance oder fiir die ausgewahlte Organisation konfigurieren,
sofern die Organisationskomponente aktiviert ist.

1. Rufen Sie die Seite Objektverlaufskonfiguration auf.

a.

Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenti in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

Klicken Sie auf der linken Navigationsleiste auf Einstellungen und anschlieRend auf Verlauf.
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c. Klicken Sie im Fensterbereich Verlaufim Abschnitt Abonnements auf Objekte.

2. Wahlen Sie in der Dropdown-Liste fiir die Aufbewahrung des Verlaufs den Zeitraum aus, fur den
Anderungen von der Appliance aufbewahrt und in der Verlaufsliste angezeigt werden sollen. Wahlen Sie
Unbegrenzt aus, um alle Anderungen beizubehalten. Wahlen Sie Deaktiviert aus, um die bestehende
Verlaufsliste zu l6schen und zu verhindern, dass die Appliance der Liste Anderungen hinzufiigt.

i WICHTIG: Wenn Sie den Verlauf iiber einen sehr langen Zeitraum speichern, beispielsweise
mehrere Monate oder Unbegrenzt, wird die Elementseite im Bereich Inventar moglicherweise
langsamer geladen.

3. Aktivieren Sie im Abschnitt Objekttyp und Feldauswahl die Kontrollkéstchen neben den Objekttypen, die
Sie nachverfolgen méchten. Deaktivieren Sie die Kontrollkdstchen neben den Objekttypen, die Sie nicht
nachverfolgen méchten.

4. So wahlen Sie Felder innerhalb eines Objekttyps aus:
a. Klicken Sie bei aktiviertem Kontrollkastchen eines Objekityps auf die danebenliegende

Schaltflache Bearbeiten: .-f.
Das Dialogfeld zur Feldauswahl wird angezeigt.
b. Wabhlen Sie die Felder aus, deren Verlauf Sie nachverfolgen méchten, und klicken Sie auf OK.
5. Klicken Sie auf Speichern.

6. Optional: Wenn Sie mehrere Organisationen haben, wiederholen Sie die oben aufgefiihrten Schritte fur
jede Organisation.

Objektverlauf anzeigen

Wenn Verlaufsabonnements fiir die Aufbewahrung von Informationen konfiguriert sind, kdnnen Sie den Verlauf
der an Objekten vorgenommenen Anderungen anzeigen.
1. Rufen Sie die Seite Objekte auf:

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenti in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

b. Klicken Sie auf der linken Navigationsleiste auf Einstellungen und anschlieRend auf Verlauf.
c. Klicken Sie im Fensterbereich Verlauf im Abschnitt Berichterstellung auf Objekte.
2. Um die Liste zu filtern, wahlen Sie Uber der Tabelle den Eintrag Typ oder Benutzer auf der rechten Seite in
der Dropdown-Liste Anzeigen nach aus.

Die Liste zeigt nun nur die Elemente an, die dem Typ bzw. dem Benutzer entsprechen, den Sie ausgewahit
haben.

Anderungsverlaufsinformationen verwenden

Sie kénnen den Anderungsverlauf eines Elements anzeigen, nach Elementen in Anderungsverlaufslisten suchen,
Verlaufsdatensatze I6schen, Verlaufsdatenséatze exportieren und Berichte aus Verlaufsdatensatzen erstellen.

Anderungsverlauf von Elementen anzeigen

Sie kénnen den Anderungsverlauf eines Elements anzeigen, wenn Sie Details zu dem Element anzeigen.

1. Melden Sie sich bei der Administratorkonsole der Appliance an: https: //appliance_hostname/admin.
Oder wahlen Sie, wenn in den allgemeinen Einstellungen der Appliance die Option Organisationsmenii in
Verwaltungskopfzeile anzeigen aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den
Anmeldeinformationen eine Organisation aus.

2. Rufen Sie die Details eines Elements auf. Klicken Sie beispielsweise auf Skripterstellung und
anschlieRend auf den Namen eines Skripts.

3. Klicken Sie oben auf der Seite auf den Link Gesamten Verlauf anzeigen.
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énderungen werden aufgelistet. Wenn keine Anderungen vorgenommen wurden oder der
Anderungsverlauf nicht aktiviert ist, ist die Seite leer.

Nach Elementen in Anderungsverlaufslisten suchen

Sie kénnen nach Elementen in Anderungsverlaufslisten suchen.
1. Rufen Sie die Verlaufsliste fur Einstellungen, Assets oder Objekte auf:

Einstellungsverlauf anzeigen
Asset-Verlauf anzeigen
Objektverlauf anzeigen

2. Klicken Sie oberhalb der Liste auf der rechten Seite auf die Registerkarte Erweiterte Suche, um den
Bereich Erweiterte Suche anzuzeigen.

3. Wahlen Sie Sucheigenschaften aus und klicken Sie auf Suchen.

Das Suchergebnis wird angezeigt.

Verlaufsdatensédtze I6schen

Sie kénnen Verlaufsdatensatze aus Verlaufslisten I6schen.
1. Rufen Sie die Verlaufsliste fur Einstellungen, Assets oder Objekte auf.

Einstellungsverlauf anzeigen
Asset-Verlauf anzeigen
Objektverlauf anzeigen

2. Aktivieren Sie das Kontrollkdstchen neben einem oder mehreren Eintragen.
3. Wabhlen Sie Aktion auswahlen > Léschen und klicken Sie dann zum Bestatigen auf Ja.

Verlaufsdatensiétze exportieren

Sie kénnen Verlaufsdatensatze im CSV-, Excel- und TSV-Format exportieren.
1. Rufen Sie die Verlaufsliste fiir Einstellungen, Assets oder Objekte auf.

Einstellungsverlauf anzeigen
Asset-Verlauf anzeigen
Objektverlauf anzeigen

2. Optional: Um Elemente eines bestimmten Typs, beispielsweise Hinzufiligen, zu exportieren, wahlen Sie
den Elementtyp in der Dropdown-Liste Anzeigen nach aus.

Wenn Sie die Liste nicht filtern, werden alle Elemente exportiert. Durch das Aktivieren des
Kontrollkdstchens eines Elements wird das Element noch nicht fir den Export ausgewahit.

3. Wabhlen Sie Aktion auswahlen > Exportieren > Format aus.
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Einrichten und Verwenden von
Labels fur die Verwaltung von
Elementgruppen

Sie kdnnen manuelle Labels, Smart Labels, LDAP-Labels und Labelgruppen zum Verwalten von Elementgruppen
(beispielsweise Gerate) einrichten.

Informationen zu den Labels

Labels sind Container zum Organisieren und Kategorisieren von Elementen wie etwa Geraten, sodass diese als
Gruppe verwaltet werden kdénnen.

Beispielsweise kdnnen Sie Labels verwenden, um Gerate mit dem gleichen Betriebssystem oder am gleichen
geografischen Standort zu kennzeichnen. Sie kdnnen dann Aktionen initiieren wie das Verteilen von Software
oder das Bereitstellen von Patches auf allen Geraten mit dem Label. Labels kénnen entweder spezifischen
Elementen manuell zugewiesen werden oder sie kdnnen Elementen durch Zuweisung zu Kriterien wie SQL- oder
LDAP-Abfragen automatisch zugewiesen werden. Fir die folgenden Elementtypen kdnnen Labels zugewiesen
werden:

+ Inventarelemente wie Gerate, Anwendungen, Prozesse, Startelemente und Services
« Asset-Elemente wie Standorte, Lizenzen und Hersteller

«  Erkennungsergebnisse

» Patches

*  Dell Aktualisierungspakete

+  Benutzer

Manuelle Labels werden manuell zugewiesen und entfernt, wahrend Smart Labels und LDAP-Labels automatisch
zugewiesen und entfernt werden. Siehe:

. Informationen zu Smart Labels

. Informationen zu LDAP-Labels

Informationen zu Smart Labels

Smart Labels sind Labels, die auf der Grundlage festgelegter Kriterien automatisch zugewiesen und entfernt
werden.

Um beispielsweise Notebooks an einem bestimmten Standort (z. B. dem Biiro in San Francisco) zu verfolgen
oder zu verwalten, kénnen Sie ein Smart Label namens Biiro San Francisco erstellen, das auf dem IP-
Adressbereich oder dem -Subnetz der Gerate an diesem Standort basiert. Wenn eine Inventarisierung der
Gerate durchgeflhrt wird, wird das Smart Label San Francisco automatisch auf Gerate im entsprechenden
IP-Adressbereich angewendet. Wenn Gerate den IP-Adressbereich verlassen und daraufhin eine neue
Inventarisierung durchgefiihrt wird, wird das Label automatisch entfernt.

Smart Labels werden auf verwaltete Gerate angewendet bzw. entfernt, wenn die Gerate eine Verbindung mit
der Appliance herstellen. Wenn Sie also ein Smart Label erstellen, das die Erfassung der Nutzung auf Geraten
ermdglicht, kann es einige Zeit dauern, bis das Smart Label auf die Gerate angewendet wird und die Gerate
mit der Meldung von Erfassungsinformationen beginnen. Die Erfassung der Nutzung wird fir Gerate, die den
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Smart Label-Kriterien entsprechen, erst aktiviert, nachdem die Appliance das Gerateinventar verarbeitet hat und
das Smart Label angewendet wurde.

Verwandte Themen

Verwalten von Smart Labels

Informationen zu LDAP-Labels

LDAP-Labels sind Labels, die mit LDAP-Servern interagieren. Diese Labels werden automatisch Geréate- oder
Benutzerdatensatzen zugewiesen, die LDAP-Abfragen oder Suchfilter verwenden.

Es gibt zwei Arten von LDAP-Labels:

+ Gerat: Labels, die Geratedatensatzen zugewiesen werden. Sie sind hilfreich, falls Sie Gerate automatisch
nach Name, Beschreibung oder anderen LDAP-Kriterien gruppieren mochten. Jedes Mal, wenn ein Gerat
inventarisiert wird, wird diese Abfrage an den LDAP-Server gesendet. Der Admin-Wert im Feld Suchfilter
wird durch den Namen des Benutzers ersetzt, der an diesem Gerat angemeldet ist. Wenn ein Ergebnis
zuriickgegeben wird, wird dem Gerat das im Feld Verknlipfter Labelname angegebene Label zugewiesen.

* Benutzer: Labels, die Benutzerdatensatzen zugewiesen werden. Sie sind hilfreich, falls Sie Benutzer
automatisch nach Doméne, Standort, Budgetcode oder anderen LDAP-Kriterien gruppieren méchten.
LDAP-Labels werden auf Benutzerdatensatze angewendet oder aus diesen entfernt, wenn Benutzer
manuell oder nach einem Zeitplan in die Appliance importiert werden.

Verwandte Themen

Verwalten von LDAP-Labels

Informationen zu Labelgruppen

Sie kénnen Labels organisieren, indem Sie sie Labelgruppen zuweisen. Labelgruppen geben ihre Typen an die in
ihnen enthaltenen Labels weiter.

Eine Labelgruppe kann nicht nur mehrere Labels beinhalten, sondern auch mehreren Labelgruppen zugewiesen
sein. Labels erben samtliche Einschrankungen der Gruppen, denen sie angehéren.

Verwandte Themen

Labelgruppen hinzufiigen, anzeigen oder bearbeiten

Informationen zu Organisationsfiltern

Organisationsfilter 8hneln Labels, sie dienen jedoch einem bestimmten Zweck: Organisationfilter weisen bei der
Inventarerfassung von Geraten diese automatisch an Organisationen zu.

Es gibt zwei Arten von Organisationsfiltern:

+ Datenfilter: Weist Gerate basierend auf Suchkriterien automatisch Organisationen zu. Bei der
Inventarerfassung von Geraten werden diese der Organisation zugewiesen, wenn sie den Kriterien
entsprechen. Dieser Filter ahnelt Smart Labels dahingehend, dass er Gerate automatisch Organisationen
zuweist, wenn sie den angegebenen Kriterien entsprechen.

+ LDAP-Filter: Weisen Gerate basierend auf LDAP- oder Active Directory-Interaktionen automatisch
Organisationen zu. Bei der Inventarerfassung von Geraten wird die Abfrage an den LDAP-Server gesendet.
Wenn Gerate den Kriterien entsprechen, werden sie automatisch der Organisation zugewiesen.

Verwandte Themen

Verwalten von Organisationsfiltern
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Verfolgen von Anderungen an
Labeleinstellungen

Wenn Verlaufsabonnements zur Aufbewahrung von Informationen konfiguriert wurden, kénnen Sie Details zu den
an Einstellungen, Assets und Objekten vorgenommenen Anderungen anzeigen.

Diese Informationen beinhalten auch das Datum der Anderung und den Benutzer, der diese vorgenommen hat.
Dies kann bei der Fehlerbehebung nitzlich sein.

Verwandte Themen

Informationen zu den Verlaufseinstellungen

Verwalten manueller Labels

Sie kdnnen Labels im Abschnitt Label der Administratorkonsole verwalten. Labels kdnnen auch tber
Listenseiten anderer Abschnitte wie Inventar und Sicherheit hinzugefugt und zugewiesen werden, indem Sie
Aktion auswéhlen > Label hinzufiigen auswahlen.

Manuelle Labels hinzufigen oder bearbeiten

Sie kénnen manuelle Labels nach Bedarf hinzufiigen oder bearbeiten.
1. Rufen Sie die Seite Label-Detail auf:

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenii in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

Klicken Sie in der linken Navigationsleiste im Abschnitt Startseite auf Label-Verwaltung.
Klicken Sie im Bereich fir die Label-Verwaltung auf Labels.
d. Fihren Sie einen der folgenden Schritte aus, um die Seite Label-Detail anzuzeigen:

Klicken Sie auf den Namen eines Labels.

= Klicken Sie auf Aktion auswahlen > Neu > Manuelles Label.

] TIPP: Vermeiden Sie in Labelnamen die Verwendung des umgekehrten Schragstrichs (\).
Wenn Sie einen umgekehrten Schragstrich in einem Labelnamen verwenden missen, fiigen
Sie einen zweiten umgekehrten Schragstrich hinzu (\\), damit er nicht als Befehl interpretiert
wird.

2. Geben Sie die folgenden Informationen an:

Option Beschreibung

Name Der Name des Labels. Dieser Name wird in der Liste
Labels angezeigt.

Beschreibung Geben Sie nach Bedarf beliebige weitere
Informationen ein.

Alternativer Speicherort (Optional) Die alternative Download-Quelle fiir
verwaltete Installationen, Dateisynchronisierungen
und andere Bereitstellungen, die auf den diesem
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Option

Beschreibung

Pfad

Anmeldung
Kennwort

Labelnutzung beschranken auf

Erfassung der Softwarenutzung

Anwendungssteuerung zulassen

Labelgruppe

Auf Benutzerrolle angepasst

Label zugeordneten Elementen ausgefiihrt werden.
Die Quelle, die Sie angeben, liberschreibt die
Zeichenfolge KACE_ALT_LOCATION.

Weisen Sie Geraten nicht zwei
Labels zu, die beide einen Wert in diesem
Feld festlegen.

Geben Sie bei Angabe einer alternativen
Downloadquelle den Pfad zu dieser Quelle an.

Wenn Sie eine alternative Download-Quelle
angeben, geben Sie den Benutzernamen und das
Kennwort fur die Quelle an.

(Optional) Die Kategorien der Elemente, auf die
das Label oder die Labelgruppe angewendet
werden kénnen. Wenn Sie die Labelnutzung
nicht beschranken, kdnnen das Label bzw.

die Labelgruppe auf jedes beliebige Element
angewendet werden. Wenn Sie jedoch das
Label oder die Labelgruppe auf Kategorien wie
Anwendungen und Patches beschranken, kann
dieses Label bzw. diese Labelgruppe nur auf
Anwendungen und Patches angewendet werden,
und nicht auf andere Elemente wie beispielsweise
Geréte.

Aktiviert die Nutzungserfassung auf Geraten, die
dieses Label aufweisen. Es kann damit nur die
Nutzungserfassung von Geréten aktiviert werden.
Um auch die Nutzung von Software zu erfassen,
missen Sie auch die Nutzungserfassung fiir
einzelne Anwendungen aktivieren.

Aktivieren Sie die Anwendungssteuerung auf
Geréaten. Software, die als "Nicht zulassig"
gekennzeichnet wurde, kann nicht auf den Geraten
ausgefiihrt werden, auf die das Label angewendet
wurde.

(Optional) Die Labelgruppe, der das Label
zugeordnet ist. Um das Label einer Labelgruppe
zuzuordnen, klicken Sie auf Bearbeiten neben

dem Feld Labelgruppe und wahlen dann eine
Labelgruppe aus. Dies ist niitzlich, wenn Sie

Uber eine groRe Zahl von Labels verfiigen, die

Sie in Unter-Labels gruppieren mdchten. Sie
kénnen beispielsweise die Labels lhrer lizenzierten
Anwendungen in einer Labelgruppe namens
Lizenzen zusammenfassen. Labels erben aulRerdem
samtliche Einschrénkungen der Gruppen, denen sie
angehoren.

Die zu diesem Label zugewiesene Benutzerrolle.
Wenn ein Label einer Benutzerrolle zugewiesen
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Option Beschreibung

ist, sind die Benutzer-Aktionen auf die Geréte,
Skripte und Zeitplane beschrankt, die dem Label
zugewiesen sind. Weitere Informationen zu
Benutzerrollen finden Sie unter Benutzerrollen
hinzufligen oder bearbeiten.

3. Klicken Sie auf Speichern.
Verwandte Themen

Anwendungssteuerungslabel zu Geraten zuweisen

Details zu manuellen Labels anzeigen

Sie kdnnen Details zu manuellen Labels anzeigen, beispielsweise die Mitglieder eines Labels, Einschréankungen
fur die Labelnutzung und Informationen zum alternativen Speicherort.

1.  Rufen Sie die Seite Label-Detail auf:

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenii in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

b. Klicken Sie in der linken Navigationsleiste im Abschnitt Startseite auf Label-Verwaltung.
c. Klicken Sie im Bereich fir die Label-Verwaltung auf Labels.

2. Um Labelgruppen anzuzeigen bzw. auszublenden, wahlen Sie im Menu Aktion auswéhlen die Option
Labelgruppen anzeigen bzw. Labelgruppen ausblenden aus.

3. Um die Mitglieder eines Labels anzuzeigen, klicken Sie auf eine Zahl unterhalb in einer Spalte,
beispielsweise Geréte, Benutzer, Software usw.

4. Klicken Sie auf den verkniipften Namen eines Labels, um die Label-Details anzuzeigen.

Die Seite Label-Detail wird angezeigt.
5. Klicken Sie im Abschnitt Elemente mit Label auf das die Schaltflaiche Hinzufiigen neben den

Abschnittsliberschriften, um die Anzeige zu erweitern bzw. zu reduzieren: +

Manuelle Labels loschen

Bevor Sie ein manuelles Label 16schen kbnnen, miissen Sie es aus allen Elementen entfernen, denen es
zugewiesen wurde. Es ist nicht moglich, manuelle Labels zu I6schen, die auf Elemente angewendet sind.

Falls ein manuelles Label auRerdem ein Smart Label oder ein LDAP-Label enthalt, miissen Sie auch das Smart
Label bzw. LDAP-Label I6schen, bevor Sie das manuelle Label I6schen kénnen. Es ist nicht mdglich, manuelle
Labels zu I6schen, die Smart Labels oder LDAP-Labels enthalten.

1. Melden Sie sich bei der Administratorkonsole der Appliance an: https://appliance_hostname/admin.
Oder wahlen Sie, wenn in den allgemeinen Einstellungen der Appliance die Option Organisationsmentii in
Verwaltungskopfzeile anzeigen aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den
Anmeldeinformationen eine Organisation aus.

2. Entfernen Sie das Label von allen Elementen, denen es zugewiesen wurde. So entfernen Sie
beispielsweise ein Label von einem Gerét:

a. Klicken Sie auf Inventar.
Die Seite Geréte wird angezeigt.
b. Wahlen Sie in der Dropdown-Liste Anzeigen nach die Option Label > Labelname aus.

Auf der Seite Geréate werden die Elemente angezeigt, denen das Label zugewiesen ist.
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c.
d.

Wahlen Sie alle Elemente aus der Liste aus.
Klicken Sie auf Aktion auswahlen > Label entfernen > Labelname.

3. Nachdem das Label von allen Elementen entfernt wurde, klicken Sie auf Startseite > Labels > Label-
Verwaltung.

Die Seite Labels wird angezeigt.

4. Aktivieren Sie die Kontrollkdstchen neben einem oder mehreren Labels.

5. Wahlen Sie Aktion auswéahlen > Léschen und klicken Sie dann zum Bestétigen auf Ja.

Verwalten von Smart Labels

Sie kénnen Smart Labels fir Gerate, Anwendungen auf der Seite Software, Patches, Erkennungsergebnisse und
Dell Aktualisierungspakete hinzufligen.

Smart Labels kdnnen nicht fiir Anwendungen auf der Seite Softwarekatalog erstellt werden.

Smart Labels hinzufiigen

Sie kdnnen Smart Labels im Abschnitt Labels und auf Listenseiten, auf denen Smart Labels verwendet werden
(beispielsweise die Liste Geréte), hinzufiigen.

1. Rufen Sie die Seite Label-Detail auf:

a.

Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenii in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

Klicken Sie in der linken Navigationsleiste im Abschnitt Startseite auf Label-Verwaltung.
Klicken Sie im Bereich fir die Label-Verwaltung auf Smart Labels.

Klicken Sie auf Aktion auswéahlen > Neu > Smart Label type (Smart Label-Typ).

Die Appliance zeigt fur den von lhnen gewahlten Labeltyp die Smart Label-Kriterien an. Wenn
Sie beispielsweise Neu > Software Smart Label auswahlen, werden die Softwarekriterien

angezeigt. Wenn Sie Neu > Smart Label fiir Gerat auswahlen, werden die Geréate-Kriterien
angezeigt.

2. Legen Sie die Suchkriterien anhand der verfligbaren Felder fest.

> Klicken Sie zum Hinzufiigen einer Zeile auf Zeile hinzufiigen.

> Um einen Unterregelsatz hinzuzufligen, wahlen Sie in der Dropdown-Liste fir Operatoren rechts
neben den Smart Label-Kriterien UND oder ODER aus und klicken anschlieend auf Gruppe
hinzufiigen.

Name

Erweiterte Suche EEUEUSELVCE Benachrichtigung  #

» enthalt ~ windows UND | Zeile hinzufuigen H Gruppe hinzuftigen

Datentrager % Kapazitt + > v 95 UND -| Zeile hinzufiigen H Gruppe hinzufugen |

Label auswahlen: v Erfassung aktiviert

3. Klicken Sie auf Testen, um Elemente anzuzeigen, die den angegebenen Kriterien entsprechen.

4. Passen Sie die Kriterien an, bis die Ergebnisse Ihren Erwartungen entsprechen.

5. Fihren Sie im MenuU Label auswéhlen einen der folgenden Schritte aus:

e Wahlen Sie ein vorhandenes Label aus, um es mit diesem Smart Label zu verkniipfen. Geben
Sie in das Feld Label auswéhlen einen Begriff ein, um nach vorhandenen Labels zu suchen.
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6.

- HINWEIS: Wenn Sie statt eines Labels eine Labelgruppe auswahlen, kénnen Sie das Smart
Label nicht auf einen Patching-Zeitplan anwenden. Patch-Zeitplane kdnnen nur Smart Labels
verwenden, die auf einem einzelnen Element basieren.

¢ Geben Sie einen neuen Namen fiir das Smart Label im Feld Label auswéhlen ein und driicken
Sie Enter bzw. die Eingabetaste.

HINWEIS: Dricken Sie Enter bzw. die Eingabetaste, nachdem Sie einen neuen Smart Label-Namen
eingegeben haben, um den Text aus dem Suchfeld in das Label-Feld zu verschieben.

Klicken Sie auf Speichern.

Verwandte Themen

Gerate mithilfe von Labels gruppieren

Smart Labels fur Erkennungsergebnisse verwenden

Beispiel: Smart Labels zum ldentifizieren von Geraten
kombinieren

Dieses Beispiel zeigt, wie drei Smart Labels kombiniert werden, um Geréate zu identifizieren, auf denen
Windows XP oder Windows 8 ausgeflhrt wird und die VirusScan®-Anwendung von McAfee® nicht installiert ist.

Die folgenden drei Smart Labels werden in diesem Beispiel erstellt:

Das erste Smart Label, Win78, wird Geraten unter den Betriebssystemen Windows XP oder Windows 8
zugewiesen. Die Ausfiihrungsreihenfolge dieses Labels ist 1.

Das zweite Smart Label, MissingVirusScan, wird Geraten zugewiesen, auf denen die VirusScan-
Anwendung nicht installiert ist. Die Ausfiihrungsreihenfolge dieses Labels ist ebenfalls 1.

Das dritte Smart Label, Win78MissingVirusScan, wird Geraten mit den Smart Labels Win78 und
MissingVirusScan zugewiesen. Die Ausfiihrungsreihenfolge dieses Labels ist 2, damit es nach den ersten
beiden Labels ausgefiihrt wird.

Melden Sie sich bei der Administratorkonsole der Appliance an: https://appliance_hostname/admin.
Oder wahlen Sie, wenn in den allgemeinen Einstellungen der Appliance die Option Organisationsmendi in
Verwaltungskopfzeile anzeigen aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den
Anmeldeinformationen eine Organisation aus.

Erstellen Sie ein Gerate-Smart Label zur Identifizierung des Betriebssystems:
a. Klicken Sie in der linken Navigationsleiste auf Inventar und anschlielend auf Dashboard.
b. Klicken Sie rechts oberhalb der Liste auf die Registerkarte Smart Label.

Der Bereich Smart Label wird angezeigt.

Aktion wahlen « Erweiterte Suche ESUEUAELCTM Benachrichtigung  $% -

Smart Labe
Name + enthalt ~ Windows UND ~ | Zeile hinzuftigen H Gruppe hinzufiigen ‘
Datentréger % Kapazitat ~+ = v 95 UND ~ | Zeile hinzuftigen H Gruppe hinzufiigen ‘Eu'

Label auswahlen: v m Erfassung aktiviert

c. Legen Sie die erforderlichen Kriterien fir das Betriebssystem Windows XP fest:
Betriebssystem: Name des Betriebssystems | hat | Windows 7

d. Wahlen Sie in der Dropdown-Liste ,Operator” die Option ODER aus, klicken Sie auf Zeile
hinzufiigen und geben Sie dann die erforderlichen Kriterien fiir das Betriebssystem Windows 8
an:

Betriebssystem: Name des Betriebssystems | hat | Windows 8
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e. Geben Sie in der Dropdown-Liste Label auswéhlen einen Namen fir das Label ein,
beispielsweise Win78, und klicken Sie anschlieRend auf Smart Label.

3. Erstellen Sie ein Gerate-Smart Label zum Ermitteln von Geraten, auf denen die VirusScan-Anwendung
nicht installiert ist:

a. Geben Sie auf der Seite Geréte im Fensterbereich Smart Label die Kriterien an, die fir die Suche
nach Geraten ohne VirusScan-Anwendung erforderlich sind:

Software: Softwaretitel | hat nicht | VirusScan

b. Geben Sie in der Dropdown-Liste Label auswéhlen einen Namen fiir das Label ein,
beispielsweise MissingVirusScan, und klicken Sie anschlieRend auf Smart Label.

4. Erstellen Sie ein Gerate-Smart Label, das die in den vorhergehenden Schritten erstellten Smart Labels
verwendet.

5. Erstellen Sie ein Smart Label flr die Anwendung:
a. Geben Sie auf der Seite Geréte im Bereich Smart Label die Kriterien zur Identifizierung von
Geraten mit dem Smart Label Win78 ein.

Identitatsinformationen des Geradts: Labelnamen | = | Win78

b. Wabhlen Sie in der Dropdown-Liste ,Operator” die Option UND aus, klicken Sie auf Zeile
hinzufiigen und geben Sie dann die erforderlichen Kriterien zum Identifizieren von Geraten mit
dem Smart Label MissingVirusScan an:

Identitédtsinformationen des Gerédts: Labelnamen | = | MissingVirusScan

c. Geben Sie in der Dropdown-Liste Label auswéhlen einen Namen firr das Label ein,
beispielsweise Win78MissingVirusScan, und klicken Sie anschlieRend auf Smart Label.

6. Legen Sie die Reihenfolge fest, in der die Smart Labels ausgefihrt werden:

a. Klicken Sie in der linken Navigationsleiste im Abschnitt Startseite auf Label-Verwaltung.

b. Klicken Sie im Bereich fir die Label-Verwaltung auf Smart Labels.

c. Klicken Sie auf Aktion auswahlen > Reihenfolge fiir Labels festlegen > Smart Labels fiir
Gerit.

Die Seite Reihenfolge der Smart Labels fiir Geréte festlegen wird angezeigt.

Klicken Sie ganz rechts neben der Label-Zeile Win78 auf die Schaltfliche Bearbeiten: .fk.

e. Klicken Sie in der Spalte Reihenfolge auf 1 und anschlieRend auf Speichern.

f.  Klicken Sie ganz rechts neben der Label-Zeile MissingVirusScan auf die Schaltflache
Bearbeiten: # .

g. Klicken Sie in der Spalte Reihenfolge auf 1 und anschlieRend auf Speichern.

h. Klicken Sie ganz rechts neben der Label-Zeile Win78MissingVirusScan auf die Schaltflache
Bearbeiten: .f\.

i.  Klicken Sie in der Spalte Reihenfolge auf 2 und anschlieRend auf Speichern.

j. Klicken Sie unten in der Liste auf Speichern.

Die Labels Win78 und MissingVirusScan wurden so festgelegt, dass sie vor dem Label

Win78MissingVirusScan ausgefihrt werden. Dadurch wird sichergestellt, dass Geraten

mit Windows XP und 8, auf denen die VirusScan-Anwendung nicht installiert ist, ein Label
zugewiesen wird, bevor das Label Win78MissingVirusScan ausgefiihrt wird.

Smart Labels bearbeiten

Sie kénnen die in Smart Labels verwendeten SQL-Abfragen nach Bedarf andern.

Wenn Sie die SQL-Abfrage flir das Smart Label einer Software andern, wird das Smart Label sofort auf
Elemente angewendet bzw. von ihnen entfernt, je nachdem, ob die Elemente den neuen Kriterien entsprechen.

KACE Systemverwaltungs-Appliance 13.0 159
Smart Labels bearbeiten



Smart Labels von Geraten werden auf die Gerate angewendet bzw. von diesen entfernt, sobald die
Inventarinformationen des Gerats aktualisiert werden.

Wenn Sie den SQL-Code eines Smart Labels manuell bearbeiten, kénnen Sie das Label nicht mehr Gber die
Smart Label Vorlage bearbeiten. Der Grund dafir ist, dass Uber die Vorlage kein benutzerdefinierter SQL-Code
bearbeitet werden kann.

1.  Rufen Sie die Seite Label-Detail auf:

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenii in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

Klicken Sie in der linken Navigationsleiste im Abschnitt Startseite auf Label-Verwaltung.
Klicken Sie im Bereich fir die Label-Verwaltung auf Smart Labels.

d. Klicken Sie auf den Namen eines Smart Labels oder klicken Sie auf die Schaltflache Bearbeiten
links neben dem Namen des Smart Labels.

HINWEIS: Wenn der SQL-Code des Smart Labels manuell bearbeitet wurde, wird die
Schaltflache Bearbeiten nicht angezeigt.

2. Fuhren Sie einen der folgenden Schritte aus:

¢  Aktivieren oder deaktivieren Sie das Kontrollkdastchen Nutzungserfassung aktivieren zur
Aktivierung bzw. Deaktivierung der Nutzungserfassung fiir Smart Labels.

e Waihlen Sie im Feld Zugewiesenes Label das Label aus, das Sie mit dem Smart Label
verkniipfen mochten.

* Kilicken Sie auf Details, um die Detailseite fiir das zugewiesene Label anzuzeigen.

* Falls das Smart Label mit der Smart Label-Vorlage erstellt und der SQL-Code nicht manuell
bearbeitet wurde, klicken Sie auf den Link neben Zur Uberarbeitung des Smart Label mit dem
urspriinglichen Editor.

¢ Um den Smart Label SQL-Code manuell zu bearbeiten, klicken Sie auf den Link neben mit
diesem Editor zu bearbeiten.

Wenn Sie den SQL-Code eines Smart Labels manuell bearbeiten, konnen
Sie das Label nicht mehr iiber die Smart Label Vorlage bearbeiten. Der Grund dafiir ist,
dass der Assistent keinen benutzerdefinierten SQL-Code bearbeiten kann.

3. Optional: Klicken Sie auf Duplizieren, um ein neues Smart Label zu erstellen, das dieselbe SQL-Abfrage
verwendet.

4. Klicken Sie auf Speichern.

HINWEIS: Wenn Sie auf Duplizieren klicken, um ein Label zu erstellen, kdnnen Sie es nur einem

L]
1 neuen Label zuweisen.

Labels flir Benutzerkonten festlegen

Sie kénnen Benutzerkonten auf die gleiche Weise mithilfe von Labels gruppieren, wie Sie Gerate und Software im
Abschnitt Inventar mit Labels gruppieren. AuRerdem kdnnen Smart Labels verwendet werden, um Zugriffsstufen
fiir Benutzer zu erteilen. Sie kénnen beispielsweise mit Labels festlegen, welche Benutzer zum Senden,
Annehmen, Ablehnen, Bearbeiten und Lésen von Service-Desk-Tickets berechtigt sind.

AuRerdem lassen sich alle Labels, die Sie innerhalb des Abschnitts Inventar erstellen, als Benutzerlabel
im Service Desk verwenden, sofern die Labels ohne Beschrankungen erstellt wurden. Wenn die Labels
mit Einschrankungen erstellt wurden, kdnnen Sie sie andern oder im Abschnitt Inventar Labels ohne
Einschrankungen erstellen.
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Label "Alle Ticketbesitzer"” hinzufiigen
Wenn Sie Benutzern die Berechtigung gewahren mochten, Besitzer von Service-Desk-Tickets zu sein, kénnen
Sie ein Label "Alle Ticketbesitzer" erstellen und Benutzerkonten zuweisen.

1. Rufen Sie die Seite Label-Detail auf:

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenti in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

Klicken Sie in der linken Navigationsleiste im Abschnitt Startseite auf Label-Verwaltung.
Klicken Sie im Bereich fir die Label-Verwaltung auf Labels.
d. Klicken Sie auf Aktion auswahlen > Neues manuelles Label.
- TIPP: Vermeiden Sie in Labelnamen die Verwendung des umgekehrten Schragstrichs (\).
Wenn Sie einen umgekehrten Schragstrich in einem Labelnamen verwenden mussen, figen

Sie einen zweiten umgekehrten Schragstrich hinzu (\\), damit er nicht als Befehl interpretiert
wird.

2. Geben Sie die folgenden Informationen an:

Option Beschreibung

Name Der Name des Labels. Dieser Name wird in der Liste
Labels angezeigt.

Geben Sie einen Namen wie beispielsweise Alle
Ticketbesitzer ein.

Beschreibung Geben Sie nach Bedarf beliebige weitere
Informationen ein.

3. Klicken Sie auf Speichern.

Das neue Label ist im Meni Aktion auswahlen > Label zuweisen auf der Seite Benutzer verfigbar.
Informationen zum Zuweisen des Labels zu Service Desk-Mitarbeitern beim Importieren von Benutzerdaten
finden Sie unter Importieren von Benutzern aus einem LDAP-Server.

Smart Labels fiir Patches verwenden

Sie kénnen Smart Labels verwenden, um Patches und Gerate automatisch zu gruppieren. Sie kénnen Patches
und Geraten auch manuell Labels zuweisen. Smart Labels sind meist effizienter, da sie automatisch angewendet
und entfernt werden.

So kénnen Sie beispielsweise ein Smart Label erstellen, das allen Windows XP Server-Patches entspricht. Jedes
Mal, wenn einer dieser Patches fiir das Gerat verfligbar wird, wird das Label auf den Patch angewendet. Wenn
Sie einen Patch-Zeitplan einrichten, um dieses Label automatisch zu erkennen und auf Geraten bereitzustellen,
wird der Patch automatisch auf den Windows XP Servern im Inventar angewendet.
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Sie kénnen ein Label-Schema erstellen, mit dem Patches nach Betriebssystem und Wichtigkeit sortiert werden,
beispielsweise P (Patch) Betriebssystem/Wichtigkeit. Beispiel:

«  PWin7

* P Win7 Kritisch

+ P Win7 Wichtig

+ P MS Office

+ P Leopard

+ P Mac10.8 Kritischer Test

Auf ahnliche Weise erstellen Sie Gerate-Smart Labels, um die Gerate (G) anzugeben, auf denen Sie Patches
installieren mdchten:

* G Alle Desktops
* G Alle Server
* G Alle Desktops

Die Appliance wertet die von den Agenten bei der Anmeldung bereitgestellten Informationen aus und weist
Gerate-Smart Labels zu, wenn die Daten den Labelkriterien entsprechen.

Patch-Smart Labels werden vorhandenen Patches, die den Kriterien entsprechen, sofort zugewiesen. Das Label
wird neuen Patches nach dem Herunterladen hinzugefiigt, wenn sie die Kriterien erfillen.

Smart Labels fiir kritische Betriebssystem-Patches hinzufiigen

Sie kénnen ein Smart Label erstellen, um kritische Betriebssystem-Patches zu kennzeichnen.
1. Rufen Sie die Liste Patch-Katalog auf:

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmendi in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

b. Klicken Sie in der linken Navigationsleiste auf Sicherheit und anschlieRend auf Patch-
Verwaltung.

c. Klicken Sie im Fensterbereich Patch-Verwaltung auf Katalog.
2. Kiicken Sie rechts oberhalb der Liste auf die Registerkarte Smart Label.

Der Bereich Smart Label wird angezeigt.

Erweiterte Suche BEUEUAELCE Benachrichtigung 3

Name + enthalt » Windows UND -| Zeile hinzufiigen H Gruppe hinzuftigen ‘

Datentrager % Kapazitat + > v 95 UND -| Zeile hinzufiigen H Gruppe hinzufligen ‘Eu'
Label auswahlen: - Erfassung aktiviert

3. Geben Sie Kriterien fir Smart Labels an:

a. Geben Sie Kriterien an, die aktive Patches kennzeichnen:
Patch-Listeninformationen: Status | ist | Aktiv

b. Klicken Sie auf Zeile hinzufiigen und geben Sie anschlieBend Kriterien zum Kennzeichnen
kritischer Patches an:

UND | Patch-Listeninformationen: Schweregrad | ist | Kritisch
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4.
5.
6.

7.

c. Klicken Sie auf Zeile hinzufiigen und geben Sie anschlielend Kriterien zum Kennzeichnen von
Windows Patches an:

UND | Patch-Listeninformationen: Betriebssystem| ist | Windows

d. Klicken Sie auf Zeile hinzufiigen und geben Sie anschlielend Kriterien zum Kennzeichnen von
Betriebssystem-Patches an:

UND | Patch-Listeninformationen: Kategorie | ist | Betriebssystem

Klicken Sie auf Testen, um Elemente anzuzeigen, die den Suchkriterien entsprechen.
Passen Sie die Kriterien an, bis die Ergebnisse lhren Erwartungen entsprechen.
Fihren Sie im Menl Label auswéhlen einen der folgenden Schritte aus:

¢ Waihlen Sie ein vorhandenes Label aus, um es mit diesem Smart Label zu verkniipfen. Geben
Sie in das Feld Label auswéhlen einen Begriff ein, um nach vorhandenen Labels zu suchen.

i HINWEIS: Wenn Sie statt eines Labels eine Labelgruppe auswahlen, kénnen Sie das Smart
Label nicht auf einen Patching-Zeitplan anwenden. Patch-Zeitpldne kénnen nur Smart Labels
verwenden, die auf einem einzelnen Element basieren.

¢ Geben Sie einen neuen Namen fiir das Smart Label im Feld Label auswéhlen ein und driicken
Sie Enter bzw. die Eingabetaste.

i HINWEIS: Driicken Sie Enter bzw. die Eingabetaste, nachdem Sie einen neuen Smart Label-Namen
eingegeben haben, um den Text aus dem Suchfeld in das Label-Feld zu verschieben.

Klicken Sie auf Speichern.

Das Smart Label wird vorhandenen Patches, die den Kriterien entsprechen, sofort zugewiesen. Das Label wird
neuen Patches nach dem Herunterladen hinzugefiigt, wenn sie die Kriterien erfillen.

Abonnieren Sie Patches. Siehe Abonnieren und Herunterladen von Patches.

Smart Labels fiir neue Patches hinzufiigen

Sie kénnen ein Smart Label erstellen, damit neue Patches, die bereitgestellt werden missen, schnell erkannt
werden.

1.

2.

3.

Rufen Sie die Liste Patch-Katalog auf:

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmendi in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

b. Klicken Sie in der linken Navigationsleiste auf Sicherheit und anschlieRend auf Patch-
Verwaltung.

c. Klicken Sie im Fensterbereich Patch-Verwaltung auf Katalog.

Klicken Sie rechts oberhalb der Liste auf die Registerkarte Smart Label.

Der Bereich Smart Label wird angezeigt.

Aktion wahlen « Erweiterte Suche BEUEUAELCE Benachrichtigung 3

Smart Labe
Name v enthdlt + Windows UND ~ | Zeile hinzufiigen ” Gruppe hinzuftigen ‘
Datentrager % Kapazitat + = v 95 UND -~ | Zeile hinzufiigen H Gruppe hinzuftigen |

Label auswahlen: - Erfassung aktiviert

Geben Sie Kriterien fir Smart Labels an:

a. Geben Sie die Suchkriterien ein, die nach einem bestimmten Datum veroffentlichte Patches
kennzeichnen:
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Patch-Listeninformationen: Herausgabedatum | > <Datum jjjj-mm-tt>

b. Klicken Sie auf Zeile hinzufiigen und geben Sie anschlieRend Kriterien zum Kennzeichnen nicht
kritischer Patches an:

UND | Patch-Listeninformationen: Auswirkungen| ist kritisch | kritisch

c. Klicken Sie auf Zeile hinzufiigen und geben Sie anschlieRend Kriterien zum Kennzeichnen
aktiver Patches an:

UND | Patch-Listeninformationen: Status | ist | Aktiwv
4. Klicken Sie auf Testen.

Alle nicht kritischen Patches, die nach dem angegebenen Datum hinzugefligt wurden, werden angezeigt.
5. Fihren Sie im Menu Label auswéhlen einen der folgenden Schritte aus:

¢ Waihlen Sie ein vorhandenes Label aus, um es mit diesem Smart Label zu verkniipfen. Geben
Sie in das Feld Label auswéhlen einen Begriff ein, um nach vorhandenen Labels zu suchen.

* HINWEIS: Wenn Sie statt eines Labels eine Labelgruppe auswahlen, kénnen Sie das Smart
Label nicht auf einen Patching-Zeitplan anwenden. Patch-Zeitpldne kénnen nur Smart Labels
verwenden, die auf einem einzelnen Element basieren.

¢ Geben Sie einen neuen Namen fiir das Smart Label im Feld Label auswéhlen ein und driicken
Sie Enter bzw. die Eingabetaste.

HINWEIS: Dricken Sie Enter bzw. die Eingabetaste, nachdem Sie einen neuen Smart Label-Namen
eingegeben haben, um den Text aus dem Suchfeld in das Label-Feld zu verschieben.

6. Klicken Sie auf Speichern.

Das Smart Label wird vorhandenen Patches, die den Kriterien entsprechen, sofort zugewiesen. Das Label
wird neuen Patches nach dem Herunterladen hinzugefiigt, wenn sie die Kriterien erfillen.

Abonnieren Sie Patches. Siehe Abonnieren und Herunterladen von Patches.

Smart Labels fur Erkennungsergebnisse verwenden

Mithilfe von Smart Labels kénnen Erkennungsergebnissen, die bestimmte Kriterien erflllen, automatisch Labels
zugewiesen werden. Dies schliet DNS-, Socket- und SNMP-Ergebnisse in einem einzelnen Subnetz oder in
mehreren Subnetzen ein.

Smart Labels fiir Erkennungsergebnisse hinzufiigen

Sie kdnnen Smart Labels fir Erkennungsergebnisse hinzufiigen, um Ergebnisse zu gruppieren und zu verwalten.

1. Melden Sie sich bei der Administratorkonsole der Appliance an: https://appliance_hostname/admin.
Oder wahlen Sie, wenn in den allgemeinen Einstellungen der Appliance die Option Organisationsmentii in
Verwaltungskopfzeile anzeigen aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den
Anmeldeinformationen eine Organisation aus.

2. Klicken Sie auf Inventar > Erkennungsergebnisse, um die Seite Erkennungsergebnisse anzuzeigen.

3. Kilicken Sie Uber der Liste auf der rechten Seite auf die Registerkarte Smart Label, um den Fensterbereich
Smart Label anzuzeigen.
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Aktion wahlen - Erweiterte Suche ESUENAELEE Benachrichtigung 3 ~

Smart Labe
Name » enthalt - Windows UND ~ | Zeile hinzuftigen H Gruppe hinzufligen ‘
Datentrager % Kapazitat + > v 95 UND ~ | Zeile hinzufiigen H Gruppe hinzuftigen ‘E

Label auswahlen: N Erfassung aktiviert

4. Wahlen Sie die Kriterien fir Smart Labels aus:
¢ Waihlen Sie in der Dropdown-Liste ganz links ein Attribut aus. Beispiel: Geréateinfo: Ping-Test
e Wahlen Sie in der mittleren Dropdown-Liste eine Bedingung aus. Beispiel: hat.
e Wahlen Sie in der nachsten Dropdown-Liste das Statusattribut aus. Beispiel: Fehler.

5. Klicken Sie auf Testen, um Elemente anzuzeigen, die den Suchkriterien entsprechen.
6. Passen Sie die Kriterien an, bis die Ergebnisse lhren Erwartungen entsprechen.
7. Fuhren Sie im MenU Label auswéhlen einen der folgenden Schritte aus:

e Wahlen Sie ein vorhandenes Label aus, um es mit diesem Smart Label zu verkniipfen. Geben
Sie in das Feld Label auswéhlen einen Begriff ein, um nach vorhandenen Labels zu suchen.

. HINWEIS: Wenn Sie statt eines Labels eine Labelgruppe auswahlen, kénnen Sie das Smart
Label nicht auf einen Patching-Zeitplan anwenden. Patch-Zeitplane kdnnen nur Smart Labels
verwenden, die auf einem einzelnen Element basieren.

¢ Geben Sie einen neuen Namen fiir das Smart Label im Feld Label auswéhlen ein und driicken
Sie Enter bzw. die Eingabetaste.

HINWEIS: Driicken Sie Enter bzw. die Eingabetaste, nachdem Sie einen neuen Smart Label-Namen

L]
1 eingegeben haben, um den Text aus dem Suchfeld in das Label-Feld zu verschieben.

8. Klicken Sie auf Speichern.
Das Smart Label wird automatisch zugewiesen oder von den Erkennungsergebnissen entfernt, die den

angegebenen Kriterien entsprechen. Bei der nachsten Ausfuhrung des Erkennungszeitplans wird das Smart
Label den ermittelten Geraten zugewiesen.

Ausfiihrungsreihenfolge von Smart Labels fiir Erkennungsergebnisse dndern

Sie kénnen die Reihenfolge festlegen, in der Smart Labels ausgefiihrt werden, indem Sie die Reihenfolgenwerte
bearbeiten.

Smart Labels weisen den Standardreihenfolgenwert 100 auf. Smart Labels mit niedrigeren Werten werden vor
Smart Labels mit hdheren Werten ausgefihrt. Siehe Ausfiihrungsreihenfolge von Smart Labels zuweisen.

Smart Labels fur Gerate hinzufugen

Mithilfe von Smart Labels kénnen Sie Gerate nach Typ sortieren, beispielsweise Desktop, Server und
Notebook. Nach dem Erstellen von Smart Labels fiir Gerate kdnnen Sie basierend auf diesen Labels die Patch-
Bereitstellung planen.

Smart Labels fiir Desktops hinzufiigen

Sie kdnnen ein Smart Label erstellen, um Gerate zu kennzeichnen, bei denen Desktop-Patches erforderlich sind.
1.  Rufen Sie die Liste Geréte auf:
a. Melden Sie sich bei der Administratorkonsole der Appliance an:

https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenti in Verwaltungskopfzeile anzeigen
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aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

b. Klicken Sie in der linken Navigationsleiste auf Inventar und anschlielend auf Dashboard.
2. Klicken Sie rechts oberhalb der Liste auf die Registerkarte Smart Label.

Der Bereich Smart Label wird angezeigt.

Aktion wahlen ~ Erweiterte Suche ESUEUAELEE Benachrichtigung 3 ~

Smart Labe
Name v enthdlt ~ Windows UND ~ | Zeile hinzuftigen | Gruppe hinzufligen ‘
Datentrager % Kapazitat = = 95 UND =~ | Zeile hinzuftigen ” Gruppe hinzufiigen ‘iﬂ

Label auswahlen: v Erfassung aktiviert

3. Geben Sie Kriterien flir Smart Labels an:
a. Geben Sie die Kriterien an, die zum Ausblenden von Servern erforderlich sind:
Betriebssystem: Name | hat nicht | Server

b. Klicken Sie auf Zeile hinzufiligen und geben Sie anschlieRend die erforderlichen Kriterien zum
Ausschlie3en von Notebooks ein:

UND | BIOS-Hersteller: Gehdusetyp | hat nicht | Notebook

Weitere nitzliche Kriterien zum Kennzeichnen von Desktops:

= Systemnamen, wenn Sie allen Desktops einen dhnlichen Namen geben.

= Systemmodelle, beispielsweise alle Systeme, deren Modellname den Text XPS enthalt.
= |P-Adressen oder Teile von IP-Adressen mit dem Kriterium enthélt.

= BIOS-Seriennummern oder das Kriterium Enthélt Teil-Seriennummer. Dies ist hilfreich, wenn
Sie Desktops mit Seriennummern erworben haben. Weitere Informationen erhalten Sie beim
Hersteller.

= Softwaretitel, wenn Desktops einen gemeinsamen Titel haben.

4. Klicken Sie auf Testen, um Elemente anzuzeigen, die den Suchkriterien entsprechen.
5. Flhren Sie im MenU Label auswéhlen einen der folgenden Schritte aus:

¢ Wabhlen Sie ein vorhandenes Label aus, um es mit diesem Smart Label zu verkniipfen. Geben
Sie in das Feld Label auswéhlen einen Begriff ein, um nach vorhandenen Labels zu suchen.

* HINWEIS: Wenn Sie statt eines Labels eine Labelgruppe auswahlen, kdnnen Sie das Smart
Label nicht auf einen Patching-Zeitplan anwenden. Patch-Zeitplane kdnnen nur Smart Labels
verwenden, die auf einem einzelnen Element basieren.

e  Geben Sie einen neuen Namen fiir das Smart Label im Feld Label auswéhlen ein und driicken
Sie Enter bzw. die Eingabetaste.

i HINWEIS: Drucken Sie Enter bzw. die Eingabetaste, nachdem Sie einen neuen Smart Label-Namen
eingegeben haben, um den Text aus dem Suchfeld in das Label-Feld zu verschieben.

6. Klicken Sie auf Speichern, um das Smart Label zu erstellen.

7. Optional: Um zu Uberpriifen, ob das neue Label in der Liste Labels angezeigt wird, klicken Sie auf
Startseite > Labels > Smart Labels oder Label-Verwaltung.
Das neue Label ist zunéachst leer. Wenn Geréte inventarisiert werden, wird ihnen das Label zugewiesen,
sofern sie den Smart Label-Kriterien entsprechen.

8. Testen Sie das Smart Label:

a. Klicken Sie auf Inventar > Gerate, um die Seite Geréate anzuzeigen.
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b. Klicken Sie auf den Namen eines Gerats, das den Kriterien entspricht, dem das Label jedoch
noch nicht zugewiesen wurde.

c. Klicken Sie auf der Seite Gerétedetail auf Inventar erzwingen.

Wenn das Smart Label ordnungsgeman funktioniert, wird das Gerat angemeldet und das Label
dem Gerat zugewiesen.

Die Option Inventar erzwingen ist nur verfligbar, wenn die Verbindung tGber das Agenten-
Messaging-Protokoll zu einem von einem Agenten verwalteten Gerat aktiv ist oder wenn bei Geraten
ohne Agenten das Geréat erreichbar ist.

Smart Labels fiir Server hinzufiigen

Sie kdnnen ein Smart Label erstellen, um Gerate zu kennzeichnen, bei denen Server-Patches erforderlich sind.
1.  Rufen Sie die Liste Geréte auf:

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenii in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

b. Klicken Sie in der linken Navigationsleiste auf Inventar und anschlielend auf Dashboard.
2. Kiicken Sie rechts oberhalb der Liste auf die Registerkarte Smart Label.

Der Bereich Smart Label wird angezeigt.

Aktion wahlen « Erweiterte Suche ESuEUdELCE Benachrichtigung  $ -

Smart Labe
Name » enthdlt « Windows UND ~ | Zeile hinzufuigen | Gruppe hinzufligen ‘
Datentréger % Kapazitat + = 95 UND ~ | Zeile hinzuftigen H Gruppe hinzufiigen |

Label auswahlen: v Erfassung aktiviert

3. Geben Sie Suchkriterien an:
a. Geben Sie die Kriterien an, die zum Kennzeichnen von Servern erforderlich sind:

Betriebssystem: Name | hat | Server

b. Klicken Sie auf Zeile hinzufiigen und geben Sie anschlieRend die erforderlichen Kriterien zum
Ausschlieen von Notebooks ein:

UND | BIOS-Hersteller: Gehdusetyp | hat nicht | Notebook
Weitere nitzliche Kriterien zum Kennzeichnen von Servern:

= Systemnamen, wenn Sie allen Servern einen ahnlichen Namen geben.
= |P-Adressen oder Teile von IP-Adressen mit dem Kriterium enthalt.

= BIOS-Seriennummern oder das Kriterium Enthalt Teil-Seriennummer. Dies ist hilfreich, wenn
Sie Server mit Seriennummern erworben haben. Weitere Informationen erhalten Sie beim
Hersteller.

= Softwaretitel, wenn Server einen gemeinsamen Titel haben.
4. Klicken Sie auf Testen, um Elemente anzuzeigen, die den Suchkriterien entsprechen.
5. Fihren Sie im MenuU Label auswéhlen einen der folgenden Schritte aus:

e Wahlen Sie ein vorhandenes Label aus, um es mit diesem Smart Label zu verkniipfen. Geben
Sie in das Feld Label auswéhlen einen Begriff ein, um nach vorhandenen Labels zu suchen.
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i HINWEIS: Wenn Sie statt eines Labels eine Labelgruppe auswahlen, kénnen Sie das Smart
Label nicht auf einen Patching-Zeitplan anwenden. Patch-Zeitplane kdnnen nur Smart Labels
verwenden, die auf einem einzelnen Element basieren.

¢ Geben Sie einen neuen Namen fiir das Smart Label im Feld Label auswéhlen ein und driicken
Sie Enter bzw. die Eingabetaste.

i HINWEIS: Dricken Sie Enter bzw. die Eingabetaste, nachdem Sie einen neuen Smart Label-Namen
eingegeben haben, um den Text aus dem Suchfeld in das Label-Feld zu verschieben.

6. Klicken Sie auf Speichern.
7. Optional: Um zu Uberpriifen, ob das neue Label in der Liste Labels angezeigt wird, klicken Sie auf
Startseite > Labels > Smart Labels oder Label-Verwaltung.
Das neue Label ist zunachst leer. Wenn Geréate inventarisiert werden, wird ihnen das Label zugewiesen,
sofern sie den Smart Label-Kriterien entsprechen.
8. Testen Sie das Smart Label:
a. Klicken Sie auf Inventar > Gerate, um die Seite Geréate anzuzeigen.

b. Klicken Sie auf den Namen eines Geréts, das den Kriterien entspricht, dem das Label jedoch
noch nicht zugewiesen wurde.

c. Klicken Sie auf der Seite Geréatedetail auf Inventar erzwingen.

Wenn das Smart Label ordnungsgemaR funktioniert, wird das Gerat angemeldet und das Label
dem Gerat zugewiesen.

Die Option Inventar erzwingen ist nur verfligbar, wenn die Verbindung lGber das Agenten-
Messaging-Protokoll zu einem von einem Agenten verwalteten Gerat aktiv ist oder wenn bei Geraten
ohne Agenten das Geréat erreichbar ist.

Smart Labels fiir Laptops hinzufiigen

Sie kdnnen ein Smart Label erstellen, um Gerate zu kennzeichnen, bei denen Notebook-Patches erforderlich
sind.
1. Rufen Sie die Liste Geréte auf:

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenii in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

b. Klicken Sie in der linken Navigationsleiste auf Inventar und anschlielend auf Dashboard.

2. Klicken Sie rechts oberhalb der Liste auf die Registerkarte Smart Label.

Der Bereich Smart Label wird angezeigt.

Erweiterte Suche ESUEUSEVCE Benachrichtigung  #

Name v enthalt » Windows UND | Zeile hinzufiigen ” Gruppe hinzuftigen

UND | Zeile hinzufiigen H Gruppe hinzuftigen ‘W

]

Datentrager % Kapazitat » =

Label auswahlen: v Erfassung aktiviert

3. Geben Sie Suchkriterien an:
a. Geben Sie die Kriterien an, die zum Ausblenden von Servern erforderlich sind:

Betriebssystem: Name | hat nicht | Server

b. Klicken Sie auf Zeile hinzufiigen und geben Sie anschlieRend die erforderlichen Kriterien zum
Kennzeichnen von Notebooks ein:
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UND | BIOS-Hersteller: Gehdusetyp | hat | Notebook

Weitere nitzliche Kriterien zum Kennzeichnen von Notebooks:

= Systemnamen, wenn Sie allen Notebooks einen ahnlichen Namen geben.
= |P-Adressen oder Teile von IP-Adressen mit dem Kriterium enthalt.

= BIOS-Seriennummern oder das Kriterium Enthalt Teil-Seriennummer. Dies ist hilfreich, wenn
Sie Notebooks mit Seriennummern erworben haben. Weitere Informationen erhalten Sie beim
Hersteller.

= Softwaretitel, wenn Notebooks einen gemeinsamen Titel haben.

4. Klicken Sie auf Testen, um Elemente anzuzeigen, die den Suchkriterien entsprechen.
5. Fihren Sie im MenU Label auswéhlen einen der folgenden Schritte aus:

¢ Waihlen Sie ein vorhandenes Label aus, um es mit diesem Smart Label zu verkniipfen. Geben
Sie in das Feld Label auswéhlen einen Begriff ein, um nach vorhandenen Labels zu suchen.

HINWEIS: Wenn Sie statt eines Labels eine Labelgruppe auswahlen, kénnen Sie das Smart
Label nicht auf einen Patching-Zeitplan anwenden. Patch-Zeitpldne kénnen nur Smart Labels
verwenden, die auf einem einzelnen Element basieren.

¢ Geben Sie einen neuen Namen fiir das Smart Label im Feld Label auswéhlen ein und driicken
Sie Enter bzw. die Eingabetaste.

i HINWEIS: Driicken Sie Enter bzw. die Eingabetaste, nachdem Sie einen neuen Smart Label-Namen
eingegeben haben, um den Text aus dem Suchfeld in das Label-Feld zu verschieben.

6. Klicken Sie auf Speichern, um das Smart Label zu erstellen.

7. Optional: Um zu Uberprifen, ob das neue Label in der Liste Labels angezeigt wird, klicken Sie auf
Startseite > Labels > Smart Labels oder Label-Verwaltung.

Das neue Label ist zunachst leer. Wenn Geréate inventarisiert werden, wird ihnen das Label zugewiesen,
sofern sie den Smart Label-Kriterien entsprechen.

8. Testen Sie das Smart Label:
a. Klicken Sie auf Inventar > Gerate, um die Seite Geréate anzuzeigen.

b. Klicken Sie auf den Namen eines Geréts, das den Kriterien entspricht, dem das Label jedoch
noch nicht zugewiesen wurde.

c. Klicken Sie auf der Seite Gerétedetail auf Inventar erzwingen.

Wenn das Smart Label ordnungsgeman funktioniert, wird das Gerat angemeldet und das Label
dem Gerat zugewiesen.

Die Option Inventar erzwingen ist nur verfligbar, wenn die Verbindung tGber das Agenten-
Messaging-Protokoll zu einem von einem Agenten verwalteten Gerat aktiv ist oder wenn bei Geraten
ohne Agenten das Geréat erreichbar ist.

Ausfuhrungsreihenfolge von Smart Labels zuweisen

Sie kdnnen Smart Labels nacheinander ausfiihren, indem Sie in den Smart Label-Eigenschaften die
Ausfiihrungsreihenfolge festlegen.

Die Zuweisung von Ausfliihrungsreihenfolgen fir Smart Labels kann zweckmaRig sein, wenn ein bestimmtes
Smart Label vor anderen Smart Labels ausgefiihrt werden soll. Sie kdnnten beispielsweise ein Smart Label
besitzen, das eine Gruppe von Geraten bezeichnet. Wenn Sie ein zweites Smart Label verwenden mdchten,

um die Gerategruppe auf der Grundlage des zuerst zugewiesenen Labels weiter zu verfeinern, kénnen Sie die
Ausfliihrungsreihenfolge so festlegen, dass das erste Smart Label vor dem zweiten ausgefiihrt wird. Smart Labels
weisen den Standardreihenfolgenwert 100 auf. Smart Labels mit niedrigeren Werten werden vor Smart Labels mit
héheren Werten ausgeflhrt.

1. Rufen Sie die Liste Smart Label auf:
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a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenii in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

b. Klicken Sie in der linken Navigationsleiste im Abschnitt Startseite auf Label-Verwaltung.
c. Klicken Sie im Bereich fir die Label-Verwaltung auf Smart Labels.
2. Wahlen Sie im Abschnitt Reihenfolge im Menu Aktion auswéhlen den Labeltyp aus, dessen
Ausfiihrungsreihenfolge Sie dndern méchten.
Die Seite Reihenfolge wird mit allen Smart Labels des ausgewahlten Typs angezeigt.
3. So andern Sie den Reihenfolgenwert eines Smart Labels

Klicken Sie rechts neben der Spalte Reihenfolge auf die Schaltfliche Bearbeiten. _,,;?‘_
b. Geben Sie den entsprechenden Reihenfolgenwert ein und klicken Sie auf Speichern.
4. Klicken Sie auf Speichern.

Smart Labels loschen

Das Léschen von Smart Labels ist hilfreich, falls Sie umfangreiche Anderungen an Smart Label-Kriterien
vornehmen und gleichzeitig Labels beibehalten muissen, die in Aufgaben wie verwalteten Installationen verwendet
werden.

Sie kénnen z. B. alle Kriterien eines Smart Labels I6schen und anschlieRend dem Containerlabel neue Kriterien
zuweisen. Dadurch wirden Sie praktisch ein neues Smart Label mithilfe des bestehenden Containerlabels, das
fur verwaltete Installationen bendétigt wird, erstellen.

Durch das Ldschen eines Smart Labels werden die Kriterien, die dem Smart Label zugeordnet sind, entfernt, es
werden jedoch keine anderen Labels geldscht, die dem Smart Label zugewiesen sind.
1. Rufen Sie die Liste Smart Label auf:

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenii in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

b. Klicken Sie in der linken Navigationsleiste im Abschnitt Startseite auf Label-Verwaltung.
c. Klicken Sie im Bereich fir die Label-Verwaltung auf Smart Labels.

2. Aktivieren Sie das Kontrollkdstchen neben mindestens einem Smart Label.

3. Wahlen Sie Aktion auswéahlen > Léschen und klicken Sie dann zum Bestétigen auf Ja.

Verwalten von Labelgruppen

Sie verwalten Labelgruppen im Abschnitt Labels.

Labelgruppen hinzufligen, anzeigen oder bearbeiten

Sie kdnnen Labelgruppen nach Bedarf hinzufiigen, anzeigen und bearbeiten.
1. Rufen Sie die Seite Labelgruppen-Detail auf:

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenii in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

KACE Systemverwaltungs-Appliance 13.0 170
Labelgruppen hinzufligen, anzeigen oder bearbeiten



o oo

Klicken Sie in der linken Navigationsleiste im Abschnitt Startseite auf Label-Verwaltung.
Klicken Sie im Bereich fiir die Label-Verwaltung auf Labels.
Fihren Sie einen der folgenden Schritte aus, um die Seite Labelgruppen-Detail anzuzeigen:

Klicken Sie auf den Namen einer Labelgruppe.

Klicken Sie auf Aktion auswahlen > Neue Labelgruppe.

2. Geben Sie die folgenden Informationen an:

Option

Beschreibung

Name

Der Name der Labelgruppe

Beschreibung Geben Sie nach Bedarf beliebige weitere

Informationen ein.

Labelgruppen-Nutzung beschranken auf (Optional) Die Kategorien der Elemente, auf die

das Label oder die Labelgruppe angewendet
werden kénnen. Wenn Sie die Labelnutzung
nicht beschranken, kbnnen das Label bzw.

die Labelgruppe auf jedes beliebige Element
angewendet werden. Wenn Sie jedoch das

Label oder die Labelgruppe auf Kategorien wie
Anwendungen und Patches beschranken, kann
dieses Label bzw. diese Labelgruppe nur auf
Anwendungen und Patches angewendet werden,
und nicht auf andere Elemente wie beispielsweise
Geréte.

Erfassung der Softwarenutzung Aktivieren oder deaktivieren Sie dieses

Kontrollkéstchen zur Aktivierung bzw. Deaktivierung
der Nutzungserfassung fiir Geratelabels.

Anwendungssteuerung zulassen Aktivieren Sie die Anwendungssteuerung auf

Labelgruppe

Geréaten. Software, die als "Nicht zulassig"
gekennzeichnet wurde, kann nicht auf den Geraten
ausgefluhrt werden, auf die das Label angewendet
wurde.

(Optional) Die Labelgruppe, der das Label
zugeordnet ist. Um das Label einer Labelgruppe
zuzuordnen, klicken Sie auf Bearbeiten neben

dem Feld Labelgruppe und wahlen dann eine
Labelgruppe aus. Dies ist nitzlich, wenn Sie

Uber eine grofle Zahl von Labels verfligen, die

Sie in Unter-Labels gruppieren méchten. Sie
kdnnen beispielsweise die Labels lhrer lizenzierten
Anwendungen in einer Labelgruppe namens
Lizenzen zusammenfassen. Labels erben auflerdem
samtliche Einschrénkungen der Gruppen, denen sie
angehoren.

3. Klicken Sie auf Speichern.

Verwandte Themen

Anwendungssteuerungslabel zu Geraten zuweisen
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Label Labelgruppen zuweisen bzw. Labels von
Labelgruppen entfernen

Labels kénnen Gruppen zugewiesen und mit mehr als einer Labelgruppe verkniipft werden. Labels erben die
Einschrankungen der Gruppen, denen sie angehoren.

1.  Rufen Sie die Liste Labels auf:

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenii in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

b. Klicken Sie in der linken Navigationsleiste im Abschnitt Startseite auf Label-Verwaltung.
c. Klicken Sie im Bereich fiir die Label-Verwaltung auf Labels.
2. Aktivieren Sie die Kontrollkadstchen neben den Labels, die Sie einer Gruppe zuweisen méchten.
3. Klicken Sie auf Aktion auswéahlen > Labelgruppen libernehmen und wahlen Sie dann die Labelgruppe
aus, der Sie das Label zuweisen mochten.
Labelgruppen iibernehmen wird nur angezeigt, wenn sich in lhrer Appliance Labelgruppen befinden.

Der Name der Labelgruppe wird neben dem Namen des bzw. der ausgewahlten Labels angezeigt.

4. Aktivieren Sie das Kontrollkdstchen neben den Labels, die Sie aus einer Gruppe entfernen méchten.

5. Klicken Sie auf Aktion auswéahlen > Labelgruppen entfernen und wahlen Sie dann die Labelgruppe aus,
aus der Sie die Labels entfernen méchten.
Labelgruppen entfernen wird nur angezeigt, wenn sich in lhrer Appliance Labelgruppen befinden.

Der Name der Labelgruppe wird nicht mehr neben dem Namen des bzw. der ausgewahlten Labels
angezeigt.

Labelgruppen loschen

Sie kdnnen Labelgruppen nur I6schen, wenn diese keine Labels oder Untergruppen enthalten.

Wenn eine Labelgruppe Labels oder Untergruppen enthalt, miissen Sie diese entfernen, bevor Sie die Gruppe
I6schen kénnen.
1. Rufen Sie die Liste Labels auf:

a. Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenii in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

Klicken Sie in der linken Navigationsleiste im Abschnitt Startseite auf Label-Verwaltung.
Klicken Sie im Bereich fiir die Label-Verwaltung auf Labels.
2.  Wenn die Labelgruppe keine Labels oder Untergruppen enthalt:
a. Aktivieren Sie das Kontrollkdstchen neben dem Namen der Gruppe.
b. Wahlen Sie Aktion auswéahlen > Léschen und klicken Sie dann zum Bestétigen auf Ja.

Die Labelgruppe wird entfernt.

3. Wenn die Gruppe Labels oder Untergruppen enthalt:
a. Klicken Sie auf den Namen der Labelgruppe, um die SeiteLabelgruppen-Detail anzuzeigen.
b. Klicken Sie unten auf der Seite im Abschnitt Elemente mit Label auf die Schaltflache

Hinzufiigen, um den Abschnitt Labels zu erweitern. +
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Klicken Sie auf den Namen eines Labels oder einer Labelgruppe, um die zugehdrige Detailseite
anzuzeigen.

Klicken Sie im Feld Labelgruppe auf Bearbeiten.
Klicken Sie im Fenster Labelgruppe zuweisen auf die Schaltflache Loschen neben dem Label,

das Sie entfernen mochten: -ll.ﬂ-
Klicken Sie auf OK und anschlieRend auf Speichern.

Wenn Sie alle Labels und Untergruppen aus der Labelgruppe entfernt haben, aktivieren Sie auf
der Seite Labels das Kontrollkdstchen neben dem Namen der Labelgruppe.

Wahlen Sie Aktion auswaéhlen > Léschen und klicken Sie dann zum Bestéatigen auf Ja.

Verwalten von LDAP-Labels

Sie verwalten LDAP-Labels im Abschnitt Labels.

LDAP-Label hinzufliigen oder bearbeiten

Sie kénnen LDAP-Labels nach Bedarf hinzufligen oder bearbeiten. Testen Sie LDAP-Labels, bevor Sie sie

aktivieren.

1. Rufen Sie die Seite LDAP-Labeldetail auf:

a.

Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenti in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

Klicken Sie in der linken Navigationsleiste im Abschnitt Startseite auf Label-Verwaltung.
Klicken Sie im Bereich fiir die Label-Verwaltung auf LDAP-Labels.

Fihren Sie einen der folgenden Schritte aus, um die Seite LDAP-Labeldetail anzuzeigen:
Klicken Sie auf den Namen eines LDAP-Labels.

Wahlen Sie Aktion auswahlen > Neu.

2. Geben Sie die folgenden Informationen an:

Option Beschreibung
Aktiviert Aktivieren Sie die Ausfiihrung des LDAP-Labels
durch die Appliance.
i HINWEIS: Aktivieren Sie das
Kontrollkastchen Aktiviert erst, nachdem Sie
das LDAP-Label gestestet und sichergestellt
haben, dass die LDAP-Kriterien korrekt sind
und Labels wie erwartet angewendet werden.
Typ Der Typ des LDAP-Labels. Es gibt zwei Arten von

LDAP-Labels:

*  Geréit: Labels, die Geratedatensatzen
zugewiesen werden. Sie sind hilfreich,
falls Sie Gerate automatisch nach Name,
Beschreibung oder anderen LDAP-
Kriterien gruppieren mdchten. Wenn Geréate
inventarisiert werden, wird diese Abfrage an
den LDAP-Server gesendet, um festzustellen,
ob Gerate LDAP-Attribute mit Werten
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Option

Beschreibung

Verkniipftes Label

Beschreibung des verkniipften Labels

Server

enthalten, die den Filterkriterien der LDAP-
Suche entsprechen. Wenn ein Ergebnis
zurlickgegeben wird, wird dem Gerat das im
Feld Verkniipfter Labelname angegebene
Label zugewiesen.

Sie mlssen in Geratelabeln mindestens eine
Variable fir die Appliance angeben, z. B.
KBOX COMPUTER NAME, damit das LDAP-
Label einem Gerat zugewiesen werden kann.
Wahrend der LDAP-Labelverarbeitung wird
die Variable zum Vergleich des Werts eines
Attributs im LDAP-Verzeichnis verwendet, um
festzustellen, ob zwischen dem LDAP-Objekt
und einem Appliance-Objekt Beziehungen
bestehen. Siehe LDAP-Variable.

Benutzer: Labels, die Benutzerdatensatzen
zugewiesen werden. Sie sind hilfreich, falls
Sie Benutzer automatisch nach Domane,
Standort, Budgetcode oder anderen LDAP-
Kriterien gruppieren méchten. LDAP-Labels
werden auf Benutzerdatensatze angewendet
oder aus diesen entfernt, wenn Benutzer
manuell oder nach einem Zeitplan in die
Appliance importiert werden. Sie kdnnen
Benutzervariablen, z. B. KBOX USER_NAME,
in Benutzerlabels verwenden. Wahrend

der LDAP-Labelverarbeitung wird die
Variable zum Vergleich des Werts eines
Attributs im LDAP-Verzeichnis verwendet, um
festzustellen, ob zwischen dem LDAP-Objekt
und einem Appliance-Objekt Beziehungen
bestehen. Siehe LDAP-Variable.

TIPP: Um ein Label zu testen, ersetzen
Sie die KkBOX_-Variablen durch
entsprechende Werte fiir Ihre Umgebung
und wahlen dann Testen.

Das mit diesem LDAP-Label zu verkniipfende
manuelle Label oder Containerlabel. Jedes LDAP-
Label muss Uber ein verkniipftes Label verfligen.

Hinweise vom gewahlten Label im Feld Verknlipfter
Labelname

Die IP-Adresse oder der Hostname des LDAP-
Servers. Wenn die IP-Adresse unglltig ist,
wartet die Appliance auf ein Timeout, sodass
bei der Verwendung der LDAP-Authentifizierung
Verzdgerungen bei der Anmeldung entstehen.

HINWEIS: Wenn die Verbindung tiber SSL
hergestellt wird, verwenden Sie die IP-
Adresse oder den Hostnamen. Beispiel:
Idaps://hostname.
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Option Beschreibung

Port Die LDAP-Port-Nummer, in der Regel 389 (LDAP)
oder 636 (sicheres LDAP).

Basis-DN Die Kriterien fur die Suche nach Konten.

Erweiterte Suche

Anmeldeinformationen

Diese Kriterien legen einen Standort oder Container
in der LDAP- oder Active Directory-Struktur fest und
sollten alle Benutzer umfassen, die authentifiziert
werden sollen. Geben Sie eine genaue Kombination
aus OUs, DCs oder CNs an, die lhren Kriterien
entsprechen, die von links (sehr genau) bis

rechts (sehr allgemein) reichen. Dieser Pfad fiihrt
beispielsweise zum Container mit den Benutzern,
die Sie authentifizieren missen:

OU=end users,

DC=Unternehmen, DC=com.

Der Suchfilter. Beispiel:

(& (sAMAccountName=KBOX USER NAME)
(memberOf=CN=financial, DC=example, DC=com) )

Die LDAP-Anmeldeinformationen, die erforderlich
sind, damit die Appliance sich beim LDAP-Server
anmelden und Konten lesen kann. Wahlen Sie
aus der Liste aus, oder erstellen Sie neue LDAP-
Anmeldeinformationen. Weitere Informationen

zu LDAP-Anmeldeinformationen finden Sie unter
Hinzufiigen und Bearbeiten von LDAP-Benutzer-/
Kennwort-Anmeldeinformationen.

Wenn Sie nicht genau wissen, welche Informationen Sie fur den Basis-DN und die Erweiterte Suche
bereitstellen missen, verwenden Sie den LDAP-Browser. Siehe LDAP-Browser verwenden.

] HINWEIS: Ausschlussfilter weisen folgendes Format auf: (! (sAMAccountName=David) ). Anders
formatierte Ausschlusswerte verursachen einen Fehler.

3. Klicken Sie auf die Schaltflaiche Testen, um das neue Label zu testen. Andern Sie ggf. die Parameter des

Labels und testen Sie es erneut.

4. Wenn das LDAP-Label zur Verwendung bereit ist, aktivieren Sie das Kontrollkdstchen Aktiviert. Speichern

Sie andernfalls das Label, ohne es zu aktivieren.
5. Klicken Sie auf Speichern.

Verwandte Themen

LDAP-Browser verwenden

LDAP-Label aktivieren

Nachdem Sie ein LDAP-Label hinzugefiigt und getestet haben, kdnnen Sie es aktivieren. Aktivierte Gerate-
LDAP-Labels werden an den LDAP-Server gesendet, wenn sich Gerate bei der Appliance anmelden. Aktivierte
Benutzer-LDAP-Labels werden an den LDAP-Server gesendet, wenn Benutzer manuell oder nach einem Zeitplan

importiert werden.

Sie wollen ein LDAP-Label hinzufiigen und testen. Siehe LDAP-Label hinzufligen oder bearbeiten.

1.  Rufen Sie die Seite LDAP-Labeldetail auf:
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b.
c.
d.

Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenii in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

Klicken Sie in der linken Navigationsleiste im Abschnitt Startseite auf Label-Verwaltung.
Klicken Sie im Bereich fir die Label-Verwaltung auf LDAP-Labels.
Klicken Sie auf den Namen eines LDAP-Labels.

2. Aktivieren Sie das Kontrollkastchen Aktiviert.
3. Klicken Sie auf Speichern.

LDAP-Label loschen

Durch das Ldschen eines LDAP-Labels werden die Kriterien, die dem LDAP-Label zugeordnet sind, entfernt, es
werden jedoch keine anderen Labels geldscht, die dem LDAP-Label zugewiesen sind.

1.  Rufen Sie die Seite LDAP-Labeldetail auf:

a.

b.
c.

Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenti in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

Klicken Sie in der linken Navigationsleiste im Abschnitt Startseite auf Label-Verwaltung.
Klicken Sie im Bereich fiir die Label-Verwaltung auf LDAP-Labels.

2. Aktivieren Sie das Kontrollkdstchen neben den gewiinschten LDAP-Labels.

3. Wahlen Sie Aktion auswéahlen > Léschen und klicken Sie dann zum Bestétigen auf Ja.

LDAP-Browser verwenden

Der LDAP-Browser ermdglicht es lhnen, die Daten auf einem LDAP-Server zu suchen und zu durchsuchen, wie
zum Beispiel die eines Active Directory Servers.

Zur Verwendung des LDAP-Browsers bendtigen Sie den Bindungs-DN und das PDAP-Kennwort, um sich beim
LDAP-Server anmelden zu kénnen.

Der LDAP-Browser kann nitzlich sein, wenn Sie fir LDAP-Abfragen Informationen in die Felder Suchbasis-DN
und Suchfilter eingeben miissen.

1. Rufen Sie den LDAP-Browser auf:

a.

b.
c.

Melden Sie sich bei der Administratorkonsole der Appliance an:
https://appliance_hostname/admin. Oder wahlen Sie, wenn in den allgemeinen
Einstellungen der Appliance die Option Organisationsmenii in Verwaltungskopfzeile anzeigen
aktiviert ist, in der Dropdown-Liste oben rechts auf der Seite neben den Anmeldeinformationen
eine Organisation aus.

Klicken Sie in der linken Navigationsleiste im Abschnitt Startseite auf Label-Verwaltung.
Klicken Sie im Bereich fiir die Label-Verwaltung auf LDAP-Browser.

2. Geben Sie Einstellungen fur den LDAP-Server an:

Option

Beschreibung

IP-Adresse oder Hosthame Die IP-Adresse oder der Hostname des LDAP-

Servers. Wenn die IP-Adresse unguiltig ist,
wartet die Appliance auf ein Timeout, sodass
bei der Verwendung der LDAP-Authentifizierung
Verzdgerungen bei der Anmeldung entstehen.
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Option Beschreibung

i HINWEIS: Wenn die Verbindung Gber SSL
hergestellt wird, verwenden Sie die IP-
Adresse oder den Hostnamen. Beispiel:
Idaps://hostname.
Port Die LDAP-Port-Nummer, in der Regel 389 (LDAP)

oder 636 (sicheres LDAP).

Anmeldung Die Anmeldeinformationen, die erforderlich sind,
damit die Appliance sich beim LDAP-Server
anmelden und Konten lesen kann. Beispiel:

LDAP
Login:CN=service account,CN=Users,

DC=Unternehmen, DC=com.

Wenn Benutzername und Kennwort nicht
angegeben werden, wird der Struktur-Lookup
nicht ausgefiihrt. Jedes LDAP-Label kann eine
Verbindung zu einem anderen LDAP- oder Active
Directory-Server herstellen.

Kennwort Das Kennwort des Kontos, mit dem sich die
Appliance beim LDAP-Server anmeldet.

3. Kilicken Sie auf Testen.
Nach erfolgreicher Verbindung mit einem LDAP-Server wird die Schaltflache Weiter aktiviert.
Uberpriifen Sie im Falle eines Fehlers Folgendes:
> Die IP-Adresse bzw. der Hosthame sind korrekt.
> Der LDAP-Server wird ausgefiihrt.
> Die Anmeldeinformationen sind korrekt.
4. Klicken Sie auf Weiter.

Das Fenster Suche einengen wird angezeigt.

5. Geben Sie einen Suchfilter an, um die Anzahl der angezeigten Ergebnisse am unteren Rand des
Bildschirms einzuschréanken.

Option Beschreibung

LDAP - einfache Suche Geben Sie die Zeichenfolge ein, nach der Sie
suchen méchten.

Suche in Geben Sie an, ob Sie nach indizierten oder nicht
indizierten Feldern suchen mochten, indem Sie die
entsprechende Option nach Bedarf wahlen.

Andere Attribute Geben Sie eine durch Kommas getrennte Liste der
Active-Directory-Felder ein, nach denen Sie suchen
mdchten.
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Option Beschreibung

i HINWEIS: Die Suche wird nicht priifen, ob
die angegebenen Felder tatsachlich im Active
Directory vorhanden sind.

6. Klicken Sie auf Start.

Die Suchergebnisse werden im unteren Bereich des Bildschirms auf der linken Seite angezeigt.
7. Klicken Sie auf einen untergeordneten Knoten, um dessen Attribute anzuzeigen.

Die Attribute werden im rechten Bereich angezeigt.

Konfigurieren von Benutzerkonten,
LDAP-Authentifizierung und SSO

Sie kdnnen Benutzerkonten konfigurieren und verwalten, Benutzer mithilfe von LDAP-Informationen
authentifizieren und die einmalige Anmeldung (SSO, Single Sign-On) fiir Benutzer aktivieren.

Informationen zu Benutzerkonten und
Benutzerauthentifizierung

Benutzerkonten kénnen in der Appliance erstellt und verwaltet werden. Benutzer, die mit diesen Konten auf die
Administratorkonsole und Benutzerkonsole zugreifen, werden als lokal authentifiziert bezeichnet.

Alternativ zur lokalen Authentifizierung kdnnen Sie eine externe Authentifizierung Giber einen externen LDAP-
Server einrichten. Siehe Verwenden eines LDAP-Servers zur Benutzerauthentifizierung.

Es gibt folgende lokal authentifizierte Benutzerkontotypen:

. Benutzerkonten auf Systemebene. Konten, die es Benutzern ermdglichen, sich bei der
Systemverwaltungskonsole anzumelden, um Appliance-Einstellungen wie den Hostnamen oder die
Netzwerkeinstellungen zu verwalten. Benutzerkonten auf Systemebene beinhalten das standardmaRige
admin-Konto fiir die Appliance. Diese Konten ermdglichen dariiber hinaus den Zugriff auf Komponenten
auf Organisationsebene (adminui) und die Benutzerkonsole. Siehe Verwalten von Benutzerkonten auf
Systemebene.

« Organisationsbenutzerkonten. Konten, die es Benutzern erméglichen,