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NetVault Backup Plug-in for Hyper-V:
Auf einen Blick

Quest® NetVault® Backup Plug-in for Hyper-V (Plug-in for Hyper-V) verwendet eine webbasierte
Benutzerschnittstelle (WebUI) und einen automatischen Workflowprozess zur Unterstiitzung einer zentralisierten
Methode zur Konfiguration von Sicherungs- und Wiederherstellungsrichtlinien fur virtuelle Umgebungen. Das
Plug-in bietet eine detaillierte Kontrollstufe, mit der Ausfallzeiten minimiert werden, da Sie vollstandige Images
virtueller Maschinen (VM) oder einzelner Dateien wiederherstellen kénnen. Durch die Integration einer Vielzahl
von Sicherungsgeraten werden lhre Dateien geschiitzt und an einem anderen Standort gespeichert, sodass lhre
Ziele in Bezug auf Notfallwiederherstellung und unterbrechungsfreie Geschaftsablaufe erfillt werden.

Hauptvorteile

Erhohen des Vertrauens beim Bereitstellen des Plug-ins: Plug-in for Hyper-V ist flexibel genug, um
viele Wiederherstellungsszenarien zu berticksichtigen. Wenn Sie sich auf das Plug-in zur Implementierung
Ihrer Sicherungsrichtlinien verlassen, konnen Sie sich auf wichtigere Aufgaben konzentrieren, ohne lhre
Fahigkeit zu gefahrden, die erforderlichen Dateien wiederherzustellen, wenn ein Fehler auftritt.

Plug-in for Hyper-V ermoglicht Ihnen auRerdem die Erstellung einer umfassenden und flexiblen
Sicherungsrichtlinie und verringert die Notwendigkeit von Skripten, welche das Risiko von Syntax- oder
menschlichen Fehlern erhéhen kdnnen.

Reduzierung des Risikos durch flexible Sicherungs- und Wiederherstellungsoptionen:

Plug-in for Hyper-V stattet Administratoren mit leistungsstarken Tools zur Vereinfachung von Sicherung
und Wiederherstellung von geschaftskritischen VMs aus. Die Sicherung auf Basis des Volume Shadow
Copy Service (VSS) bietet eine einfache Methode zum Schutz von VMs einschlielich ihrer Anwendungen.
Vollstandige Sicherungen auf Image-Ebene schiitzen die VM vor Ausféllen und bieten gleichzeitig
Flexibilitédt zur Unterstutzung von Testumgebungen und Notfallwiederherstellungen. Die Wiederherstellung
einzelner Dateien ermdglicht eine schnellere Wiederherstellung und reduziert die Speicherauslastung
sowie die Serverlast und die Menge der Uber das Netzwerk (bertragenen Daten. Plug-in for Hyper-V bietet
die Mdglichkeit, ein komplettes VM-Image oder einzelne Dateien wiederherzustellen.
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* Verkiirzung der Sicherungszeitfenster und Verbesserung der Geratenutzung: Plug-in for Hyper-V
beschleunigt Sicherungen auf VM-Image-Ebene mit hoch performanten inkrementellen und differenziellen
Sicherungen firr Daten, die in VMs von Windows Server 2016 (und hoher) gespeichert werden. Fir
Windows Server 2016-VMs verwendet das Plug-in Resilient Change Tracking (RCT). RCT verfolgt
Anderungen an einer virtuellen Festplatte (VHD oder VHDX), die zwischen den Sicherungen
vorgenommen werden.

* Maximierung der IT-Effizienz: Plug-in for Hyper-V verringert die Einbeziehung des Administrators in den
Wiederherstellungsprozess und sorgt gleichzeitig fur schnellere und zuverlassigere Wiederherstellungen.
Weniger erfahrene Mitarbeiter kbnnen Wiederherstellungen initiieren, wodurch Ausfallzeiten reduziert
werden und die Geschéaftskontinuitéat verbessert wird und die Administratoren nicht mehr rund um die Uhr
verflgbar sein missen. Weniger erfahrene Mitarbeiter konnen auch routinemafige administrative
Optionen durchfiihren. Dadurch kénnen Administratoren umfassende Sicherungsrichtlinien erstellen,
wobei der Bedarf an Kenntnissen uber die internen Plug-in for Hyper-V-Komponenten verringert wird. Das
Plug-in verwendet einen automatisierten Workflow mit Point-and-Click-Optionen fir Aufgaben wie das
Definieren von Sicherungen und das Weiterleiten von Jobplanungen.

¢ Gewadhrleistung der Geschiftskontinuitit: Da externe Sicherungen ein wichtiger Bestandteil des
Datenschutzplans fiir geschaftskritische Anwendungen sind, nutzt das Plug-in die Vorteile der Integration
von NetVault Backup in eine Reihe von Sicherungsgeraten. Plug-in for Hyper-V bietet lhnen das
Vertrauen, dass lhre virtualisierten Umgebungen geschiitzt und extern fiir
Notfallwiederherstellungszwecke gespeichert werden.

Funktionen im Uberblick

e Hyper-V-Clustering
e VSS-basierte VM-Sicherungen
* Einzelnes Plug-in fir Sicherungen und Wiederherstellungen auf Image-Ebene

* Wiederherstellungen auf Dateiebene aus Sicherungen auf Image-Ebene, wenn die Indizierung auf
Dateiebene aktiviert ist. Unterstiitzt die folgenden Arten von Partitionen und Dateisystemen:

= Master Boot Record (MBR)

= GUID-Partitionstabellen (GPT)

= Windows Server New Technology File System (NTFS)
= Erweiterte Dateisysteme: EXT2, EXT3 und EXT4

= Extents File System (XFS) unter Linux und UNIX

= Volumes, die vom Logical Volume Manager (LVM) auf Linux-basierten Systemen und Logical Disk
Manager (LDM) auf Windows-basierten Systemen als einzelne oder tibergreifende Festplatten
verwaltet werden

¢ Vollstandige Unterstiitzung fiir VMs, die sich auf einem Server Message Block (SMB)-Dateiserver befinden
* Unterstutzung fir virtuellen NetVault Backup-Client

* Unterstutzung fir Einschluss- und Ausschlusskonfiguration von VM-Namen zur Verwendung mit der
Sicherungsauswahl

¢ Unterstiitzung fiir richtlinienbasierte Sicherungen

¢ Unterstiitzung von Sicherungen und Wiederherstellungen von VMs, die sich in einer eigenstandigen oder
geclusterten Bereitstellung auf Windows-Mount-Punkten befinden.
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* Nutzt Active Block Mapping (ABM) zur Reduzierung der Netzwerk- und Speicheranforderungen.
Unterstitzt die folgenden Arten von Partitionen und Dateisystemen:

- MBR
« GPT
= NTFS

= EXT2, EXT3 und EXT4

i HINWEIS: Wenn Sie ABM deaktivieren, verwendet das Plug-in automatisch den
Nullblockausschluss, um sicherzustellen, dass die zerstérungsfreien Blécke wahrend der Sicherung
ausgeschlossen werden.

ABM wird nicht mit XFS unterstutzt.
* Wiederherstellung vollstandiger VM-Images oder einzelner Dateien

* RCT-basierte Sicherung auf Image-Ebene von VMs, die die Hyper-V-Rolle in Windows Server 2016 (und
hoher) verwenden.

* Optionale automatische Einschalteinstellung fiir VMs nach Wiederherstellung von Sicherungen auf Image-
Ebene.

¢ Umbenennen einer VM wahrend der Wiederherstellung auf Image-Ebene

Zielgruppe

Dieser Leitfaden richtet sich an Benutzer, die fir die Sicherung und Wiederherstellung von VMs verantwortlich
sind. Vertrautheit mit der Windows Server-Administration und dem Betriebssystem (BS), unter dem

Plug-in for Hyper-V ausgefihrt wird, wird vorausgesetzt. Erweiterte Kenntnisse der VMs sind fiir die Definition
einer effizienten Sicherungs- und Wiederherstellungsstrategie nutzlich.

Empfohlene Literatur

Quest empfiehlt, dass Sie die folgende Dokumentation zur Referenz bei der Einrichtung und Verwendung dieses
Plug-in bereit halten.

¢ Microsoft Hyper-V: Sichern und Wiederherstellen virtueller Maschinen: http://msdn.microsoft.com/en-
us/library/dd405549(VS.85).aspx

* NetVault Backup-Dokumentation

= QuestNetVault Backup Installationshandbuch: Dieses Handbuch enthalt Informationen zur
Installation der NetVault Backup Server- und Clientsoftware.

= Quest NetVault Backup Administratorhandbuch: Dieses Handbuch erklart, wie Sie das NetVault
Backup verwenden, und beschreibt die Funktionen, die allen Plug-ins gemeinsam sind.

= Quest NetVault Backup CLI-Referenzhandbuch: Dieses Handbuch bietet eine detaillierte
Beschreibung der Befehlszeilendienstprogramme.

Sie kénnen diese Handblcher unter folgender Adresse herunterladen: https://support.quest.com/technical-
documents.
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Installieren oder Entfernen des
Plug-ins

* Bereitstellen des Plug-ins

e Voraussetzungen fiir das Installieren des Plug-ins

» Voraussetzung fiir die Verwendung von SMB-Dateiservern

* Installieren des Plug-ins in einer eigenstandigen Bereitstellung
* Lizenzierung des Plug-ins

* Deinstallieren des Plug-ins in einer eigenstéandigen Bereitstellung

Bereitstellen des Plug-ins

Das Bereitstellen des Plug-ins in eigenstandigen, Cluster- (High Availability-) und SMB-Umgebungen ist fast
identisch, da Plug-in for Hyper-V auf dem Hyper-V-Server installiert ist. Der Hyper-V-Server ist der physische
Computer, der die VMs hostet — das Plug-in ist nicht auf jedem der geschutzten VMs installiert.

Abbildung 1. Ubersicht iiber die Bereitstellung
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Failoverclustering

Mit dem vollstéandig qualifizierten Domanennamen (Fully Qualified Domain Name, FQDN) oder der IP-Adresse
identifiziert das Plug-in den aktuellen Knoten, der die Kontrolle Uber das Hyper-V-Cluster hat und fiir
Sicherungsjobs anvisiert.

Die Verwendung eines virtuellen Clients ist nicht Plug-in-spezifisch. Vollstandige Informationen hierzu finden Sie
im Quest NetVault Backup-Administratorhandbuch. Beachten Sie die folgenden Richtlinien:

Verwenden Sie stets die im Quest NetVault Backup-Administratorhandbuch enthaltenen Informationen, um
sicherzustellen, dass das Management des Plug-ins mit dem virtuellen Client durchgefiihrt wird.
Verwenden Sie keine physischen Knoten, die Mitglieder des virtuellen Clients sind, um Cluster- oder
Clientverwaltungsaktivitdten durchzufiihren. Verwenden Sie den physischen Knoten, um Sicherungsjobs
fur lokale VMs einzurichten, die nicht Bestandteil des Clusters sind.

Um das Plug-in zur Installation auf allen Knoten verfiigbar zu machen, die Teil eines virtuellen Clients sind,
kopieren Sie die Installationsdatei .npk auf den NetVault Backup-Server. Der Pfad zum Kopieren der Datei
ist <NetVaultBackupHome>\packages\standard.

Wenn Sie das Plug-in spater upgraden oder aktualisieren, missen Sie:
= die vorhandene Datei ,.npk“ aus dem zuvor identifizierten Speicherort entfernen.
= die Installationsdatei ,,.npk* in den zuvor identifizierten Speicherort kopieren.
= den virtuellen Client entfernen, der mit der vorherigen Version des Plug-ins erstellt wurde.

= einen neuen virtuellen Client mit der aktualisierten Version des Plug-ins erstellen. Weisen Sie dem
neuen virtuellen Client den Namen des urspriinglichen virtuellen Clients zu. Wenn Sie den Namen
andern, kdnnen Sie keine Sicherungsjobs ausfihren, die fur den urspringlichen virtuellen Client
definiert wurden.

Sehen Sie von Folgendem ab:

= Verwendung der Option Clients verwalten, um das Plug-in von Clients zu entfernen, die Teil eines
virtuellen Clients sind.

= Verwendung der Option Clients verwalten, um das Plug-in neu zu installieren.

Voraussetzungen fur das Installieren
des Plug-ins

Uberpriifen Sie vor der Installation von Plug-in for Hyper-V, ob die folgenden Voraussetzungen auf dem als Hyper-
V-Server angegebenen System erfilllt sind.

Installieren von Windows PowerShell und Konfigurieren der Ausfiihrungsrichtlinie: Bevor Sie das
Plug-in verwenden kénnen, muss PowerShell 3.0 oder héher auf dem Hyper-V-Server installiert werden,
und die Ausfuhrungsrichtlinie fir das lokale Gerat muss auf RemoteSigned gesetzt werden.
Standardmafig enthalt Windows Server 2008 R2 PowerShell 2.0, das Sie auf Version 3.0 oder héher
aktualisieren missen. Windows Server 2012, 2012 R2, 2016 und 2019 umfassen 3.0, 4.0, 5.0 und 5.1.

Fihren Sie nach der Installation den folgenden Befehl Gber die PowerShell-Eingabeaufforderung aus:
Set-ExecutionPolicy RemoteSigned

Installieren der Integrationsservices: Die Integrationsdienste missen auf der VM vom Hyper-V-Server
installiert werden. Die Integrationsdienste werden standardmaRig auf Windows-basierten VMs installiert.

Installieren der NetVault Backup-Server und -Clientsoftware: Mindestens die NetVault Backup-
Clientsoftware muss auf dem Hyper-V-Server installiert sein. Anweisungen zum Installieren der NetVault
Backup-Clientsoftware und zum Hinzufligen des Hyper-V-Servers als heterogenen Client finden Sie im
Quest NetVault Backup-Installationshandbuch.
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Voraussetzung fur die Verwendung von
SMB-Dateiservern

Wenn die Hyper-V-VMs, die Sie mit dem Plug-in sichern, auf einem SMB-Dateiserver gespeichert sind, tberprifen
Sie, ob die folgenden Serverrollen aktiviert sind. Wenn dies nicht der Fall ist, verwenden Sie den Server-Manager
in Windows Server, um diese Rollen hinzuzufligen.

Tabelle 1. Erforderliche Rollen fiir die Verwendung mit VMs, die auf SMB-Dateiservern gespeichert sind

Name Typ Pfad

Datei- und Speicherdienste Rolle Datei- und Speicherdienste

Datei- und iSCSI-Dienste Rollendienste Datei- und Speicherservices\Datei- und iSCSI-Services

Dateiserver Rollendienste Datei- und Speicherservices\Datei- und iSCSI-
Services\Dateiserver

File Server VSS Agent Rollendienste Datei- und Speicherservices\Datei- und iSCSI-

Service Dienste\Dateiserver-VSS-Agentenservice

Installieren oder Aktualisieren des
Plug-ins

Der Installationsvorgang hangt davon ab, ob Sie das Plug-in in einer eigenstandigen oder geclusterten Umgebung
bereitstellen:

* Installieren des Plug-ins in einer eigenstandigen Bereitstellung

* Installieren des Plug-ins in einer geclusterten Bereitstellung

Installieren des Plug-ins in einer
eigenstandigen Bereitstellung

1 Offnen Sie die Seite NetVault Konfigurations-Assistent oder Clients verwalten.

HINWEIS: Wenn die ausgewahlten Clients den gleichen Typ aufweisen, kénnen Sie den
Konfigurations-Assistenten verwenden, um das Plug-in auf mehreren Clients gleichzeitig zu
installieren. Achten Sie bei der Auswahl mehrerer Clients darauf, dass die Binardatei fiir das Plug-in
mit Betriebssystem und Plattform der Zielclients kompatibel ist. Auf der Seite Clients verwalten
kénnen Sie nur einen Client fir die Installation des Plug-ins auswahlen.

= So greifen Sie auf die Seite NetVault Konfigurations-Assistent zu:
a Klicken Sie im Navigationsbereich auf Konfigurationsanleitung.
b Klicken Sie auf der Seite NetVault Konfigurations-Assistent auf Plug-ins installieren.
¢ Wabhlen Sie auf der nachsten Seite die entsprechenden Clients aus.
= So greifen Sie auf die Seite Clients verwalten zu:
a Kilicken Sie im Navigationsbereich auf Clients verwalten.

b Wahlen Sie auf der Seite Clients verwalten den Computer aus, der den Hyper-V-Server
enthalt, und klicken Sie auf Verwalten.

¢ Klicken Sie auf der Seite Client anzeigen auf die Schaltflache Lizenz installieren ([+]).
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2 Klicken Sie auf Plug-in-Datei auswahlen, und navigieren Sie zum Speicherort der NPK-Installationsdatei
fur das Plug-in (auf der Installations-CD oder im Verzeichnis, in das die Datei von der Website
heruntergeladen wurde).

Basierend auf dem verwendeten Betriebssystem kann der Pfad fiir diese Software von der Installations-CD
abweichen.

3 Wahlen Sie die Datei mit dem Titel hv-x-x-x-x-x.npk aus, wobei xxxxx fur die Versionsnummer und die
Plattform steht, und klicken Sie auf Offnen.

4 Um mit der Installation zu beginnen, klicken Sie auf Plug-in installieren.

Nachdem das Plug-in erfolgreich installiert wurde, wird eine entsprechende Meldung angezeigt.

Installieren des Plug-ins in einer geclusterten
Bereitstellung

Die Installation des Plug-ins in einer Clusterumgebung erfolgt durch die Erstellung eines virtuellen Clients auf
dem NetVault Backup-Server. Ein virtueller Client ist eine Gruppe von Knoten innerhalb des Clusters. Der
NetVault Backup-Server erachtet diese Gruppe als einen einzelnen Client, der zum Sichern von geclusterten
VMs erstellt wird. Wahrend der Erstellung des virtuellen Clients wird das Plug-in vom NetVault Backup-Server an
ausgewahlte Knoten innerhalb eines Clusters tGbertragen und dort installiert.

Erstellen eines virtuellen Laufwerks

Der Erstellungsprozess fiir virtuelle Clients ist nicht Plug-in-spezifisch, und Sie kénnen vollstandige Details dem
Quest NetVault Backup-Administratorhandbuch entnehmen. Beachten Sie jedoch bei der Erstellung des virtuellen
Clients den folgenden Punkt:

Zuweisen eines Namens zum virtuellen Client: Quest empfiehlt dringend, den Clusternetzwerknamen zu
verwenden, d. h. den vollstandig qualifizierten Domanennamen, der dem Hyper-V-Cluster als virtueller NetVault
BackupClientname zugewiesen wurde. Wenn Sie einen virtuellen Client suchen, findet NetVault Backup den
Knoten, der derzeit in der geclusterten Anwendung kontrolliert wird, und zeigt den Hyper-V-Server an, z. B. auf der
Seite NetVault Backup Auswahl. Anhand des Namens eines virtuellen Clients, der als Name fiir das Hyper-V-
Servernetzwerk eingerichtet ist, kdnnen Sie den Hyper-V-Server erkennen, fiir den der virtuelle Client erstellt
wurde.

Lizenzierung des Plug-ins

Das Plug-in erfordert separate Lizenzschlissel fiir geclusterte und eigenstandige Umgebungen. Wenden Sie bei
einer Clusterumgebung die Lizenz auf den physikalischen Client fur den NetVault Backup-Server an. Wenn Sie
denselben physischen Client auch fiir den eigenstédndigen Schutz verwenden, wenden Sie eine separate
eigenstandige Lizenz auf denselben Client an. Informationen iber den Lizenzierungsprozess, einschlieRlich tber
die Beschaffung der korrekten Lizenzschlissel, finden Sie im Quest NetVault Backup-Installationshandbuch.
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Deinstallieren des Plug-ins in einer
eigenstandigen Bereitstellung

Weitere Informationen zum Entfernen des Plug-in for Hyper-V in einer Clusterumgebung finden Sie im
entsprechenden Thema zum Arbeiten mit Client-Clustern im Quest NetVault Backup-Administratorhandbuch.

1
2
3

Klicken Sie im Navigationsbereich auf Clients verwalten.
Wabhlen Sie auf der Seite Clients verwalten den betreffenden Client aus, und klicken Sie auf Verwalten.

Wahlen Sie in der Tabelle Installierte Software auf der Seite Client anzeigen Plug-in for Hyper-Vaus,
und klicken Sie auf die Schaltflache Plug-in entfernen (E]).

Klicken Sie im Bestatigungsdialogfenster auf Entfernen.
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Konfigurieren des Plug-ins

Konfigurieren der Einstellungen fur eine geclusterte Bereitstellung

Aktivieren der Kommunikation zwischen VMs in einer Clusterumgebung

Konfigurieren der Einstellungen fur
eine geclusterte Bereitstellung

1

Wenn Sie eine Windows Server 2012, 2012 R2, 2016 oder 2019 Umgebung verwenden, wird
moglicherweise eine zusatzliche Option, VMS anzeigen, die von einem Cluster verwaltet werden, auf
der Registerkarte Plug-in for Hyper-V angezeigt. Diese Option ist nur fiir einen physischen Computer
verfugbar, wenn der Host Teil eines Hyper-V-Clusters ist. Klicken Sie im Navigationsbereich auf
Sicherungsjob erstellen und klicken Sie auf Neu erstellen neben der Liste Auswahl.

Offnen Sie in der Auswahlstruktur den entsprechenden Clientknoten.

Klicken Sie auf Hyper-V-Plugin und wahlen aus dem Kontextmenl Konfigurieren aus. Wenn Sie im
Fenster "Konfigurieren" mehrere VMs gleichzeitig wiederherstellen méchten, geben Sie die maximale
Anzahl paralleler Streams ein, die Sie auf diesen Hyper-V-Host anwenden mdchten.

i | HINWEIS: Diese Konfiguration ist fiir jedes Cluster und flr jeden Knoten verfligbar.

Weitere Informationen zu parallelen Streams finden Sie unter Konfigurieren von parallelen Streams.

Wenn die Option VMs anzeigen, die von einem Cluster verwaltet werden verflgbar ist, wahlen Sie
diese Option nur aus, wenn der Host nicht von einem virtuellen Client verwaltet wird.

WICHTIG: Quest empfiehlt, dass Sie virtuelle Clients zum Verwalten von Clusterhosts verwenden
und diese Option nicht aktivieren.

Geben Sie zum Konfigurieren eines virtuellen Clients die folgenden Informationen ein:
= Clusterdomane: Geben Sie die Windows-Doméane des Clusters ein.

= Benutzername: Geben Sie den Kontonamen ein, der tGber die erforderlichen Berechtigungen und
Rechte fiir die Verwaltung des Clusters und Hyper-V verfugt, d. h. ein Doméanenadministratorkonto.

= Kennwort: Geben Sie das Kennwort fir den im vorherigen Feld angegebenen Benutzer ein.

Um die Einstellungen zu speichern, klicken Sie auf OK.
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Aktivieren der Kommunikation
zwischen VMs in einer
Clusterumgebung

Wenn Sie die NetVault Backup-Clientsoftware 10.0.5 oder niedriger verwenden, stellen Sie nach dem Installieren
und Konfigurieren eines virtuellen NetVault Backup-Clients sicher, dass der virtuelle Client alle Hosts verwalten
kann, die in einem Cluster enthalten sind. Stellen Sie aulerdem sicher, dass jeder Host auf einen anderen Host
zugreifen kann, der im Cluster enthalten ist.

; | TIPP: Bei Clustern mit vielen Hosts kdnnen Sie eine Skriptdatei erstellen, die alle folgenden Befehle enthélt.
Anschlielend kénnen Sie das Skript auf jedem Host ausflihren.

1 Geben Sie in einer Eingabeaufforderung auf dem ersten Host im Cluster Folgendes ein:
cd <NetVaultBackupInstallDirectory>\util

Das Standardinstallationsverzeichnis ist C:\Program Files (x86)\Quest\NetVault Backup\util oder das
entsprechende Verzeichnis unter C:\Program Files.

2 Geben Sie fiir jeden Host, der dem virtuellen Client hinzugefuigt wurde, Folgendes ein:
nvclientaccess -client <clientName> -password <clientPassword>

Dabei ist <c1ientName>der Name des nachsten physischen Clients, der dem virtuellen Client
hinzugefiigt wurde, und <clientPassword> ist dasselbe Passwort, das Sie beim Hinzufiigen des Clients
zum NetVault Backup Server angegeben haben.

Wenn Sie beispielsweise drei Hosts haben, fiihren Sie nvclientaccess -client <clientName>
password <clientPassword> aufHostl mit <clientName> als Host2 aus. Fiihren Sie
nvclientaccess -client <clientName> password <clientPassword> erneutaufHost1 mit
<clientName> als Host3 aus.

3 Wiederholen Sie diese Schritte fiir jeden im Cluster enthaltenen Host.
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Sichern von Daten

Sichern von Daten: Ubersicht
Hinzufiigen von Mustern fir den Einschluss und Ausschluss von VMs
Durchfiihren von Sicherungen

Verwenden von Sicherungsrichtlinien

Sichern von Daten: Ubersicht

Plug-in for Hyper-V unterstiitzt Sicherungen und Wiederherstellungen auf Image-Ebene. Eine Sicherung auf
Image-Ebene umfasst alle Festplatten- und Konfigurationsdateien, die mit einer bestimmten VM verbunden sind,
wodurch die Wiederherstellung der gesamten VM ermdglicht wird. Sie kdnnen diese Art von Sicherung
verwenden, wenn Hardware ausfallt oder VM-Datentragerdateien geléscht werden. Mit der Indexfunktion auf
Dateiebene kdnnen Sie auch Bilder mit aktivierter Indizierung auf Dateiebene sichern, um Wiederherstellungen
auf Dateiebene durchzufiihren. Wie im nachsten Abschnitt beschrieben, gibt es Probleme mit der
Netzwerkkonnektivitat bei nicht-VSS-konformen VMs.

Wichtige Hinweise

Planen Sie nicht mehrere Sicherungen auf Image-Ebene gleichzeitig auf derselben VM. Die gleichzeitige
Ausfiihrung dieser Sicherungstypen fir die gleichen VMs kann zu einem Ausfall einer dieser Jobs fiihren.
Das Plug-in lasst nur einen einzigen Snapshot fiir eine VM zu einem bestimmten Zeitpunkt zu.

Sicherungen kdénnen nicht ausgeflihrt werden, wenn der Hyper-V-Server oder das Cluster im
Wartungsmodus oder nicht verfiigbar ist.

Plug-in for Hyper-V unterstiitzt das Sichern von Datenbanken, die sich auf VMs befinden, vorausgesetzt,
die Datenbanken befinden sich in einem konsistenten Zustand. Der Anbieter, z. B. der VSS Writer flir SQL
Server und Oracle, muss die Verarbeitung konsistenter Daten unterstitzen, bevor er die Daten dem Plug-
in bereitstellt. Wenn ein inkonsistenter Snapshotfehler —
VSS_E_WRITERERROR_INCONSISTENTSNAPSHOT — auftritt, erfasst das Plug-in diese Informationen
in der Debug-Trace und fahrt mit dem Sicherungsprozess fort.

Das Plug-in verwendet installierte VSS-Hardwareanbieter auf dem Sicherungs-Host. Wenn ein Anbieter-
bezogener Fehler auftritt, versucht das Plug-in, die Sicherung mit dem entsprechenden Softwareanbieter
abzuschlieRRen.

Onlinesicherungen auf Image-Ebene werden fiir die folgenden VMs nicht vollstandig unterstiitzt:
= Nicht-VSS-kompatible VMs wie Linux
= Windows Server 2012 R2 gehostet von Windows Server 2008

Wahrend der Sicherung werden diese VMs in einen gespeicherten Status versetzt, wodurch die VM
angehalten wird. Die VM nimmt die Aktivitat wieder auf, nachdem der Snapshot erstellt wurde.

Zusatzlich zur Unterstiitzung der Verwendung von Leerzeichen im Namen einer VM werden folgende
Zeichen unterstitzt: A—Z, a-z, 0-9,!'#% " ()-_+=.{};

Quest NetVault Backup Plug-in for Hyper-V 12.2 Benutzerhandbuch 15
Sichern von Daten



Beachten Sie die folgenden Richtlinien und Ausnahmen:
= Bei Namen wird zwischen Grol3- und Kleinschreibung unterschieden.
= Das Plug-in unterstltzt keine Namen, die mit einem Leerzeichen enden.

= Die Einschluss- und Ausschlussfunktionen unterstiitzen die Verwendung von Leerzeichen am
Anfang oder Ende eines VM-Namensmusters nicht.

= Das Verhalten von nicht unterstiitzten Zeichen ist unvorhersehbar.

* Wenn in Ihrer Umgebung ein Windows Server 2016 (oder héher) Host oder Cluster verwendet wird,
kénnen Sie vollsténdige, inkrementelle und differenzielle Sicherungen durchfiihren. Bei einer vollstandigen
Sicherung wird eine vollstandige Sicherung der ausgewahlten Elemente durchgefiihrt. Bei einer
inkrementellen Sicherung wird der Satz von Elementen, die seit dem letzten Backup geéndert wurden,
gesichert. Bei einer differenziellen Sicherung werden nur die Dateien gesichert, die seit der letzten
vollstéandigen Sicherung erstellt oder gedndert wurden. Das Plug-in nutzt RCT, das die geanderten Bloécke
verfolgt.

Hinzufugen von Mustern fur den
Einschluss und Ausschluss von VMs

Zusatzlich zur Auswahl von VMs aus der Sicherungs-Auswahlstruktur kdnnen Sie Muster von VM-Namen fiir den
Einschluss und Ausschluss von Sicherungsjobs erstellen und speichern. Wenn Sie VM-Namensmuster zum
EinschlieRen oder AusschlieRen oder beidem angeben, speichert das Plug-in diese mit einem Sicherungs-
Auswahlsatz. Wenn Sie einen Sicherungsjob tUbermitteln, kdnnen Sie den Satz mit den gespeicherten Mustern
auswahlen. Das Plug-in fillt dann die Sicherungsliste mit VMs aus, deren Namen mit dem oder den angegebenen
Mustern tbereinstimmen.

i | WICHTIG: Bei einem Sicherungsjob gewahrt das Plug-in VMs Praferenz, die sich unter dem Knoten
,Localhost” oder ,<clusterName>*" befinden, im Vergleich zu mit der Ein- und Ausschlussfunktion
angegebenen Informationen.

So fiigen Sie Muster hinzu:
1 Klicken Sie im Navigationsbereich auf Sicherungsjobs erstellen.
2 Klicken Sie neben der Liste Auswahl auf Neu erstellen.
3 Offnen Sie in der Liste der Plug-ins auf der Seite NetVault BackupAuswahl das Hyper-V-Plug-in.

Unter dem Knoten Localhost oder <clusterName> zeigt das Plug-in zwei zusatzliche Elemente an,
Einschliisse angeben und Ausschliisse angeben. Wenn Sie auf Einschliisse angeben klicken, werden
zusatzliche Optionen angezeigt, wie Einschlussmuster anzeigen und Einschlussmuster hinzufiigen.
Nachdem Sie Einschlussmuster anzeigen ausgewahlt haben, andert sich die Option zu
Einschlussmuster ausblenden. Wenn Sie auf Ausschliisse angeben klicken, werden zusatzliche
Optionen angezeigt, wie Ausschlussmuster anzeigen und Ausschlussmuster hinzufiigen. Nachdem
Sie Ausschlussmuster anzeigen ausgewahlt haben, andert sich die Option zu Ausschlussmuster
ausblenden. Wenn Sie Muster hinzufligen, zeigt das Plug-in einen Informationsknoten flr jedes
gespeicherte Muster an.

4 Wenn Sie ein Muster hinzufiigen méchten, das Sie in eine Sicherung aufnehmen méchten, klicken Sie auf
Einschlussmuster hinzufiigen.

5 Geben Sie im Dialogfeld Einschlussmuster eingeben das Muster ein, nach dem das Plug-in suchen soll.

Verwenden Sie das Sternchen (*) als Teil des Musters, um danach zu suchen. Wenn Sie beispielsweise
mochten, dass das Plug-in alle VMs sucht, die mit SQL beginnen, geben Sie SQL* ein.
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; | HINWEIS: Wenn Sie kein Einschlussmuster, aber ein Ausschlussmuster angeben, geht das Plug-in
automatisch davon aus, dass alle VMs einbezogen werden. Das heif3t, dass Plug-in wendet ein
Einschlussmuster von * an. Das Plug-in wendet dann das Ausschlussmuster auf die umfassende
Liste der einbezogenen VMs an.

6 Um das Muster zu speichern, klicken Sie auf OK.
7 Wiederholen Sie Schritt 4 bis Schritt 6 fiir jedes Muster, das Sie zum Einschluss hinzufiigen méchten.

8 Wenn Sie ein Muster hinzufligen méchten, das Sie aus einer Sicherung ausschlielen méchten, klicken Sie
auf Ausschlussmuster hinzufiigen.

9 Geben Sie im Dialogfeld Ausschlussmuster eingeben das Muster ein, nach dem das Plug-in suchen soll,
und verwenden Sie dazu dieselben Richtlinien wie zuvor fiir die Einschlussmuster beschrieben, und
klicken Sie dann auf OK.

Fahren wir mit dem vorherigen Beispiel fort: Wenn Sie méchten, dass das Plug-in alle VMs findet, die mit
SQL beginnen, aber bestimmte Versionen der SQL Server-VMs ausschliefen méchten, geben Sie den
vollstandigen Namen der virtuellen Maschine ein, die Sie ausschlieRen mdchten, z. B. SQLQATest1.

10 Wiederholen Sie Schritt 8 und Schritt 9 fur jedes Muster, das Sie zum Ausschluss hinzufiigen méchten.

11 Wenn Sie fertig sind, wahlen Sie alle erforderlichen VMs unter dem Knoten Localhost oder
<clusterName> aus, und wahlen Sie die zutreffenden Einschluss- und Ausschlussmuster aus.

12 Klicken Sie auf Speichern, geben Sie im Dialogfenster Neuen Satz erstellen einen Namen ein, und
klicken Sie erneut auf Speichern.

Der Name darf alphanumerische und nicht-alphanumerische Zeichen enthalten, aber keine nicht-
lateinischen Zeichen. Unter Windows gibt es keine Ldngenbeschréankung. Allerdings wird auf allen
Plattformen eine maximale Anzahl von 40 Zeichen empfohlen.

Durchfuhren von Sicherungen

Die Vorgehensweise fiir die Durchfiihrung von Sicherungen auf Image-Ebene mit oder ohne Indizierung umfasst
die in den folgenden Themen beschriebenen Schritte:

e Auswahlen der Daten fiir die Sicherung
* Festlegen von Sicherungsoptionen

* Fertigstellen und Senden des Jobs

Auswahlen der Daten fur die Sicherung

Sie miissen Satze verwenden — Sicherungsauswahlsatz, Sicherungsoptionensatz, Zeitplansatz, Zielsatz und Satz
mit erweiterten Optionen —, um einen Sicherungsjob zu erstellen.

TIPP: Um einen vorhandenen Satz zu verwenden, klicken Sie auf Sicherungsjob erstellen, und wahlen Sie
den Satz in der Liste Auswahl aus.

1 Klicken Sie im Navigationsbereich auf Sicherungsjobs erstellen.

Sie kénnen den Assistenten auch lber den Link Konfigurationsanleitung starten. Klicken Sie im
Navigationsbereich auf Konfigurationsanleitung. Klicken Sie auf der Seite
NetVaultKonfigurationsassistent auf Sicherungsjobs erstellen.
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Geben Sie in Jobname einen Namen fiir den Job an.

Weisen Sie einen aussagekréaftigen Namen zu, der lhnen die Identifikation des Jobs zur
Fortschrittsiberwachung oder Datenwiederherstellung erleichtert. Der Jobname darf alphanumerische und
nicht-alphanumerische Zeichen enthalten, aber keine nicht-lateinischen Zeichen. Unter Windows gibt es
keine Langenbeschrankung. Allerdings wird eine maximale Anzahl von 40 Zeichen empfohlen.

Klicken Sie neben der Liste Auswahl auf Neu erstellen.

In der Liste der Plug-ins auf der Seite NetVault Backup Auswahl 6ffnen Sie das Hyper-V-Plug-in, und
erweitern Sie den Knoten Localhost oder <clusterName>, um die Liste der VMs anzuzeigen.

Wahlen Sie den Knoten Localhost oder <clusterName> aus, um jede VM zu integrieren, die zum
Zeitpunkt der Sicherung vorhanden ist, oder wahlen Sie einzelne VMs aus, um einen bestimmten Satz von
VMs zu sichern.

i | WICHTIG: Wenn VMs explizit mit einem griinen Hakchen ausgewahlt sind, werden nur die
ausgewahlten VMs in die Sicherung eingeschlossen, selbst wenn neue VMs dem Hyper-V-Server
seit der letzten Sicherung hinzugefiigt wurden.

Wenn Sie eine inkrementelle oder differenzielle Sicherung fiir eine Windows Server 2016 (oder
héher) Umgebung durchfiihren, wéhlen Sie den Sicherungsauswahlsatz der letzten kompletten
Sicherung aus.

Klicken Sie auf Speichern, um den Satz zu speichern, geben Sie im Dialogfenster Neuen Satz erstellen
einen Namen ein, und klicken Sie erneut auf Speichern.

Der Name darf alphanumerische und nicht-alphanumerische Zeichen enthalten, aber keine nicht-
lateinischen Zeichen. Unter Windows gibt es keine Langenbeschrankung. Allerdings wird auf allen
Plattformen eine maximale Anzahl von 40 Zeichen empfohlen.

Festlegen von Sicherungsoptionen

Der nachste Schritt beinhaltet das Erstellen des Sicherungsoptionssatzes oder die Auswahl eines vorhandenen.

TIPP: Um einen vorhandenen Satz zu verwenden, wahlen Sie in der Liste Plug-in-Optionen den
gewlinschten Satz aus.

Es stehen mehrere Optionen zur Verfligung: Sicherungstyp, Maximale Anzahl paralleler Streams, Indizierung
fur die Wiederherstellung auf Dateiebene aktivieren und Aktive Blockzuordnung aktivieren.

Der Abschnitt Sicherungstyp ist verfligbar, wenn der Sicherungsauswahlsatz auf einem Windows Server
2016 (und hoher) Host oder Cluster basiert. Da das Plug-in RCT verwendet, um sicherzustellen, dass nur
geanderte Blocke an den Stream der inkrementellen oder differenziellen Sicherung gesendet werden,
konnen Sie angeben, ob Sie eine vollstandige, inkrementelle oder differenzielle Sicherung durchfiihren
mdchten. Bei einer vollstandigen Sicherung wird eine vollstéandige Sicherung der ausgewahlten Elemente
durchgeflhrt. Eine vollstdndige Sicherung hangt nicht von einer anderen Sicherung ab und kann in einem
einzigen Schritt wiederhergestellt werden. Bei einer inkrementellen Sicherung wird der Satz von
Elementen, die seit dem letzten Backup geandert wurden, gesichert. Bei einer differenziellen Sicherung
wird nur der Satz von Dateien gesichert, der seit der letzten vollstandigen Sicherung erstellt oder geéndert
wurde.

Der Standardwert fur Maximale Anzahl paralleler Streams ist 4 fir Windows Server 2012, 2012 R, 2016
und 2019 und 1 fur Windows Server 2008 R2. Wenn in lhrer Umgebung Windows Server 2012, 2012 R2,
2016 oder 2019 verwendet wird, kénnen Sie die Einstellung auf 32 erhéhen.

Die Option Indizierung fiir Wiederherstellung auf Dateiebene aktivieren ist standardmaRig deaktiviert.
Die Indizierung ermdglicht die Wiederherstellung einzelner Dateien und Verzeichnisse von Sicherungen
von VMs auf Image-Ebene.
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Die Indizierung auf Dateiebene ist flir VMs verfiigbar, die die folgenden Dateisysteme verwenden:
=  Windows: NTFS
= Erweiterte Dateisysteme: EXT2, EXT3 und EXT4
= XFS unter Linux und UNIX:

Die Indizierung auf Dateiebene wirkt sich nicht auf die Groflke der Sicherung aus. Es wird jedoch die Grofie
des Sicherungsindexes und die gesamte Sicherungszeit erhoht. Die erforderliche Zeit fir die Indizierung
auf Dateiebene ist von verschiedenen Faktoren abhangig. Zu diesen Faktoren gehéren die Anzahl der
Dateien, die Fragmentierung von Dateien auf den Volumes, der Netzwerkverkehr und die Auslastung des
Hyper-V-Servers.

Das Plug-in unterstiitzt auch Volumes, die vom Logical Volume Manager (LVM) auf Linux-basierten
Systemen und Logical Disk Manager (LDM) auf Windows-basierten Systemen als einzelne oder
Ubergreifende Festplatten verwaltet werden. Es unterstitzt weder Windows Server 2012, 2016 noch 2019
ReFS (Resilient File System) oder gestripte Festplatten oder Speicherplatze.

Wenn Sie die Wiederherstellung auf Dateiebene fir Linux- oder UNIX-basierte VMs verwenden méchten,
die auf Windows Hyper-V-Servern gehostet werden, diirfen die Namen von Dateien, Verzeichnissen und
Volumes keine Tastaturkombinationen von Alt+0 bis Alt+32 und keine der folgenden Zeichen enthalten: \\
N/ L] | <>+ ; = . 2 " (Weitere Informationen finden Sie unter
https://technet.microsoft.com/en-us/library/cc956689.aspx.)

Die Option Aktive Blockzuordnung aktivieren ist standardmagig aktiviert. Zur Reduzierung der
Netzwerk- und Speicheranforderungen bietet die ABM-Technologie Filter, um wéhrend der Sicherung
zerlegte Blocke zu entfernen. Durch das Entfernen dieser Blocke werden die Sicherungsgrof3e und die
Menge der iber das Netzwerk Ubertragenen Daten verringert. Wenn Sie ABM deaktivieren, verwendet das
Plug-in automatisch den Nullblockausschluss, um sicherzustellen, dass die zerstérungsfreien Blocke
wahrend der Sicherung ausgeschlossen werden.

ABM ist flr VMs verfligbar, die die folgenden Dateisysteme verwenden:
=  Windows: NTFS
= Erweiterte Dateisysteme: EXT2, EXT3 und EXT4

So wéhlen Sie die Sicherungsoptionen aus:

1
2

Klicken Sie neben der Liste Plug-in-Optionen auf Neu erstellen.

Wenn in Ihrer Umgebung Windows Server 2016 oder hdher verwendet wird, wahlen Sie im Abschnitt
Sicherungstyp je nach Bedarf Vollstandig, Inkrementell oder Differenziell aus.

Geben Sie im Feld Maximale Anzahl paralleler Streams die entsprechende Zahl ein.

Wenn in Ihrer Umgebung Windows 2012, 2012 R2, 2016 oder 2019 verwendet wird, kdnnen Sie bis zu 32
angeben, um den Lastenausgleich oder die Leistung oder beides zu verbessern. Wenn Sie jedoch
Bandlaufwerke verwenden, muss die Anzahl der ausgewahlten parallelen Backup-Streams kleiner oder
gleich der Anzahl der verfligbaren Laufwerke sein.

Wenn Sie Wiederherstellungen auf Dateiebene durchfiihren méchten, aktivieren Sie die Option
Indizierung fiir Wiederherstellung auf Dateiebene aktivieren.

Wenn Sie ABM aus irgendeinem Grund deaktivieren méchten, deaktivieren Sie die Option Aktive
Blockzuordnung aktivieren.

Klicken Sie auf Speichern, geben Sie im Dialogfenster Neuen Satz erstellen einen Namen fir den Satz
ein, und klicken Sie auf Speichern.

Der Name darf alphanumerische und nicht-alphanumerische Zeichen enthalten, aber keine nicht-
lateinischen Zeichen. Unter Windows gibt es keine Langenbeschrankung; allerdings wird eine maximale
Anzahl von 40 Zeichen empfohlen.
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Fertigstellen und Senden des Jobs

1

Verwenden Sie die Listen Zeitplan, Zielspeicher und Erweiterte Optionen, um zuséatzliche erforderliche
Optionen zu konfigurieren.

Klicken Sie auf Speichern bzw. Speichern und Senden, je nachdem, was zutrifft.

; | TIPP: Um einen Job auszufiihren, den Sie bereits erstellt und gespeichert haben, wahlen Sie
Jobdefinitionen verwalten im Navigationsbereich und dann den entsprechenden Job aus, und
klicken Sie auf Jetzt ausfiihren.

Sie kdnnen den Fortschritt im Bereich Jobstatus (iberwachen und die Protokolle auf der Seite Protokolle
anzeigen anzeigen. Weitere Informationen hierzu finden Sie im Quest NetVault Backup
Administratorhandbuch.

i | HINWEIS: Wenn Sie eine VM zum Sicherungsauswahlsatz nach der anfanglichen vollstandigen
Sicherung oder einer nachfolgenden inkrementellen oder differenziellen Sicherung hinzufiigen, fuhrt
das Plug-in folgende Schritte durch:

* Es erstellt eine vollstandige Sicherung der neuen VM, wenn Sie eine inkrementelle oder
differenzielle Sicherung durchfiihren.

¢ Bei nachfolgenden differenziellen Sicherungen wird eine vollstandige Sicherung der neuen
VM ausgefihrt, wenn RCT fir die VM-Festplatten unterstitzt wird.

¢ Bei nachfolgenden inkrementellen Sicherungen wird eine inkrementelle Sicherung der neuen
VM ausgefiihrt, wenn RCT fiir die VM-Festplatten unterstiitzt wird.

Beispiel:
1 Wahlen Sie eine beliebige VM aus, z. B. MyVM1, und erstellen Sie einen
Sicherungsauswahlsatz, z. B. MySelectionSet.
Flhren Sie eine vollstandige Sicherung mit MySelectionSet aus.
Andern Sie MySelectionSet und fiigen Sie eine VM hinzu, z. B. MyVM2.
Fuhren Sie eine inkrementelle oder differenzielle Sicherung mit MySelectionSet aus.

Fihren Sie eine weitere inkrementelle oder differenzielle Sicherung mit MySelectionSet
durch.

Wenn Sie Inkrementelle Sicherung fiir den Sicherungstyp auswabhlen, erstellt das Plug-in dann in
der Folge eine vollstéandige Sicherung von MyVM2 in Schritt 4 und eine inkrementelle Sicherung von
dieser VM in Schritt 5. Wenn Sie ,Differenzielle Sicherung* fir den Sicherungstyp auswahlen, erstellt
das Plug-in eine vollstédndige Sicherung von MyVM2 in Schritt 4 und Schritt 5.

a b 0N

Verwenden von Sicherungsrichtlinien

Richtlinien bieten die Méglichkeit, einen oder mehrere Jobs zu senden, die dhnliche Clients als Ziel verwenden.
Das folgende Verfahren beschreibt den grundlegenden Prozess. Weitere Informationen hierzu finden Sie im
Quest NetVault Backup Administratorhandbuch.

1
2

Klicken Sie im Navigationsbereich auf Richtlinien verwalten.

Klicken Sie auf der Seite Richtlinien verwalten auf die Schaltflache ,Durchsuchen®, und wahlen
Hinzufiigen aus.

Geben Sie einen Richtliniennamen ein, und klicken Sie auf Job hinzufiigen.

Fullen Sie auf der Seite Richtlinienjob erstellen die entsprechenden Abschnitte aus, und klicken Sie auf
Speichern.

; | TIPP: Sie kbnnen die Funktion fir das Ein- und Ausschlussmuster verwenden, um auszuwahlen,
welche VMs gesichert werden sollen. Weitere Informationen finden Sie unter Hinzufligen von
Mustern fir den Einschluss und Ausschluss von VMs.

Klicken Sie auf Clients hinzufiigen, und wahlen Sie die entsprechenden Hyper-V-Clients aus.

Klicken Sie zum Speichern der Richtliniendefinition auf Richtlinie speichern.
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Wiederherstellen von Daten

e Wiederherstellen von Sicherungen auf Image-Ebene
* Wiederherstellung auf Dateiebene

* Verwenden anderer Wiederherstellungsverfahren

Wiederherstellen von Sicherungen auf
Image-Ebene

Sie kdnnen eine Wiederherstellung auf Image-Ebene durchfiihren, die die gesamte VM wiederherstellt und eine
neue Version dieser VM im Hyper-V-Manager erstellt. Bei dem Prozess werden die Dateien entweder an ihrem
urspriinglichen Speicherort oder an einem von Ihnen angegebenen Speicherort wiederhergestellt, wenn Sie einen
Auswahlsatz erstellen und Informationen im Dialogfeld ,Umbenennen/Verlagern® eingeben. Anweisungen zur
Durchfiihrung von Wiederherstellungen von einer friilheren Version des Plug-ins finden Sie im Benutzerhandbuch
fur die entsprechende Version.

i | WICHTIG: Das Plug-in reduziert Hyper-V-Prifpunkte, wenn eine Sicherung erstellt und spater mit einer
Wiederherstellung auf Image-Ebene abgerufen wird. Wenn Sie beispielsweise eine Basisfestplatte mit zwei
Prifpunktdateien sichern, die die VM ausfiihrt, wird die VM mit nur einer Basisfestplatte wiederhergestellt,
jedoch sind alle Inhalte aus den Prifpunktdateien enthalten.

Dieser Prozess umfasst die in den folgenden Abschnitten beschriebenen Aufgaben:
* Voraussetzungen fir die Wiederherstellung auf Image-Ebene
» Konfigurieren von parallelen Streams
e Auswahlen von Daten fiir eine Wiederherstellung auf Image-Ebene
* Festlegen der Optionen fur die Wiederherstellung auf Image-Ebene

e Abschluss und Weiterleitung eines Wiederherstellungsjobs auf Image-Ebene

Voraussetzungen fur die Wiederherstellung auf
Image-Ebene

Stellen Sie sicher, dass die folgenden Voraussetzungen erfillt sind:

* Wenn Sie nicht beabsichtigen, die Funktion Umbenennen zu verwenden, empfiehlt Quest, dass Sie die
urspriingliche VM léschen, bevor Sie die Wiederherstellung durchfiihren.

¢ Wenn Sie nicht beabsichtigen, die Funktion Umbenennen zu verwenden und die urspriingliche VM zu
I6schen, stellen Sie sicher, dass die VM ausgeschaltet ist. Stellen Sie auRerdem sicher, dass keine ihrer
Dateien gedffnet sind, bevor Sie die Wiederherstellung durchfiihren. Durch den Plug-in-
Wiederherstellungsprozess wird die vorhandene VM Uberschrieben, und Schreibzugriff ist erforderlich.

e Stellen Sie vor dem Wiederherstellen einer VM auf einem anderen Host sicher, dass die VM-Ressourcen in
der Konfigurationsdatei mit den Ressourcen libereinstimmen, die auf dem Host verfiigbar sind. Stellen Sie
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insbesondere sicher, dass Dateipositionen und Netzwerkadapternamen tbereinstimmen. Wenn sie nicht
Ubereinstimmen, wird die VM maoglicherweise nicht eingeschaltet. Wenn die Ressourcen auf dem Zielhost
unterschiedlich sind, fihren Sie die Wiederherstellung manuell durch.

Wenn Sie ein Backup, das mit NetVault Backup Plug-in for Hyper-V 12.0 oder alter erstellt wurde,
gleichzeitig auf mehreren VMs wiederherstellen mochten, muss der Backup-Job so konfiguriert sein, dass
er diese Funktion enthalt. Weitere Informationen finden Sie unter Konfigurieren von parallelen Streams.

Konfigurieren von parallelen Streams

Wenn Sie ein Backup wiederherstellen, das mit NetVault Backup Plug-in for Hyper-V 12.2 oder héher erstellt
wurde, steht die Option zur Verwendung oder Anderung der Anzahl paralleler Streams im
Wiederherstellungsverfahren zur Verfligung, siehe Auswahlen von Daten fur eine Wiederherstellung auf Image-
Ebene. Wenn Sie ein mit einer alteren Version des Plug-ins erstelltes Backup wiederherstellen und mehrere
parallele Streams verwenden mochten, missen Sie diese Einstellung konfigurieren, bevor Sie einen
Wiederherstellungsjob erstellen kénnen.

Fihren Sie die folgenden Schritte durch, um parallele Streams fiir Version 12.0 oder alter von NetVault Backup
Plug-in for Hyper-V zu konfigurieren.

1

Beginnen Sie mit einer der folgenden Optionen:

= Um parallele Streams fir einen neuen Backupjob zu konfigurieren, klicken Sie im
Navigationsbereich aufSicherungsjob erstellen. Sie kdnnen den Assistenten auch Uber den Link
"Konfigurationsanleitung” starten. Klicken Sie im Navigationsbereich auf Konfigurationsanleitung.
Klicken Sie auf der Seite NetVaultKonfigurationsassistent auf Sicherungsjobs erstellen.

= Um parallele Streams fur einen vorhandenen Backupjob zu konfigurieren, klicken Sie im
Navigationsbereich auf Jobdefinitionen verwalten, wahlen Sie den Backupjob flr den
entsprechenden Hyper-V-Host aus, und klicken Sie dann auf Job bearbeiten.

Klicken Sie neben der Liste Auswahl auf Neu erstellen.

NetVault BackupErweitern Sie auf der Seite Auswahlen den Hyper-V-Host, klicken Sie auf Hyper-V-
Plugin und dann auf Konfigurieren.

Geben Sie im Fenster "Konfigurieren" die maximale Anzahl paralleler Streams ein, die Sie auf diesen
Hyper-V-Host anwenden méchten.

i | HINWEIS: Beim Speichern auf einem Bandlaufwerk muss die Anzahl der parallelen Streams gleich
oder kleiner als die Anzahl der Bandlaufwerke sein, von denen Sie wiederherstellen. Ebenso muss
bei Verwendung eines RAS-Geréts die Anzahl der parallelen Streams kleiner oder gleich der Anzahl
der VMs im Saveset sein.

Die héchste Anzahl an Streams ist 32.

Klicken Sie auf OK.

Es ist nicht erforderlich, den Sicherungsauftrag zu speichern, um die Konfiguration zu speichern. Die
Anderung wird in der Konfigurationsdatei fiir den Hyper-V-Host gespeichert und gilt fiir alle seine Gast-
VMs.

Auswahlen von Daten fur eine
Wiederherstellung auf Image-Ebene

1
2

Klicken Sie im Navigationsbereich auf Wiederherstellungsjobs erstellen.

Wahlen Sie auf der Seite Wiederherstellungsjobs erstellen — Speichersatz auswahlen die Option
Plug-in for Hyper-V aus der Liste Plug-in-Typ aus.

Um die in der Speichersatztabelle angezeigten Elemente weiter zu filtern, verwenden Sie die Listen Client,
Datum und Job-ID.
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In der Tabelle werden der Name des Speichersatzes (Jobtitel und Speichersatz-ID), Datum und Uhrzeit
der Erstellung sowie die GroRe angezeigt. Die Liste ist standardmafig nach dem Erstellungsdatum sortiert.

4 Wahlen Sie in der Speichersatztabelle das gewiinschte Element aus.

Wenn Sie einen Speichersatz auswahlen, werden die folgenden Details im Bereich Informationen zum
Speichersatz angezeigt: Job-ID, Jobtitel, Servername, Clientname, Plug-in-Name, Datum und Uhrzeit des
Speichersatzes, Ablaufzeitraum fir den Speichersatz, Art der Sicherung (inkrementelle Sicherung und
Archiv) sowie Grofie des Speichersatzes.

5 Kilicken Sie auf Weiter.

6 Wenn Sie auf der Seite Auswahlset erstellen mehrere VMs gleichzeitig wiederherstellen méchten, flhren
Sie eine der folgenden Optionen aus:

= Klicken Sie fir ein 12.2-Backup auf Plug-in-Optionen bearbeiten und éandern Sie die maximale
Anzahl paralleler Streams auf die Anzahl der VMs, die Sie gleichzeitig wiederherstellen mochten.

= Informationen zu Sicherungen, die mit NetVault Backup Plug-in for Hyper-V Version 12.0 oder alter
erstellt wurden, finden Sie unterKonfigurieren von parallelen Streams.

HINWEIS: Beim Wiederherstellen mehrerer Cluster kénnen Sie parallele Streams fiir jedes Cluster
oder jeden Knoten konfigurieren.

Wenn Sie die Wiederherstellung nicht mit parallelen Streams durchfihren méchten, kdnnen Sie die
Anzahl der Streams auf 1 festlegen.

7 Klicken Sie auf OK.

8 Wahlen Sie auf der Seite Auswahlsatz erstellen den Knoten Localhost oder <clusterName> aus, um die
VMs anzuzeigen, und wahlen Sie dann eine oder mehrere VMs zur Wiederherstellung aus.

HINWEIS: Sie kénnen keine einzelnen Dateien unter einem VM-Knoten auswahlen. Wenn Sie die
Indizierung wahrend der Sicherung aktiviert haben und einzelne Dateien wiederherstellen méchten,
verwenden Sie die Wiederherstellung auf Dateiebene. Weitere Informationen finden Sie unter
Wiederherstellung auf Dateiebene.

Wenn Sie eine inkrementelle oder differenzielle Sicherung auswahlen, stellt das Plug-in automatisch
alle Speichersatze in der Sicherungssequenz bis zum ausgewahlten Speichersatz wieder her.

Festlegen der Optionen fur die
Wiederherstellung auf Image-Ebene

Wenn Sie eine Sicherung wiederherstellen, die mit einer friiheren Version des Plug-ins erstellt wurde, fiihren Sie
die Schritte im Benutzerhandbuch fiir die entsprechende Version durch; dieser Abschnitt bezieht sich nur auf die

aktuelle Version des Plug-ins.

1 Klicken Sie auf der Seite Auswahlsatz erstellen auf Plug-in-Optionen bearbeiten.
2 Wabhlen Sie einen der folgenden Parameter aus:

= Um die gesamte VM wiederherzustellen und eine neue Version dieser VM im Hyper-V-Manager
einzurichten, wahlen Sie Gesamte VM auf Host und/oder Cluster wiederherstellen.

= Wenn Sie bestimmte Dateien an einem von Ihnen angegebenen Speicherort wiederherstellen
mochten, wahlen Sie Dateien innerhalb des VM-Gastbetriebssystems an angegebenem
Speicherort wiederherstellen.

Die Option ,,Arbeitsverzeichnisinhalte nach der Wiederherstellung I6schen“ ist
standardmaRig aktiviert. Deaktivieren Sie diese Option nur dann, wenn Sie vom Quest-Support dazu
aufgefordert werden.
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Wenn Sie die Option Gesamte VM auf Host und/oder Cluster wiederherstellen ausgewahlt haben und
die wiederhergestellte VM automatisch neu gestartet werden soll, wahlen Sie die Option VM nach
Wiederherstellung einschalten aus.

HINWEIS: Die Option VM nach Wiederherstellung einschalten ist nur verfligbar, wenn Sie einen
Sicherungsspeichersatz auswahlen, der mit Version 11.4 oder héher des Plug-ins erstellt wurde.

Abschluss und Weiterleitung eines
Wiederherstellungsjobs auf Image-Ebene

Die abschlieRenden Schritte umfassen die Festlegung zusatzlicher Optionen flr Zeitplan, Quelloptionen und
erweiterte Optionen, das Weiterleiten des Jobs und die Uberwachung des Fortschritts (iber die Seiten ,Jobstatus"
und ,Protokolle anzeigen®. Diese Seiten und Optionen sind fiir alle NetVault Backup-Plug-ins gleich. Weitere
Informationen hierzu finden Sie im Quest NetVault Backup Administratorhandbuch.

1
2

Um die Einstellungen zu speichern, klicken Sie auf Ok und dann auf Weiter.

Geben Sie unter Jobname einen Namen fir den Job an, wenn Sie die Standardeinstellung nicht
verwenden mochten.

Geben Sie einen aussagekraftigen Titel ein, der Ihnen die Identifikation des Jobs zur
Fortschrittsiiberwachung erleichtert. Der Jobname darf alphanumerische und nicht-alphanumerische
Zeichen enthalten, aber keine nicht-lateinischen Zeichen. Es gibt keine Langenbeschrankung. Allerdings
wird auf allen Plattformen eine maximale Anzahl von 40 Zeichen empfohlen.

Wahlen Sie in der Liste Zielclient den Computer aus, auf dem die Daten wiederhergestellt werden sollen.

Wenn Sie einen virtuellen Client auswahlen, stellt das Plug-in die VM auf dem Host wieder her, der das
Cluster verwaltet.

;i | TIPP: Sie kdnnen auch auf Auswéhlen klicken und den entsprechenden Client im Dialogfeld
Zielclient auswéhlen auswahlen.

Verwenden Sie die Listen Zeitplan, Quellenoptionen und Erweiterte Optionen, um zusatzliche
erforderliche Optionen zu konfigurieren.

Klicken Sie auf Speichern oder Speichern und Senden, je nachdem, was zutrifft.

Sie kdnnen den Fortschritt im Bereich Jobstatus (iberwachen und die Protokolle auf der Seite Protokolle
anzeigen anzeigen. Weitere Informationen hierzu finden Sie im Quest NetVault Backup
Administratorhandbuch.

; | HINWEIS: Wenn Sie einen Speichersatz wiederherstellen, der mit Plug-in for Hyper-V Version 10.5
oder friher erstellt wurde, werden die Dateien der virtuellen Festplatte (VHD oder VHDX) unter
<installationDirectory>\tmp\Hyper-V gespeichert.

Wenn in Ihrer Umgebung Windows Server 2008 R2 verwendet wird und die urspriingliche VM
Netzwerkadapter enthielt, verwenden Sie Hyper-V-Manager, um die Netzwerkadapter hinzuzuflgen.

Wiederherstellung auf Dateiebene

Wenn Sie bei Sicherungen, die mit Version 10.5 oder héher des Plug-ins generiert wurden, die Option Indizierung
fiir Wiederherstellung auf Dateiebene aktivieren auswéahlen, kénnen Sie einzelne Dateien und Verzeichnisse
von einer Sicherung auf Image-Ebene wiederherstellen. Der Prozess umfasst die in den folgenden Abschnitten
beschriebenen Aufgaben:

Auswahlen von Daten flr eine Wiederherstellung auf Dateiebene
Festlegen der Optionen fiir die Wiederherstellung auf Dateiebene

Abschluss und Weiterleitung eines Wiederherstellungsjobs auf Dateiebene
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WICHTIG: Das Plug-in unterstutzt keine Wiederherstellungen auf Dateiebene von komprimierten oder
platzsparenden Windows Server-NTFS-Dateien, platzsparenden Linux-Dateien oder Dateien, die mit
Speicherplatzen auf virtuellen Maschinen gespeichert wurden.

Sie kdnnen nur eine VM gleichzeitig fur eine Wiederherstellung auf Dateiebene auswahlen. Um Dateien von
mehreren VMs wiederherzustellen, fiihren Sie weitere Wiederherstellungsjobs auf Dateiebene aus.

Auswahlen von Daten fur eine
Wiederherstellung auf Dateiebene

1
2

Klicken Sie im Navigationsbereich auf Wiederherstellungsjobs erstellen.

Wahlen Sie auf der Seite Wiederherstellungsjobs erstellen — Speichersatz auswahlen die Option
Plug-in for Hyper-V aus der Liste Plug-in-Typ aus.

Um die in der Speichersatztabelle angezeigten Elemente weiter zu filtern, verwenden Sie die Listen Client,
Datum und Job-ID.

In der Tabelle werden der Name des Speichersatzes (Jobtitel und Speichersatz-ID), Datum und Uhrzeit
der Erstellung sowie die GroRe angezeigt. Die Liste ist standardmafig nach dem Erstellungsdatum sortiert.

Wahlen Sie in der Speichersatztabelle das gewlinschte Element aus.

Wenn Sie einen Speichersatz auswahlen, werden die folgenden Details im Bereich Informationen zum
Speichersatz angezeigt: Job-ID, Jobtitel, Servername, Clientname, Plug-in-Name, Datum und Uhrzeit des
Speichersatzes, Ablaufzeitraum fir den Speichersatz, Art der Sicherung (inkrementelle Sicherung und
Archiv) sowie Grofie des Speichersatzes.

WICHTIG: Wenn der Wiederherstellungsjob eine Linux-VM enthalt, wurde die Option Indizierung fiir
Wiederherstellung auf Dateiebene aktivieren wahrend der Sicherung ausgewahlt. Die VM enthalt zwei
Dateien im selben Verzeichnis, die denselben Namen verwenden, der sich nur durch die Grof3- und
Kleinschreibung unterscheidet. Sie missen beide Dateien wiederherstellen und zwei
Wiederherstellungsjobs erstellen und ausfihren. Fligen Sie in einem Job alle zutreffenden Dateien und eine
der Dateien mit dem gleichen Namen hinzu. Fligen Sie im anderen Job nur die andere Datei ein, die
denselben Namen tragt, und geben Sie einen anderen Speicherort fiir die Wiederherstellung an. Da bei
Windows nicht zwischen Grof3- und Kleinschreibung unterschieden wird, erkennt es den Unterschied
zwischen den beiden Dateien nicht. Diese Problemumgehung verhindert, dass die Wiederherstellung mit
Warnungen abgeschlossen wird und stellt sicher, dass beide Versionen der Datei wiederhergestellt werden.

Klicken Sie auf Weiter.

Erweitern Sie auf der Seite Auswahlsatz erstellen den Knoten Volumes, um die indizierten Partitionen,
Verzeichnisse und Dateien anzuzeigen, die darin enthalten sind, und wahlen Sie dann ein oder mehrere
indizierte Elemente fiir die Wiederherstellung aus.

i | WICHTIG: Wahlen Sie nur die entsprechenden Ordner oder Dateien oder beide unter dem Knoten
»Volumes* aus. Wahlen Sie nicht den VM-Knoten selbst aus.

Verwenden Sie nicht die Option Umbenennen im Kontextmen(i. Obwohl die Option angezeigt wird,
ignoriert das Plug-in das Feld Umbenennen, und die Wiederherstellung wird mit Warnungen
abgeschlossen.
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Festlegen der Optionen fur die
Wiederherstellung auf Dateiebene

1

3

Klicken Sie auf der Seite Auswahlsatz erstellen auf Plug-in-Optionen bearbeiten, und wahlen Sie die
Option Dateien innerhalb des VM-Gastbetriebssystems an angegebenem Speicherort
wiederherstellen aus.

Geben Sie im Feld Zielverzeichnis den vollstandigen Pfad ein, unter dem die Dateien wiederhergestellt
werden sollen, und Uberprifen Sie, ob der Pfad vorhanden ist, bevor Sie fortfahren.

Bei einer eigenstandigen Konfiguration stellt das Plug-in die Dateien auf dem Hyper-V-Host wieder her. Bei
einer Clusterkonfiguration stellt das Plug-in die Dateien auf dem Host (virtueller Client) wieder her, der das
Cluster verwaltet. In beiden Fallen wird legt das Plug-in standardmaRig alle Dateien unter
C:\<directoryNamedAfterVM> ab.

Um die Einstellungen zu speichern, klicken Sie auf Ok und dann auf Weiter.

Abschluss und Weiterleitung eines
Wiederherstellungsjobs auf Dateiebene

Die abschlieRenden Schritte umfassen die Festlegung zusatzlicher Optionen flr Zeitplan, Quelloptionen und
erweiterte Optionen, das Weiterleiten des Jobs und die Uberwachung des Fortschritts Giber die Seiten ,Jobstatus*
und ,Protokolle anzeigen®. Diese Seiten und Optionen sind fiir alle NetVault Backup-Plug-ins gleich. Weitere
Informationen hierzu finden Sie im Quest NetVault Backup Administratorhandbuch.

1
2

Um die Einstellungen zu speichern, klicken Sie auf Ok und dann auf Weiter.

Geben Sie unter Jobname einen Namen fir den Job an, wenn Sie die Standardeinstellung nicht
verwenden mochten.

Geben Sie einen aussagekraftigen Titel ein, der Ihnen die Identifikation des Jobs zur
Fortschrittsiiberwachung erleichtert. Der Jobname darf alphanumerische und nicht-alphanumerische
Zeichen enthalten, aber keine nicht-lateinischen Zeichen. Es gibt keine Langenbeschrankung. Allerdings
wird auf allen Plattformen eine maximale Anzahl von 40 Zeichen empfohlen.

Verwenden Sie die Listen Zeitplan, Quellenoptionen und Erweiterte Optionen, um zusatzliche
erforderliche Optionen zu konfigurieren.

Klicken Sie auf Speichern oder Speichern und Senden, je nachdem, was zutrifft.

Sie kdnnen den Fortschritt im Bereich Jobstatus (iberwachen und die Protokolle auf der Seite Protokolle
anzeigen anzeigen. Weitere Informationen hierzu finden Sie im Quest NetVault Backup
Administratorhandbuch.

Verwenden anderer
Wiederherstellungsverfahren

In diesem Thema werden andere Wiederherstellungsvorgange beschrieben, die Sie mit dem Plug-in ausflihren
kénnen:

Suchen von Dateien in Speichersatzen
Umbenennen und Verschieben einer VM wéahrend der Wiederherstellung auf Image-Ebene

Wiederherstellen von Daten auf einem anderen Hyper-V-Server

Quest NetVault Backup Plug-in for Hyper-V 12.2 Benutzerhandbuch

Wiederherstellen von Daten 26



Suchen von Dateien in Speichersatzen

Die Option Suchen auf der Seite Wiederherstellungsjobs erstellen — Speichersatz auswahlen ermdglicht die
Suche nach bestimmten Dateien oder Datenelementen, ohne Speichersatze zu 6ffnen oder deren Inhalt zu
durchsuchen. Sie kdnnen Dateinamen oder regulare Ausdriicke verwenden, um die Datenelemente zu finden, die
wiederhergestellt werden sollen.

Um die Katalogsuche zu konfigurieren oder zu aktivieren, klicken Sie auf das Glihbirnensymbol neben der
Schaltflache Suchen auf der Seite Wiederherstellungsjobs erstellen — Speichersatz auswahlen. Die
Katalogsuche unterstiitzt die Syntax fiir regulare Ausdriicke, die von Elasticsearch verwendet wird. Weitere
Informationen zu Elasticsearch finden Sie unter
https://www.elastic.co/guide/en/elasticsearch/reference/current/query-dsl-regexp-query.html. Weitere
Informationen zur Katalogsuche finden Sie im Quest NetVault Backup Administratorhandbuch.
So suchen Sie nach Datenelementen in Speichersétzen:

1 Klicken Sie auf der Seite Wiederherstellungsjobs erstellen — Speichersatz auswahlen auf Suchen.

2 Konfigurieren Sie im Dialogfenster Nach Dateien in Speichersatzen suchen die folgende Optionen:

= Suchbegriff: Geben Sie die zu suchende Zeichenfolge ein.

= Suche mit reguldren Ausdriicken: Um regulare Ausdriicke mit POSIX anstelle von Elasticsearch
in der Suchzeichenfolge zu verwenden, aktivieren Sie dieses Kontrollkastchen.

= Altere Suchmethode verwenden: Wenn sowohl katalogisierte als auch nicht katalogisierte
Speichersatze in der Suche enthalten sind, zeigt das Plug-In dieses Kontrollkastchen an.

Wenn nur nicht katalogisierte Speichersatze in der Suche enthalten sind oder wenn eine altere
Suchmethode verwendet wird, wird die altere Suche verwendet.

Wenn nur katalogisierte Speicherséatze in der Suche enthalten sind oder wenn eine éltere
Suchmethode verwendet wird, wird die Katalogsuche verwendet.

3 Um nach einem oder mehreren bestimmten Speichersatzen zu suchen, wahlen Sie die entsprechenden
Speichersatze, und klicken Sie auf Suchen.

Wenn Sie keine Speichersatze auswahlen, sind alle Speichersatze in der Suche enthalten. Die
Speichersatze, in denen die angegebenen Dateien oder Datenelemente enthalten sind, kénnen auf der
Seite Suchergebnisse angezeigt und gefiltert werden.

4 Wahlen Sie die Elemente aus, die Sie wiederherstellen mochten.
Sie kénnen Elemente jeweils nur aus einem Speichersatz wiederherstellen.
5 Kilicken Sie auf Ausgewdhlte Elemente wiederherstellen.

6 Fuhren Sie die zusatzlichen Schritte in Wiederherstellen von Sicherungen auf Image-Ebene oder
Wiederherstellung auf Dateiebene aus, je nachdem, welche zutreffen.

Umbenennen und Verschieben einer VM
wahrend der Wiederherstellung auf Image-
Ebene

Das Plug-in erméglicht das Wiederherstellen einer VM mit einem anderen Namen und an einem anderen
Speicherort. Das Umbenennen einer VM kann nitzlich sein, wenn Sie die vorhandene Version nicht
Uberschreiben mochten.

i | WICHTIG: Wenn in Ihrer Umgebung Windows Server 2008 R2 verwendet wird und Sie die Funktion
Umbenennen verwenden, enthalt die Wiederherstellung keine Netzwerkadapter, die in der VM-Sicherung
enthalten sind.
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1 Klicken Sie im Navigationsbereich auf Wiederherstellungsjob erstellen, wahlen Sie Plug-in for Hyper-V
aus der Liste Plug-in-Typ aus, wahlen Sie den entsprechenden Speichersatz aus, und klicken Sie auf
Weiter.

2 Wahlen Sie auf der Seite Auswahlsatz erstellen den Knoten Localhost oder <clusterName> aus, um die
VMs anzuzeigen, und wahlen Sie die VM dann zur Wiederherstellung aus.

3 Wahlen Sie auf der Seite Auswahlsatz erstellen die VM und anschliefend im Kontextmeni die Option
Umbenennen aus.

4 Fillen Sie im Dialogfenster Umbenennen/Verlagern beide Felder aus (erforderlich):
= Umbenennen: Geben Sie einen neuen Namen ein.

= Verlagern: Geben Sie den neuen vollstandigen Pfad ein. Wenn Sie Cluster-VMs wiederherstellen,
stellen Sie sicher, dass der Pfad Teil des Clusters ist.

5 Klicken Sie auf Ok, um Ihre Anderungen anzuwenden.

Neben dem VM-Namen werden die Umbenennungs- und Verlagerungsinformationen in Klammern
angegeben.

6 Fahren Sie mit dem Wiederherstellungsvorgang fort, wie unter Wiederherstellen von Sicherungen auf
Image-Ebene beschrieben.

7 Wenn in lhrer Umgebung Windows Server 2008 R2 verwendet wird und die urspriingliche VM
Netzwerkadapter enthielt, verwenden Sie Hyper-V-Manager, um die Netzwerkadapter hinzuzufligen.

Wiederherstellen von Daten auf einem anderen
Hyper-V-Server

Diese Funktion ist bei Notfallwiederherstellungen nutzlich. Sie kdnnen eine VM auf einem anderen Hyper-V-
Server wiederherstellen, indem Sie die Schritte im folgenden Abschnitt befolgen.

1 Vergewissern Sie sich, dass die folgenden Anforderungen auf dem neuen Wiederherstellungsziel erfillt
sind, bevor Sie diesen Vorgang fortsetzen.

= Gleiche Version von Hyper-V-Server installiert: Die Version des Hyper-V-Servers muss mit der
auf dem vorhandenen Server ausgefiihrten Version identisch sein.

= NetVault Backup-Software und Plug-in for Hyper-V installiert: Die gleiche Version der NetVault
Backup-Software und des Plug-ins muss auf dem neuen Wiederherstellungsziel installiert und
konfiguriert sein.

= Client zum NetVault Backup-Server hinzugefiigt: Der Zielcomputer muss dem NetVault Backup-
Server hinzugefiigt werden, indem die Seite Clients verwalten der NetVault Backup-WebUI
verwendet wird.

2 Klicken Sie im Navigationsbereich auf Wiederherstellungsjob erstellen, wéhlen Sie Plug-in for Hyper-V
aus der Liste Plug-in-Typ aus, wahlen Sie den entsprechenden Speichersatz aus, und klicken Sie auf
Weiter.

3 Wahlen Sie die VM aus, die aus dem Sicherungsspeichersatz wiederhergestellt werden soll.

4 Klicken Sie auf der Seite Auswahlsatz erstellen auf Plug-in-Optionen bearbeiten, und wahlen Sie die
Option Gesamte VM auf Host und/oder Cluster wiederherstellen aus.

Weitere Informationen zu den anderen verfigbaren Optionen finden Sie unter Festlegen der Optionen fur
die Wiederherstellung auf Image-Ebene.

5 Um die Einstellungen zu speichern, klicken Sie auf Ok und dann auf Weiter.

6 Geben Sie unter Jobname einen Namen flr den Job an, wenn Sie die Standardeinstellung nicht
verwenden mochten.
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Weisen Sie einen aussagekraftigen Namen zu, der lhnen die Identifikation des Jobs zur
Fortschrittsiiberwachung erleichtert. Der Jobname darf alphanumerische und nicht-alphanumerische
Zeichen enthalten, aber keine nicht-lateinischen Zeichen. Unter Windows gibt es keine
Langenbeschrankung; allerdings wird eine maximale Anzahl von 40 Zeichen empfohlen.

Wahlen Sie in der Liste Zielclient den anderen Hyper-V-Server aus.

Verwenden Sie die Listen Zeitplan, Quellenoptionen und Erweiterte Optionen, um zusatzliche
erforderliche Optionen zu konfigurieren.

Klicken Sie auf Speichern oder Speichern und Senden, je nachdem, was zutrifft.

Sie kdnnen den Fortschritt im Bereich Jobstatus (iberwachen und die Protokolle auf der Seite Protokolle
anzeigen anzeigen. Weitere Informationen hierzu finden Sie im Quest NetVault Backup
Administratorhandbuch.

Nachdem die Wiederherstellung abgeschlossen ist, verwenden Sie Hyper-V-Manager, um die neue VM zu
importieren.
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Fehlerbehebung

¢ NetVault Backup 10.x Service, netvault-pgsql, startet nicht unter Windows

» Sicherungsjob schlagt beim Verwenden von VSS-Snapshot fehl

NetVault Backup 10.x Service, netvault-
pgsql, startet nicht unter Windows

Um zu sehen, ob die folgende Meldung angezeigt wird, tiberpriifen Sie die Windows-Ereignisanzeige: PDT
FATAL: lock file "postmaster.pid" already exists

NetVault Backup 10.x nutzt eine PostgreSQL-Datenbank. Wenn die PostgreSQL-Datenbank nicht gestartet wird,
kann NetVault Backup nicht gestartet werden. Léschen Sie zum Beheben dieses Problems die Datei
postmaster.pid am Speicherort, der im Protokoll angegeben ist, und starten Sie den NetVault Backup Server
neu. Weitere Informationen finden Sie unter https://support.questcom/netvault-backup/kb/122475.

Sicherungsjob schlagt beim
Verwenden von VSS-Snapshot fehl

Wenn ein Sicherungsjob gestoppt wird oder ausfallt, wahrend ein VSS-Snapshot verwendet wird, kann das Plug-
in den VSS-Snapshot mdglicherweise nicht bereinigen. Wenn dieses Problem auftritt, kdnnen Sie ein Tool wie
Microsoft CLI diskshadow.exe verwenden, um den Snapshot zu entfernen.

1 Nachdem DiskShadow Uber eine Befehlszeile mit erhéhten Berechtigungen ausgefihrt wird, fiihren Sie
den folgenden Befehl in der Eingabeaufforderung DISKSHADOW?> aus, um die verwaisten Schattenkopie
zu suchen und zu entfernen.

list shadows all
Durch den vorhergehenden Befehl werden die aktuellen Schattenkopien aufgelistet.
2 Durchsuchen Sie die Liste der Schattenkopien, und beachten Sie das Feld Verfiigbar gemacht als.

3 Suchen Sie das Feld mit dem verfligbar gemachten Verzeichnisnamen, der mit dem Namen der VM
Ubereinstimmt, der wahrend des gestoppten oder fehlgeschlagenen Jobs verwendet wurde.

4 Nutzen Sie das Feld Schattenkopie von diesem Eintrag, und fiihren Sie den folgenden Befehl aus:
delete shadows ID <ShadowCopyIDofAbortedOrFailedJob>

5 Navigieren zu <installationDirectory>\tmp\Hyper-V, und |6schen Sie das Verzeichnis mit dem VM-Namen,
der wahrend des gestoppten oder fehlgeschlagenen Jobs verwendet wurde.

6 Beenden Sie DiskShadow und kehren Sie zu einer Standardeingabeaufforderung zuriick.

7 Um zu Gberpriifen, ob alle VSS Writer, insbesondere Hyper-V VSS Writer, in einem stabilen Zustand sind,
fiihren Sie den folgenden Befehl aus:

Quest NetVault Backup Plug-in for Hyper-V 12.2 Benutzerhandbuch
30
Fehlerbehebung


https://support.quest.com/netvault-backup/kb/122475

vssadmin list writers
Durch den vorhergehenden Befehl werden die VSS Writer und deren Status aufgelistet.

8 Wenn ein VSS Writer mit einem anderen Status als stabil aufgefiihrt wird, verwenden Sie Hyper-V-

Manager, um den Hostknoten auszuwahlen, und stoppen und starten Sie den Virtual Machine Manager-
Dienst.
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Uber uns

Quest bietet Softwareldsungen fir die sich schnell verandernde Welt der Unternehmens-IT. Wir unterstiitzen Sie
dabei, Herausforderungen zu bewaltigen, die durch Datenexplosion, Cloud-Erweiterung, hybride Rechenzentren,
Sicherheitsbedrohungen und behdrdliche Auflagen entstehen. Wir sind ein globaler Anbieter fiir 130.000
Unternehmen in 100 Landern, darunter 95 % der Fortune 500 und 90 % der Global 1000. Seit 1987 haben wir ein
Lésungsportfolio aufgebaut, das mittlerweile Datenbankmanagement, Datenschutz, Identitats- und
Zugriffsmanagement, Management von Microsoft Plattformen und Unified Endpoint Management umfasst. Mit
Quest verbringen Unternehmen weniger Zeit mit der IT-Administration und es bleibt mehr Zeit fiir
Unternehmensinnovationen. Weitere Informationen finden Sie unter www.quest.com/de-de.

Technische Supportressourcen

Der technische Support steht Quest-Kunden mit einem gliltigen Wartungsvertrag sowie Kunden mit einer
Testversion zur Verfugung. Das Quest Support-Portal finden Sie hier: https://support.quest.com/de-de/.

Das Support Portal stellt Selbsthilfetools bereit, mit denen Sie Probleme schnell und eigenstandig I6sen kénnen —
24 Stunden am Tag, 365 Tage im Jahr. Das Support Portal bietet folgende Mdglichkeiten:

¢ Einreichen und Verwalten einer Serviceanfrage

* Anzeigen von Knowledge Base-Artikeln

e Registrieren fiir Produktbenachrichtigungen

* Herunterladen von Software und technischer Dokumentation
* Anzeigen von Anleitungsvideos

* Teilnahme an Communitydiskussionen

¢ Online Chatten mit Supporttechnikern

* Anzeigen von Services, die Sie bei Inrem Produkt unterstiitzen kdnnen
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